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ren hat dort keinen Ansatz, wo Grundrechtspositionen
des Biirgers durch Verwaltungshandeln tangiert wer-
den, das sich nicht in einem foérmlichen Verfahren rea-
lisiert oder realisieren kann. Damit ist nicht die Kon-
trolle der Post- und Fernmeldeverbindungen gemeint,
wie sie sich aufgrund des 1968 erginzten Art. 10 GG
und des Ausfiihrungsgesetzes dazu vollzieht:

— dort findet — gerade im Interesse des Betroffenen —
ein streng férmliches Verwaltungsverfahren statt,

— dort wird jede Entscheidung des Ministers durch
eine unabhingige Kommission mit quasi-richterli-
chen Befugnissen {iberpriift,

— dort wird der Betroffene — soweit das ohne Gefihr-
dung der Staatssicherheit méglich ist — nachtréglich
unterrichtet und er kann dann die Verwaltungsge-
richte anrufen.

Das von dem Schriftsteller Giinter Wallraff vor dem VG
Kiln angestrengte Verfahren ist ein erstes, in der Of-
fentlichkeit stark beachtetes Beispiel dafir.

Die Problematik des Grundrechtsschutzes beim Nicht-
vorliegen eines férmlichen Verwaltungsverfahrens soll
an dem Phidnomen der Amtshilfe zwischen Behdrden
durch Ubermittlung personenbezogener Informationen
verdeutlicht werden. Die Amtshilfe zwischen Bundes-
grenzschutz und Nachrichtendiensten hat im vergange-
nen Jahr zu parlamentarischen und publizistischen Er-
trterungen gefiihrt. Neben einer hausinternen grund-
sdtzlichen Rechtspriifung ist die gutachtliche Beurtei-
lung einiger aufgetauchter Rechisfragen durch sechs
Ifrofessoren des Staatsrechts erbeten worden, deren
Auflerungen im Februar abgeschlossen und inzwischen
den sachlich befaften parlamentarischen Stellen des
Bundes sowie den zustindigen Ministerien des Bundes
u_nd der Linder zuginglich gemacht worden sind. Auf
dgese Problematik in allen Einzelheiten einzugehen, ist
hier nicht moglich, es ist auch nicht erforderlich, um zu
d.em angesprochenen Themenkreis folgende Erkennt-
nisse deutlich machen zu kénnen:

Die Weitergabe personenbezogener Daten von einer
Behdrde an eine andere ist nach inzwischen wohl herr-
schend gewordener Auffassung grundsitzlich ein Ein-
griff in die grundrechtlich geschiitzte Sphire des Be-
troffenen. Bedarf eine solche Datentibermittlung auch
einer rechtlichen Grundlage, so erscheint es doch aus
rechtlichen und praktischen Erwdgungen nicht moglich,
eine solche MaBnahme von einem vorgingigen formel-
len Verwaltungsakt gegeniiber dem Betroffenen abhin-
gig zu machen. Das Verwaltungsverfahrensgesetz ent-
halt in seinen Amtshilfebestimmungen gewisse An-
forderungen, doch sind diese nicht, jedenfalls nicht pri-
maér, von der Motivation des Grundrechtsschutzes be-
stimmt. Mehr Sicherungen enthalten schon die Mafga-
ben des Datenschutzgesetzes in teilweise niherer Kon-
kretisierung des allgemeinen Grundsatzes der Verhilt-
nisméafigkeit des Mittels.

Liickenloser Grundrechtsschutz in diesem Bereich for-
dert zusédtzlich Verfahrensregeln, welche darauf hin-
wirken, daBl die MaBgaben auch tatsichlich eingehalten
werden. Mangels einer verwaltungsexternen Verfah-
rensbeziehung sind die Vorschriften des allgemeinen
Verwaltungsverfahrensrechts hier nicht einschligig. Die
Pflichten und Befugnisse der verantwortlichen Minister
wie auch diejenigen des Datenschutzbeauftragten spie-~
len hier eine wesentliche Rolle, ohne angesichts der
doch erheblichen Zahl von Einzelakten der Informa-
tionsiibermittlung allein eine faktisch befriedigende
Kontrollsicherung im Hinblick auf die Grundrechtsbe-
troffenheit darstellen zu konnen.

Das Postulat des Grundrechtsschutzes durch Organisi-
tion gibt der ,hausbackenen Fachaufsicht” eine neue
Dimension. Die behordeninternen XKontrollvorkehrun-
gen organisatorischer oder verfahrensméifiiger Art ge-
winnen dadurch einen entscheidenden Stellenwert fiir
einen effektiven Schutz der grundrechtlichen Position
der Betroffenen. Dies ist eine wesentliche Quintessenz,
die sich aus der Untersuchung der Amtshilfeproblema-
tik ergibt.

Der Schutz gegen rechtswidrige Informationsermittiung
durch die Nachrichtendienste

Von Wissenschaftlichem Mitarbeiter Christoph Gusy, Hagen *

Effektiver Schutz vor rechtswidrigen Eingriffen der
Ngchrichtendienste in die Privatsphire kann nur ge-
wihrleistet werden, wenn die auf solche Weise gewon-
lfenen Informationen einem Verwertungsverbot unter-
hfgen, Weder der Dienst selbst noch sonstige Behirden
diirfen solche Daten speichern, weitergeben oder ver-
werten. Der Betroffene hat auf diesen Schutz ein sub-
jektives Recht aufgrund des allgemeinen Beseitigungs-
anspruchs.

Te———

* Anmerkung der Schriftleitung: Der Verfasser (25} promo-
vlerte 1979 iiber ,,Asylrecht und Asylverfahren®.

Die zunehmenden Aktivititen der Verfassungsschutz-
behorden! bei der Ermittlung, Speicherung und Wei-
tergabe von Informationen insbesondere infolge der
Mitwirkung dieser Stellen bei der Priifung der Verfas-
sungstreue von Bewerbern fiir den 6ffentlichen Dienst
und der verstirkten Spionageabwehr haben in jiingster
Zeit in steigendem MafBe die Gerichte beschéftigt und

1 Hierunter soll nicht nur das Bundesamt filr Verfassungs-
schutz verstanden werden, vielmehr sollen auch sonstige
nachrichtendienstliche Sicherheitsorgane, insbesondere der
Bundesnachrichtendienst und der militdrische Abschirm-
dienst, einbezogen sein.
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das Interesse der Literatur geweckt? Das Unbehagen
am nachrichtendienstlichen Staatsschutz artikulierte
sich dabei insbesondere in der Forderung nach effizien-
terer Kontrolle der einzelnen Behérden durch das Par-
lament 3. Dagegen blieb die Rechtsstellung der von den
Aktivititen der Dienste Betroffenen lange Zeit hin-
durch weitgehend unbeachtet; fiir die Praxis be-
schriinkte man sich vielfach auf die Erkenntnis, ,daf}
es tatsichlich gegen die meisten MaBnahmen der Amter
fiir Verfassungsschutz keinen Rechtsschutz gibt“ s, Aus-
schlaggebend dafiir war die Tatsache, da8 die Tatig-
keit dieser Stellen sich notwendig im Geheimen vollzie-
hen muB; der Betroffene merkt normalerweise tiber-
haupt nicht, daBl er beobachtet, photographiert oder re-
gistriert wird, Dementsprechend kann er auch keine
Rechtsmittel einlegen. Ebensowenig erhilt er Kenntnis
davon, daB Informationen tiber ihn gespeichert oder
weitergegeben werden. Fiir ihn spiirbar sind erst dieje-
nigen Akte, die aufgrund der so erlangten Informatio-
nen ihm gegeniiber ,mit AuBenwirkung“ ergehen. DaB
das staatliche Informationsermittlungs- und ~libermitt-
lungssystem unter dem Aspekt des Freiheitsschutzes
keineswegs irrelevant ist, wird in jlingerer Zeit zuneh-
mend anerkannt. Seit die Privatsphire als Schutzgut
der Grundrechte anerkannt ist 8 orientiert sich die
Dogmatik der Freiheitsrechte nicht mehr ausschlieflich
an ,,Handlungsfreiheiten“, wonach der grundrechtliche
Freiheitsschutz auf das »forum externum* beschrinkt
blieb 7; sie bezieht vielmehr auch jene Bereiche ein, die
erst in jiingerer Zeit durch die verstirkte Technisie-
rung und Automatisierung dem staatlichen Zugriff of-
fenstehen, das ,forum internum®, Besteht Grundrechts-
schutz darin, die garantierte Freiheit gegen jede Pres-
sion, Sanktion oder sonstige Benachteiligung zu schiit-
zen®, so diirfen solche Nachteile weder an das ,Au-
Bern“ grundrechtlich geschiitzter Dimensionen der Per-
sonlichkeitsentfaltung noch an ihr bloBes ,Haben“ ge-
kniipft werden, Die Konsequenzen dieser Erkenntnis
kénnen nur in der Herausarbeitung der rechtlichen
Grenzen zwischen der geschiitzten Individualsphire ei-
nerseits und den Erfordernissen eines rechtsstaatlichen
Verfassungsschutzes andererseits einmiinden.

L. Der rechtliche Schutz der Privatsphire

Die Grenzen zulissiger Informationserhebung durch die
Nachrichtendienste werden wesentlich durch die
Grundrechte zum Schutz der Privatsphire konstitujert,
Von besonderer Bedeutung sind dabei die Rechte aug
Art. 13, 10, 6 Abs. 3,21 V.m. 1 GG, die je nach
ihrer spezifischen Wirkungsweise bestimmte Sphi-

2 Zu den Ursachen niher Hans-Peter Schneider, NJW 1978,
S. 1601,

3 Dazu etwa Hermann Borgs-Maciejewski, in: Aus Politik
und Zeitgeschichte 1977, Heft 6§, S. 12 fI.; Dietmar Hémig,
ebd., Heft 42, S, 18 fi.; Borgs-Maciejewski, ebd., S. 31 f1.;
Claus Arndt, DVBI. 1978, S. 385 f1.; Hans-Ulrich Evers, NIW
1978, S. 1143 f£.; alle m. w. Nachw,

4 Weitgehend isoliert Evers, Privatsphire und Amter fiir Ver-
fassungsschutz, 1961, pass.; Adolf Arndt, NJW 1961, S. 897 fr.;
in jlingerer Zeit etwa Reinhard Riegel, NJW 1879, S. 852 ff.;
s. auch Hans-Achim Roll, Jus 1979, S. 239 .

5 Joachim Rottmann, A6R 1963, S. 226, 241,

8 Grundiegend hierzu Evers, aaO (Anm. 4), 8. 7 f.; Giselher
Rilpke, Der verfassungsrechtliche Schutz der Privatsphire,
1976, pass.

7 Prototyp dieser Anschauung war der in Ketten gefesselte
Gefangene, der dennoch innerlich frei sein sollte.

8 5. dazu Manfred Zuleg, JZ 1979, S. 294, 287, Christoph Gusy,
JusS 1979, S. 254, 256.
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ren individueller Privatheit dem staatlichen Eindringen
entziehen® Dabei bedeutet Schutz der Privatsphire
keineswegs die Sicherung rdumlich gedachter isolierter
Bereiche, in denen der einzelne fiir sich allein bleiben
kann und die daher jeglichem Eindringen von aufien
entzogen sind °. Privatheit vollzieht sich in den selten-
sten Fallen unter vélligem AusschluB anderer, auch
privateste Handlungen werden zumeist mit oder vor
anderen durchgefiihrt. Das Menschenbild des Grundge-
setzes, das nicht den einzelnen als vereinzeltes Indivi-
duum, sondern vielmehr den sich in der Gemeinschaft
eigenverantwortlich frei entfaltenden Menschen vor-
aussetzt ', macht nicht vor der Privatsphiire halt. Diese
ist nicht den vielfiltigen Ausformungen zwischen-
menschlicher Kommunikation vollig entzogen; mafBgeb-
liches Kriterium fiir Privatheit ist die Art und Weise
der Ausgestaltung von Kommunikationsvorgiingen: je
privater eine Lebensiuflerung sein soll, desto stirker
miissen die individuellen Mdéglichkeiten zur Beeinflus-
sung des Inhalts, der Regeln und des Sinns der einzel-
nen Kommunikationsvorgénge sein. Je starker die ver-
festigten Vorgaben der Rollenbindung aller Beteiligten
sind, desto weniger privat sind ihre Handlungen. Ein-
griffe in diese Sphire erfolgen insbesondere durch er-
Zzwungene Kommunikationsteilhabe, etwa im Wege of-
fener oder heimlicher Uberwachung von Gesprichen,
durch das »Aufzwingen von Kommunikationspartnern“
etwa im Wege der zwangsweisen »vVergemeinschafiung”
mit anderen oder durch die Ldsung von Kommunika-
tion aus ihrem ridumlichen oder persénlichen Kontext,
welchen die Beteiligten ihr gegeben haben. Hierunter
féllt insbesondere das Weitertragen von Kommunika-
tionsinhalten ebenso wie deren Speicherung fiir Zwek-
ke, die nicht Teil des jeweiligen Kommunikationsvor-
ganges sind. So stellt sich die Erhebung von Informa-
tionen, die einzelne Personen oder Personenmehrheiten
betreffen, stets als Eingriff in deren Privatsphire dar .
Solche Eingriffe kinnen stets nur im Rahmen der je-
weiligen Gesetzesvorbehalte der einzelnen Grundrechte
zuldssig sein 1, Nur soweit durch Eingriffserméchtigun-
gen der Gesetzgeber dem staatlichen Sicherheitsinter-
esse vor dem Schutz der Privatsphire den Vorrang ein-
gerdumt hat, kénnen die Verfassungsschutzbehorden
rechtmaBigerweise Informationen erheben, Im iibrigen
wirken die Freiheitsrechte als Verbote der Informations-
gewinnung, sie sind insoweit Effizienzverbote gegen-
tber den Organen des nachrichtendienstlichen Staats-
schutzes, Keinesfalls darf mit bloBen Effektivititserwi-
gungen ,dem Staatsschutz* der Vorrang vor den Frei-
heitsrechten eingeriumt werden M,

Voraussetzung fir eine rechtmiBige Datengewinnung
ist zunichst, daB die handelnde Behérde im Rahmen
ihrer Aufgaben tiitig wird 5. Dje gesetzliche Aufgaben-
zuweisung *® hat nicht nur den Zweck, die Kompetenz-

9 Zu anderen Grundrechten, die in dhnlicher Weise wirken
kénnen, s. Evers, aa0 (Anm. 4), S. 1719 f1.

10 Zum folgenden ausfithrlich Riipke, aa0 (Anm. 4), S. 31 fI.
und pass.; Dieter Suhr, Der Staat 1978, S. 610 f¥,

11 BVerfGE 30, 173 (193) m. w. Nachw.

12 Vgl. dazu niher Eggert Schwan, VerwArch. 1975, S. 1%,
127 .

13 Hierzu anhand der Schranken des Art. 13 GG zutreffend
Knut Amelung, NJW 1877, S. 833 ff.; s. auch Prodromos Dag-
toglou, Jus 1975, S. 753, 757 1.

14 So auch Amelung, NIW 1973, §. 623, 624; bedenklich daher
BGH, NJW 1977, 8. 2173,

15 VG Kassel, NIW 1971, S. 692 &, mit abl, Anmerkung VoD
Borgs-Maciejewski, NJW 1977, S. 969.

16 Zu den Funktionen von Aufgabenzuweisungsnormen Franz-
Ludwig Knemeyer, DOV 1978, S. 11 f¥.
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abgrenzung zwischen staatlichen Instanzen zweckmiBig
zu gestalten und so ausschlieBlich im Gffentlichen Inter-
esse einen reibungslosen Ablauf der Ausiibung von
Staatsgewalt zu garantieren; vielmehr soll sie zugleich
im Interesse der Biirger diejenige Funktionsdifferenzie-
rung zwischen den Staatsorganen vornehmen, die die
individuelle Freiheit gegeniiber einem ansonsten all-
michtigen und allwissenden Staat (iberhaupt erst er-
moglicht. Ist so die Kompetenzaufteilung zwischen den
verschiedenen Stellen. insbesondere auch den einzelnen
Behorden, zugleich im Interesse der Biirger, so ist ein
Grundrechtseingriff unter Uberschreitung der gesetzli-
chen Aufgabenzuweisung verfassungswidrig. Dariiber
hinaus mufl der jeweilige Eingriff in die Privatsphire
durch eine gesetzliche Eingriffsermichtigung legitimiert
sein. Wahrend etwa § 3 des Gesetzes iiber die Zusam-
menarbeit zwischen Bund und Liandern auf dem Gebiet
des Verfassungsschutzes keine Eingriffsermichtigung,
sondern nur eine Aufgabenzuweisung darstellt!’, fin~
den sich solche Ermichtigungen insbesondere in §§ 2,
3 G-10. Informationsbeschaffung ohne gesetzliche
Grundlage verstoBt gegen die Grundrechte zum Schutz
der Privatsphire. Im Einzelfall ist der Eingriff nur zu-
lassig, wenn auch tatsichlich simtliche Tatbestands-
merkmale der Eingriffsermichtigung erfiillt sind. Ver-
st60t die Datengewinnung gegen eine dieser Anforde-
rungen, so ist sie rechtswidrig.

Da jedoch der Betroffene von der Informationserhe-
bung nichts merkt, kann er sich gegen rechtswidrige
Eingriffe vielfach nicht oder erst zu einem Zeitpunkt
zur Wehr setzen, in dem Rechtsmittel den schon ent-
standenen Schaden kaum noch kompensieren kénnen
Da alle Normen zur Begrenzung sozialer wie staatlicher
Macht nur dann Effektivitit erlangen kénnen, wenn
lh.re Befolgung auch in wirksamer Weise iiberwacht
wird, kann mangels tauglicher Kontrollinstrumente die
Respektierung der rechtlichen Grenzen der Titigkeit
VOp Verfassungsschutzorganen kaum volle Wirksam-
keit entfalten. Nur politische Kontrollmechanismen 1?
und die Binnenkontrolle der jeweiligen Behorden 20
etwa gem. § 7 Abs. 1 G-10 vermégen einen Schutz zu
bieten, dessen Wirksamkeit allerdings sehr umstritten
Ist. Im librigen vollzieht sich die Ermittlungstatigkeit
auch der Geheimdienste auch gegeniiber rechtsstaatli-
chen Kontrollinstanzen im Geheimen.

I1. Die Durchsetzung des Schutzes der Privatsphire
gegen rechtswidrige Informatiensermittlung

Soll die RechtmiBigkeit des Handelns der Verfassungs-
::hﬁtzorgane einer effektiven rechtsstaatlichen Kon-
b : Z unterzo.gen werden, so kann diese demnach nicht
A l«:t' €r Gewinnung der Nachrichten ansetzen. Solche
wh 1tV1taten stellen fiir die Amter fiir Verfassungs-
dasubz] auch keinen Selbstzweck dar: die Erhebung oder
Bl ofe Vork.x‘anden‘sein von Informatione:n ﬁber. den
sph"ger hgben iiber die Beeintrichtigung seiner Privat-
de all; hinaus als solche noch keine Konsequenzen fir
trn etroffenen zur Folge; spiirbare Nachteile fiir ihn

eten erst mit der Verwendung der Daten ein. Zwar

——

1
7 ?azu Erundlegend Evers, aaO (Anm. 4), S. 96 fI.; Jiingen
tlzwedel, in: Gedachtnisschrift fiir Hans Peters, 1967, S.
58, 787,
18
S. etwa die Benachrichtungsvorschrift des § § Abs. 5 G-10;
5 dazu BVertGk 30, 1 (21).
” Zu diesen oben Anm, 3.
So schon Evers, aa0 (Anm. 4), S. 226 ff.

sind die Nachrichtendienste selbst nicht zur unmittel-
bar rechtsfolgebegriindenden Verwendung der von ih-
nen gesammelten Informationen berechtigt, ,polizeili-
che* Befugnisse stehen ihnen gerade nicht zu. Diese ob-
liegen vielmehr anderen Behérden. Nichtsdestoweniger
stellt die Speicherung, Auswertung und Verwendung
der Daten den Zweck ihrer Sammlung dar. Zu diesem
Zweck leiten die Verfassungsschutzbehtrden ijhre In-
formationen an andere Stellen weiter. Ist schon die Ge-
winnung der Nachrichten kaum wirksamen Kontrollen
zu unterwerfen, so bedarf zumindest ihre Verwendung
einer strikten Uberpriifung durch die Gerichte.

1. Das Verbot der Verwertung rechtswidrig erlangter
Informationen durch die ermittelnde Behiorde

a) Wird durch die Erhebung von Daten ein Kommuni-
kationselement aus seinem Kontext gelést und somit
seiner Privatheit entzogen, so gilt dieses auch fiir dessen
Verwertung: die Nachricht wird unabhingig von weite-
ren Dispositionsméglichkeiten der am urspriinglichen
Kommunikationsvorgang Beteiligten durch Dritte ge-
speichert oder ausgewertet. Zwar ist die Information
schon durch ihre Gewinnung der EinfluBnahme partiell
entzogen, andererseits stellt die Objektivierung durch
kontextunabhiingige Speicherung einen weiteren Ein-
griff in die Privatsphére dar *, da durch sie die im We-
ge der Datengewinnung erfolgte Entprivatisierung per-
petuiert wird. Ahnliches gilt fiir sonstige Formen der
Verwertung, durch die der friiher vorgenommene Ein-
griff in die Individualsphire perpetuiert oder intensi-
viert wird 2!, Stellen so Gewinnung, Speicherung und
sonstige Verwertung — etwa die Weitergabe — priva-
ter Informationen Grundrechtseingriffe dar??, so kén-
nen diese jeweils nur unter denjenigen Voraussetzun-
gen zulissig sein, die in den Eingriffsermichtigungen
dafiir aufgestellt werden.

Unstreitig machen einfachgesetzliche Verwertungsver-
bote fiir staatlich erhobene Daten — etwa das Steuer-
geheimnis nach § 30 AO — bestimmte Verwendungs-
arten solcher Informationen unzuldssig. Dagegen ist
kaum geklirt, ob auch eine rechtswidrige Datenermitt-
lung ein Verwertungsverbot begriindet 23, Eine Norm,
die ausdriicklich ein solches Verwendungsverbot sta-
tuiert, besteht nicht 4.

Die Ermittlung von Nachrichten ist unabdingbare Vor-
aussetzung ihrer Verwertung. Zwar stellen Speicherung
und Auswertung gegeniiber der Ermittlung selbstdndi-

- ge Freiheitseingriffe dar, jedoch sind beide Arten von

Eingriffen einander nachgeschaltet und keineswegs ge-
geneinander austauschbar. Jede Aufbewahrung oder
sonstige Verarbeitung stellt sich als Folge der Erhe-
bung dar. Riumen die gesetzlichen Eingriffserméchti-
gungen dem staatlichen Sicherheitsinteresse in jeweils
genau umschriebenen Fillen den Vorrang vor dem pri-
vaten Geheimhaltungsinteresse ein, so bedeutet dieser
Vorgang noch nicht, daB3 insoweit der Staat jedes Mittel
zur Wahrung der 6ffentlichen Belange einsetzen darf.
Vielmehr unterliegt die Zulissigkeit von Eingriffen in
Grundrechte vielfach qualifizierenden Voraussetzungen,
zu denen insbesondere Zustindigkeits- und Verfah-
rensnormen zihlen. Danach darf die Durchsetzung des

91 Dazu Evers, aaO (Anm. 4), S. 226 fI.

92 Nachweise hierzu bei Schwan, aaO (Anm. 11),

23 Dafiir VG Berlin, Urt. v. 18. 8. 1976 — VII A 113/75 —; zu die-
sem im StrafprozeBrecht HuBerst umstrittenen Problem
Nachweise bei Claus Roxin, StPO, 15. Aufl,, §. 192 .

24 So schon Evers, aa0 (Anm. 4), S. 230.
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staatlichen Sicherheitsinteresses nur im Wege der Be-
achtung solcher limitierender Voraussetzungen gesche-
hen. Setzt der Besitz und die Verwertung von Daten
Ermittlungen voraus, so ist diese Abfolge auch fiir die
Qualifizierung des Ermittlungsrechts von Bedeutung.
Ein Besitz- und Verwertungsrecht ist chne Erhebungs-
recht wenig sinnvoll. Jene Rechte kénnen und diirfen
demnach nicht ohne Riicksicht auf Umfang und Gren-
zen des letzteren durchgesetzt werden; das Ermitt-
lungsrecht konstituiert so den #uBersten Rahmen, in-
nerhalb dessen Daten fiir die weitere Informationsver-
arbeitung erlangt werden diirfen. Ist eine rechtswidrige
Durchsetzung des staatlichen Besitz- und Verwertungs-
rechts durch den Einsatz unzuléssiger Mittel bei der In-
formationsgewinnung daher unzuldssig, so kann die
Umgehung oder MiBachtung der rechtlichen Grenzen
der Ermittlungstitigkeit des Staates nicht folgenlos
bleiben. Andernfalls wiirden die Grundrechte als Re-
striktionen der Effizienz staatlicher Ermittlungstatig-
keit weitgehend entwertet. Der verfassungsrechtliche
Schutz der Privatsphire kann nur wirksam sein, wenn
seine geheime Verletzung nicht zu nachteiligen Folgen
fiir den Betroffenen fiihrt. Da Speicherung und Ver-
wertung rechtswidrig erlangter Daten solche Konse-
quenzen darstellen, sind sie unzuléssig?. Insoweit ist
die Formulierung zutreffend, daf8 die Verwertbarkeit
von Informationen die RechtmiBigkeit ihrer Erhebung
voraussetzt 26,

b) Hat eine Behérde Daten auf rechtswidrige Weise er-
langt, so ist demnach deren Aufbewahrung unzulissig.
Ist dennoch eine Speicherung erfolgt, so ist die Infor-
mation zu vernichten oder zu tilgen. Der Biirger hat
darauf einen klagbaren Anspruch, der als allgemeiner
Beseitigungsanspruch geltend zu machen ist ¥, Die Er-
mittlung stellt einen Realakt dar 2, der in die Frei-
heitsrechte des Betroffenen eingreift. Dieser Realakt
hat die fiir den Biirger nachteilige Folge, da8 die Nach-
richt den Staatsorganen bekannt ist und daher gespei-
chert werden kann. Ist die Speicherung demnach die
Konsequenz der Tatsachenerhebung, so hat der Be-
troffene einen Beseitigungsanspruch, wenn die Ermitt-
lung rechtswidrig war 29, Unzulissig ist es daher etwa,
die gespeicherten Daten ,als Dokument der Zeitge-
schichte“ aufzubewahren 3, Der Tilgungs- oder Ver-
nichtungsanspruch ist jedoch in der Regel nicht sonder-
lich effektiv, da der Biirger zumeist weder von der Ge-
winnung der Information noch von ihrer Speicherung
Kenntnis hat und daher nicht gerichtlich gegen solche

25 Joachim Scherer, NJW 1978, S. 237, 238; dagegen Evers, aaO
(Anm. 4), S. 230 ff.

26 Walter Sax, JZ 1965, S. 1, 3,

27 Schneider, aa0 (Anm. 2), S. 1603 £. m. w, Nachw.; zu Voraus-
setzungen und Rechtsfolgen dieses Anspruchs ausfiihrlich
BVerwG, DVBL. 1971, S. 858; Otto Bachof, DOV 1971, S. 859 ff.:
Grave, DVBI. 1972, S, 231 £.; Hans-Heinrich Rupp, DVBL. 1972,
S. 232 ff.; Michael Hoﬁmann-Becking, JuS 1972, S. 509 fr.;
Hans-Uwe Erichsen, Verwaltungsrecht und Verwaltungsge-
richtsbarkeit I, 1977, S. 171 f.

28 Evers, aaO (Anm. 4), S. 258, der die Ermittlung als Verwal-
tungsakt qualifiziert, geht von einem Verwaltungsakisbe-
griff vor ErlaB des VWVIG aus.

29 So der Sache nach vg Kassel, aaO (Anm. 15); VG Kéin,
NJW 1978, S. 1649; das gilt gleichtalls dann, wenn die Spei-
cherung der Unterlagen zu dem bei der Ermittiung verfolg-
ten Zweck nicht mehr bendtigt wird, sofern nicht ein ande-
res rechtmiBiges 6ffentliches Interesse an der weiteren Auf-
bewahrung das Individualinteresse an einem wirksamen
Schutz der Privatsphire ausnahmsweise liberwiegt; wvgl.
dazu etwa § 7 Abs. 4 G-10.

30 VG Hannover, Urt. v, 2. 3. 1978 — IV A 198/76 —.
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Mafinahmen vorgehen kann. Nur wenn er zufillig
Kenntnis erhilt, ist die MaBnahme iberprifbar, sofern
eine justizielle Kontrolle nicht ausdriicklich gesetzlich
ausgeschlossen ist *'.

¢) Neben der Aufbewahrung stellt die Weitergabe an
Dritte die wichtigste Verwendungsart von Informatio-
nen dar, die den Amtern fiir Verfassungsschutz zur
Verfligung steht, da diese Behérden keine eigenen Ein-
griffsbefugnisse besitzen und daher keine Méglichkeit
zu belastenden MalBnahmen gegen den Biirger haben.
Sollen somit aus den Daten Konsegquenzen gezogen
werden, sind diese Amter auf die Zusammenarbeit mit
anderen Stellen angewiesen. § 3 Abs. 4 des Gesetzes
iber die Zusammenarbeit auf dem Gebiet des Verfas-
sungsschutzes verpflichtet zwar die Nachrichtendienste
zur Rechts- und Amtshilfe gegeniiber anderen Stellen,
er wiederholt jedoch damit nur eine allgemeine, schon
aus Art. 35 GG herzuleitende Pflicht, ohne aber Umfang
und Grenzen der Amtshilfe im Einzelfall niher zu re-
geln. Insbesondere tangiert die Pflicht zur Zusammen-
arbeit mit anderen Behirden nicht die allgemeine Stel-
lung der Amter fiir Verfassungsschutz gegentiber dem
Biurger *,

Von besonderer Bedeutung fiir die Rechisbeziehungen
zwischen Staat und Biirger ist insoweit die Tatsache,
daB8 das Grundgesetz zwar die ,Einheit der Staatsge-
walt” in Art. 20 Abs. 2 Satz 1 GG statuiert hat, zugleich
jedoch die Gewaltenteilung normiert (Art. 20 Abs. 2
Satz 2 GG). ,Einheit der Staatsgewalt” bedeutet, daf
die Herrschaft beim Staat monopolisierf sein muB™:
inhaltliche Regelungen iiber ihre Ausiibung sind jenem
Grundsatz jedoch nicht zu entnehmen. Hierzu bedarf es
der Aufgaben- und Kompetenzzuweisung nach MaB-
gabe der Gesetze. Grundlage dieser Zuweisung ist der
Gewaltenteilungsgrundsatz, der somit zur Einheit der
Staatsgewalt keinen ,Gegenpol“ darstellt®, sondern
eine mogliche Organisationsform der einheitlichen
Staatsgewalt bildet. Der Gedanke der Einheit der
Staatsgewalt ist nicht geeignet, gesetzlich festgelegte
und gegeneinander abgegrenzte Aufgaben- und Kom-
betenzbereiche entgegen solcher Trennung als Einheit
zu betrachten ®. Unterhalb der Ebene der verfassungs-
rechtlich vorgeschriebenen Gewaltenteilung ist gesetz-
lich die Funktionsdifferenzierung zwischen den ver-
schiedenen Trigern Gffentlicher Verwaltung und ein-
zelnen Behdrden angeordnet. Fordern Landesverfas-
sungen und Organisationsgesetze gesetzliche Zustin-
digkeitsbestimmungen %, die die behérdliche Funk-
tionsdifferenzierung konkretisieren, so miissen jeder
Stelle zur Erfiillung ihrer Aufgabe grundsitzlich auch
die dazu erforderlichen Mittel zur Verfiigung stehen.
Aufgaben- und Mitteldifferenzierung bedeutet dabei
stets auch Informationsdiﬁerenzierung %, Diese Tren-
nung, die zumindest auch dem Freiheitsinteresse der

31 Insbesondere durch §§ 9 Abs. 6, 5 Abs. 5 G-10.

32 VerfGH NW, DUV 1961, S. 183; Bruno Schmidt-Bleibtret/
Franz Klein, GG, 4. Aufl, 1977, Art. 35 RANTr. 3; Ferdinand O.
Kopp, VwV£G, 1976, § 5 Anm. 5.

33 Hierzu historisch Christian Friedrich Menger, Deutsche Ver-
fassungsgeschichte, 1975, S. 54 fI.; Darstellung bei Reinhold
Zippelius, Allgemeine Staatslehre, 6. Aufl. 1978, S. 64 ff.

34 So aber Hans Peter Bull, DOV 1979, S. 689, 690.

35 Bull, aa0 (Anm. 3%), S. 691; Walter Schmidt, ZRP 1979, S.
185, 186.

36 Nachweise dazu bei Wolf Rildiger Schenke, VerwArch. 1977,
S. 118, 127.

37 Gusy, RiA 1979, S. 201, 206; zu den Konsequenzen fir die
Amtshilfe zwischen Polizei und Nachrichtendiensten Riegel.
aa0 (Anm. 4), S. 953 fF.
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Biirger dient, wird durch die Amtshilfe in ihren Wir-
kungen partiell eingeschrénkt. Dadurch soll jedoch die
Gewaltenteilung weder aufgehoben noch relativiert
werden, Amtshilfe ist somit nur in dem durch die
Funktionentrennung vorgegebenen Umfang moglich
und zuldssig. Das bedeutet insbesondere, dal3 das Auf-
gaben- und Kompetenzgefiige zwischen den einzelnen
staatlichen Stellen durch solche Hilfeleistungen nicht
verschoben werden darf. Eine Behorde darf Restriktio-
nen ihrer Aufgaben nicht dadurch umgehen, dal} sie
andere Instanzen einschaltet (§ 5 Abs. 1 Satz 1
VwVIG) *, ebenso darf die ersuchte Stelle nicht {iber
die eigenen Kompetenzen hinaus Hilfe leisten (§ 5 Abs.
2 Satz 1 VwVIG). wenn etwa Rechte Dritter entgegen-
stehen. Im Wege der Amtshilfe als ,Informationshil-
fe*3® diirfen demnach nur solche Daten weitergegeben
werden, deren Ubermittlung nicht Rechte des Betroffe-
nen verletzt. Eine Rechtsverietzung liegt stets wvor,
wenn die Ubermittlung gegen Normen verstdfit, die
Rechte Dritter schiitzen. Das ist nicht nur dann der
Fall, wenn Spezialgesetze ein Ubermittlungsverbot im
Interesse der Biirger aufstellen *?, sondern auch, wenn
die Grundrechte solche Verbote begriinden. Da die Wei-
tergabe von Daten an Dritte einen Grundrechtseingrift
darstellt ¥, kann sie nur rechtmifBig sein, wenn alle
Voraussetzungen flir die Zuldssigkeit vom Grund-
rechtseingriffen erfillt sind. Hierzu zdhlt insbesondere
das Recht des Staates zum Besitz und zur Verwertung
von Informationen. Dieses besteht jedoch nicht, wenn
die Nachricht auf rechtswidrige Weise ermittelt worden
ist*, Die Ubermittlung solcher Daten greift daher in
rechtswidriger Weise in die Grundrechte des Betroffe-
nen ein, sie ist daher unzulissig.

Auch die Weitergabe rechtswidrig erlangter Daten
stellt eine Folge der rechtswidrigen Ermittlung dar.
Gegen sie besteht ein vorbeugender Unterlassungsan-
spruch des Betroffenen, der im Wege der allgemeinen
Leistungsklage oder der Feststellungsklage‘? geltend
2u machen ist. Auch dieser Anspruch ist jedoch regel-
miBig ineffektiv, da der Betroffene von der Ubermitt-
lung solcher Informationen, deren Speicherung ihm
schon unbekannt war, gleichfalls nichts erféhrt. Inso-
fern wird er auch diesen Anspruch in den seltensten
Fillen geltend machen kénnen.

2. Dus Verbot der Verwertung rechtswidrig
erlanger Informationen durch sonstige Behérden

Vielmehr wird der Biirger von der Ermittlung, Speiche-
rung und Verwendung einzelner Daten erst erfahren,
wenn diese zur Grundlage von Rechtsakten gemacht
werden, die an ihn ergehen. Da hierzu nicht die Amter
fiir Verfassungsschutz, sondern nur andere Behérden
zustdndig sind #, kénnen diese die nachrichtendienstlich
ermittelten Daten nur heranziehen, wenn sie ihnen zu-
vor iibermittelt worden sind. Diese Weitergabe von
Nachrichten, die einen Eingriff in die Grundrechte des
Betroffenen darstellt, ist den Verfassungsschutzbehor-
den untersagt, wenn die Informationen in rechtswidri-
ger Weise gewonnen worden waren. Solche Daten un-

38 Bull, 2a0 (Anm. 34), S. 692 m. w, Nachw.

39 Terminologie nach Schmidt, aa0 (Anm. 35), S. 185.

40 Etwa nach § 30 AO; zu weiteren Verboten Evers, aaO (Anm.
4), S. 250 ff,

41 Dazu oben Anm. 22.

42 S. oben II1 a,

43 OVG Berlin, NIW 1978, S. 1644 (LS 1, 2).

44 Vgl. oben II vor 1.

terliegen einem Verwertungsverbot %, Die Frage, wel-
che Rechisfolgen eine Weitergabe solcher Nachrichten
unter VerstoB gegen dieses Verbot fiir die Empfangsbe-
horden nach sich zieht, kann grundsitzlich auf zwei
entgegengesetzte Weisen beantwortet werden.

Fir die RechtmiBigkeit der Speicherung und Verwer-
tung derartiger Daten durch die Empfangsbehorde
spricht, daB sich aus der Sicht der empfangenden Be-
hérde die Informationshilfe als Datenermittlung dar-
stellt. Diese Ermittlung, die ihrerseits als Grundrechts-
eingriff anzusehen ist*, unterliegt den dafiir aufge-
stellten gesetzlichen Zuldssigkeitsvoraussetzungen. Ist
etwa der Empfangsbehorde die Ermittlung bestimmter
Daten untersagt, so ist ihr Ersuchen um Informations-
hilfe rechtswidrig. Dagegen richtet sich jedoch im Falle
einer rechtswidrigen Informationsermittlung durch die
ersuchte Behorde das Verwertungsverbot und damit
das Verbot der Weitergabe an diese und nicht an die
ersuchende Behirde (§ 5 Abs. 2 Satz 1 VwiG). Ge-
gen ein gesetzliches Verbot wiirde demnach die iiber-
mittelnde Stelle, die die rechtliche Verantwortung fiir
die Durchfiihrung der Amtshilfe trigt, nicht hingegen
die empfangende Behorde verstoBen. Daher stiinde der
Informationsgewinnung durch Amtshilfe keine Ver-
botsnorm entgegen, die sich an die ersuchende Stelle
richtet; diese hat vielmehr zuldssig gehandelf, die so
erhaltenen Daten unterligen damit keinem Verwer-
tungsverbot. Eine solche Betrachtungsweise hitte zur
Konsequenz, daf die urspriinglich rechtswidrige Infor-
mationsermittlung, die gegen die Grundrechte des Be-
{roffenen verstieB und gegen deren Verwertung diesem
ein Beseitigungs- oder Unterlassungsanspruch zustand,
nach der Weitergabe der so erlangten Nachrichten an
eine andere Behirde weitgehend folgenlos bliebe: die
Ubermittlung dieser Daten lieBe die Anspriiche des
Biirgers gegen die iibermittelnde Stelle zwar bestehen,
der entscheidende und letztlich bezweckte Eingriff in
seine Rechtsstellung, die belastende Mafinahme gegen
ihn seitens der empfangenden Behorde, bliebe davon
jedoch unberiihrt. Durch die Informationshilfe wiirde
die urspriingliche Rechtswidrigkeit der Datenerhebung
und -verwertung in der Sphire der Empfangsbehdrde
wgeheilt, der Rechtsverstofi bliebe letztlich ohne Fol-
gen, die Rechtsstellung des Betroffenen wiirde erheb-
lich verschlechtert.

Ein solches Ergebnis wiire jedoch mit dem Gewalten-
teilungsgrundsatz unvereinbar. Die Funktionendiffe-
renzierung, die gerade dem Freiheitsschutz der Biirger
dienen soll ¥, wird hier umgekehrt zu dessen Lasten
herangezogen, indem die Rechte des Betroffenen nicht
gesichert, sondern verkiirzt werden. Dem widerspricht
jedoch, dafl die Amtshilfe System und Zweck der Ge-
waltenteilung weder relativieren noch durchbrechen
soll #® und auch die Kompetenzen des Staates nicht zu
Lasten der Rechte der Biirger erweitern darf #. Genau
das wiirde aber geschehen, wenn durch die Informa-
tionsiibermittlung ein staatliches Besitz- und Verwer-
tungsrecht an den weitergegebenen Daten begriindet

45 S, oben II 1 ¢c.
46 Der Vorgang der Dateniibermittlung enthdit somit zwei

Freiheitseingriffe: die Weitergabe der Nachricht durch die
informierende und die Ermittlung durch die informierte
Stelle.

47 BVeriGE 22, 102 (111); Evers, in: Bonner Kommentar, Art. 73
Nr. 19, RANr. 75 m. w, Nachw.; Gusy, ZParl. 1978, S. 423, 424.

48 8. dazu zu Anm. 35, 38.

49 Nachweise oben in Anm. 32,
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wiirde. Schon diese Erwigung zeigt, daf3 eine recl}tswi-
drige Weitergabe von Informationen durch die Amter
flir Verfassungsschutz nicht zur Begriindung von Spei-
cherungs- oder Verarbeitungsrechten durch die ersu-
chende Behorde fithren kann. Daneben ist zu beriick-
sichtigen, daB die ersuchende Stelle, sofern sie die Da-
ten selbst erheben wollte®, ihrerseits dabei an alle
Vorschriften zum Schutz der Privatsphire des Betrof-
fenen gebunden wire. In diesem Falle kénnte sie die
Nachricht nur verwerten, wenn sie sie selbst auf recht-
mafBige Weise erlangt hitte. Sie wire somit an alle ge-
setzlichen Ermittlungshindernisse gebunden. Diese Re-
striktionen wiirden umgangen, wenn im Wege der
Amtshilfe Informationen auch ohne Riicksicht auf den
Schutz der Privatsphire des Betroffenen ermittelt wer-
den kénnten.

Demnach unterliegen die von den Amtern fiir Verfas-
sungsschutz an andere Stellen weitergegebenen Daten
dort beziiglich ihrer Speicherung und Verwertung den-
selben Einschrinkungen wie bei den Nachrichtendien-
sten selbst. Sind sie durch die Dienste 5 rechtswidrig
ermittelt worden, so diirfen sie von keiner staatlichen
Stelle aufbewahrt oder auf andere Weise verwertet
werden. Dem Biirger steht diesbeziiglich ein Beseiti-~
gungs- bzw. Unterlassungsanspruch zu.

3. Rechtsschutzprobleme

Prozessuale Schwierigkeiten fiir die Durchsetzbarkeit
dieses Anspruchs ergeben sich insbesondere daraus, daf
die Amter fiir Verfassungsschutz an die ersuchenden
Behdrden regelmiBig nur die Erkenntnisse selbst wei-
terleiten, diesen Stellen hingegen die Art der Ermitt-
lung und somit deren RechtmiBigkeit oder Rechtswi-
drigkeit nicht mitgeteilt wird. Sofern sich Anhalts-
punkte fiir einen méglichen RechtsverstoB bei der Be-
schaffung der Daten ergeben, muB daher das Gericht 52
priifen, ob die Nachrichten verwertet werden diirfen.
Dazu ist eine Kontrolle der RechtmiBigkeit der nach-
richtendienstlichen Ermittlungen erforderlich. Voraus-
setzung der Moglichkeit einer solchen Priifung ist, daB
das Gericht die dazu relevanten Umstédnde zur Kennt-
nis erhilt. Das wird jedoch durch die Tatsache er-
schwert, da8 die Verfassungsschutzakten héufig als ,ih-
rem Wesen nach® geheimhaltungsbediirftig eingestuft

50 Zwar stellt Bull, aa0Q (Anm. 34), S, 692, zu Recht fest, dag3
bei der ersuchenden Behérde nicht simtliche Voraussetzun-
gen fiir die RechtméBigkeit der angestrebten Verwaltungs-
maBnahme gegeben zu sein brauchen; die Normen zum
Schutz der Privatsphire gelten jedoch unabhéngig von der
jewells handelnden Behorde; zutreffend bezieht sich Bull
daher auch primér auf Zusténdigkeitsnormen.

51 Oder durch die ersuchende Stelle im Wege unzuléssiger
Amtshilfeersuchen.

52 Ebenso wie zuvor die ersuchte Behorde.

83 S. etwa Hess. VGH, NIw 1977, S. 1844 {.; Hhnlich auch die
Regelung in § 5 Abs. 2 Satz 2 Vwv1G,
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und daher gemiB § 99 Abs. 1 Satz 2 VwGO dem Ge-
richt nicht vorgelegt werden **, Selbst wenn man die in
diesem Bereich vorgenommene Unterscheidung zwi-
schen ,normalen Verwaltungsvorgangen®, ,besonderen
Verfassungsschutzvorgiangen® und dem gesammelten
Nachrichtenmaterial nachvollzieht und zumindest letz-
teres nicht den besonderen Geheimhaltungsvorschriften
unterstellt, da die Weitergabe der Ergebnisse an andere
Behérden — etwa die Einstellungsbehérden fiir den t-
fentlichen Dienst — ,ohnehin alltéigliche Praxis® sei 4
so bleibt doch die RechtmiBigkeit der Informations-
ermittlung regelméBig nicht feststellbar. da auch unter
dieser Voraussetzung Akten insoweit geheimzuhalten
sind, als sie ,Arbeitsweise* und ,Mitarbeiterkreis® der
Amter fir Verfassungsschutz erkennen lassen . Selbst
wenn die Aktenfihrung der Nachrichtendienste den
»Erfordernissen groBtméglicher Transparenz und opti-
malen Schutzes der Persénlichkeitsrechte* % angepaBt
sind, wird stets ein unaufklirbarer Rest an moglichen
Rechtswidrigkeitsgriinden bei der Informationsermitt-
lung zurickbleiben.

Diese Unaufkldrbarkeit darf jedoch keineswegs einsei-
tig zu Lasten der Rechte der Betroffenen gehen. Ange-
sichts hochstrichterlicher Rechtsprechung, da geheime
Vorginge nur unter sehr restriktiven Voraussetzungen
zu Lasten eines Rechtssuchenden beriicksichtigt wer-
den diirfen, andernfalls der gerichtlichen Nachpriifung
zugénglich gemacht werden miissen oder unberiicksich-
tigt zu bleiben haben ¥, ist stets nach den Erfordernis-
sen des Einzelfalles zu entscheiden, ob das offentliche
Interesse an einer Heranziehung méoglicherweise
rechtswidrig gewonnener Informationen das Recht auf
Schutz der Privatsphiire des Betroffenen iiberwiegt. Die
Funktionsfahigkeit der Nachrichtendienste geht dem
Grundrechtsschutz keineswegs pauschal vor; demnach
kann eine Beriicksichtigung solcher Informationen nur
in besonders begriindeten Ausnahmefillen zuldssig
sein. Insbesondere politische Bewertungen ¥ aufgrund
derartiger Daten sind nur in dem Rahmen, der durch
die Kommunikationsgrundrechte, das Demokratieprin-
zip und das diesem zugrunde liegende Bekenntnis des
Grundgesetzes zum Pluralismus konstituiert wird, zu-
lassig®, Nur auf diese Weise kann gesichert werden,

dafl die Rechtsweggarantie im Verfassungsschutzrecht
ihre Effizienz behalt.

54 S0 Schneider, aa0 (Anm. 2), S. 1605, im AnschluB an Horst
Ehmke, DUV 1956, S. 417, 420 1.

55 Scherer, aa0 (Anm. 25); restriktiv auch OVG Berlin, OVGE
12, 3.

56 Daflir Scherer, aa0 (Anm. 25),

57 S. BVerwGE 48, 44 1. (insbesondere 50).

58 Etwa als »Verfassungsfeind,

58 OVG Berlin, NJW 1978, S. 1644 ff., insbesondere S. 1646 £
Zustimmend Schneider, aa0 (Anm. 2), S. 1603,
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