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Aufsatze

Vorbeugende Verbrechensbekampfung nach dem AuBenwirtschaftsgesetz

von Prof. Dr. Christeph Gusy, Mainz

Im zeitlichen Vorfeld der Diskussion um das Gesetz zur Be-
kimpfung der Organisierten Kriminalitit hat der Bundesge-
setzgeber fiir einen Teilbereich die polizeilichen Befugnisse er-
heblich erweitert. Durch §§ 39~43 des AuBenwirtschaftsgeset-
zes (AWG) werden dem Zollkriminalinstitut (ZK1) des Bundes
neue, iiber das bisherige Recht hinausgehende Aufgaben und
Befugnisse bei der Bekimpfung des illegalen Ristungsexports
eingerdumt. Insbesondere sind thm weitreichende Eingriffsbe-
fugnisse in das Grundrecht aus Art. 10 Abs. 1 GG eréffnet wor-
den. Die Abhandlung untersucht die verfassungsrechtlichen
Grundlagen und Grenzen dieser neuen Polizeikompetenzen.

I. Das Problem

Die Vorginge um die Errichtung der Chemiefabrik in Rabta/Li-
byen und um die Belieferung des Irak mit kriegswichtigem Ma-
terial haben Mingel bei der Durchsetzung des deutschen Au-
Benwirtschaftsrechts offenbar werden lassen. Der Bund rea-
gierte darauf mit dem Gesetz zur Anderung des AWG, der
StPO und anderer Gesetze.” Die Neuregelung enthilt neben
Anderungen matericller Strafvorschriften (§§ 34f. AWG) und
des § 73 StGB auch cine Erweiterung der staatlichen Aufgaben
und Befugnisse bei der Verhiitung und Verfolgung von Strafta-
ten. Uber eine Erweiterung des § 100a StPO hinaus begriindct
das Gesetz auch das Recht des Zollkriminalinstituts (ZKI)*,
»zur Verhitung von Straftaten nach dem AWG und dem
KWKG« dem Brief-, Post- oder Fernmeldegeheimnis unterlie-
gende Sendungen zu 6ffnen und einzusehen sowie den Fernmel-
deverkehr zu tiberwachen und aufzuzeichnen. Diese Neuerun-
gen reichen iiber den traditionell den Staatsorganen offenste-
henden Bereich der Gefahrenabwehr und der Strafverfolgung
weit hinaus. Thre materielle Vereinbarkeit mit dem Grundgesetz
soll im folgenden untersucht werden.

II. Zur VerfassungsmiBigkeit der Informationserhebung
nach § 39 Abs.1i.V.m. Abs.2 AWG

§39 Abs. 1i.V.m. Abs. 2 AWG crmichtigt zu Eingriffen in das
Grundrecht aus Art. 10 Abs.1 GG. Solche Eingriffe sind nur in
Ubereinstimmung mit den Grundsitzen der Bestimmtheit
(dazu 1.) und des UbermaBverbotes (dazu 2.) zulissig.

1. Das Bestimmtheitsgebot

a) Das Bestimmtheitsgebot bei informationellen Eingriffen in
das Grundrecht aus Art. 10 Abs. 1 GG

Das Grundgesetz weist den in Art. 10 GG garantierten Grund-
rechten des Brief-, Post- und Fernmeldegehcimnisses hohen
Rang zu. Es gewihrleistet dic freic Entfaltung der Persénlich-
keit durch einen privaten, vor den Augen der Offentlichkeit
verborgenen Austausch von Nachrichten, Gedanken und Mei-
nungen (Informationen) und wahrt damit die Wiirde des den-
kenden und freiheitlich handelnden Menschen.? Es schiitzt den
privaten und geschiftlichen Fernmeldeverkehr vor Eingriffen
der éffentlichen Gewalt. Die grundrechtliche Gewihrleistung
umfaBt nicht nur den Inhalt gefihrter Telefongespriche, son-
dern auch dic niheren Umstinde des Fernmeldeverhiltnisses.
Dazu gehort insbesondere die Tatsache, ob und wann zwischen
welchen Personen und Fernmeldeanschliissen Fernmeldever-
kehr stattgefunden hat oder versucht worden ist.
Beschrinkungen dicses Grundrechts diirfen gem. Art. 10 Abs. 2
S.1 GG durch Gesetz angeordnet werden. * Eine derartige Be-
schrinkung ist aber nur dann verfassungsgemif, wenn das Ge-
setz seimerseits den  grundgesetzlichen  Anforderungen an
Grundrechtseinschrinkungen gentigt. Hierzu zihle das Be-
stimmtheitsgebot, welches den Geserzgeber verpflichtet, Ein-

griffsermichtigungen hinreichend bestimmet zu gestalten.® Fiir
Eingriffsermichtigungen hat das Bundesverfassungsgericht festge-
stellt: Je schwerer der Eingriff, zu welchem ein Gesetz ermich-
tigt, desto bestimmter mufl die gesetzliche Ermichtigung
sein.”

Damit nicht genug: Art. 10 Abs. 1 GG stellt in der oben genann-
ten Umschreibung zugleich eine besondere Ausprigung der
»informationellen Selbstbestimmunge« dar. Diese ist zwar pri-
mir in Art.2 Abs. 1 GG geschiitzt.* Daoch steht sie insoweit
nicht selbstindig neben dem grundrechtlich geschiitzten Post-
und Fernmeldegeheimnis, sondern tritt subsidiar dahinter zu-
riick. Dies bedeutet jedoch nicht, dafl diejenigen Anforderun-
gen, welche das Bundesverfassungsgericht fir Eingnffe in das sub-
sididre Recht auf informationelle Selbstbestimmung hervorge-
hoben hat, im Schutzbereich des Art. 10 Abs. 1 GG nicht an-
wendbar wiren. Im Gegenteil: Art. 10 Abs. 1 GG stellt eine
spezielle grundrechtliche Ausprigung der informationellen
Selbstbesttmmung dar.? Aus diesem Grunde steht nichts entge-
gen, die besonderen Anforderungen an Eingriffe in das letztere
Grundrecht auch auf das erstere zu tibertragen. Damit sind die
folgenden Anforderungen entsprechend auch auf das Grund-
recht aus Art. 10 Abs. 1 GG anzuwenden: » Beschrinkungen be-
diirfen . . . einer verfassungsmiBigen gesetzlichen Grundlage,
aus der sich die Voraussetzungen und der Umfang der Be-
schrinkungen klar und fiir den Biirger erkennbar ergeben und
die damit dem rechtsstaatlichen Gebot der Normenklarheit ent-
spricht. «'® Inwieweit daraus fiir den Gesetzgeber cine Pflicht zu
besonderen (verfahrens-)rechtlichen Vorkchrungen entsteht,
hingt von Art, Umfang und denkbaren Verwendungen der er-
hobenen Daten sowic der Gefahr ihres Mibrauchs ab.'" Offen-
bleiben kann hier, ob das Bundesverfassungsgericht damit cinen
besonderen Grundsatz der Bestimmtheit fiir Eingriffe in das
Grundrecht der informationellen Selbstbestimmung herleiten
wollte oder ob es lediglich die besondere Bedeutung des allge-
meinen Bestimmtheitsgrundsatzes in diesem Bereich hervorhe-
ben wollte. Fest steht: Dem Bestimmtheitsgrundsatz kommt bei Ein-
griffen in Grundrechte mit informationellen Inhalten besondere Bedeu-
tung zu.

b) § 39 Abs. 2 AWG als behérdliche »Vorfeldkompetenz«

§ 30 Abs. 1 AWG enthile die Ermichtigung zu Eingriffen in das
Post- und Fernmeldegeheimnis. Diese Ermichtigung ist abef
fiir sich allein nicht ausiibbar: Ein Grundrechtseingriff, der ?‘Ch
gegen keine Person richtet, ist nach § 39 Abs.1 AWG nicht

' BundesG v. 28.2.1992, BGBI I 372. Begr. der Bundesregierung in BT‘
Drs. 12/1134; Anrufung des Vermittlungsausschusses BR-Drs. 193/91: Anhd-
rung von Sachverstindigen und Verbinden am 13. 11, 1991 durch den Avs-
schufl fir Wirtschaft (Prot. Nr. 18) und den Rechtsausschuf (Prot. Nr. 25)-
Zum Gesetz Oeter, ZRP 1992, 4y; Pietsch, KJ 1991, 475; Mund, NJW 1992
2118; Hantke, NJW 1992, 2123.

Das ZKl ist eine aufgrund § 2 Abs. 4 Finanzverwaltungsgesetz (FVG)
tetes zentrales Zollfahndungsamt. 1
BVerfGE 67, 157, 171, in Anlchnung an Diirig in: Maunz/Diirig, GG. Losebl.
Stand: September 1991, Art. 10 Rdnr. 1.

BVerfGE a.2. 0., 172; BVerfG, NJW 1992, 1875. Badura in: BK. Art. 160
Rdnr. 32, 37; Schuppert, AK-GG, 2. A, 1989, Art. 10 Rdnr. 15; Gusy, JuS 1986,
89, 95, Schatzschneider, ZRP 1981, 130ff.

Zu den Grundrechtsschranken Engels, Die Grenzen des Brief-, Post-
meldegeheinmisses, 1972; Welp D&V 1970, 267.

Seit BVerfGE 1, 14, 45, 59 fF.; Uberblick bei Leibholz/Rinck/Hesselbergers
6. A., 1975 ff., Art. 20 Rdnr. 681 ff.

BVerfGE 83, 130, 145.

BVerfGE 65, 1, 41. f
W. Schmitt Glaeser in: Isensee/Kirchhof, HBDS(R V1, 1989, § 129 Rdnr. 475
61ff.

1 BVerfGE 65, 1, 41, unter Hinweis auf BVerfGE 45, 400, 420-

"' BVErfGE 65, 1, 46, unter Hinweis auf BVerfGE 49. 89, 142: 53, 3% or
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denkbar und daher auch nicht zulissig. " Dies ergibt sich zwar
nicht aus § 39 Abs. 1 AWG, wohl aber aus § 39 Abs. 2 AWG.
Danach sind die gesetzlich vorgesehenen MaBnahmen »nur«
unter den hier angeordneten Voraussetzungen zulissig. Dem-
nach ist die Ermichtigungsgrundlage des § 39 Abs. 1 AWG
durch § 39 Abs. 2 AWG inhaltlich begrenzt. Ein Eingriff gegen
bestimmte Personen ist nur nach MaBgabe des §39 Abs.1
1.V.m. Abs. 2 AWG zulissig. Daher ist das Bestimmtheitsgebot
gewahrt, wenn beide Vorschriften kumulativ den grundgesetz-
lichen Anforderungen gentigen. Ob sie dies tun, ist durch Aus-
legung zu ermitteln.

Die Entstehungsgeschichte, der bei derart neuen Gesetzen
durchaus prigende Bedeutung fiir das Gesetzesverstindnis zu-
kommen kann, fiihrt hierzu aus: »Es geht hier also wie im Po-
lizeirecht um Priventionien. Dementsprechend ist die Eingriffs-
schwelle so gewihlt wie in einzelnen Polizeigesetzen der Lander
fiir den Einsatz besonderer Methoden. '} Nach dieser Formu-
lierung soll an die Befugnisse zum Einsatz »besonderer Mittel
der Datenerhebung« angekniipft werden, die in den neueren
Polizeigesetzen statuiert sind. Sie wiren danach zulissig, um
»Straftaten zu verhiiten sowie fiir die Verfolgung zukiinftiger
Straftaten vorzusorgen« (s. etwa § 1 Abs. 1 S. 2 NWPolG). Zu-
gleich soll offenbar der Eindruck erweckt werden: Wenn die
neueren Polizeigesetze verfassungsgemil sind, so ist dies auch
die Bestimmung des § 39 Abs.11.V.m. Abs.2 AWG.

Dieses Gesetzesverstindnis der Bundesregierung wird aller-
dings durch den Wortlaut der genannten Bestimmungen sowie
durch andere Teile der Begriindung widerlegt. Dies zeigt eine
Auslegung des § 39 Abs. 2 AWG in Verbindung mit den dort in
Bezug genommenen Bestimmungen. Nach § 39 Abs. 2 AWG
ist ein Eingriff in das Post- und Fernmeldegeheimnis zulissig,
wenn eine Person niher bestimmte Straftaten plant. Daflir mis-
sen nach dem Gesetzeswortlaut »tatsichliche Anhaltspunkte« vor-
liegen. Damit sind aber keineswegs »tatsichliche Anhalts-
punkte« im Sinne der StPO oder der Polizeigesetze der Linder
gemeint. Im Gegenteil: »Nicht selten gibt es Tips oder Hin-
weise aus dem Ausland oder aus der Auslandsautklirung des
BND, die auf bevorstehende illegale Machenschaften im Inland
hindeuten, ohne daB diese soweit konkretisiert werden kénn-
ten, daf bereits das strafprozessuale Instrumentarium eingesetzt
werden kénnt. «'* Damit wird also nicht an das in der Rechts~
ordnung iibliche Begriffsverstindnis angekniipft, sondern be~
wuBt der Schritt getan, »iiber die Befugnisse des § 100a StPO,
der stets das Vorliegen eines Anfangsverdachts auf eine began~
gene Straftat voraussetzt, hinauszugehen. «'$ So wird der tradi-
tionelle Bereich der Strafverfolgung bzw. Gefahraufklirung
iberschritten. Hier werden staatliche MaBnahmen nicht mehr
erst getroffen, um einen bestehenden Verdacht hinsichtlich des
Vorliegens einer Gefahr bzw. einer Straftat zu erhirten oder zu
widerlegen. Vielmehr wird hier dem ZKI die Méglichkeit ge-
schaffen, sich solche tatsichlichen Anhaltspunkte, welche einen
ausreichenden Verdacht iiberhaupt erst begriinden kdnnen, zu
schaffen. Auf diese Weise wird die Schwelle der Gefahrenab-
wehr bzw. der Aufklirung von Straftaten bewuBt nach vorn
verlagert. Im Anwendungsbereich des AWG wird damit die Gefahr-
bzw. Straftatbekdmpfung in das sog. »Vorfeld« hinein vorverlagert.'
Dieses Feld war der Polizeiarbeit und damit auch ihrer Informa-

'* Insoweit unterscheidet sich §39 Abs. 1 AWG von § 3 G-10, der — jedenfalls
auch — nicht-personenbezogene Eingriffe zulifie. Zu den insoweit bestehenden
Unterschieden zwischen personenbezogenen nicht-personenbezogenen Infor-
mationseingriffen BVerfGE 67, 157, 175.

3 BT-Drs. 12/1134, S. 10.

“ BT-Drs. 12/1134 2.2. 0.

s BT-Drs. 12/1134 a.a. O.

* Zum »Vorfelde und zu Unterschied zwischen Vorfeld- und Gefahraufklirung
C. Gusy, DoV 1983, 621.; ders., DV 1991, 467, 4721.

7 Zu dessen Relevanz s. BVerfGE 49, 168, 181.

¥S. 0.b)

% Dazu Gusy, DVa.a. O., S.473.

tionserhebung traditionell nicht eroffnet, sondern verschlossen.
Nur so ist letztlich auch verstindlich, daB durch Art. 1 des Bun-
desG vom 28. 2. 1992 der § 39 AWG iiberhaupt geschaffen wer-
den muBte, obwohl! parallel dazu in Art. 4 desselben Gesetzes
die Ermichtigungsgrundlage des § 100a StPO um Straftaten
»nach §34 Abs. 1-6 des AuBenwirtschaftsgesetzes« erginzt
wurde. Diese Parallele macht nur Sinn, wenn § 39 Abs. 1 AWG
weiter als § 100a StPO interpretiert wird. Insgesamt nimmt also
die Vorschrift des § 39 Abs. 1 1. V.m. Abs. 2 AWG einen Dop-
pelcharakter ein: Zunichst begriindet sie priventive Behdrden-
aufgaben und hat somit polizeirechtlichen Charakter. Dariiber-
hinaus erweitert sie aber die Behdrdenaufgaben iiber die tradi-
tionelle polizeiliche Aufgabe der Gefahrenabwehr hinaus in das
sog. »Vorfeld« der Gefahren- bzw. Straftatenprivention.
Daneben kann aber auch die VerfassungsmiBigkeit des § 39
Abs.1 1.V.m. Abs.2 AWG nicht ~ wie es nach der zitierten
Entwurfsbegriindung der Bundesregierung den Anschein hat —
durch einen blofien Hinweis auf die neueren Polizeigesetze der
Linder gerechtfertigt werden. Zwar weiten auch diese die poli-
zeiliche Informationserhebung partiell in das »Vorfeld« von
Straftaten aus. Eine polizeiliche Befugnis zu Eingriffen in das
Grundrecht aus Art. 10 GG findet sich jedoch in thnen nicht.
Damit ist die VerfassungsmiBigkeit des § 39 AWG aus sich her-
aus, nicht hingegen aus vermeintlichen Parallelen zum Polizei-
recht zu kliren.

) Die Bestimmtheit der gesetzlichen Ermichtigung fiir Vor-
feldkompetenzen

MaBgebliche Kriterien zur Beantwortung der Frage, ob die ge-
setzliche Eingriffsermichtigung des § 39 Abs. 1 1. V.m. Abs. 2
AWG die vom Grundgesetz gebotene Bestimmtheit aufweisen,
sind nach dem Gesagten: Zunichst der Charakter der Norm als
Befugmsnorm, welche den Staat zu Eingriffen in Grundrechte
ermichtigt; weiter die Schwere des Eingriffs, welcher durch die
Befugnisnorm zugelassen ist; schlieBlich die Eigenart des gere-
gelten Lebensbereichs. ™

" Die staatliche Befugnis zu Eingriffen in das Post~ und Fernmel-

degeheimnis entsteht nach § 39 Abs. 1 1.V.m. Abs.2 AWG,
wenn Tatsachen die Annahme rechtfertigen, dal ecine Person
bestimmte Straftaten von erheblicher Bedeutung plant. Diese
Norm enthilt eine Kombination zahlreicher unbestimmter Rechisbe-
griffe. Das gilt zunichst fiir den Begriff der » Tatsache, welche die
Annahme rechtfertigen«. Bei der Auslegung dieses Begritfs darf
nicht an das iibliche Begriffsverstindnis des Polizei- oder Straf-
prozeBrechts angekniipft werden. Denn er enthilt die bewuBte
Entscheidung des Gesetzgebers, iiber die rechtlichen Grenzen
beider Materien hinauszugehen.” Offen bleibt die Frage, wel-
cher Grad an Anhaltspunkten unterhalb dieser Schwelle beste-
hen muB. Dieser Grad 138t sich jenseits allgemeiner »nachrich-
tendienstlicher Erfahrungen« kaum mehr bestimmen. Solche
Erfahrungen sind aber letztlich kaum mehr als generalisierte
Schliisse aus allgemeinen Tatsachen, welche keinerlei Riick-
schluB auf den jeweiligen Einzelfall zulassen.’® Damit wird die
Feststellung der Zulissigkeit einer MaBnahme im Einzelfall
weitgehend zu einer Definitionsfrage allgemeiner nachrichten-
dienstlicher Standards, welche eine Uberpriifung ihrer Gehalte
fiir den jeweiligen Einzelfall kaum mehr ermoglichen. Ob ge-
gen eine bestimmte Person Aufklirungsmafnchmen ergriffen
werden oder nicht, hingt dann nicht mehr von threm eigenen
Verhalten ab, sondern lediglich von ihrer Zuordnung zu einer
bestimmten, als nachrichtendienstlich relevant zu bezeichnen-
den Gruppe. Eine Konkretisierung erfshrt jenes Tatbestands-
merkmal auch nicht durch den Begriff der » Straftat von erhebli-
cher Bedeutung«. Diescr dem Strafrecht unbekannte Begriff wird
in der Begriindung der Bundesregicrung niche niher erliutert.
Zu seiner Konkretisierung kommt auch ein Ruckgriff auf die
Terminologie der neueren Polizeigesetze nicht in Betracht.
Diese bezeichnen als »Straftat von erheblicher Bedeutunge
»Verbrechen sowie die in § 138 StGB genannten Vergehen, Ver-
gehen nach § 129 $tGB und bestimmte gewerbs- oder banden-
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miBige Vergehen« (so etwa §8 Abs. 3 NWPolG). Diese Be-
griffsbildung ist auf § 39 Abs. 1 im Abs. 2 AWG nicht tibertrag-
bar. Die in § 3¢ Abs. 2 AWG genannten Straftaten sind weder
Verbrechennochin§§ 129, 138 StGBoderin § 8 Abs. 3NWPolG
genannt. Dazu zihlen Delikte nach dem AWG ebensowenig wie
solche nach dem Kriegswaffenkontrollgesetz. Soll die neue Ein-
griffsermichtigung nich sinnlos sein, so kann sie demnach nicht
auf die polizeirechtliche Terminologie Bezug nehmen. Bleibt so
nur die Moglichkeir einer eigenstindigen Begriftsbiidung, so
bleibt zugleich offen, welche dies sein konnte.

Aber selbst wenn eine solche eigenstindige Begriffsbildung
méglich sein sollte, so wire doch nicht erkennbar, inwieweit sie
die Eingriffsbefugnisse nach § 39 Abs. 11.V.m. Abs. 2 AWG be-
grenzen kénnte. Denn die Abhérmafnahme im Vorfeld findet
schon wegen der Vagheit solcher Anhaltspunkte fiir das Vorlie-
gen der vorausgesetzten Tatsachen, welche dic Annahme einer
Straftat rechtfertigen, im Stadium nahezu vollstindiger Un-
kenntnis der Behdrden statt. Ob die Straftat demnach von ver-
heblicher Bedeutung« sein wird, kann mit den vorzunehmenden
Eingriffen in das Post- und Fernmeldegeheimnis regelmiBig
iiberhaupt erst geklirt werden. Hingegen ist der Inhalt von In-
formationen uber Tatsachen, welche die Annahme geplanter
Straftaten von erheblicher Bedeutung erheblicher rechtfertigen,
von demjenigen solcher Informationen nichtkategorial zu unter-
scheiden, welche nur die Annahme von Straftaten ohne beson-
dere Bedeutung rechtfertigen. Die Konkretisierungsleistung
dieses Tatbestandsmerk mals bleibt demnach notwendig gering.
Das gilt schlieBlich auch von dem Merkmal des » Planens« einer
Straftat. Dieses Merkmal ist zwar auch in § 1 Abs. 1 G-10 ent-
halten. Desungeachtet ist sein konkretisierender Gehaltin § 39
Abs. 2 AWG nicht mit demjenigen des G-10 zu vergleichen.
Das folgt aus der Art der in § 39 Abs. 2 AWG genannten De-
likte.

Hauptgruppe dieser Delikte sind die Straftaten nach § 34 AWG.
Dieser ponalisiert in seinem 2. Absatz Handlungen, die nach
§33 AWG als Ordnungswidrigkeiten eingestuft sind, wenn
diese geeignet sind, bestimmte Belange der Bundesrepublik zu
gefihrden. Nicht erforderlich ist nach § 34 AWG, daff die aus-
wirtigen Belange der Bundesrepublik beeintrichtigt werden.
Vielmehr ist die Vorschrift als Gefahrdungsdelikt ausgestaltet.*
Danach geniigt es, daB die » Zuwiderhandlung . . . geeignet ist,
die in Abs. 1 (heute: Abs. 2) genannten Rechtsgiiter zu gefahr-
den«. Firr besonders schwere Fille der Zuwiderhandlung und
Gefihrdung sieht erst § 39 Abs. 4 AWG ecine erhohte Fretheits-
strafe vor. Demnach ist bereits die Strafbarkeitsgrenze im wei-
test moglichen Umfang vorverlagert. Noch weiter vorverlagert
wird sie dadurch, daB nach § 34 Abs. s AWG auch der Versuch
eiter Handlung nach § 34 Abs. 2 AWG strafbar sein soll. Eine
weitere Vorverlagerung dieser Grenze wird durch die Struktur
der in Bezug genommenen Ordnungswidrigkeiten des § 33
AWG erzielt. So handelt etwa nach §33 Abs. 4 Nr.1 AWG
ordnungswidrig, wer falsche Angaben macht, um eine gesetz-
lich geforderte Genehmigung oder Bescheinigung zu erschiei-
chen. Auch hier wiedernm wird nicht das Erschleichen selbst,
sondern die vorgelagerte Handlung, somit die bloBe Absicht ps-
nalisiert. Unter Strafe gestellt ist hier demnach schon die bloBe
Vorbereitungshandlung. In dieser Variante liest sich § 39 Abs. 2
AWG demnach so: Eingriffe in das Post- und Fernmeldegehein-
mis sind zulissig gegen Personen, hinsichtlich derer Tatsachen die
Annahme rechtfertigen, daB diese Person plant, falsche Angaben zu
machen, um sich eine Genehmiqung zu erschleichen, wenn dieser
Umstand geeignet ist, die auswirtigen Bezichungen der Bundes-
republik erheblich zu gefihrden und diese Tat von erheblicher Bedeu-
tung sein konnte. § 39 Abs. 2 AWG weitet in dieser Auslegung
die Befugnis zu Eingriffen in das Grundrecht aus Art. 10 GG
demnach auf das Vorfeld zu Vorbereitungshandlungen zu Gefiihr-
dungsdelikien aus. Sie kann gem. § 39 Abs. 2 1.V.m. § 34 Abs. 5
AWG sogar auf das Vorfeld zum Versuch der Vorbereitungs-
handlung zum Gefihrdungsdelikt ausgedehnt sein.

Die Verwendung unbestimmter Rechtsbegritte ist vom Bundes-
verfassungsgericht grundsitzlich als zulissig angeschen worden.*!
§ 39 Abs. 11.V.m. Abs. 2 AWG weist jedoch cine Besonderheit
auf: Er enthdlt eine geradezu einzigartige Kombination mehrerer un-
bestimmter Rechtsbegriffe. Dieser Sachverhalt ist vor dem Hinter-
grund zu wiirdigen, daf die Vorschrift einen erheblichen Ein-
griff in die Rechte der Betroffenen begrindet; daf die Eingriffe
heimlich stattfinden und daher cine gerichtliche Klirung ihrer
Zulassigkeit frahestens nach Schaffung vollendeter Tatsachen
moglich ist; daB schlieBlich das Bundesverfassungsgericht im
Recht der informationellen Selbstbestimmung dem Bestimmt-
heitsgebot besonderes Gewicht beigemessen hat. Sotern dem
Bestimmtheitsgebot des Grundgesetzes tiberhaupt noch ein li-
mitierender Gehalt zukommen kann, mufl demnach im vorlie-
genden Fall gelten: Der gesetzlichen Eingriffsermdchtigung des § 39
Abs. 1 i.V.m. Abs. 2 AWG fehlt es an der vom Grundgesetz gebote-
nen Bestimmtheit.

d) Kompensation der Unbestimmtheit durch den Richtervor-
behale?

Die fehlende materielle Begrenzung der Eingriffsbefugnisse aus
§39 Abs. 1 1. V.m. Abs. 2 AWG wird auch nicht kompensiert
durch den Richtervorbehalt des § 40 Abs. 2 AWG. Zwar hat das
Bundesverfassungsgericht mehrfach ausgefiihre, daB Verfahrensbe-
stimmungen geeignet und in der Lage scin konnen, dic Rechte
der Biirger gegen staatlichen Zugriff wirksam zu schiizzen.
Insbesondere im Recht der staatlichen Informationserhebung
und -verarbeitung hat es zu rechr gefordert, »mehr als frither
auch organisatorische und verfahrensrechtliche Vorkehrungen
zu treffen, welche der Gefahr ciner Verletzung des Personlich-
keitsrechtes entgegenwirkene,®

Doch sind im vorliegenden Fall dic getroffenen verfahrens-
rechtlichen Vorkehrungen nicht in der Lage, die Unbestimmt-
heit des anwendbaren matericllen Rechts hinreichend zu kom-
pensicren. Dies folgt fur den vorlicgenden Fall gerade aus der
Tatsache der Unbestimmtheit selbst. Organisatorische Verfah-
ren zur Sicherung der RechtmiBigkeit staatlicher MaBnahmen
sind nur insoweit sinnvoll, als hinreichende Normen zur Verfi-
gung stchen, welche cine Beurtcilung an den Kriterien »recht-
miBig« bzw. »rechtswidrige zulassen. Ein wirksames Kon-
trollverfahren bedarf wirksamer KontrollmaBstibe. Eben daran
fehlt es jedoch im Fall des § 39 Abs. 11.V.m. Abs.2 AWG. Die
in ihnen enthaltenen, dargestellten Mafistibe sind nicht nur die
behordlichen Handlungs-, sondern zugleich die gerichdichen
Kontrollnormen. Als solche sind sie inhaltlich jedoch dcra'rt
unbestimmt, daf} sie den entscheidenden Richtern keine ausrei-
chende Handhabe dafiir an die Hand geben, wann sie einc Maﬁ—
nahme fiir zulissig erkliren bzw. wann sie sie fiir unzulissig
halten missen. Setzt demnach dic Wirksamkeit des Kontroll-
verfahrens ausreichende Kontrollmafistibe voraus, so ist auch
der Richtervorbehalt nicht in der Lage, die fehlende Bestimmt-
heit der gesetzlichen Ermichtigungsgrundlagen in vertassungs-
gemifer Weise zu kompensieren.

e) Zwischenergebnis zu 1.

Dem § 39 Abs. 11.V.m. Abs. 2 AWG fehlt es an der Bestimmt-
heit, welche das Grundgesetz fiir Normen zur ErmégliChung,
staatlicher Eingriffe in das Grundrecht aus Art. 10 Abs.1 GG
fordert. Sie sind aus diesem Grunde mit dem Grundgesetz un-
vereinbar.

2. Das Ubermafverbot

a) Das UbermaBverbot im Anwendungsbereich des Art.10
GG

Das Brief-, Post- und Fernmeldegeheimnis des Art. 10 APS'II
GG gewihrleistet den Schutz fiir den durch die Post vermittei-

# BT-Drs. 12/1134, S. 8.

2 etwa BVerfGE 21, 73, 70 31, 264; 63, 324: 7%, 226.
“ BlerfGE 46, 334: 49, 225; S1. 324; §2, 214.

4 BVerfGE 65, 1, 44.
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ten Verkehr nicht nur gegeniiber der Post, sondern auch gegen-
tiber allen anderen Staatsgewalten, insbesondere der postfrem-
den Exekutive.* Das Grundrecht ist allerdings nicht schranken-
los gewihrleistet. Beschrinkungen diirfen aufgrund Gesetzes
angeordnet werden. Der Gesetzesvorbehalt des Art. 10 Abs. 2
S. 1 GG bedeutet allerdings keinen absoluten Vorrang jedes ein-
schrinkenden Gesetzes.** Wo das Grundgesetz Einschrinkun-
gen von Grundrechten vorsicht, ist das stets geschehen, um ein
anderes, im allgemeinen oder im konkreten Fall vorrangiges
Rechtsgut wirksam schitzen zu konnen.®® Als derartiges
Rechtsgut hat das Bundesverfassungsgericht in stindiger Recht-
sprechung etwa den »Bestand der Bundesrepublik Deutschland
und ihrer freiheitlichen Verfassungsordnung« anerkannt.”

Bei der Abwigung zwischen dem cingeschrinkten Grundrecht
cinerseits und den gesetzlich geschiitzeen Belangen andererseits
wendet die Rechtsprechung auch den Grundsaiz der umgekehrten
Proportionalitat zwischen Schadenshohe wnd Eintrittswahrscheinlich-
keit an: Je hoherwertig das betroffene Rechtsgut und groBer die
drohende EinbuBe, desto geringer muf dic Eintrittswahr-
scheinlichkeit dieser EinbuBe sein.®* Setzt demnach cine Ein-
griffsnorm eine konkrete Gefahr fiir ein Rechtsgut voraus, so
kann auch der Schutz eines geringerwertigen Rechtsgutes Ein-
griffe rechtfertigen. Dagegen ist der Schutz gegen cher unwahr-
scheinliche oder weit entfernte Risiken nur bei im Einzelfall sehr
hochwertigen Rechtsgiiter zulissig. Diese Grundsitze haben in
der Vergangenheit schon auf Eingriffe in das Grundrecht des
Post- und Fernmeldegeheimnisses gefunden. Bei der Beurtei-
lung der VerfassungsmiBigkeit des § 3 G-10, der Eingriffe au-
Berhalb des Anwendungsbercichs der Gefahrenabwehr bzw.
Strafverfolgung zuliBt, fithrte das Bundesverfassungsgericht aus,
daB die Eingriffswirkung solcher Mafinahmen fiir den einzelnen
Biirger gering sei. »Da Absender und Empfinger von Briefen
und Telefonaten nicht registriert werden . . ., stellt sich bei ob-
jektiver Betrachtung das gelegentliche Lesen der Briefe, das
Abhdren und Mitschneiden von Ferngesprichen als relativ ge-
ringfiigige Belastung des Einzelnen und damit als ein Grund-
rechtseingriff von geringer Intensitit dar.«*® Die grundrechtli-
che Zulissigkeit solcher anonymisierter Eingriffe begriindete
das Gericht zugleich so: »Es sind keine Anzeichen dafiir erkenn-
bar, daB die strategische Kontrolle zu sachfremden Zwecken
miBbraucht wird, etwa zur Einzeliiberwachung von Personen
oder zur Sammlung von Nachrichten tiber Sachverhalte, deren
Kenntnis notwendig ist, um Gefahren fiir dic innere Sicherheit
der Bundesrepublik Deutschland rechtzeitig zu erkennen und
einer solchen Gefahr zu begegnen. «*°

Ein Vergleich beider Aussagen zeigt deutlich die Anwendung
des Grundsatzes der umgekehrten Proportionalitit von Scha-
denshdhe und Eintrittswahrscheinlichkeit fiir den vorliegenden
Fall: MaBnahmen geringerer Eingriffsintensitit ~ hier: die an-
onymisierte Uberwachung - sind zulissig, um Schiden von den
Rechtsgiitern des § 3 G-10 abzuwenden. Ob unter denselben
Voraussetzungen schwerwiegendere Eingriffe — nimlich indivi-
dualisierte Kontrollen ~ zulissig wiren, wird in der zuletzt zi-
tierten Passage jedenfalls offengelassen.

b} Das Schutzgut des § 39 AWG

§ 39 AWG hat nach der Begriindung des Regierungsentwurfs
den Zweck, »Straftaten nach dem Auflenwirtschaftsgesetz und
nach dem Kriegswaffenkontrollgesetz zu verhindern«.3* Damit

% BVerfGE 67, 157, 171f.

25 BVerfGE 27, 88, 103; 30, L, 17; 67, 157, 172

26 BLerfGE 30, 1, 18.

27 BVerfGE 30, 1, 18: 67, 157, 172

2 BIPrfGE 49, 89, 135 fF.

29 BVerfGE 67, 157, 179. Zum G-10 noch niher Amdt, FS Schifer, 1980, S. 147;
Riegel, DOV 1985, 314.

* BlerfGE ebd., S. 180.

3 BT-Drs. 12/1134, S. 10

3 BT-Drs. 1271134, S. 9.
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hingt sein Schutzgut maBgeblich von demjenigen der dort in
Bezug genommenen Strafnormen ab. Die zentrale Strafbestim-
mung des AuBenwirtschaftsrechts, der § 34 AWG, hat nach der
Entwurfsbegriindung seinerseits 3 Schutzgiiter: Den Schutz der
»duBeren Sicherheit der Bundesrepublik Deutschland«, des
»friedlichen Zusammenlebens der Volker« und »der auswirti-
gen Beziechungen der Bundesrepublik Deutschland«.3* Dabei
sollen nach dem Gesetzeswortlaut die ersten beiden Rechtsgiiter
gegen jede Gefihrdung, das letzte hingegen nur gegen »erheb-
liche Gefihrdungen« geschiitzt werden.

Den beiden zuerst genannten Rechtsgiitern kommt in der Ord-
nung des Grundgesetzes tatsichlich ein hoher Rang zu, wie die
Priambel, Art. 24, 26 GG verdeutlichen. Dagegen ist der Rang
des zuletzt genannten Rechtsgutes erheblich geringer. Dieser
Umstand resultiert schon daraus, daff semn Bestechen und sein
Inhalt nicht allein vom Verhalten der Bundesrepublik Deutsch-
land, ihrer Organe und Bewohner abhingig ist. Vielmehr sind
dabei stets auch Auffassungen, Einstellangen und Sichtweisen
dritter Staaten mit zu berticksichtigen. Der Schutz der aulen-
politischen Haltung fremder Staaten als solcher kann in der
deutschen Rechtsordnung keinen besonderen Rang einneh-
men.

Bei der Gewichtung der Schutzgiiter des § 34 AWG ist aber zu
berticksichtigen, daB sie nicht den unmittelbaren Gesetzes-
zweck, sondern den Endzweck der Norm angeben. Dies folgt
aus dem Charakter des § 34 AWG als Gefihrdungsdelike.??
Selbst die Qualifikationsnorm des § 34 Abs. 6 Nr. 1 AWG pé-
nalisiert nicht die Beeintrichtigung der genannten Belange
selbst, sondern vielmehr bestimmte Handlungen, welche die
»Gefahre eines schweren Nachteils fir die duBiere Sicherheit be-
grinden. Weit dahinter zuriick bleiben die meisten anderen Al-
ternativen dieser Bestimmung. So ponalisiert § 34 Abs. 2 AWG
gleichfalls nicht die Schidigung jener Belange, sondern Hand-
lungen, »die geeignet sinde, jene Belange (erheblich) »zu ge-
fihrden«. Das in der Entwurfshegrindung angegebene Schutzgut
steht so erst in erheblicher Entfernung hinter den geserzlichen Bestim-
mungen. Unmittelbarer Gegenstand der Strafdrohung sind etwa
nach §33 Abs. 4 AWG:

(1) Vorbereitungshandlungen, welche die Gefihrdung iiberhaupt
erst begriinden konnen. Hierzu zihlen insbesondere falsche An-
gaben in Verwaltungsverfahren (§ 33 Abs. 4 Nr.1 AWG) oder
der VerstoB gegen Meldevorschriften (§33 Abs.4 Nr.2
AWG);

(2) Ordnungsvorschriften, welche eine amtliche Kontrolle des
ordnungsgemifien Verhaltens sicherstellen sollen. Hierzu zih-
len insbesondere fehlerhafte Auskiinfte bei der behérdlichen
Priifung (§ 33 Abs. 4 Nr.3 AWG) und VerstdBe gegen Buch-
fiihrungsvorschriften (§ 33 Abs. 4 Nr. 4 AWG).

¢) UnverhiltnismaBigkeitdes§ 39 Abs. 11.V.m. Abs. 2 AWG
Die Abwigung zwischen dem betroffenen Grundrecht aus
Art. 10 Abs. 1 GG cinerseits und den konkurrierenden offentli-
chen Belangen andererseits ergibt: § 39 Abs. 1 1.V.m. Abs. 2
AWG ist nicht verhiltnismidBig und daher mit dem Grundge-
setz unvereinbar. Dies folgt zunichst aus der Schwere des Ein-
griffs, welche mit der Uberwachung des Bricf-, Post- bzw. des
Fernmeldegeheimnisses verbunden ist. Hier handelt es sich -
anders als in § 3 G-10 - nicht um ¢ine entpersonalisierte Kon-
trolle. Vielmehr richtet sich gerade gegen bestimmte Personen,
um von ihnen oder von Dritten geplante Straftaten aufzukliren.
Die dabei erlangten Daten werden zu dem Zweck crhoben, In-
formationen fiir ggfls. erforderliche priventive oder repressive
polizeiliche Malinahmen gegen dic Betroffenen zu gewin-
nen.

Dieser Schwere des Eingniffs stchen keine hinreichenden Gefihr-
dungen konkurrierender Belange entgegen. Zwar kommt insbe-
sondere der Sicherheit der Bundesrepublik Deutschland und
dem friedlichen Zusammenleben der Volker eine hohe Bedeu-
rung in der Rechtsordnung zu. Doch ist der Eingriff nicht nur

© emind R ST
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zum Schutz dieser Belange, sondern daneben auch zum Schutz
auswirtiger Belange der Bundesrepublik Deutschland gegen
erhebliche Beeintrichtigungen zulissig. Diese Belange nehmen
in der Rechtsordnung einen deutlich geringeren Stellenwert ein.
Zudem ist auch der Schutz hochwertiger Belange der Allge-
meinheit durch Grundrechtseingritfe nicht ohne Emnschrinkun-
gen zulissig. Dabei kommt es maBgeblich auf die Intensitit der
Gefihrdung oder Beeintrichtigung der offentlichen Belange
an.* Dabei ist im Fall des § 39 Abs. 1 1.V.m. Abs. 2 AWG zu
beriicksichtigen, dal3 hier die Eingriffsschwelle extrem weit vorver-
legt worden ist. Wenn Eingriffe in das Grundrecht aus Art. 10
Abs. 1 GG danach sogar im Vorfeld (des Versuchs) der Vorbe-
reitungshandlung zum Gefihrdungsdelikt zulissig sind®, so
wire eine noch weitere Entfernung der Beeintrichtigung prak-
tisch nur noch dann denkbar, wenn keinerlei Anhaltspunkte fuir
eine mogliche Vorbereitung einer moglichen Gefihrdung be-
stiinden. Angesichts dieser niedrigen Verdachtsschwelle kommen nur
wenig eingreifende Handlungen in Betracht. Dazu zihlen Post- und
Fernmeldekontrollen aber nicht. Sie sind daher zu diesem frii-
hen Zeitpunkt unzulissig.

Hinzu tritt die Ausweitung des von den Kontrollmafinahmen betrof-
fenen Personenkreises in § 39 Abs. 2 Nr. 2, 3 AWG. Sie fiihrt dazu,
daf} nicht bloB gegen den mutmaBlichen Urheber potentieller
Rechtsgutbeeintrichtigungen, sondern daneben auch gegen
Dritte Kontrollen durchgefithrt werden koénnen. 1Da im Vorfeld
regelmiBig noch nicht feststeht, wer der potenticlle Urheber
moglicher Straftaten sein kdnate, folgt aus § 39 Abs. 2 Nr. 2, 3
AWG die Méglichkeit, die Telefonanschliisse ganzer Unterneh-
mer abzuhéren oder deren Post zu lesen. Damit wird ein derart
schwerer Grundrechtseingriff bereits im Vorfeld méglicher
Straftaten auf einen kaum mehr begrenzbaren, den Kreis der
potentiellen Urheber jener Tat notwendig tiberschreitenden
Personenkreis ausgedehnt. Die UnverhiltnismiBigkeit dieses
Eingriffs bereits in dem hier zugelassenen Frithstadium resul-
tiert insbesondere daraus, daf selbst bei nur ganz entfernten
Anhaltspunkten das Risiko des Kontrolliert-Werdens vom Ver-
halten des cinzelnen Betroffenen unabhingig ist; er also nichts
tun kann, um die Méglichkeit von Eingriffen abzuwenden.

d) Keine Kompensation der UnverhiltnismiBigkeit durch
§§ 39 Abs. 3; 40 Abs. 2 AWG

Diese im Gesetz angelegte UnverhiltnismiBigkeit wird auch
nicht durch § 39 Abs. 3 AWG beseitigt. Zwar sind danach Ein-
griffe nur zulissig, sofern »die MaBnahme nicht auBer Verhilt-
nis zur Bedeutung des aufzuklirenden Sachverhalts stehte.
Diese Bestimmung ist jedoch nicht ausreichend, um VerstéBe
gegen das UbermaBverbot ausschlieBen zu kénnen. Sie setzt
nimlich tatbestandsmiBig voraus, was erst aufzukliren ist:
Nimlich das Wissen um die »Bedeutung des aufzuklirenden
Sachverhalts«. Der Eingriff nach §39 Abs.1 i.V.m. Abs.2
AWG soll jedoch gerade dazu dienen, den »Sachverhalt« und
damit seine Bedcutung tiberhaupt erst aufzukliren. Autkli-
rungseingriffe kénnen durch Normen, welche die Kenntnis der
Bedeutung des aufzuklirenden Sachverhalts voraussetzen, nicht
wirksam begrenzt werden.

Ebensowenig wird die fehlende VerhiltnismiBigkeit durch den
Richtervorbehalt des § 40 AWG kompensiert. Dem Richter
fehlen adiquate gesetzliche Kontrollnormen, um die Verhiltnis-
miBigkeit der Eingriffe priifen zu kénnen.*

Zudem verfiigt auch der Richter tiber keine iiberlegene Kennt-
nis des »aufzuklirenden Sachverhalts«, welche es ihm ermogli-
chen wiirde, dessen Bedeutung zur Schwere des Eingriffs in cin
angemesscnes Verhilenis setzen zu konnen.

€) Zwischenergebnis zu 2.

Ungeachtet der Regelung des § 39 Abs. 3 AWG ist demnach der
Eingriff gem. § 39 Abs. 11.V.m. Abs. 2 AWG als unverhiltnis-
miBig und damit verfassungswidrig zu qualifizieren. Ergin-
zend sei noch darauf hingewiesen, daB auch die Erforderlichkeit
derart schwerwicgender Eingriffe in das Grundrecht aus Art. 10

Abs. 1 GG erheblichen Zweifeln ausgesetzt ist. Angesichts der
zahlreichen, vielfach beschriebenen Mingel des AWG und der
AWV gerade im Bereich des Waffenhandels®” stellt sich zumin-
dest die Frage, ob nicht eine zweckmiBigere gesetzliche Ausge-
staltung des grenziiberschreitenden Handels mit Ristungsgii-
tern ein milderes Mittel darstellen wiirde als Eingriffe in das
Post- und Fernmeldegeheinmis. Dicse Frage ist im Gesetzge-
bungsverfahren ~ soweit ersichtlich — nicht niher verfolgt wor-
den.

3. Ergebnis zu I1.

Die Eingriffsermichugung des § 30 Abs. 11.V.m. Abs. 2 AWG
verstdBt demnach - gegen den Bestimmtheitsgrundsatz des GG
und gegen das UbermaBverbot in der Form des Grundsatzes der
VerhiltnismiBigkeit. Sie ist demnach insoweit materiell verfas-
sungswidrig.

III. Zur VerfassungsmiBigkeit der Informationsverarbei-
tung nach § 41 AWG

1. Anforderungen des Bestimmtheitsgebots an gesetzliche Regeln iiber
die staatliche Informationsverarbeitung

Neben der Erhebung kann auch die Verarbeitung personenbe-
zogener Daten durch staatliche Stellen cinen Grundrechtsein-
griff darstellen. Dies ist jedenfalls der Fall, wenn die Daten zu
anderen als denjenigen Zwecken verarbeitet werden konnten,
zu welchem sie erhoben wurden. Daher crfordert das Grund-
recht aus Art. 10 Abs. 1 GG nicht bloB, die Informationserhe-
bung gesetzlich hinrcichend bestimmt zu regeln.™ Es gebietct
vielmehr auch, »dafl der Gesctzgeber den Veruendungsbereich be-
reichsspezifisch und prazise bestimmt und daf3 die Angaben fiir
diesen Zweck geeignet und erforderlich sind«.™ Das notwen-
dige Maf an Bestimmtheit folgt aus dem spezifischen Zweck
Jenes besonderen Bestimmtheitsgebotes: Es soll ermoglichen,
daB einmal erhobene Informationen nicht zu sachfremden
Zwecken mifbraucht werden; also zu Zwecken, die nicht dem
Erhebungszweck entsprachen. Durch eine unzulissige Zwek-
kinderung wiirden die beteiligten staatlichen Stellen in unzulis-
siger Weise in die durch Art. 10 Abs. 1 GG gewihrleisteten
Grundrechte cingreifen.* Demnach ist grundrechtlich minde-
stens geboten,

- daf8 die Zulissigkeit der Datenverarbeitung tiberhaupt ge-
setzlich geregelt ist;

— daB der Erhebungszweck hinreichend bestimmt geregelt
ist;

— daB der Verwendungszweck hinreichend bestimmt geregelt
ist.

2. Keine Verwirklichung dieser Anforderungen in § 41 AWG

Diese grundgesetzlichen Anforderungen sind in §41 AWG
nicht verwirklicht. § 41 AWG enthilt allein Bestimmungen
iiber Nutzung bzw. Verarbeitung der erlangten Daten durch
»6ffentliche Stellen des Bundes«. An einer Regelung fiir Lan-
desbehdrden fehlt es hingegen. Dies wire nicht weiter sch‘;ifi-
lich, wenn gesetzlich feststiinde, daB die erlangten Daten 1n
keinem Falle an Landesbehérden weitergegeben werden diirf-
ten. Dies ist jedoch nicht der Fall. Im Gegenteil ergibt sich aus
Inhalt und Zweck der §§ 39 ff. AWG, daB die erlangten Daten -
sollen sie iiberhaupt sinnvoll genutzt werden — an Stellen der
Linder geradezu weitergegeben werden miissen. Ausdriicklich
geregelt ist dies in § 30 Abs. 4 AWG. Durch dic Weitergabe der
dort genannten Informationen an die Staatsanwaltschaften wer-
den Landesbehorden am ProzeB der Informationsverarbeitung

#S. 0. 122)

S 0.1l1¢)

3% Zu den fehlenden Kontrollnormen schon o. I 1 d)

7 Dazu K. Kuss, DV 1989, 55, A. v. Bogdandy, ZVerglRWiss 1991, 262. Zum
Verhiltnis zwischen KWKG und AWG auch K. Portmeyer, KWKG, 1991, Einl.,
Rdnr. 161 fF.
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¥ BVerfGE 65, 1, 46.

4 BVerfGE 67, 157, 180f.
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notwendig beteiligt. Die Verwendung dieser Daten durch die
Staatsanwaltschaft ist aber nirgends geregelt. Dies wire un-
schidlich, wenn die Verarbeitung von Daten der Staatsanwalt-
schaft in anderen Gesetzen bereits ausreichend geregelt worden
wire. Dies ist bislang allerdings niche der Fall. Dabei kommt im
Anwendungsbereich der §§ 39 ff. AWG eine ansonsten vielfach
eingerdumte Ubergangsfrist nicht in Betracht. Der Grund hier-
fur liegt darin, dab durch die Neuregelung des AWG der Zugriffs-
bereich der Staatsanmwaltschaft auf behirdliche Informationen iiber den
bisherigen Zustindigkeitsbereich der Staatsanwaltschaften hinaus er-
weitert worden ist. Durch § 39 Abs. 4 AWG 1st der Staatsanwalt-
schaft erstmals gesetzlich der Zugriff auf Vorfelddaten cinge-
raumt. Die Verwendung von Informationen iiber diesen Be-
reich hinaus ist aber weder in geschricbenen noch in ungeschrie-
benen Regeln, die tibergangsweise Anwendung finden konn-
ten, geregelt. Demnach erweitert sich durch § 39 Abs. 4 AWG
der Zugriffsbereich der Staatsanwaltschaften auf behérdliche
Daten iiber den bisherigen Umfang nach §§ 152 ff. StPO hin-
aus, ohne daf die Verwendung dieser Daten gesetzlich auch nur
andeutungsweise geregelt worden wire. Nach dem Konzept
des § 390 Abs. 4 AWG bleibt offen, was die Staatsanwaltschaft
mit den tibermittelten Daten iiberhaupt anfangen soll: Ein Sach-
leitungsrecht gegentiber dem ZKI besitzt sie nicht. Anklage er-
heben kann sie jedenfalls in den Fillen der 3 ersten Alternativen
des § 30 Abs. 4 AWG noch nicht - sonst wiren weitere Ermitt-
lungen durch das ZKI iiberfliilssig. Und wenn sie eigene Mafl-
nahmen einleitet, kann dies praktisch nur in vom Betroffenen
bemerkbarer Weise und damit unter Gefihrdung weiterer
Uberwachung durch das ZKI geschehen. Staatsanwaltschaftli-
che MaBnahmen aufgrund der erlangten Informationen wiren
demnach entweder unzulissig oder sinnwidrig. Gerade dieser
Umstand hitte es geboten, die Verwendung von Informatio-
nen, welche der Staatsanwaltschaft gem. §39 Abs.3 AWG
tibermittelt worden sind, gesetzlich zu regeln.

Aber auch iiber § 39 Abs. 4 AWG hinaus ist dic Abgabe erlang-
ter Daten an Behorden der Linder jedenfalls nach dem Sinn des
Gesetzes unvermeidlich. Das gilt jedenfalls dann, wenn sich die
Anhaltspunkte fiir das Vorliegen der Gefahr einer Straftat ver-
dichten, so daB MaBnahmen der Gefahrenabwehr in Betracht
kommen kdnnen. Diese Gefahrenabwehr kann jedenfalls nicht
stets allein von den Zollbehérden — die fiir die Ausfihrung des
AWG insgesamt gar nicht zustindig sind ~ noch gar vom ZKI
selbst wahrgenommen werden. In solchen Fillen miissen dann
Polizeibehérden der Linder eingeschaltet werden. Dafiir miis-
sen diese Daten iibermittelt werden. Aber auch insoweit fehlt es

41 S, etwa § 41 Abs. 2 E-AWG idF BR-Drs. 193/91.
 BVerfGE 17, 382; 39, 33; 5. a. BVerfGE 34, 28; 39, 35.

an jeglicher gesetzlicher Regelung tiber die Verwendung der
iibermittelten Daten durch die Polizeistellen der Linder.
SchlieBlich gilt dies aber auch, wenn sich die Anhaltspunkte
derart weit verstirke haben, da Anklage wegen des Verdachts
einer Straftat ethoben werden kénnte. Dies setzt die Ubermitt-
lung von Daten an Staatsanwaltschaften und Gerichte der Lin-
der voraus. Auch hier fehlt es jedoch an Regelungen iiber die
Verwendung der erlangten Daten.

Demnach werden weder aus dem AWG noch aus sonstigen
Gesetzen Inhalt und Grenzen der Zulissigkeit einer Verwen-
dung solcher Informationen, die nach § 39 AWG erhoben wor-
den sind, durch die Linder auch nur im Ansatz sichtbar. In
fritheren Entwiirfen zur Neuregelung des AWG waren solche
noch enthalten gewesen.*' Sie ist jedoch nach der Ablehnung
dieses Entwurfs durch den Bundesrat im weiteren Verlauf des
Gesetzgebungsverfahrens  gestrichen worden. Durch diese
Streichung entfiel letztlich zugleich die Zustimmungsbediirftig-
keit des Entwurfs. Sicherlich ist es zulissig, sachlich zusam-
menhingende Materien in mehreren Gesetzen zu regeln, von
denen einzelne Zustimmungs-, andere hingegen nur Ein-
spruchsgesetze sind. ** Diese Aufspaltungsbefugnis darf jedoch
nicht dazu fiihren, daB verfassungsrechtlich notwendige Rege-
lungen unterbleiben und dadurch die inhaltliche Vereinbarkeit
emncer (Teil-)Regelung mit dem Grundgesetz entfillt.

Die fehlende gesetzliche Regelung wird auch nicht durch § 12
Abs. s FVG kompensiert. Die dort genannte Ermichtigung zur
Regelung der Informationsverarbeitung bezicht sich allein auf’
die Befugnisse des ZKI nach § 12 Abs. 4 FVG. Und sie bezieht
sich allein auf die Informationsverarbeitung durch das ZKI;
nicht hingegen auf diejenige Gibermittelter Informationen durch
dritte Behorden.

3. Ergebnis zu II1.

Weder § 41 AWG noch sonstige Bestimmungen des AWG ent-
halten Regelungen tiber die Verwendung erhobener Informatio-
nen durch die Behorden der Linder. Damit ist bereits die ele-
mentarste Anforderung des grundgesetzlichen Bestimmtheits-
gebotes nicht erfiillt. Auch insoweit ist § 41 AWG demnach mit
dem Grundgesetz unvereinbar.

IV. Gesamtergebnis

1. §39 Abs.1 1.V.m. Abs.2 AWG verstoBen gegen den Be-
stimmtheitsgrundsatz und das UbermaBverbot des Grundge-
sctzes, indem sie Eingriffe in das Grundrecht aus Art. 10 Abs. 1
GG bereits im Vorfeld des (Versuchs einer) Vorbereitungshand-
lung eines Gefihrdungsdehkts zulassen.

2. § 41 AWG verstéBt gegen das Bestimmtheitsgebot des GG,
indem er keine Regelungen iiber die Verwendung erhobener
Daten durch Behorden der Linder enthile.

Zur Entkriminalisierung der Konsumverhaltensweisen des Betdaubungsmittelstrafrechts
im Lichte internationalrechtlicher Verpflichtungen

von RIOLG Hartmut Schneider, Pogeez

I

Die Diskussion um eine Entkriminalisierung des Betiubungs-
mittelstrafrechts ist neu entfacht. Zunchmend wird die Ausein-
andersetzung im Lichte der internationalen Ubereinkommen
gefiihrt, denen die Bundesrepublik Deutschland beigetreten ist.
Die vorliegende Erérterung will einen Beitrag zu dieser Debatte
leisten. Es sollen Vorschlige zur Entkriminalisierung entwickelt
werden, dic den internationalrechtlichen Bindungen der Bun-
desrepublik nicht entgegenstehen.

e
' Kémer, Betrifft Justiz 91, 127ff.

II.

Der Erérterung liegen cinige grundsitzliche Erwigungen zu-
grunde. Hierzu gehort, daf das derzeitige Betiubungsmittel-
strafrecht nicht frei von Bedenken ist, Durch den gesetzgeberi-
schen »Kunstgriffe, zwar einerseits den Konsum unerlaubter
Betiubungsmittel als Akt der Selbstschidigung straffrei zu stel-
len, andererseits aber die dem bloBen Konsum notwendig vorge-
lagerten Handlungsweisen, insbesondere Erwerb und Besitz,
unter Strafe zu stellen, hat das Betdubungsmittelstrafrecht sehr
an Glaubwiirdigkeit verloren'. An dieser gesetzlichen Konzep-
tion sind Zweifel auch deswegen angebrache, weil das Betau-
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