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0 Executive Summary

Die Einschatzung des Schutzbedarfs der verschiedenen in der Universitat Bielefeld (UniBie) ver-
arbeiteten Daten bildet den ersten Aspekt der Informationssicherheitskompetenz (IS-Kompe-
tenz). Sie schwankt erheblich. Sie hangt einerseits von der Datenkategorie ab. Dabei entspricht
sie in der Tendenz deren juristischer Einstufung: Personenbezogene Daten (von Studierenden, Be-
diensteten und Forschungssubjekten) werden als schutzwiirdiger bewertet als anonyme Daten.
Sie variiert aber auch zwischen Personalkategorien. Vergleichbare Daten werden in der Verwal-

tung als schutzwirdiger betrachtet denn in Forschung und Lehre.

Als wichtiger Indikator der 1S-Kompetenz der Bediensteten hat sich die Selbsteinschatzung er-
wiesen. Die subjektive Einschatzung der Informationssicherheits-Kompetenz korrespondiert in al-
len Belangen zuverlassig mit berichtetem Verhalten und Kenntnissen. Anfanger erkennen weniger
Daten-Schutzbedarf, begehen mehr Sicherheitsverstofie und kennen sich mit Gefahren fir die IS

schlechter aus.

Mit der aktuellen Verteilung der Kompetenz kann die UniBie nicht zufrieden sein. Uber ein
Drittel der Bediensteten arbeitet auf Anfangerninnenveau. Die Kategorie der Ahnungslosen, die
nicht einmal den Begriff der Daten-/Informationssicherheit kennen, darf es an einer Universitat

nicht geben.

Die Angebote der UniBie werden uber alle Personalkategorien hinweg als verbesserungsbediirftig
wahrgenommen. Erhebliche Teile der Befragten wiinschen mehr Informationen zu Datenschutz
und Informationssicherheit. Es besteht Unsicherheit im Umgang mit Sicherheitsproblemen, Zu-
standigkeiten sind nicht gelaufig. Die teils vorhandenen Angebote sind offenbar zu wenig be-

kannt und sollten offensiver beworben werden.

Bei Fiihrungskraften in der Wissenschaft besteht von allen Personalkategorien der grofite Kon-
trast zwischen Sicherheitserfordernissen und praktischem Handeln. Sie verhalten sich riskanter
als andere Gruppen. Sie beklagen einen Zielkonflikt zwischen den Sicherheitsvorgaben der Uni-
versitat auf der einen Seite und den Erfordernissen effizienter Arbeit und internationaler Gepflo-
genheiten auf der anderen Seite. Massive Anstrengungen sind notwendig, um Wissenschaftlerin-
nen mit Tools und Diensten zu versorgen, die sowohl die durch kommerzielle Dienste geweckten

Erwartungen erfiillen als auch mit Datenschutz- und -sicherheitserwagungen kompatibel sind.

Die Erhohung der I1S-Kompetenz kann in Organisationen grundsatzlich iiber zwei verschiedene
Zugange erfolgen: liber personliche Erfahrungen bzw. Einstellungen der Beschaftigten sowie tiber
die Unternehmenskultur in Bezug auf Datensicherheit. Aus der Datenlage geht hervor, dass fiir
die Gesamteffektivitat der organisatorischen Sicherheit der UniBie hauptsachlich ersteres, die in-
dividuellen Faktoren der Beschaftigten, von wesentlicher Bedeutung ist. Eine Erhohung der Si-
cherheit durch das Aufstellen von Leitlinien und Sicherheitsanweisungen ist hier also nicht aus-

schlaggebend.



Die Ergebnisse zeigen vielmehr, dass individuelle Kompetenzen der Beschaftigten die Anzahl der
eingegangen Sicherheitsrisiken verringern. Das Zuruickgreifen auf die eigenen oder von der Uni-
versitat zur Verfiigung gestellten Ressourcen stellt den grofiten Einfluss bei der Vermeidung von
Risikoverhalten dar. Eine Starkung der individuellen Kompetenz durch bspw. regelmaflige Schu-
lungen, verfiigbare Hard- und Software-Losungen oder Aufklarung tber aktuelle Risiken erweist
sich den erhobenen Daten zufolge als wichtigster Faktor zur Einhaltung der Informationssicher-
heit.

1 Hintergrund und Ziele

Die Digitalisierung der Welt hat der empirischen Forschung neue Horizonte erschlossen und Ak-
zente verschoben. Neue Disziplinen wie die Digital Humanities sind entstanden. Zunachst nur
Mittel zum Zweck, haben wissenschaftliche Daten langst einen eigenstandigen Wert erlangt, der
mit ihrer instrumentellen Bedeutung fir die Erkenntnisgewinnung korrespondiert. Dabei sind
Daten das Produkt gezielter Investitionen, da sie meist nur mit erheblichem 6konomischen Auf-
wand beschafft werden konnen. Sie verheiflen den Besitzern mittelbar Vorteile — auch 6konomi-
sche — in einem Wettbewerb, der unter Universitaten und anderen forschenden Akteurinnen,
etwa in der Wirtschaft, gefiihrt wird. Publikationen, Patente, Reputation, Forschungspreise, For-
schungsmittel und andere finanzielle Anreize sind Wahrungen, in denen forschende Individuen
und Institutionen vergiitet werden. Daten sind damit zu einem ebenso wichtigen Produktions-
mittel der Wissenschaft geworden wie Fachpersonal, Knowhow und Literatur. Dieses Produkti-

onsmittel ist Gefahren ausgesetzt.

Zeitgleich mit dieser Entwicklung findet eine Digitalisierung der Verwaltung statt, die in Univer-
sitaten so weit fortgeschritten ist wie in anderen Organisationen. Digitale Studierenden-, Perso-
nal- und Finanzdaten gehoren zur Substanz der Universitat. Geraten sie in Gefahr, sind die Orga-

nisationsziele bedroht.

Die Digitalisierung verandert auch die Kommunikation, denn gegeniiber der digitalen Kommuni-
kation hat die analoge an Bedeutung verloren. Sie erzeugt ihre eigenen Risiken, denn neuartige il-

legitime Zugriffe auf digitale Informationen sind moglich geworden.

* In Zeiten des Briefs, des Telefonats und der personlichen Vorsprache war die Identitdtsfest-
stellung des Gegeniibers ungleich trivialer als beim Austausch von E-Mails — wenngleich
es etwa viele Varianten des Trickbetrugs immer gegeben hat. Ganz gleich, ob E-Mail, SMS,
Social-Media-Post oder Instant-Messaging: Den wahren Absender eine digitalen Nach-
richt festzustellen, ist mit hohem Aufwand verbunden und in vielen Alltagssituationen

praktisch unmaoglich.

* Sichere Informationsspeicherung griindete sich frither auf physische Barrieren wie dicke
Mauern, verschlossene Tiiren und Wachpersonal, sicherer Transport auf zuverlassige, oft

bewaffnete Boten, Siegellack und dergleichen. Gewiss konnte man auch sie tiberwinden,



doch ist eine neue Qualitat der Unsicherheit erreicht, seit digitale Medien prinzipiell je-
derzeit weltweit jede Information erreichen, ganz gleich ob sie statisch gespeichert vor-
liegt oder gerade bewegt wird. Man kann sie stehlen, ohne sich in die physische Nahe des/
der legitimen Besitzerin zu bewegen. Digitale Schutzmauern sind nie undurchdringbar,
und viele Datenbestande schiitzt nicht mehr als die hauchdiinne Membran eines Pass-

worts vor der Welt.

* Fast eriibrigt es sich darauf hinzuweisen, welches Gefahrenpotenzial die Stoffungebunden-
heit digitaler Information mit sich bringt. Fiir den Missbrauch analoger Information war
ein aufwendiger Medienbruch, etwa eine Kopie, Fotografie oder Bandaufzeichnung, erfor-
derlich, wenn eine Angreiferin sie nicht physisch erbeutete. Um die Kundinnenkartei eines
Groflunternehmens zu stehlen, hatten Diebe mit einem Laster vorfahren miissen. An die
Kundinnendatei gelangt, wer eine unscheinbare Sicherheitsliicke auszunutzen versteht.

Datenlecks lassen sich in Windeseile nutzen und hinterlassen oft keine Spuren.

Zeitgleich mit den vielen Vorteilen, die die Digitalisierung unzweifelhaft besitzt, erzeugt sie des-
halb in erheblichem Umfang neue Risiken. Wenn Daten verloren gehen, unverfiigbar oder ver-
falscht werden und in falsche Hande geraten, drohen Reputationsverlust, Wettbewerbsnachteile,
finanzielle Einbuflen und auch, aber nicht nur, bei Daten mit Personenbezug, juristische Weite-
rungen. Die digitalisierte Kommunikation hat neben technischen Risiken auch Angriffsflachen
fur nichttechnische Angriffe durch Akteurinnen geschaffen, die das Potential universitarer Daten
unerlaubt fiir eigene Zwecke nutzen wollen. Phishing-Angriffe auf Organisationen und dhnliche
Social-Engineering-Techniken sind heute an der Tagesordnung. Sie nutzen menschliche Schwa-
chen, um technische Barrieren zu tiberwinden. Wehrhaftigkeit gegentiber solchen Angriffen kann
sich daher nicht auf technische Maflnahmen beschranken, sie muss auch das Bewusstsein und
die Kompetenz der handelnden Menschen, die information security awareness (ISA), im Blick ha-
ben. Dies ist der Gegenstand des vorliegenden Berichts. ISA besteht aus Kenntnissen, Kompeten-
zen und Orientierungen, die jenseits technischer Schutzschichten liegen (zur genauen Begriffsbe-
stimmung siehe Kapitel 9) und die nicht einfach mit den Mitteln formeller Regelwerke hergestellt
werden konnen. Defizite der ISA fiihren zu problematischem Sicherheitshandeln. Die Informati-
onssicherheitsforschung nutzt deshalb in den letzten Jahren Erkenntnisse und Techniken der Psy-
chologie und der Sozialwissenschaften, um die Rolle des menschlichen Faktors in der Informati-
onssicherheit zu beleuchten. In den USA und in einigen asiatischen Landern hat diese Forschung

eine gewisse Tradition, wahrend sie in der Bundesrepublik noch in Kinderschuhen steckt.

Der Schwerpunkt der bisherigen Studien liegt auf akteursbezogenen Aspekten, und Informations-
sicherheit wird als Resultat individueller Einstellungen und Handlungen verstanden. Dabei wirkt
sich jedoch, so die Annahme, auch der soziale Kontext aus. Vorgesetzte und Kolleginnen etablie-
ren eine spezifische Kultur der Informationssicherheit, die mehr oder weniger internalisiert und
handlungswirksam wird. Die spezifische Struktur der Organisation thematisieren die Studien da-

bei nicht. Zweifel an der Giltigkeit bisheriger Forschungsbefunde ergeben sich aus dem Um-



stand, dass nur Firmen betrachtet wurden - wenngleich dies verstandlich ist, weil Unternehmen

als Ziel der Datenspionage schon friith ins Blickfeld geraten sind. Es fehlt dagegen an Untersu-

chungen, die die Universitat als spezielle Erscheinungsform der Organisation ernst nehmen.

Den Autoren sind keine organisationswissenschaftlichen Studien zu den Besonderheiten der In-

formationssicherheit an Universitaten bekannt. Gleichwohl lassen langjahrige personliche Erfah-

rung auf ungiinstige Rahmenbedingungen der Informationssicherheit an einer Universitat schlie-

en:

Die Struktur einer Universitat ist komplex, mit einer hierarchisch aufgebauten Zentralver-
waltung neben teilautonomen Untersystemen (Fakultaten, Institute), in denen wiederum
Lehrstiihle wie kleine Unternehmen (bose Zungen sprechen auch von Fiirstentiimern)
ohne Weisungsbindung Forschung betreiben. Die deutschen Universitaten haben inzwi-
schen meist die Rolle der/des Informationssicherheitsbeauftragten (ISB) unterhalb der
Leitungsebene etabliert. Daneben weisen manche Universitaten Prorektorinnen (oder Vi-
zeprasidentinnen) fur Digitales, Informationsmanagement, Informationsinfrastruktur etc.
aus, die dann auch die Belange der Informationssicherheit vertreten kdnnen. Ihr Einfluss
ist jedoch nicht mit IT-Vorstanden oder Chief-Information-Officers (ClOs) grofier Unter-
nehmen vergleichbar. Der ISB ist mit Planung, Koordination, Beratung, Regelwerk-
entwicklung und Monitoring beauftragt, kann jedoch nicht sanktionieren. Die Weisungs-
befugnis des Rektorats bzw. Prasidiums gegentiber der Verwaltung ist zwar unstrittig. Die
wichtigsten Datenproduzentinnen, die Professorinnen, haben aber nicht nur in der Grup-
penuniversitat der 1970er Jahre der Universitatsleitung gegeniiber die Forschungsfreiheit
nach Art. 5 Grundgesetz auf ihrer Seite. Auch dem Hierachisierungsspielraum der jiinge-
ren Landerhochschulgesetze sind durch die Rechtsprechung des Bundesverfassungsge-
richts enge Grenzen gesetzt. Eine Einwirkung auf Professorinnen, die sich in der Informa-
tionsverarbeitung Freiheiten herausnehmen, gestaltet sich daher sehr schwierig. Beinahe
resignierend schreibt Renate Lieckfeldt (2011) Gber die Durchsetzungsfahigkeit eines Rek-
torats: ,Im Hochschulbereich ist Bitten das Mittel der Wahl“. Zu allem Ubel sind die Ak-
teurinnen der Informationssicherheit in den dezentralen Gliederungen (Fakultéaten, Insti-
tute) meist kleine Radchen im groflen Getriebe, von denen sich die ,Halbgottinnen der

Forschung® keine Vorschriften machen lassen.

Universitaten haben seit den 1970er Jahren, also frither als die meisten Firmen und Ge-
bietskorperschaften, eine eigene Informationstechnik-Infrastruktur herausgebildet, deren
historisch gewachsener Aufbau aber in der Regel nicht wie in einem Unternehmen konsis-
tent dem Controlling unterzogen und ggf. neustrukturiert wird. Hard- und Softwarearchi-
tekturen sind heterogen und unstandardisiert und leichter angreifbar, weil es fur Teile des
Gesamtgefiiges an spezialisierten IT-Sicherheitsrollen fehlt. Es mangelt neben eindeutig

geregelten Kompetenzen oft auch an den notigen Ressourcen. Die Tarifstruktur des 6ffent-



lichen Dienstes benachteiligt Universitaten als Arbeitgebende auf einem Bewerberinnen-

markt.

Die wissenschaftliche Forschung weist eine hohe Personalfluktuation auf; sie halt sich zu-
dem offen gegeniiber der Lehre und der Offentlichkeit und vernetzt sich aus guten Grund
regional und international, so dass die Grenzen der Organisation in allen Richtungen

leicht verschwimmen.

Mit seiner gering ausgepragten funktionalen Differenzierung gleicht ein Daten erheben-
der und verarbeitender Lehrstuhl eher einem Kleinst-Handwerksbetrieb, in dem der/die
Meisterin selbst Hand anlegt, als einer hochgradig differenzierten industriellen oder biiro-
kratischen Organisation. Diese Struktur wird zwar den unmittelbar fachlichen Anforde-
rungen der Forschung leidlich gerecht, biifit aber Leistungsfahigkeit in den notwendigen
Nebenkompetenzen einer technisierten und verrechtlichten Wissenschaft ein, zu denen
die Informationssicherheit und der Datenschutz neben vielen anderen gehoren. Trotz der
beachtlichen Grofle der Gesamtorganisation kann die Universitat in ihrem Inneren die
Vorteile einer Arbeitsteilung und Spezialisierung in diesen Aufgabenfeldern nicht zum Tra-

gen bringen.

Die Datenschutzgesetzgebung tragt nicht zur Vereinfachung der Zustandigkeiten bei, da
sie die Verantwortung fir Verwaltungsdaten und fiir Forschungsdaten unterschiedlichen
Instanzen zuweist. Fir die zentralen Aspekte der Informationssicherheit — Operationali-
sierung, Monitoring, Implementation, Sanktionierung, Schulung etc. - fehlt eine gesetzli-
che Regelung vollig. Die Universitaten zwingt dieser Umstand, eigene Verantwortungs-
und Kompetenzstrukturen und Regelwerke fir die Informationssicherheit zu entwickeln
und durchzusetzen. Ein Flickenteppich entsteht. Das Fehlen einer verbindlichen normati-
ven Grundlage der Informationssicherheit ist mit dafiir verantwortlich, dass diese in der
Wahrnehmung nicht den gebiihrenden Platz einnimmt. In der Folge nehmen wichtige Ak-
teurinnen auf allen Hierarchieebenen einen Zielkonflikt zwischen ihr und dem Daten-
schutz einerseits und Produktivitat andererseits wahr: Informationssicherheit gilt als las-
tig.

Die Generation der aktuell fiihrenden Wissenschaftlerinnen hat sich ihre IT-Kompetenz
noch Uberwiegend autodidaktisch angeeignet. Es steht zu befiirchten, dass sie mit den Ri-

siken der Digitalisierung bislang eher sorglos bis fahrlassig umgeht.

In der Ausbildung des wissenschaftlichen Nachwuchses spielt die Informationssicherheit
bislang keine Rolle. Obwohl erste Studiengange in Informationssicherheit angeboten wer-
den, fristet die Disziplin auflerhalb der Informatik bisher allenfalls ein Schattendasein. An-
gesichts der in der Breite der Disziplinen voranschreitenden Verlagerung zu evidenzbasier-
ter Erkenntnisgewinnung lberrascht es, dass es der Eigeninitiative Studierender tiberlas-
sen bleibt, ob sie basale Informationsnutzungskompetenzen erwerben. Von einer Kanoni-

sierung von Ausbildungsinhalten in den Studiengangen der anwendenden Wissenschaften
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ist keine Spur. Immerhin besteht die Aussicht auf eine vertiefende Kompetenzbildung in
Data-Science-Zentren und -Studiengangen. Wenn sie neben ihrem Kerngeschiaft, der Ana-
lyse, auch Sicherheitsaspekte behandeln und sich mit der fachlichen Anwendung in ande-

ren Disziplinen verschranken, konnen sie der Informationssicherheit Antrieb verleihen.

*  Weiterbildungsangebote fiir Beschaftigte existieren, miissen aber popularisiert werden, da

sie kaum bekannt sind und nicht grof3flachig angenommen werden.

Man kann resiimieren: Die Informationssicherheit findet an Universitaten keine optimalen Vor-
aussetzungen vor. Derzeit ist deshalb unklar, wie es um die Informationssicherheitskompetenz

des Personals bestellt ist und wie sich die Praxis gestaltet.

Vor diesem Hintergrund haben wir Bedienstete der Universitat Bielefeld befragt, um einen ersten

Eindruck von der Lage an einer deutschen Hochschule zu gewinnen. Wir wollen wissen,
* mit welchen Daten gearbeitet wird,
* welche Gefahrdung und welcher Schutzbedarf wahrgenommen wird,

* welche Informationssicherheitskultur besteht, d. h. welche Einstellungen und Erfahrungen

vorliegen,
* wie der Alltag der Informationssicherheit aussieht,
* welches Risikoverhalten zu beobachten ist,
* wie die Eigenkompetenz in der Informationssicherheit eingeschatzt wird,

* wie die Versorgung mit Informationssicherheitsressourcen durch die Universitat bewertet

wird.

Diese Erkenntnisse sollen in den inneruniversitaren Diskurs einflieBen und Anstofie zur Organi-

sationsentwicklung geben.

2 Methode

Diesem Bericht liegen Daten einer Umfrage unter allen Bediensteten der Universitat Bielefeld

aus dem Frihjahr 2019 zugrunde.

Der Fragebogen setzt sich aus Elementen friiherer Studien und Eigenentwicklungen der Autoren

zusammen. Er umfasst die Themenbereiche
* dienstlicher Kontakt mit Daten, Einschatzung der Gefahrdung der Daten,
*  Wahrnehmung der Angebote der Universitat zur Datensicherheit,
* die Nutzung von Online-Diensten,

* die Praxis der Datensicherheit am Arbeitsplatz einschlie8lich der Informationssicherheits-
kultur,



* die Einschatzung des Gefahrenpotentials von Malware (malicious software)
* sowie einige Angaben zur Rolle der Person in der Organisation.
Eine Druckfassung des Fragebogens befindet sich im Anhang.

Die sonst gebrauchlichen Angaben zur Soziodemographie der Befragten haben wir im Interesse
der Akzeptanz der Studie nicht erhoben; die Teilnehmerinnen sollten die Gewissheit besitzen, sich
in einem sensiblen Bereich als Individuen nicht identifizierbar zu machen. Den Eindruck einer
Kompetenz- oder Leistungskontrolle wollten wir um jeden Preis verhindern. Daher ist es mangels
Daten im Folgenden ausgeschlossen, statistische Zusammenhange mit Alter, Geschlecht, Qualifi-
kation oder auch der Zugehorigkeit zu einer bestimmten Organisationseinheit (Dezernat, Fakul-
tat, Institut) zu untersuchen. Insgesamt wurden 95 Einzelfragen in 15 Gruppen gestellt. Es han-
delte sich durchweg um geschlossene Antwortformate, zumeist um vier- oder fiunfteilige Zustim-
mungsskalen (Likertskalen). Wo wir wahrend der Vorarbeiten und im Pretest (s. u.) auf die Mog-
lichkeit stieflen, dass einzelne Befragte aus nachvollziehbaren Griinden keine Antwort wiirden

geben konnen, haben wir die Antwortskala um die Option ,,weify nicht® erganzt.

Geschlossene Frageformate bilden allein den Relevanzrahmen der Forschenden ab und lassen den
Befragten wenig Raum, weitergehende Gesichtspunkte zur Sprache zu bringen - ein bekannter
Nachteil quantitativer Forschungsmethoden. Darum haben wir an das Ende des Fragebogens die
Gelegenheit zur Riickmeldung in einem Freitextformat eingebaut. Die zahlreichen Kommentare,
die an diesem Ort eingingen, helfen die quantitativen Befunde zu verstehen. Wir gehen auf sie in

einem eigenen Kapitel am Ende des Berichts ein.

Der Fragebogen durchlief zuvor ein umfangreiches Pretestprogramm, bei dem in den ersten Fas-
sungen unklare Begriffe und Frageformulierungen sichtbar wurden.! Einige Erlauterungen und
Beispiele sowie prazisierende Antwortanweisungen mussten in der Folge eingefiigt werden. Den
urspringlich verwendeten Begriff ,Information® haben wir durchgingig mit ,Daten® ersetzt. Er
ware zwar sachlich angemessener, weil Informationssicherheit sich auch auf Dinge bezieht, die
nicht als Daten vorliegen, etwa miindlich kommunizierte Informationen. Es stellte sich aber her-
aus, dass sich ein solchermafien abstraktes Konzept in der gebotenen Kiirze eines Fragebogens
nicht hinreichend kompakt und anschaulich definieren lasst. Im Gegensatz zu ,Information®
kann ,Daten® als bekannt vorausgesetzt werden; hierzu wurden keine Verstandnisprobleme ge-
meldet. Der Fragebogen schrumpfte infolge von Kiirzungen und Vereinfachungen auf eine Lange,
die in 10 bis 15 Minuten zu bearbeiten ist. Mit Riicksicht auf internationale Universitatsangehori-

ge haben wir auch eine englische Sprachversion erstellt.

Der Personalrat der Beschaftigten in Technik und Verwaltung und der Personalrat der wissen-

schaftlich und kiinstlerisch Beschaftigten waren iiber die Befragung informiert und haben keine

1 Wir danken dem Informationssicherheitsbeauftragten der Universitdt Bielefeld, Herrn Michael Sundermeyer, und
dem Leiter Anwenderberatung & Kommunikation im Bielefelder IT-Servicezentrum (BITS), Herrn Frank
Michaelis, fiir sehr hilfreiche Hinweise zur Verbesserung des Fragebogens. Herr Sundermeyer hat uns auch bei der
organisatorischen und technischen Realisierung der Umfrage tatkréftig unterstiitzt.
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Bedenken geauflert. Rektor und Kanzler der Universitat begrifiten und unterstitzten die Befra-
gung. Die Befragten wurden iiber die Freiwilligkeit und Anonymitat der Teilnahme, die Verwen-

dung der Daten und weitere Aspekte im Sinne der Datenschutz-Grundverordnung aufgeklart.

Die Adressatinnen setzen sich aus allen Bediensteten der Universitat Bielefeld zusammen, die im
zentralen E-Mail-Verteiler ,Mitarbeiter” gespeichert sind (N=6.096). Soweit die Verwaltung der
Universitat es einschatzen kann, erreicht dieser Verteiler die ganz Giberwiegende Mehrheit der Be-
diensteten aller Personalkategorien. Da die Registrierung des Personals in den Handen der dezen-
tralen Einheiten liegt und die Zugehorigkeit zur Universitat bei manchen Kategorien unklar
bleibt, ist nicht ausgeschlossen, dass einzelne Personen iibersehen werden. Andererseits rufen
nicht alle Bediensteten Mails bei der registrierten Mailadresse ab. Die Zahl der tatsachlich er-

reichten Personen lasst sich deshalb nicht genau ermitteln.

Am 05.02.2019 erging in deutscher und englischer Sprache per E-Mail eine Einladung zur Teilnah-
me. Der Fragebogen war in Limesurvey, einer Online-Umfragesoftware, auf einem Server der Uni-
versitat realisiert worden.2 Am 04.03.2019 folgte eine Erinnerung. Insgesamt haben 789 Personen
an der Befragung teilgenommen, was einer Antwortquote von knapp 13% entspricht. Dies liegt
im Bereich dessen, was ohne Incentivierung erwartbar ist. Einige Teilnehmerinnen haben den Fra-
gebogen nicht vollstandig beantwortet. Der Umfang der nutzbaren Stichprobe reduziert sich da-
her. Die Teilnahme konzentrierte sich auf wenige Tage im unmittelbaren Anschluss an die Einla-
dung und die Erinnerung. 37 Personen nutzten die englische Fragebogenversion. Es handelt sich
ausschlieBlich um Wissenschaftlerinnen (Teilnehmende aus dem Bereich Forschung und Lehre).

Damit haben 8,4% aus diesem Bereich diese Sprachversion gewahlt.

3 Befragte und verarbeitete Daten

Befragte

Da der Fragebogen keine demographischen Merkmale der Befragten umfasst, beschranken wir
uns auf eine Beschreibung der Aufgabenbereiche innerhalb der Universitat und des Vorgesetzten-
bzw.- Personalverantwortungsstatus. Der Fragebogen teilt die Beschaftigten in zwei Kategorien
ein, die grob die Zweiteilung in Wissenschaft einerseits und Verwaltung und Technik andererseits
spiegelt. Innerhalb der Wissenschaft konnen wir nicht zwischen Forschung und Lehre differenzie-
ren; bei den meisten Bediensteten tberlappen diese Tatigkeiten indes so sehr, dass eine klare
Aufteilung ohnehin nicht moglich ware. Im Selbstverstandnis vieler Beschaftigter der zweiten
Grobkategorie ist eine Unterscheidung zwischen Verwaltung und Technik sowie weiterer Aufga-
benbereiche sicher sinnvoll. Wir haben jedoch auch hier darauf verzichtet, spezielle Bereiche wie
die Bibliothek oder die Medien- und IT-Dienstleister auszuweisen, weil sich damit in Kombinati-

on mit dem Vorgesetztenstatus bestimmte Personenkreise zu sehr hatten eingrenzen lassen.

2 Wir danken Dr. Robert Glowienka fiir den Zugang zu einer Limesurvey-Installation der Fakultét fiir Soziologie und
Hilfe bei der Nutzung.



Tabelle 3.1: Aufgabenbereich nach Personalverantwortung (Zeilenprozente)

Tragen Sie Perso-
nalverantwor-

tung? Summe
Ja Nein N %o
Forschung+Lehre N 138 305 443 56,1
In welchem Aufga- % 31.2 68.8 100.0
benbereich der Uni- ’ ’ ’
versitat arbeiten Verwaltung+Tech- N 71 275 346 43,9
Sie? nik
% 20,5 79,5 100,0
Summe N 209 580 789 100,0
% 26,5 73,5 100,0

Wie Tabelle 3.1 zeigt, haben sich mehrheitlich Beschaftigte aus Forschung und Lehre beteiligt
(443/789=56,1%). Insgesamt ein gutes Viertel (26,5%) tragt Personalverantwortung, wobei der An-
teil im Bereich Forschung und Lehre hoher liegt.? Eine Gruppe, die im Folgenden noch eingehen-
der betrachtet wird, sind die Personalverantwortlichen aus Forschung und Lehre, die wir verein-
fachend als Professorinnen bezeichnen. Die 138 Teilnehmerinnen dieser Kategorie machen 17,5%

aller Befragten aus.

Im Sinne einer groben Orientierung haben wir auch um eine Selbsteinschatzung der Kompetenz
in Datensicherheitsfragen gebeten (siehe Tabelle 3.2): ,Wie schatzen Sie sich selbst im Bereich
Datensicherheit ein?“. Nur eine kleine Gruppe (6,0%) halt sich fiir einé Expertin. Mehrheitlich stu-
fen sich die Befragten als Fortgeschrittene ein (55,1%). Ein gutes Drittel bezeichnet sich als Anfan-
gerin. Wir hatten der Antwortskala pro forma noch eine Kategorie fiir Personen hinzugefigt, die
nicht einmal wissen, was mit Datensicherheit gemeint ist. Man muss sie wohl als ahnungslos be-
zeichnen. Wir waren tiberrascht, dass 9 Personen (1,1%) sich darin einordnen. Diese Zahl ist nicht
durch ein sprachlich bedingtes Verstandnisproblem zustande gekommen, denn mehrheitlich geht
es um Personen, die die deutsche Sprachversion gewahlt haben. Die Verteilung der Kompe-
tenzeinschatzung unterscheidet sich weder zwischen den Aufgabenbereichen noch zwischen den

Befragten mit und ohne Personalverantwortung wesentlich.*

3 statistisch signifikant, Chi2-Test, alpha=1%
4 Chi?-Test, alpha=5%
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Tabelle 3.2: Subjektive Datensicherheitskompetenz

Kompetenz N %

Experten/Expertin 47 6

Fortgeschrittenen/Fortgeschrittene 435 55,1

Anfanger/Anfangerin 298 37,8

Ahnungslose (,Ich weif} nicht, was mit Da- 9 1,1
tensicherheit gemeint ist.”)

Total 789 100

Verarbeitete Daten

Im Interesse der Vertraulichkeit wurden auch Angaben zu den verarbeiteten Daten nur in groben
Kategorien erhoben (siehe Tabelle 3.3, Spalte ,Summe®). Mehrfachnennungen waren nicht mog-
lich: Nur die am haufigsten verarbeiteten Daten sollten genannt werden. Die meisten Nennungen
entfielen auf Forschungsdaten mit zusammen 34,8%. Darunter sind 20,8% anonyme (Zeile 1) und
14,0% personenbezogene Daten (Zeile 2). Es folgen Studierendendaten (21,0%, Zeile 3). Personal-
sowie Finanzdaten wurden von je ca. 10% der Befragten genannt. Sonstige anonyme Daten gehen
mit 18,0% (Zeile 6) und sonstige personenbezogene Daten mit nur 6,1% (Zeile 7) in die Auszah-

lung ein.

Erwartungsgemafl sind die beiden Aufgabenbereiche in unterschiedlichem Ausmafi mit den Da-
tentypen befasst. Forschung und Lehre haben mehrheitlich mit Forschungsdaten zu tun. In der
Summe machen sie hier 56,4% der Nennungen aus. Hinzu kommen 20,6% sonstige anonyme Da-
ten, zu denen wohl wissenschaftliche Texte zu rechnen sind. Allerdings wurden von 17,6% der Be-
fragten auch Studierendendaten genannt. Offenbar stammen diese Angaben von den Sekretaria-

ten der Lehrstiihle oder von Lehrenden, die keine eigenen Forschungsdaten erheben.

Verwaltung und Technik haben dagegen — wenig liberraschend — selten mit Forschungsdaten und
stattdessen mehr mit Studierenden- und Personaldaten (zusammen 47,6%) und Finanzdaten
(18,9%) zu tun.
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Tabelle 3.3: Genutzte Daten nach Aufgabenbereich

,Mit welchen Daten arbeiten Sie am haufigsten?“ nach Aufgabenbereich

b1f1 Aufgabenbereich

Verwal-

Forschung tungund
Datenart und Lehre  Technik ~ Summe
(1) anonyme Forschungsdaten N 150 9 159
% (Spalte) 35,1% 2,7% 20,8%
(2) personenbezogene Forschungsdaten N 91 16 107
% (Spalte) 21,3% 4,7% 14,0%
(3) Studierendendaten N 75 86 161
% (Spalte) 17,6% 25,4% 21,0%
(4) Personaldaten N 6 75 81
% (Spalte) 1,4% 22,2% 10,6%
(5) Finanzdaten N 8 64 72
% (Spalte) 1,9% 18,9% 9,4%
(6) sonstige anonyme Daten, z. B. wissen- N 88 50 138
schaftliche Texte % (Spalte) 20,6% 14,8% 18,0%
(7) sonstige personenbezogene Daten, z. B. Bil-N 9 38 47
der und Filmaufnahmen % (Spalte) 21% 11.2% 6.1%
(8) Summe N 427 338 765
% (Spalte) 100,0% 100,0% 100,0%

Anmerkung: Nur eine Kategorie konnte angekreuzt werden.
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4 Einschitzung des Schutzbedarfs von Daten

Wir wollten wissen, wie die strategische Bedeutung der verarbeiteten Daten und ihre Sensibilitat
eingeschatzt werden. Wir sprechen im Folgenden zusammenfassend vom wahrgenommenen
Schutzbedarf der Daten, wobei dieser Begriff weit tiber die juristische Ebene hinausgeht. Anga-
ben liegen jeweils fiir die Daten vor, mit denen die Befragten am haufigsten arbeiten (s.0.). Nach
der Anweisung ,Geben Sie an, inwiefern Sie den folgenden Aussagen zustimmen.” lauteten die

Fragen:
¢ Sie enthalten sensible Informationen.*
* ,Sie sind fiir unbefugte Dritte attraktiv.”
» ,Sie dienen den organisatorischen Ablaufen.
* Es wire fiir mich personlich ein Problem, wenn sie in falsche Hande geraten wiirden.”
* Es wire ein Problem fur die Universitat, wenn sie in falsche Hande geraten wiirden:

Der vierteiligen Antwortskala von trifft voll zu® bis ,trifft tiberhaupt nicht zu“ haben wir Werte
von 4 bis 1 zugewiesen. Daraus berechnen wir Mittelwerte nach Datenart (Tabelle 4.1). Ein hoher

Wert steht fiir hohe Zustimmung.

Tabelle 4.1: Einschiatzung des Schutzbedarfs der verarbeiteten Daten

(4) Es ware fiir (5) Es ware ein
mich person- Problem fur
lich ein Pro-  die Universi-

(1) Sie enthal- (2) Sie sind fur (3) Sie dienen  blem, wenn  tat, wenn sie

Mit welchen Daten ar-  ten sensible  unbefugte den organisa- sie in falsche in falsche
beiten Sie am haufigs- Informatio-  Dritte attrak- torischen Ab- Hande gera- Hande gera-
ten? nen. tiv. laufen. ten wiirden.  ten wiirden.

(1) anonyme For- 2,34 2,14 1,63 2,68 2,35
schungsdaten

(2) personenbezogene 3,13 2,25 1,86 3,20 2,97
Forschungsdaten

(3) Studierendendaten 3,25 2,64 3,48 3,23 3,26

(4) Personaldaten 3,39 3,01 3,51 3,20 3,34

(5) Finanzdaten 3,12 2,54 3,35 2,80 2,81

(6) sonstige anonyme 2,00 1,99 2,37 2,17 2,09
Daten, z. B. wissen-
schaftliche Texte

sonstige personenbezo- 2,68 2,30 2,90 2,95 2,70

gene Daten, z. B. Bilder
und Filmaufnahmen
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Personaldaten werden (Zeile 4) in jeder Hinsicht als besonders kritisch betrachtet, dicht gefolgt
von Studierendendaten (Zeile 3). Auch personenbezogenen Forschungsdaten (Zeile 2) und Fi-
nanzdaten (Zeile 5) wird sensibler Inhalt zugeschrieben. Wenig tberraschend wird anonymen
Forschungsdaten eine eher geringe Bedeutung fiir organisatorische Ablaufe (Zeile 1, Spalte 3) bei-
gemessen. Die Einschatzungen in den fiinf Dimensionen korrespondieren sehr deutlich miteinan-
der. Abgesehen von der Bewertung der Bedeutung der Daten fiir organisatorische Ablaufe erge-
ben sich Pearson-Korrelationen von 0,6 bis 0,7 zwischen den Bewertungsdimensionen. Je sensibler
der zugeschriebene Informationsgehalt, desto attraktiver scheinen die Daten den Befragten fur
unbefugte Dritte und desto grofler die erwarteten Probleme, wenn sie in falsche Hande geraten
wirden. Dies gilt ungeachtet der Tatsache, dass die Mittelwerte der Dimensionen sich deutlich

unterscheiden.

Weitere, hier nicht im Detail dargestellte Analysen zeigten Unterschiede in der Bewertung be-
stimmter Datenarten je nach Tatigkeitsbereich. So werden etwa Studierendendaten von Befrag-
ten aus Forschung und Lehre statistisch signifikant als weniger sensibel und weniger attraktiv fiir
Dritte gehalten, und Wissenschaftlerinnen sehen auch weniger Probleme fiir sich, wenn solche
Daten in falsche Hande geraten wiirden. Auch in anderen Konstellationen zeigen sich Unterschie-
de, die allerdings oft nicht statistisch signifikant sind. Mithin stellt sich die Frage, ob es sich um

einen generellen Effekt handelt.

Ein tabellarischer Vergleich innerhalb der Datenkategorien ist unergiebig, weil die beiden Tatig-
keitsbereiche sich typischerweise mit verschiedenen Datentypen befassen und ein auf einen spe-
zifischen Datentyp beschrankter Vergleich immer nur auf kleine Fallzahlen zuriickgreifen kann.
So arbeiten etwa nur sechs Personen in Forschung und Lehre vorwiegend mit Personaldaten, ge-
geniber 75 in der Verwaltung. Derart kleine Fallzahlen sind sehr anfallig fiir Zufallseinfliisse und
eignen sich nicht fur statistische Tests. Wir wenden deshalb ein Verfahren an, das gleichzeitig alle
Datentypen und alle Befragten einbezieht: eine sog. Regression mit Dummy-Variablen. Ein weite-
rer Vorteil dieses Verfahrens gegeniiber Mittelwertvergleichen liegt in ihrer Fahigkeit zu ceteris-
paribus-Aussagen, also Aussagen Uber den Einfluss eines Merkmals unter Konstanthaltung aller
anderen Merkmale. Es spielt daher keine Rolle, dass sich die Datenprofile zwischen den Tatig-

keitsbereichen unterscheiden.

Wir machen uns die Ahnlichkeit der obigen Dimensionen (sensibel, attraktiv, im Verlustfall pro-
blematisch fur die Person selbst und die Universitat) zunutze, um daraus ein einziges zusammen-
fassendes Maf} zu erzeugen. Wir miissen dann die Dimensionen nicht separat betrachten, son-
dern fassen diejenigen, die hochgradig korrelieren, zu einem Summenindex zusammen,® den wir

Datensensibilitat nennen.

Der obigen Tabelle 4.1 entsprechend, nehmen wir an, dass diese bei allen Befragten zunéachst von
dem Datentyp abhangt, mit dem jemand arbeitet. Die Analyse soll zeigen, wie stark sich die

Wahrnehmung der Sensibilitat bei einer bestimmten Datenart von einer Referenzkategorie unter-

5 Der Reliabilitatskoeffizient Cronbachs alpha der vier Variablen betragt 0,843.
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scheidet. Als Referenz legen wir die sonstigen anonymen Daten fest. Ferner wollen wir einen Ein-
fluss des Tatigkeitsbereichs und der Personalverantwortung priifen. Damit werden wir sehen, wie
sich Befragte aus Technik und Verwaltung von solchen aus Forschung und Lehre unterscheiden
und ob die Personalverantwortung sich auswirkt. Schlief3lich geht die Annahme ein, dass mit der
selbst eingeschatzten Datensicherheitskompetenz auch ein Gefiihl fir die Konsequenzen von Da-
tenvorfallen steigt. Es ist ja denkbar, dass etwa die Kenntnis technischer Hintergriinde der Daten-
spionage sich auf das Sicherheitsempfinden und damit auf die Schutzbedarfswahrnehmung aus-
wirkt. Aufgrund der Art und Weise, in der die Datensicherheitskompetenz abgefragt wurde, ver-
gleichen wir die einzelnen Stufen. Als Referenzkategorie dienen hier Expertinnen. Wir testen, ob

niedrigere Kompetenz mit einer niedrigeren Schutzbedarfswahrnehmung einhergeht.

Tabelle 4.2: Determinanten des wahrgenommenen Schutzbedarfs

Unstandardisierte Regressi-
onskoeffizienten

Standard-
B fehler Signifikanz
Konstante 2,425 ,128 ,000
Referenz: sonstige an- Anon.ForschDat ,390 ,086 ,000
onyme Daten Persbez.ForschDat ,882 ,094 ,000
Studierend.daten ,990 ,083 ,000
Personaldaten 1,004 ,109 ,000
Finanzdaten ,647 111 ,000
SonstPersonbezDat ,484 ,126 ,000
Referenz: Verwaltung Forschung+Lehre -,237 ,068 ,001
und Technik
Referenz: keine Perso- Personalverantwortg. ,088 ,059 ,136
nalverantwortung
Datensicherheits- Fortgeschritten -,212 ,115 ,067
kompetenz, Refe- ) )
renz: Expertin Anfangerin -,285 ,118 ,016
»keine Ahnung® -,785 ,258 ,002

Das Ergebnis enthélt Tabelle 4.2. Sie gliedert sich in Einflussgroflen (Koeffizienten) der Datenar-
ten, des Tatigkeitsbereichs und der Personalverantwortung sowie den Datensicherheits-Kompe-
tenzstufe. Angegeben ist fiir ein Merkmal jeweils, wie sich der wahrgenommene Schutzbedarf
verandert, wenn eine Person dieses Merkmal im Vergleich mit der Referenzkategorie tragt. Wie
man im oberen Teil der Ergebnistabelle erkennt, werden im Vergleich mit der Referenzkategorie
der sonstigen anonymen Daten alle anderen Datenarten als sensibler eingestuft. Der Abstand ist
bei Personaldaten (B=+1,004) und Studierendendaten (B=+0,990) am grofiten. Das Ergebnis ent-

spricht in etwa dem des Mittelwertvergleichs.
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Der oben in Einzelkonstellationen sichtbar gewordene Unterschied zwischen den Tatigkeitsberei-
chen zeigt sich auch bei dieser Globalbetrachtung. Befragte aus Forschung und Lehre sehen ei-
nen vergleichbaren Datenbestand durchweg als weniger sensibel an (B=-0,237). Die Differenz ist

nicht gewaltig, aber signifikant. Personalverantwortung wirkt sich nicht signifikant aus.

Je geringer die Datensicherheitskompetenz nach Selbsteinschatzung ausfallt, desto schwacher ist
die Schutzbedarfswahrnehmung ausgepragt. Mit jeder Stufe unter den Expertinnen fallt die
Wahrnehmung um einen bestimmten Betrag. Anfangerinnen sehen vergleichbare Daten um
B=-0,285 weniger schutzbediirftig an. Zwar ist die Differenz zu den Fortgeschrittenen zu den Ex-
pertinnen (B=-0,212) statistisch nicht ganz signifikant, die Tendenz liegt jedoch auch hier dem Be-

trag nach vor.

5 Informationssicherheitskompetenz

Erkennung von Schadsoftware

Ein einfacher Indikator der Kompetenz der Befragten in Informationssicherheitsfragen ist die Ver-
trautheit mit technischen Konzepten, die im Zusammenhang mit Schadsoftware (Malware) ste-
hen. In der Annahme, dass die Vertrautheit mit technischen Begriffen anzeigt, ob Wirkungswei-
sen und Schadpotential von Malware bekannt sind, haben wir deshalb die Frage gestellt: ,, Jeden
Tag begegnet uns eine Fiille neuer Fachbegriffe. Sie sehen hier eine Liste solcher Begriffe. Was davon
stellt eine Gefahr fiir die Datensicherheit dar? Geben Sie bitte eine spontane Einschdtzung ab, ohne
zu recherchieren. Sollten Sie davon etwas nicht kennen, kreuzen Sie bitte ,weif3 nicht an* Antwort-
moglichkeiten waren ja, nein, weify nicht. Es war natirlich nicht sinnvoll, nur Schadlingstypen
aufzufithren, da es dazu verleitet hatte, immer ‘ja’ anzukreuzen, weshalb wir auch ungefahrliche

Software aufgefiihrt haben.
Schadsoftware:
* Trojaner

* Krypto-Miner

* Phishing
* Keylogger
* Rootkit

* Ransom-Software
ungefahrliche Software:

* Patch

* Firewall

¢ Antivirus-Software

16



* Backup

Bei dem vorgegebenen Antwortmuster war es prinzipiell moglich, die Antwort zu raten. Es ist da-
neben bekannt, dass Personen, die als besonders kompetent gelten wollen, lieber eine falsche
Antwort geben, als Unkenntnis einzugestehen. Um sicherzustellen, dass solche Personen erkannt
werden, haben wir ferner zwei technisch klingende, aber frei erfundene, nicht existierende Soft-

wares aufgefiihrt:
*  Whyte-Tailing
* Zero-Hasher

Die Softwarekategorien wurden unsortiert und ohne Gruppierung vorgelegt (siehe nachfolgende
Tabelle). Die Antworten haben wir nach folgenden Regeln ausgewertet: Die Schadsoftwares nicht
zu kennen oder als ungefahrlich zu bezeichnen, wurde mit je einem Minuspunkt bewertet, ebenso
die Unkenntnis einer ungefahrlichen Softwarekategorie oder ihre Einschatzung als gefahrlich.
Diese Vorgehensweise ist zugegebenermafien rigoros, aber wir halten einen technischen Grund-
stock fiir einen integralen Aspekt der IT-Sicherheitskompetenz. Wurden erfundene Konzepte als
gefahrlich eingestuft, trug auch das zur Abwertung bei. Die richtige Antwort ware hier ,weify
nicht® gewesen. Die Antwort ,nein® (ungefahrlich) wurde nicht negativ gewertet, weil etwas Er-

fundenes nicht gefahrlich sein kann.

Wie der folgenden Tabelle 5.1 zu entnehmen ist, werden Phishing und Schadsoftwaretypen wie
Trojaner und Schutzmafinahmen wie Firewall, Antivirus-Software sowie Backup und Patch recht
zuverlassig erkannt. Die Mehrheit der Malware-Spielarten ist den Befragten aber unbekannt;

stets halt auch ein erheblicher Teil der Stichprobe sie irrtiimlich nicht fiir gefahrlich.

Auch die beiden erfundenen Begriffe werden — korrekterweise — ganz tiberwiegend als unbekannt
markiert. Lediglich die selbsteingeschatzten Sicherheitsexperten glaubten Whyte-Tailing und Ze-

ro-Hasher proportional haufiger zu kennen.®

6  Wir verzichten an dieser Stelle auf Details. Es besteht ein statistisch signifikanter positiver Zusammenhang
zwischen selbsteingeschétzter Kompetenz und Fehleinschétzung der Erfindungen.
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Tabelle 5.1: Gefahrdungseinschitzung einzelner Softwarekategorien

Software ja nein kenneich fehlerhafte
nicht Antwort

Trojaner 659 3 7 1,5%
Patch 75 312 249 50,9%
Krypto-Miner 163 124 352 74,5%
Zero-Hasher 49 22 570 7,6%
Firewall 75 569 9 12,9%
Phishing 634 7 23 4.5%
Whyte-Tailing 29 16 592 4,6%
Keylogger 298 52 295 53,8%
Antivirus-Software 73 570 7 12,3%
Backup 77 555 12 13,8%
Rootkit 150 77 410 76,5%
241 23 376 62,3%

Ransom-Software

Fur eine Gesamtschau haben wir die Minuspunkte tiber alle Kategorien summiert. Dabei konnten
theoretisch Werte von 0 bis 12 entstehen. Wenn einzelne Konzepte ausgelassen wurden (missing
value), haben wir die tGibrigen Wertungen hochgerechnet, sofern insgesamt mindestens sechs giil-
tige Antworten vorliegen. Weniger als ein Zehntel der Stichprobe hat fiinf oder mehr Minuspunk-
te zu verzeichnen. Der hochste gemessene Fehlerwert war 10. Im Mittel haben die Befragten 3,7

Softwarekategorien falsch eingeschatzt (Tabelle 5.2).

Tabelle 5.2: Schadsoftware: Fehleinschatzungen

Giltige Falle Minimum  Maximum  Mittelwert

656 0 10 3,72

Da dieser Wert zunachst mangels Referenzwert schwer absolut zu bewerten ist, betrachten wir
seine Variationen innerhalb der Stichprobe. Die Fehlerzahl hangt nicht damit zusammen, in wel-
chem Funktionsbereich Befragte tatig sind und ob sie Personalverantwortung tragen. Allerdings
gelingt die Gefahrenerkennung umso besser, je hoher die Befragten ihre Fahigkeit in IT-Sicher-
heitsfragen selbst einschatzen: Anfangerinnen liegen mehr als doppelt so oft falsch wie Expertin-
nen (4,49:1,88), und die wenigen, die nach Selbstauskunft nicht einmal den Begriff Datensicher-
heit verstehen, beinahe dreimal so oft (5,49, siehe Tabelle 5.3). Insofern erweist sich insgesamt die
Selbsteinschatzung der Informationssicherheitskompetenz trotz der partiellen Selbstiiberschat-

zung der Experten bei erfundenen Schadlingen als zuverlassig.
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Tabelle 5.3: Fehleinschatzungen nach Datensicherheitskompetenz

Kompetenz Mittelwert N
Experten/Expertin 1,88 35
Fortgeschrittenen/Fortgeschrittene 3,35 373
Anfanger/Anfangerin 4,49 240
Ahnungslos (,Ich weif} nicht, was mit Datensi- 5,49 8

cherheit gemeint ist.%)

Total 3,72 656

Der Zusammenhang ist statistisch signifikant
(Varianzanalyse, alpha=1%).

6 Risikoverhalten

Einer der Ausgangspunkte dieser Studie ist der Konflikt zwischen dem IT-Sicherheits-Regelwerk
und anderen Zielen und Anforderungen des Alltags, der sich, so die Annahme, in Regelverstofien
auflert. Es war nicht moglich, tatsachliches Verhalten zu erfassen. Die Alternative, berichtetes ris-
kantes Verhalten zu erfassen, muss es vermeiden, durch allzu offensichtliche Frageformulierun-
gen auf dieses Problem hinzuweisen. Die Spannbreite in Frage kommender Verhaltenstatbestande
ist im Prinzip riesig. Um verwertbare Daten zu gewinnen, waren wir bestrebt, nur nach solchen
Verstoflen zu fragen, die nach Kenntnis unserer Beraterinnen aus Informationssicherheitskreisen
eine groflere Zahl von Universitatsangehorigen im Rahmen alltaglicher Verrichtungen rund um
den Arbeitsplatz tatsachlich begeht und die gleichzeitig entsprechend der universitaren Sicher-
heitsrichtlinien eindeutig zu tun oder zu unterlassen sind. Eingeleitet von der Vorbemerkung ,Die
folgenden Fragen beziehen sich nur auf lhren Arbeitsalltag.” fragten wir ,Auflerdem interessiert
uns in Sachen Datensicherheit: Trifft das Folgende auf Sie zu?“ mit den Antwortkategorien ,ja“
und ,nein® Die folgende Ubersicht enthalt die Wortlaute. Die rechte Spalte gibt an, welche Ant-

wort wir als riskant bewerten.
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Tabelle 6.1: Risikoverhalten: Wortlaute

Verhalten problematisch
falls:

Ich alleine kenne das Passwort fiir meinen dienstlichen PC. nein

Meine dienstlichen E-Mails werden zu einem privaten Mail-Anbieter (z. B. ja

Gmail, web.de, GMX) weitergeleitet.

Ich schliefle mein Biiro immer ab, wenn ich es unbeaufsichtigt lasse. nein
Ich nutze Online-Oberflachen, Anwendungen oder Apps wie Google Docs, ja
Google Translate, Prezi, SplitPDF, um dienstliche Dokumente zu bearbei-
ten.
Von den Dateien, an denen ich jeweils aktuell arbeite, liegen einige auf ja

dem Desktop meines PCs.

Wenn ich Unterlagen auf einem Gemeinschaftsdrucker ausdrucke, hole nein
ich sie umgehend ab.

Ich schliefle an meinen PC in der Universitat auch private USB-Sticks an. ja
Ich schliefle an meinen privaten PC auch USB-Sticks der Universitat an. ja

Ich weif3, wie ich die Bildschirmsperre aktiviere. nein

Ich sperre jedes Mal meinen Bildschirm, wenn ich meinen Arbeitsplatz nein
verlasse.

In der Annahme, dass netzbasierte Speicher-, Planungs- und Kommunikationsdienste im Alltag
eine gewisse Rolle spielen, haben wir ferner die Frage gestellt: ,Verwenden Sie selbst folgende

Dienste?” Antwortmoglichkeiten waren ,ja“, ,nein®, ,kenne ich nicht®. Die Liste bestand aus:

Tabelle 6.2: Problematische Dienste

Dienst problematisch
DFN-Terminplaner nein
DFN-Webkonferenzen mit Adobe Connect nein
Doodle ja
Dropbox ja
Google Drive ja
iCloud ja
Netzlaufwerke nein
Sciebo nein
Skype ja
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Aus Datenschutz- und Informationssicherheitsperspektive betrachten wir — entsprechend der
Dienstanweisungen fiir die Universitat Bielefeld - Doodle, Dropbox, Google Drive, iCloud und

Skype als unsicher.

Tabelle 6.3 enthalt die Antwortverteilungen je Verhaltensweise bzw. Dienst. Weit verbreitet sind
offenbar Fahrlassigkeiten wie die Speicherung von Dateien auf dem Windows-Desktop, also eines
lokalen Ordners, was mit dem Risiko eines totalen Datenverlusts im Fall eines defekten lokalen
Speichermediums verbunden ist. Auch der Transfer von Daten zwischen dienstlichen und priva-
ten PCs mit USB-Sticks gehort zur Tagesordnung. Hier besteht bekanntlich die Gefahr der Schad -
lingstiibertragung. Die Mehrheit weif3 zwar, wie die Bildschirmsperre aktiviert wird, aber nur die
Hélfte der Befragten macht davon immer Gebrauch. 6,6% lassen dienstliche Korrespondenz an
private Maildienstanbieter Ubertragen. 7,4% geben an, Drittpersonen sei ihr PC-Passwort be-

kannt.

Der Online-Terminumfragedienst Doodle stellt mit einem Nutzungsgrad von 71,7% das Standard-
werkzeug der Terminplanung dar. Die sichere Alternative, der DFN-Terminplaner, ist beinahe der
Hélfte der Befragten unbekannt. Mit dem Videokonferenz-, IP-Telefonie- und Messenger-Dienst
Skype sind praktisch alle Befragten vertraut, und tber ein Drittel (37,8%) nutzt den Dienst. Wie-
derum ist die sichere Alternative, DFN-Webkonferenzen, beinahe jeder/ m Zweiten nicht be-
kannt. Der Filehosting-Dienst Dropbox erfreut sich einer vergleichbaren Beliebtheit (34,7% Nut-
zerinnen), wahrend die sichere Alternative, Sciebo, deutlich haufiger im Gebrauch ist (54,0%). Die
anderen aufgefiihrten kommerziellen Speicherdienste, Google Drive und iCloud, werden trotz ei-
gentlich bekannter Sicherheitsprobleme von erheblichen Teilgruppen der Bediensteten genutzt.
Immerhin bilden die von einem zentralen Dienstleister bereitgestellten universitatsinternen Netz-

laufwerke den Standard: Fast 90% der Befragten nutzen sie.

Tabelle 6.3: Riskantes Verhalten und Nutzung problematischer Dienste

Dienst/Verhalten Nutzung Fallzahl
ja nein  kenne nicht
nur ich kenne PC-Passwort 92,6% 7,4% 664
dienstliche Mails zu privatem Anbieter 6,6% 93,4% 663
schliefle Biro immer ab 88,7% 11,3% 661
nutze Oberflachen wie Google Docs 14,8% 85,2% 660
Dateien liegen auf Desktop 44,6% 55,4% 661
hole Ausdrucke umgehend ab 95,7% 4,3% 624
private USB-Sticks an Uni-PC 55,5% 44.5% 656
Uni-USB-Sticks an privatem PC 35,4% 64,6% 646
weifd wie Bildschirmsperre aktivieren 86,0% 14,0% 657
sperre jedes Mal Bildschirm 49,4% 50,6% 660
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DFN-Terminplaner 14,6% 37,7% 47,7% 652

DFN-Webkonferenzen 9,1% 44.1% 46,9% 651
Doodle 71,7% 27,6% 0,7% 678
Dropbox 34,7% 63,8% 1,5% 663
Google Drive 19,2% 76,6% 4.3% 657
iCloud 14,8% 81,1% 4,2% 650
Netzlaufwerke 89,5% 9,5% 1,0% 674
Sciebo 54,0% 36,1% 9,9% 665
Skype 37,8% 61,3% 0,9% 662

Uns interessierte, ob Risikoverhalten und die Nutzung problematischer Dienste sich zwischen
Teilgruppen der Bediensteten unterscheiden. Dazu fassen wir die obigen Antworten zusammen.
Wir bilden zwei Zahlvariablen: Risikoverhalten und Dienstnutzung. Die erste enthalt die unge-
wichtete Summe der problematischen, aber ausgefiihrten, und der gebotenen, aber unterlassenen
Verhaltensweisen. Zu jeder der beiden Gruppen gehoren fiinf Verhaltensweisen. Die Summe kann
daher Werte zwischen 0 und 10 annehmen; maximal kamen 8 zustande. Die zweite zahlt die Nut-
zung der fiinf problematischen Dienste (Doodle, Dropbox, Google Drive, iCloud, Skype). Deshalb
kann sie Werte zwischen 0 und 5 ergeben. Der Maximalwert 5 kommt auch vor. Im Mittel haben
alle Befragten 2,44 problematische Verhaltensweisen und 1,78 genutzte problematische Dienste
angegeben (siehe folgende Tabelle). Wir vergleichen nun die Mittelwerte nach Tatigkeitsbereich,

Personalverantwortung und subjektiver Datensicherheitskompetenz (Tabelle 6.4).

Die Bediensteten in Forschung und Lehre zeigen sich deutlich risikobereiter als die Angehorigen
von Verwaltung und Technik. Sie praktizieren im Durchschnitt 0,99 Risikoverhalten mehr und
nutzen 0,8 Dienste mehr. Personalverantwortung geht mit starkerer Nutzung problematischer
Dienste einher; bei sonstigem Risikoverhalten sind die Unterschiede statistisch unbedeutend. Ei-
nen klaren Einfluss bt die subjektive Datensicherheitskompetenz aus: Von den Expertinnen zu
den Ahnungslosen steigen die beiden Zahlwerte auf das dreifache. Auch subjektive Anfangerin-

nen gehen merklich mehr Risiken ein als Expertinnen und Fortgeschrittene.

Die Differenz zwischen Personen mit und ohne Personalverantwortung haben wir in weiterfiih-
renden Analysen getrennt fiir die beiden grofien Tatigkeitsbereiche innerhalb der Universitat be-
trachtet. Eine deutliche Differenz zu Lasten der Personalverantwortlichen besteht demnach nur
innerhalb des Bereichs Forschung und Lehre, wahrend sich im Gegenteil in Verwaltung und Tech-
nik die Fithrungskrafte sogar durch vorsichtigeres Verhalten vom sonstigen Personal abheben. So
betragt die Differenz der Zahl genutzter Dienste in der Wissenschaft 0,39 zulasten der Fithrungs-
krafte gegentiber einem Wert von -0,17 zugunsten der Fiithrungskrafte in der Verwaltung. Offen-
bar stechen besonders die Fiihrungskrafte in der Wissenschaft aus der Verteilung aller Personal-

kategorien heraus. Bei ihnen diirfte es sich mit wenigen Ausnahmen um Professorinnen handeln.
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Diesen Umstand belegen wir in der folgenden Tabelle durch einen Mittelwertvergleich der Fiih-
rungskrafte in der Wissenschaft mit den restlichen Gruppen (Ende der Tabelle; die subjektive Da-
tensicherheitskompetenz bleibt unberiicksichtigt). Die Differenz betragt 0,74 (3,06-2,32). Offen-
sichtlich verhalten sich nicht Fiihrungskrafte schlechthin, sondern nur Fihrungskrafte in For-

schung und Lehre besonders risikoaffin.

Tabelle 6.4: Riskantes Verhalten und Nutzung problematischer Dienste nach
Personalkategorie

Gruppe Risikoverhalten N Dienstnutzung N
Gesamtmittel 2,44 661 1,78 662
Tatigkeitsbereich
Forschung und Lehre 2,90 360 2,13 371
Verwaltung und Technik 1,91 301 1,33 291

Personalverantwortung
ja (2,65) 178 2,00 178
nein (2,37) 483 1,69 484

Datensicherheitskompetenz

Expertin 1,77 35 1,07 34
Fortgeschritten 2,22 375 1,68 377
Anfangerin 2,84 243 1,98 244
Ahnungslos 4,00 8 3,00 7

Fuhrungskraft Wissenschaft
ja 3,06 117 2,39 120
nein 2,32 544 1,64 542

Alle Mittelwertdifferenzen aufier Werten in
Klammern sind statistisch signifikant
voneinander verschieden (Varianzanalyse,
alpha<1%).
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7 Bewertung der universitiren Infrastruktur

Die Beherrschung der Grundlagen und Anwendungen der Informationssicherheit entwickelt sich
zu einer Grundkompetenz der modernen Arbeitswelt. Zwar ist auch in anderen Lebensbereichen,
nicht zuletzt im Privatleben, ein sicherer Umgang mit Informationen eine Voraussetzung selbst-
bestimmten Daseins. Gleichwohl gehort es zu den unabweisbaren Aufgaben einer Organisation,
die Informationssicherheitskompetenz ihrer Angehérigen auf dem aktuellen Stand zu halten. Den
Bediensteten der Universitat Bielefeld steht ein breites Informations- und Dienstleistungsangebot
im Bereich der Informationssicherheit zur Verfligung. Deren Bewertung durch die Befragten so-
wie die Einschatzung der eigenen Verhaltenssicherheit bilden weitere Indikatoren der Informati-
onssicherheitskompetenz, die personliche wie infrastrukturelle Aspekte umfasst. Wir wollten in
diesem Zusammenhang wissen, wie es um die Verhaltenssicherheit in Problemsituationen be-
stellt ist, wie die eigene Informiertheit eingeschatzt wird, welche Erfahrungen im Umgang mit
Problemen gemacht wurden und wie es um Kompetenzbildungsangebote bestellt ist. Dazu haben

wir die folgenden Fragen gestellt:

Tabelle 7.1: Aussagen zu Informationssicherheitsangeboten: Wortlaute und
Antwortverteilung

Wortlaut™* voll*  eher” eher  lber- N

nicht®  haupt

nicht”

Ich brauche mehr Schulungsangebote zur Datensicher- 13,5 42,3 38,8 5,3 673
heit.

Fiir Fragen zur Datensicherheit habe ich innerhalb der 11,4 48,9 34,8 4,9 630
Universitat ausreichend Informationsquellen.

Ich bin tiber die Regelungen der Universitat zur Datensi- 80 397 433 9,0 677
cherheit gut informiert.

Bei einem Datensicherheitsproblem wiisste ich, an wen 386 33,1 20,1 8,2 682
ich mich wenden muss.

In Fragen der Datensicherheit bin ich immer sicher, wie 44 479 39,7 7,9 680
ich mich verhalten muss.

Die bisher aufgetretenen Probleme mit der Datensicher- 22,2 49,4 21,6 6,9 334

heit wurden von den Verantwortlichen zeitnah gelost.

* Antworttext: stimme ... zu

** Diese Fragebatterie enthielt in der Onlinefassung eine weitere
Frage, die aber nicht zu den Informationssicherheitsangeboten zahl-
te.

Nach der Anweisung ,Wie schatzen Sie die Angebote der Universitat zur Datensicherheit ein?

Geben Sie an, inwiefern Sie den folgenden Aussagen zustimmen. standen die Antwortkategorien
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~stimme voll/eher/eher nicht/uberhaupt nicht zu“ zur Verfiigung. Im Gegensatz zur ersten Aussa-
ge, die eher ein Defizit ausdriickt, beziffern die anderen direkt das Ausmaf} der Zielerreichung.
Bei kleinen Variationen gilt: Bei grob der Halfte der Befragten ist noch kein befriedigender Zu-
stand erreicht. Zwar fiihlen sich 52% voll oder eher iiber die Regelungen zur Datensicherheit in-
formiert, aber tber ein Viertel (28,3%) weif} nicht, an wen man sich bei einem Datensicherheits-
problem wenden muss, beinahe die Halfte ist unsicher, wie man sich verhalten muss (47,6%), oder
braucht mehr Schulungsangebote zur Datensicherheit (44,1), und knapp 40% sehen nicht ausrei-
chend Informationsquellen. Nur die Halfte der Befragten (N=334) hat die letzte Aussage beant-
wortet. Von ihnen waren 28,5% nicht der Meinung, aufgetretene Probleme mit der Datensicher-
heit seien von den Verantwortlichen zeitnah gelost worden. Es handelt sich bei diesen Befunden
zwar nur um subjektive Einschatzungen, deren Validitat als Indikator des realen Umgangs mit Ri-

siken zu priifen bleibt. Die Universitat kann mit ihnen aber gewiss mitnichten zufrieden sein.

Auch hier ist von Interesse, wie die Einschatzung zwischen Personalkategorien variiert. Es ist
dazu nicht notwendig, alle Aussagen separat zu diskutieren. Alle Antworttendenzen héngen sta-
tistisch stark zusammen,” weshalb wir einen Summenindex bilden konnten, der den Mittelwert
der Einzelantworten angibt. Wir bezeichnen ihn als Angebotspassung. Seine Werte reichen von 1
(keinerlei Zustimmung) bis 4 (volle Zustimmung zu allen Aussagen). Die Antworten der ersten
Aussage, die ja ein Kompetenzdefizit anspricht, haben wir bei der Mittelwertberechnung durch

Komplementarwerte ersetzt.

Tabelle 7.2: Passung dienstlicher Informationssicherheitsangebote
(Index) nach Personalkategorie

Gruppe Passung N
Gesamtmittel 2,61 686

Tatigkeitsbereich
Forschung und Lehre 2,53 380
Verwaltung und Technik 2,71 306

Personalverantwortung
ja 2,68 187
nein 2,58 499

Datensicherheitskompetenz

Expertin 3,05 36
Fortgeschritten 2,76 389
Anfangerin 2,33 253
Ahnungslos 2,50 8

7  Eine explorative Faktorenanalyse ergab eine einfaktorielle Losung mit Ladungsbetrdgen zwischen 0,58 und 0,81.
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Fuhrungskraft Wissenschaft
ja (2,68) 125
nein (2,59) 561

Angegeben sind bivariate Mittelwerte. Alle
Unterschiede aufler Werten in Klammern
sind statistisch signifikant voneinander
verschieden (Varianzanalyse, alpha<1%).

Die Bediensteten in Technik und Verwaltung sehen die Angebote leicht, aber statistisch signifi-
kant, als passender an als die Kolleginnen in Forschung und Lehre (siehe Tabelle 7.2). Den Griin-
den dafiir konnen wir mit unseren Daten nicht nachgehen. Denkbar sind aber Unterschiede in
Tatigkeitsprofilen, der Lange der Betriebszugehorigkeit bzw. der hoheren Fluktuation unter Wis-
senschaftlern und in der Folge der Teilnahme an IT-Qualifikationsangeboten wie auch in be-
reichsspezifischen Sicherheitsbediirfnissen, zu denen die Angebote passen missen. Es ist leider
nicht bekannt, ob Verwaltungsbedienstete generell Schulungsmafinahmen haufiger wahrnehmen
als Wissenschaftlerinnen. Auch Personalverantwortliche bewerten die Angebote giinstiger als ihr
Personal. Moglicherweise sind ihnen Angebote besser bekannt. Vorstellbar ist ebenso, dass die

Anbieterinnen je nach Hierarchieebene der Nachfragenden unterschiedlich reagieren.

Schlielich muss zu denken geben, dass sich die Bewertung der Angebote mit fallender subjekti-
ver Datensicherheitskompetenz verschlechtert. Anfangerinnen schatzen sie im Durchschnitt um
0,72 Einheiten, also eine Dreiviertel-Antwortkategorie, ungiinstiger ein als Expertinnen. Die Griin-
de dafiir sind momentan unklar; auf jeden Fall gehort eine Evaluation der Angebote ins Pflichten-
heft der Dienstleister. Die Fiithrungskrafte der Wissenschaft unterscheiden sich hier nicht vom

Rest der Befragten.

26



8 Information Security Awareness als Schutzreaktion vor Datenverlust

Positive oder negative Einstellungen, personliche Erfahrungen der Beschaftigten sowie die Unter-
nehmenskultur in Bezug auf Datensicherheit konnen die Einhaltung der Sicherheitsvorschriften
verbessern oder beeintrachtigen (Bulgurcu et al. 2010; Colwill 2009; Herath und Rao 2009b). Die
Identifizierung dieser personlichen und organisatorischen Faktoren, welche die Einhaltung der Si-
cherheitsvorschriften durch Einzelpersonen bedingen, ist fiir die Gesamteffektivitat der organisa-
torischen Sicherheit von wesentlicher Bedeutung und wird von uns im Folgenden als information
security awareness (ISA) beschrieben. Auch fiir die Universitat Bielefeld muss erfasst werden, wel-
che Faktoren eine Erhohung bzw. Verringerung der ISA bedingen, um eine Nachsteuerung zur

Verbesserung der Informationssicherheit zu gewahrleisten.

Die ISA wird grundsatzlich aus zwei Sichtweisen betrachtet: Zum einen ware dies das Ausmaf3, in
dem die Mitarbeiter[innen] die vorgeschriebenen Verhaltensweisen, die von ihrer Organisation zur In-
formationssicherheit in Form von Regeln und Vorschriften herausgegeben werden, kennen und verste-
hen (Bulgurcu et al. 2010). Diese Sichtweise deckt sich mit Ansichten aus den Anfangen der For-
schung zur ISA, die davon ausgehen, dass Sicherheitsbewusstsein ein Zustand ist, in dem sich die
Mitarbeiterinnen der Sicherheitsziele ihres Unternehmens bewusst sind und sich idealerweise da-
fur einsetzen (Siponen 2000). Diese Vorgaben sind als Verhaltensmuster von dem jeweiligen
Dienstherrn fiir seine Arbeitnehmerinnen gedacht, damit Situationen, welche der Arbeitgebende
als gefahrlich einstuft, vermieden werden kdnnen. Zum anderen wird die ISA u.a. von Zerr (2007)
als gedankliche Auseinandersetzung der Mitarbeiterinnen mit dem Risiko ihres eigenen Verhal-
tens beschrieben. Das grundsatzliche Bewusstsein fir Informationssicherheit ist hierbei definiert
als das allgemeine Wissen und Verstindnis eines Mitarbeite[nden] iiber mégliche Probleme im Zu-
sammenhang mit der Informationssicherheit und deren Auswirkungen (Bulgurcu et al. 2010). Dieses
Bewusstsein fiir Informationssicherheit kann durch eigene Lebenserfahrungen aufgebaut werden,
wie beispielsweise durch einen Computervirenangriff geschadigt worden zu sein oder Quellen wie

Fachzeitschriften gelesen zu haben, und ist individuell auflerst vielfaltig.

Sicherheitsrichtlinien als soziale Normen

Soziale Normen stellen in den Sozialwissenschaften gesellschaftlich, organisational und kulturell
bedingte Handlungsanweisungen fiir das Sozialverhalten dar. Solche Normen bringen Erwartun-

gen der Gesellschaft an das Verhalten von Individuen zum Ausdruck.

Die Sicherheitsrichtlinien stellen den Grundsatz des Handelns einer Organisation und ihrer Mit-
glieder zum Schutz der physischen und IT-Ressourcen dar. Eine solche Sicherheitspolitik beinhal-
tet stets eine Erklarung der Organisationsabsicht, welche die Ziele und Prinzipien der Informati-
onssicherheit unterstiitzt, eine Bestimmung der spezifischen Sicherheitsrichtlinien, Standards

und Compliance-Anforderungen, eine Definition der allgemeinen und spezifischen Verantwort-
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lichkeiten fur alle Aspekte der Informationssicherheit sowie eine Erlauterung des Prozesses zur
Meldung vermuteter Sicherheitsvorfalle (Lee 2004). Dabei stellen die Sicherheitsrichtlinien nicht
nur Standards fiir das Verhalten der Mitarbeiter bei der Computersicherheit auf, sondern legen
auch die mit diesem Verhalten verbundenen Pflichten fest. Durch die Ausarbeitung dieser Richtli-
nien bildet die Organisation ihre Normen, welche wir fiir diesen Bericht als normative Uberzeu-
gungen im Zusammenhang mit dem Verhalten der Computersicherheit definieren, die von den
meisten Mitgliedern einer Organisation geteilt werden. Organisationale Normen tiber Computer-
sicherheit als externe normative Uberzeugungen konnen eine wichtige Rolle bei der Formulierung
nicht nur der verinnerlichten normativen Uberzeugungen (moralische Verpflichtung) eines Indivi-
duums tiber Computersicherheit spielen, sondern auch der subjektiven Norm der Einzelnen ge-
geniiber Computersicherheitsverhalten, da die subjektiven Normen eines Individuums in einem
organisatorischen Umfeld von Referenzgruppen wie Vorgesetzten oder Kolleginnen beeinflusst

werden konnen (Taylor 1995).

Organisationale Normen zur Datensicherheit kdnnen als soziale Norm einen direkten Einfluss
auf die Verhaltensabsichten der Mitarbeiterinnen haben, da nach der Theorie der sozialen Nor-
men ein Grof3teil des Verhaltens von Individuen von ihrer Wahrnehmung des Verhaltens anderer
Mitglieder ihrer sozialen Gruppe beeinflusst wird (Perkins 1986). Dieser Annahme folgend ist es
nicht wahrscheinlich, dass einzelne Mitarbeiterinnen ein sicherheitskonformes Verhalten zeigen,
wenn der Grof3teil der Organisationsmitglieder die Richtlinien zu der Datensicherheit ignoriert.
Analog dazu wird es weniger Personen geben, welche die Richtlinien vollstandig missachten,
wenn Sicherheitsverhalten von den entsprechenden Bezugsgruppen aktiv eingehalten und befiir-
wortet wird. Es ist dabei zu beachten, dass es nicht zwingend notwendig ist, dass die Richtlinien
bzw. ein bestimmtes Verhalten von Kontaktgruppen auch umgesetzt werden miissen, damit es ei-
nen Einfluss auf ein Individuum haben kann. Bereits die Wahrnehmung der Einstellung der Kon-
taktgruppen zu einem bestimmten Verhalten, kann eine Wirkung auf einzelne Beschaftigte haben
(Perkins 1986).

Fiir die Informationssicherheit der Universitat ist es deshalb von grofier Bedeutung, welche Ein-
stellungen die Beschaftigten zu den Sicherheitsrichtlinien besitzen und ob sie sichtbar sicher-
heitskonform handeln. Die so entstehende Unternehmenskultur kénnte einen starken Einfluss-
faktor fur die ISA darstellen. Je starker die Sicherheitsrichtlinien in den organisationalen Normen
vertreten sind und je starker sich die Beschaftigten diesen Normen verpflichtet fuhlen, desto we-
niger Risikoverhalten miisste von den Beschaftigten gezeigt werden. Doch auch eine stark ausge-
pragte Organisationskultur kann nie allein fir die notwendige Sicherheit sorgen, da die individu-

ellen Eigenschaften der Beschaftigten so unterschiedlich sind, dass Richtlinien allein nicht helfen.

Individuelle Aspekte der Beschaftigten

Wird eine Person einer undurchsichtigen Situation ausgesetzt, wie bei einem potenziellen Phi-

shing-Angriff, reagiert sie in der Regel instinktiv und beurteilt die Sachlage unterbewusst stets
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auf eventuelle Risiken und die entsprechende Reaktion darauf. Dieses Verhalten wird mit der
Protection Motivation Theory (PMT) beschrieben (Rogers 1975).

Nach der urspriinglichen Formulierung dieser Theorie initiiert eine Angst-Appell-Kommunikation
kognitive Beurteilungsprozesse beziiglich der Schadlichkeit oder Schwere des bedrohenden Ereig-
nisses, der Wahrscheinlichkeit des Auftretens des Ereignisses und der Wirksamkeit einer empfoh-
lenen Bewaltigungsreaktion. Dieser kognitive Beurteilungsprozess spiegelt sich anschlieflend in
einer Schutzmotivation wider, welche Aktivitaten zum Schutz fiir sich Selbst und Andere vor Ge-
fahren weckt, unterstiitzt und steuert (Maddux & Rogers 1983). Eine Reihe von Studien, die sich
auf sicherheitsrelevante Verhaltensweisen von Computern beziehen, haben von der PMT inspi-
rierte Fragen (iber Personen, die sich der Sicherheitsbedrohungen bewusst sind und Uberzeugun-
gen Uber die wahrgenommene Schwere und Wahrscheinlichkeit der Bedrohung bilden, in ihre
Studien aufgenommen und dann die Wirksamkeit der moglichen Reaktion gegen die Uberzeu-
gungen bewertet (Anderson & Agarwal 2010). Die meisten von ihnen haben gezeigt, dass die
PMT-Dimensionen - wahrgenommene Bedrohungsschwere, wahrgenommene Bedrohungsschwé-
che, Reaktionswirksamkeit sowie Selbstwirksamkeit - die Einstellung einer Person gegeniber si-
cherheitsrelevantem Verhalten oder Verhaltensabsichten beeinflussen (Workman et al. 2008; Lee
und Larsen 2009; Anderson & Agarwal 2010; Johnston & Warkentin 2010). Selbstwirksamkeit ist
die Uberzeugung einer Person adaptives Verhalten auszufiihren. Selbstwirksamkeitsforscher ar-
gumentieren, dass Veranderungen in der Erwartung an die eigene Selbstwirksamkeit und Veran-
derungen im Verhalten positiv korrelieren (Bandura et al. 1980). Eine breite Palette von PMT-bezo-
genen Studien hat ergeben, dass Selbstwirksamkeit einen signifikanten, positiven Zusammen-
hang zwischen Einstellung und Absicht, proaktives Verhalten zu praktizieren, aufweist (Maddux
& Rogers 1983; Maddux & Stanley 1986; Tanner et al. 1989). Dariiber hinaus haben fast alle si-
cherheitsrelevanten Studien einschlief3lich die der Selbstwirksamkeit gezeigt, dass diese Selbst-
wirksambkeit einen starken Einfluss auf die Einstellung oder das Sicherheitsverhalten einer Person
hat (Woon et al. 2005; Anderson & Agarwal, 2010; Johnston & Warkentin 2010). Fir die Bewer-
tung der Informationssicherheit in der Universitat wiirde dies bedeuten, dass weniger Sicher-
heitsverstofle von den Beschéftigen begangen werden, wenn sie davon liberzeugt sind, die Gefah-
ren fiir die Datensicherheit einschatzen und ihr eigenes Verhalten anschlielend daran anpassen

zu koénnen.

Analyse der Einfliisse auf das Sicherheitsverhalten der Beschiftigten

Um die erwahnten individuellen und organisationalen Aspekte mittels statistischer Verfahren
uberpriifen zu konnen, wurden aus der durchgefiihrten Befragung 31 Aussagen ausgewahlt, wel-
che den theoretischen Voriiberlegungen entsprechend einen Einfluss auf das Sicherheitsverhalten
der Beschéaftigten haben konnten (vgl. Tab. 8.1). Die Teilnehmerinnen sollten bei diesen Fragen
auf einer Skala (von 1 ,iiberhaupt nicht® bis 4 ,voll“) angeben, inwiefern die entsprechende Aus-

sage zutrifft.
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Tabelle 8.1: Deskriptive Daten der unabhéangigen Variablen

Aussage N M Faktor

Dne:taensmherhelt ist bei uns"auf dem Flur” ein The- g 2,49 Organisationale Normen

Meine Kolleglnnen achten auf die Datensicherheit. 592 2,99  Organisationale Normen

Es stort meine Kolleglnnen, wenn ich die Datensi- ;¢ 2.65 Organisationale Normen
cherheit ignoriere.

Mein/e Vorgesetzte/r findet es gut, wenn ich mich 45 328 Organisationale Normen
aktiv um die Datensicherheit bemihe.

Es .wird von .mir mit' Nachdruck erwartet, dass ich ¢ 2.76 Organisationale Normen
die Datensicherheit beachte.

Wer in meiner Umgebung Sicherheitsrisiken eingeht,
muss damit rechnen, von den KollegInnen ermahnt 583 2,53 Organisationale Normen
zu werden.

In meiner Umgebung kanljl man die Daten5|§herhe|t 607 2.80 Organisationale Normen
ignorieren, ohne dass es jemanden interessiert.

Sie enthalten sensible Informationen. 727 2,79 Wahrgen. Bedrohung

Sie sind fiir unbefugte Dritte attraktiv. 707 2,37 Wahrgen. Bedrohung

Sie dienen den organisatorischen Ablaufen. 698 2,65  Wahrgen. Bedrohung

Es ware fﬁt mich persénhcﬂh ein Problem, wenn sie in ;o9 2.85 Wahrgen. Bedrohung
falsche Hande geraten wirden.

Es ware eir.1_ Problem fiir di"e Universitat, wenn sie in 703 2,74 Wahrgen. Bedrohung
falsche Hande geraten wiirden.

Ich brau.che mehr Schulungsangebote zur Datensi- ., 2.36 Selbstwirksamkeit
cherheit.

Fiir Fragen Zl‘Jr“Datens‘icherheit habe igh innerhalb 5 2.67 Selbstwirksamkeit
der Universitat ausreichend Informationsquellen.

Ich blp tber (.jle Regelunggn der Universitat zur Da- -q 2.47 Selbstwirksamkeit
tensicherheit gut informiert.

Bei eir‘lem Datensicherheitsproblem wiisste ich, an ¢4 3,02 Selbstwirksamkeit
wen ich mich wenden muss.

In Fragen dgr Datensicherheit bin ich immer sicher, o/ 2,49 Selbstwirksamkeit
wie ich mich verhalten muss.

Das Bewusstsein qer I.?,esch.'aiftlgtein fur Datensicher- ¢ 3.62 Skepsis
heit ist wichtig fur die Universitat.

Mein mdnwduelle; Verh"alten beeinflusst die Datensi- . . 3.06 Skepsis
cherheit der Universitat.

Das Ve.rha.l_ten von Beschaftigten als Sicherheitsfak- ., 176 Skepsis
tor wird Uberbewertet.

Ich treffe alle mir moglichen Vorkehrungen gegen -, 3,10 Proaktives Verhalten

Verletzungen der Datensicherheit.
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Aussage N M Faktor

Ich befiirworte die Einhaltung der Datensicherheit. 663 3,64 Proaktives Verhalten
Ich informiere mich aktiv (iber Datensicherheit. 661 2,79 Proaktives Verhalten
Die Da“tensi.cherhei‘F wird von meinen Kolleglnnen 573 2.63 Vorbehalte
als Hurde im Arbeitsalltag angesehen.
Die Wahrung der Datensicherheit erschwert meine - 243 Vorbehalte
Arbeit.
Ich bekomme téglich mehr E-Mails, als ich beant- -, 2.25 Belastung
worten kann.
Ich arbeite oft unter Zeitdruck. 657 3,05 Belastung
In meiner Rolle als Mitarbeiterln der Universitat
stelle ich ein lukratives Ziel fur Cyberkriminelle 641 2,27 -
dar.

Wenn ich bemerken wiirde, dass Kolleglnnen die Da-

tensicherheit nicht einhalten, wiirde ich sie darauf 639 3,20 -
ansprechen.
Ich hatte ein schlechtes Gewissen, wenn ich die Da- 664 3,54 _

tensicherheit missachten wiirde.

Die bisher aufgetretenen Probleme mit der Datensi-
cherheit wurden von den Verantwortlichen zeitnah 335 2,87 -
gelost.

N: Fallzahl - M: Mittelwert - Gesamt N = 778

Grofde Variablensets zeichnen sich oft dadurch aus, dass sich bei einer hohen Zahl an Variablen
bzw. Aussagen einige inhaltlich Gberschneiden. Statistisch driickt sich dies in Korrelationen zwi-
schen den Aussagen aus. Mittels einer exploratorischen Faktorenanalyse kénnen Beziehungszu-
sammenhénge in einem grofien Variablenset insofern strukturiert werden, als sie Gruppen von
Variablen identifiziert, die stark miteinander korrelieren und diese biindelweise von weniger kor-
relierenden trennt (Backhaus et al. 2011). Die so gefundenen Gruppen von jeweils hoch korrelie-
renden Variablen werden als Faktoren bezeichnet. Diese Art der Dimensions- oder Datenredukti-
on ist sinnvoll, um latente Konzepte aufzudecken, die hinter den Variablenbiindeln stecken. Fir
die 31 in Tabelle 8.1 gelisteten Aussagen lieflen sich so sieben Faktoren bestimmen und entspre-
chend ihrer inhaltlichen Uberschneidung benennen (Tab. 2). So konnen bspw. die Items ,Ich be-
komme taglich mehr E-Mails, als ich beantworten kann“ und ,Ich arbeite oft unter Zeitdruck®
unter dem Begriff ,Belastung® zusammengefasst werden. Die entsprechend den Faktoren zuge-
horigen Variablen konnen Tabelle 8.1 entnommen werden. Die Nummerierung der einzelnen Fak-

toren ist dabei systembedingt.® Vier der Aussagen lieflen sich nicht eindeutig einem der gefunde-

8 Das Statistikprogramm SPSS sortiert die gefunden Faktoren automatisch nach der Héhe des Eigenwerts der
Faktoren, so dass der Faktor mit der niedrigsten Nummer stets den hochsten Eigenwert und somit die grofite
Varianzaufklarung zeigt wiahrend die hochste Faktornummer am wenigstens Varianz erklaren kann.
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nen sieben Faktoren zuordnen und wurden deshalb aus der Analyse ausgeschlossen (siehe Tabelle
8.1, unten). Die Faktoren Skepsis und Vorbehalte sind dabei nicht synonym zu verwenden: Skepsis
stellt hier die gedanklich negative Vorbelastung in Bezug auf Datensicherheit dar, wahrend Vor-

behalte konkrete Hemmnisse fiir den Arbeitsalltag reprasentieren.

Tabelle 8.2: Ergebnisse Faktorenanalyse

Faktor Variablenanzahl Label
1 7 Organisationale Normen
2 5 Wahrgenommene Bedrohung
3 5 Selbstwirksamkeit
4 3 Skepsis
5 3 Proaktives Verhalten
6 2 Vorbehalte
7 2 Belastung
Risikoverhalten

Wie bereits beschrieben wurde der Frageblock aus Tabelle 6.1 aufgrund des Mangels an empirisch
messbarem abweichenden Verhalten verwendet. Die gewahlten Items fragen Verhalten ab, wel-
ches den Sicherheitsrichtlinien der Universitat Bielefeld zufolge von den Beschaftigten eingehal-
ten werden soll, um den Missbrauch oder den Verlust von Daten zu verhindern. Zudem werden
die meisten dieser Verhaltensweisen bei Nichteinhalten als Gefahr fiir die Datensicherheit be-
schrieben (vgl. Universitat Bielefeld (2019): Regelungen zur Informationssicherheit an der Univer-
sitat Bielefeld).

Um dieses Risikoverhalten in einer statistischen Analyse verwenden zu kdnnen, wurde eine neue
Variable gebildet, welche die Abweichungen von den Sicherheitsrichtlinien insgesamt fiir jede/n
Teilnehmerin zahlt (vgl. Tab. 8.3). Dafiir wurden die Items so umgepolt, dass ein ,Nein® sicher-
heitskonformes und ein ,Ja“ abweichendes Verhalten darstellt. Eine Person, welche bspw. die
dienstlichen E-Mails an einen privaten Mailanbieter weiterleitet und Online-Oberflachen von
Drittanbietern fir dienstliche Dokumente nutzt, wiirde den Wert 2 in dieser Zahlvariable erhal-

ten.

Des Weiteren wurde uberpriift, ob diese zehn Variablen tberhaupt eine Korrelation aufweisen,
um sich in einer gemeinsamen Variablen zusammenfassen zu lassen.’ Die Variablen ,Wenn ich
Unterlagen auf einem Gemeinschaftsdrucker ausdrucke, hole ich sie umgehend ab.“ sowie ,Ich

schliee an meinen privaten PC auch USB-Sticks der Universitat an mussten aufgrund man-

9 Da hier ausschlielich dichotom ausgeprégte Variablen vorliegen, kann dies nicht iiber eine Faktorenanalyse
geschehen. Aus diesem Grund wurden fiir alle Variablenkombinationen bivariate Korrelationen berechnet. Die
Items, welche mit weniger als drei anderen Variablen aus dem Block mindestens mit 0,1 korrelieren, wurden aus
der Auswahl entfernt.
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gelnden Zusammenhangs mit den anderen acht Items ausgeschlossen werden, so dass der Maxi-
malwert der neu gebildeten Variable Risikoverhalten nun acht betragt. Dieser wurde allerdings

von niemandem erreicht.

Tabelle 8.3: Zahlvariable abweichendes Verhalten (AV)

Abweichungen Haufigkeit Prozent kum. Prozent
0 103 15,2 15,2
1 158 23,2 38,4
2 191 28,1 66,5
3 135 19,9 86,4
4 57 8,5 94,9
5 29 4,3 99,2
6 5 0,7 99,9
7 1 0,1 100,0
8 0 0,0 100,0

Gesamt N = 679, M=1,98

Aus Tabelle 8.3 lasst sich erkennen, dass die Mehrheit der Befragten (66,5 %) zwei oder weniger
Kriterien erfiillen, welche als Risikoverhalten definiert sind. Das obere Ende der Skala bilden le-

diglich 1,8 % der Beschaftigten, die fiinf oder mehr Féllen risikoreichen Verhalten gezeigt haben.

Einfliisse auf Risikoverhalten

Es kann nun mittels einer Regressionsanalyse festgestellt werden, welchen Einfluss die in Tabelle
8.2 gefundenen Faktoren auf das Risikoverhalten der Beschaftigten besitzen. Eine solche Analyse
kann Zusammenhénge zwischen einer abhangigen und einer oder mehreren unabhéangigen Varia-
blen aufdecken. Fiir das Modell der Beschaftigtenbefragung konnte dies bspw. bedeuten: Je hoher
die Belastung desto hoher das Risikoverhalten. Die tatsachlichen Ergebnisse sind in Tabelle 8.4

dargestellt und furr eine bessere Lesbarkeit in Abb. 8.1 grafisch dargestellt.
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Abbildung 8.1: Effektstirken der Einfliisse auf das Risikoverhalten

Anmerkung:* und ** geben zweiseitige Signifikanz auf dem 90%- bzw. 95%-Signifikanzniveau an

Zunichst ist ersichtlich, dass die Effektstarken der Faktoren Organisationale Normen, Wahrge-
nommene Bedrohung und Belastung nicht signifikant sind und somit nicht von einem Einfluss auf
das Risikoverhalten ausgegangen werden kann. Die Selbstwirksamkeit weist ein sehr signifikantes
Ergebnis auf, wahrend Skepsis, Proaktives Verhalten und Vorbehalte signifikante Werte zeigen. An-
hand der unstandardisierten Beta-Koeffizienten aus der Analyse kann die Effektstarke abgelesen
werden. Im Fall der Selbstwirksamkeit bedeutet dies, dass die Anzahl der Sicherheitsverstofie
sinkt, wenn die Selbstwirksamkeit steigt (-,324). Gleiches gilt fur Skepsis (-,199), Proaktives Verhal-
ten (-,224) und Vorbehalte (-,189). Dementsprechend bildet der Faktor Selbstwirksamkeit den
starksten Einfluss auf die Haufigkeit der Sicherheitsverstofie. Es lassen folgende Zusammenhan-

ge formulieren:
e Je grofler die Selbstwirksamkeit der Beschiaftigten, desto geringer ist das Risikoverhalten.
e Je geringer die Skepsis gegeniiber Datensicherheit, desto geringer ist das Risikoverhalten.

e Je hoher das proaktive Verhalten der Beschaftigten im Bereich Datensicherheit ausfillt,

desto geringer ist das Risikoverhalten.

e Je geringer die Vorbehalte gegeniiber der Datensicherheit, desto geringer ist das Risikover-

halten.
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Tabelle 8.4: Lineare Regression, AV Risikoverhalten

Faktor Label Effektstarke Signifikanz
1 Organisationale Normen ,081 ,398
2 Wahrgenommene Bedrohung -,042 ,645
3 Selbstwirksamkeit -,318*" ,002
4 Skepsis -,186" ,063
5 Proaktives Verhalten -,222% ,031
6 Vorbehalte -,189”* ,035
7 Belastung -,047 ,632

R? = ,130, Adj. R? = ,106

Die Aussagen, welche die Grundlage fir die Faktoren Vorbehalte und Skepsis bilden, wurden wah-
rend der Aufbereitung des Datensatzes umgepolt, um eine einheitliche Skala verwenden zu kon-
nen (hohe Werte bedeuten geringe Vorbehalte). Dementsprechend bedeutet das Ergebnis aus der
Regression fiir diesen Faktor, dass die Anzahl der Sicherheitsverstofie steigt, wenn die Beschaftig-

ten Vorbehalte gegen die Datensicherheit haben.

Bedeutung der Ergebnisse

Da der Faktor der Organisationalen Normen keinen Einfluss aufweist, kann nicht geschlossen wer-
den, dass weniger Sicherheitsverstofie von Beschaftigten begangen werden, wenn die Sicherheits-
linien stark in den organisationalen Normen vertreten sind. Dies bedeutet entweder, dass im Be-
reich der Datensicherheit die angenommenen Einfluss-Effekte von Peer-Gruppen nicht gelten
oder dass diese Effekte in dieser expliziten Organisation weniger stark (bis hin zu tGberhaupt
nicht) vertreten sind. Letzteres lasst sich anhand der Daten aus diesem Survey nicht tiberpriifen,
da die Erhebung nur in der Universitat Bielefeld stattfand und eine Vergleichbarkeit fiir das Vor-
handensein einer sozialen Beeinflussung in anderen Organisationen nur moglich ware, wenn dort
die gleiche Befragung durchgefiihrt worden ware. Aus den Antworten den Frageblocks 10 (siehe
Anhang) wird jedoch deutlich, dass Datensicherheit kein regelmafiiges Gesprachsthema in der
Universitat ist, da die Befragten haufig angaben, nichts tiber das Sicherheitsverhalten tiber ihre

Kolleginnen und Vorgesetzten sagen zu kdnnen.

Eine mogliche Erklarung fiir den fehlenden Einfluss organisationaler Normen auf die Datensi-
cherheit konnte die mangelnde Uberpriifbarkeit sein. Ob ein/e Mitarbeiterin einen privaten oder
einen dienstlichen USB-Stick verwendet, ist nicht auf Anhieb ersichtlich, sodass von den Be-
schaftigten weder vorbildliches bzw. konformes Verhalten erkannt, noch abweichendes Verhalten
sanktioniert werden kann (z.B. durch miindliche Hinweise). Auch was auf dem jeweiligen PC der
Beschaftigten passiert, bleibt weitestgehend unsichtbar, da es sich bei Computerarbeitsplatzen in

der Regel um Individualplatze handelt. Vor allem, da jede/r Arbeitnehmerin einen eigenen Benut-
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zerinnen-Account besitzt, welcher fur die Kolleginnen nicht zugéanglich ist. Es kann also weder
konformes Verhalten beobachtet und somit nachempfunden werden, noch kdnnen Abweichungen
schnell bemerkt und beeinflusst werden. Es stellt sich hier die Frage, ob das Vorhandensein der
Sicherheitsrichtlinien als Gesprachsthema ausreicht, damit eine soziale Norm entsteht, welche ei-
nen Effekt auf das Verhalten der Beschéaftigten besitzt oder, ob ein solches Verhalten tatsachlich
beobachtbar sein muss, um als soziale Norm aufgenommen zu werden. Ein mogliches Problem
bei der Durchsetzung der Sicherheitsrichtlinien tiber die organisationalen Normen koénnte also

die mangelnde Sichtbarkeit abweichenden bzw. konformen Verhaltens sein.

Die unabhangigen Variablen Proaktives Verhalten und Vorbehalte weisen beide ein signifikantes
Ergebnis und somit einen Einfluss auf das Risikoverhalten auf. Je positiver Beschaftigte der Da-
tensicherheit gegenuiberstehen, desto weniger Sicherheitsverstofle werden begangen. Der Faktor
Proaktives Verhalten erscheint hier zunachst tautologisch, da davon auszugehen ist, dass jemand,
der einen hohen Wert bei sicherheitskonformen Verhaltensvariablen aufweist, auch weniger Si-
cherheitsverstofie begeht. Die Variablen, welche diesen Faktor reprasentieren, bilden jedoch eher
eine reflektierte Bewertung tiber das eigene Verhalten ab, als konkrete Handlungsweisen wie in
der abhangigen Variablen. Es konnte also auch formuliert werden, dass Beschaftigte weniger Si-
cherheitsverstofie begehen, wenn sie davon tberzeugt sind, ihren individuell Beitrag zum Daten-
schutz geleistet zu haben. Beschiftigte, welche die Sicherheitsrichtlinien als Hindernis fiir den
Arbeitsalltag ansehen, werden zudem weniger stark darauf achten, diese einzuhalten, damit sie
ihren eigenen Arbeitsprozess optimieren konnen. Diese Annahme erscheint logisch vor dem Hin-
tergrund, dass das Einhalten der Richtlinien immer auch mit einem Mehraufwand verbunden ist

und das Ignorieren keinen unmittelbaren Nachteil mit sich bringt.

Die Betrachtung der Faktoren auf der Personenebene liefert ein sehr deutliches Ergebnis. Skepsis
und Selbstwirksamkeit zeigen starke Einflusseffekte, wahrend Wahrgenommene Bedrohung sowie
Belastung keine Wirkung auf das Einhalten der Sicherheitsrichtlinien besitzen. Laut Protection-
Motivation-Theory miisste zumindest die Wahrnehmung der Bedrohung und eine damit einherge-
hende Reaktionswirksamkeit beeinflussende Effekte aufweisen. Bei genauerer Betrachtung der
Variablen wird allerdings deutlich, dass hier auch ein mangelndes Wissen tiber die Relevanz der
eigenen Daten die Ursache darstellen konnten, wahrend das grundsatzliche Bewusstsein der ei-
genen Angreifbarkeit eher in dem Faktor Skepsis zu finden ist. Diese miisste dementsprechend
den Label-Zusatz Bewusstsein erhalten, da der zugrundeliegende Faktor auch Variablen enthilt,

die eine Selbsteinschatzung tiber die eigene Rolle innerhalb der Datensicherheit darstellen.

Aus den Ergebnissen fiir den Faktor der Selbstwirksamkeit, welcher zu einem grof3en Teil die eige-
ne Kompetenz im Bereich Datensicherheit einschlieft, lasst sich das Konzept der PMT fiir die Be-
schiaftigten der Universitat bestatigen: Wenn sich Beschdftigte im Klaren dariiber sind, dass Verst6-
e gegen die Sicherheitsrichtlinien ein Problem sind und dass sie selbst etwas dagegen tun kénnen,
besteht eine Chance, dass ein Verhalten gezeigt wird, welches Verstéflen vorbeugt. Sollten die Be-

schaftigten nun aufgrund ihrer eigenen Kompetenz wissen, wie ein Datensicherheitsproblem er-
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kannt und wie damit umgegangen werden muss, sinkt die Hohe des eigenen Risikoverhaltens
deutlich. Eine Person, die sich der Sicherheitsbedrohungen bewusst ist und Uberzeugungen tiber
die wahrgenommene Schwere und Wahrscheinlichkeit der Bedrohung bildet, kann also einschat-
zen, ob aus Risikoverhalten Probleme fiir die Person selbst oder die Organisation entstehen. Dies
resultiert aus dem hohen Einfluss des Faktors Selbstwirksamkeit, da dieser ein bestimmtes Maf}
an Wissen voraussetzt, sich mit Problemsituationen auseinandersetzen zu kénnen. Wer sich selbst
zu helfen weifl oder weif3, wo sie/er Hilfe suchen kann, ist mutmaflich auch in der Lage, Sicher-
heitsverstofle zu erkennen und diese bereits im Vorfeld zu vermeiden. Es kann also festgestellt
werden: Je hoher die eigene Kompetenz im Bereich Datensicherheit von den Beschdftigten einge-
schdtzt wird, desto weniger Sicherheitsverstofie werden begangen. Einen weiteren Beleg dafiir stellt
die bereits erwahnte Validierung der eingangs im Survey gestellten Selbsteinschatzung der Teil-
nehmenden als Expertin, Fortgeschrittene/r oder Anfangerin dar. Diejenigen Personen, die sich
selbst als Expertinnen klassifiziert haben, wiesen bei der Abfrage der zwolf Fachtermini eine deut-
lich niedrigere Quote an Fehleinschatzungen auf, als die anderen beiden Gruppen und die Fortge-

schrittenen eine niedrigere Fehlerrate als die Anfangerinnen (vgl. Kap. 5).

Es kann grundsatzlich festgehalten werden, dass sich aus der Datenlage keine nennenswerten
Einflisse auf die Einhaltung der Sicherheitsrichtlinien bedingt durch organisationalen Normen
der Universitat Bielefeld ergeben. Die Ergebnisse zeigen, dass individuelle Kompetenzen und das
Wissen der Einzelnen eine verringernde Wirkung auf die Anzahl der getatigten Sicherheitsversto-
3e aufweisen. Dementsprechend handelt es sich hier um einen Zusammenhang, innerhalb dessen
das individuelle Profil der Beschaftigten, welches nicht oder nur wenig von der Organisation ge-
pragt wurde, fiir die Entstehung und Einhaltung einer Sicherheitskultur verantwortlich ist. Ein si-
cherheitskonformes Verhalten durch das Aufstellen von Richtlinien durch den Arbeitgebenden
konnte nicht als ausreichend zur Vermeidung von Sicherheitsverstofien festgestellt werden. Das
Zuriickgreifen auf die eigenen oder von der Universitat zur Verfligung gestellten Ressourcen stellt
den grofiten Einfluss bei der Vermeidung von Risikoverhalten dar. Der Information Security Awa-
reness Begriff kann fiir die Universitat Bielefeld also als bewusste, gedankliche Auseinanderset-
zung der Beschaftigten mit den méglichen Problemen fiir die Informations- bzw. Datensicherheit
auf Grundlage des vorhandenen Wissens verstanden werden. Je intensiver sich die Beschaftigten
mit diesen Problemen auseinandersetzen, desto geringer ist die Wahrscheinlichkeit, dass sie risi-

koreiches Verhalten im Bereich Datensicherheit zeigen.
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9 Kommentare der Befragten

Die vorstehenden Kapitel haben Fragen zu Themenkomplexen ausgewertet, die aus der Sicht der
Forschenden die Lage der Datensicherheit charakterisieren. Geschlossene Fragen reproduzieren
aber vorhandenes Wissen und sind bekanntermaflen ungeeignet, Probleme abzubilden, die tiber
die Perspektive der Forschenden hinausgehen. Wir haben deshalb am Ende des Fragebogens Ge-

legenheit zu weiteren Aussagen gegeben (,Hier finden Sie Platz fur inhaltliche Anmerkungen.).

Davon haben 90 Personen Gebrauch gemacht. Die Aulerungen umfassen einige schlichte Gruf3-
formeln (,Viel Erfolg!“). Mehrheitlich kommentieren sie aber die Themen der Befragung auf einer
inhaltlichen Ebene. Es liegen einige detaillierte Schilderungen vor. Der langste Eintrag umfasst
1.304 Zeichen bzw. 224 Worter. Wir reproduzieren thematisch geordnet Ausziige im Wortlaut.
Offensichtliche Schreibfehler haben wir im Interesse der besseren Lesbarkeit korrigiert. Wo wir
zum Schutz der Vertraulichkeit Namen und Bezeichnungen entfernen mussten, ist dies durch El-

lipsen in eckigen Klammern kenntlich gemacht.

Informationsbediirfnis und Kritik an der Informationspolitik

Zunéchst wird ein Wunsch nach mehr Information und Beratung zu Datensicherheits- und Da-
tenschutzfragen offensichtlich. Der Datenschutz war zwar nicht Gegenstand der Umfrage, wird
aber im Zusammenhang mit der Informationssicherheit gesehen. Scheinbar hat sich auch bei vie-
len Befragten der Eindruck festgesetzt, auf die Konsequenzen der im Jahr zuvor in Kraft getrete-
nen europaischen Datenschutz-Grundverordnung (DS-GVO) nicht ausreichend vorbereitet zu

sein.
slch wiinsche mir mehr Datenschutz-Schulungen®

~Es ware total hilfreich, mehr Datenschulungen zu haben zu Datensicherheit und For-
schungsdaten usw. Ich fiihle mich Gberhaupt nicht gut vorbereitet in Sachen Datensicherheit,
ich arbeite als Mitarbeiterin mit personenbezogenen Daten und wiinsche mir einfach ein er-

weitertes und intensives Supportsystem hierbei von der Uni Bielefeld.

slch wiirde mich tber mehr konkrete Infos zur Datensicherheit, und wie sie sich praktikabel
umsetzen lasst, freuen (z.B. Darf ich Studierenden ihre Noten per Email mitteilen? Falls weder

uneingeschrankt ja oder nein, unter welchen Umstanden ja oder nein?)“

sEinheitliche Anweisungen zur Umsetzung der DSVGO aus der Zentralen Verwaltung waren
wiinschenswert und hilfreich. Gerne mehr Schulungsangebote zu diesem Thema fiir Wissen-

schaftler, die mit Forschungsdaten arbeiten®

slch wiirde mich tiber zusatzliche Angebote zur Datensicherheit, wie z.B. eine Schulung freu-

en!“

sEine Fortbildungsreihe der Uni mit unterschiedlichen Fokussierungen wire super.”
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»Sciebo nutze ich auf Eigeninitiative, da ich nur noch an einem Laptop arbeite um eine dop-
pelte ,Dateifiihrung’ zu vermeiden. Vorher waren meine Daten nur gesichert, wenn ich an ein
manuelles Backup gedacht hatte. Ich denke hier gibt es deutlichen Schulungsbedarf. Gefahr
ist ja nicht nur der Datenklau tiber Dritte, sondern auch einfach das Verlieren von Unterlagen.
Bei mir ware auch eine Katastrophe, wenn ich mit dem Fahrrad einen Unfall hatte und der

Laptop einfach Schrott.

sEine kurze Anleitung fur jede(n) Mitarbeiter(in) und alle Neueinstellungen zur Handhabung

der Datensicherheit miisste verpflichtend sein!*

slch erkenne ein ,kleines’ Dilemma... Wie wire es mit verpflichtenden Schulungen fir alle

Uni-Mitarbeiter*innen?“

~Another big security issue is that often emails from the BITS informing us about suspicious/
phishing emails are only written in German. As a lot of the scientists are not native German
speakers, | think this poses an important security risk. Always write these emails in German
AS WELL as English.*

Den Wunsch nach mehr Information tragen manche Befragte in einem unzufriedenen Ton vor:

~Als wissenschaftlicher Mitarbeiter kriegt man GAR KEINE Informationen, wie man sich im

Sinne der Datensicherheit verhalten soll.

»[Der Datenschutz] sollte kundenorientierter arbeiten und ansprechbarer sein und nicht nur
Links mit sehr langen allgemeinen Hinweisen versenden, die bei konkreten Fragen nicht hilf-

reich sind, da allgemein®

»Cybersecurity is of utmost importance in this digital age. Would be great if we as University

employees, are notified swiftly about any possible threats. [...]*

»Mir fehlen Empfehlungen bzw. klare Regelungen von oben, durch die Vorgesetzten, die Uni
insgesamt. Alles was ich fiir den Datenschutz tue oder auch nicht ist mir selbst tiberlassen. Es
prift niemand nach. Informationen tiber geltende Regeln an der Uni muss man sich selbst su-

chen. Der Internetauftritt der Uni ist dazu viel zu uniibersichtlich.
,Von Datensicherheit erfahre ich eher aus dem Radio, als von der Uni*

+Viele Fragen zur DSGVO wurden immer noch nicht beantwortet. Problem ist der personelle
Engpass. So laviert man sich so durch. Das war wenig vorausschauend von Seiten der Univer-

sitat.”

+Es gibt keine Fortbildungen fiir Informatik oder PC Gebrauch an der Uni. Unser IT und Da-
tensicherheitsbeauftragter arbeitet alleine mit 2 studentischen Hilfskraften und ist fir eine
gesamte Fakultat zustandig. Auch meine studentischen Hilfskrafte mussten geschult werden,
dazu sehe ich mich nicht in der Lage. Die Regelungen der Uni sind nicht klar was Datensi-
cherheit auf PC angeht und man muss sie sich mithsam erfragen/aneignen. Wenn man an die
Uni kommt, wird einem das nicht in einer Einfihrungsveranstaltung fiir Forschende/Lehren-
de beigebracht. Solche Dinge verandern sich standig und miissten kontinuierlich in Fortbil-

dungen angeboten werden.”
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Nicht allen Bediensteten, so muss man das letzte Zitat deuten, sind die durchaus vorhandenen
Fortbildungsangebote der Universitat bekannt.’® Andererseits muss die Universitat tiberlegen, wie
sie eine Kultur der Fortbildung so etablieren kann, dass die Nutzung fiir breitere Kreise zu einer
Selbstverstandlichkeit wird. Die Anregung, die Kommunikation mit Bediensteten konsequent

zweisprachig zu halten, diirfte mit wenig Aufwand umsetzbar sein.

Dilemmata der Wissenschaftlerinnen

Den quantitativen Daten zufolge verhalten sich insbesondere Wissenschaftlerinnen in Fiithrungs-
positionen risikobereiter als andere Gruppen. Eine Reihe von Eintragen begriindet dies mit fachli-

chen Zwangen und Defiziten der von der Universitat bereitgestellten Infrastruktur:

sForschung ist international. Ohne internationale Standards haben universitare Datenschutz-
richtlinien nur den Effekt, Kollaboration mit externen Kollegen zu erschweren. Das gilt insbe-
sondere fur Cloud-Datenspeicherung und Videotelefonie. Sciebo ist als Alternative zu Drop-
box zwar nett gedacht, aber die Beschrankung auf teilnehmende Universitaten in NRW macht
es weitgehend unbenutzbar. In Sachen Videotelefonie gibt es de facto keine Alternative zu
Skype. Realistisch gesehen, sind Skype und Dropbox fiir junge Forscher unverzichtbar. Wie so
oft ist der Gruppenzwang starker als der gute Wille zum Datenschutz. Es ware toricht, die
Kommunikation mit einem gestandenen internationalen Experten tiber Skype oder Dropbox
auszuschlagen, nur um die Datenschutzrichtlinien der Universitat Bielefeld zu wahren. Als
Nachwuchswissenschaftler an der Universitat Bielefeld kann ich nicht von Professoren aus
Princeton oder Harvard verlangen, meine Kommunikationswege zu nutzen, ohne den Ab-

bruch des Kontakts in Kauf zu nehmen.*

»Als Stipendiat (Doktorand) war mir bis vor kurzem der Dienst sciebo versperrt (nur fir Mit-
arbeiter, ich bin offiziell Student). Auch auf explizite Nachfrage wurde sciebo nicht fir Dokto-
randen freigeschaltet. Mir ist Datensicherheit sehr wichtig (weswegen ich einen bei mir privat
selbst gehosteten vergleichbaren Cloud-Dienst nutze), aber bei bei einer solchen Ignoranz ge-
geniiber Doktoranden seitens der IT-Verantwortlichen kann ich alle Kolleglnnen verstehen,

die auf Dropbox / Google Drive / ... ausweichen.”

sDer Uni fehlt eine praxistaugliche Kollaborationsplattform fiir die Bearbeitung sensibler For-
schungsdaten mit externen. Einige Forschungsdaten missen inhouse bleiben, dirfen also
nicht in sciebo liegen und sollen trotzdem von anderen bearbeitet werden kdnnen. Die FH
Bielefeld hat so etwas bereits im Einsatz. Bei uns werden Workarounds und Losungen gefun-

den, die nicht sicher sind.*

»LEs] werden Cloud-Dienste abgelehnt. Stattdessen arbeiten wir mit teilweise anwenderun-

freundlicher Software, die vom Anbieter nicht mehr im vollen Umfang weiterentwickelt wird.

,Die Uni muss einen vollwertigen legalen Ersatz fiir Google-Docs und Overleaf/Sharelatex be-

reit stellen, wenn wir Wissenschaftler ,legal® und effizient kooperieren kénnen sollen.

10 z. B. die Schulungen ,,IT-Sicherheit fiir Sekretariate®, ,,IT-Sicherheit fiir Mitarbeiterinnen und Mitarbeiter, , Daten
sicher handhaben: Ablage, Verschliisselung, Backup®, ,,Phising und Social Engineering Angriffe - Erkennen und
vermeiden“ des Dezernats Personal und Organisation
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sDer sichere Umgang mit Daten in Forschungsprojekten, die teilweise aufierhalb der Univer-
sitat stattfinden, ist kompliziert. Die Uni hat dafiir kaum taugliche zentrale Infrastrukturen,
und jeweiligen IT-Beauftragten sind unterschiedlich gut in der Lage, Losungen anzubieten, die

tiber das ,pro forma‘ hinausgehen. Meiner Erfahrung gemaf} schleift hier sehr viel.*

sLeider ist das Angebot des BITS eher schlecht, so dass viele Kollegen Clouddienste nutzen

oder wichtige Daten ohne Backup auf externen Datentragern lagern.”

+Wieso muss man sciebo alle 6 Monate verlangern, kein Wunder dass dann viele lieber auf die

amerikanischen Dienste zugreifen®

Wissenschaftlerinnen sind haufig an Arbeitsplatzen auflerhalb des Campus tatig. Sie nutzen da-
bei regelmaflig private Hard- und Software. Die fehlende Abgrenzung zwischen inner- und aufier-
universitaren Arbeitsplatzen driickt einerseits die — erwiinschte - Offenheit der Wissenschaft aus.
Andererseits ergibt sie sich aber schlicht aus dem Mangel an Biiroarbeitsplatzen fir den wissen-
schaftlichen Nachwuchs und Gastwissenschaftlerinnen und an Ressourcen, um Wissenschaftle-
rinnen mit leistungsfahigen Dienstgeraten auszustatten. Die Nutzung privater Gerate (bring your
own device, BYOD) wird von den Sicherheitsverantwortlichen der Universitat als potentielles Pro-
blem betrachtet, weil die zuverlassige Versorgung mit Sicherheitsupdates sowie die fachgerechte
Systemkonfiguration bei Privatgeraten nicht gewahrleistet ist. Manche Befragte auflern sich

dazu; sie beklagen Sachzwiange und fehlende Regelungen:
»1 mostly use my private computer because it is faster”

,Gerade fiir wiss. Mitarbeiter ist die Grenze zwischen Beruf und Privat flielend. Genauso, wie
wir haufig am Wochenende arbeiten, arbeiten wir haufig im Home Office an unseren privaten
Rechnern. Wenn das nicht gewiinscht ist, brauchten wir klare Regelungen dafiir oder Laptops
der Uni fur das Home Office.

slch benutzte eigentlich nur meinen privaten Laptop, da ich sehr viel von zu Hause aus oder
unterwegs arbeite und. Dienstliche E-Mails werden auf Outlook und Thunderbird herunterge-

laden

sWir haben noch nicht einmal fiir jeden einen Dienstrechner, sondern es wird einfach davon
ausgegangen, dass wir alles mit dem privaten Laptop machen. Wenn dadurch dann aber was
schiefgehen sollte, z.B. ein Virus ins Netzwerk eingeschleppt wurde, werden wir zur Verant-

wortung gezogen.”

Weitere Probleme auf der Ebene der Organisation

Eine weitere Gruppe von Riickmeldungen berichtet von der leichtfertigen Handhabung von Da-
tenschutz- und Datensicherheitsfragen in der Arbeitsumgebung. Auch Vorgesetzte werden ge-

nannt, die ein schlechtes Beispiel vorleben.

»Arbeite in [Einrichtung], Datensicherheit wird grofziigig [...] "ausgelegt"... soll mich nicht so

anstellen!®
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sDer Umgang mit Mitarbeiterlnnen-Daten lasst hier noch zu wiinschen tbrig. Hier waren

Top-down-Schulungen der Personen mit Personalverantwortung vielleicht ganz sinnvoll*

,Uni Bl geht mir durch den 6ffentlich moéglichen Zugang zum PEVZ zu grofiziigig mit perso-

nenbezogenen Daten um: Tel., E-Mail, Funktion, Raum. Diese Daten gehoren in ein Intranet.”

»Mir ist aufgefallen, dass sehr viele Lehrende in hoheren Positionen eher Dropbox als Sciebo
nutzen. Generell sollte mehr Aufklarung dazu stattfinden. Auch zum Angebot, dass das Pro-
jekte auch zusatzlichen Platz bekommen konne, auch Leute aulerhalb von NRW dazu einge-
laden werden konnen etc. Die Ignoranz zu dem Thema vor allem von Vorgesetzten ist haar-
straubend! Das BITS ist oft keine Hilfe in solchen Belangen, obwohl die meisten Studenten

und Angestellten dies als erste Anlaufstelle nutzen.

sUniversitatsweite Regeln, Richtlinien, etc. bringen wenig, wenn sie von den Mitarbeitern und
vor allem Vorgesetzten abgelehnt werden. Es macht ja doch jeder Prof. was er fiir richtig halt

«

(s. Nutzung von Outlook, corporate design)

»Es ist deprimierend, wenn der Vorgesetzte anordnet, dass ich eine Datenschutzverletzung be-

gehen soll.*

,Leider wird die Datensicherheit und Datenschutz von Seiten der obersten Universitatslei-

tung nicht vorgelebt, sondern immer wieder bewusst ignoriert.”

,Auch [Name einer verantwortlichen Person] konnte bis heute nichts ausrichten. Es wurde
nur kurze Zeit Hinweis beachtet von Vorgesetzten. Dann aber nach kurzer Zeit alter Trott.

Atteste u.a. Personaldinge liegen offen herum®

»~Mein Eindruck ist leider, dass in meinem Arbeitsumfeld Datenschutz als etwas angesehen
wird, was theoretisch/formell existiert und bedeutet, dass man irgendwo mit einer Textpassa-
ge Uber den Datenschutz informieren muss. In der Praxis heifit dies aber noch lange nicht,
dass man sich gewissenhaft daran hilt - nach dem Motto ,Das macht doch niemand so, das

X3

bekommt auch sowieso niemand mit".

sNach meinem Empfinden fehlt bei vielen Mitarbeitern der Universitat das Gefiihl und Ver-
standnis dafiir, dass Datenschutz durch jeden einzelnen umgesetzt werden muss und nicht
ein alleiniges Thema der IT ist das man an diese einfach abgeben kann. Es fehlt die Bereit-

schaft sich mit dem Thema freiwillig zu befassen.

Eine Anmerkung benennt infrastrukturelle[n] Probleme[n] der Universitat, die einen siche-
ren Umgang mit Daten an der Universitat erschweren/verhindern interessant; z.B. geringes

Budget, nicht ausreichend Ressourcen fiir IT-Support, hellhérige Raume ..
Teils werden unpraktikable oder auch fehlende Vorschriften beklagt.

LJAuf der anderen Seite sind die Ablaufe innerhalb der Uni teils so burokratisch tberfrachtet,
unbestandig oder unorganisiert, dass man sich auch gar nicht an die Vorgaben halten will (s.

Bestellprozess, Corporate Design Farbenanderung, [...])"

smmer starker mit Daten zu arbeiten ist sehr zeitaufwendig, was im normalen Arbeitsalltag

und in den Tatigkeitsbeschreibungen nicht beriicksichtigt wird. Die Informationen zur Daten-
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sicherheit wird immer umfassender und der Umgang damit biirokratischer. Die Datensicher-
heit wird gegeniiber den erfolgreichen Angriffen auf die Datensicherheit immer im Nachteil

. 43
sein.

»Es sollte dringend ein Workflow fiir Datensicherheit/-schutz etabliert werden, der bis in die
Fakultaten reicht. Hier sollten explizit keine wissenschaftlichen Mitarbeiterlnnen (inkl. Pro-

fessorlnnen) fiir den Datenschutz zustandig sein.”

»Man kann es mit dem Datenschutz von Studierenden auch tbertreiben. Wenn ich Studieren-
de per Mail kontaktieren will, erstellt das eKVV eine verschliisselte Adresse. Diese funktionie-
ren aber nie, was das HRZ aber nicht einsieht. Aus meiner Sicht ist diese Funktion véllig tber-
flussig, in den Teilnehmer®innenlisten meiner Seminare kdnnen doch durchaus die Uni-Mail-

Adressen angezeigt werden, dafiir sind sie schliefilich da!*

Klirung basaler Konzepte

Die Autoren der Befragung gingen bei der Konzeption des Fragebogens von einem Konsens tber
das Konzept Information und ihre Schutzwiirdigkeit aus. Schon der Pretest des Fragebogens liefy
Zweifel daran aufkommen, weshalb der Begriff Information durch Daten ersetzt wurde. Einigen
Kommentaren zufolge kann man jedoch ein ausreichend sicheres Urteil tiber die Schutzwiirdig-
keit von Daten aus juristischer Sicht und vor dem Hintergrund der Eigeninteressen der Universi-
tat nicht unbedingt voraussetzen. Da nicht nur die Verwaltung, sondern auch die Forschung einer
fortschreitenden Verrechtlichung unterworfen ist, sollten Unklarheiten, wie sie die folgenden Zi-

tate belegen, Anlass zu weiteren Anstrengungen in der Aufklarung und Weiterbildung geben.

~Aus der Auswahl, mit welchen Forschungsdaten man zu tun hat, wird nicht klar, welcher
Auswahlpunkt fiir Naturwissenschaftler, die nicht mit medizinischen / personenbezogenen

Daten arbeiten (z. B. Chemiker, Physiker), geeignet ist.
»Der Begriff ,Daten’ sollte spezifiziert werden.

»| think the questions are very vague in terms of what is meant by data and data security. For
example | am working mostly with biological data. Is this person-related scientific data? |

know who collected the data. But it is not data containing information about persons.”

»Maybe you should define "data" more clearly. Certainly things like CVs and job applications
are important to keep under wraps, but honestly, scientific measurement data are supposed

to be publicly available*
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10 Zusammenfassung und Fazit

Die im Fruhjahr 2019 unter Bediensteten der Universitat Bielefeld durchgefiihrte Umfrage zur In-
formationssicherheit war ein erster Schritt zur Beleuchtung der besonderen Probleme im Umgang
mit Daten in einer Organisation, die sich von Wirtschaftsunternehmen in mancher Hinsicht un-

terscheidet.

Sie deckt ein eingeschranktes Themenspektrum ab. Nur wenige Angaben zur Person konnten er-
hoben werden, ebenso wie exemplarisch eine begrenzte Auswahl alltaglicher Verhaltensweisen.

Nichtsdestoweniger zeichnen sich klare Tendenzen ab.

An der Umfrage haben sich mehrheitlich Bedienstete aus dem Aufgabenbereich Forschung und
Lehre, in erheblichen Umfang aber auch aus Verwaltung und Technik beteiligt. 27% tragen Perso-
nalverantwortung. Die Mehrheit der Befragten (55%) sieht sich in Datensicherheitsfragen auf

Fortgeschrittenenniveau, liber ein Drittel dagegen als Anfangerin.

Wenig Uberraschendes ergibt sich hinsichtlich der verarbeiteten Daten. Vorwiegend werden For-
schungsdaten (personenbezogene, auch anonyme) verarbeitet, und zwar ganz tiberwiegend von
Befragten in Forschung und Lehre. Es folgen Studierendendaten, die in beiden Aufgabenberei-
chen eine Rolle spielen. Finanz- und Personaldaten haben nur fiir die Verwaltung eine Bedeu-

tung.

Personal-, Studierenden- und personenbezogene Forschungsdaten werden als besonders schutz-
wiirdig und sensibel wahrgenommen. Generell unterliegt die Wahrnehmung der Schutzwiirdig-
keit Schwankungen innerhalb der Befragten. Ein Missbrauchspotenzial sehen Bedienstete in der

Verwaltung eher als Forschende und subjektive IT-Sicherheitsexperten eher als Anfangerinnen.

Die subjektiv eingeschatzte Informationssicherheitskompetenz sagt auch viel tiber den Kennt-
nisstand hinsichtlich Schadsoftware aus. Wer sich fiir eine Anfangerin halt, ist mit Malware we-

sentlich weniger vertraut als jemand, die sich als Expertin sieht.

Die Bediensteten nutzen in nennenswertem Umfang internetbasierte kommerzielle Dienste, die
der IT-Sicherheitsbeauftragte und die Datenschutzbeauftragte der Universitat als Sicherheitspro-
blem einstufen. Sie praktizieren ebenso am Arbeitsplatz riskante Verhaltensweisen. In dieser Hin-
sicht fallen besonders Wissenschaftlerinnen auf, und innerhalb dieser Gruppe wiederum die Fiih-
rungskrafte, sprich die Professorinnen. Hier zeichnet sich eine grof3e Herausforderung fiir die IT-
Dienstleisterinnen und die Sicherheitsverantwortlichen ab. Die Befragten aus Forschung und
Lehre berufen sich auf besondere Anforderungen an die Werkzeuge der wissenschaftlichen Kom-
munikation, Datenhaltung und -analyse. Sie nehmen fiir sich in Anspruch, unsichere Werkzeuge
zu nutzen, so lange die Universitaten keine gleichwertigen sicheren Alternativen zur Verfiigung

stellen. Der Speicherdienst Sciebo zeigt, dass solche Angebote durchaus attraktiv sein kdnnen
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und wahrgenommen werden. Es wird aber noch erheblicher Aufwand vonnoten sein, um For-

schende durch komfortable Angebote von der Nutzung problematischer Dienste abzuhalten.

Die von den Sicherheitsverantwortlichen mit Sorge betrachtete ungeregelte Nutzung eigener IT-
Gerate (BYOD) ist offenen Riickmeldungen zufolge auch aus Sicht mancher Bediensteter ein Pro-
blem; sie erfolgt nicht immer freiwillig, da Beschaffungsmittel der Hochschulen begrenzt sind.
Wir kdnnen den Umfang dieses Phanomens nicht quantifizieren; weitere Untersuchungen sollten

dies empirisch klaren.

Ein ahnliches Bild haben Fragen nach der Passung von Beratungs- und Informationsdiensten er-
geben. Ein nach Meinung der Autoren zu grofler Teil der Bediensteten halt die Angebote der Uni-
versitat noch nicht fir ausreichend und fiihlt sich in der Folge nicht gut auf dem Umgang mit Si-
cherheitsrisiken vorbereitet. Darunter befinden sich mehr Wissenschaftlerinnen und Befragte, die

die eigene Sicherheitskompetenz niedrig einschatzen.

Es liegt daher nahe, Bedarfe zukiinftig genau zu identifizieren und Informationssicherheitsange-
bote starker auf Zielgruppen zuzuschneiden. Unseren Erkenntnissen zufolge ist ein Bedarf derzeit
leicht beim Personal in Forschung und Lehre auszumachen. Auch die Selbsteinschatzung der Si-
cherheitskompetenz hat sich tiber alle Verhaltensindikatoren hinweg als Anzeiger potentieller Si-
cherheitsprobleme erwiesen. Es diirfte nicht schwer sein, gezielt diejenigen anzusprechen, die

sich fur Anfangerinnen in IT-Sicherheitsfragen halten.
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Anhang: Druckfassung des Fragebogens

Daten an der Universitat Bielefeld

1 Ihre Arbeit

2 In welchem Aufgabenbereich der Universitat QO Forschung und Lehre

arbeiten Sie?
O Verwaltung und Technik

b Tragen Sie Personalverantwortung? QOia
O nein
¢ Wie schétzen Sie sich selbst im Bereich QO Experten/Expertin
Datensicherheit ein?
Als ... QO Fortgeschrittenen/Fortgeschrittene

O Anfinger/Anfingerin

O Ich weif} nicht, was mit Datensicherheit
gemeint ist.

An Threm Arbeitsplatz haben Sie Zugang zu unterschiedlichen Daten. Wir unterscheiden
zwischen anonymen Daten (ohne Bezug zu identifizierbaren Personen) und
personenbezogenen Daten.

2 Mit welchen Daten arbeiten Sie am hdufigsten?
Bitte kreuzen Sie nur eine Kategorie an.

(O anonyme Forschungsdaten

personenbezogene Forschungsdaten
Studierendendaten

Personaldaten

Finanzdaten

sonstige anonyme Daten, z. B. wissenschaftliche Texte

sonstige personenbezogene Daten, z. B. Bilder und Filmaufnahmen

ONONONONONG)
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Nun geht es um Ihre Einschitzung der Daten, mit denen Sie am hiufigsten
arbeiten.

Geben Sie an, inwiefern Sie den folgenden Aussagen zustimmen.

stimme ... zu

voll eher eher  uberhaupt  weify
nicht nicht nicht
Sie enthalten sensible Informationen. O O O O O

Sie sind fur unbefugte Dritte attraktiv.

Sie dienen den organisatorischen
Ablaufen.

O O O

O O O O
O O O O
Es wire fiir mich personlich ein O @) O O
Problem, wenn sie unkontrolliert an
unbefugte Dritte gerieten.

Es wire ein Problem fiir die Universitat, O O O O O
wenn sie unkontrolliert an unbefugte
Dritte gerieten.

Wie schitzen Sie die Angebote der Universitiat zur Datensicherheit ein?

Geben Sie an, inwiefern Sie den folgenden Aussagen zustimmen.

stimme ... zu

voll eher eher iberhaupt  weif
nicht nicht nicht

Ich brauche mehr Schulungsangebote zur O O O O O
Datensicherheit.
Fiir Fragen zur Datensicherheit habe ich O O O O O
innerhalb der Universitat ausreichend
Informationsquellen.
Ich bin iiber die Regelungen der O O O O O
Universitat zur Datensicherheit gut
informiert.
Bei einem Datensicherheitsproblem O O O O O
wisste ich, an wen ich mich wenden
muss.
In Fragen der Datensicherheit bin ich O O O O O
immer sicher, wie ich mich verhalten
muss.

" Das Bewusstsein der Beschaftigten fiir O O O O O
Datensicherheit ist wichtig fiir die
Universitat.
Die bisher aufgetretenen Probleme mit O O O O O

der Datensicherheit wurden von den
Verantwortlichen zeitnah gelost.
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Die folgenden Fragen beziehen sich nur auf Ihren Arbeitsalltag,.

5  Verwenden Sie selbst folgende Dienste?

ja nein kenne ich
nicht
a DFN-Terminplaner O O O
b DFN-Webkonferenzen mit Adobe Connect O O O
¢ Doodle O O O
d  Dropbox O O O
e Google Drive O O O
£ iCloud O O O
g Netzlaufwerke O O O
h Sciebo O O O
' Skype ® ® ®

6 Verwenden Ihre direkten KollegInnen folgende Dienste?

Siehe Liste aus Frage 5

7  Verwendet Ihr/e Vorgesetzte/r folgende Dienste?

Siehe Liste aus Frage 5

8 Denken Sie bei den folgenden Fragen an Ihre direkten KollegInnen.

Geben Sie an, inwiefern Sie den folgenden Aussagen zustimmen.

trifft ... zu
voll eher eher iberhaupt  weif}
nicht nicht nicht
a  Datensicherheit ist bei uns ,auf dem O O O O O
Flur® ein Thema.
b Meine KollegInnen achten auf die O O O O O
Datensicherheit.
¢ Die Datensicherheit wird von meinen
KollegInnen als Hiirde im Arbeitsalltag O O O O O
angesehen.
d  Es stort meine KollegInnen, wenn ich O O O O O
die Datensicherheit ignoriere.
e Mein/e Vorgesetzte/r findet es gut, wenn
ich mich aktiv um die Datensicherheit O O O O O
bemiihe.
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11

Wir moéchten nun wissen, wie Sie personlich iiber die Datensicherheit am

Arbeitsplatz denken.

Geben Sie an, inwiefern die folgenden Aussagen zutreffen.

Ich hitte ein schlechtes Gewissen, wenn ich die
Datensicherheit missachten wiirde.

Es wird von mir mit Nachdruck erwartet, dass ich die
Datensicherheit beachte.

Wer in meiner Umgebung Sicherheitsrisiken eingeht,
muss damit rechnen, von den KollegInnen ermahnt
zu werden.

In meiner Umgebung kann man die Datensicherheit
ignorieren, ohne dass es jemanden interessiert.

Wenn ich bemerken wiirde, dass KollegInnen die
Datensicherheit nicht einhalten, wiirde ich sie darauf
ansprechen.

trifft ... zu

voll eher

O O
O O

eher nicht  tberhaupt

O
O

nicht

O
O

Nun geht es um die Verantwortung fiir die Sicherheit der Daten, mit denen Sie

am hiufigsten arbeiten.

Wie sehr sind Threr Meinung nach die nachfolgend genannten Personen fiir

diese Sicherheit verantwortlich?

meine/r direkte/r Vorgesetzte/r

meine MitarbeiterInnen
(fiir die ich Personalverantwortung trage)

der/die IT-Betreuerln
ich selbst

andere

voll iberwie-

gend

O O
O

O
O
O

OO0 O

Inwiefern stimmen Sie den folgenden Aussagen zu?

stimme ... zu

teilweise  uberhaupt

O

OO0 O

voll

Mein individuelles Verhalten beeinflusst O
die Datensicherheit der Universitat.

In meiner Rolle als MitarbeiterIn der O
Universitat stelle ich ein lukratives Ziel
fir Cyberkriminelle dar.
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eher eher iiberhaupt

nicht

O O
O O

nicht

O
O

nicht

O

OO0 O

weif
nicht

O
O
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k

13

oo

Jeden Tag begegnet uns eine Fiille neuer Fachbegriffe. Sie sehen hier eine Liste
solcher Begriffe. Was davon stellt eine Gefahr fiir die Datensicherheit dar?

Geben Sie bitte eine spontane Einschitzung ab, ohne zu recherchieren. Sollten Sie davon etwas nicht kennen,

kreuzen Sie bitte ,,weif3 nicht” an.

Trojaner
Patch
Krypto-Miner
Zero-Hasher
Firewall
Phishing
Whyte-Tailing
Keylogger
Antivirus-Software
Backup
Rootkit

Ransom-Software

ONONONONONONONONONOROION

nein

O

ONONONONONONONONONOING)

weif} nicht

O

ONONONONONONONONONOING)

Fiir den Arbeitsalltag gibt es zahlreiche Empfehlungen zur Datensicherheit.
Wie gehen Sie in den entsprechenden Situationen damit um?

Wir mochten Sie noch einmal darauf hinweisen, dass die Befragung anonym
ist und wir an Ihrer personlichen Meinung interessiert sind.

Geben Sie an, inwiefern die folgenden Aussagen fiir Sie zutreffen.

Ich treffe alle mir moglichen Vorkehrungen gegen
Verletzungen der Datensicherheit.

Ich befiirworte die Einhaltung der Datensicherheit.

Ich informiere mich aktiv iiber Datensicherheit.
Ich arbeite oft unter Zeitdruck.

Die Wahrung der Datensicherheit erschwert meine
Arbeit.

Das Verhalten von Beschiftigten als Sicherheitsfaktor
wird Giberbewertet.

Ich bekomme téglich mehr E-Mails, als ich
beantworten kann.
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trifft ... zu
voll eher eher nicht  tiberhaupt
nicht
O O O O
O O O O
O O O O
O O O O
O O O O
O O O O
O O O O



14 Auflerdem interessiert uns in Sachen Datensicherheit: Trifft das Folgende auf
Sie zu?

nein

O

a Ich alleine kenne das Passwort fiir meinen dienstlichen
PC.

b Meine dienstlichen E-Mails werden zu einem privaten
Mail-Anbieter (z. B. Gmail, web.de, GMX) weitergeleitet.

¢ Ich schliefle mein Biiro immer ab, wenn ich es
unbeaufsichtigt lasse.

O O O O=w
o O O

d  Ich nutze Online-Oberflichen, Anwendungen oder Apps
wie Google Docs, Google Translate, Prezi, SplitPDF, um
dienstliche Dokumente zu bearbeiten.

e Von den Dateien, an denen ich jeweils aktuell arbeite,
liegen einige auf dem Desktop meines PCs.

f Wenn ich Unterlagen auf einem Gemeinschaftsdrucker
ausdrucke, hole ich sie umgehend ab.

g Ich schliele an meinen PC in der Universitat auch
private USB-Sticks an.

h Ich schliefle an meinen privaten PC auch USB-Sticks der
Universitat an.

i Ich weif, wie ich die Bildschirmsperre aktiviere.

OO0 O O O O
OO0 O O O O

j Ich sperre jedes Mal meinen Bildschirm, wenn ich
meinen Arbeitsplatz verlasse.

Vielen Dank!
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