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A b str a ct 

D u e t o t h e p o p ul arit y of t h e I nt er n et a n d t h e n et w or k e d s er vi c e s t h at it f a cilit at es, 

n et w or k e d d e vi c es h a v e b e c o m e i n cr e asi n gl y c o m m o n i n b ot h t h e w or k pl a c e a n d 

e v er y d a y lif e i n r e c e nt y e ars —f oll o wi n g t h e tr ail bl a z e d b y s m a rt p h o n es. T h e d at a 

pr o vi d e d b y t h es e d e vi c es all o w f or t h e cr e ati o n of ri c h us er pr ofil es. As a r es ult, 

t h e c oll e cti o n, pr o c essi n g a n d e x c h a n g e of s u c h p ers o n al d at a ha v e b e c o m e dri v ers 

of e c o n o mi c gr o wt h. 

Hist or y s h o ws t h at t h e a d o pti o n of n e w t e c h n ol o gi es is li k el y t o i nfl u e n c e b ot h 

i n di vi d u al a n d s o ci et al c o n c e pts of pri v a c y. R es e ar c h i nt o pri va c y h as t h er ef or e 

b e e n  c o nfr o nt e d  wit h  c o nti n u o usl y   c h a n gi n g  c o n c e pts  d u e  t o  t e c hn ol o gi c al 

pr o gr ess.  Fr o m  a  l e g al  p ers p e cti v e,  pri v a c y  l a ws  t h at  r efl e ct  s o ci al  v al u es  ar e 

s o u g ht. Pri v a c y e n h a n ci n g t e c h n ol o g i es ar e d e v el o p e d or a d a pt e d t o t a k e a c c o u nt 

of  t e c h n ol o gi c al  d e v el o p m e nt.  Or g a ni z ati o ns  m ust als o  i d e ntif y pr ot e cti v e 

m e as ur es  t h at  ar e  eff e cti v e  i n  t er ms  of  s c al a bilit y  a n d  a ut o m ati o n.  Si mil arl y, 

r es e ar c h is b ei n g c o n d u ct e d fr o m t h e p ers p e cti v e of H u m a n- C o m p ut er I nt er a cti o n 

( H CI)  t o  e x pl or e  d esi g n  s p a c es  t h at  e m p o w er  i n di vi d u als  t o  m a n ag e  t h eir 

pr ot e cti o n n e e ds wit h r e g ar d t o n o v e l d at a, w hi c h t h e y m a y p er cei v e as s e nsiti v e. 

T a ki n g  s u c h  a n  H CI  p ers p e cti v e  w it h  r e g ar d  t o  u n d erst a n di n g  priv a c y 

m a n a g e m e nt o n t h e I nt er n et of T hi n gs (I o T), t his r es e ar c h m ai nl y f o c us es o n t hr e e 

i nt err el at e d g o als a cr oss t h e fi el ds of a p pli c ati o n: 

1.  E x pl ori n g a n d a n al y zi n g h o w p e o pl e m a k e s e ns e of d at a, es p e ci al l y w h e n 

m a n a gi n g pri v a c y a n d d at a dis cl os ur e; 

2.  I d e ntif yi n g,  fr a mi n g  a n d  e v al u ati n g  p ot e nti al  r es o ur c es  f or  d esi g ni n g 

s e ns e- m a ki n g pr o c ess es; a n d 

3.  E x pl ori n g t h e fit n ess of t h e i d e ntifi e d c o n c e pts f or i n cl usi o n i n l e g al a n d 

t e c h ni c al  p ers p e cti v es  o n  s u p p orti n g  d e cisi o ns  r e g ar di n g  pri v a cy  o n  t h e 

I o T. 

Alt h o u g h t his w or k's p oi nt of d e p a rt ur e is t h e H CI p ers p e cti v e, it e m p h a si z es t h e 

i m p ort a n c e of t h e i nt err el ati o nshi ps a m o n g s e e mi n gl y i n d e p e n d e n t p ers p e cti v es. 

T h eir  i nt er d e p e n d e n c e  is  t h er ef or e  als o  e m p h asi z e d  a n d  t a k e n  i n t o  a c c o u nt  b y 

s u bs cri bi n g t o a us er- c e nt er e d d esi g n pr o c ess t hr o u g h o ut t his s t u d y.  



 
 

 
 
 
 

M or e s p e cifi c all y, t his t h esis a d o pts a d esi g n c as e st u d y a p pr o a c h. T his a p pr o a c h 

m a k es  it  p ossi bl e  t o  c o n d u ct  f ull   us er- c e nt er e d  d esi g n  lif e c y cles  i n  a  c o n cr et e 

a p pli c ati o n c as e wit h p arti ci p a nt s i n t h e c o nt e xt of e v er y d a y l if e. B as e d o n t his 

a p pr o a c h,  it  w as  p ossi bl e  t o  i n v e sti g at e  s e v er al  d o m ai ns  of  t h e  I o T t h at ar e 

c urr e ntl y  r el e v a nt,  n a m el y  s m art  m et eri n g,  s m art p h o n es,  s m art  h o m es  a n d 

c o n n e ct e d c ars. 

T h e r es ults s h o w t h at t h e p arti c i p a nts w er e l ess c o n c er n e d a b o ut (r a w) d at a t h a n 

a b o ut  t h e  i nf or m ati o n  t h at  c o ul d  p ot e nti all y  b e  d eri v e d  fr o m  it.  A g ai nst  t h e 

b a c k gr o u n d of t h e c o nst a nt c oll e c ti o n of hi g hl y t e c h ni c al a n d abstr a ct d at a, t h e 

c o nt e nt  of  w hi c h  o nl y  b e c o m es  vi si bl e  t hr o u g h  t h e  a p pli c ati o n  o f  c o m pl e x 

al g orit h ms, t his st u d y i n di c at es t h at p e o pl e s h o ul d l e ar n t o e x pl or e a n d u n d erst a n d 

t h es e d at a fl e xi bl y, a n d pr o vi d es i nsi g hts i n h o w t o d esi g n f or s u p p orti n g t his ai m. 

Fr o m  t h e  p oi nt  of  vi e w  of  d esi g n  f or  us a bl e  pri v a c y  pr ot e cti o n m e as ur es,  t h e 

i nf or m ati o n t h at is pr o vi d e d t o us ers a b o ut d at a dis cl os ur e s h oul d b e f o c us e d o n 

t h e c o ns e q u e n c es t h er e of f or us ers' e n vir o n m e nts a n d lif e. A r el at e d c o n c e pt fr o m 

l a w is “i nf or m e d c o ns e nt, ” w hi c h I pr o p os e s h o ul d b e f urt h er d ev el o p e d i n or d er 

t o i m pl e m e nt us a bl e m e c h a nis ms f or i n di vi d u al pri v a c y pr ot e cti on i n t h e er a of 

t h e  I o T.  Fi n all y,  t his  t h esis  d e m o nstr at es  h o w  r es e ar c h  o n  H CI c a n  b e 

m et h o d ol o gi c all y  e m b e d d e d  i n  a  r e g ul ati v e  pr o c ess  t h at  will  i nf or m  b ot h  t h e 

d e v el o p m e nt of t e c h n ol o g y a n d t h e dr afti n g of l e gisl ati o n.  



 
 

 
 
 
 

A c k n o wl e d g e m e nts 

I  a m  d e e pl y  gr at ef ul  t o  m y  t h esis  a d vis or,  G u n n ar  St e v e ns,  f or  g ui di n g  m y 

r es e ar c h a cti viti es at t h e i nt ers e cti o n b et w e e n c o ns u m er i nf or m ati cs a n d us a bl e 

pri v a c y a n d f or e n c o ur a gi n g a n d s u p p orti n g m e i n fi n di n g m y w a y . His a d vi c e, 

cr e ati vit y a n d a n al yti c al s e ns e w er e, a n d r e m ai n, a n i ns pir ati o n, a n d h e n ot o nl y 

pr o vi d e d v al u a bl e i n p ut c o n c er ni n g m y t h esis b ut als o pr o vi d e d m e wit h g ui d a n c e 

c o n c er ni n g m y gr o wt h as a r es e ar c h er a n d p ers o n. 

I als o wis h t o t h a n k V ol k er W ulf f or gi vi n g m e t h e o p p ort u nit y t o w or k i n s u c h a 

p ositi v e e n vir o n m e nt a n d m a ki n g m e f e el s u p p ort e d i n e v er yt hi n g  t h at I di d. 

S p e ci al t h a n ks als o g o t o D a v e R a n d all, w h o h as oft e n w h o m I of t e n e n g a g e d i n 

dis c ussi o n  a n d  w h o  pr o vi d e d  f e e d b a c k  o n  r es e ar c h  pr o p os als  a n d p a p ers 

t hr o u g h o ut t h e l ast f e w y e ars. It w as a pl e as ur e e n g a gi n g a n d co- a ut h ori n g wit h 

s u c h a w ell- v ers e d a n d s y m p at h eti c s ci e ntist. 

I n  a d diti o n, I  w o ul d  li k e  t o  t h a n k  m y  m a n y  c oll e a g u es,  m ost  i m port a ntl y  Ni c o 

C ast elli,  M arti n  St ei n  a n d  C ori n n a  O g o n o ws ki,  b ut  als o  all  of  t h os e  ass o ci at e d 

wit h t h e l ar g er Wi N e M e gr o u p, f or t h e m oti v ati o n, i ns pir ati o n, c o o p er ati o n, f u n, 

t e c h s u p p ort, c o u ntl ess dis c ussi o ns, t e a m o uti n gs a n d pr o d u cti ve l u n c h br e a ks. It 

h as b e e n a gr e at ri d e. 

I als o wis h t o t h a n k all of t h e parti ci p a nts i n m y st u di es f or w el c o mi n g m e i nt o 

t h eir h o m es a n d all o win g m e t o m a k e pi ct ur es a n d o bs er v ati o ns. T h a n k y o u t o all 

of y o u f or y o ur ti m e, eff ort a n d p ati e n c e.  

L ast, b ut d efi nit el y n ot l e ast, I w o ul d li k e t o e x pr ess m y d e e p  gr atit u d e t o w ar ds 

m y  f a mil y,  n a m el y  A nj a,  J a n n e,  Ut e,  Alfr e d  a n d  T o m  w h o  al w a ys  p us h e d  a n d 

s u p p ort e d m e i n m y w or k a n d lif e. 

  



 
 

 
 
 
 

R el at e d P u bli c ati o ns  

S o m e  of  t h e  r es e ar c h  pr es e nt e d  i n  t his  w or k  h as  b e e n  pr e vi o usl y   p u blis h e d, 

pr es e nt e d  a n d/ or  dis c uss e d  wit h  s ci e ntists  i n  t h e  fi el d  of  h u m a n- c o m p ut er 

i nt er a cti o n  a n d  us a bl e  pri v a c y  r es e ar c h,  m or e  s p e cifi c all y.  T h e  f oll o wi n g  list 

pr o vi d es a n o v er vi e w of t h e m at eri al t h at w as pr e vi o usl y p u blis h e d as arti cl es a n d 

t h e r es p e cti v e c h a pt ers i n w hi c h t h e y w er e us e d: 

C h a pt e r  4:   St e v e ns,  G.,  J a k o bi,  T.,  &  D et k e n,  K.  O.  ( 2 0 1 4).  M e hrs eiti g e, 

b arri er efr ei e  Si c h er h eit  i nt elli g e nt er  M esss yst e m e. D at e ns c h utz  u n d  

D at e nsi c h er h eit- D u D , 3 8 ( 8), 5 3 6- 5 4 4. 

C h a pt e r 5:  J a k o bi, T., St e v e ns, G. a n d S e uf ert, A.- M. 2 0 1 8. Pri v a c y- B y- D esi g n 

f ür  d as  C o n n e ct e d  C ar:  Ar c hit e kt ur e n  a us  V er br a u c h ersi c ht. D at e ns c h utz  u n d  

D at e nsi c h er h eit- D u D . 4 2, 1 1 ( 2 0 1 8), 7 0 4 – 7 0 7. 

C h a pt e r 6:  St e v e ns, G., B oss a u er, P., J a k o bi, T. a n d P a k us c h, C. 2 0 1 7. S ec o n d 

D as h b o ar d:  I nf or m ati o n  D e m a n ds  i n  a  C o n n e ct e d  C ar.  M e ns c h  u n d  C o m p ut er 

2 0 1 7- T a g u n gs b a n d. ( 2 0 1 7). 

C h a pt e r  7:   J a k o bi,  T.,  O g o n o ws ki,  C.,  C ast elli,  N.,  St e v e ns,  G.  a n d  W ulf, V. 

2 0 1 7. T h e C at c h ( es) wit h S m art H o m e: E x p eri e n c es of a Li vi n g L a b Fi el d St u d y. 

Pr o c e e di n gs  of  t h e  2 0 1 7  C HI  C o nf er e n c e  o n  H u m a n  F a ct ors  i n  C o m p uti n g 

S yst e ms ( 2 0 1 7), 1 6 2 0 – 1 6 3 3. 

C h a pt e r  8: J a k o bi,  T.,  St e v e ns,  G.,  C ast elli,  N.,  O g o n o ws ki,  C.,  S c h a u b,  F ., 

Vi n di c e,  N.,  …  W ulf,  V.  ( 2 0 1 8).  E v ol vi n g  N e e ds  i n  I o T  C o ntr ol  a n d 

A c c o u nt a bilit y: A L o n git u di n al St u d y o n S m art H o m e I nt elli gi bil it y. Pr o c e e di n gs 

of t h e A C M o n I nt er a cti v e, M o bil e, W e ar a bl e a n d U bi q uit o us T e c h n ol o gi es , 2 ( 4), 

2 8.  

C h a pt e r  9:   J a k o bi,  T.,  Kr o p p,  E.,  St e v e ns,  G.,  S c h m al,  M.  2 0 1 7.  Pr o vi di n g 

s m art p h o n e  d at a  vis u ali z ati o ns  t o  s u p p ort  Pri v a c y  Lit er a c y;  W or k  i n  Pr o gr ess 

Pr es e nt ati o n at E ur o Us e c 2 0 1 7, P aris. 



 
 

 
 
 
 

C h a pt e r 1 0:  J a k o bi, T., P atil, S., R a n d all, D., St e v e ns, G. a n d W ulf, V. 20 1 8. It’s 

A b o ut  W h at  T h e y  C o ul d  D o  wit h  t h e  D at a:  A  Us er  P ers p e cti v e  o n  P ri v a c y  i n 

S m art M et eri n g. A C M Tr a ns. C o m p ut.- H u m. I nt er a ct. 9, 4 ( 2 0 1 8), 4 3. 

 

Ot h er P u bli c ati o ns 

I n a d diti o n t o t h os e pr es e nt e d a b o v e, t h er e ar e ot h er p u bli c ati o ns t h at i ns pir e d t h e 

r es e ar c h c o n d u ct e d f or t his t h esis a n d t h us c o ntri b ut e d t o t h e i nsi g hts pr es e nt e d i n 

it;  as  s u c h,  t h es e  st u di es  s h o ul d  als o  b e  m e nti o n e d.  W hil e  t h e y ar e n ot f ull y 

pr es e nt e d i n t his t h esis, f or r e as o ns of c o m pl et e n ess, t h e y ar e  list e d i n d es c e n di n g 

or d er b y d at e b el o w. P a p ers i n w h i c h t h e a ut h or of t his t h esis h as first a ut h ors hi p 

ar e list e d first: 

J a k o bi, T., St e v e ns, G., C ast elli, C., O g o n o ws ki, C., Vi n di c e, N., R a n d all, T ol mi e, 

P.  a n d  W ulf,  V.  2 0 1 8.  E v ol vi n g  N e e ds  i n  I o T  C o ntr ol  a n d  A c c o u nt a bilit y:  A 

L o n git u di n al  St u d y  o n  S m art  H o m e  I nt elli gi bilit y.  A C M.  Pr o c.  A C M  I nt er a ct. 

M o b. W e ar a bl e U bi q uit o us T e c h n ol. 2, 4 ( D e c. 2 0 1 8), 2 8. 

J a k o bi,  T., O g o n o ws ki,  C.,  C ast elli,  N.,  St e v e ns,  G.  a n d  W ulf, V.  2 0 1 6.  S m art 

H o m e E x p eri e n c e J o ur n e y: Ü b er d e n Ei ns at z u n d di e W a hr n e h m u n g v o n S m art 

H o m e- T e c h n ol o gi e n i m Allt a g. WI S S E N S C H A F T T RI F F T P R A XI S. ( 2 0 1 6) , 1 2. 

J a k o bi, T. a n d St e v e n s, G. 2 0 1 5. E n er g y s a vi n g at w or k - a n d w h e n n ot w or ki n g! 

I nsi g hts fr o m a c o m p ar ati v e st u d y. E n vir oI nf o a n d I C T f or S ust ai n a bilit y 2 0 1 5 . 

Atl a ntis Pr ess, 2 0 1 5. 

J a k o bi, T., St e v e ns, G. a n d S c h w art z, T. 2 0 1 4. V er h alt e ns b asi er t es E n er gi es p ar e n 

a m  Ar b eits pl at z:  Er g e b niss e  ei n er   v er gl ei c h e n d e n  St u di e.  Pr o c e edi n gs  of 

M ulti k o nf er e n z Wirts c h aftsi nf or m ati k 2 0 1 4 ( P a d er b or n, 2 0 1 4), 7 6 – 8 8. 

J a k o bi,  T.  2 0 1 3.  Al w a ys  B et a:  C o o p er ati v e  D esi g n  i n  t h e  S m art  H o m e. 

Pr o c e e di n gs of t h e 2 0 1 3 A C M c o nf er e n c e o n P er v asi v e a n d u bi q uit o us c o m p uti n g 

a dj u n ct p u bli c ati o n. A C M, 2 0 1 3. 



 
 

 
 
 
 

J a k o bi, T. a n d S c h w art z, T. 2 0 1 2. P utti n g t h e us er i n c h ar g e: e n d us er d e v el o p m e nt 

f or  e c o-f e e d b a c k  t e c h n ol o gi es.  S ust ai n a bl e  I nt er n et  a n d  I C T  f or  S ust ai n a bilit y 

( S ust ai nI T), 2 0 1 2 ( 2 0 1 2), 1 – 4. 

J a k o bi,  T.,  St e v e ns,  G.  a n d  S c h w art z,  T.  2 0 1 1.  E U D  @  S m art  H o m e s  S m art 

r ef ur bis h m e nt of r e nt e d a p art m e nts t o i m pr o v e e n er g y effi ci e n c y . I S- E U D 2 0 1 1, 

W or ks h o p o n E U D f or S u p p orti n g S ust a i n a bilit y i n M a k er C o m m u niti es, 2 0 1 1.  

O g o n o ws ki,  C.,  J a k o bi,  T.,  M üll er  C.  a n d  H ess  J.  2 0 1 8.  P R A X L A B S :  A 

s ust ai n a bl e fr a m e w or k f or us er- c e nt er e d I C T d e v el o p m e nt - C ulti v ati n g r es e ar c h 

e x p eri e n c es fr o m Li vi n g L a bs i n t h e h o m e, S o ci o-I nf or m ati cs. 5 9 2. 

St e v e ns,  G.,  B oss a u er,  P.,  J a k o bi,  T.  a n d  P a k us c h,  C.  2 0 1 8.  M e h rs eiti g es 

V ertr a u e n b ei I o T- b asi ert e n R e p u t ati o nss yst e m e n. M e ns c h u n d C o mp ut er 2 0 1 8-

W or ks h o p b a n d. ( 2 0 1 8). 

S c h w art z,  T.,  St e v e ns,  G.,  J a k o bi,  T.,  D e n ef,  S.,  R a mir e z,  L., W ulf,  V.  a n d 

R a n d all, D. 2 0 1 4. W h at P e o pl e D o wit h C o ns u m pti o n F e e d b a c k: A L o n g- T er m 

Li vi n g  L a b  St u d y  of  a  H o m e  E n er g y  M a n a g e m e nt  S yst e m.  I nt er a cti n g  wit h 

C o m p ut ers. 2 6, 3 ( A pr. 2 0 1 4), i w u 0 0 9. 

H or n u n g, D., M üll er, C., S h kl o vs ki, I., J a k o bi, T. a n d W ulf, V.  2 0 1 7. N a vi g ati n g 

r el ati o ns hi ps  a n d  b o u n d ari es:  c o n cer ns  ar o u n d  I C T- u pt a k e  f or  el d erl y  p e o pl e. 

Pr o c e e di n gs  of  t h e  2 0 1 7  C HI  C o nf er e n c e  o n  H u m a n  F a ct ors  i n  C o m p uti n g 

S yst e ms ( 2 0 1 7), 7 0 5 7 – 7 0 6 9. 

 

 

 

 



 
 

 
 

T a bl e of C o nt e nts 

  I ntr o d u cti o n ............................................................................................... 1 5 

  P ers p e cti v es  o n  Pri v a c y  i n  I nf or m ati o n  a n d  C o m m u ni c ati o n 
T e c h n ol o g y .................................................... .................................................. 2 0 

  Hist ori c al P ers p e cti v e ........................................ .......................................... 2 0 
  P ers p e cti v es o n Pr ot e cti n g Pri v a c y ............................ ................................. 2 4 

  D esi g ni n g f or Us a bl e Pri v a c y: A S y nt h esis of P ers p e cti v es ..... .................. 3 0 

  St u d y O utli n e ................................................. ........................................... 3 2 

  R es e ar c h P ers p e cti v e ................................................................................... 3 2  

  M et h o d ol o g y ................................................... ............................................ 3 4 

  T h e C o ns u m er I o T: S el e ct e d F i el ds of I n v esti g ati o n .................................. 4 6 

  Ali g ni n g t h e P u bli c ati o ns wit h t h e R es e ar c h Q u esti o ns ............................. 5 5 

  M ultil at er al, A c c essi bl e S e c urit y  of S m art M et eri n g S yst e ms ................. 5 8 

  I ntr o d u cti o n ................................................................................................. 5 8 
  B SI Pr ot e cti o n Pr ofil e ................................................................................. 6 0  

  T h e or eti c al B a c k gr o u n d ........................................ ...................................... 6 2 

  S c e n ari o- B as e d A n al ysis ....................................... ...................................... 6 3 

  Dis c ussi o n..................................................... ............................................... 7 2 

  C o n cl usi o n .................................................... ............................................... 7 4 



 
 

 
 
 

  Pri v a c y  b y  D esi g n  f or  C o n n e ct e d  C ars:  A v ail a bl e  Ar c hit e ct ur es  f r o m  a 
C o ns u m er P ers p e cti v e – a Us er- C e nt er e d Dis c ussi o n ............. ....................... 7 6 

  I ntr o d u cti o n ................................................................................................. 7 6 
  D at a pr ot e cti o n i n  C o n n e ct e d C ars .............................................................. 7 7 
  Dis c ussi o n fr o m a c o ns u m er p ers p e cti v e ........................ ............................ 7 9 

  Ass ess m e nt of t h e Ar c hit e ct ur es ................................................................. 8 1  

  O utl o o k ........................................................................................................ 8 3  

  S e c o n d D as h b o ar d: I nf or m ati o n D e m a n ds i n a C o n n e ct e d C ar ...... ......... 8 4 

  I ntr o d u cti o n ................................................................................................. 8 4 
  D esi g ni n g f or t h e C o n n e ct e d C ar D at a........................... ............................. 8 5 
  M et h o d ol o g y ................................................... ............................................ 8 7 
  Fi n di n gs ....................................................................................................... 8 8  

  Dis c ussi o n a n d C o n cl usi o n ......................................................................... 9 4  

  T h e  c at c h( es)  wit h  S m art  H o m e:  E x p eri e n c es  of  a  Li vi n g  L a b  Fi el d 
St u d y ......................................................... ....................................................... 9 6 

  I ntr o d u cti o n a n d B a c k gr o u n d ...................................................................... 9 6 
  R el at e d W or k .................................................. ............................................. 9 8 

  B a c k gr o u n d o n S m art H o m e S yst e ms .............................. ......................... 1 0 0 

  S etti n g u p t h e S m art H o m e Li vi n g L a b .......................... .......................... 1 0 3 

  Fi n di n gs: U X C h all e n g es f or t h e S m art H o m e .................... ..................... 1 0 8 

  Dis c ussi o n a n d C o n cl usi o n ..................................... .................................. 1 1 7 



 
 

 
 
 

  C o n cl usi o n ................................................................................................. 1 2 1  

  E v ol vi n g N e e ds i n I o T C o ntr ol a n d A c c o u nt a bilit y: A L o n git u di n a l St u d y 
o n S m art H o m e I nt elli gi bilit y ................................. ...................................... 1 2 2 

  I ntr o d u cti o n ............................................................................................... 1 2 2 
  B a c k gr o u n d: M a ki n g t h e H o m e “ S m art ” ........................... ....................... 1 2 5 

  M et h o d ....................................................................................................... 1 3 1  

  Fi n di n gs: W h at, W h y, a n d H o w is m y S yst e m D oi n g ( W h at) ? ....... ......... 1 4 0 

  Dis c ussi o n.................................................................................................. 1 5 1  

  C o n cl usi o n ................................................................................................. 1 6 1  

  Pr o vi di n g  S m art p h o n e  D at a  Vis u ali z ati o ns  t o  S u p p ort  Pri v a c y 
Lit er a c y .......................................................................................................... 1 6 3  

  I ntr o d u cti o n ............................................................................................... 1 6 3 
  D esi g ni n g f or Pri v a c y o n S m art p h o n es .......................... ........................... 1 6 4 

  Pri v a c y- Lit er a c y .............................................. .......................................... 1 6 6 
  M et h o d ....................................................................................................... 1 6 6  

  Fi n di n gs ..................................................................................................... 1 7 2  

  Dis c ussi o n.................................................................................................. 1 7 8  

  C o n cl usi o n ................................................................................................. 1 8 2  



 
 

 
 
 

  It’ s  A b o ut  W h at  T h e y  C o ul d  D o  wit h  t h e  D at a:  A  Us er  P ers p e cti v e   o n 
Pri v a c y i n S m ar t M et eri n g ............................................................................ 1 8 3 

  I ntr o d u cti o n ............................................................................................... 1 8 3 
  R el at e d W or k ............................................................................................. 1 8 7  

  M et h o d ....................................................................................................... 1 9 8  

  Fi n di n gs ..................................................................................................... 2 1 1  

  Dis c ussi o n a n d I m pli c ati o ns ................................... ................................... 2 3 1 

  C o n cl usi o n ................................................................................................. 2 3 7  

  Dis c ussi o n .................................................... ........................................... 2 3 9 

  E n d- Us er Ris k Ass ess m e nt ...................................... ................................. 2 3 9 

  Ali g ni n g Us a bl e Pri v a c y R es e ar c h a n d R e g ul ati o n ............... ................... 2 5 0 

  Li mit ati o ns ................................................................................................. 2 6 0  

  C o n cl usi o n a n d O utl o o k ......................................................................... 2 6 3  

  A p p e n di x ................................................................................................. 2 6 6  

  Q u esti o n n air e a b o ut S m art M et ers .............................. .............................. 2 6 6 

  R ef er e n c es ............................................................................................... 2 7 6  

 



List of T a bl es 

 
 

List of T a bl es 

T a bl e 1: O v er vi e w of m et h o ds us e d t hr o u g h o ut t h e st u di es. ..... ..................... 3 5 

T a bl e  2:  O v er vi e w  of  s el e ct e d  fi el ds  of  i n v esti g ati o n,  d e m o nstr ati n g  a 
c o nti n u u m  of  v ol u nt ar y  a n d  o bli g at or y  a d o pti o n  d e p e n di n g  o n  t h e  
pr o d u cts’ s o ci o- hi st ori c al c o nt e xt ............................ ......................... 4 9 

T a bl e 3: Pr eli mi n ar y ass ess m e nts of s m art m et eri n g i m pl e m e nt ati o n s c e n ari os. 
A  m or e  r eli a bl e  ass ess m e nt   w o ul d  d e p e n d  o n  t h e  a ct u al 
i m pl e m e nt ati o n a n d m ust b e c as e- b as e d. ........................ ................. 7 2 

T a bl e 4: Pr eli mi n ar y ass ess m e nts of c o n n e ct e d c ar i m pl e m e nt ati o n s c e n ari os. 
A  m or e  r eli a bl e  ass ess m e nt   w o ul d  d e p e n d  o n  t h e  a ct u al 
i m pl e m e nt ati o n a n d m ust b e c as e- b as e d. ........................ ................. 8 2 

T a bl e 5: O v er vi e w of p arti ci p a n t s a m pl e i n t h e Li vi n g L a b ......................... 1 3 3 

T a bl e 6: M e nti o ni n gs a n d R ati n gs of m o bil e P h o n e S e ns ors a n d D a t a R es o ur c es 
b y  P arti ci p a nts;  S e ns ors  Hi g hli g ht e d  w er e  l at er  M o nit or e d  a n d  f e d 
b a c k t o P ar ti ci p a nts ......................................................................... 1 6 8 

T a bl e  7:  I m pli cit  a n d  e x pli cit  r e f er e n c es  t o  t h e  i m pli c ati o ns  of  d at a  tr a nsf er
 ........................................................................................................ 2 1 7 

T a bl e 8: P er c ei v e d b e n efits a n d ris ks wit h n u m b er of c orr es p o n d i n g m e nti o ns 
i n t h e q u esti o n n air e a n d f o c us gr o u p r es p o ns es, r es p e cti v el y .. ...... 2 2 0 

T a bl e 9: M atri x o n t h e o pti o ns w h e n e x p ert a n d us er p er c e pti o n of ris ks ar e i n 
diss e nt ............................................................................................. 2 4 2  

T a bl e 1 0: Diff er e nt m et h o ds f or  s u p p orti n g d at a lit er a c y ............................. 2 4 7 

T a bl e 1 1: M et h o ds f or i n c or p or ati n g us er- c e nt er e d pri v a c y i n r e g ul ati o ns f or 
e m er gi n g t e c h n ol o gi es ......................................... ........................... 2 5 9 

 

  



 
 

 
 
 

List of Fi g ur e s 

Fi g ur e 1: Si m plifi e d C h art of B SI- c o m pli a nt S m art M et eri n g I nfr astr u ct ur e 5 9  

Fi g ur e 2: T h e h o m e s cr e e n of t h e o p e n. H O M E i nt erf a c e wit h t h e first v ersi o n 
of t h e s yst e m- a w ar e n ess l o g at t h e b ott o m. .................................... 1 3 5 

Fi g ur e  3:  Ti m eli n e  of  r es e ar c h  i nt er v e nti o ns  a n d  vis u ali z ati o n r oll o ut  i n  t h e 
Li vi n g L a b. ..................................................................................... 1 3 6  

Fi g ur e  4:  M o c k- u p  of  t h e  v e n d or's  offi ci al  h o m e-l o g  i nt erf a c e  a s  p art  of  t h e 
w e b- b as e d d as h b o ar d. .......................................... ........................... 1 4 3 

Fi g ur e  5:  T h e  c o- d esi g n e d  s yst e m  a w ar e n ess  wi d g et  f or  t h e  w e b- d as h b o ar d, 
wit h  a  t o olti p  a n d  t h e  p ossi bilit y  of  d e a cti v ati n g  s e ns ors  ( h er e  t h e 
s e ns or “ b all l a m p ” is c urr e ntl y r e m o v e d fr o m t h e gr a p h). ...... ....... 1 4 7 

Fi g ur e 6: D et ail of a d esi g n s cri b bl e f or e n a bli n g m a n a g e m e nt b y e x c e pti o n o n 
a s m art p h o n e. .................................................................................. 1 4 9  

Fi g ur e 7: L o w l e v el pr ot ot y p es of h o us e h ol ds’ s u g g esti o ns t o pr o vi d e s yst e m 
a w ar e n ess i n l at er p h as es of us e. All s cri b bl es f o c us e d e x cl usi v el y o n 
pr o vi di n g w ar ni n gs o n d e di c at e d dis pl a ys or s m art p h o n es. ...... ..... 1 5 1 

Fi g ur e 8: L eft: O v er vi e w vi e w of G P S d at a of t h e  " n o n-t y pi c al ” d a y. Ri g ht: 
D et ail e d cit y- vi e w of G P S d at a  of t h e “ n o n-t y pi c al ” d a y .............. 1 7 5 

Fi g ur e 9: L eft: A cti viti es b as e d o n a cti vit y r e c o g niti o n s e nsi n g of a n o n-t y pi c al 
d a y. Ri g ht: S cr e e n- o n e v e nts o v er a t y pi c al d a y ............... ............. 1 7 7 

Fi g ur e 1 0: A n o v er vi e w of o ur m u lti-st a g e r es e ar c h a p pr o a c h ..................... 1 9 9 

Fi g ur e 1 1: S cr e e ns h ot fr o m t h e i ntr o d u ct or y vi d e o o n S m art M et e ri n g a n d t h e 
S m art Gri d ( htt ps:// w w w. y o ut u b e. c o m/ w at c h ? v =i y v A w d 4 p 6 ds). . 2 0 4  

Fi g ur e 1 2: I nt er a cti o n fl o w of t h e d esi g n pr o b e ............... ............................. 2 0 6 

Fi g ur e  1 3:  S cr e e ns h ots  of  t h e  t a b l et  b as e d  a p p  f or  S m art  M et erin g  pri v a c y 
m a n a g e m e nt. ................................................... ................................ 2 0 8 

Fi g ur e 1 4: S er vi c e s u bs cri pti o n d e cisi o ns of t h e p arti ci p a nts aft er e n c o u nt eri n g 
t h e c orr es p o n di n g pri v a c y i m pli c ati o ns.......................................... 2 2 8 

 



 

 
 
1 5 
 
 

 I nt r o d u cti o n 

A g ai nst t h e b a c k gr o u n d of t h e e m er gi n g d at a e c o n o m y, t h e i n cr e a si n g t e n d e n c y t o di git all y 

m e as ur e as p e cts of e v er y d a y lif e off ers n e w p ossi biliti es f or e c o n o mi c gr o wt h. A n e x a m pl e 

w o ul d  b e  t h e  d e v el o p m e nt  of  c o n n e ct e d  c ars,  b y  e n a bli n g  c ars  t o   c o m m u ni c at e  t h e  d at a 

c oll e ct e d  b y  t h eir  m a n y  s e ns ors:  B ot h  a ut o m o bil e  a n d  t h eir  s u p p li ers  m a y  b e  i nt er est e d  i n 

a n al y zi n g t h e p erf or m a n c e d at a of v e hi cl es a n d t h eir p arts aft er t h e y ar e s ol d a n d u n d er r e al 

dri vi n g  c o n diti o ns.  S u c h  tr a c ki n g  of  h ar d w ar e  p erf or m a n c e  u n d er   r e al-lif e  c o n diti o ns  m a y 

c o ntri b ut e  t o  t h e  d e v el o p m e nt  of  m ot or  v e hi cl es  a n d  p arts  wit h m or e  d ur a bl e  a n d  effi ci e nt 

d esi g ns.  Si mil arl y,  t hir d  p arti es  s u c h  as  i ns ur a n c e  c o m p a ni es  m a y  wis h  t o  a n al y z e  dri vi n g 

b e h a vi or t o m a k e b ett er off ers t o t h eir c ust o m ers. I n a d diti o n t o t h e p ot e nti al f or c o m p a ni es t o 

pr ofit fr o m a n al y zi n g l ar g e a m o u nts of d at a, c o ns u m ers a n d s o ci et y m a y als o b e n efit fr o m t h e 

di git ali z ati o n of v e hi cl es. F or e x a m pl e, dri v ers m a y b e i nt er est e d i n f e e d b a c k o n h o w t o dri v e 

i n a m or e e c o-fri e n dl y m a n n er or i n r e p orti n g t h e l o c ati o ns of p ot h ol es a n o n y m o usl y b as e d o n 

d at a c oll e ct e d b y t h eir v e hi cl es. 

Si mil arl y,  b e y o n d  c o n n e ct e d  c ars,  di git ali z ati o n  a n d  its  ass o ci at e d  n et w or k e d  d e vi c es  ar e 

aff e cti n g a n i n cr e asi n g n u m b er o f as p e cts of e v er y d a y lif e. T his o n g oi n g d e v el o p m e nt g o es 

h a n d-i n- h a n d  wit h  t h e  s u c c ess  of  cl o u d  a p pli c ati o ns,  d at a- b as e d   b usi n ess  m o d els  a n d 

p ers o n ali z e d  s er vi c es.  M a n y  s u c h  t e c h n ol o gi es  ar e  alr e a d y  p art of  m o d er n  s o ci et y.  F or 

e x a m pl e,  s m art p h o n es  h a v e  b e c o m e  p er m a n e nt  di git al  c o m p a ni o ns  f or  m a n y  p e o pl e,  w hil e 

n et w or k e d d e vi c es i n t h e s o- c all e d “s m art h o m e ” pr o mis e c o mf ort , s e c urit y a n d a ut o m ati o n. 

Li k e wis e, fit n ess-tr a c ki n g d e v i c es a n d s m art v oi c e assist a nts ar e e x a m pl es of e c o n o mi c all y 

s u c c essf ul  c o n n e ct e d  a n d  d at a- b as e d  pr o d u cts.  W h e n  it  c o m es  t o m or e  r e c e nt  c ar  m o d els, 

p e o pl e  h a v e  l ess  of  a  c h oi c e  w h e n  it  c o m es  t o  di git ali z ati o n,  as  m a n y  m o d er n  v e hi cl es  ar e 

c o n n e ct e d  t o  t h e  I o T  b y  d ef a ult  t o  pr o vi d e  d at a- b as e d  s er vi c es a n d  t o  s u p p ort  a ut o n o m o us 

dri vi n g. I n t h e E ur o p e a n U ni o n ( E U), n e w c ars ar e e v e n r e q uir e d  b y l a w t o b e c o n n e ct e d t o t h e 

I nt er n et  vi a  t h e  s o- c all e d  e C all s yst e m  t o  pr o vi d e  assist a n c e  t o  dri v ers  a n d  e m er g e n c y 

p ers o n n el i n a c ci d e nts [ 1 6 3]. Si mil arl y, m a n y n ati o ns h a v e or a r e att e m pti n g t o m a k e s m art 

m et ers o bli g at or y t o di git all y m a n a g e t h eir p o w er gri ds a n d pr o m ot e e n er g y a w ar e n ess [ 1 5 9, 

4 1 5]. All of t h es e pr o d u cts ar e r e g ar d e d as t y p es of c y b er- p h ys i c al s yst e ms wit h gr e at m ar k et 
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p ot e nti al. T h eir c or e s er vi c e pr o visi o n is t y pi c all y b as e d o n s t ori n g a n d pr o c essi n g a wi d e r a n g e 

of s e ns or d at a c o n c er ni n g v ari o us  as p e cts of p e o pl e's li v es.  

Gi v e n  t h e  q u alit y  a n d  q u a ntit y  of  m o d er n  m e a ns  of  o bt ai ni n g  di g it al  d at a,  q u esti o ns  aris e 

c o n c er ni n g  f ut ur e  a p pr o a c h es  t o d esi g ni n g  pri v a c y  pr ot e cti o n  m e as ur es  f or  cl o u d  s yst e ms, 

p arti c ul arl y  wit h  r e g ar d  t o  t h e  d esi g n  of  s u c h  s yst e ms  a n d  t h e n e e d  f or  s u p p orti n g  di git al 

pri v a c y  a n d  i n di vi d u al  s elf- d et er mi n ati o n.  T h e  c h all e n g es  ass o c i at e d  wit h  pr o vi di n g  us a bl e 

pri v a c y  c o ntr ols  a n d  i nf or m ati o n  b e c o m e  e v e n  m or e  pr essi n g  i n  vi e w  of  t h e  f a ct  t h at 

di giti z ati o n  is  n ot  e ntir el y  v ol u n t ar y  i n  all  ar e as:  T h e  pr e vi ousl y  m e nti o n e d  r oll o ut  of 

i nt elli g e nt m et eri n g s yst e ms a n d t h e E ur o p e a n e C all s yst e m ar e e x a m pl es of l e g all y pr es cri b e d 

a n d b asi c all y u n a v oi d a bl e us es of cl o u d s yst e ms a m o n g l ar g e s e c ti o ns of t h e p o p ul ati o n of 

m a n y c o u ntri es. 

A m o n g ess e nti all y l e g al q u esti o ns s u c h as w h o d at a mi g ht b el o n g  t o a n d w h et h er d at a c a n 

a ct u all y b e o w n e d i n a l e g al s e ns e [ 1 3 8, 1 7 6, 2 1 6], gi v e n n e w t e c h n ol o gi c al d e v el o p m e nts, t h e 

c o n c e pt of pri v a c y i n its c urr e nt f or m h as c o m e i nt o q u esti o n. S o m e r es e ar c h ers h a v e e v e n 

g o n e s o f ar as t o pr o cl ai m t h e e m er g e n c e of t h e p ost- pri v a c y s o ci et y [ 8 1, 2 3 3, 3 5 5, 4 6 7]. W hil e 

o n e d o es n ot h a v e t o a gr e e wit h t his t h esis, it n e v ert h el ess c a n b e ar g u e d t h at, i n a c c or d a n c e 

wit h Witt g e nst ei n [ 4 6 4], pri v a c y is a s o ci o- hist ori c al, c h a n gi ng a n d v a g u e t er m. A c c or di n gl y, 

t h e ori es of pri v a c y ar e s u bj e ct to c o nst a nt c h a n g e a n d e x hi bit a c ert ai n d e gr e e of u n c ert ai nt y. 

T his is n e c ess ar y i n or d er t o b e a bl e t o d o j usti c e t o t h eir e q u all y d y n a mi c s u bj e ct — n a m el y, a 

s o ci et y t h at is c h a n gi n g, p arti c ul arl y wit h r e g ar d t o t e c h n ol o g i c al d e v el o p m e nts — a n d t o b e 

a bl e t o pr o vi d e a ns w ers t o n e w q u esti o ns. Si n c e t h e e n d of t h e 1 9 t h c e nt ur y, t h e ori es a b o ut 

w h at  pri v a c y  is  a n d  h o w  it  is  n e g oti at e d  h a v e  e v ol v e,  pri m aril y   d u e  t o  t e c h n ol o gi c al 

d e v el o p m e nts  s u c h  as  t h e  t el e p h o n e,  el e ctr o ni c  d at a  pr o c essi n g (i niti all y  pri m aril y  b y  st at e 

a ct ors) a n d t h e I nt er n et. 

It is oft e n pr o cl ai m e d i n t h e m o d er n m e di a t h at d at a is t h e “ n ew oil ” [ 4 2 6, 4 9 2, 5 2 0, 5 3 1], 

w hi c h s u g g ests t h at d at a is a dri v er f or e c o n o mi c gr o wt h. W hil e  t his m et a p h or c a n b e criti ci z e d 

i n t er ms of its a c c ur a c y a n d a d e q u a c y [ 1 5, 1 2 5], it is u n dis p ut e d t h at d at a c a n b e as cri b e d a 

v al u e  i ns of ar  as  us er  d at a  ar e  b ei n g  tr a d e d  a n d  br o k er e d  l e g all y,  oft e n  f or  p ers o n ali z e d 
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m ar k eti n g p ur p os es [ 6 1]. 1  B e y o n d t h e cri mi n al mis us e of d at a ( e. g., cr e dit c ar d i nf or m ati o n, 

a d dr ess es or p ass w or ds), p ers o n a l i nf or m ati o n its elf n o w h as e co n o mi c v al u e. P arti c ul arl y i n 

t h e fi el ds of s o ci al n et w or ks, e- c o m m er c e a n d, pr es e ntl y, s m art m et eri n g, s er vi c es m a ki n g us e 

of p ers o n ali z e d d at a h a v e pr o v e n t o b e v ali d b usi n ess m o d els. A s a r es ult, m a n y ost e nsi bl y 

“fr e e s er vi c es ” t h at cl ai m t o e n h a n c e a n d p ers o n ali z e us er e x p e ri e n c es o n t h e b asis of p ers o n al 

d at a c o m e at t h e pri c e of e n d us ers all o wi n g s er vi c e pr o vi d ers t o pr o c ess a n d f urt h er e x pl oit 

t his  i nf or m ati o n  t o  r efi n a n c e  t h eir  o p er ati o ns  a n d  m a xi mi z e  t h eir  pr ofits.  Si m ult a n e o usl y, 

mis us e of d at a h as b e e n s h o w n t o l e a d t o s e v er e c o ns e q u e n c es f o r  b ot h  i n di vi d u als  a n d 

s o ci eti es,  as  dis c ussi o ns  of  h o w  p u bli c  o pi ni o n  h as  b e e n  s w a y e d   pri or  t o  el e cti o ns  b y  t h e 

s pr e a di n g of t ar g et i nf or m ati o n o v er s o ci al n et w or ks h a v e s h o w n   [ 8 2,  1 1 8,  4 0 8,  4 9 7,  5 1 3]. 

Li k e wis e, a w ar e n ess h as gr o w n o n t h e p art of c o m p a ni es t h at e v e n l e g al us e of d at a mi g ht b e 

p er c ei v e d v er y criti c all y if t h e d at a c oll e cti o n or a n al yti c al m et h o ds us e d t o a c q uir e s u c h d at a 

ar e  n ot  p er c ei v e d  as  l e giti m at e  or  et hi c al  b y  t h e  p u bli c  or  if d at a  ar e  a c q uir e d  wit h o ut  t h e 

p u bli c's a w ar e n ess [ 5 6, 8 6, 8 7].  

W hil e pr ot e cti n g d at a a g ai nst ill e g al t hir d- p art y m a ni p ul ati o n or a c c ess is t y pi c all y o n e of t h e 

r es p o nsi biliti es of i nf or m ati o n t e c h n ol o g y (I T) s e c urit y [ 5 1 8], m a n a gi n g a n d li miti n g t h e l e g al 

dis cl os ur e a n d us e of p ers o n al d at a  is t h e c or e o bj e cti v e of ( dat a) pri v a c y [ 1 6 1].  

I n a c o n n e ct e d w orl d, pr ot e cti n g d at a a n d c o m m u ni c ati n g h o w d ata ar e us e d ar e criti c al f or 

i n di vi d u als, c o m p a ni es a n d s o ci ety t o pr ot e ct t h eir ass ets, c o m m u ni c at e i nt e n d e d d at a us e a n d 

m ai nt ai n  pri v a c y.  M ost  c urr e nt  a p pr o a c h es  t o  m a ki n g  t h e  i m pli c a ti o ns  of  d at a  pr ot e cti o n 

m e as ur es  i n  d at a- b as e d  s er vi c es  visi bl e  f o c us  o n  t h e  d at a  a n d  t h e  r e ci pi e nt  t h er e of.  M u c h 

i nt er n ati o n al l e gisl ati o n als o f o c us es o n pr o vi di n g st at e m e nts o n d at a r at h er t h a n o n cl arif yi n g 

c o ns e q u e n c es [ 1 6 5, 2 0 1, 5 0 9]. S u c h l e gisl ati o n, h o w e v er, d at es b a c k t o ti m es w h e n di git al d at a 

pr o c essi n g  w as  oft e n  r es er v e d  f or  a  f e w  l ar g e  or  g o v er n m e nt al  a ct ors  a n d  w as  pri m aril y  a 

n e c ess ar y s e c o n d ar y c o n diti o n f or pr o c essi n g t h a n a b usi n ess m o d el o n its o w n. I n a d diti o n, 

                                                 

1  F or e x a m pl e, t h e A c xi o m G m b H is o n e t h e m o st si g nifi c a nt pl a y e rs i n t his r e g ar d; s e e 
htt p s:// w w w. a c xi o m. c o m/ 
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t h e  d at a  c oll e ct e d  w er e  us u all y  of  r el ati v el y  l o w  c o m pl e xit y,  su c h  as  a d dr ess  d at a,  m a ki n g 

t h e m e as y f or c o ns u m ers t o u n d erst a n d.  

B ot h  t h e  c o m p uti n g  p o w ers  a v ail a bl e  a n d  t h e  t y p es  of  d at a  c oll e ct e d,  h o w e v er,  h a v e 

f u n d a m e nt all y c h a n g e d as a r es ult of t h e a d v a n c e m e nt of c o m p ut er t e c h n ol o g y. T o d a y, m a n y 

ar e as  of  lif e  c a n  b e  c a pt ur e d  b y  e m b e d d e d  a n d  n et w or k e d  c o m p ut ers,  a n d  t h e  r es o ur c es 

r e q uir e d t o h a n dl e a n d a n al y z e l ar g e a m o u nts of d at a ar e b e c o min g i n cr e asi n gl y aff or d a bl e. 

C oll e ct e d d at a ar e fr e q u e ntl y h ar dl y r e a d a bl e b y h u m a ns b ot h b e c a us e of t h eir a bstr a cti o n a n d 

s h e er q u a ntit y a n d t h e f a ct t h at t h e y ar e c oll e ct e d o v er l o n g peri o ds of ti m e. T h us, as i n cr e asi n g 

a m o u nts of d at a ar e c oll e ct e d, t h e i m p a ct o n t h e i n di vi d u al pri v a c y of t h e e n d us er b e c o m es 

i n cr e asi n gl y diffi c ult f or n o n- ex p erts t o ass ess. H o w e v er, it i s pr e cis el y t his w ei g hi n g of t h e 

eff e cts a n d t h e a d d e d v al u e pr o visi o n t h at is c or e t o c o ns u m er pr ot e cti o n i n b ot h m a n y ( m ostl y 

e c o n o mi c)  pri v a c y  m o d els,  s u c h  as  t h e  “ h o m o  o e c o n o mi c us ”  m o d el [ 3 1 8]  ( a n d  its 

c orr es p o n di n g pri v a c y m o d el) a n d t h e pri v a c y c al c ul us m o d el [ 1 3 4], as w ell as i n l e gisl ati o n, 

i n t h e f or m of "i nf or m e d c o ns e nt. "  

I n t his r e g ar d, t h e E U’s n e w l e gisl ati o n is n o diff er e nt. T h e Ge n er al D at a Pr ot e cti o n R e g ul ati o n 

( G D P R) [ 1 6 4], w hi c h c a m e i nt o f or c e i n M a y 2 0 1 8, ai ms t o pr o vi de a m o d er n fr a m e w or k f or 

t h e r e g ul ati o n of pri v a c y t hr o u g h o ut t h e E U a n d f or E ur o p e a n citi z e ns ar o u n d t h e w orl d. T h e 

G D P R pr o vi d es n e w r ul es c o n c er ni n g h o w d at a m a y b e c oll e ct e d a n d m ust b e st or e d a n d w hi c h 

ri g hts c ust o m ers h a v e, i n cl u di n g t h e ri g hts t o t h e er as ur e (f a mo usl y k n o w n as “t h e ri g ht t o b e 

f or g ott e n ”), r e ctifi c ati o n, r estri cti o n a n d p ort a bilit y of a n d i nf or m ati o n a b o ut c oll e ct e d d at a 

[ 1 6 4].  

I n  li n e  wit h  e xisti n g  b est  pr a cti c es  f or  d e v el o pi n g  i nf or m ati o n  t e c h n ol o g y,  t h e  G D P R 

pr o p a g at es  “ pri v a c y  b y  d esi g n ”  [ 9 1,  3 1 1]  pri n ci pl es  t o  e nf or c e t h e  i n c or p or ati o n  i nt o  t h e 

c o n c e pti o n a n d d esi g n p h as es of t e c h ni c al s yst e ms.  

H o w e v er, t h e r e q uir e m e nt t h at pr o gr a m m ers i m pl e m e nt pri v a c y b y d esi g n ( P b D) is ess e nti all y 

b as e d o n t h e ass u m pti o n t h at b ot h d esi g n ers ( a n d us ers) k n o w e x a ctl y w h at pri v a c y m e a ns i n 

t h e p arti c ul ar c o nt e xt of d esi g n a n d h o w t o d esi g n f or us er n e eds i n a d v a n c e. H o w e v er, n o n-

ess e nti alist pri v a c y t h e ori es s h o w t h at pri v a c y is n ot a st ati c  c o n c e pt b ut r at h er o n e t h at e v ol v es 
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wit h t h e tr a nsf or m ati o n of s o c i al pr a cti c es [ 4 1 0]. T his p arti c ul arl y a p pli es t o t h e d e v el o p m e nt 

of n o v el t e c h n ol o gi es, w hi c h ar e oft e n a c c o m p a ni e d b y a r e ci pr o c al tr a nsf or m ati o n of s o ci al 

pr a cti c es a n d pri v a c y d e m a n ds. Ar g u a bl y, t h e i ntr o d u cti o n of c o n n e ct e d d e vi c es i n e v er y d a y 

lif e,  s u c h  as  t h e  e m er gi n g  t e c h n ol o gi es  t h at  f all  u n d er  t h e  br oa d  c at e g or y  of  "I nt er n et  of 

T hi n gs " ” (I o T) t e c h n ol o g y, c o nsti t ut es a n e x a m pl e of s u c h a t e ch n ol o gi c al a n d s o ci et al c h a n g e.  

I n s u c h c as es, e xisti n g “ b est pr a cti c es ”, w h et h er at t h e l e g al, or g a ni z ati o n or i n di vi d u al l e v el, 

m ust b e r e c o nsi d er e d i n li g ht o f c h a n gi n g u n d erl yi n g cir c u mst a nc es. I n p arti c ul ar, i nst e a d of 

r el yi n g  o n  a n  a p pr o a c h  t h at  att em pts  t o  s ol v e  pri v a c y  iss u es  i n   a d v a n c e,  d e v el o pi n g  a n d 

m ai nt ai ni n g a n u n d erst a n di n g of  t e c h n ol o g y a n d its a p pr o pri ati o n [ 1 3 5] i n pr a cti c e s h o ul d b e 

o n g oi n g pr a cti c es i n t h e pr o c ess of t e c h n ol o g y d e v el o p m e nt. 

Fr o m t his p ers p e cti v e, u n d erst a n d i n g pri v a c y b e h a vi or is n ot o nl y r el e v a nt t o t h e cr e ati o n of 

m or e us a bl e pri v a c y m a n a g e m e nt b ut als o b e c o m es of t h e or eti c al i nt er est. H e n c e, t his st u d y 

a d dr ess es t h e iss u e of pri v a c y p r a cti c es i n t h e c o nt e xt of s o m e of t h e m ost r el e v a nt e m er gi n g 

I o T t e c h n ol o gi es usi n g a Li vin g L a b- b as e d [ 1 5 7, 1 6 0, 1 8 5, 3 7 5] a p pr o a c h t o o bt ai n a m or e 

pr of o u n d u n d erst a n di n g of t h e sit u at e d pr a cti c es [ 4 1 0] a n d t h ei r l o gi cs. T h e ar e as i n v esti g at e d 

i n cl u d e s m art m et eri n g (s e e C h a pt er 3. 3. 1 f or a n i n- d e pt h dis c ussi o n of t h e fi el d), s m art p h o n es 

( C h a pt er 3. 3. 2), s m art h o m es ( C h a pt er 7, 8) a n d c o n n e ct e d c ars ( C h a pt er 5, 6).  

T h e ai m of t his t h esis is t o i n v esti g at e t h e p ot e nti al of a m et h o d ol o gi c al l e ns of pr a cti c es [ 4 1 0] 

i n  pri v a c y  pr ot e cti o n  a n d  d at a  dis cl os ur e  a n d  t h e  e v ol uti o n  of s ai d  pr a cti c es  as  a  r es ult  of 

t e c h n ol o g y a p pr o pri ati o n. T o d o so, s e v er al d esi g n c as e st u di es [ 5 2 8] w er e c o n d u ct e d i n t h e 

fi el ds of s m art m et eri n g, s m art p h o n es, s m art h o m es a n d c o n n e ct e d c ars, a n d c o n n e ct e d c ars, 

wit h t h e e m p h asis b ei n g o n i n v esti g ati n g t h e pri v a c y pr a cti c es of h o us e h ol ds w h e n c oll e ct e d 

d at a ar e f e d b a c k t o p arti ci p ati n g h o us e h ol ds f or e v al u ati o n. I n t his v ei n, t h e a p pr o a c h r eli e d 

o n  a  d eri v ati o n  of  tr a c e  i nt er vi e ws  [ 1 4 3]  a n d  is li k e wis e  h e a vil y  i nfl u e n c e d  b y  t h e  i d e a  of 

c o n d u cti n g “ d at a w or k ” [ 1 7 8, 4 9 5]. O v er all, t h e st u di es t y pi c al l y ai m e d at u n c o v eri n g pri v a c y 

pr a cti c es  usi n g  I o T  d e vi c es  t o  i nf or m  us a bl e  d esi g n  of  i n di vi d u al  pri v a c y  m a n a g e m e nt 

s yst e ms. 
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 P e rs p e cti v es  o n  P ri v a c y  i n  I nf o r m ati o n  a n d  C o m m u ni c ati o n 

T e c h n ol o g y 

T his  c h a pt er  i ntr o d u c es  t h e  c o n c e p t  of  pri v a c y  fr o m  a  hist ori c al  p ers p e cti v e,  o utli ni n g  its 

r efl e xi v e i nt er d e p e n d e n c e wit h t e c h n ol o g y a n d its e v ol vi n g c h ara ct er, as w ell as c o n c e pt u al 

u n d erst a n di n gs of t his t er m. I n a d diti o n, t his c h a pt er pr es e nts  t h e t hr e e m ai n p ers p e cti v es o n 

m a n a gi n g pri v a c y ( n ot o nl y i n t h e c o nt e xt of t h e I o T) a n d dis c uss es r es e ar c h i n t h e fi el d of 

us a bl e pri v a c y. 

 Hist o ri c al P e rs p e cti v e 

T h e  n oti o n  of  pri v a c y  h as  e v ol v e d  o v er  ti m e.  Hist ori c al  u n d erst a n di n gs  of  w h at  “ pri v a c y ” 

c o nstit ut es ar e cl os el y c o n n e ct e d t o t e c h n ol o gi c al d e v el o p m e nt a n d t h e a p pr o pri ati o n of n o v el 

t e c h n ol o gi es b y s o ci et y. I n p arti cul ar, t h e d e v el o p m e nt of pri v a c y t h e ori es h as l ar g el y b e e n 

dri v e n b y t h e eff e cts of n e w t e c h n ol o g y o n s o ci et al c o nt e xts at  p arti c ul ar ti m es. As a r es ult, 

t h er e is n o c o m m o nl y a gr e e d- u p o n si n gl e d efi niti o n of pri v a c y [4 6 3]. H o w e v er, at l e ast f or 

W est er n s o ci eti es, it c a n b e d e m o nstr at e d t h at s o ci et al c o ns e ns us o n pri v a c y n e e ds e v ol v es 

w h e n  s o ci et y  is  c o nfr o nt e d  wit h  n e w  t e c h n ol o g y.  T his  s e cti o n  pr es e nts  a  f e w  s el e ct e d 

mil est o n es;  w h at  f oll o ws  is  n ot  i nt e n d e d  t o  b e  a n  e x h a usti v e  di s c ussi o n  of  t h e  hist or y  of 

pri v a c y b ut r at h er s er v es t o il l ustr at e t h e c o n n e cti o n b et w e e n c h a n gi n g n oti o ns of pri v a c y a n d 

t e c h n ol o gi c al d e v el o p m e nt. 

A f a m o us e arl y e x a m pl e of pri v a c y d e m a n ds c o nfli cti n g wit h t e c h n ol o g y c a n b e tr a c e d b a c k 

t o  t h e  s u c c ess  of  m o bil e  p h ot o gr a p h y  at  t h e  e n d  of  t h e  1 9t h  c e nt ur y.  T h eir  e m er g e n c e  l e d 

W arr e n a n d Br a n d eis t o writ e a b o ut t h e n e e d t o d efi n e t h e h o m e as a pri v at e t errit or y t o b e 

pr ot e ct e d. I n t his p eri o d, pri v a c y w as u n d erst o o d as t h e “ri g ht  t o b e l et al o n e ” [ 6 3] p h ysi c all y, 

f or e x a m pl e i n o n e’s h o m e, a n d s e c uri n g b uil di n gs a n d pri v at e g r o u n ds w as e n o u g h t o pr ot e ct 

t h eir o w n ers a n d/ or i n h a bit a nts fr o m b ei n g w at c h e d, list e n e d t o or tr a c k e d i n a n y w a y of w hi c h 

t h e y w er e u n a w ar e. 

T h e i ntr o d u cti o n of t el e gr a p h y at t h e b e gi n ni n g of t h e 2 0 t h c e nt ur y, f oll o w e d b y t h e i n v e nti o n 

of  t h e  t el e p h o n e,  r e q uir e d  a n  e xt e nsi o n  of  t h es e  t errit ori al  pr i v a c y  ri g hts  t o  t h e  pri v a c y  of 

c o m m u ni c ati o n. Wit h o ut h a vi n g t o e nt er a n y o n e’s h o m e or pr o p ert y, t hir d p arti es c o ul d e asil y 



 

 
 
2 1 
 
 

r e m ot el y wir et a p e arl y t el e c o m m u ni c ati o n. T h e n oti o n of o n e’s ho m e b ei n g o n e’s c astl e [ 4 5 3] 

t h us n e e d e d t o b e e xt e n d e d t o pri v a c y of p ers o n al c o m m u ni c ati o ns. N ot a bl y, h o w e v er, i n t h e 

U nit e d St at es, a bill i nt e n d e d t o  pr ot e ct t h e pri v a c y of t el e gra m c o m m u ni c ati o n w as i ntr o d u c e d 

b ut n e v er p ass e d [ 4 5 1]. T h e n e xt m aj or tr e n d, w hi c h is still o n g oi n g, e m er g e d i n t h e 1 9 6 0s 

wit h t h e i ntr o d u cti o n of el e ctr o ni c d at a pr o c essi n g, w hi c h w as i niti all y p erf or m e d at t h e st at e 

l e v el. T h e a d v e nt of I T l e d pri v a c y t h e orists t o c h ar a ct eri z e pri v a c y as p ers o n al c o ntr ol o v er 

( di git al) d at a fl o w [ 2 4, 5 1 7]. As a r es ult, s u c c essi v e d at a pr ot e cti o n l a ws w er e f or m ul at e d t o 

g u ar a nt e e t h e i nf or m ati o n al pri v a c y of t h e i n di vi d u al. T h es e f o r m t h e b asis f or t o d a y’s l e g al 

m e as ur es f or d at a pr ot e cti o n, s u c h as t h e F air I nf or m ati o n Pr a c ti c es, w hi c h pr ot e ct i n di vi d u als 

a g ai nst t h e pr o c essi n g of t h eir d at a [ 5 0 9]. At t h e ti m e of e ntr y i nt o f or c e a n d t h e f oll o wi n g 

d e c a d es, t h e g ui d eli n es t h at w er e i m pl e m e nt e d l ar g el y li mit e d d at a c oll e cti o n b y g o v er n m e nt al 

e ntiti es, as c o m p ut ers w er e sti ll u n c o m m o n i n t h e pri v at e s e ct or. 

Wit h t h e s u c c ess of I T i n t h e f oll o wi n g d e c a d es, h o w e v er, c o m p ut ers wit h gr e at er pr o c essi n g 

p o w er  a n d  st or a g e  c a p a cit y  b e c a m e  wi d el y  a c c essi bl e  a n d  p o p ul ar   a m o n g  or g a ni z ati o ns. 

A d diti o n all y,  i n  t h e  mi d- 1 9 9 0s,  d a t a  pr ot e cti o n  w as  c o nfr o nt e d wit h  a n ot h er  f ar-r e a c hi n g 

t e c h n ol o gi c al br e a kt hr o u g h, as t h e diss e mi n ati o n a n d c o m m er ci al e x pl oit ati o n of t h e I nt er n et 

f urt h er e n a bl e d el e ctr o ni c d at a coll e cti o n, s h ari n g a n d pr o c essi n g i n b ot h t h e g o v er n m e nt al a n d 

pri v at e s e ct ors. I n li g ht of t h es e d e v el o p m e nts, i n 1 9 9 5 t h e E U p ass e d a dir e cti v e o n pri v a c y 

a n d d at a pr o c essi n g o n t h e I nt er n e t [ 1 6 5]. A b o ut 2 0 y e ars l at er, a n e w t e c h n ol o gic al u p h e a v al 

ar g u a bl y l e d t o f urt h er i m p ort a nt i m pli c ati o ns f or d at a pr ot e ct i o n: First, c o m p ut ers st art e d t o 

b e c o m e i n cr e asi n gl y c o m m o n a n d wi d el y us e d, b ot h at t h e w or k pl a c e a n d i n p e o pl e's l eis ur e 

ti m e. S e c o n d, b e y o n d tr a diti o n al c o m p ut ers, a v ari et y of e v er y da y d e vi c es ar e n o w c a p a bl e of 

m e as uri n g, c o m m u ni c ati n g a n d a cti n g wit h o ut t his a cti vit y b ei n g  visi bl e t o h u m a ns. I n 2 0 1 6, 

t h e E U t h er ef or e r e n e w e d its eff orts t o r e g ul at e pri v a c y o n t h e I nt er n et b y iss ui n g t h e G D P R 

[ 1 6 4], n o w i n cl u di n g n e w or e xt e nd e d ri g hts f or c o ns u m ers ( e. g. , t o a c c ess, c h a n g e or h a v e 

d at a d el et e d b y t hir d- p art y or g a ni z ati o ns). 

Fr o m  a  r es e ar c h  p ers p e cti v e,  u n d e rst a n di n gs  of  pri v a c y  w er e  tr aditi o n all y  t h o u g ht  of  as 

e nt aili n g n or m ati vit y or, t o p ut it a n ot h er w a y, as b ei n g b o u n d  u p wit h iss u es s u c h as tr ust (s e e 

[ 2 2 8] f or a n o v er vi e w). R es e ar c h i nt o tr ust a n d pri v a c y h as i n vesti g at e d ar e as s u c h as s o ci al 
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n et w or ki n g ( e. g.,  [ 1 4 5, 1 8 3]),  d at a mi ni n g  ( e. g.,  [ 3 2 1])  a n d  m o bil e  s er vi c es ( e. g.  [ 2 3 1]),  t o 

i d e ntif y  o nl y  a  f e w.  Alt er n ati v el y,  pri v a c y  h as  oft e n  b e e n  s e e n  as  a n  e c o n o mi c  f u n cti o n  of 

d e cisi o ns m a d e b y r ati o n al a ct ors. A m or e s p e cifi c t h e or eti c al p ers p e cti v e o n pri v a c y d e cisi o n-

m a ki n g t h at h as b e e n wi d el y a d o pt e d as a g ui di n g pri n ci pl e f or i nt er n ati o n al l e gisl ati o n is t h at 

of  t h e  pri v a c y  c al c ul us  m e nt al  m o d el  [ 1 3 4].  T his  m o d el  f o c us es  o n  i n di vi d u al  b e h a vi or, 

c o nsi d eri n g pri v a c y d e cisi o ns t o b e t h e r ati o n al a cti o ns of a n i nf or m e d i n di vi d u al. Fr o m t his 

p ers p e cti v e, 

“i n di vi d u als m a k e c h oi c es i n w hi c h t h e y s urr e n d er a c ert ai n d e gr e e of  pri v a c y i n e x c h a n g e 

f or o ut c o m es t h at ar e p er c ei v e d t o b e w ort h t h e ris k of i nf or m ati o n dis cl os ur e ”  [ 1 3 4]. 

T h e c o n c e pt i m pli citl y i d e ntifi es a m aj or pr er e q uisit e f or m a ki n g pri v a c y d e cisi o ns: P e o pl e 

n e e d t o u n d erst a n d t h e s o ci al c o nt e xt, t h e r ol es a n d t h e b e h a vi ors of ot h ers a n d t h e p ot e nti al 

f ut ur e us es of t h e dis cl os e d i nf or m ati o n. H o w e v er, e m piri c al stu di es h a v e o bs er v e d a “ pri v a c y 

p ar a d o x ” i n t h e f or m of a mis m at c h b et w e e n st at e d attit u d es t o w ar ds pri v a c y vs. a ct u al us er 

b e h a vi or [ 3 7 1].  

F oll o wi n g  t his  o bs er v ati o n,  r es e ar c h  h as  s h o w n  t h at  w h e n  p e o pl e   m a k e  d e cisi o ns,  t h e 

c o ns e q u e n c es a n d o ut c o m es t h er e of ar e oft e n n ot ( or at l e ast n o t c o m pl et el y) tr a ns p ar e nt t o 

t h e m  [ 2 0 2,  4 5 9].  T h e ori es  o p p osi n g t h e  r ati o n alisti c  vi e w  ar e  th er ef or e  oft e n  b as e d  o n  t h e 

n oti o n of t h e “ b o u n d e d r ati o n alit y ” of a n i n di vi d u al [ 2 0 2, 4 5 9] . I n c o ntr ast t o stri ct e c o n o misti c 

d efi niti o ns  of  r ati o n alit y,  t his  c o n c e pt  e m p h asi z es  t h at  r ati o n al  d e cisi o n- m a ki n g  is  c o nt e xt-

b o u n d [ 2 2 7] a n d is d e p e n d e nt o n ( a t b est) p arti al k n o wl e d g e of t h e s o ci al c o nt e xt a n d of t h e 

c ost a n d b e n efits ass o ci at e d wit h d at a dis cl os ur e [ 3 8 2, 4 0 0]. 

Al o n g  t h e  li n es  i d e ntifi e d  a b o v e,  s e v er al  c o n c e pt u al  u n d erst a n d i n gs  of  pri v a c y  h a v e  dr a w n 

u p o n t h e c o n c e pt of t w o c o ntr asti n g s p h er es, n a m el y t h e pri v at e  a n d t h e p u bli c. W h er e as s o m e 

t h e orists pr es u m e t h e e xist e n c e of st ati c b o u n d ari es b et w e e n b ot h [ 4 0 0], ot h ers, s u c h as Alt m a n 

[ 2 4],  h a v e  d es cri b e d  pri v a c y  as  a  d y n a mi c  pr o c ess  t h at  c a n  b e  u n d erst o o d  i n  t er ms  of  t h e 

b o u n d ar y r e g ul ati o n t h e or y. I n t his vi e w, us ers e n g a g e i n s o p hi sti c at e d pr a cti c es t o d et er mi n e 

t h e a p pr o pri at e l e v el of pri v a c y b y c o nti n u o us m a n a g e m e nt of t h e dis cl os ur e of d at a a n d t h e 

fl o w t h er e of t o t hir d p arti es. Gi v e n t h e gr o wi n g us e of i nt er c on n e ct e d t e c h n ol o gi es i n p u bli c 



 

 
 
2 3 
 
 

s ur v eill a n c e, t h e c o n c e pt of “ c o nt e xt u al i nt e grit y ” [ 3 7 0] h as b e e n d e v el o p e d as a n alt er n ati v e 

b e n c h m ar k  f or  pri v a c y  a n d  t h e  c h all e n g es  f a ci n g  it.  W hil e  n ot  e x pli citl y  c e nt eri n g  o n  t h e 

pri v at e a n d p u bli c s p h er es, b ot h of t h e f a ct ors i n cl u d e d i n t h e  m o d el m a p o n w h at is c o nsi d er e d 

( n o n-) pri v at e  b y  s o ci et y  i n  a  s p ecifi c  c o nt e xt  of  d at a  c oll e cti o n  a n d  us e,  as  t his  c o n c e pt 

c o nsi d ers b ot h t h e c o nt e xt of s ur v eill a n c e a n d s o ci et al n or ms t o d et er mi n e w h et h er g o v er n m e nt 

s ur v eill a n c e w o ul d i n v a d e citi z e n pri v a c y. 

P al e n a n d D o uris h [ 3 8 2] el a b or at e d Alt m a n’s [ 2 4] vi e w t o fit n e w pri v a c y i m pli c ati o ns a n d 

all o w  f or  pri v a c y-s e nsiti v e  d esi g n  i n  n et w or k e d  s yst e ms.  T h eir fr a m e w or k  c o v ers  t hr e e 

di m e nsi o ns: t h e dis cl os ur e b o u n d ar y, t h e i d e ntit y b o u n d ar y a n d t h e t e m p or al b o u n d ar y. E a c h 

of  t h es e  b o u n d ari es  r e q uir es  d y n a mi c  pri v a c y  m a n a g e m e nt,  i n  w hi c h  dis cl os ur e  d e cisi o ns 

d e p e n d o n t h e p arti c ul ar s o ci al sit u ati o n at h a n d.  

F o c usi n g o n pri v a c y i n t h e a g e of I T m or e g e n er all y, S ol o v e d e v el o p e d a pr a g m ati c n oti o n of 

t his  c o n c e pt  t h at  h ol ds  t h at  h u m a n  b e h a vi or  i n  g e n er al  m ust  b e u n d erst o o d  fr o m  t h e 

b a c k gr o u n d  of  hist ori c all y  c o nti n g e nt  s o ci al  pr a cti c es  i n  w hi c h  pri v a c y d e cisi o ns ar e 

e m b e d d e d i n c oll e cti v e c o g niti v e  a n d s y m b oli c str u ct ur es t h at en a bl e a s o ci all y s h ar e d w a y of 

as cri bi n g m e a ni n g t o t h e w orl d. H e n c e, i n or d er t o u n d erst a n d a n d s u p p ort pri v a c y d e cisi o n 

m a ki n g, r es e ar c h ers s h o ul d c o nsi d er h o w t h es e d e cisi o ns ar e e m b e d d e d i n p e o pl e’s e v er y d a y 

u n d erst a n di n g of t h e s o ci al c o nt e xt of d at a c oll e cti o n, t h e r ol es a n d t h e b e h a vi ors of t h e t hir d 

p arti es i n v ol v e d a n d t h e p ot e nti al f ut ur e us es of dis cl os e d i nf or m ati o n. 

Cr a btr e e et al. [ 1 1 7] b uilt u p o n t his n oti o n of r es e ar c hi n g priv a c y f or a n et h n o m et h o d ol o gi c al 

st u d y  of  pri v a c y  pr a cti c es  t o  “r e p a c k  pri v a c y ”,  r es e m bli n g  P al e n  a n d  D o uris h’s  p a p er  titl e 

“ u n p a c ki n g  pri v a c y. ”  [ 3 8 2]  Cr a btr e e  et  al.  f o u n d  t h at  p arti ci p a nts  att e m pt e d  t o  m a n a g e  t h e 

“ att a c k s urf a c e ” [ 1 1 7] m e a ni n g t h e i nf or m ati o n t h at p e o pl e e x p o s e usi n g t h e I nt er n et, w hi c h 

b asi c all y c o nsists n ot o nl y of I T s e c urit y-r el at e d ris ks s u c h a s h a c ki n g a n d p his hi n g b ut als o 

of p ot e nti al pri v a c y i n ci d e nts, f or e x a m pl e dis cl osi n g d at a t o t hir d p arti es. I nt er esti n gl y, f or 

p arti ci p a nts, t h e r el e v a n c e of t h e “ att a c k s urf a c e ” t o b e m a n a g e d m a nif est e d i n t er ms of its 

p ot e nti al i m p a ct o n t h eir  e v er y d a y li v es:  
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“ T h e a bi di n g c o n c er n is n ot wit h h ar d w a r e, s oft w ar e, fir m w ar e or n et w or ks, b ut p e o pl e  a n d 

t h e i m p a ct t h e n et w or k e d w orl d mi g ht h av e o n t h eir i nt er p ers o n al r el ati o ns hi ps. ”  [ 1 1 7] 

W hil e m ai nt ai ni n g pri v a c y w h e n i nt er a cti n g wit h t e c h n ol o g y h as oft e n b e e n c o n c e pt u ali z e d as 

a t e c h n ol o gi c al t as k, Cr a btr e e et al. s h o w h o w h u m a ns m a k e s e ns e of pri v a c y i n t h eir e v er y d a y 

li v es. T h e m a n a g e m e nt of a n “ att a c k s urf a c e ” i n di c at es a s o ci al p h e n o m e n o n ass o ci at e d wit h 

h o w  p e o pl e  r el at e  t o  d at a  a n d  t h e  s e nsiti vit y  t h er e of  t h at — aft er  f urt h er  e x pl or ati o n — m a y 

p oss ess p ot e nti al as a d esi g n r es o ur c e f or h el pi n g i n di vi d u als i n m a n a gi n g t h eir pri v a c y.  

H o w e v er, as t h e f oll o wi n g c h a pt er o utli n es, t h er e ar e s e v er al p ers p e cti v es o n pri v a c y, w hi c h 

ar e oft e n i nt err el at e d. 

 P e rs p e cti v es o n P r ot e cti n g P ri v a c y 

Pr ot e cti n g  pri v a c y  is  a n  e n d e a v or  t h at  m a n y  fi el ds  ar e  c o n c er n e d  wit h.  T h e  d o mi n a nt 

p ers p e cti v es o n pri v a c y a n d t h eir f o ci ar e o utli n e d i n t his c h a pt er. M e as ur es f or s af e g u ar di n g 

pri v a c y ar e t y pi c all y i m pl e m e nt e d wit h o n e o ut of f o ur p ers p e ct i v es i n mi n d:  

1.  Fr o m a r e g ul at or y p ers p e cti v e,  l e gisl ati o n is t h e f o u n d ati o n f or h a n dli n g pri v a c y, as 
l a ws c o dif y s o ci et al c o ns e ns us o n n or ms a n d m a k e t h e m e nf or c e a bl e. T h e G D P R [ 1 6 4] 
p ut i nt o eff e ct i n M a y 2 0 1 8 is a n e x a m pl e of s u c h a m e as ur e. 

2.  A t e c h n ol o gi c al p ers p e cti v e e m p h asi z es t h e us e of m e a ns s u c h as  si n gl e t e c h n ol o gi es 
f or  a n o n y mi zi n g  d at a  [ 1 4 4,  1 4 8,  1 9 6,  2 7 9,  4 8 3]  or  s ets  of  g ui d e li n es,  s u c h  as  P b D 
pri n ci pl es, [ 2 1 8, 3 1 1, 3 3 0] t o s u p p ort or gr a nt pri v a c y.  

3.  A n or g a ni z ati o n al p ers p e cti v e s e e ks t o pr ot e ct t h e or g a ni z ati o n s’ ass ets a n d m a n a g e 
ris ks  a n d  m ust  c o m pl y  wit h  a n y  r el e v a nt  l e g al  fr a m e w or ks  t hr o u g h  t h e  us e  of 
t e c h n ol o g y. I n or d er t o f ulfill all of t h es e r e q uir e m e nts, s u c h a n a p pr o a c h oft e n i n v ol v es 
a d o pti n g fr a m e w or ks e n c o m p assi n g t e c h n ol o gi c al, or g a ni z ati o n al or i n di vi d u al m e a ns. 
A wi d el y a d o pt e d e x a m pl e of a n or m t h at h as b e e n a d o pt e d t o pr o m ot e or g a ni z ati o n al 
s e c urit y a n d pri v a c y is t h e I S O 2 7 0 0 x n or m f a mil y [ 2 5 1].  

4.  Fi n all y,  s o m e  r es e ar c h ers  h a v e  i n v esti g at e d  i n di vi d u al  b e h a vi or   as  a  r es o ur c e  f or 
d esi g ni n g s yst e ms i nt e n d e d t o pr o m ot e a w ar e n ess of pri v a c y a n d t o s u p p ort d e cisi o n-
m a ki n g r e g ar di n g pri v a c y m a n a g e m e nt. 

I o utli n e s o m e k e y d e v el o p m e nts a n d r es e ar c h ass o ci at e d wit h all of t h e a b o v e p ers p e cti v es t o 

s u bs e q u e ntl y ar g u e t h at t h e y c a n o nl y s u c c essf ull y pr ot e ct pri v a c y w h e n t h e y ar e c o m bi n e d 

a n d ali g n e d a n d c a n t h us f u n cti o n i n a c o m pl e m e nt ar y f as hi o n. 
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 L e g al P e rs p e cti v e 

First, a n d m ost o b vi o usl y, d efi ni n g g ui d eli n es o n w h at p arts of  lif e a ri g ht t o pri v a c y s h o ul d 

i n cl u d e, is a m att er of a c o u ntr y’s l e g al s yst e m a n d j u di ci al po w er. Al m ost all n ati o ns n o w 

h a v e l a ws i n pl a c e t o s af e g u ar d pri v a c y. Li k e wis e, pri v a c y h as b e e n a c k n o wl e d g e d as a h u m a n 

ri g ht  b y  t h e  U nit e d  N ati o ns  [ 4 9 1].  O n  a  v er y  b asi c  l e v el,  l a ws c o dif y  a n d  all o w  f or  t h e 

e nf or c e m e nt  of  s o ci et al  c o ns e ns us  o n  t h os e  v al u es  a n d  n or ms  t h a t  s h o ul d  n ot  b e  vi ol at e d. 

Si m ult a n e o usl y,  h o w e v er,  l a ws  ar e  t o  b e  n o n- dis cri mi n at or y  t h e m s el v es.  T his  is  w h y,  f or 

e x a m pl e, l a ws s u c h as t h e G D P R [ 1 6 4] ar e d esi g n e d t o b e as n e ut r al i n t er ms of t e c h n ol o g y as 

p ossi bl e: D oi n g s o r e n d ers t h e m a d a pt a bl e t o a n d i nt er pr et a bl e i n al m ost a n y cir c u mst a n c es. It 

als o is m e a nt t o e ns ur e t h at r e g ul ati o n c a n b e a p pli e d t o b ot h t o d a y’s t e c h n ol o gi es or t h os e t h at 

mi g ht e m er g e i n t h e f or es e e a bl e f ut ur e. Aft er all, l a ws s h o ul d pr o vi d e  g ui d eli n es,  b ut  t h e y 

c a n n ot  a nti ci p at e  t h e  c o m pl e xit y  of  e v er y  p ossi bl e  c as e.  W hil e t h e G D P R, f or e x a m pl e, 

pr es cri b es I T s e c urit y m e as ur es f or pr ot e cti n g d at a fr o m b ei n g st ol e n, t o b e “ u p-t o- d at e ” i n 

or g a ni z ati o ns, it will n ot d es cri b e c o n cr et e m e as ur es, as, f or e x a m pl e, e n cr y pti o n m et h o ds t h at 

ar e c urr e ntl y c o nsi d er e d t o b e s e c ur e m a y b e br o k e n b y f ut ur e t e c h n ol o gi es, as c o nti n u es t o 

h a p p e n [ 3 4 8, 4 7 6, 4 7 7, 5 0 8]. Li k e wis e, g ui d eli n es s u c h as “ pri v a c y b y d esi g n ” a n d “ pri v a c y 

b y d ef a ult ” ar e d e m a n d e d, b ut c o n cr et e m et h o ds f or e ns uri n g t h e  a n o n y mi z ati o n of d at a or t h e 

r e q uir e l e v els of s u c h a n o n y mi z ati o n ar e n ot m e nti o n e d, as t h e y will n e e d t o b e d et er mi n e d i n 

t h e c o nt e xt of e a c h p arti c ul ar c as e. T o m e et t h es e n e e ds f or n eutr alit y a n d fl e xi bilit y, n e w l a ws 

h e a vil y d e p e n d u p o n b ei n g i nt er p r et e d a n d “ br o u g ht t o lif e ” b y c as e l a w. B esi d es l a ws, t h er e 

ar e ot h er r e g ul ati o ns t h at m a y b e iss u e d b y g o v er n m e nt or g a ni z ati o ns t h at ar e bi n di n g, e. g. 

w h e n o p er ati n g i n t h e c o nt e xt of i nfr astr u ct ur es criti c al f or s o ci et y a n d/ or st at e. Wit h r e g ar d t o 

I T s e c urit y, f or e x a m pl e, t h e G er m a n F e d er al Offi c e f or I nf or m ati o n S e c urit y ( B SI) h as iss u e d 

g ui d eli n es f or s m art m et eri n g b as e d o n t h e C o m m o n Crit eri a [ 1 0 4 ] t h at m a n uf a ct ur ers m ust 

c o m pl y wit h. 

Fr o m a l e g al p ers p e cti v e, pri v a c y l a ws s u c h as t h e U. S. Pri v a c y  A ct of 1 9 7 4 [ 5 0 4] or t h e G D P R 

[ 1 6 4] r e g ul at e h o w p ers o n al i nf or m ati o n s h o ul d b e h a n dl e d. Ori gi n ati n g i n 1 9 7 3 as a r es p o ns e 

t o t h e e m er g e n c e of t h e first di git al d at a c e nt ers, t h e F air I nf or m ati o n  Pr a cti c es  ( FI P S) 

d e v el o p e d b y t h e U. S. F e d er al Tr a d e C o m missi o n [ 5 0 9] c o nstit ut e d t h e first wi d el y a d o pt e d 

pri v a c y-r el at e d “ b e h a vi or ” g ui d eli n e f or d at a c oll e cti o n t o t ar g et e nt er pris es r at h er t h a n e n d 
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us ers.  A d diti o n al  r e g ul ati o n  a n d  st a n d ar ds  s u c h  as  t h e  C o m m o n  C rit eri a  [ 1 0 4]  pl a y  a n 

i m p ort a nt r ol e i n d efi ni n g s e c urit y r e q uir e m e nts f or t h e o p er ati o n of s yst e ms t h at st or e a n d 

pr o c ess  pri v at e  d at a.  F or  i nst a n c e,  t h e  B SI  pr ot e cti o n  pr ofil e [ 7 3]  o utli n es  f u n d a m e nt al 

r e q uir e m e nts  f or  t h e  s e c ur e  a n d  s af e  c oll e cti o n,  tr a ns missi o n, st or a g e,  a n d  pr o c essi n g  of 

p ers o n al s m art m et eri n g d at a. I n a d diti o n, it d efi n es b asi c c o n s u m er ri g hts s u c h as t h e a bilit y 

t o c o ntr ol t h e dis cl os ur e of d at a t o t hir d p arti es.  

“I nf or m e d c o ns e nt ” is o n e of t h e c or e pri n ci pl es of m ost pri v a c y l e gisl ati o n. It sti p ul at es t h at 

t h e c o ns u m er, as d at a s u bj e ct, m ust c o ns e nt t o t h e dis cl os ur e of his or h er d at a f or d efi n e d 

p ur p os es t hr o u g h a n a cti v e a n d c o ns ci o us d e cisi o n. Li k e wis e, t h e G D P R is b as e d o n t h e m o d el 

of t h e r es p o nsi bl e a n d c o ns ci o us  c o ns u m er, w h o, i n a d diti o n t o “i nf or m e d c o ns e nt, ” n o w als o 

h as t h e e x pli cit fr e e d o m t o r e q u est d at a fr o m pr o vi d ers t o li mi t t h e pr o c essi n g t h er e of or —

i ns of ar as is ( c o ntr a ct u all y) l e g all y p ossi bl e —t o d el et e his or h er d at a. T h us, t h e s o v er ei g nt y 

o v er t h e p ers o n al or p ers o n al d at a g e n er at e d b y a c o ns u m er li es  wit h hi m or h er, as t h e e xisti n g 

pr a cti c es  of  m a n a g e m e nt  t o ols  ( e. g.,  t h os e  us e d  i n  s o ci al  n et w or ks  [ 2 1 5],  or g a ni z ati o n al 

i nf or m ati o n  s yst e ms  [ e. g.  1 6]  or  e- c o m m er c e  [ 9,  1 3 4])  s h o w.  T h e  n e e d  t o  o bt ai n  i nf or m e d 

c o ns e nt b y pr es e nti n g t h e d at a t o b e r el e as e d t o t h e r e ci pi e nt a n d t h e p ur p os es f or w hi c h t h at 

d at a will b e pr o c ess e d w as i niti all y i d e ntifi e d i n b y b ot h t h e G er m a n F e d er al Pri v a c y L a w [ 5 2] 

a n d t h e pr e vi o us d at a pr ot e cti o n dir e cti v e of t h e E U [ 1 6 5] a n d is i n cl u d e d i n t o d a y’s G D P R 

[ 1 6 4]. 

 T e c h ni c al L e v el 

Alt h o u g h t h e l a w s h o ul d b e t e c h n ol o gi c all y n e utr al, l e gisl ati o n , t h e j uris di cti o n of c o urts a n d 

t e c h n ol o g y h a v e hist ori c all y b e e n i nt ert wi n e d. F or e x a m pl e, h e ari n gs wit h t e c h n ol o g y e x p erts 

ar e r o uti n el y h el d b ot h w h e n cr e ati n g n e w l a ws a n d i n c o urt.  

T h e fi el d of I T s e c urit y c o nsi d er s f o ur m ai n g o als w h e n att e m pt i n g t o s af e g u ar d di git al d at a, 

n a m el y  pr es er vi n g  t h e  c o nfi d e nti alit y,  i nt e grit y,  a v ail a bilit y a n d  a ut h e nti cit y  t h er e of  [ 5 1 8]. 

Fr o m a t e c h ni c al p ers p e cti v e, t h e  m aj or g o al is t o e m b e d pri v a cy pr ot e cti o n i nt o t h e t e c h n ol o g y 

t o b e d esi g n e d.  
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Ess e nti al pri v a c y a n d s e c urit y pr o t e cti o n is pr o vi d e d vi a t e c h ni c al m e a ns s u c h as e n cr y pti o n, 

a ut h e nti c ati o n a n d a n o n y mi z ati o n [ 2 0 6]. T h e t w o m ai n a p pr o a c h es  t o e m b e d di n g pri v a c y i nt o 

t e c h n ol o g y b y d esi g n att e m pt t o li mit p ers o n al i d e ntifi a bilit y b y eit h er m a ni p ul ati n g t h e d at a 

t o b e dis cl os e d or r e d u ci n g t h e a m o u nt t h er e of. T h e first c at e gor y i n cl u d es st atisti c al str at e gi es 

s u c h  as  dist orti o n  [ 4 3 3],  d at a  a n o n y mi z ati o n  [ 3 2 5],  r a n d o m  n ois e  i nt e gr ati o n  [ 5 0 7]  a n d 

o bf us c ati o n vi a l o c al b uff ers [ 2 7 1]. A n ot h er a p pr o a c h t o e ns uri n g pri v a c y ai ms at a n o n y mit y 

t hr o u g h a g gr e g ati o n [ 4 2 7]. F or e x a m pl e, i n t h e c as e of s m art m et ers, t his a g gr e g ati o n, c a n b e 

i m pl e m e nt e d i n o n e of t w o w a ys [ 1 5 8]:  

- s p ati al a g gr e g ati o n, w hi c h s u m m ari z es t h e r e a di n gs of a l ar g er gri d s e g m e nt ( e. g., all of 
t h e h o us e h ol ds att a c h e d t o o n e c o n v ert er st ati o n), t h us o bf us c ati n g e a c h si n gl e h o us e h ol d 
wit hi n t h e l ar g er gr o u p; or  

- t e m p or al a g gr e g ati o n, w hi c h i n v ol v es usi n g l o n g er i nt er v als b et w e e n d at a c oll e cti o n a n d 
tr a ns missi o n i n or d er t o a v oi d r e v e ali n g fi n e- gr ai n e d a n d p ot e nti all y s e nsiti v e d at a.  

H o w e v er, t h es e st atisti c al a g gr e g ati o n t e c h ni q u es cr e at e a d diti o n al o v er h e a d, t h us p ot e nti all y 

r e d u ci n g  t h e  fl e xi bilit y  of  a n d aff e cti n g  s er vi c e  q u alit y  ( e. g. ,  e c o-f e e d b a c k)  f or  c o ns u m ers 

[ 2 0 6]. As a s ol uti o n, P all as s u g g est e d t h e i ntr o d u cti o n of a “ dat a tr ust e e ” r ol e, w h o s h o ul d b e 

r es p o nsi bl e t o st or e d at a s e c ur el y a n d eli mi n at e t h e n e c essit y t o f all b a c k o n h a vi n g t o tr ust 

n o n- n e utr al p arti es h a n dli n g c o ns u m ers’ pri v a c y [ 3 8 3].  

S o m e  of  t h e  a p pr o a c h es  t h at  f all  u n d er  t his  u m br ell a  i n cl u d e  P b D,  pri v a c y- e n h a n ci n g 

t e c h n ol o gi es  ( P E Ts)  a n d  pri v a c y- pr es er vi n g  t e c h n ol o gi es  ( P P Ts) [ 1 2 3].  T h es e  pr o vi d e  b est 

pr a cti c es, g ui d eli n es a n d s c h e m es, s u c h as pr e v e nti n g d at a s pil ls, s u p p orti n g d at a mi ni mi z ati o n 

a n d pr o vi di n g v ari o us l e v els of a n o n y mit y, u nli n k a bilit y a n d c o ntr ol o v er i n di vi d u al di git al 

i d e ntiti es. A c o m m o n c or e t e c h ni c al str at e g y is t o pr o vi d e pri va c y b y d ef a ult, t h us e ns uri n g 

t h at “t h e s etti n gs t h at a p pl y w h e n t h e us er is n ot r e q uir e d t o t a k e a n y a cti o n ar e as pri v a c y-

pr ot e cti v e  as  p ossi bl e ”  [ 2 0 6].  T h es e  pri n ci pl es  h a v e  b e e n  a p pli e d  t o  m a n y  ar e as,  i n cl u di n g 

u bi q uit o us  c o m p uti n g  [ 3 0 9]  a n d  s m art  m et eri n g  [ 9 2,  9 5],  a n d  h a v e  als o  b e e n  a d o pt e d  as 

pri n ci pl es i n m or e g e n er al l e gisl ati o n s u c h as t h e G D P R [ 1 6 4]. 

 O r g a ni z ati o n al P e rs p e cti v e 

F or or g a ni z ati o ns, s af e g u ar di n g h ar d w ar e a n d s oft w ar e ass ets is  als o of vit al i m p ort a n c e, as is 

c o m pli a n c e wit h r el e v a nt l e gisl ati o n. I n or g a ni z ati o ns, s e c urit y a n d pri v a c y ar e oft e n e nf or c e d 

n ot  o nl y  b y  t e c h n ol o gi c al  m e a ns  b ut  als o  b y  e nf or ci n g  w or k ers’ c o m pli a n c e  wit h 
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or g a ni z ati o n al  r ul es  or  e d u c ati o n a l  m e as ur es.  P arti c ul arl y  si n ce  t h e  b e gi n ni n g  of  t h e  n e w 

mill e n ni u m, i nt er est i n I T s e c urit y f or or g a ni z ati o ns h as gr o w n  i n t h e i n d ustr y, r es ulti n g i n a 

v ari et y of fr a m e w or ks t ar g eti n g t h e i m pl e m e nt ati o n a n d v erifi c a ti o n of or g a ni z ati o n al s e c urit y 

[ 1 5 1, 3 3 2, 3 9 9, 4 1 1, 5 0 5, 5 3 5]. O v er all, ris ks ar e h a n dl e d b y mi ni mi zi n g t h e m t e c h n ol o gi c all y, 

r aisi n g  s e c urit y  a w ar e n ess  or  est a blis hi n g  c o m pli a n c e  r ul es,  assi g ni n g  or  d el e g ati n g  t h e m 

eit h er t o i nt er n al or e xt er n al a ut h oriti es or b y a c c e pti n g t h os e t h at r e m ai n. T h e i nf or m ati o n 

s e c urit y m a n a g e m e nt s yst e m (I S M S) as c o difi e d t h e I S O 2 7 0 0 x n or m  f a mil y c a n b e c o nsi d er e d 

t o b e a p arti c ul arl y i m p ort a nt an d s u c c essf ul fr a m e w or k. B as e d o n or g a ni z ati o ns’ i nf or m ati o n 

s e c urit y  r e q uir e m e nts  a n d  t h e  e x p e ct ati o ns  of  st a k e h ol d ers,  I S M S  fr a m e w or ks  t y pi c all y 

s u g g est  t o  i m pl e m e nt  a  c o nti n u o us  i m pr o v e m e nt  pr o c ess  t h at  f oll o ws  a  pl a n- d o- c h e c k- a ct 

m et h o d ol o g y. 

R es e ar c h o n t h e d eli c at e m att er of I T s e c urit y i n or g a ni z ati o ns  h as pr o v e n t o b e c h all e n gi n g t o 

c o n d u ct,  as  or g a ni z ati o ns  h a v e  t o  o utli n e  t h eir  p ot e nti all y  i ns uffi ci e nt  s e c urit y  m e as ur es  t o 

o utsi d ers [ 2 9 7]. W h e n it is p ossi bl e t o fi n d a p pr o pri at e a n d wi lli n g p art n ers, w or k ers ar e oft e n 

c h ar a ct eri z e d as r ati o n al us ers b y m a n a g e m e nt a n d r es e ar c h ers t h e ms el v es [ 2 6, 7 9]. As a r es ult, 

i d e ntif yi n g a n d m o d eli n g t h e p ar a m et ers t h at m a y i nfl u e n c e w or kers’ (i n-)s e c ur e d e cisi o ns is 

a w a y c o m m o nl y us e d f or tr yi n g t o i m pr o v e w or k ers’ c o m pli a n c e t o or g a ni z ati o n al g ui d eli n es 

[ 4 6 0].  H o w e v er,  it  h as  b e e n  f o u n d  t h at  c o nt e xt u al  f a ct ors  s u c h as  t o p- m a n a g e m e nt  a n d 

or g a ni z ati o n al c ult ur e als o i nfl u e n c e  c o m pli a n c e  b e h a vi or, w hi c h is f ar m or e c o m pl e x t h a n 

t h at of r ati o n al us ers. 

I nf or m ati o n t e c h n ol o g y s e c urit y c a n n ot b e r e d u c e d t o ti c ki n g b ox es or i nst a nti ati n g w or kfl o ws. 

F urt h er m or e, w or k ers ar e n ot o nl y p assi v e i nstr u m e nts t o b e e d u c at e d or s a n cti o n e d; t h e y als o 

n e e d a p pr o pri at e t o ols wit h w hi c h t o m a n a g e I T s e c urit y. F a m o us l y, S ass e et al. st at e d t h at 

“ us ers ar e n ot t h e e n e m y ” [ 1 6] a n d d e m o nstr at e d t h at u n us a bl e p ass w or ds r es ult i n i n cr e as e d 

w or kl o a ds f or h el p d es ks. Ot h er st u di es h a v e f o u n d t h at t h e l e v e l of c o m pli a n c e i n w or kfl o ws 

is r el at e d t o t h e eff ort r e q uir ed t o c o m pl y wit h or g a ni z ati o n al g ui d eli n es [ 4 1, 2 3 6]. Gi v e n t h es e 

o bs er v ati o ns,  i ns e c ur e  b e h a vi or  m a k es  s e ns e  fr o m  a n  e c o n o mi c  p e rs p e cti v e.  T h er ef or e, 

or g a ni z ati o ns  m ust  pr o vi d e  us a bl e t o ols  t o  all o w  t h eir  w or ks  ( ev e n  w h e n  it  c o m es  t o  I T 

pr of essi o n als[ 9 9, 2 5 3, 4 5 2]) t o w or k m or e s e c ur el y. 
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 I n di vi d u al P e rs p e cti v e 

S e c uri n g a n d mi ni mi zi n g c oll e cti n g of p ers o n al d at a b y s yst e m d esi g n is a n i m p ort a nt st e p t o 

s af e g u ar d i n di vi d u al pri v a c y wit h o ut t h e us er h a vi n g t o c ar e a b o ut b asi c pr ot e cti o n. Still, l e g al 

fr a m e w or ks  hi g hli g hti n g  c o n c e pts  s u c h  as  “i nf or m e d  c o ns e nt ”  a n d   “i nf or m ati o n al  s elf-

d et er mi n ati o n ” n e e d t h e us er t o b e a w ar e of a n d a cti v el y a p pr o v e d at a dis cl os ur e. A g ai nst t his 

b a c k dr o p, it is a n i m p ort a nt q u esti o n, h o w l e v els of e x p os ur e o r s e cr e c y, pri v a c y or its a bs e nt, 

s h o ul d b e c o m m u ni c at e d a n d d esi g n e d i n a n I o T c o nt e xt.  

T h er ef or e, als o H CI h as — c o m p ar e d t o its y o u n g ti m e b ei n g — a l o n g  hist or y o n d esi g ni n g f or 

us a bl e  pri v a c y.  D u e  t o  t h e  n at ur e  of  t h e  fi el d,  r es e ar c h  o n  us a bl e  pri v a c y,  i n  b ot h  its 

d e v el o p m e nt  a n d  f o c us,  f o c us es  o n  t e c h n ol o gi c al  tr e n ds  a n d  t h eir  a p pli c ati o n.  O n  t h e 

i n di vi d u al  l e v el,  t h e  m ai n  g o al  is  t o  f ost er  a n d  s u p p ort  pri v a cy-r el at e d  us er  b e h a vi or.  T his 

o bj e cti v e is a d dr ess e d i n diff er e nt w a ys, s u c h as pr o vi di n g us a bl e pri v a c y f e at ur es, i n cr e asi n g 

pri v a c y a w ar e n ess or pr o vi di n g s u p p ort f or pri v a c y d e cisi o ns.  

T h e  ai m  of  us a bl e  pri v a c y  is  t o  e ns ur e  t h at  us ef ul  pri v a c y  m a n a g e m e nt  m e c h a nis ms  ar e 

a v ail a bl e  a n d  t h at  t h es e  f e at ur es  ar e  d esi g n e d  i n  s u c h  a  m a n n er   t h at  t h e y  ar e  us a bl e  a n d 

u n d erst a n d a bl e  b y  n o n-t e c h-s a v v y   us ers  [ 1 9 8,  4 7 3,  5 1 9].  At  t h e  b asi c  l e v el,  us a bl e pri v a c y 

b e gi ns wit h t h e a p pli c ati o n of g e n er al us a bilit y pri n ci pl es f or  d esi g ni n g t e c h n ol o gi c al s yst e ms 

a n d i nt erf a c es. M or e s p e cifi c pr i n ci pl es i n cl u d e e n a bli n g pri v a c y pr a cti c es as p art of n or m al 

s yst e m us a g e a n d n ot i n hi biti n g est a blis h e d us a g e pr a cti c es [ 3 1 5], t a ki n g m e nt al m o d els of 

pri v a c y  a n d  s e c urit y  i nt o  a c c o u n t  [ 3 2 6]  a n d  s u p p orti n g  st a n d ar d  pri v a c y- ori e nt e d  a c c ess 

c o ntr ols [ 4 7 5].  

T h e pri m ar y ai m of pri v a c y a w ar e n ess t o ols is t o s e nsiti z e t h e us er t o  v ari o us pri v a c y-r el at e d 

c o n c er ns  [ 3 3,  4 0 0].  A p pr o a c h es  t h at  a d dr ess  pri v a c y  a w ar e n ess  a tt e m pt  t o  i n cr e as e 

i n di vi d u als’ att e nti o n, p er c e pti o n a n d c o g niti v e c a p a cit y r e g ardi n g w hi c h of t h eir p ers o n al d at a 

ar e r e c or d e d a n d b y w h o m, h o w t h es e d at a ar e pr o c ess e d a n d us e d  a n d w h at a m o u nt(s) of d at a 

will b e st or e d a n d w h er e [ 4 0 0]. T his is c h all e n gi n g i n u bi q uit o us c o m p uti n g e n vir o n m e nts, as 

it is oft e n n ot r e a dil y a p p ar e nt t h at d at a c oll e cti o n is t a ki n g pl a c e at all [ 3 1 1].  
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I nst e a d of m er el y pr o vi di n g p assi v e a w ar e n ess, a pri v a c y d e cisi o n s u p p ort s yst e m ai ds us ers 

i n  a cti v e  d e cisi o n- m a ki n g  o n  pri v a c y-r el at e d  m att ers  [ 1 3]  b y  f acilit ati n g  i nf or m e d  c h oi c es 

[ 3 2 2]. H o w e v er, t h er e is n o cl e ar s e p ar ati o n b et w e e n p assi v e a n d a cti v e t e c h ni q u es b e c a us e 

st u di es h a v e s h o w n t h at pr o vi di n g c o nt e xt u al c u es, m a ki n g p e o pl e a w ar e of pri v a c y iss u es a n d 

pr es e nti n g a p pr o pri at e pri v a c y-r e l e v a nt i nf or m ati o n  h a v e  a n  i m pa ct o n dis cl os ur e d e cisi o ns 

[ 2 9 1]. I n t his v ei n, t h e p ot e nti al of t h e j ustifi c ati o ns pr o vi de d [ 2 9 3] a n d s o ci al n or ms [ 1 4, 3 8 6] 

h a v e b e e n wi d el y d e b at e d. A s ali e nt a n d wi d el y r es e ar c h e d e x a m p l e of a P D S S is t h e i nt erf a c e 

f or s p e cif yi n g pri v a c y pr ef er e nc es f or s m art p h o n es [ 3 3, 1 5 2, 1 7 3]. F elt et al. [ 1 7 2] c o n d u ct e d 

a n e xt e nsi v e s ur v e y of t h e di v er s e str e n gt hs a n d w e a k n ess es of d esi g n alt er n ati v es. 

F urt h er  g e n er al  g ui d eli n es  a d dr ess e d  i n  t h e  lit er at ur e  t o  s u p p ort  pri v a c y  d e cisi o n- m a ki n g 

i n cl u d e  t h e  pr o visi o n  of  m e a nin gf ul  a n d  s uit a bl e  alt er n ati v es  [ 4 3 7],  i m pr o v e m e nt  i n  t h e 

e x pr essi v e n ess of t h e a v ail a bl e o pti o ns wit h o ut a c orr es p o n di n g  i n cr e as e i n c o m pl e xit y [ 3 3] 

a n d i n cr e asi n g u n d erst a n d a bilit y b y usi n g str ai g htf or w ar d a n d n o n-t e c h ni c al l a n g u a g e [ 6 9]. 

W hil e a si g nifi c a nt a m o u nt of r e s e ar c h is b ei n g c o n d u ct e d i n us a bl e pri v a c y, it h as n ot b e e n 

i nt e gr at e d  i nt o  m a n y  ot h er  fi el ds.  Alt h o u g h  pri v a c y  is  c o nsi d ere d a k e y as p e ct of I o T a n d 

u bi q uit o us  c o m p uti n g,  h u m a n  f a ct ors,  us a bilit y  a n d  us er  e x p eri e n c e  ( as  r el a y e d  i n  us er 

d e m a n ds) ar e l ar g el y u n a d dr ess e d w h e n dr afti n g t e c h ni c al l e gisl ati o n.  

 D esi g ni n g f o r Us a bl e P ri v a c y: A  S y nt h esis of P e rs p e cti v es 

W h e n d esi g ni n g us a bl e pri v a c y, t h e or eti c al c o n c e pts of pri v a c y d o n ot s er v e j ust as a n al yti c 

t o ol b ut als o e x pli citl y a n d i m pli citl y s h a p e t h e d esi g n s p a c e [ 1 2 3]. As o utli n e d a b o v e, pri v a c y-

ori e nt e d d esi g n t e c h ni q u es als o v ar y s u bst a nti all y d e p e n di n g o n t h e p ers p e cti v e a d o pt e d. T h e 

p ers p e cti v e us e d i n t his w or k is pri m aril y t h at of H CI. Wit h r e s e ar c h i n t his t h esis s p a n ni n g 

a cr oss s e v er al d o m ai ns wit h pr o d u c ts t h at i n c or p or at e I o T c o n c epts, h o w e v er, it is cl e ar t h at 

ot h er  st a k e h ol d ers  als o  p arti ci p at e  i n  t h e  d esi g n  of  t e c h n ol o gi es.  T h es e  m a y  i n cl u d e 

g o v er n m e nt al r e pr es e nt ati v es a n d offi c es a n d p u bli c or pri v at e or g a ni z ati o ns t h at b ot h r el y o n 

a n d i m pl e m e nt I T s e c urit y t e c h n ol o gi es.  

T h er ef or e, i n t his t h esis, t h e o utli n e d p ers p e cti v es ar e c o nsi d er e d n ot as m ut u al e x cl usi v e or 

p ar all el w orl ds b ut i nst e a d as b ei n g h e a vil y i nt ert wi n e d a n d t h us h a vi n g t o w or k i n c o n c ert 
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wit h e a c h ot h er t o i d e ntif y s o u n d s ol uti o ns  [ 5 1 6]. Pri v a c y m e c ha nis ms at a n y l e v el, t his t h esis 

ar g u es,  m ust  d esi g n e d  c oll a b or ati v el y  i n  r es p e ct  of  a n d  c o m pl e m e nt e d  b y  c orr es p o n di n g 

c o u nt er p arts o n ot h er l e v els t o b e c o m e tr ul y eff e cti v e. I n t his v ei n, t his w or k n ot o nl y pr o vi d es 

a us er p ers p e cti v e o n pri v a c y d e m a n ds ass o ci at e d wit h s o m e of t h e m ost wi d es pr e a d c o ns u m er 

I o T  d e vi c es  b ut  als o  a d dr ess es  m et h o d ol o gi c al  i m pli c ati o ns  c o n c er ni n g  h o w  H CI  m ust  b e 

a d a pt a bl e e v ol v e t o b e a bl e t o  f u n cti o n al o n gsi d e wit h r e g ul ativ e pr o c ess es a n d d o m ai ns s u c h 

as I T s e c urit y a n d l a w. 
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 St u d y O utli n e 

I n t his c h a pt er, b as e d o n t h e c urr e nt st at e of r es e ar c h, pr a ctic e a n d l e gisl ati o n, t h e r es e ar c h 

p ers p e cti v e  a n d,  i n  p arti c ul ar,  t h e  r es e ar c h  q u esti o ns  g ui di n g t his  w or k  ar e  pr es e nt e d. 

T h er e aft er, s o m e k e y c h ar a ct erist i cs of t h e fi el ds of r es e ar c h a d dr ess e d i n t his t h esis f oll o w. 

T h e c h a pt er als o f e at ur es t h e d e m o nstr ati o n of t h e s et u p a n d r e ali z ati o n of t h e Li vi n g L a bs i n 

t h e  r es e ar c h  c o n d u ct e d.  A d diti o n all y,  t h e  o v er ar c hi n g  m et h o d ol ogi c al  t h e m e  of  t h e  us e  of 

d esi g n c as e st u di es a n d t h e Li vi n g L a b m et h o ds of r es e ar c h as k e y fr a m e w or ks i n t his t h esis 

ar e d es cri b e d as t h e m et h o d ol o gi c al u n d er pi n ni n gs of s u bs e q u e nt  st u di es t h at w er e c o n d u ct e d 

i n  diff er e nt  c o nt e xts.  T h e  t h esis  t h e n  pr o vi d es  a  d et ail e d  a c c ou nt  of  e a c h  p u bli c ati o n’s 

c o ntri b uti o n t o a ns w eri n g t h e r es e ar c h q u esti o n a n d m oti v ati n g a n d st e eri n g f urt h er r es e ar c h. 

 R es e a r c h P e rs p e cti v e 

“ M ost P E Ts r e q uir e a d v a n c e d k n o wl e d g e t o us e, ar e c o m pl e x t o c o nfi g ur e a n d o p er at e 

c orr e ctl y, a n d ulti m at el y f ail t o m e et e n d- us er n e e ds. ” [ 2 4 8] 

Alt h o u g h t h e fi el d of us a bl e pri v a c y h as b e e n g ai ni n g att e nti o n  o v er t h e l ast y e ars, us ers still 

s uff er  as  a  r es ult  of  u n us a bl e  h ar d-  a n d  s oft w ar e.  B e y o n d  t h e  n e e d  t o  c o n d u ct  r es e ar c h  t o 

a d dr ess e xisti n g q u esti o ns r e g ar di n g h o w t o d esi g n f or us a bl e pri v a c y, h o w e v er, n e w q u esti o ns 

h a v e e m er g e d. I n li g ht of t e c h n ol o gi c al a d v a n c e m e nts, d e cisi o ns  c o n c er ni n g w h et h er or n ot t o 

dis cl os e  d at a  ar e  g ai ni n g  b ot h  e c o n o mi c  a n d  s o ci al  i m p ort a n c e. Si m ult a n e o usl y,  t h e  s a m e 

a d v a n c e m e nts l e a d t o a n i n cr e asi n g n u m b er of n e w pr o d u cts r el yi n g o n t h e c oll e cti o n of (fr o m 

a  us er- p ers p e cti v e)  a bstr a ct  d at a,  as  a)  t h es e  d at a  ar e  t y pi c al l y  c o nfi g ur e d  t o  b e  m a c hi n e-

r e a d a bl e a n d b) pr o d u cts c oll e ct hi g hl y t e c h ni c al s e ns or d at a i n v ast a m o u nt s. D u e t o t h es e n e w 

d e v el o p m e nts, it m ust b e dis c uss e d w h et h er pr a cti c es t h at h a v e b e e n t a k e n f or gr a nt e d — b e 

t h e y  o n  t h e  l e g al,  t e c h ni c al,  or g a ni z ati o n al  or  i n di vi d u al  l e v el —still  h ol d  u p  u n d er  t h e 

f u n d a m e nt all y  n e w  c o n diti o ns  br o u g ht  a b o ut  b y  t h e  ris e  of  t h e  Io T  a n d  d at a  m ar k ets  f or 

i n di vi d u al us ers. 

A g ai nst t h e b a c k dr o p o utli n e d a b o v e, t his t h esis ai ms t o pr o vi d e a n u n d erst a n di n g of h o w d at a 

dis cl os ur e i nf or m ati o n s h o ul d b e d esi g n e d fr o m a us ers’ p ers p e c ti v e. 
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T h e or eti c all y, t h e a p pr o a c h t a k e n i n t his t h esis w as hi g hl y i nfl u e n c e d b y et h n o m et h o d ol o gi c al 

t hi n ki n g s u c h as t h at of G arfi n k el [ 1 8 9, 1 9 0]. Et h n o m et h o d ol o g y h as b e e n fr e q u e ntl y us e d as 

a f or m of i n q uir y i n d esi g n r es e ar c h a n d as a m et h o d f or a n al y z i n g i nt er a cti v e s yst e ms [ 4 0 5]. 

As r es e ar c h h as d e m o nstr at e d, et h n o m et h o d ol o gi c al a p pr o a c h es ar e s uit e d t o gr as pi n g br o a d 

n oti o ns  a n d  sit u at e d  eff e cts  ass o ci at e d  wit h  ( n ot  o nl y  t e c h n ol o g y)  us a g e.  Si n c e 

et h n o m et h o d ol o gi c al  st u di es  w or k  w it h  r e al- w orl d  a cti o ns,  i n  c ontr ast  t o,  i n  c o ntr ast  t o 

q u a ntit ati v e st u di es, t h e y ar e n ot as pr o n e t o b e criti c all y i n fl u e n c e d b y c o m m o n pitf alls s u c h 

as  t h e  attit u d e- b e h a vi or  g a p  or   t h e  eff e cts  of  b o u n d e d  r ati o n alit y  [ 2 0 2,  4 5 8].  I nst e a d, 

et h n o m et h o d ol o gi c al r es e ar c h c a n f o c us o n t h e or di n ar y fl o w of a cti o ns t a k e n b y a ct ors i n t h eir 

e v er y d a y li v es, w hi c h t h e y g e n e r all y d o n ot r e aliz e ar e g o v er n e d b y c ert ai n str u ct ur es. 

T o st u d y t h es e str u ct ur es e m piri c all y, l ar g e p arts of t his r es e ar c h b e g a n wit h c o n d u cti n g tr a c e 

i nt er vi e ws, w hi c h is a c o m m o n pr a cti c e i n t h e st u d y of p osti n g b e h a vi or o n s o ci al n et w or ks 

[ 1 4 3]. M or e s p e cifi c all y, t his a p pr o a c h is cl os el y r el at e d t o th e c o n c e pt of “ d at a w or k ” [ 1 7 8, 

4 9 5], r es e m bli n g a s oft er v ersi o n of br e a c hi n g e x p eri m e nts [ 1 1 1 , 1 1 3, 1 1 5] w hi c h i nt er v e n e 

i nt o a n d dist ur b e xisti n g pr a cti c e wit h t e c h ni c al artif a cts t o m a k e t h e m e x pli cit a n d visi bl e t o 

r es e ar c h ers.  

T his r es e ar c h is b as e d o n s p e cifi c c as es c o n c er ni n g t h e ( p arti a ll y pr os p e cti v e) pri v a c y pr a cti c es 

of or di n ar y p e o pl e usi n g I o T pr o d u cts i n G er m a n y (t h e c h ar a ct er isti cs of t h es e pr o d u cts ar e 

o utli n e d i n C h a pt er 3. 3). I n c ert a i n w a ys, st u d yi n g t h e pr a cti ces of or di n ar y, n o n- e x p eri e n c e d 

us ers m a y l e a d t o bi as, as t h eir pr a cti c es m a y c h a n g e w h e n p e o p l e b e c o m e m or e f a mili ar wit h 

a t e c h n ol o g y. H o w e v er, s u c h a “ b i as ” als o h as a str e n gt h: W h e n a ct u all y b u yi n g a c o n n e ct e d 

pr o d u ct or h a vi n g a s m art m et er i nst all e d, us ers will h a v e t o m a k e pri v a c y d e cisi o ns a pri ori. 

As ki n g n o n- e x p eri e n c e d us ers q u e sti o ns a b o ut t h eir p er c e pti o ns of t h e pri v a c y i m pli c ati o ns of 

t e c h n ol o g y is t h us a h el pf ul a p pro a c h t o i d e ntif yi n g t h eir a ct u al pr a cti c es. 

I n t his r e g ar d, t his r es e ar c h is dri v e n b y a str o n g pr a cti c al ori e nt ati o n, w hi c h m a k es it p ossi bl e 

t o u n d erst a n d t h e iss u es r el at e d t o t h e r es e ar c h q u esti o n fr o m t h e us er’s p oi nt of vi e w, w hi c h 

is p arti c ul arl y us ef ul w h e n e x plori n g a n d “s e nsiti zi n g c o n c e pts ” [ 5 5]. 
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T h e s o ci al c o nstr u cti vists T h o m as a n d T h o m as str ess e d t h at if p e o pl e d efi n e sit u ati o ns as r e al, 

t h os e  sit u ati o ns  ar e  r e al  i n  t h eir  c o ns e q u e n c es  [ 2 3 9].  F oll o wi ng  t his  w a y  of  t hi n ki n g,  t h e 

e v al u ati o n of ris ks a n d a d v a nt a g es, as pr o m ot e d b y t h e c o n c e pt of i nf or m e d c o ns e nt, is b y n o 

m e a ns o bj e cti v e b ut i nst e a d r eli es o n h o w p e o pl e d efi n e t h e ris ki n ess of a sit u ati o n. I n t his 

r es p e ct, t h e f o c us s h o ul d a ct u all y b e o n p er c ei v e d ris ks a n d b e n efits. As str ess e d b y T h o m as 

a n d T h o m as, s u c h a d efi niti o n is n ot ar bitr ar y, as it h as c o ns e q u e n c es; f or e x a m pl e, if l e a vi n g 

a n a p art m e nt u nl o c k e d b e c a us e t h e n ei g h b or h o o d is p er c ei v e d s af e, it m a k es it e asi er f or ot h ers 

t o br e a k i n. 

Wit h r e g ar d t o i nf or m ati o n, it is als o a pri ori n ot cl e ar w h at m e a ni n g ( als o b e y o n d c o n c er ns 

r e g ar di n g  pri v a c y)  is  attri b ut e d  t o  d at a  s u c h  G P S  c o or di n at es  b e c a us e  t h e  i n di vi d u al’s 

attri b uti o n  of  m e a ni n g  t o  d at a  si g nifi c a ntl y  i nfl u e n c es  his  or h er  d e cisi o n  as  t o  w h et h er 

s o m et hi n g is cl assifi e d as pri v at e or l ess s e nsiti v e [ 4 1 0]. 

I n t h e c as e of pri v a c y d e cisi o ns, o n e w o ul d h a v e t o as k h o w d at a t h at ar e t o b e r el e as e d or k e pt 

pri v at e ar e c o nstr u ct e d a n d e v al u at e d. W h at i m pr essi o n d o es t h e  o w n er h a v e of i nf or m ati o n or 

d at a, a n d w h at d o es h e or s h e c o nsi d er t o b e pri v at e a b o ut s u c h  i nf or m ati o n or d at a ? W h at is 

t h e v al u e of k e e pi n g c ert ai n d at a pri v at e ? Usi n g t his a p pr o a c h, it is p ossi bl e t o d et er mi n e w hi c h 

m e c h a nis ms ar e us e d i n d e cisi o n- m a ki n g. 

P art  II  of  t his  diss ert ati o n  f o c us es  o n  a ns w eri n g  t h e  q u esti o ns   i d e ntifi e d  a b o v e.  T h e  fi v e 

c h a pt ers of p art II h a v e b e e n p u bl is h e d pr e vi o usl y a n d cl os el y r es e m bl e t h e f or ms i n w hi c h 

t h e y w er e p u blis h e d as j o ur n al or c o nf er e n c e p a p ers. 

 M et h o d ol o g y 2   

T his w or k g e n er all y f oll o ws a p arti ci p at or y d esi g n p ar a di g m, s u bs cri bi n g t o a d esi g n- c as e-

st u d y m et h o d ol o g y, as d es cri b e d b y W ulf et al. [ 5 2 8]. As a r es u lt, t h e m aj orit y of t h e r es e ar c h 

pr es e nt e d w as c o n d u ct e d i n a Li vi n g L a b s etti n g, as t his a p pr o a c h m a d e it p ossi bl e t o c o n d u ct 

l o n g-t er m  a p pr o pri ati o n  st u di es  o n  t h e  r es e ar c h  artif a cts  i n  q uesti o n.  Wit hi n  t his  s etti n g, 

                                                 

2  P arts of t his c h a pt er r el at e t o t h e pr e vi o u sl y p u blis h e d b o o k c h a pt er: C ori n n a O g o n o w s ki, Ti m o J a k o bi, 
Cl a u di a M üll er a n d J a n H ess 2 0 1 8. P R A X L A B S: A s u st ai n a bl e fr a m e w or k f or us er- c e nt er e d I C T d e v el o p m e nt 
- C ulti v ati n g r es e ar c h e x p eri e n c es fr o m Li vi n g L a b s i n t h e h o m e, S o ci o-I nf or m ati cs. 5 9 2. 
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mi x e d- m et h o d  st u di es  w er e  c o n d u ct e d.  All  of  t h es e  st u di es  c o ntr i b ut e  t o  a n  it er ati v e,  us er-

c e nt er e d pr o c ess f or d esi g ni n g s ol ut i o ns f or t h e m a n a g e m e nt of pri v a c y c o n c er ns.  

I n t er ms of c o n cr et e m et h o ds, t his t h esis r el at es t o a mi x e d- m et h o ds a p pr o a c h. R a n d all et al. 

[ 4 0 5] s u g g est t h at q u alit ati v e m et h o ds i n g e n er al a n d t h e et h n o gr a p hi c a p pr o a c h t o st u d yi n g 

pr a cti c e  i n  p arti c ul ar  s h o ul d  n ot  b e  u n d erst o o d  as  disti n ct  a p p r o a c h es  t h e ms el v es,  b ut  o nl y 

s er v e as s uit a bl e m et h o ds f or disti n ct a n al yti c c o m mit m e nts a n d  i nt er ests. S u c h a vi e w is i n 

k e e pi n g wit h t h e br o a dl y “ a nti- m et h o d ” li n e f o u n d i n m u c h et h n o m et h o d ol o gi c al w or k [ 3 3 1] 

a n d c a n b e tr a c e d b a c k, at t h e v er y l e ast, t o w or k of P a ul F e y e r a b e n d [ 1 7 5]. T h e p oi nt h er e is 

t h at a n u n d erst a n di n g of pr a ctic e d o es n ot r e q uir e a s p e cifi c m et h o d b ut r at h er a c o m mit m e nt 

t o t h e i d e a of t h e “r ati o n al es ” [ 2 2 7] of t h e m e m b ers of t h e pr acti c e i n q u esti o n, es p e ci all y if 

o n e c o nsi d ers t h e “i n di vi d u al ” l e v el dis c uss e d a b o v e s eri o usl y.  I n pri n ci pl e, r ati o n al es c a n b e 

eli cit e d i n a v ari et y of w a ys. T h e r ef or e, t his t h esis pr es e nts st u di es usi n g a v ari et y of m et h o ds 

eit h er  s uiti n g  e x pl or ati v e,  et h n o m et h o d ol o gi c al  i nt er ests,  as  w ell  as  m or e  e v al u ati v e,  e v e n 

q u a ntit ati v e m e a ns (s e e T a bl e 1). 

T a bl e 1: O v e r vi e w of m et h o ds u s e d t h r o u g h o ut t h e st u di e s. 

C h pt.  P a p e r Titl e M et h o ds us e d 
4  M ultil at er al, A c c essi bl e S e c urit y of S m art 

M et eri n g S yst e ms 
S c e n ari o- b as e d st a k e h ol d er a n al ysis 

5  Pri v a c y b y D esi g n f or C o n n e ct e d C ars: 
A v ail a bl e Ar c hit e ct ur es fr o m a C o ns u m er 
P ers p e cti v e — a Us er- C e nt er e d Dis c ussi o n 

S c e n ari o- b as e d st a k e h ol d er a n al ysis 

6  S e c o n d D as h b o ar d: I nf or m ati o n D e m a n ds 
i n a C o n n e ct e d C ar 

D esi g n c as e st u d y, p arti ci p at or y 
d esi g n, i nt er vi e ws, f o c us gr o u ps 

7  T h e C at c h( es) wit h S m art H o m e: 
E x p eri e n c es of a Li vi n g L a b Fi el d St u d y. 

D esi g n c as e st u d y, p arti ci p at or y 
d esi g n, i nt er vi e ws, f o c us gr o u ps 

8  Pr o vi di n g s m art p h o n e d at a vis u ali z ati o ns 
t o s u p p ort Pri v a c y Lit er a c y 

Br e a c hi n g e x p eri m e nt 

9  E v ol vi n g N e e ds i n I o T C o ntr ol a n d 
A c c o u nt a bilit y: A L o n git u di n al St u d y o n 
S m art H o m e I nt elli gi bilit y 

D esi g n c as e st u d y, p arti ci p at or y 
d esi g n, i nt er vi e ws, f o c us gr o u ps 

1 0  It’s A b o ut W h at T h e y C o ul d D o wit h t h e 
D at a: A Us er P ers p e cti v e o n Pri v a c y i n 
S m art M et eri n g 

O p e n- e n d e d q u esti o n n air e, f o c us 
gr o u ps, d esi g n pr o b e, p ost-t as k 
i nt er vi e ws, q u a ntit ati v e e v al u ati o n 
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B y t ar g eti n g s o m e of t h e I o T s yst e ms m ost wi d el y us e d b y e n d us ers a n d c arr yi n g o ut d esi g n 

c as e st u di es i n pr a cti c e, t h e st u di es w er e i nt e n d e d t o e xt e n d t h e u n d erst a n di n g of h o w t o d esi g n 

f or us a bl e pri v a c y i n I o T e n vir o n m e nts, t a ki n g i nt o a c c o u nt t e c h n ol o gi c al, l e g al a n d i n di vi d u al 

p ers p e cti v es. C o ns e q u e ntl y, t h e ai ms of t his t h esis ar e as f oll o ws: 

  T o  pr o m ot e  t h e  r el e v a n c e  of  a n  i nt e gr at e d  p ers p e cti v e  of  pri v a c y  b y  c o nsi d eri n g 
r e g ul ati o ns,  t e c h n ol o gi c al  d e v elo p m e nt  a n d  i n di vi d u al  e m p o w er m e nt.  M or e 
c o n cr et el y, t h e t h esis s e e ks t o d e m o nstr at e h o w H CI ( as a r e pr e s e nt ati v e st a k e h ol d er 
of i n di vi d u als i n pri v a c y r e g ul ati o n)  c a n pr o v e h el pf ul i n i m p r o vi n g t h e s e c urit y a n d 
pri v a c y of I o T t e c h n ol o g y; 

  T o d e m o nstr at e t h e i m p ort a n c e of i nf or m ati o n vis u ali z ati o n f or s e nsiti zi n g e n d- us ers 
a n d pr o m oti n g t h eir pri v a c y lit er a c y; a n d 

  T o o bt ai n i nsi g ht i nt o t h e i n n er w or ki n gs of t h e p h e n o m e n o n of d at a dis cl os ur e i n I o T 
e n vir o n m e nts a n d i d e ntif y m e a ns b y w hi c h t o i nf or m d esi g n f or s u p p orti n g us ers i n 
m a n a gi n g pri v a c y.  

 P a rti ci p at o r y D esi g n 

P arti ci p at or y d esi g n ( P D) ai ms t o i n v ol v e diff er e nt st a k e h ol d er s i n t h e d e v el o p m e nt pr o c ess t o 

r e a c h  a  m or e  d e m o cr ati c  d esi g n  [ 5 3]  a n d,  m or e  g e n er all y, t o  d e vel o p  s oft w ar e  t h at  will  b e 

a c c e pt e d  b y  us ers.  A p pl yi n g  t h e  m et h o ds  a n d  t o ols  of  P D  ai ms  at   f ost eri n g  a  pr o c ess  of 

d esi g ni n g s oft w ar e t h at is, i n s o m e s e ns es, gr o u n d e d i n pr a cti c e. Tr a diti o n all y, w or k i n P D 

a d dr ess es t h e c o nt e xt of t h e w or k pl a c e [ 5 7]. B ø d k er et al. hi g h li g ht t h e i m p ort a n c e of a d esi g n 

t h at is tr ul y i nf or m e d b y t h e n e e ds of a ct u al us ers. S u c h a d esi g n pr o c ess r e q uir es est a blis hi n g 

a m ut u al l e ar ni n g pr o c ess  b et w e e n d esi g n er a n d us ers (t o a d dr ess q u esti o ns s u c h as “ w h at is 

n e e d e d ? ” a n d “ w h at is p ossi bl e ? ”). I nst e a d of i n v ol vi n g us ers a s i nf or m a nt s o nl y, t h eir g e n ui n e 

p arti ci p ati o n  r es ults i n a s h ar e d u n d erst a n di n g of n e e ds, pr o bl e ms a n d o pti ons wit h r e g ar d t o 

s ol uti o ns. 

Wit h t h e wi d er distri b uti o n of  n e w t e c h n ol o gi es, P D h as i n cr e asi n gl y f o c us e d o n t h e d o m esti c 

c o nt e xt.  I n  t h e  fi el d  of  H CI,  a p pl yi n g  P D  t o  a p pli c ati o ns  r el at e d  t o  t h e  h o m e  h as  b e c o m e 

e q u all y  p o p ul ar,  s u c h  as  i n  t h e  c o nt e xts  of  h o m e  c ar e,  a g ei n g  a t  h o m e,  f a mil y  i nt er a cti o ns 

ar o u n d  n e w  m e di a  or  e n er g y  m a n a g e m e nt  a n d  s ust ai n a bilit y  [ 1 1 5, 3 8 1].  S e v er al  c o n c e pts 

i nt e n d e d t o pr o m ot e t h e tr a nsf er a bilit y of fi n di n gs fr o m t h e w or k t o t h e h o m e c o nt e xt h a v e 

pr o v e n s u c c essf ul t o s o m e d e gr e e, s u c h as d esi g ni n g f or s o ci al a w ar e n ess [ 1 1 3]. H o w e v er, t h e 

h o m e  c o nt e xt  ar g u a bl y  f e at ur es  u ni q u e  d e m a n ds  of  t h e  a p pr o pri at i o n  a n d  us e  of  d o m esti c 
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t e c h n ol o gi es. R at h er t h a n d esi g ni n g f or effi ci e n c y a n d utilit ari a n p urs uits, h o m e t e c h n ol o gi es 

ai m  t o  f ost er  s o ci a bilit y,  i n cl usi o n  a n d  s o ci al  a w ar e n ess.  T his  pr o m pts a n e e d t o t a k e i nt o 

a c c o u nt  diff er e nt  u n d erl yi n g  d esi g n  as p e cts,  s u c h  as  d esi g ni n g f or  r e cr e ati o n al  or  l u di c 

e x p eri e n c es [ 1 9 5]. 

 D esi g n C as e St u di es 

T h e  m ulti-st a g e d,  a cti o n  r es e ar c h  a p pr o a c h  [ 2 3 2]  of  d esi g n  c as e   st u di es  [ 5 2 8]  c o m bi n es 

m et h o ds fr o m et h n o gr a p hi c all y- ori e n t e d r es e ar c h i nt o us er b e h a vi or a n d its r ati o n al es [ 4 0 5] 

wit h t h os e fr o m d esi g n r es e ar c h, i n w hi c h “ pr o b es ” ar e us e d i n a v ari et y of w a ys, fr o m t h e 

sti m ul ati o n  of  cr e ati v e  i d e as  t o t h e  e v al u ati o n  of  pr ot ot y p e  artif a cts  [ 1 1 1,  1 9 4].  T h e  b asi c 

p ur p os e of t h e d esi g n c as e st u d y a p pr o a c h is t o pr o vi d e a m e a ns  b y w hi c h t o r el at e t h e i n- d e pt h 

k n o wl e d g e of c urr e nt pr a cti c e t h at a n et h n o gr a p hi c ori e nt ati o n pr o vi d es wit h a m e a ns b y w hi c h 

t o ass ess t h e vi a bilit y a n d c o nse q u e n c es of a t e c h n ol o gi c al i nt er v e nti o n c oll a b or ati v el y wit h 

us ers. Fr o m t his p ers p e cti v e, d esi g n is u n d erst o o d as a n o p e n- e n d e d pr o c ess t h at is i nf or m e d 

b y t h e c o nt e xt of a p arti c ul ar st u d y a n d t h at h as a tr a nsf or m at i v e p ot e nti al. 

D esi g n c as e st u di es s er v e as a m e a ns b y w hi c h t o str u ct ur e a n d l e ar n a b o ut pr a cti c es i n a n d 

t hr o u g h d esi g n [ 5 2 7]. I n t his c o nt e xt, pr a cti c es ar e t o b e u n d erst o o d as p art of t h e c o n c e pt of 

pr a x e ol o gi c al pr a cti c e [ 4 1 0, 5 2 8]. I n m y w or k, us er pr a cti c es w it h r e g ar d t o d at a dis cl os ur e 

r e pr es e nt t h e st arti n g p oi nt of m y i n v esti g ati o n i nt o t h e s o ci al a n d s o ci o-t e c h ni c al p h e n o m e n o n 

of pri v a c y m a n a g e m e nt i n I o T. I n t his c o nt e xt, a pr a cti c e c a n b e d efi n e d as f oll o ws: 

“ A pr a cti c e is u n d erst o o d t o b e a m ai nl y r o u ti niz e d p att er n of h u m a n a cti o n w hi c h is n ot 

o nl y e n c o m p ass e d b y m e nt al a n d p h ysi c al f or ms of a cti vit y b ut t h at is als o gr e atl y i m pri nt e d 

b y  o bj e cts,  es p e ci all y  b y  t o ols,  m e di a,  a n d  t h eir  us a g e.  A  pr a cti c e  is  gr o u n d e d  i n  

b a c k gr o u n d k n o wl e d g e t h at is b ot h n ot e ntir el y  e x pli cit a n d c o nt ai ni n g e m oti o n al as w ell 

as m oti v ati o n al el e m e nts. Pr a cti c es, t h er ef or e,  r e pr es e nt c oll e cti v e p att er ns of i nt er a cti o n 

t h at ar e r e pr o d u c e d i n s p e cifi c c o nt e xts. W hil e t h e c oll e cti v e p att er ns of i nt er a cti o n ar e 

r o uti niz e d, t h e c o n cr et e a cti o n is sit u at e d c o nt e xt-sp e cifi c all y a n d m a y d e vi at e fr o m t h e m. " 

[ 5 2 8] 



 

 
 
3 8 
 
 

T hr e e m ai n p h as es c a n b e disti n g uis h e d wit hi n t h e d esi g n c as e s t u d y a p pr o a c h: D uri n g t h e pr e-

st u d y p h as e, r es e ar c h ers s e e k t o u n d erst a n d pr a cti c es s o as t o t h e n b e a bl e t o fr a m e a d esi g n 

s p a c e. D uri n g t h e t e c h n ol o g y d esi g n p h as e, t h e d esi g n s p a c e is m a p p e d o nt o t e c h n ol o gi es a n d 

tr a nsf err e d i nt o a d esi g n t h at is b eli e v e d t o h a v e t h e p ot e nti al t o a d dr ess t h e i d e ntifi e d pr a cti c es. 

T h er e aft er, d uri n g t h e a p pr o pri ati o n p h as e, r es e ar c h ai ms at u n d erst a n di n g h o w t h e us a g e of 

n e wl y i ntr o d u c e d artif a cts i nt erf er es wit h a n d i nt er a cts i n s h a pi n g pr a cti c es a n d vi c e v ers a. 

D esi g n c as e st u di es t h us pr o vi d e gr o u n ds f or a d dr essi n g a c ert ai n c o nt e xt a n d l o o ki n g i nt o us er 

r e q uir e m e nts a n d i m p a ct of i nt er v e nti o n o n pr a cti c es i n d et ail w hil e als o aff or di n g a b asis f or 

c o m p aris o n. D esi g n a n d e v al u ati o n c a n o c c ur i n diff er e nt fi el ds  of pr a cti c e, a n d t h e fi n di n gs 

pr o d u c e d b y s u c h r es e ar c h c a n b e us e d t o l e ar n h o w s oft w ar e is b ei n g a d a pt e d a n d t o g ai n 

f urt h er  i nsi g hts  i nt o  h o w  a  p arti c ul ar  c as e  (t h e  d esi g n  s ol uti o n)  mi g ht  f u n cti o n  i n  si mil ar 

e n vir o n m e nts. 

 Li vi n g L a b S etti n g 

T h e g e n er al a p pr o a c h t a k e n t o r es e ar c hi n g d o m e sti c c o nt e xts is cl os el y li n k e d t o Li vi n g L a b 

st u di es  i n  t h at  t h e  pr ef er e n c e  is  t o  c o n d u ct  l o n g-t er m  st u di es o n  h o us e h ol ds  i n  n at ur alisti c 

s etti n gs w h e n e v er p ossi bl e. B y c o ll e cti n g c o nt e xt-s e nsiti v e d ata, a n i n- d e pt h u n d erst a n di n g of 

pri v a c y m a n a g e m e nt a n d t h e iss u es ass o ci at e d wit h it, as w ell a s us er gr o u ps a n d t h eir n e e ds, 

c a n  b e  est a blis h e d.  L o n git u di n al fi el d  r es e ar c h  h ol ds  a  c o nsi d er a bl e  if  oft e n  u nr e ali z e d 

p ot e nti al i n t er ms of t h e pr o gr es si v e r efi n e m e nt of d esi g n c o n c e pts a n d t h e e v al u ati o n of t h e 

artif a cts t h at r es ult. 

Li vi n g  L a bs  [ 1 5 7,  3 7 4,  3 7 5]  h a v e  pr o v e n  t o  b e  a  s uit a bl e  fr a m e w or k  f or  l o n g-t er m  i n  sit u 

r es e ar c h, es p e ci all y w h e n i n v esti g ati n g t h e a d o pti o n of t e c h n olo g y. T h e y all o w f or r es e ar c hi n g 

a p pr o pri ati o n pr o c ess es i n t h e wil d, as p arti ci p ati n g h o us e h ol d s ar e a bl e t o i nt e gr at e pr ot ot y p es 

a n d t o ols i nt o t h eir d o m esti c e c o l o gi es. T h us, st u d y p arti ci p a nts d o n ot h a v e t o a nti ci p at e us a g e 

s c e n ari os  b ut  c a n  a ct u all y  li v e  a n d  e x pl or e  t h e m.  F urt h er m or e, t his  l o n g-t er m  c o o p er ati o n 

i n cl u d es all st a k e h ol d ers, i n cl u di n g h ar d w ar e a n d s oft w ar e d e v el o p ers, diss e mi n at ors, v e n d ors 

a n d t hir d p arti es. I n v ari o us s c e n ari os i n v esti g at e d i n t his t h esis, t h e Li vi n g L a bs fr a m e w or k 

w as  f o u n d  t o  eff e cti v el y  pr o vi d e  b asis  f or  a n d  g ui d e  t h e  d e v el o p m e nt  of  p arti ci p at or y 

d e v el o p m e nt pr o c ess es.  
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I n Li vi n g L a b s etti n gs, d esi g n a n d d e v el o p m e nt t h er e of is i nf or m e d b y c o nti n u o us f e e d b a c k 

fr o m ( p ot e nti al) us ers a n d r e pr es e nt e d i n t h e f or m of m o c k- u ps a n d ot h er i nt er m e di at e d esi g n 

pr o d u cts t h at s u p p ort t h e o n g oi n g n e g oti ati o n pr o c ess es a m o n g d esi g n t e a ms, e n d us ers a n d 

st a k e h ol d er  gr o u ps  [ 3 7 5].  Si mil arl y,  e v al u ati o n  of  t h e  pr o d u cts   d esi g n e d  as  a  r es ult  of  t h e 

pr o c ess is a n ot h er i m p ort a nt el e m e nt of Li vi n g L a bs. I n t h e i d e al c as e, pr ot ot y p es ar e gi v e n t o 

h o us e h ol ds as e arl y as p ossi bl e t o all o w r es e ar c h ers t o l e ar n h o w t e c h n ol o g y is a p pr o pri at e d 

i n a r e al- w orl d e n vir o n m e nt a n d em b e d d e d i nt o s o ci al pr a cti c e [ 4 7 4].  

M et h o d ol o gi c all y s p e a ki n g, m a n y diff er e nt m et h o ds c a n b e us e d t o g ai n e m piri c al i nsi g hts, 

i n cl u di n g i nt er vi e ws, w or ks h o ps, o bs er v ati o n st u di es, us a bilit y t ests a n d o nli n e q u esti o n n air es 

( or c o m bi n ati o ns t h er e of). H o w e v er, t h e a p pr o a c h es a d o pt e d b y t h e m a n y s c h ol ars w h o f all 

u n d er t h e br o a d l a b el of Li vi n g L a b r es e ar c h v ar y c o nsi d er a bl y,  oft e n b e c a us e t h e pr o xi mit y 

of s u c h r es e ar c h( ers) t o r e al- w orl d pr a cti c e v ari es c o nsi d er a bl y. T h e t e c h ni q u es e m pl o y e d t o 

e v al u at e t h e us e of I T artif a cts i n t h e h o m e a n d h o w t h e y ar e ap pr o pri at e d will b e c o nti n g e nt 

o n t h e d e gr e e t o w hi c h t h e r e al-lif e cir c u mst a n c es of t h e r e pr e s e nt ati v es of t h e t ar g et gr o u p ar e 

i n v esti g at e d.  

I n t his t h esis, Li vi n g L a bs ar e c o n c e pt u ali z e d as s u g g est e d b y t h e P R A X L A B S fr a m e w or k 

[ 3 7 5]:  

“[...] a n e v ol vi n g s yst e m ati c a p pr o a c h t o t h e g e n er ati o n of a s ci e ntifi c c or p us of pr a cti c e-

b as e d d esi g n w or k, b ei n g d es cri b e d as Gr o u n d e d D esi g n [ 4 2 0] [..] i n t ur n b as e d o n t h e 

D esi g n C as e St u d y ” a p pr o a c h b y W ulf et al . [ 5 2 7], r ef er e n c e b y t h e a ut h or.  

Li vi n g L a bs wit h a f o c us o n d o m es ti c or pri v at e s e ct ors c o n c ei ve t h e n oti o n of a “r e al- us e ” 

e n vir o n m e nt i n diff er e nt w a ys. S c h ol ars w h o c o n d u ct Li vi n g L a bs  eit h er c oll a b or at e wit h us ers 

i n r e al- w orl d t est b e ds or i n c o ntr oll e d artifi ci al e n vir o n m e nts wit hi n t est c e nt ers. F or e x a m pl e, 

MI T  Pl a c e L a b  [ 2 5 0],  P hili ps  H o m e L a b  [ 4 3 1],  t h e  G e or gi a  I nstit ut e  of  T e c h n ol o g y  [ 3]  a n d 

Fr a u n h of er I n h o us e [ 7 8] h a v e c o n d u ct e d b ot h s h ort- a n d mi d-t er m  e v al u ati o ns i n l ar g e-s c al e 

c o ntr oll e d artifi ci al d o m esti c s etti n gs b y b uil di n g “t y pi c al ” a p art m e nts or h o us es i n t est c e nt ers 

a n d i n viti n g p arti ci p a nts f or si n gl e-t est or s h ort-t er m st u di es  o v er s e v er al h o urs or a f e w d a ys. 

I n t h es e st u di es, t h e r es e ar c h ers pl a c e d gr e at e m p h asis o n t h e l a y o ut of t h e l a bs t o m a k e “t h e 
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e n vir o n m e nt  a w ar e  of  h u m a n  a cti vit y ”  i n  t h e  m ost  s u p p orti v e  a n d   l e ast  o bstr u cti v e  w a y 

p ossi bl e [ 3]. I n c o ntr ast t o r e l ati v el y c o ntr oll e d e n vir o n m e nts of t his ki n d, B er g v all- K ar e b or n 

a n d L arss o n [ 4 8], M u ell er et al. [ 3 6 1], W a n et al. [ 5 0 6] a n d S c h u ur m a n et al. [ 4 4 3] c o n d u ct e d 

m or e l o n git u di n al st u di es d esi g n st u di es a n d e v al u ati o ns i n n at u r al e v er y d a y lif e c o nt e xts a n d 

c oll e ct e d i n sit u  f e e d b a c k  o n  us er  e x p eri e n c e,  us a bilit y  as p e ct s,  t e c h n ol o g y  a c c e pt a n c e  a n d 

a p pr o pri ati o n pr o c ess es. 

 M et h o ds 

T h e f oll o wi n g s u bs e cti o ns bri efl y d es cri b e t h e m et h o ds us e d t hr o u g h o ut t h e st u di es d es cri b e d 

i n t his t h esis. 

M ulti-l at er al S e c urit y/ S c e n ari o A n al ysis 

M ultil at er al s e c urit y is b as e d o n t h e vi e w t h at s e c urit y c a n o n l y b e d efi n e d fr o m t h e p ers p e cti v e 

of p arti c ul ar a ct ors a n d t h eir j ustifi e d (s e c urit y) i nt er ests [ 3 9 1]. H e n c e, t h e g o al is n ot o bj e cti v e 

s e c urit y  b ut  fi n di n g  a  c o m pr o mis e  t h at  is  a c c e pt a bl e  t o  all  p arti es.  A  m ulti-si d e d  s e c urit y 

i nfr astr u ct ur e  is  i nt e n d e d  t o  r e d u c e  t h e  n e e d  f or  m ut u al  tr ust,  r e c o g ni z e  c o nfli cts  b et w e e n 

a ct ors,  p er mit  e q uit a bl e  n e g oti ati o n  a n d  e n a bl e  e a c h  i nt er est  g r o u p  t o  v erifi a bl y  pr ot e ct  its 

s e c urit y i nt er ests wit hi n t h e b o u n ds of t h e n e g oti at e d c o m pr o mi s e [ 3 9 1, 5 2 6]. I n pr a cti c e, t his 

a p pr o a c h is oft e n b as e d o n a c o m bi n ati o n of l e g al, or g a ni z ati o n al a n d t e c h ni c al p ers p e cti v e. 

T h e  i nt er n ati o n al  d e b at e  o n  I T - S e c urit y  is  i n cr e asi n gl y  r e c o g nizi n g  t h e  m erits  of  a  us er-

c e nt er e d  a p pr o a c h  t o  s e c urit y,  w hi c h  f o c us es  o n  us a bilit y  iss u e s  i n  s e c urit y  m o d els, 

m e c h a nis ms  a n d  s yst e ms  [ 5 3 9].  T his  a p pr o a c h  s h ar es  m a n y  si mil ar iti es  wit h  m ulti-si d e d 

s e c urit y. H o w e v er, w hil e m ulti-si d e d s e c urit y t a k es a bir d’s- e y e vi e w, us er- c e nt er e d s e c urit y 

a d o pts  a n  e x pli cit  us er  p ers p e ct i v e,  b ut  n ot  wit h o ut  c o nsi d eri ng  t h e  s o ci o-t e c h ni c al 

pr e c o n diti o ns t h at str u ct ur e h u m a n b e h a vi or [ 3 0 7]. 

M ulti-si d e d s e c urit y h as a s p e ci al f o c us o n t h e c or e s e c urit y a n d us a g e r e q uir e m e nts of v ari o us 

st a k e h ol d ers a n d i nt e n ds t o h ar m o ni z e t h es e r e q uir e m e nts i n t h e  pl a n ni n g a n d i m pl e m e nt ati o n 

p h as es  of  t e c h n ol o g y  [ 4 2 4].  It  us u all y  hi g hli g hts  t h e  t e nsi o ns  b et w e e n  t h e  v ari o us  a ct ors’ 

i nt er ests.  A  m aj or  c o ntri b uti o n of  us er- c e nt er e d  s e c urit y,  h o w e v er,  is  its  f o c us  o n  a ct ors’ 

i nt er n al c o nfli cts of i nt er est. It s e es a us er as a s o ci al s u bje ct w h o u nit es diff er e nt i nt er ests, 
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m a n y of w hi c h m a y c o nfli ct [ 4 0 9] ((i n p arti c ul ar, t h er e is oft e n a n i nt er n al c o nfli ct b et w e e n 

s e c urit y  a n d  us a bilit y  i nt er ests).  E m piri c al  st u di es  h a v e  s h o w n   t h at  us ers  oft e n  m a k e  c as e-

b as e d c o m pr o mis es b et w e e n s e c urit y- a n d us a bilit y-f o c us e d us a g e  pr a cti c es t o a c hi e v e t h eir 

ai ms [ 5 1 9]. 

T h er ef or e,  a  us er- c e nt er e d  a p pr o a c h  t o  s e c urit y  att e m pts  t o  ass ess  t h e  us a bilit y  of  s e c urit y 

s ol uti o ns, a n al y z e t h e c o nfli ct( s) b et w e e n o v er all s yst e m s e c ur it y a n d us a bilit y a n d i d e ntif y 

vi a bl e c o m pr o mis es. 

Wit h r e g ar d t o m ulti-si d e d s e c urit y, first t h e us a g e s c e n ari os a n d t h e (j ustifi e d) i nt er ests of t h e 

r el e v a nt us er gr o u ps n e e d t o b e co nsi d er e d. T h es e i nt er ests m us t b e b al a n c e d o n t h e b asis of 

t h e d at a pr ot e cti o n pri n ci pl es of p ur p os e li mit ati o n a n d n e c essit y a n d t a ki n g i nt o c o nsi d er ati o n 

d at a s u bj e ct ri g hts [ 2 6 7, 2 7 4, 3 7 8, 4 2 3, 4 2 5]. 

F o c us Gr o u ps 

F o c us  gr o u p  i nt er vi e ws  r e pr es e nt  a  w ell- est a blis h e d  m et h o d ol o g y   f or  e x pl or at or y  r es e ar c h 

i nt e n d e d t o o bt ai n as wi d e a r a n g e of r es p o ns es as p ossi bl e [ 3 1, 6 7, 3 1 0, 3 4 2]. Ori gi n ati n g i n 

m e di a a n al ysis [ 3 5 4] a n d h a vi n g b e e n a d o pt e d b y m e di c al r es e ar c h ers i n v esti g ati n g ill n ess es, 

f o c us gr o u p i nt er vi e ws h a v e b e c o m e a wi d el y us e d m et h o d i n us er - c e nt er e d d esi g n: 

“ T h e m et h o d is p arti c ul arl y us ef ul f or e x pl ori n g p e o pl e' s k n o wl e d g e a n d e x p eri e n c es a n d c a n b e 

us e d t o e x a mi n e n ot o nl y w h at p e o pl e t hi n k b ut h o w t h e y t hi n k a n d w h y t h e y t hi n k t h at w a y. ” 

A k e y as p e ct of f o c us gr o u ps is t h e f a ct t h at w h at p arti ci p a nts  t ell t h e r es e ar c h er is i n h er e ntl y 

s h ar e d wit h ot h er gr o u p p arti ci p a nts as w ell. T his c alls f or c a r ef ul m a n a g e m e nt of a gr o u p’s 

at m os p h er e t o e ns ur e a n o p e n- mi n d e d  a n d  tr ut hf ul  dis c ussi o n.  A b o v e all, p arti ci p a nts m ust 

f e el t h at t h e y ar e a bl e t o fr e el y i nt er a ct wit h e a c h ot h er, a n d wi d e g a ps i n s o ci al b a c k gr o u n d or 

lif est yl e  c a n  d ef e at  t his  r e q uir e m e nt.  N ot e,  h o w e v er,  t h at  t h e g o al  is  h o m o g e n eit y  i n 

b a c k gr o u n d a n d n ot h o m o g e n eit y i n attit u d es 

F or r e cr uiti n g f o c us gr o u ps a n d i n t er ms o f s e e ki n g i nsi g hts, it is oft e n m or e usef ul t o t hi n k i n 

t er ms of mi ni mi zi n g s a m pl e bi as r at h er t h a n a c hi e vi n g g e n er ali za bilit y. T his s hift i n pri oriti es 

c alls f or wis e t h e or e ti c al s a m pli n g [ 1 1 0]. 
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O n e i m p ort a nt str at e g y h er e c a n b e t h e s e g m e nt ati o n of p ot e nti a ll y c o nfli cti n g i d e as t o a v oi d 

d estr u cti v e dis c ussi o ns or t o e as e s o ci al pr ess ur e. T h er e ar e s tr o n g ar g u m e nts [ 3 5 9] a g ai nst 

mi xi n g c at e g ori es of p arti ci p a nts a cr oss a ut h orit y or st at us li n es, eit h er d u e t o et hi c al iss u es or 

b e c a us e of t h e hi g h pr o b a bilit y t h at t h e dis c ussi o n will b e u n c o mf ort a bl e at b est a n d c o nfli ct-

ri d d e n at w orst. T h e g e n er al str at e g y i n usi n g c o m pl e x, s e g m e nte d d esi g ns is t o cr e at e a v ari et y 

of i nt er n all y h o m o g e n e o us gr o u ps t h at c a pt ur e a wi d e r a n g e of p ot e nti all y disti n ct p ers p e cti v es 

[ 2 8 8]. 

H o w e v er, w h e n p arti ci p a nts ar e a bl e t o fr e el y e n g a g e i n a c o nst r u cti v e dis c ussi o n, es p e ci all y 

wit h r e g ar d t o cr e ati vit y, t h e e x c h a n g e of i d e as c a n b e f ost er e d b y c oll e cti v e a n d c o o p er ati v e 

t h o u g ht a n d a cti o n. 

I nt er vi e ws a n d O p e n- e n d e d Q u esti o n n air es 

I nt er vi e ws ar e a wi d el y us e d m et h o d f or g ai ni n g i nsi g hts i nt o parti ci p a nts’ li v es a n d a cti o ns, 

as w ell as b ot h t h e i nt er n al a n d c o nt e xt u al f a ct ors i nfl u e n ci n g  t h e m. I n p arti c ul ar, n arr ati v e 

i nt er vi e ws s e e k t o gi v e ris e t o i nt er vi e w sit u ati o ns t h at ar e si mil ar t o e v er y d a y c o n v ers ati o ns 

a n d i n w hi c h i nt er vi e w e es' c o m m e nts at l e ast p artl y dri v e t h e e li cit ati o n of t o pi cs [ 2 4 2] a n d 

t h e i nt er vi e w str u ct ur e its elf. 

T hr o u g h o ut  t h e  st u di es  i n  t his  t h e sis,  i nt er vi e ws  ar e  a  fr e q u e n tl y  us e d  m et h o d,  wit h  sli g ht 

v ari ati o ns a n d n u a n c es f or diff er e nt p ur p os es. D uri n g t h e e x pl or ati v e p h as es of t h e Li vi n g L a b 

r es e ar c h  c o n d u ct e d  f or  t his  t h esis,  i nt er vi e ws  w er e  l ar g el y  fr a m e d  as  pr o bl e m- c e nt er e d 

i nt er vi e ws i n  a  br o a d er s e ns e, r at h er  t h a n  t ar g eti n g  s p e cifi c se q u e n c es of e v e nts, t h e y w er e 

i nt e n d e d t o pr o vi d e a n u n d erst a n di n g of t h e p arti ci p a nts a n d t heir p er c e pti o ns of t h e t o pi cs of 

i n v esti g ati o n. W hil e n ot as br o a d as a n arr ati v e i nt er vi e w a n d g e n er all y c o n c er n e d wit h c ert ai n 

as p e cts of lif e, s u c h a n i nt er vi e w is li k e wis e 

“[..] b as e d o n i nt er a cti o nist a n d  p h e n o m e n ol o gi c al s o ci ol o gi c al r es e ar c h tr a diti o ns [ 4 4 2] 

wit h its pri n ci pl e c o n c er n t o u n d erst a n d h o w t h e e v er y d a y ‘lif e w orl d’ is  c o nstit ut e d. I n t his 

r es p e ct, t h e p h e n o m e n ol o gi c al s o ci ol o g y of k n o wl e d g e p ut f ort h b y B er g er a n d L u c k m a n n 

[ 4 7] is cr u ci al f or t h e u n d erst a n di n g of r e al it y as a s o ci all y c onstr u ct e d e ntit y. ”[ 4 3 9] 
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P arti c ul arl y i n r es e ar c h wit hi n Li vi n g L a b s etti n gs, d uri n g t h e  p h as es i n v esti g ati n g t h e us e of 

t e c h n ol o gi c al  artif a cts,  w hi c h  f oll o w e d  t h e  e x pl or at or y  p h as es,  m or e  f o c us e d  q u esti o ns 

r e g ar di n g e m b e d di n g of t e c h n ol o g y int o e v er y d a y lif e b e c a m e i n c r e asi n gl y i m p ort a nt i n t h e 

r es e ar c h  pr o c ess.  S u c h  a  c o m bi n ati o n  of  n arr ati v e  a n d  s e mi-str u ct ur e d  i nt er vi e ws  p arts  is 

c o m m o n, p arti c ul arl y i n s o ci al s ci e n c e r es e ar c h, a n d is oft e n r ef err e d t o as a pr o bl e m- c e nt er e d 

i nt er vi e w [ 5 2 2]. 

W eiss n ot es s e v er al dr a w b a c ks of  i nt er vi e ws i n g e n er al, m ost i mp ort a ntl y h e hi g hli g hts: 

“ W h e n r es p o n d e nts ar e as k e d a b o ut  o pi ni o n, attit u d es, a p pr ais als, e v al u ati o ns, v al u es, or 

b eli efs, s h a di n g r es p o ns es t o pr es e nt a p ositi v e pi ct ur e of t h e s elf is es p e ci all y li k el y. "[ 5 1 5] 

I n p arti c ul ar, s e mi-str u ct ur e d i nt er vi e ws c a n b e pr o bl e m ati c i n t h at r es e ar c h ers bri n g u p t o pi cs, 

t h us p ot e nti all y i m p osi n g t h eir i d e as o n t h e p arti ci p a nts [ 4 3 9]. T h er ef or e, a r es e ar c h er s h o ul d 

c ar ef ull y r efl e ct o n t h e m a n n er i n w hi c h t o pi cs will b e r ais e d i n i nt er vi e ws. I n t his r e g ar d, t h e 

pr o bl e m- c e nt er e d  i nt er vi e w  as  d e v el o p e d  b y  Wit z el  [ 5 2 2]  pr o vi d e s  s o m e  g ui d eli n es  f or 

b al a n ci n g n arr ati v e fl o w a n d t o pi cs of i nt er est. 

A n ot h er  c h all e n g e  e n c o u nt er e d  i n  i nt er vi e ws  is  r el at e d  t o  t h e  t e m p or al  d e c o u pli n g  of  a 

p arti ci p a nt’s e x p eri e n c e a n d t h e r e p orti n g t h er e of t o t h e r es e ar c h er [ 5 1 5]. D u e t o t his g a p, a n d 

i n c o ntr ast t o m et h o ds s u c h as o bs er v ati o ns ( w hi c h ar e oft e n use d i n et h n o gr a p hi c r es e ar c h), 

c o nt e xt u al  i nf or m ati o n  m a y  b e  l ost  or  r e p ort e d  i n  a  dist ort e d  m a n n er  fr o m  t h e  m e m or y  of 

i nt er vi e w e es. M or e o v er, criti c al as p e cts of t h e p arti ci p a nts’ int er a cti o n wit h t h e t e c h n ol o gi c al 

art ef a ct c o ul d b e t ot all y f or g ot t e n a n d t h us r e n d er e d i n a c c essi bl e f or t h e r es e ar c h er: 

" D es pit e  all  t h e  w a ys  i n  w hi c h  i nt er vi e w  m a t eri al  c a n  b e  pr o bl e mati c,  ri c hl y  d et ail e d  

a c c o u nts of vi vi dl y r e m e m b er e d e v e nts ar e li k el y t o b e tr ust w ort h y. N or d o es a p p ar e nt 

i n c o nsist e n c y al w a ys d e m o nstr at e i n v ali dit y. Aft er all, p e o pl e c a n a ct i n i n c o nsist e nt w a ys 

or m ai nt ai n i n c o nsist e nt f e eli n gs. " [ 5 1 5] 

T o c o u nt er t his eff e ct a n d t o str e n gt h e n t h e c o n n e cti o n b et w e e n  t h e c oll e ct e d d at a a n d p ast 

e x p eri e n c es, t his t h esis als o us e d d at a vis u ali z ati o n t o ols as a r es o ur c e i n m a n y i nt er vi e ws. 
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S u c h a n a p pr o a c h is c o m m o n i n, f or e x a m pl e, c o- a n al ysis of s o ci al m e di a p osts [ 1 4 3] a n d is 

k n o w n as a “tr a c e i nt er vi e w. ” 

W eiss  ar g u es  t h at  b esi d es  pl a n ni n g  a n d  c o n d u cti n g  i nt er vi e ws  pr o p erl y,  t h e  i nt er vi e wi n g 

p art n ers hi p ulti m at el y is of cr u ci al i m p ort a n c e i n t er ms of e ns uri n g t h e v ali dit y of i nt er vi e ws. 

T o  m a n a g e  t h es e  p art n ers hi ps — es p e ci all y  o v er  l o n g er  p eri o ds  of c o o p er ati o n —t h e 

P R A X L A B S s etti n g pr o vi d es  i m p ort a nt g ui d eli n es [ 3 7 5]. 

T hr o u g h o ut t h e st u di es, o p e n- e n d e d q u esti o n n air es h a v e b e e n a m e a ns b y w hi c h t o u n d erst a n d 

r es p o n d e nts’  h o p es,  f e ars  a n d  d e m a n ds  wit h  r e g ar d  t o  I o T  t e c h n o l o gi es.  W hil e  t h os e 

q u esti o n n air es f e at ur e d o p e n- e n d e d q u esti o ns m u c h li k e t h os e us e d i n i nt er vi e ws, i n t his c as e, 

t h e i nt er vi e w er w as u n a bl e t o as k f oll o w- u p q u esti o ns a n d t h us h a d r e d u c e d fl e xi bilit y i n t er ms 

of a d a pti n g t h e i nt er vi e ws t o i n di vi d u al st at e m e nts or q u esti o ns. H o w e v er, t his m et h o d w as 

o nl y us e d i n c as e t h e s c o p e of i n v esti g ati o n w as v er y cl e arl y d efi n e d. 

Wit h r e g ar d t o a n al ysis, b ot h t h e or al a n d writt e n i nt er vi e ws w er e tr a ns cri b e d a n d a n al y z e d 

t h e m usi n g t h e m ati c a n al ysis b y Br a u n a n d Cl ar k e [ 6 6]. R es p o ns es w er e a n al y z e d b y at l e ast 

t w o  r es e ar c h ers,  w h o  p ai d  att e nti o n  t o  h o w  t h e  p arti ci p a nts  e x pr ess e d  t h eir  e x p e ct ati o ns, 

c o n c er ns a n d n e e ds. T h e m ati c c o di n g is sit u at e d wit hi n t h e br o a d tr a diti o n of gr o u n d e d t h e or y 

[ 2 0 4] b ut all o ws f o c us e d r es e ar c h q u esti o ns t o b e us e d. T h er ef or e, its br o a d p h e n o m e n ol o gi c al 

ori e nt ati o n a n d l a c k of e m p h asis o n t h e or y b uil di n g s uit e d t h e r es e ar c h q u esti o ns v er y w ell. 

R at h er t h a n g e n er ati n g t h e or y, t h e pri m ar y r es e ar c h i nt er est w a s i n eli citi n g ri c h d es cri pti o ns 

of p h e n o m e n a. Usi n g t h e M a x Q D A c o di n g s oft w ar e, 3  t h e c o d ers ( mi ni m u m t w o r es e ar c h ers, 

fi n d m or e o n t h at i n t h e m et h o d s e cti o ns of t h e r es p e cti v e p a p e rs) i n di vi d u all y c o d e d t hr e e 

r a n d o ml y c h os e n q u esti o n n air e r es p o ns es. D e p e n di n g o n t h e t y p e of i nt er vi e w ( w h et h er it w as 

m or e pr o bl e m- c e nt er e d a n d o p e n or w as m or e str u ct ur e d), a mi xt u r e of d e d u cti v e a n d i n d u cti v e 

c o di n g w as us e d. E a c h r o u n d of i nt er vi e ws f e at ur e d v ari o us s ess i o ns ai mi n g at c o ns oli d ati n g 

c o d es  i d e ntifi e d.  T h e  r es ulti n g  c o d e  s et  w as  s u bs e q u e ntl y  a p pli e d  t o  t h e  a n al ysis  of  t h e 

r e m ai ni n g  r es p o ns es  a n d  w as  criti c all y  a n d  it er ati v el y  r efi n e d t hr o u g h o ut  t h e  a n al ys es 
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c o n d u ct e d b y t h e c o d ers it er ati v el y. N e wl y i d e ntifi e d c o d es wit hi n t h e r e m ai ni n g q u esti o n n air e 

r es p o ns es  w er e  a d d e d  t o  t h e  i n di vi d u al  c o d e  s ets  a n d  w er e  dis c uss e d  i n  a  fi n al  r o u n d  of 

c o ns oli d ati o n. 

Br e a c hi n g E x p eri m e nts: F e e di n g B a c k I o T D at a I n di vi d u all y a n d C oll e cti v el y  

B y dis c ussi n g I o T d at a a n d t h eir s e m a nti c m e a ni n g t hr o u g h p ers o n ali z e d vis u ali z ati o ns, t h e 

d at a w er e r e- c o nt e xt u ali z e d a n d t h us o p e n e d t o e x pl or ati o n a n d r e as o ni n g a b o ut t h eir c h ar a ct er. 

Wit h  r e g ar d  t o  m or e  c o n cr et e  m et h o ds,  a  wi d e  v ari et y  of  l ar g el y   q u alit ati v e  m et h o ds  w as 

e m pl o y e d,  s u c h  as  e x pl or ati v e  a n d  e v al u ati v e  s e mi-str u ct ur e d  i n t er vi e ws  ( b ot h  wit h  a n d 

wit h o ut t e c h n ol o g y, m o c k u ps a n d/ or pr ot ot y p es of v ar yi n g d e gr e e s of m at urit y), cr e ati v e a n d 

r efl e cti v e w or ks h o ps wit h b ot h la y us ers a n d e x p erts a n d o bs er v ati o ns. 

O v er ti m e, t h e t o ols us e d als o e v ol v e d al o n gsi d e t e c h n ol o gi c al a d v a n c e m e nts. E arl y w or k, f or 

e x a m pl e  o n  s m art p h o n e  d at a  c oll e c ti o n,  r eli e d  o n  m a n u al  g e n er ati o n  of  vis u ali z ati o ns. 

T hr o u g h o ut  t h e  c o urs e  of  t h es e  st u di es,  h o w e v er,  a  fl e xi bl e  w e b - b as e d  t o ol  w as  d e v el o p e d 

s p e cifi c all y f or t h e p ur p os e of d at a e x pl or ati o n, w hi c h w as s u bs e q u e ntl y us e d t o vis u all y d e pi ct 

t h e  r e c or d e d  d at a  of  t h e  st u d y  p arti ci p a nts.  B y  pr o vi di n g  a ct u all y  c oll e ct e d  d at a,  t his  t o ol 

h el p e d i d e ntif yi n g t h e p arti ci p a nts’ pri v a c y d e m a n ds a n d pr ef er e n c es b y m a ki n g t h e m e x pli cit 

d uri n g  t h e  c o urs e  of  t h e  i nt er vi e ws  a n d  t h us  a c c essi bl e  as  a  d esi g n  r es o ur c e  f or  f oll o wi n g 

d esi g n it er ati o ns. 

T his r es e ar c h t a k es a n a p pr o a c h  t h at i n v ol v es c oll e cti n g a n d vi s u ali zi n g d at a a n d f e e di n g t h e 

vis u ali z ati o ns b a c k t o us ers. T hr o u g h d at a e x pl or ati o n s essi o ns  a n d d esi g n w or ks h o ps, us ers’ 

d at a lit er a c y a n d w a ys of r ef e rri n g t o d at a as a m e a ns of pr a cti ci n g pri v a c y w er e i n v esti g at e d. 

M et h o d ol o gi c all y, t his w or k is t h us i nfl u e n c e d b y t h e or eti c al m et h o ds s u c h as tr a c e i nt er vi e ws 

[ 1 4 3], w hi c h w er e a d a pt e d t o r es e ar c h us ers’ r el ati o n t o I o T d at a. I n t h eir t h e or eti c al fr a mi n g 

a n d c o n d u ct, t h es e st u di es ar e cl os el y r el at e d t o w h at w as l at e r r ef err e d t o as “ d at a w or k ” [ 4 9 5], 

a n  a p pr o a c h  w hi c h  wit hi n  t h e st u di es  of  t his  t h esis  h as  b e e n  a p pli e d  t o u n d erst a n d pri v a c y 

d e m a n ds of p arti ci p a nts. 
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D esi g n Pr o b es 

Pr o b es ar e us e d i n a r a n g e of w a y s, fr o m t h e sti m ul ati o n of cr e ati v e i d e as t o t h e e v al u ati o n of 

pr ot ot y p e artif a cts i n us er- c e n t er e d d esi g n pr o c ess es [ 1 1 1, 1 9 4]. D esi g n pr o b es ar e u n d erst o o d 

as “ a n a p pr o a c h of us er- c e nt er e d d esi g n f or u n d erst a n di n g h u m a n p h e n o m e n a a n d e x pl ori n g d esi g n 

o p p ort u niti es ”[ 3 3 9].  

I n H CI r es e ar c h, a d esi g n pr o b e [ 5 8] c a n s er v e diff er e nt p ur p os es: First, a pr o b e c a n s er v e as 

a t o ol f or i nt er pr eti n g e m piri c al d esi g n fi n di n gs as a p art of r es e ar c h t hr o u g h d esi g n [ 1 9 4]. 

S e c o n d, a pr o b e c a n s er v e t o m a k e s u b c o ns ci o us or t a k e n-f or- gr a nt e d pr a cti c es, v al u es a n d 

n or ms a p p ar e nt b y irrit ati n g a n d p ossi bl y e x pli citl y br e a ki n g w it h t h e “ n or m al, ” as p er c ei v e d 

b y p arti ci p a nts i n a m a n n er si mil ar t o t h at of br e a c hi n g e x p eri m e nts [ 1 1 1]. 

Fr o m  a  m et h o d ol o gi c al  p ers p e cti v e,  d esi g n  pr o b es  c a n  b e  c h ar a ct eri z e d  t hr o u g h  t hr e e  c or e 

f e at ur es [ 3 3 9]: First, t h e us er t ak es a n a cti v e p art i n g e n er at i n g r es e ar c h d at a. S e c o n d, t h e y ar e 

us e d t o u n v eil t h e p ers o n al c o nt e xts a n d p er c e pti o ns of us ers. T hir d, g e n er all y s p e a ki n g, d esi g n 

pr o b es ar e of a n e x pl or at or y n at ur e. I n t his r e g ar d, t h e y ar e c l os el y r el at e d t o et h n o gr a p hi c 

a p pr o a c h es[ 1 1 2, 4 3 2] s u c h as t h e o n es o utli n e d a b o v e. F or s u p pl e m e nti n g q u alit ati v e fi n di n gs, 

h o w e v er, a pr o b e c a n als o b e e xt e n d e d t o f e at ur e a q u a ntit ati v e  c o m p o n e nt b y h a vi n g a hi g h er 

n u m b er of p arti ci p a nts us e t h e pr o b e, w hi c h is h o w d esi g n pr o bi n g w as us e d i n t his t h esis t o 

e x pl or e d at a pri v a c y pr a cti c es i n t h e c o nt e xt of s m art m et eri n g  ( C h a pt er 1 0). 

 T h e C o ns u m e r I o T: S el e ct e d  Fi el ds of I n v esti g ati o n 

D uri n g t h e 1 9 8 0s, t h e pri v at e s p h er e b e c a m e a pr o mi n e nt fi el d f or r es e ar c h o n H CI. E m piri c al 

r es e ar c h, es p e ci all y et h n o gr a p hi c all y ori e nt e d m et h o ds s u c h as o bs er v ati o n, w as c o n d u ct e d o n 

c ert ai n as p e cts of t h e r ol e of t e c h n ol o g y wit hi n pri v at e lif e, f o c usi n g p arti c ul arl y o n t e c h n ol o g y 

i n  t h e  h o m e.  T el e visi o n  a n d  vi d e o  pl a y e d  a  p arti c ul arl y  s ali e nt r ol e as a f o c us of r es e ar c h 

a cti viti es. L ull, f or e x a m pl e, i n v esti g at e d t h e s o ci al us e of T V wit hi n f a mili es [ 3 2 9]. Wit h t h e 

m ass a d a pt ati o n of P C t e c h n ol o gi es i n t h e mi d- 1 9 9 0s, m a n y n e w r es e ar c h i nt er ests e m er g e d. 

N e w d e vi c es s u c h as i nt er a cti v e T V s ets c h a n g e d t h e w a ys i n w hi c h s er vi c es w er e us e d a n d 

als o i nfl u e n c e d us a g e pr a cti c es  ( e. g. t h os e r el at e d t o a n e arl y s et-t o p b o x tri al [ 3 7 3]) or l e d t o 

or t h e e m er g e n c e of n e w s er vi c es f or c o m m u ni c ati o n a n d i n di vi d u al m e di a c o ns u m pti o n ( e. g., 

str e a mi n g  pr o vi d ers  s u c h  as  N etfli x  a n d  A m a z o n)  o n  a  v ari et y  of  diff er e nt d e vi c es ( e. g., 
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s m art p h o n es  a n d  t a bl et  P Cs)  [ 2 3 8].  T o d a y,  s m art  h o m e  d e vi c es  a n d  w e ar a bl es  wit h  s m art 

f u n cti o ns  ar e  f urt h er  s h a pi n g  t h e c o ns u m er  m ar k et  a n d  h o us e h ol d   pr a cti c es.  T h es e  d e vi c es 

r esi d e ar o u n d t h e h o m e b ut ar e n ot li mit e d t o its p h ysi c al s p a ce. F or e x a m pl e, c o n n e ct e d c ars 

or  w e ar a bl e  d e vi c es  ar e  oft e n  c o n c e pt u ali z e d  as  p art  of  pri v at e   lif e,  b ut  t h eir  us e  is  n ot 

n e c ess aril y b o u n d t o t h e g e o-s p a ti al li mit ati o ns of t h e h o m e. In t his r e g ar d, Li vi n g L a bs ar e 

oft e n us e d as a r es e ar c h fr a m e w or k f or r es e ar c hi n g t h e h o m e as a “ pl a c e ” a n d n ot li mit e d t o 

its “s p a c e ”, as dis c uss e d b y Harris o n a n d D o uris h [ 2 2 9].  

T h er ef or e, r es e ar c h ers i n H CI a n d r el at e d fi el ds h a v e i n v esti g a t e d diff er e nt as p e cts of pri v at e 

lif e  at  t h e  i nt ers e cti o n  of  t e c h n ol o g y  a n d  its  us e.  A  v ari et y  of  e m piri c al  r es e ar c h  w or k  h as 

f o c us e d o n diff er e nt as p e cts of h o w t e c h n ol o g y is us e d a n d m a n ag e d wit hi n f a mili es ( e. g., t h e 

us e  of  c o m p ut ers  t o  pr o vi d e  t e c h ni c al  s u p p ort  or  t o  assist  i n  d o m esti c  c h or es  [ 3 9 6],  h o m e 

n et w or ki n g [ 2 1 4] a n d h o m e a ut o m a ti o n [ 7 2, 2 2 6]) a n d t h e r o uti n e n at ur e of c o m m u ni c ati o n 

[ 1 1 5].  

Br o a dl y s p e a ki n g, t h er e ar e t hr e e diff er e nt w a ys i n w hi c h c o ns u m er I o T d e vi c es fi n d t h eir w a y 

i nt o s o ci et y: First, t h er e is t h e s e ct or of n e w, m ar k et- dri v e n I o T d e vi c es a n d s er vi c es. A n e arl y, 

b ut  p arti c ul arl y  n ot e w ort h y,  e x a m pl e  of  t h e  s pr e a d  of  I o T  pr o d u cts  t hr o u g h  t h e  m ar k et 

ar g u a bl y is t h e s m art p h o n e. M or e r e c e ntl y, s m art h o m e s yst e ms, fit n ess tr a c k ers a n d s m art 

assist a nts h a v e b e c o m e p art of t his str e a m. T h e i ntr o d u cti o n of  t h es e d e vi c es w as a n d still is 

dri v e n  b y  c o ns u m er  d e m a n d  f or  i n n o v ati v e  t e c h n ol o g y.  F or  t h es e t e c h n ol o gi es,  n e w 

r e g ul ati o ns  ar e  n ot  b ei n g  iss u e d.  Fr o m  a  pri v a c y  r es e ar c h  p ers p e cti v e,  b e ari n g  i n  mi n d  t h e 

r efl e xi v e  n at ur e  of  s o ci et y,  t e c h n ol o g y  a n d  pri v a c y,  it  is  i m p ort a nt  t o  d et er mi n e  h o w  n e w 

t e c h n ol o g y  c a n  r el at e  t o  s o ci et al a n d  l e gisl ati v e  i nt er pr et ati o ns    of  pri v a c y,  pr ot e cti v e  a n d 

i nf or m ati o n al n e e ds, a n d h o w t o d esi g n pri v a c y m a n a g e m e nt a c c ordi n gl y. 

S e c o n d, a n d l ess c o m m o n, is t h e c as e of l e g all y pr es cri b e d di gi t ali z ati o n. F or e x a m pl e, t h e us e 

of s m art m et eri n g d e vi c es is m a n d at or y f or citi z e ns i n m a n y c o u ntri es a n d will s o o n b e c o m e 

o bli g at or y f or milli o ns of ot h er p e o pl e gl o b all y. I n t h e c as e o f “I o T b y g o v er n m e nt, ” s p e cifi c 

n e w  r e g ul ati o ns  ar e  oft e n  i n v ol v e d.  S m art  m et eri n g,  f or  e x a m pl e ,  w as  o n e  of  t h e  first 

t e c h n ol o gi es t o b e s u bj e ct t o Pb D i n E ur o p e. I n a d diti o n, t h e G er m a n g o v er n m e nt cl assifi e d 

s m art m et ers as p art of t h e criti c al i nfr astr u ct ur e of t h e c o u n tr y’s p o w er gri d a n d t h us iss u e d 
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I T  s e c urit y  g ui d eli n es  b as e d  o n  th e  C o m m o n  Crit eri a.  I n  s u c h  c o nt e xts,  it  is  i m p ort a nt  t o 

d e v el o p l e gisl ati o n als o fr o m a us er's p ers p e cti v e i n or d er t o i m pl e m e nt s e c urit y a n d pri v a c y 

m e c h a nis ms t h at b al a n c e t h e i nt e r ests of st at e a ct ors, c o m p a ni es a n d c o ns u m ers. 

Fi n all y, as a t hir d o pti o n, e xisti n g d e vi c es, t o ols, a n d s er vi c es ar e c o n n e ct e d t o t h e I nt er n et as 

p art  of  pr o d u ct  i n n o v ati o n,  dri v e n  b y  m a n uf a ct ur ers,  oft e n  wit h o ut  n e w  s p e cifi c  r e g ul ati o n 

b ei n g  e m pl a c e d.  I n  c o ntr ast  t o  g e n ui n el y  n e w  pr o d u cts,  t h e  “s e n s ori z ati o n ”  of  e xisti n g 

pr o d u cts  h as  a  m aj or  diff er e n c e:  C o ns u m ers  h a v e  alr e a d y  a p pr o pr i at e d  t h es e  pr o d u cts  a n d 

e m b e d d e d t h eir us e i nt o t h eir e v e r y d a y li v es; i n d e e d, t h e y oft en r el y o n t h e m. W hil e usi n g 

t h e m  is  ost e nsi bl y  v ol u nt ar y,  pra cti c all y  s p e a ki n g,  c o ns u m ers  m a y  h a v e  n o  alt er n ati v e.  A 

pr o mi n e nt e x a m pl e of s u c h “i n e vit a bl e I o T ” is t h e c o n n e ct e d c ar . Milli o ns of p e o pl e r el y o n 

t h eir c ars as a k e y p art of t h eir m o bilit y, as t h eir v e hi cl es all o w t h e m t o tr a v el t o w or k, t a k e 

t h eir  c hil dr e n  t o  s c h o ol  or  g et  fr o m  p oi nt  A  t o  p oi nt  B  i n  n o n-ur b a n  r e gi o ns.  Ar g u a bl y,  i n 

s c e n ari os w h er e usi n g d e vi c es i s n o n- n e g oti a bl e a n d b asi c all y e ss e nti al f or e v er y d a y lif e i n 

s o ci et y, r e g ul ati o ns s h o ul d c o nsi d er c o ns u m ers’ n e e d f or pr ot e c ti o n m or e cl os el y. T his n oti o n 

is als o s u p p ort e d b y t h e G er m a n Et hi cs C o m mitt e e o n C o n n e ct e d an d A ut o n o m o us Dri vi n g 

[ 8 0]:  A  r e c e nt  r e p ort  p u blis h e d  b y  t h e  C o m mitt e e  st at es  t h at  a p ur el y  m ar k et- dri v e n 

i ntr o d u cti o n of t e c h n ol o g y, as o c c urr e d wit h s m art p h o n e e c os yste ms, s e ar c h e n gi n es a n d s o ci al 

n et w or ks, s h o ul d b e a v oi d e d f or f ut ur e I o T d e vi c es t h at ar e or m a y b e c o m e ess e nti al f or us ers:  

“ V e hi cl e o w n ers or v e hi cl e us er s g e n er all y d e ci d e o n t h e tr a ns f er a n d us e of t h eir v e hi cl e 

d at a.  T h e  v ol u nt ari n ess  of  s u c h  d at a  dis cl o s ur e  pr es u p p os es  t h e  e xist e n c e  of  s eri o us  

alt er n ati v es a n d pr a cti c a bilit y. A n or m ati v e f or c e of f a ct, s u c h as t h at w hi c h pr e v ails w h e n 

d at a  is  a c c ess e d  b y  t h e  o p er at ors  of  s e ar c h  e n gi n es  or  s o ci al  n et w or ks,  s h o ul d  b e  

c o u nt er a ct e d at a n e arl y st a g e. ” [ 8 0] 

T o e ns ur e t h e e xist e n c e of eff e cti v e pri v a c y m e as ur es f or t h e I o T, t h e t hr e e l e v els d es cri b e d i n 

C h a pt er 2. 2 n e e d t o b e p ut i nt o eff e ct c oll e cti v el y. T h es e l e v e ls t h er ef or e ar e at t h e c or e of 

pri v a c y r es e ar c h. T his t h esis a d dr ess es all of t h es e l e v els b y i n cl u di n g st u di es o n us a bl e pri v a c y 

fr o m t h e ar e as d es cri b e d in t h e f oll o wi n g s u bs e cti o ns. 
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T a bl e 2: O v e r vi e w of s el e ct e d fi el ds of i n v esti g ati o n, d e m o nst r ati n g a c o nti n u u m of v ol u nt a r y a n d o bli g at o r y a d o pti o n 
d e p e n di n g o n t h e p r o d u cts’ s o ci o- hist o ri c al c o nt e xt 

  

 V ol u nt ar y I o T   O bli g at or y I o T 

S el e ct e d 
Fi el d 

S m art h o m e  S m art p h o n e  S m art c ar  S m art m et eri n g 

O w n e rs hi p 
V ol u nt ar y/ m a y 
b e c o m e q u a si-

o bli g at or y 

H as b e c o m e 
q u asi- o bli g at or y 

Will b e q u asi-
o bli g at or y 

O bli g at or y b y 
g o v er n m e nt 

D ri v e n b y M ar k et  M ar k et  M ar k et  L e gisl ati o n 

I T/ P ri v a c y 
P r ot e cti o n 
M e as u r es 

B asi c B asi c Mi d Hi g h 

Us a bilit y V ari es  Hi g h  U n k n o w n  L o w 

 S m a rt M et e ri n g  

T h e  G er m a n  r oll- o ut  of  s m art  m et er  s yst e ms  is  o n e  of  t h e  s u p p or ti n g  pill ars  f or  t h e 

i m pl e m e nt ati o n of t h e s m art gri d a n d t h e e n er g y r e v ol uti o n [ 1 7]. I nt elli g e nt m e as uri n g s yst e ms 

(s m art m et ers) r e c or d, c oll e ct, pr o c ess, s e n d a n d dis pl a y c urr e nt e n er g y c o ns u m pti o n d at a t o 

all o w i nt elli g e nt m a n a g e m e nt of t h e p o w er gri d (s m art gri d). I n  a d diti o n, t h e y iss u e t ariffs a n d 

c o ntr ol d e c e ntr ali z e d  f e e d-i n of e n er g y pro d u c ers i nt o t h e gri d  a n d l o c al e n er g y c o ns u m pti o n. 

Di git al  d at a  c oll e cti o n  off ers  v ari o us  a d v a nt a g es  f or  diff er e nt  i nt er est  gr o u ps  (i. e.  e n d 

c o ns u m ers, el e ctri cit y s u p pli ers, n et w or k a n d m et eri n g p oi nt o p er at ors, pr o vi d ers of i n n o v ati v e 

e n er g y s er vi c es a n d s o ci et y as a w h ol e, as r e pr es e nt e d b y p olit i ci a ns) [ 5 2 1]. Si m ult a n e o usl y, 

n e w t hr e ats ar e e m er gi n g, a g ai nst w hi c h pr ot e cti o n m e as ur es n e e d t o b e i m pl e m e nt e d t o e ns ur e 

t h e  s e c urit y  of  s u p pl y  a n d  t h e  r esili e n c e  of  s m art  gri d  i nfr ast r u ct ur e  [ 1 4 6,  1 8 1,  3 6 3].  I n 

a d diti o n, t h e o p er ati o n of i nt elli g e nt el e ctri cit y m et ers p os es  n e w c h all e n g es i n t h e ar e a of d at a 

pr ot e cti o n a n d d at a s e c urit y.  

T h e s p e ci al n e e d f or pri v a c y pr ot e cti o n d eri v es fr o m t h e i m pl e m e nt e d a n d pl a n n e d t e c h ni c al 

a biliti es of i nt elli g e nt m et eri n g s yst e ms ( a) t o b e a bl e t o r e m ot el y c o ntr ol d e vi c es i n t h e f ut ur e 

a n d s wit c h t h e m off if n e c ess ar y a n d ( b) t o r e c or d c o ns u m pti o n o n a fi n e- gr ai n e d b asis, w hi c h 

all o ws  f or  t h e  d e v el o p m e nt  of  p ers o n al  or  h o us e h ol d-r el at e d  b e h a vi or  pr ofil es  t h at  p er mit 

d et ail e d c o n cl usi o ns t o b e dr a w n a b o ut t h e d ail y r o uti n es of e n d c o ns u m ers [ 1 8 7, 2 6 7, 3 6 2, 
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4 4 5, 4 4 8] . T h us, t h e i nst all ati o n of i nt elli g e nt m e as uri n g s yst e ms i n a h o us e h ol d will aff e ct 

s e v er al f u n d a m e nt al ri g hts of t h e  r es p e cti v e r esi d e nts si m ult a ne o usl y, i n cl u di n g t h e ri g ht t o 

i nf or m ati o n al s elf- d et er mi n ati o n, t h e f u n d a m e nt al ri g ht t o g u ara nt e e t h e c o nfi d e nti alit y a n d 

i nt e grit y of i nf or m ati o n t e c h n ol o g y s yst e ms a n d t h e ri g ht t o t he i n vi ol a bilit y of t h e h o m e [ 2 4 5] . 

D u e  t o  t h e  p ot e nti al  f or  f ar-r e a c hi n g  i n v asi o ns  of  pri v a c y,  t h er e  is  br o a d  a gr e e m e nt  i n  t h e 

lit er at ur e t h at, f or s m art m et er s yst e ms, i n a d diti o n t o t h e g en er al pr ot e cti o n g o als of I T s e c urit y 

(i. e. c o nfi d e nti alit y, i nt e grit y, a c c essi bilit y a n d a ut h e nti cit y), t h e s p e cifi c n e e d i n t er ms of d at a 

pr ot e cti o n of e ns uri n g t h e tr a ns p ar e n c y, i nt er v e n a bilit y a n d n o n-li n k a bilit y of or g a ni z ati o n al 

a cti viti es m ust als o b e c o nsi d er e d [ 4 2 5] . 

T h e s p e ci al n e e d f or pr ot e cti o n is als o r efl e ct e d i n t h e e xt e ns i v e l e g al r e q uir e m e nts f or t h e 

o p er ati o n  of  i nt elli g e nt  m e as ur e m e nt  s yst e ms  [ 2 7 4,  3 1 4],  as  w el l as f or t h e st or a g e a n d 

diss e mi n ati o n of d at a c oll e ct e d  b y t hir d p arti es [ 2 6 7, 3 6 2, 4 1 3]. T h e pr ot e cti o n pr ofil e of t h e 

B SI w hi c h w as d e v el o p e d i n a c c or d a n c e wit h t h e C o m m o n Crit eri a a n d t e c h ni c al g ui d eli n e 

T R 0 3 1 0 9. 1 s h o ul d b e m e nti o n e d h er e [ 3 1 4]. T h e s e r e g ul ati o ns l a y  d o w n bi n di n g mi ni m u m 

st a n d ar ds  f or  t h e  pr ot e cti o n  of  r e c or d e d  a n d  tr a ns mitt e d  c o ns u m pti o n  d at a,  as  w ell  as  t h e 

c o ntr ol a n d i nf or m ati o n o pti o ns of  t h e fi n al c o ns u m er wit h r e g ar d t o his or h er d at a. 

W hil e t h e s u bj e ct m att er i n t h e lit er at ur e h as m ostl y b e e n e x a m i n e d fr o m l e g al, t e c h ni c al a n d 

or g a ni z ati o n al p ers p e cti v es [ 1 8 6, 1 8 7, 2 4 5, 2 6 7, 2 7 4, 3 1 4, 3 6 2,  4 2 3], t h er e is t h us f ar h ar dl y 

a n y  w or k  t h at  h as  e x pli citl y  d e alt  wit h  q u esti o ns  c o n c er ni n g  t h e  us a bilit y  of  pr ot e cti v e 

m e as ur es.  Us er- c e nt er e d  s e c urit y  r es e ar c h  [ 5 3 9,  5 1 9]  s h o ws,  h o w e v er,  t h at,  i n  pr a cti c e, 

pr ot e cti v e m e as ur es c a n l e a d t o a r e d u cti o n i n t h e l e v el of s e c urit y if t h e y ar e n ot s uit a bl e f or 

e v er y d a y us e a n d b arri er-fr e e. I n a d diti o n t o t e c h ni c al s af et y,  it is t h er ef or e als o i m p ort a nt t o 

c o nsi d er t h e a n al ysis, d esi g n a n d e v al u ati o n of pr a cti c al s af et y. I n t his c o nt e xt, o n e fr e q u e ntl y 

e n c o u nt ers  a  t e nsi o n  b et w e e n  t h e  d e m a n d  f or  gr e at er  s af et y  o n  t h e  o n e  h a n d  a n d  gr e at er 

us a bilit y  o n  t h e  ot h er.  A g ai nst   t his  b a c k gr o u n d,  o ur  c o ntri b utio n  ai ms  t o  f or m ul at e  a n d 

e v al u at e  t h e  v ari o us  us a g e  a n d  i m pl e m e nt ati o n  s c e n ari os  w h e n  it   c o m es  t o  i nt elli g e nt 

m e as ur e m e nt s yst e ms. 
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 S m a rt p h o n es 

S m art p h o n es ar e ar g u a bl y o n e of t h e m ost wi d es pr e a d d e vi c es c ar r yi n g e m b e d d e d s e ns ors. I n 

a br o a d er s e ns e, t h e y c a n b e u n d erst o o d as v er y e arl y i n c ar n ati o ns of I o T d e vi c es. R a pi dl y 

g ai ni n g p o p ul arit y wit h t h e l a u n c h of t h e first i P h o n e i n 2 0 0 7,  wit hi n a d e c a d e, s m art p h o n es 

e v ol v e d fr o m a l u x ur y t o a u bi q uit o us c o m p a ni o n i n m o d er n s o ci e ti es. T h e m a n y s e ns ors of a 

s m art p h o n e m a k e it p ossi bl e t o d et er mi n e its l o c ati o n, m e a ni n g t h at us ers of l o c ati o n- b as e d 

s er vi c es  ar e  c o nst a ntl y  l o c at a b l e.  I n  a d diti o n,  e v e nts  s u c h  as k e y  str o k es,  s wit c hi n g  a 

s m art p h o n e’s s cr e e n o n or off or l o a di n g st at es c a n b e us e d t o i nf er a cti viti es [ 3 2 8].  

Wit h r e g ar d t o pri v a c y ris ks ass o ci at e d wit h s m art p h o n e us e, pr e vi o us r es e ar c h h as e m pl o y e d 

m e c h a nis ms  of  I T  s e c urit y  a n d  pri v a c y  k n o w n  fr o m  ot h er  fi el ds  o n  all  t hr e e  of  t h e  l e v els 

o utli n e d i n C h a pt er 2. 2. P b D a p pr o a c h es [ 9 4, 3 1 1] a n d pri v a c y r e g ul ati o ns s u c h as t h e G D P R 

[ 1 6 4]  h a v e  b e e n  e v al u at e d  wit h  r e g ar d  t o  t h eir  p ot e nti al  t o  pr o vi d e  g ui d a n c e  f or  d esi g ni n g 

pri v a c y  pr ot e cti o n  m e c h a nis ms  i nt o  s ai d  s yst e ms.  T e c h ni c al  m e a n s  i n cl u d e  r es e ar c h  i nt o 

m e a ns of s af e g u ar di n g pri v a c y usi n g o bf us c ati o n [ 7 1, 1 4 4], a n o n y mi z ati o n [ 1 9 6] or s p ati al a n d 

t e m p or al d e gr a d ati o n [ 3 0 5]. O n a n i n di vi d u al l e v el, pri v a c y m a na g e m e nt s u p p ort is t y pi c all y 

r es e ar c h e d  a d dr essi n g  q u esti o ns  t h at  r efl e ct  l e g al  r e q uir e m e nts:  ( 1) w h o  t h e r e ci pi e nt of 

l o c ati o n i nf or m ati o n is, ( 2) w h at  t h e l o c ati o n t o b e dis cl os e d is, ( 3) t h e p ur p os e  of dis cl osi n g 

a n d ( 4) t h e l e v el of d et ail [ 1 0 5, 3 8 5, 4 8 6]. 

It is als o u n d erst o o d, h o w e v er, t h at, i n diff er e nt sit u ati o ns in v ol vi n g l o c ati o n s h ari n g, us ers 

m a y h a v e diff er e nt pr ef er e n c es r e g ar di n g w h et h er or n ot l o c ati o n i nf or m ati o n s h o ul d b e s h ar e d 

wit h ot h ers [ 3 1 7]. As p art of s ai d c o nt e xt, t h e p h ysi c al l o c ati o n als o c arri es i n di vi d u all y a n d 

s o ci all y  as cri b e d  m e a ni n g  [ 2 2 9].  W hil e t h er e ar e st u di es t h at ac k n o wl e d g e  t h e  r ol e  of 

c o nt e xt u al a n d sit u ati o n al f a ct or s i n l o c ati o n-s h ari n g pr a cti c e s, s p e cifi c as p e cts of a p arti c ul ar 

c o nt e xt ar e t y pi c all y f o c us e d o n: F or e x a m pl e, T a n g et al. f o c u s e d o n t h e p ur p os e of l o c ati o n 

s h ari n g [ 4 8 7], w hil e P atil et al. [ 3 8 5] a n d T a n g et al. [ 4 8 6] c o nsi d er e d t h e t y p e of c o nt e xt i n 

w hi c h l o c ati o n s h ari n g o c c urs. 

A n ot h er  str e a m  of  r es e ar c h  o n  t h e  i n di vi d u al  l e v el  t ar g ets  c o ns e nt  f or  s h ari n g  d at a  wit h 

pr o vi d ers of m o bil e a p pli c ati o ns , es p e ci all y w a ys of r aisi n g a war e n ess a n d a n d h o w t o d esi g n 

eff e cti v e  pri v a c y n oti c es [ 3 3, 3 4, 4 6, 4 3 7]. 
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I n a si mil ar v ei n, q u esti o ns aris e as t o t h e e xt e nt t o w hi c h i ndi vi d u als’ d at a pr ot e cti o n s etti n gs 

c orr es p o n d  t o  t h eir  d at a  pr ot e cti o n  r e q uir e m e nts  a n d  w h et h er  u n w a nt e d  i nsi g hts  i nt o  t h e 

pri v a c y of us ers c a n b e o bt ai n e d t hr o u g h c o ns e nt. It is k n o w n, f or e x a m pl e, t h at us ers ar e oft e n 

n ot i n a p ositi o n t o u n d erst a n d t h e t e c h ni c al ( c o m m u ni c ati o n) c o n n e cti o ns of t h e I nt er n et or t o 

i d e ntif y w a ys of pr ot e cti n g t h eir o w n pri v a c y o n t h e I nt er n et, l et al o n e t o e x pl ai n t h e m [ 2 7 2, 

4 0 7]. I n a d diti o n, pri v a c y is g e n er all y assi g n e d a hi g h er v al u e  i n t h e or y t h a n it is i n pr a cti c e 

[ 1 9]. A g ai nst t his b a c k gr o u n d, q u esti o ns aris e as t o w h at e xt e n t t h e m e c h a nis m b y w hi c h a n 

a p pli c ati o n  a c c ess es  a  s m art p h o n e's  s e ns ors  fits  t h e  pri v a c y  n e e ds of us ers a n d w h at 

i nf or m ati o n n e e ds t o b e o bt ai n e d t o a c hi e v e a b ett er fit wit h th e pri v a c y pr a cti c es-- a n d t h us t h e 

pr ot e cti o n n e e ds-- of us ers ? 

T h e s m art p h o n e pri v a c y st u d y b uil ds u p o n a n d e xt e n d e d t h e e xist i n g w or k of T a n g et al. a n d 

P atil  et  al.  [ 3 8 5,  4 8 6]  b y  c oll e cti n g  r e al- w orl d  d at a  fr o m  t h e e v er y d a y  li v es  of  p arti ci p a nts 

usi n g n o n- o btr usi v e t e c h n ol o g y. T h e f o c us, h o w e v er, e xt e n ds b e y o n d l o c ati o n dis cl os ur e, t h us 

wi d e ni n g t h e a n al yti c l e ns. 

 S m a rt H o m e 

S m art h o m e s ol uti o ns ar e a t e c h n ol o g y tr e n d t h at is c o nsi d er e d t o h ol d m aj or m ar k et p ot e nti als 

[ 4 6 1].  H o w e v er,  s m art  h o m es  c oll e ct  d at a  fr o m  a n d  g a u g e  a  c o m plet el y  n e w  e n vir o n m e nt, 

n a m el y  t h e  e pit o m e  of  pri v a c y:  t h e  pri v at e  h o us e h ol d  wit h  its  e c ol o gi es  a n d  pr a cti c es. 

C o m pr e h e nsi v e  s m art  h o m e  s yst e ms  f e at ur e  a  l ar g e  v ari et y  of  s e n si n g  a n d  a ut o m ati o n 

t e c h n ol o gi es  a n d  c a n  t h us  pr o vi d e  d et ail e d  i nsi g hts  b y  c o ntr olli n g  a n d  m o nit ori n g,  f or 

e x a m pl e,  air  c o n diti o ni n g,  li g hts,  wi n d o ws,  g ar a g e  d o ors,  e n er g y  c o ns u m pti o n  a n d  s m art 

a p pli a n c es  s u c h  as  T Vs  or  w as hi n g  m a c hi n es.  T h e  s h e er  n u m b er  of  s e ns ors us e d i n s u c h 

s yst e ms off ers n e w o p p ort u niti es f or a n d l e v els of d et ail i n pr ofili n g. M a n y pr o vi d ers of s m art 

h o m e s er vi c es off er cl o u d st or a g e s ol uti o ns  t h at pr o vi d e r e m ot e c o ntr ol o v er s m art h o m es b ut 

als o  s e n d  pri v at e  d at a  t o  e xt er n al  p arti es,  t h us  p osi n g  p ot e nti al  s e c urit y  t hr e ats  t o  t h e  us er. 

Fr o m  a n  I T  s e c urit y  p ers p e cti v e,  t h es e  d e v el o p m e nts  ar e  n ot  f u n d a m e nt all y  n e w  b ut  r at h er 

r e pr es e nt a n e w fi el d of a p pli c ati o n f or ol d pr o bl e ms. F or H CI, h o w e v er, t his n e w ar e n a r ais es 

q u esti o ns wit h r e g ar d t o h o w t o d esi g n pri v a c y-s u p p orti n g i nt er f a c es f or s u c h a br o a d r a n g e of 

s e ns ors i n t h e l ar g e v ari et y of i nt ert wi n e d a n d c o m pl e x us a g e sit u ati o ns t h at h o us e h ol ds i m pl y. 
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As e arl y as 2 0 0 3, E g g e n et al. [ 1 5 0] st at e d i n a s ur v e y o n s m ar t h o m es t h at it is cr u ci al t h at 

p e o pl e m ai nt ai n c o ntr ol o v er d e vi c es a n d b uil d tr ust i n t h e m: “ I nt elli g e n c e is n ot t h e s a m e as 

a ut o n o m y. T his m e a ns t h at d e cisi o ns a n d a ct i viti es ar e t h e d o m ai n of t h e f a mil y” [ 1 5 0]. 

I nst e a d of a cti n g a ut o n o m o usl y, sm art h o m e m ust a d a pt t o t h e li vi n g e n vir o n m e nt, c o nt e xt u al 

c o n diti o ns a n d i n di vi d u al pr ef er e n c es of r esi d e nts, w hi c h c a n c h a n g e o v er ti m e. Still, a cti o ns 

c a n b e gr o u n d e d i n hi g hl y c o m pl e x al g orit h ms, p ot e nti all y m a ki n g it h ar d f or h o m e i n h a bit a nts 

t o  u n d erst a n d  r es ults.  T h er ef or e, p arti c ul arl y  i n  t h e  fi el d  of u bi q uit o us  c o m p uti n g,  t h e 

c h all e n g e  of  e ns uri n g  t h e  c o m pr e h e nsi bilit y  of  a cti o ns  f or  t h e us er  is  p os e d  a g ai nst  t h e 

b a c k gr o u n d of e v er s m all er, l ess visi bl e a n d b ett er e m b e d d e d s yst e ms t h at ar e i nt e n d e d t o a ct 

i n d e p e n d e ntl y t o a c ert ai n e xt e nt:  

“ O n e f e ar of us ers is t h e l a c k of k n o wl e d g e of w h at s o m e c o m p uti n g s yst e m is d oi n g, or t h at 

s o m et hi n g is b ei n g d o n e ‘ b e hi n d t h eir b a c ks’. ” [ 4] 

I n  distri b ut e d  a n d  e m b e d d e d  s yst e ms  s u c h  as  s m art  h o m e s,  i n  w hi c h  m a n y  s e ns ors  w or k 

i n d e p e n d e ntl y, s yst e m st at es c a n us u all y o nl y b e r etri e v e d vi a t h e c e ntr al s oft w ar e i nt erf a c e. 

T his  i n cl u d es  t h e  pr o visi o n  of  eff e cti v e  m e c h a nis ms  f or  cl arif y i n g  t h e  d at a  pr ot e cti o n 

i m pli c ati o ns of s m art h o m e s er vic es. M ost us ers ar e u n a w ar e of t h e c o ns e q u e n c es f or pri v a c y 

of s h ari n g d at a m e as uri n g t h eir h o us e h ol ds a n d a ct a g ai nst t h ei r a ct u al i nt e nti o ns, as v ari o us 

st u di es o n t h e attit u d e- b e h a vi or g a p h a v e s h o w n [ 9 6, 2 2 3, 4 6 6].  Pr o vi di n g us a bl e m e c h a nis ms 

t h at s u p p ort s yst e m st at e tr a ns p ar e n c y f or t h e e n d us er c o ul d ma k e s m art h o m e e n vir o n m e nts 

c o ul d l e a d t o t h e m b ei n g p er c ei v e d as m or e tr ust w ort h y a n d u n d e rst a n d a bl e, t h us i n cr e asi n g 

t h e p er c ei v e d a n d p ossi bl y a ct u al c o m p et e n c e of t h e us er. 

B e y o n d  tr a ns p ar e n c y,  m ulti pl e  st u di es  h a v e  s h o w n  t h at  p er c ei v e d   a n d  a ct u al  c o ntr ol  o v er 

a ut o m at e d t e c h n ol o gi es s u c h as c o nt e xt-s e nsiti v e or u bi q uit o us I T s yst e ms pl a ys a n i m p ort a nt 

r ol e i n us er a c c e pt a n c e [ 3 9, 4 2, 4 3]. 

 C o n n e ct e d C a r 

I n G er m a n y, m or e t h a n 4 6 milli o n m ot or v e hi cl es [ 2 7] c o v er e d 2 46. 1 billi o n kil o m et ers of r o a d 

o n m ot or w a ys al o n e i n 2 0 1 8 [ 1 6 7].  
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Alr e a d y t o d a y, a l ar g e n u m b er o f diff er e nt s e ns ors a n d c o m m u ni cati o n m o d ul es, as w ell as a n 

I nt er n et  c o n n e cti o n,  ar e  i nst all e d  i n  i n di vi d u al  pr e mi u m  c ar  m od els.  Si n c e  2 0 1 8,  a n  e C all 

s yst e m  t h at  a ut o m ati c all y  di als  t h e  E ur o p e a n  e m er g e n c y  n u m b er  1 1 2  i n  t h e  e v e nt  of  a n 

a c ci d e nt a n d tr a ns mits b asi c v e hi cl e i nf or m ati o n (s u c h as p osit i o n a n d dir e cti o n of tr a v el) t o 

a n e m er g e n c y r e c or di n g s yst e m h as als o b e e n m a n d at or y f or n e w c ars.  I n a d diti o n,  s er vi c e 

pl atf or ms will als o b e d e v el o p e d t h at m a k e t h e d at a o bt ai n e d fr o m t h e c y b er- p h ysi c al s yst e ms 

of  a ut o m o bil es  a c c essi bl e  t o  Ori gi n al  E q ui p m e nt  M a n uf a ct ur ers  ( O E M)  or  t hir d- p art y 

pr o vi d ers, f or e x a m pl e. T hr o u g h t h e a v ail a bilit y of c o nti n u o usl y u p d at e d i nf or m ati o n s yst e ms 

( e. g., m a ps wit h a d diti o n al i nf or m ati o n), w hi c h ar e f or m e d b y th e di v ers e d at a pr o vi d e d b y 

a ut o m o bil es, c o m pl et el y n e w i nt e r dis ci pli n ar y b e nefits c a n b e e x pl oit e d. 

Alr e a d y  i d e ntifi e d  e x a m pl es  of  s u c h  b e n efits  i n cl u d e  r e al-ti m e r o a d  c o n diti o n  d at a  f or 

m ai nt e n a n c e t as ks, h a z ar d i d e ntifi c ati o n a n d a ut o m ati c al erti n g  of e m er g e n c y s er vi c es i n t h e 

c as e  of  a c ci d e nts.  T h e  o p p ort u niti e s  off er e d  b y  e asil y  o bt ai n a b l e  i nf or m ati o n  a n d  t h e  n e w 

i nsi g hts t h at r es ult s h o ul d r a pi dl y b e c o m e cl e ar t o m ost us ers. H o w e v er, i n a d diti o n t o t h e l oss 

of pri v a c y, a n al ysis m a y als o l e a d t o f als e ass u m pti o ns r e g ar di n g c a us alit y a n d pr e di cti o ns, as 

w ell  as  u nf a v or a bl e  o ut c o m es  f or  dri v ers,  e. g.  t hr o u g h  pr ofili n g  dri vi n g  b e h a vi or  f or  c ar 

i ns ur a n c e t ariffs. 

I n or d er t o o v er c o m e t h es e o bst a cl es, I T s e c urit y s e e ks t o e ns ur e t h e c o nfi d e nti alit y, i nt e grit y, 

a v ail a bilit y  a n d  a n o n y mi z ati o n  of  d at a  t hr o u g h o ut  t h e  e ntir e  pr o c essi n g  c h ai n  b y  eit h er 

or g a ni z ati o n al  or  t e c h ni c al  m e a ns  [ 5 1 8].  I n  a d diti o n,  t h e  r el at i o ns hi p  b et w e e n  b e n efits  a n d 

ris ks m ust b e m a d e tr a ns p ar e nt t o t h os e i n v ol v e d i n a n u n d erst an d a bl e w a y s o t h at t h e y c a n 

m a k e t h eir o w n d e cisi o ns r e g ar di n g t h e r el e as e of t h eir d at a or  p art t h er e of. 

L e g al a n d s ci e ntifi c r es e ar c h i n t h e fi el d of c o n n e ct e d c ar d d a t a is o nl y j ust b e gi n ni n g. T h us 

f ar, it h as pri m aril y d e alt wit h t h e cl assifi c ati o n of diff er e nt pr o c ess es of d at a dis cl os ur e b y 

hi g hli g hti n g t h e diff eri n g l e g al i m pli c ati o ns i n r el ati o n t o di ff er e nt ar e as of l a w, s u c h as d at a 

pr ot e cti o n l a w [ 9 ], [ 1 0] a n d [ 1 1]. 

Er g o n o mi c  d esi g ns  f or  d at a  pr ot e cti o n  m a n a g e m e nt  i n  c o n n e ct e d  c ars  als o  c o ntri b ut e  t o 

i n cr e asi n g t h e  s e c urit y a n d  a c c e pt a n c e  of  I T  s yst e ms  b y  m a ki n g t h eir s e c urit y  m e c h a nis ms 
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c o m pr e h e nsi bl e f or t h e us er. T h e  fi el d of us er- c e nt er e d s e c urity t h er ef or e i n v esti g at es as p e cts 

of t h e us a bilit y of s oft w ar e f or us ers i n or d er t o g u ar a nt e e t e c h ni c al s e c urit y a n d, i n pr a cti c e, 

t o  r es ol v e  t h e  all e g e d  a nt a g o nis m  b et w e e n  s e c urit y  a n d  us a bility  [ 1 6,  5 3 8].  I n  p arti c ul ar, 

d esi g ni n g i n t h e c o nt e xt of tr e n ds i n u bi q uit o us a n d m o bil e c o m p uti n g [ 3 6], as w ell as i n cl o u d 

s yst e ms [ 4 8 5], r e pr es e nts o p e n c h all e n g es t o c o m bi n e us a bilit y,  pri v a c y a n d s e c urit y d u e t o 

t h e  a bstr a ct  n at ur e  a n d  i n visi bilit y  of  t h e  d at a  c oll eti n g  s yste ms.  T o  o pti m all y  pr ot e ct 

c o ns u m ers i n t h eir pri v a c y pr a cti c es w hil e all o wi n g f or t h e e x p l oit ati o n of t h e m ar k et p ot e nti al 

of c o n n e ct e d c ar d at a t o b e e x pl oit e d, it will b e n e c ess ar y t o c o n d u ct us er- c e nt er e d r es e ar c h o n 

pri v a c y m a n a g e m e nt i n t h e c o nt e xt of t h e c o n n e ct e d c ar. 

 Ali g ni n g t h e P u bli c ati o ns wit h t h e R es e a r c h Q u esti o ns 

I niti all y  b e gi n ni n g  i n  2 0 1 1,  Li vi n g  L a b- b as e d  r es e ar c h  o n  e c o-f e e d b a c k,  b ot h  i n  t h e  s m art 

h o m e [ 2 5 5, 2 5 9, 2 6 4, 4 4 5, 4 4 7] a n d i n offi c e e n vir o n m e nts [ 2 6 1, 2 6 5], s h o ws h o w us ers a n d 

or g a ni z ati o ns r ais e d pri v a c y c o n c er ns w h e n d at a w er e st or e d e xt er n all y. Si mil arl y, w or k o n a 

pr oj e ct t o d esi g n I T s ol uti o ns i nt e n d e d t o s u p p ort t h e i nt e gr ati o n of t h e el d erl y i n t h eir l o c al 

c o m m u niti es  r e v e al e d  c o nsi d er a bl e  pri v a c y  c o n c er ns  [ 2 4 4].  D u e  t o  a  tr usti n g  r el ati o ns hi p 

b et w e e n  r es e ar c h ers  a n d  p arti ci p a nts  usi n g  t h e  c o- d e v el o p e d  P R A X L A B S  a p pr o a c h  [ 3 7 5], 

t h os e c o n c er ns w er e m a n a g e d s u c c essf ull y, a n d s uit a bl e w a ys f or m ai nt ai ni n g pri v a c y w er e 

i d e ntifi e d. Still, it b e c a m e cle ar t h at st ori n g e n er g y c o ns u m pt i o n d at a i n a u ni v ersit y cl o u d or 

s h ari n g  d at a  vi a  t h e  I nt er n et  m o r e  g e n er all y  t o  r e n d er  t h e m  a c cessi bl e  t o  us ers  (f or  t h eir 

c o n v e ni e n c e) a n d t o r es e ar c h ers (f or t h e d e v el o p m e nt of f e e d b a c k s yst e ms) w as p er c ei v e d as 

a s e nsiti v e m att er.  

T h e r es e ar c h a g e n d a t h at w as s et u p, f oll o w e d a pr oj e ct- dri v e n l o gi c a n d i n cl u d e d f o ur p h as es 

w hi c h c o v er e d t h e us e c as es of s m art m et eri n g, s m art p h o n es, s m a rt h o m es a n d c o n n e ct e d c ars. 

T hr o u g h o ut all of t h es e p h as es, t h e r es e ar c h pr o c ess w as g e n er a ll y i nf or m e d a n d g ui d e d b y t h e 

fr a m e w or k  of  d esi g n  c as e  st u di es  as  pr o p os e d  b y  W ulf  et  al.  [ 5 2 8].  W hil e  e a c h  st u d y 

s u bs cri b e d t o t h e pr a cti c e- b as e d a p pr o a c h, t h e y v ari e d i n t h eir  c o m pr e h e nsi v e n ess a n d d e pt h 

d e p e n di n g o n t h e r es e ar c h q u esti o n d efi n e d. 

As a f oll o w- u p t o t h e i niti al fi n di n gs r e g ar di n g t h e s e nsiti vity of e n er g y m o nit ori n g d at a, i n 

2 0 1 3, a st u d y t o e x pl or e h u m a n f a ct ors i n s m art m et eri n g s e c uri t y a n d pri v a c y ki c k e d off. At 
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t h at ti m e, i n G er m a n y, g o v er n m e nt al a g e n ci es w er e i n t h e pr o c ess  of  d efi ni n g  s e c urit y  a n d 

pri v a c y r e q uir e m e nts f or s m art m et er g at e w a ys [ 1 3 1, 2 8 9, 3 6 6], w hi c h ar e u n d erst o o d t o b e 

k e y t o est a blis hi n g a s m art gri d e n vir o n m e nt [ 1 0 2, 1 6 8, 1 6 9, 3 3 8, 4 2 2]. A n al y zi n g t h e pr o c ess 

r e v e al e d t h at i n t his pr o c ess, th e i n p ut of us ers w a s l ar g el y n ot t a k e n i nt o a c c o u nt, r es ulti n g i n 

a hi g hl y u n us a bl e d efi niti o n of t h e i nt erf a c es f or usi n g t h e s m art m et er g at e w a y e c os yst e m, as 

d es cri b e d i n C h a pt er 1 0. I n a si mil ar m a n n er, C h a pt ers 5 a n d 6 o utli n e t h e i n c or p or ati o n of t h e 

us er p ers p e cti v e i n t h e c as e of c o n n e ct e d c ar. W h er e as t h e f or m er  c h a pt er 4 is str o n g er f o c us e d 

o n i nf or mi n g r e g ul ati o n of s m art m et ers wit h a us er p ers p e cti v e  o n pri v a c y a n d us a bilit y, t h e 

l att er c h a pt er 5 a n d 6 pr es e nt us ers’  i nf or m ati o n  d e m a n ds  wit h r e g ar d  t o  c o n n e ct e d  c ars. 

T a ki n g t h e us e c as e of c o m p ut er-s u p p ort e d c ar s h ari n g, t h e p ot e nti al t o i m pr o v e i nt er p ers o n al 

r e p ut ati o n  s yst e ms  usi n g  c o n n e cte d  c ar  d at a  a n d  t h e  c orr es p o n di n g  pri v a c y  d e m a n ds  w er e 

i n v esti g at e d [ 4 7 2]. 

T o l o o k i nt o t h e a p pr o pri ati o n of n e w t e c h n ol o g y a n d i nf or m ati o n d e m a n ds, t h e t h esis als o 

i n cl u d es a s m art h o m e a p pr o pri ati on st u d y t o u n d erst a n d h ur dl es  t o a p pr o pri ati o n i n distri b ut e d 

I o T d e vi c es ( C h a pt ers 7 a n d 8). B esi d es l e ar ni n g a b o ut li mit atio ns of e c os yst e ms, as w ell as 

a b o ut d esi g ni n g us er e x p eri e n c e f or h ar d- a n d s oft w ar e [ 2 5 7], a ls o g ui d eli n es f or d esi g ni n g 

f e e d b a c k  f or  l a y  us ers  of  e m b e d d e d  s yst e ms  i n  h o m e  e n vir o n m e nts  w er e  i d e ntifi e d.  M or e 

s p e cifi c all y t h e g ui d eli n es i n cl u d e d us a bilit y f a ct ors f or d esi g ni n g f e e d b a c k of m e as ur e d d at a 

a n d  g ui d eli n es  f or  m ai nt ai ni n g  s yst e m  i nt elli gi bilit y  a n d  pri v a c y a w ar e n ess i n s m art h o m e 

e n vir o n m e nts [ 2 6 3]. 

T ar g eti n g pri v a c y m or e cl os el y, t h e t h esis t h e n pr es e nts a s u bs e q u e nt i nt er v e nti o n st u d y o n 

s m art p h o n e pri v a c y (s e e C h a pt er 9). I n a first st e p, d at a fr o m a p arti ci p a nt’s s m art p h o n e w as 

c oll e ct e d o v er t h e c o urs e of s e v er al w e e ks usi n g a s elf- d e pl o y e d s e nsi n g fr a m e w or k. F e e di n g 

b a c k t his d at a i n a w or ks h o p i n w hi c h ot h er p arti ci p a nts att e m p t e d t o i n v esti g at e t h e m e a ni n g 

of  t h e  c oll e ct e d  d at a  r es ult e d  i n  a n  e nj o y a bl e  a p pr o a c h  t o  e x pl ori n g  d at a  a n d  i n cr e asi n g 

p er c ei v e d pri v a c y a w ar e n ess f or p arti ci p a nts. It als o d e m o nstr a t e d t h e cr u ci al r ol e t h at d at a 

vis u ali zi n g  pl a ys  i n  t er ms  of  i n cr e asi n g  d at a  lit er a c y.  Fi n all y ,  c h a pt er  1 0  pr es e nts  a  m ulti-

st a g e d d esi g n- c as e st u d y i n t h e ar e a of s m art m et eri n g- It w as c o n d u ct e d t o g ai n a d et ail e d 

u n d erst a n di n g  of  h o w  us ers  r el at e t o  a bstr a ct  I o T  d at a  w h e n  it c o m es  t o  m ai nt ai ni n g  t h eir 
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pri v a c y b y u n v eili n g i nf or m ati o n n e e ds, pri v a c y d e m a n ds a n d w a ys of as cri bi n g m e a ni n g t o 

a bstr a ct d at a. 

I n  C h a pt er  1 1,  t h e  m aj or  fi n di n gs  of  t h e  a b o v e  st u di es  ar e  dis cuss e d  wit h  a  f o c us  o n  t h eir 

t h e or eti c al  a n d  pr a cti c al  i m pli c ati o ns f or H CI as a r es e ar c h fiel d  a n d  r e g ul ati v e  pr o c ess es. 

B eli e vi n g i n t h e v al u e of a m or e  i nt e gr at e d p ers p e cti v e o n pri va c y a cr oss l e v els as dis c uss e d 

i n c h a pt er 2. 2, h o w e v er, it is f urt h er ar g u e d t h at t h e fi n di n gs i n t his t h esis o n d esi g ni n g m or e 

us a bl e  pri v a c y  f or  I o T  c a n  o nl y  tr ul y  p ut  t o  eff e ct  if  t h e y  w er e  t o  b e  e m b e d d e d  i n  a  c o-

d e p e n di n g d esi g n pr o c ess i n v ol vi n g t e c h n ol o g y, l a w a n d t h e us er  p ers p e cti v e, as r e pr es e nt e d 

b y H CI r es e ar c h.   
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 M ultil at e r al,  A c c essi bl e  S e c u rit y  of  S m a rt  M et e ri n g 

S yst e ms 

T h e  r oll o ut  of  S m art  M et eri n g  s y st e ms als o bri n gs a str o n g i ntr usi o n  i nt o  e n d 

c o ns u m er pri v a c y. T his arti cl e a n al ys es p ot e nti al i m pl e m e nt ati o n s c e n ari os fr o m 

a n e x pli cit us er p ers p e cti v e. T o a v oi d t h e ris k of a pri v a c y di vi d e, w e pr o p os e t h at 

pr ot e cti v e  m e as ur es  a n d  r e g ul ati o n  f o c us  m or e  o n  s o ci o- e c o n o mi c   as p e cts  t o 

pr o m ot e s e c ur e, a c c essi bl e, a n d us a bl e m ass- m ar k et s ol uti o ns. 

“ T h e m or e s e c ur e a s yst e m is, t h e h ar d er it  is t o us e. T h e h ar d er it is t o us e a 

s yst e m, t h e l ess s e c ur e it will b e. ” Kr a us e, q u ot e d fr o m [ Kr a us e, zit. n a c h 3 0 4] 

 I nt r o d u cti o n 

T h e r oll- o ut of S m art M et eri n g s yst e ms is o n e of t h e pill ars of  t h e e n er g y tr a nsiti o n 

[ 1 7].  S m art  M et eri n g  s yst e ms  m e asur e,  r e c or d,  pr o c ess,  tr a ns mit ,  a n d  dis pl a y 

el e ctri cit y  c o ns u m pti o n  d at a.  F urt h er m or e,  t h e y  a dj ust  t ariffs a n d  c o ntr ol  l o c al 

e n er g y  c o ns u m ers  a n d  pr o d u c ers.  Di git al  m et eri n g  h as  v ari o us  b e n efit s  f or 

st a k e h ol d ers  ( e n d  c o ns u m ers,  el e ctri cit y  pr o vi d ers,  gri d  a n d  m e t er  o p er at ors, 

pr o vi d ers  of  i n n o v ati v e  e n er g y  s ol uti o ns,  a n d  t h e  p oliti c al  r e pr es e nt ati v es  of 

s o ci et y as a w h ol e) [ 5 2 1]. 

H o w e v er, t h er e ar e als o n e w t hr e ats w hi c h r e q uir e pr ot e cti v e m e as ur es t o e ns ur e 

s u p pl y  s e c urit y  a n d  r esili e n c e  of  t h e  s m art  gri d  i nfr astr u ct ur e   [ 1 4 6,  1 8 1,  3 6 3]. 

S m art m et ers als o p os e n e w c h all e n g es t o d at a pr ot e cti o n a n d pr i v a c y. 

T h es e s p e ci al c h all e n g es aris e fr o m t h e pl a n n e d a n d r e alis e d t e c h ni c al a bilit y of 

S m art M et eri n g s yst e ms t o ( a) c o ntr ol a n d s wit c h off d e vi c es, i f n e c ess ar y; ( b) 

p erf or m fi n e- gr ai n e d m et eri n g, w hi c h p er mits cr e ati n g p ers o n ali s e d or h o us e h ol d-

b as e d b e h a vi o ur al pr ofil es a n d gi v es i nsi g ht i nt o e n d c o ns u m ers ’ d ail y r o uti n es 

[ 1 8 7,  2 6 7,  3 6 2,  4 4 5,  4 4 8].  H e n c e,  i nst alli n g  s m art  m et ers  aff e cts  s e v er al  b asi c 

ri g hts of t h e i n h a bit a nts at o n c e, s u c h as t h e ri g ht t o i nf or m ati o n al a ut o n o m y, t h e 
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b asi c ri g ht t o g u ar a nt e e d c o nfi d e n ti alit y a n d i nt e grit y of i nf or m ati o n t e c h n ol o g y 

s yst e ms, a n d t h e ri g ht t o i n vi ol a bilit y of t h e h o m e [ 2 4 5]. Si n c e t h es e ar e s e v er e 

i ntr usi o ns  i nt o  us er  pri v a c y,  t h e  lit er at ur e  l ar g el y  a gr e es  t h at  S m art  M et eri n g 

s yst e ms  m u st  b e  s u bj e ct  t o  s p e cifi c  d at a  pr ot e cti o n  r e q uir e m e nt s  –  n a m el y 

tr a ns p ar e n c y, i nt er v e n a bilit y, a n d n o n-li n k a bilit y of d at a – t hat e x c e e d t h e g e n er al 

pri n ci pl es of I T s e c urit y – c o nf i d e nti alit y, i nt e grit y, a ut h e nti cit y. 

T h es e s p e ci al r e q uir e m e nts ar e als o r efl e ct e d i n t h e e xt e nsi v e r e g ul ati o n of S m art 

M et eri n g s yst e ms [ 2 7 4, 3 1 4] a n d of t hir d- p art y st or a g e a n d pr o c essi n g of c oll e ct e d 

d at a [ 2 6 7, 3 6 2, 4 1 3]. E x a m pl es i n cl u d e t h e Pr ot e cti o n Pr ofil e o f t h e F e d er al Offi c e 

f or  I nf or m ati o n  S e c urit y  ( B SI)  b as e d  o n  t h e  C o m m o n  Crit eri a  a n d  t h e  B SI 

T e c h ni c al G ui d eli n e T R 0 3 1 0 9. 1 [ 3 1 4]. T h es e s et m a n d at or y mi ni m u m st a n d ar ds 

f or  t h e  pr ot e cti o n  of  c oll e ct e d  a n d  tr a nsf err a bl e  c o ns u m pti o n  dat a  a n d  f or  e n d 

c o ns u m ers’ ri g hts t o c o ntr ol a n d dis cl os ur e. 

W hil e  t h e  lit er at ur e  us u all y  tr e ats  t h e  iss u e  fr o m  a  l e g al,  t e c h ni c al,  or 

or g a ni z ati o n al p ers p e c ti v e [ 1 8 6, 1 8 7, 2 4 5, 2 6 7, 2 7 4, 3 1 4, 3 6 2, 4 2 3], t h er e is a l a c k 

of p u bli c ati o ns d e ali n g e x pli citl y  wit h t h e us a bilit y of pr ot e cti v e m e as ur es. Us er-

c e nt er e d s e c urit y r es e ar c h [ 5 1 9, 5 3 9] s h o ws t h at pr ot e cti v e m e a s ur es c a n d e cr e as e 

Fi g u r e 1: Si m plifi e d C h a rt of B S I- c o m pli a nt S m a rt M et e ri n g I nf r ast r u ct u r e  
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t h e s e c urit y l e v el i n pr a cti c e, if t h e y ar e n ot a c c essi bl e a n d fit f or e v er y d a y us e. 

T e c h ni c al s e c urit y c o n c er ns s h o ul d t h er ef or e n ot e x cl u d e t h e a n al ysis, d esi g n, a n d 

ass ess m e nt of pr a cti c al s e c urit y. H er e y o u oft e n fi n d t e nsi o ns b et w e e n s e c urit y 

a n d us a bilit y. T o d e v el o p s yst e ms t h at ar e s e c ur e i n pr a cti c e, n ot j ust i n t h e or y, 

t h es e  t e nsi o ns  m ust  b e  a n al y z e d  s eri o usl y  a n d  wit h o ut  bi as,  a n d  b ot h  c o n c er ns 

m ust  b e  s e e n  as  l e giti m at e.  T his  arti cl e  t h er ef or e  ai ms  t o  e v al u at e  t h e  v ari o us 

us a g e s c e n ari os a n d i m pl e m e nt ati o ns of S m art M et eri n g s yst e ms. 

 B SI P r ot e cti o n P r ofil e 

T h e  n e w  r e q uir e m e nts  f or  e n er g y  gri ds  c a n  o nl y  b e  a c hi e v e d  b y  c o or di n ati n g 

e n er g y  pr o d u cti o n  a n d  c o ns u m pti o n  a n d  e ns uri n g  s e c ur e  d at a  tr a n s missi o n 

b et w e e n all st a k e h ol d ers. T his will r e q uir e t w o n e w c o m p o n e nts i n s m art e n er g y 

gri ds:  s m art  m et ers  ( S M)  a n d  s m art  m et er  g at e w a ys  ( S M G W)  as  c e n tr al 

c o m m u ni c ati o n  u nits.  T h es e  t w o c o m p o n e nts  ar e  t h e  f o u n d ati o n  of  t h e S m art 

M et eri n g s yst e m.  

T h e c o m p o n e nts a n d ar e as s h o w n i n Fi g ur e 1 a n d t h e s e c urit y r e q uir e m e nts f or 

S m art M et eri n g s yst e ms ar e d et ail e d i n s e v er al B SI s p e cifi c ati o ns, c p. [ 7 3, v gl. 

7 4, 7 5]. 

T h e  S M G W  is  t h e  c e ntr al  u nit  f or  pr o c essi n g  a n d  s e c ur e  st or a g e of  t h e  d at a 

pr o d u c e d b y t h e c o n n e ct e d m et eri n g s yst e ms. It is i nt e n d e d t o e ns ur e s e c ur e d at a 

tr a ns missi o n  b et w e e n t h e  p arti ci p a nts  of  t h e  c o n n e ct e d  n et w or ks.  A c c or di n g  t o 

t h e B SI, t h es e n et w or k t y p es ar e: 

  L o c al  M et r ol o gi c a l  N et w o r k  ( L M N):  N et w or k  f or  c o n n e cti o n  of  l o c al 
d e vi c es ( el e ctri cit y, g as, or w at er m et ers) of e n d c o ns u m ers. 

  H o m e  A r e a  N et w o r k  ( H A N) :  N et w or k  f or  l o c al  c o n n e cti o n  a n d 
c o ntr olli n g of e n er g y pr o d u c ers a n d e n er g y c o ns u m ers ( c o ntr oll a bl e l o c al 
s yst e ms ( C L S)) i n h o us e h ol ds; al s o s er v es t o pr o vi d e i nf or m ati o n t o e n d 
c o ns u m ers a n d t e c h ni c al o p er ati n g st aff (s er vi c e t e c h ni ci a ns ( S R V)). 

  Wi d e  A r e a  N et w o r k   ( W A N):  N et w or k  f or  c o n n e cti n g  b ot h  g at e w a y 
a d mi ns  ( G W A)  f or  S M G W  a d mi nistr ati o n  a n d  e xt er n al  m ar k et 
p arti ci p a nts ( E M P) f or d at a tr a ns missi o n. 
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T h e  S M G W  als o  w or ks  as  a  fir e w all  s e p ar ati n g  t h es e  n et w or ks  a n d  t h eir 

p arti ci p a nts. I n a d diti o n t o t hi s l o gi c al s e p ar ati o n, all n et w o r ks ar e als o p h ysi c all y 

s e p ar at e d [ 7 4] . 

T h e S M G W r e c ei v es m et eri n g v al u es fr o m s m art m et ers c o n n e ct e d t o t h e L M N. 

T h e m ai n diff er e n c es b et w e e n s m art m et ers a n d r e g ul ar m et eri n g s yst e ms ar e t h at 

t h e y us e e n cr y pti o n t o c o m m u ni c at e wit h t h e S M G W a n d t h at t h e tr a ns missi o n of 

m et eri n g v al u es b y t h e S M G W c a n b e c o ntr oll e d [ 7 4].  

T h e B SI’s g ui d eli n es als o s p e cif y w hi c h d at a m a y b e s e nt t hr o u g h t h e wi d e- ar e a 

n et w or k. T h e B SI als o d efi n es pr o p ert y ri g hts f or e a c h r ol e. T h e e n d c o ns u m ers, 

b ot h as n at ur al a n d as l e g al p ers o ns, o w n t h e m et eri n g d at a fr o m t h eir m et eri n g 

s yst e ms a n d a n y d eri v ati v e d at a. E xt er n al m ar k et p arti ci p a nts a r e st a k e h ol d ers a n d 

us ers of t his d at a, si n c e t h e y us e it f or billi n g, pri ci n g, a n d  m o nit ori n g t h e n et w or k 

c o n diti o n. El e ctri cit y pr o vi d ers a r e als o c o nsi d er e d e xt er n al mar k et p arti ci p a nts, 

alt h o u g h t h e y ar e us u all y t h e c ust o m er’s first c o nt a ct f or pr o b l e ms a n d q u esti o ns 

a b o ut m et eri n g s yst e ms. G at e w a y a d mi ns ( G W A) us u all y h a v e n o a c c ess t o t his 

t y p e of d at a. T h e y r e c ei v e s yste m-r el e v a nt i nf o r m ati o n, li k e c onfi g ur ati o n d at a, 

s yst e m l o gs, or c ali br ati o n l o gs. T h e s er vi c e t e c h ni ci a n is t as k e d wit h di a g n osti cs 

a n d  is  t h er ef or e  all o w e d  t o  a c c ess  s yst e m-r el e v a nt  d at a.  U nli k e  t h e G W A, 

h o w e v er,  t h e  s er vi c e  t e c h ni ci a n  m a y  n ot  st or e  t his  d at a.  E a c h  p arti ci p a nt  m a y 

a c c ess t h e S M G W o nl y t hr o u g h t h e n et w or k assi g n e d t o t h e m, as s h o w n i n Fi g ur e 

1 [ 7 4]. 

O n e t e c h ni c al r e q uir e m e nt is t h at t h e H A N a n d W A N p orts m ust b e p h ysi c all y 

s e p ar at e d  a n d  us e  a n  Et h er n et  i nt erf a c e.  O p er ati n g  i nt erf a c es  a n d  a c c essi bilit y 

o pti o ns ar e n ot s p e cifi e d i n d et ail. Alt h o u g h t h er e ar e p ositi o n p a p ers i m pli citl y 

r e q uiri n g vis u alis ati o n m e di a [ 3 6 6], t h e B SI Pr ot e cti o n Pr ofil e n o l o n g er r e q uir es 

a m a n d at or y dis pl a y u nit t o b e pr o vi d e d fr e e of c h ar g e. 
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 T h e o r eti c al B a c k g r o u n d 

 M ultil at e r al S e c u rit y 

T h e  B SI  Pr ot e cti o n  Pr ofil e  is  s h a p e d  b y  t h e  h et er o g e n e o us  a ct or s  i n v ol v e d  i n 

d e v el o pi n g  s e c ur e  s m art  gri d  i nfr astr u ct ur es  a n d  t h eir  s o m eti m es  c o nfli cti n g 

i nt er ests [ 5 1 1] ( c p. s e cti o n 2). T h e m ultil at er al s e c urit y a p pro a c h h as pr o v e n its elf 

i n si mil ar c o nst ell ati o ns [ 4 2 4]. 

M ultil at er al  s e c urit y  is  b as e d  o n  t h e  i d e a  t h at  s e c urit y  c a n  o n l y  b e  d efi n e d  f or 

p arti c ul ar a ct ors a n d t h eir j ustifi e d (s e c urit y) i nt er ests [ 3 9 1]. H e n c e, t h e g o al is 

n ot o bj e cti v e s e c urit y, b ut fi n di n g a c o m pr o mis e a c c e pt a bl e t o all si d es. A m ulti-

si d e d  s e c urit y  i nfr astr u ct ur e  is   i nt e n d e d  t o  r e d u c e  t h e  n e e d  f or  m ut u al  tr ust, 

r e c o g nis e c o nfli cts b et w e e n a ct ors, p er mit e q uit a bl e n e g oti ati o n, a n d e n a bl e e a c h 

i nt er est gr o u p t o v erifi a bl y pr ot e ct t h eir s e c urit y i nt er ests wit hi n t h e b o u n ds of t h e 

n e g oti at e d c o m pr o mis e [ 3 9 1, 5 2 6]. I n pr a cti c e, t h e a p pr o a c h is oft e n b as e d o n a 

l e g al, or g a nis ati o n al, a n d t e c h ni c al p ers p e cti v e. 

 Us e r- C a nt e r e d S e c u rit y 

T h e i nt er n ati o n al d e b at e is i n cr e asi n gl y r e c o g nisi n g t h e us er- c e ntr e d a p pr o a c h t o 

s e c urit y, w hi c h f o c us es o n us a bilit y iss u es i n s e c urit y m o d els, m e c h a nis ms a n d 

s yst e ms [ 5 3 9]. T his a p pr o a c h s h ar es m a n y si mil ariti es wit h m ult i-si d e d s e c urit y. 

B ut w hil e m ulti-si d e d s e c urit y t a k es a bir d’s e y e vi e w, us er- c e ntr e d s e c urit y t a k es 

a n  e x pli cit  us er  p ers p e cti v e,  b ut  n ot  wit h o ut  c o nsi d eri n g  t h e  s o ci o-t e c h ni c al 

pr e c o n diti o ns t h at str u ct ur e h u m a n b e h a vi o ur [ 3 0 7]. 

M ulti-si d e d  s e c urit y  h as  a  s p e ci al  f o c us  o n  t h e  c or e  s e c urit y  a n d  us a g e 

r e q uir e m e nts  of  v ari o us  st a k e h ol d ers  a n d  i nt e n ds  t o  h ar m o nis e  th e m  i n  t h e 

pl a n ni n g  a n d  i m pl e m e nt ati o n  p h as e s  [ 4 2 4].  It  us u all y  hi g hli g hts   t h e  t e nsi o ns 

b et w e e n  t h e  v ari o us  a ct ors’  i nt er ests.  A  m aj or  c o ntri b uti o n  of us er- c e ntr e d 

s e c urit y, h o w e v er, is t h e f o c us o n a ct ors’ i nt er n al c o nfli cts o f i nt er est. It s e es t h e 

us er  as  a  s o ci al  s u bj e ct  w hi c h u nit es  diff er e nt  i nt er ests  t h at m a y  c o nfli ct  [ 4 0 9] 

( es p e ci all y  t h e  i nt er n al  c o nfli ct  b et w e e n  s e c urit y  a n d  us a bility  i nt er ests). 

E m piri c al  st u di es  h a v e  s h o w n  t h at  us ers  oft e n  m a k e  c as e- b as e d  c o m pr o mis es 
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b et w e e n  s e c urit y-  a n d  us a bilit y-f o c us e d  us a g e  pr a cti c es  t o  a c hi e v e  t h eir  ai ms 

[ 5 1 9]. 

T h er ef or e, us er- c e ntr e d s e c urit y tri es t o ass ess t h e us a bilit y of s e c urit y s ol uti o ns, 

a n al ys e t h e c o nfli ct b et w e e n o v er all s yst e m s e c urit y a n d us a bil it y, a n d p oi nt o ut 

vi a bl e c o m pr o mis es. 

 A c c essi bl e S e c u rit y 

A c c essi bl e s e c urit y is a s p e ci al c as e of us a bl e – or pr a cti c al – s e c urit y. It a d dr ess es 

t h e iss u e t h at s e c urit y m e as ur es d o n ot j ust pr e v e nt t hir d p arti es fr o m a c c essi n g 

i nf or m ati o n a n d f u n cti o ns, b ut m a y als o cr e at e n e w h ur dl es f or us ers. T his us u all y 

r e d u c es  us er  a c c e pt a n c e,  a n d  i n  t h e  w orst  c as e  m a y  e v e n  r e d u c e  t h e  d e gr e e  of 

s e c urit y i n pr a cti c e.  

T h e n arr o w er m e a ni n g of a c c essi bilit y r ef ers t o s yst e ms all o wi n g dis a bl e d p e o pl e 

a c c ess a n d us e i n t h e c ust o m ar y m a n n er, wit h o ut s p e ci al diffi c u lt y a n d, as a r ul e, 

wit h o ut e xt er n al h el p ( c p. s e cti o n 4 B e hi n d ert e n gl ei c hst ell u n gs g es et z [ 5 1]) . T h e 

wi d er m e a ni n g d o es n ot diff er e n ti at e b et w e e n “ a bl e- b o di e d ” a n d “ dis a bl e d, ” [ 2 8 2] 

b ut i nst e a d i m pli es u ni v ers al “ d esi g n f or all. ” S o t h e ai m is t o c o nsi d er t h e n e e ds 

a n d a biliti es of all p e o pl e, s o t h at n o b o d y is e x cl u d e d fr o m u si n g a s yst e m d u e t o 

p h ysi c al, c o g niti v e, s o ci al, or t e c h ni c al r estri cti o ns ( c p. I S O  9 2 4 1- 1 7 1: 2 0 0 8). 

T his wi d er s e ns e of a c c essi bilit y  m e a ns t h at us ers, r e g ar dl ess of t h eir dis a bilit y 

st at us, c a n p urs u e t h eir s e c urit y  i nt er ests a n d n e e ds i n t h eir e v er y d a y li v es wit h o ut 

e xt er n al  h el p  or  a d diti o n al  t e c h ni c al  m e as ur es.  T his  d efi niti o n  a d ds a s p e cifi c, 

i nt er n al us er p ers p e cti v e t o t h e g e n er al d e m a n d of m ulti-si d e d s e c urit y. 

 S c e n a ri o- B as e d A n al ysis 

Wit h r e g ar d t o m ulti-si d e d s e c urit y, w e ar e first l o o ki n g at t h e us a g e s c e n ari os a n d 

t h e (j ustifi e d) i nt er ests of us er gr o u ps. T h es e i nt er ests m ust b e b al a n c e d o n t h e 

b asis  of  t h e  d at a  pr ot e cti o n  pri n ci pl es  of  p ur p os e  li mit ati o n,  n e c essit y,  a n d 

c o nsi d er ati o n of d at a s u bj e ct r i g hts [ 2 6 7, 2 7 4, 3 7 8, 4 2 3, 4 2 5]. 
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 Us a g e S c e n a ri os 

Billi n g a n d V ari a bl e T ariffs 

A ut o m ati c  m et er  r e a di n g  f or  c o ns u m pti o n- b as e d  billi n g  is  a n  i m p ort a nt  us a g e 

s c e n ari o [ 1 8 6]. H o w e v er, it d o es n o t r e q uir e fi n e- gr ai n e d c o ns u m pti o n d at a. 

T his n e e d will li k el y aris e o nl y as c o ntr oll e d l o a d or ti m e- of- us e t ariffs e m er g e 

d u e  t o  risi n g  v ol atilit y  o n  t h e  el e ctri cit y  m ar k et.  Pr o m oti n g  s u c h  t ariffs  m a k es 

s e ns e f or t h e g e n er al e c o n o m y, si n c e t h e y c a n i n cr e as e o v er all gri d effi ci e n c y b y 

o pti mi zi n g t h e r at e of el e ctri ci t y pr o d u cti o n t o c o ns u m pti o n. En d c o ns u m ers als o 

b e n efit, if c ost o pti mi z ati o n l e a ds t o c h e a p er t ariffs. T h er e i s als o a d at a-s a vi n g 

s ol uti o n wit h o ut fi n e- gr ai n e d us a g e d at a tr a ns missi o n: If t h e e l e ctri cit y pr o vi d ers’ 

l at est  t ariffs  ar e  st or e d  o n  t h e  d e vi c e,  e a c h  s m art  m et er  c a n  p erf or m  its  o w n 

d e c e ntr ali z e d  t ariff  a dj ust m e nt  [ 1 8 7].  T his  will  m a k e  it  e n o u g h   t o  tr a nsf er 

p ers o n ali z e d c o ns u m pti o n d at a o nl y o n c e p er billi n g p eri o d. 

R e m ot e C o ntr olli n g a n d R e m ot e S h ut off 

S m art M et eri n g s yst e ms will all o w r e m ot e c o ntr olli n g of s yst e ms  a n d d e vi c es a n d 

t ar g et e d dis c o n n e cti o n of m et er p oi nts fr o m t h e gri d. T his r es ults i n t w o m aj or 

us a g e s c e n ari os fr o m a n el e ctr i cit y pr o vi d er’s p ers p e cti v e: 

I n t h e first, d y n a mi c all y o pti mi z e d c o ntr olli n g of pr o d u c ers a n d c o ns u m ers will 

a v oi d p e a k l o a ds a n d all o w a cti v ati o n a n d d e a cti v ati o n of d e c e n tr ali z e d el e ctri cit y 

pr o d u c ers  o n  d e m a n d.  Si mil ar  as  wit h  c o ntr oll e d  l o a d  t ariffs,  e n d  us ers  m a y 

b e n efit,  f or  e x a m pl e,  b y  c h ar gi n g   t h eir  el e ctri c  v e hi cl es  w h e n t h e  pri c e  of 

el e ctri cit y is l o w er [ 3 6 3].  

T h e  s e c o n d  s c e n ari o  p er mits  f ast  r e m ot e  dis c o n n e cti o n  of  l at e- p a yi n g  e n d 

c o ns u m ers fr o m t h e gri d [ 3 6 3]. H e n c e, M üll er [ 3 6 4] d e m a n ds t h at  e n d us ers r et ai n 

c o ntr ol o v er r e m ot e c o ntr ol a n d dis c o n n e cti o n. H o w e v er, it r e m ai ns v a g u e, h o w 

l ess t e c h-s a v v y e n d c o ns u m ers m a y pr o p erl y a n d eff e cti v el y e x ercis e t his c o ntr ol 

w hil e e ns uri n g s uffi ci e nt pr ot e c ti o n a g ai nst u n a ut h ori z e d t hir d- p art y a c c ess. 
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S m art Gri d a n d Pr o d u cti o n M a n a g e m e nt 

El e ctri cit y pr o vi d ers ar e als o i nt er est e d i n fi n e- gr ai n e d c o ns u m pti o n d at a b e c a us e, 

c o m p ar e d t o st a n d ar d l o a d pr ofil es, it all o ws m or e pr e cis e f or e c asts. T his w o ul d 

all o w o pti mi z e d gri d f e e di n g a n d mi ni mi z e ris k y s h ort-t er m p ur c h asi n g fr o m t h e 

e n er g y e x c h a n g e [ 1 8 6, 3 6 2]. Cr e ati n g r eli a bl e c o ns u m pti o n c ur v e s, h o w e v er, d o es 

n ot  r e q uir e  t h at  d at a  b e  assi g n a bl e  t o  i n di vi d u al  h o us e h ol ds  [ 3 6 3].  M a ss  d at a 

c oll e cti o n  w o ul d  als o  b e  u n n e c ess ar y,  as  a n o n y mi z e d  d at a  s a m pl e s  w o ul d  b e 

e n o u g h  [ 1 8 7].  V ari o us  t e c h ni c al  a p pr o a c h es  t o  a n o n y mi z ati o n  h a v e  b e e n 

pr o p os e d,  f or  e x a m pl e,  usi n g  c oll e ct ors  [ 3 8 8]  or  gr o u p  si g n at ur es  [ 3 6 3].  As  a 

c o m pr o mis e  b et w e e n  c o ns u m er  a n d s u p pli er  i nt er ests,  M üll er  [ 3 6 2 ]  f urt h er 

pr o p os es  a  s m all er  t e m p or al  r es ol uti o n  of  m et eri n g  d at a  a n d  a g g r e g ati o n  of 

i nt er m e di at e v al u es a n d d at a fr o m m ulti pl e h o us e h ol ds. S m art M et eri n g s yst e ms 

als o all o w cl os er m o nit ori n g a n d m a n a g e m e nt of t h e distri b uti o n  gri d’s c o n diti o n. 

M et eri n g v al u es at l o c al s u bst ati o ns s e e ms s uffi ci e nt [ 3 7 8], b u t t his as p e ct h as n ot 

b e e n r es e ar c h e d m u c h. 

C o ns u m pti o n F e e d b a c k 

T his is c urr e ntl y t h e l ar g est i n c e nti v e f or c o ns u m ers t o us e s m art m et ers [ 4 7 9]. 

F e e d b a c k all o ws t h e m t o l e ar n m or e a b o ut t h eir c o ns u m pti o n, t o b ett er c o ntr ol it, 

a n d t o i d e ntif y p ot e nti al s a vi n gs [ 4 4 5, 4 4 8]. St u di es s h o w t h at  s a vi n gs of 5- 1 5 % 

ar e p ossi bl e [ 1 2 4] – t his als o m oti v at es l e gisl at ors t o pr o m ot e  a br o a d r oll- o ut of 

S m art  M et eri n g  a n d  m or e  c o ns ci o us   e n er g y  c o ns u m pti o n  [ 1 7].  Eff ecti v e 

c o ns u m pti o n  f e e d b a c k  s h o ul d  s u p p or t  r e al-ti m e  vis u ali z ati o n,  c om p ar ati v e 

c o ns u m pti o n  dis pl a y,  a n d  a  d et ail e d  r e c o nstr u cti o n  of  us ers’  c o ns u m pti o n 

b e h a vi or.  T his  pl a c es  hi g h  d e m a n ds  o n  fi n e- gr ai n e d  r e al-ti m e  c o ll e cti o n, 

pr o c essi n g, a n d st or a g e of d at a o v er  e xt e n d e d  p eri o ds.  It  als o cr e at es a t e nsi o n 

b et w e e n  eff e cti v e  c o ns u m pti o n  f e e d b a c k  f or  r es e ar c h  p ur p os es  a n d  d at a 

mi ni mi z ati o n f or pr e v e nti v e d at a pr ot e cti o n. T h e lit er at ur e pr e f ers a l o c al s ol uti o n 

f or c o ns u m pti o n f e e d b a c k t o e ns ur e tr a ns p ar e nt d at a pr ot e cti o n [ 1 8 7, 3 6 2, 3 7 8]. 

T h e c o ns u m pti o n d at a w o ul d r e m ai n o n t h e e n d c o ns u m er’s d e vi c e a n d n ot b e s e nt 

t o t hir d p arti es [ 1 8 7]. I d e all y, t h e d at a s h o ul d als o b e pr o c ess e d a n d vis u ali z e d 
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usi n g fr e e s oft w ar e t o a v oi d d e p e n d e n c e o n c o m m er ci al pr o vi d ers a n d t o v erif y 

d at a pr ot e cti o n c o m pli a n c e i n t h e s o ur c e c o d e. 

 I m pl e m e nt ati o n S c e n a ri os 

E a c h us a g e s c e n ari o c o m es wit h a list wit h t e c h ni c al a n d or g a ni z ati o n al m e as ur es 

t o e ns ur e t h at d at a pr ot e cti o n a n d ot h er i nt er ests ar e e ns ur e d t o v ari o us d e gr e es 

[ 4 2 4]. 

Fr o m a n e n d c o ns u m er p ers p e cti v e, t h e pr ot e cti o n m e as ur es s h o ul d n ot r estri ct t h e 

b e n efit  pr o vi d e d  b y  t h e  c o ns u m pti o n  f e e d b a c k.  As  st at e d  a b o v e, t his  cr e at es  a 

t e nsi o n, w hi c h will n ot e asil y diss ol v e i n t h e f ut ur e. T h er ef ore, w e n e e d vi a bl e 

c o m pr o mis e s u n d er t h e c urr e nt s o ci al a n d t e c h ni c al c o n diti o ns. I n t h e f oll o wi n g, 

w e a n al y z e s e v er al d eri v e d us a g e s c e n ari os.  

El e ctri cit y Pr o vi d er’s Pr o pri et ar y P ort al 

I n  t his  s c e n ari o,  t h e  e n d  c o ns u m er  c a n  a c c ess  c o ns u m pti o n  d at a t hr o u g h  t h e 

el e ctri cit y pr o vi d er’s p ort al. T h is s c e n ari o is si mil ar t o t h e Y ell o Str o m s ol uti o n: 

“ C ust o m ers  r e c ei v e  n e w  m et ers  w hi c h  r e c or d  c o ns u m pti o n  b y  t h e  s e c o n d  a n d 

tr a ns mit it t o h e a d q u art ers e v er y 1 5 mi n ut es o v er t h e I nt er n et. Us ers c a n a c c ess 

t h eir d at a o n t h e Y ell o Str o m w e bsit e ” [ 3 1 3]. O n e pr o bl e m is t h at us ers m ust tr ust 

i n t h e pr o vi d er n ot t o a b us e t h eir d at a. T h e d at a als o n e e ds t o b e s e nt t hr o u g h t h e 

p u bli c I nt er n et, w hi c h h as m or e ris k e x p os ur e t h a n l o c al d at a tr a ns missi o n. 

D es pit e  t h es e  dr a w b a c ks,  t h e  p ort al  s ol uti o n  h as  t h e  si g nifi c a n t  a d v a nt a g e  t h at 

m ost p e o pl e h a v e I nt er n et a c c ess, s o t h at aft er cl osi n g t h e el e ctri cit y c o ntr a ct, e n d 

c o ns u m ers  c a n  dir e ctl y  s e e  t h eir c o ns u m pti o n  d at a  i n  t h e  p ort al   wit h o ut  a n y 

a d diti o n al c osts or h ar d w ar e. Y et, a c c or di n g t o t h e F e d er al St a tisti c al Offi c e, a 

q u art er  of  all  pri v at e  h o us e h ol ds  h a d  n o  I nt er n et  c o n n e cti o n  i n   2 0 1 1.  S o  a n 

a c c essi bl e alt er n ati v e a c c ess p oi nt is n e e d e d i n or d er n ot t o e x cl u d e t his gr o u p. 

T h e  us a bilit y  a n d  a c c essi bilit y   of  t h e  p ort al  als o  d e p e n d  o n  its  a ct u al 

i m pl e m e nt ati o n.  F or  e x a m pl e,  t h e  A c c essi bl e  I T  Or di n a n c e  ( BI T V) or t h e 

g ui d eli n es o n w e bsit e a c c essi bil it y ( W S A C 2. 0) s h o ul d b e o bs er ve d [ 2 8 2]. 
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A n ot h er r estri cti o n f or us ers is t h e ris k of v e n d or l o c k-i n [ 3 0 7] i n pr o pri et ar y I T 

s ol uti o ns. Alt h o u g h t h e d at a l e g all y b el o n gs t o e n d us ers, t h e y  r e m ai n ti e d t o t h e 

v e n d or a n d c a n n ot fr e el y st or e, pr o c ess, vis u ali z e, or s h ar e t h eir d at a.  

I n  s u m m ar y,  t h e  pr o pri et ar y  p ort al  s ol uti o n  off ers  t h e  l e ast  d e gr e e  of  d at a 

tr a ns p ar e n c y c o m p ar e d t o ot h er s c e n ari os. I n p arti c ul ar, us ers h a v e n o i nfl u e n c e 

o n t h e pr ot e cti o n of t h eir s e c urit y i nt er ests a n d n o w a y t o tr a c e or c o ntr ol t h e us e 

of t h eir d at a. Us a bilit y d e p e n ds h e a vil y o n t h e s p e cifi c i m pl e m e nt ati o n, b ut c a n 

g e n er all y b e r at e d as m e di u m t o hi g h, es p e ci all y if m o bil e d e vi c e vis u ali z ati o n of 

c o ns u m pti o n is s u p p ort e d. T h e s ol uti o n als o off ers g o o d a c c essi bilit y, if t h e us er 

h as I nt er n et a c c ess ( w hi c h is n ot al w a ys t h e c as e). I n t his c as e, i nst all ati o n eff orts 

a n d a d diti o n al c osts w o ul d b e n e gli gi bl e. 

St a n d ar diz e d S m art E n er g y Cl o u d S er vi c es 

St a n d ar di z e d cl o u d s er vi c es ar e o n e alt er n ati v e t o pr o pri et ar y p ort als. H er e, e n d 

c o ns u m ers s e n d t h eir r e c or d e d c o ns u m pti o n d at a t o a n e xt er n al p r o vi d er of t h eir 

c h oi c e f or e v al u ati o n a n d vis u ali z ati o n a c c or di n g t o t h eir wis h es. T h es e s er vi c es 

c a n b e pr o vi d e d b y c o m m er ci al pr o vi d ers ( e. g., V eri v o x, G o o gl e,  F a c e b o o k), n o n-

pr ofits  (s u c h  as  Stift u n g  W ar e nt est),  or  g o v er n m e nt al  i nstit uti o ns  ( e. g.  E n er g y 

A g e n c y, F e d er al St atisti c al Offi c e). S er vi c es c a n r a n g e fr o m si m pl e c o ns u m pti o n 

f e e d b a c k t o p ers o n ali z e d c o m p aris o n p ort als t o n e w, s m art el e ctri cit y s er vi c es. 

I n  t er ms  of  t e c h ni c al  s e c urit y, t h e  pr o vi d er  p ort al  s ol uti o n  a nd  pr o p os e d  cl o u d 

s er vi c es s h ar e m a n y si mil ariti e s ( e. g. d at a tr a nsf er o v er t h e I nt er n et.) H o w e v er, 

t h e  cl o u d  s ol uti o n  w o ul d  r e q uire  s e n di n g  of  pri v at e  d at a  t o  pr e vi o usl y 

u n a ut h ori z e d  pr o vi d ers.  T his  r e q uir es  a d diti o n al  m e as ur es  f or  tr a ns missi o n  a n d 

st or a g e a n d c a us es n e w s e c urit y iss u es. 

F urt h er m or e,  cl o u d  s er vi c es  r ais e  n e w  c o ns u m er  c o n c er ns  a b o ut  s p e cifi c  us e, 

es p e ci all y t o w h at e xt e nt pri v at e d at a m a y b e s h ar e d wit h t hir d  p arti es f or n o n-

r estri ct e d p ur p os es. S o m e s e c o n d ar y us e s c e n ari os f or bi g d at a ar e alr e a d y b as e d 

o n  n o n-r estri ct e d  s h ari n g  of  d at a [ 3 4 1].  I nf or m ati o n  as y m m etri es  b et w e e n 

pr o vi d ers a n d us ers m a k e t his p ar ti c ul arl y  pr o bl e m ati c,  si n c e  us ers  c a n  h ar dl y 
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esti m at e t h e c o ns e q u e n c es of t h eir d e cisi o ns [ 2 0]. A r el at e d is s u e is t h e c as e- b as e d 

disti n cti o n b et w e e n d esir a bl e i nf or m ati o n (s u c h as w a ys t o s a v e  e n er g y at h o m e) 

a n d u n w a nt e d a d v ertisi n g (s u c h as i nf or m ati o n a b o ut s a vi n gs wit h t h e i nt e nti o n t o 

s ell e n er g y- effi ci e nt r efri g er at ors). 

C o ns e nt- b as e d  s h ari n g  of  d at a  is   cr u ci al,  as  it  w o ul d  all o w  e n d  c o ns u m ers  t o 

d e ci d e – at l e ast f or m all y – w h et h er t o tr ust a pr o vi d er a n d t o  pr ot e ct t h eir j ustifi e d 

i nt er ests.  T h e  B SI  Pr ot e cti o n  Pr ofil e  c o v ers  cl o u d  s er vi c es  as “ e xt er n al  m ar k et 

p arti ci p a nts. ”  H o w e v er,  it  s h o ul d  b e  c o nsi d er e d  w h et h er  t h e  dif f er e nt  s er vi c es 

s h o ul d b e st a n d ar di z e d f urt h er a n d pl a c e d i n s e p ar at e c at e g ori e s of p ur p os e a n d 

pr ot e cti o n. T his w o ul d i n cr e as e t r a ns p ar e n c y a n d all o w e n d c o nsu m ers t o m a k e 

m or e  i nf or m e d  d e cisi o ns.  T h er e  s h o ul d  als o  b e  st a n d ar di z e d  d at a  f or m ats a n d 

pr ot o c ols f or t h e i n di vi d u al c at e g ori es t o mi ni mi z e tr a ns a cti o n c osts w h e n us ers 

s wit c h  pr o vi d ers  ( d u e  t o  c h a n g e d  t er ms  a n d  c o n diti o ns  or  pri v a c y  p oli ci es,  f or 

e x a m pl e). 

A n ot h er iss u e is fr e e a c c ess b y e xt er n al m ar k et p arti ci p a nts. H er e t h er e is a l at e nt 

c o nfli ct b et w e e n t h e wis h f or a br o a d r a n g e of t hir d- p art y s ol u ti o ns a n d pr ot e cti o n 

of i n di vi d u al e n d c o ns u m ers a n d t h e m et er o p er at ors’ o v er all i n fr astr u ct ur e. T h er e 

is  a  d a n g er  of  t h e  m et eri n g  i nfrastr u ct ur e  pr o vi d er  citi n g  s e c u rit y  c o n c er ns  t o 

e x cl u d e u n w a nt e d c o m p etit ors.  

Tr a ns p ar e nt r ul es a n d pr ot e cti o n r e q uir e m e nts ar e n e e d e d t o v er if y w h e n it m a y 

b e j ustifi e d t o e x cl u d e a pr o vi d er a n d t o e ns ur e fr e e m ar k et a c c ess. T h e k e y g o al 

s h o ul d b e t o e n a bl e e n d c o ns u m ers t o  m a k e fr e e a n d i nf or m e d d e c isi o ns  a b o ut 

w h at h a p p e ns t o t h eir d at a a n d f or  w hi c h p ur p os es it is s h ar e d. 

Si n c e  cl o u d  s c e n ari os  ar e  v er y  c o m pl e x  a n d  t h eir  i m pl e m e nt ati o n   is  oft e n  still 

u n cl e ar, it is h ar d t o m a k e a g e n er al ass ess m e nt. H o w e v er, t his  s c e n ari o is li k el y 

t o s h ar e s o m e si mil ariti es wit h th e pr o vi d er p ort al s ol uti o n, w hi c h is w h y w e ar e 

f o c usi n g o n t h e diff er e n c es. F or e x a m pl e, t h e a d diti o n al p arti es i n v ol v e d ar e li k el y 

t o  r e d u c e  t h e  o v er all  l e v el  of d at a  s e c urit y.  Y et,  t h e  c h oi c e  b et w e e n  v ari o us 

pr o vi d ers s h o ul d i n cr e as e e n d c o ns u m ers’ i nf or m ati o n al a ut o n o m y . It c a n als o b e 
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e x p e ct e d t h at t h e wi d e r e a c h a n d us a bilit y e x p ertis e of l ar g e s oft w ar e pr o d u c ers 

li k e  G o o gl e  will  r es ult  i n  t h eir  cl o u d  s er vi c es  off eri n g  g o o d  ov er all  us a bilit y. 

A c c essi bilit y will d e p e n d str o n gl y  o n e xt er n al m ar k et p arti ci p a nts’ i nfr astr u ct ur e. 

A m aj or f a ct or will b e, if fi n di n g a n d i nst alli n g s uit a bl e s er v i c es is as us er-fri e n dl y 

as  i n  t h e  A n dr oi d  M ar k et pl a c e  or  t h e  A p pl e  A p p  St or e.  Si n c e  t h e   s oft w ar e 

s ol uti o ns  w o ul d  b e  cr oss-f u n d e d  b y  a d v ertisi n g  a n d  si mil ar  m e a n s,  a d diti o n al 

c osts f or e n d c o ns u m ers s h o ul d r e m ai n l o w. 

Si n gl e- P ur p os e Dis pl a y 

T h e si n gl e- p ur p os e dis pl a y vis u ali z es e n er g y c o ns u m pti o n d at a l o c all y, s o t h at t h e 

d at a d o es n ot h a v e t o l e a v e t h e e n d c o ns u m er’s l o c ati o n. T h e di s pl a y c a n eit h er b e 

i nt e gr at e d i nt o t h e s m art m et er’s h o usi n g, a s m art g at e w a y, or a n e xt er n al dis pl a y, 

w hi c h is i nst all e d i n t h e h o m e. 

T h e  l o c al  dis pl a y  off ers  hi g h  t e c h ni c al  s e c urit y  b y  d esi g n.  T h e   si n gl e- p ur p os e 

dis pl a y  c a n  als o  b e  c ust o mi z e d  t o  pr o vi d e  us er-fri e n dl y  a n d  a c c essi bl e 

c o ns u m pti o n f e e d b a c k. H o w e v er, it d o es h a v e s o m e dr a w b a c ks, s u c h as hi g h er 

c osts f or d e v el o p m e nt a n d pr o d u c ti o n c osts f or S m art M et eri n g syst e ms. V ersi o n 

0. 9. 2  of  t h e  B SI  Pr ot e cti o n  Pr ofil e   m a d e  a n  i nt e gr at e d  dis pl a y m a n d at or y  a n d 

r e q uir e d m a n uf a ct ur ers or o p er at ors t o b e ar t h e c osts [ 3 6 4]. H o w e v er, t h es e r ul es 

w er e dr o p p e d fr o m l at er v ersi o ns , s o t h e hi g h er c osts w o ul d n o w b e p ass e d o n t o 

e n d c o ns u m ers. 

 A n ot h er dr a w b a c k of i nt e gr at e d dis pl a ys is t h at m et ers ar e us uall y i nst all e d i n t h e 

b as e m e nt  wit h  v ar yi n g  e as e  of  a c c ess.  T h e  pr a cti c al  b arri er  of a c c essi n g  t h e 

i nf or m ati o n a d ds t o t h e fi n a n ci al o n e. T his w o ul d als o u n d er mi ne t h e p oliti c all y 

d esir a bl e eff e ct of gi vi n g us er s a st e a d y o v er vi e w of t h eir ( e n er g y) c o ns u m pti o n 

b e h a vi or. 

St ati o n ar y or m o bil e si n gl e- p ur p os e dis pl a ys d o n ot s h ar e t his dr a w b a c k, b ut t h e 

fi n a n ci al  b arri er  r e m ai ns.  O v erall,  a  si n gl e- p ur p os e  dis pl a y  w o ul d  off er  t h e 

gr e at est d at a pr ot e cti o n tr a ns p ar e n c y a m o n g all t h e s c e n ari os. H o w e v er, a dis pl a y 

i nst all e d  i n  t h e  m et er  w o ul d  n ot  b e  us a bl e.  G o o d- q u alit y  m o bil e  or  st ati o n ar y 
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dis pl a ys w o ul d n ot h a v e t his dr a w b a c k. T h e y w o ul d als o b e t h e m ost a c c essi bl e 

c h oi c e, b e c a us e t h e y r e q uir e n o i nt er n et a c c ess a n d, if pr o p erly d esi g n e d, c o ul d b e 

us e d b y n o n-t e c h s a v v y us ers or p e o pl e wit h m e nt al or p h ysi c al i m p air m e nts. O n e 

bi g dr a w b a c k ar e t h e hi g h e xtr a c osts f or e n d c o ns u m ers, w hi c h e x c e e d t h e c osts 

f or t h e ot h er pr es e nt e d s ol uti o ns. 

H o m e E n er g y M a n a g e m e nt S yst e m ( H E M S) 

As a n alt er n ati v e t o si n gl e- p ur p o s e dis pl a ys, d at a c o ul d b e dis pl a y e d o n e xisti n g 

h o m e  dis pl a y  d e vi c es  ( T V  s ets,  P Cs,  t a bl ets,  s m art p h o n es)  [ 3 6 4] .  Si n c e  t h es e 

dis pl a y d e vi c es ar e n ot dir e ctl y c o n n e ct e d t o t h e S m art M et eri n g s yst e m, t h e d at a 

m ust b e s e c ur el y s e nt t o t h e e n d c o ns u m er’s h o m e/ d e vi c e, as i n t h e si n gl e- p ur p os e 

dis pl a y s ol uti o n. H er e t h er e ar e s e v er al s c e n ari os: 

T o d a y’s s m art el e ctri cit y m et ers h a v e a n Et h er n et p ort, w hi c h, t h o u g h u ns e c ur e d, 

m a k es c o ns u m pti o n d at a a c c essi bl e. I n t h e f ut ur e, S M G Ws ar e i nt e n d e d t o h a v e 

a n Et h er n et p ort, w hi c h all o ws e n cr y pt e d a n d p ass w or d- pr ot e ct e d  a c c ess t o t h e 

H A N i nt erf a c e. H er e, t o o, it is t h e e n d c o ns u m ers’ t as k t o d o w n l o a d t h e d at a t o 

t h eir  h o m e  n et w or k.  I n  a  Li vi n g L a b  wit h  s e v e n  h o us e h ol ds,  w e  w er e  a bl e  t o 

tr a nsf er  t h e  d at a  fr o m  t h e  b as e m e nt  t o  t h e  a p art m e nts  usi n g  p o wer  li n e 

c o m m u ni c ati o n ( P L C) [ 9]. 

A p art fr o m t h e e xtr a c osts, t h er e ar e ot h er pr a cti c al pr o bl e ms s p e cifi c t o m ulti-

p art y h o m es: O v erl a ps wit h e xisti n g P L C m o d ul es (s u c h as b a b y c a m er a s) m a y 

cr e at e  iss u es  t h at  r e q uir e  t e c h ni c al  k n o wl e d g e  a b o ut  t h e  d e vi c e s.  M ost  of  all, 

h o w e v er, t h e P L C a d a pt er i n t h e b as e m e nt n e e ds a n a c c essi bl e w a ll s o c k et t h at is 

c o n n e ct e d t o t h e e n d c o ns u m er’s el e ctri c al s yst e m. 

As a s e c o n d v ari a nt, t h e S M G W c o ul d pr o vi d e t h e d at a n ot j ust v i a Et h er n et, b ut 

a cti v el y tr a ns mit it i nt o t h e h o m e n et w or k. I nt e gr ati n g t h e tr a ns missi o n f u n cti o n 

gr e atl y r e d u c es c osts a n d w or k f or e n d c o ns u m ers t o c o n n e ct t h e s m art m et er t o 

t h eir  h o m e  e n er g y  m a n a g e m e nt  s yst e ms  ( H E M S).  T e c h ni c all y,  b ot h wir e d  a n d 

wir el ess  tr a ns missi o n  ar e  p ossi bl e.  Wir e d  tr a ns missi o n  w o ul d  b e   p ossi bl e  b y 

i nt e gr ati n g a P L C a d a pt er i nt o t h e S M G W, f or e x a m pl e. T his w o uld als o a v oi d 
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t h e  c o m m u ni c ati o n  a n d  s e c urit y  iss u es  of  wir el ess  s ol uti o ns,  s uc h  as  H A N 

i nt erf a c e att a c ks t hr o u g h wir el ess si g n als. P L C als o p er mits tra ns missi o n of d at a 

fr o m s hi el d e d m et ers or o ut d o or m et ers, w hi c h i n o ur e x p eri e n c e  t e n d t o b e t h e 

r ul e r at h er t h a n t h e e x c e pti o n.  

Fr o m a t e c h ni c al a n d fi n a n ci al p e rs p e cti v e, W A N a n d H A N c o ul d us e t h e s a m e 

P L C  a d a pt er,  e v e n  if  t h e  B SI  Pr ot e cti o n  Pr ofil e  d o es  n ot  off er t his  o pti o n  f or 

s e c urit y r e as o ns.  

F or t his i m pl e m e nt ati o n, h o w e v er, it m ust b e e ns ur e d t h at n o d a t a s e nt t hr o u g h t h e 

H A N i nt erf a c e c a n b e a c c ess e d o v er t h e I nt er n et.  

T o pr e v e nt pr o pri et ar y isl a n d s ol uti o ns, t h e r el at e d fil e f or m a ts a n d tr a ns missi o n 

pr ot o c ols m ust b e st a n d ar di z e d, es p e ci all y t o a v oi d v e n d or l o c k -i n. It w o ul d als o 

pr o m ot e  t h e  m e di u m-  t o  l o n g-t er m  d e v el o p m e nt  of  a  m ar k et  f or  r o ut ers,  s m art 

T Vs, s et t o p b o x es, et c., w hi c h w o ul d gi v e us ers pl u g & pl a y a c c ess t o t h eir r e al-

ti m e, l o c al el e ctri cit y d at a. H ere t h e s a m e H A N pr ot e cti o n m e as ur es fr o m t h e B SI 

Pr ot e cti o n  Pr ofil e  m ust  b e  i m pl e m e nt e d  f or  a ut h e nti c ati o n,  e n cr y pti o n  a n d 

a ut h ori z ati o n. 

O v er all, t h e H A N i nt erf a c e s h ar es m a n y s e c urit y f e at ur es wit h t h e si n gl e- p ur p os e 

dis pl a y.  At  a  cl os er  l o o k,  it  h as  t w o  v ari a nts:  “ d at a  tr a ns miss i o n  vi a  Et h er n et 

i nt erf a c e ” a n d “ d at a tr a ns missi o n vi a i nt e gr at e d P L C a d a pt er ”. T h e us a bilit y of 

b ot h v ari a nts d e p e n ds h e a vil y o n t h e pr o vi d e d t hir d- p art y s oft war e, w hi c h is li k el y 

t o  b e  of  hi g h  q u alit y,  if  w e  lo o k  at  cl o u d  s er vi c es.  N e v ert h el e ss,  t hir d- p art y 

s oft w ar e o p e ns t h e d o or t o d at a a b us e. H o w e v er, a b us es w o ul d b e  e asi er t o r e v e al 

t h a n i n t h e cl o u d s c e n ari o, si n c e t h e d at a w o ul d b e st or e d a n d pr o c ess e d o n t hir d-

p art y s er v ers.  

T h e pr a cti c al b arri er f or f e e di n g d at a i nt o t h e h o m e n et w or k a n d t h e i n c urr e d c osts 

ar e a m aj or diff er e n c e b et w e e n t h es e s ol uti o ns. I n o ur e x p eri e n c e, t h e Et h er n et 

i nt erf a c e  c o m es  wit h  hi g h  b arri ers  a n d  wit h  m e di u m  t o  hi g h  c osts  d u e  t o  t h e 

a d diti o n all y  r e q uir e d  h ar d w ar e  a d a pt ers.  T h e i nt e gr at e d  P L C  a d a pt er,  h o w e v er, 

will li k el y c a us e f e w a d diti o n al c osts, b e c a us e H E M S d e vi c es wi t h pl u g & pl a y 
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will  pr o b a bl y  b e c o m e  est a blis h e d  i n  t h e  m e di u m  t o  l o n g  r u n.  H o w e v er,  t h es e 

b e n efits c o m e at t h e s e c urit y-r el at e d c ost of t h e P L C a d a pt er h a vi n g o nl y a l o gi c al, 

n ot  a  p h ysi c al  s e p ar ati o n  b et w e e n   t h e  H A N  a n d  W A N  i nt erf a c es.  Still,  d at a 

pr ot e cti o n tr a ns p ar e n c y is hi g h er i n t h e c as e of l o c al tr a ns missi o n vi a P L C a d a pt er 

t h a n i n t h e c as e of d at a b ei n g st or e d a n d s e nt t hr o u g h t h e p u bli c I nt er n et. 

T a bl e  3:  P r eli mi n a r y  ass e ss m e nts  o f  s m a rt  m et e ri n g  i m pl e m e nt atio n s c e n a ri os. A m o r e r eli a bl e 
ass e ss m e nt w o ul d d e p e n d o n t h e a ct u al i m pl e m e nt ati o n a n d m ust b e c as e- b as e d. 

  Di s c ussi o n 

A wi d e, m a n d at or y r oll- o ut of S m art M et eri n g s yst e ms bri n gs a str o n g i ntr usi o n 

i nt o  e n d  c o ns u m er  pri v a c y  [ 2 4 5].  T his  is  w h y  Y ell o Str o m  w o n  t h e  2 0 0 8  Bi g 

Br ot h er  A w ar d.  E v er  si n c e,  t h e  pri v a c y  a n d  s e c urit y  dis c ussi o n  a n d  r e g ul at or y 

m e as ur es  h a v e  si g nifi c a ntl y  i m pr o v e d  t h e  sit u ati o n.  O n e  i m p ort a nt  o ut c o m e  is 

als o r efl e ct e d i n t h e B SI Pr ot e cti o n Pr ofil e, w hi c h st at es t h at  e n d c o ns u m ers m ust 

c o nti n u e t o h a v e s e c ur e a n d pri v a c y-fri e n dl y alt er n ati v es f or r e c ei vi n g el e ctri cit y 

c o ns u m pti o n d at a. O ur a n al ysis s h o ws, h o w e v er, t h at v ari o us d e cisi o ns r es ult i n a 

tr a d e- off  b et w e e n  s e c urit y  a n d  us a bilit y  ( c p.  T a bl e  3).  W e  als o  s e e  a  t e nsi o n 

b et w e e n s e c urit y a n d c osts, w hi c h w e will a d dr ess i n t h e f oll o w i n g.  

 T r a ns p a r e nt 
D at a P r ot e cti o n

U s a bilit y  A c c essi bilit y  C osts  

P r o p ri et a r y 
p o rt al s ol uti o n  L o w  M e di u m- hi g h *  Hi g h  L o w 

St a n d a r dis e d 
cl o u d s e r vi c es  L o w- m e di u m  Hi g h *  M e di u m- hi g h  L o w 

Si n gl e- p u r p o s e 
dis pl a y  Hi g h  L o w- m e di u m  Hi g h  Hi g h 

L o c al Et h e r n et 
d at a t r a ns missi o n Hi g h  Hi g h  L o w- m e di u m  M e di u m- hi g h 

I nt e g r at e d P L C 
a d a pt e r f o r l o c al 
d at a t r a ns missi o n

M e di u m- hi g h  Hi g h  M e di u m- hi g h  L o w- m e di u m 

*  if r e al-ti m e f e e d b a c k s u p p ort e d 
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 P ri v a c y Di vi d e 

T h e  t e nsi o n  b et w e e n  pr ot e cti v e  m e as ur es  a n d  c osts  b e ars  t h e  ris k  of  a  pri v a c y 

di vi d e. T his t er m is d eli b er at el y b as e d o n t h e di git al di vi d e, w hi c h r ef ers t o a c c ess 

t o  i nf or m ati o n  a n d  c o m m u ni c ati on  t e c h n ol o g y  b ei n g  u n e v e nl y  dist ri b ut e d  a n d 

str o n gl y  d e p e n d e nt  o n  s o ci o- e c o n o mi c  f a ct ors.  W e  s e e  a  si mil ar t e n d e n c y  i n 

di git al s e c urit y t e c h n ol o g y, d u e  t o a c c ess a n d us e b ei n g i n cr e asi n gl y i nfl u e n c e d 

b y s o ci o- e c o n o mi c f a ct ors. As a r ul e, t h e d e cisi o n w h et h er or n ot t o us e s e c urit y 

m e as ur es is c ost- dri v e n [ 1 9 9] . 

D u e t o t h e i n cr e asi n g i m p ort a n c e of di git al pri v a c y, w e s e e t hi s di vi d e n ot j ust as 

a p ers o n al pr o bl e m, b ut als o as a t hr e at t o o ur d e m o cr ati c s o ci et y. C o nsi d eri n g 

h o w f ar s m art m et ers i ntr u d e i nt o o ur pri v at e s p h er e [ 2 4 5], it s h o ul d w orr y us t h at 

us a bl e s e c urit y is o nl y r e ali z a b l e at a hi g h c ost t o t h e e n d c ons u m er. U n d er t h es e 

cir c u mst a n c es, w e f e ar t h at l ess s e c ur e W A N- b as e d s ol uti o ns wil l wi n t h e m as s 

m ar k et.  Alt h o u g h  offi ci all y  t h er e  ar e  alt er n ati v es,  i n  pr a cti c e ,  o nl y  a  s m all 

s e g m e nt of w e alt h y, e d u c at e d, or t e c h n o p hil e us ers will ( b e a bl e t o) us e H A N-

b as e d s ol uti o ns.  

T h er e h a v e b e e n v oi c es i n t h e d e b at e ar o u n d t h e di git al di vi d e,  w hi c h d e m a n d e d 

a c c essi bilit y f or all [ 1]. W e c a n f or m ul at e t hr e e d e m a n ds f or a c c essi bl e s e c urit y 

i n S m art M et eri n g s yst e ms t o a v oi d t h e pri v a c y di vi d e: 

  T h e us er i nt erf a c e s h o ul d c o m pl y wit h BI T V a n d/ or W S A C 2. 0 L e v e l III 
st a n d ar ds. T his als o i n cl u d es t h e i nf or m ati o n us ers n e e d t o m a k e i nf or m e d 
s e c urit y d e cisi o ns. T h e i nf or m a ti o n s h o ul d b e pr es e nt e d i n a l an g u a g e a n d 
f or m  a c c essi bl e  t o  us ers,  w hi c h  s h o ul d  n ot  e x c e e d  t h e  b asi c  s e c o n d ar y 
e d u c ati o n l e v el [ 2 8 2]. 

  A d diti o n al  c osts  t o  e n d  c o ns u m er s  s h o ul d  b e  c o nsi d er e d  i n  t h e 
d e v el o p m e nt of pr ot e cti v e m e as ur es [ 1]. It s h o ul d als o b e e v al u at e d if t h e 
a d d e d s e c urit y j ustifi es t h e a d d e d c osts. 

  T h e  s e c urit y  m e as ur es  s h o ul d  i nt e gr at e  i nt o  us ers’  e v er y d a y  r o u ti n es  t o 
a v oi d pr a cti c al b arri ers [ 4 7 9]. L o c al dis pl a ys i nt e gr at e d i nt o s m art m et ers, 
f or e x a m pl e, m e et hi g h s e c urit y st a n d ar ds, b ut l e a d t o a n u nj us tifi a bl e l oss 
of o v er all us a bilit y. 
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 R e g ul at o r y M e as u r es 

Ri g ht n o w, h o w t o a c c ess d at a is l eft m ostl y u p t o us ers. T h er e  is n o r e g ul ati o n o n 

t h e  d esi g n  of  t h e  us er  i nt erf a c e.  T h er e  s e e m  t o  b e  n o  eff orts  to  als o  m a k e  t h e 

B arri er- Fr e e  I nf or m ati o n  T e c h n ol o g y  Or di n a n c e  ( BI T V)  m a n d at or y f or  S m art 

M et eri n g s yst e ms (f or e x a m pl e, b y a d di n g a cl a us e g u ar a nt e ei n g e n d c o ns u m ers 

b arri er-fr e e a c c ess t o t h eir d at a.)  

T his l a c k of r e g ul ati o n gr a nts S M G W m a n uf a ct ur ers, o p er at ors, a n d b u y ers a l ot 

of  fl e xi bilit y  t o  a gr e e  o n  t h eir  o w n  s ol uti o ns  i n  r es p o ns e  t o  t e c h ni c al 

d e v el o p m e nts. T h e l e gisl at ur e is t h er e b y m e eti n g its d ut y t o e n s ur e t h e hi g h est 

p ossi bl e  d e gr e e  of  t e c h n ol o gi c al  n e utr alit y.  H o w e v er,  t his  b e ar s  t h e  ris k  of 

o p er at ors  a n d  m a n uf a ct ur ers  s a crifi ci n g  e n d  c o ns u m ers’  a c c essi b l e  s e c urit y 

i nt er ests t o c ost c o nsi d er ati o ns. T h e B SI Pr ot e cti o n Pr ofil e m ay h a v e t h e o p p osit e 

of its i nt e n d e d eff e ct. U nli k e 2 0 0 8, e n d c o ns u m ers n o w h a v e t h e  f or m al c h oi c e of 

a c c essi n g t h eir d at a l o c all y wit h o ut first s e n di n g it t o t hir d p arti es. T his f or m al 

c h oi c e all o ws criti cs of t h e G er m a n d at a pr ot e cti o n r e g ul ati o n t o fr a m e l o w us er 

a c c e pt a n c e  as  a  fr e e,  i n di vi d u al  d e cisi o n.  H o w e v er,  t his  c o n c e a ls  t h e  s o ci o-

e c o n o mi c  c o nt e xt  a n d  dis c o n n e cts  t h e  c h all e n g e  of  pri v a c y-fri e n dl y  S m art 

M et eri n g fr o m t h e criti c al, p oli ti c al d e b at e ar o u n d s e c urit y a nd pri v a c y. 

T h er ef or e, w e  s u g g est s o m e  m or e  r e g ul ati o n  of  t h e  H A N  i nt erf a c e ,  i n or d er  t o 

e ns ur e us a bl e pri v a c y f or t h e m ass es. I n p arti c ul ar, t h e S M G W s h o ul d n ot j ust 

s h ar e d at a t hr o u g h t h e Et h er n et i nt erf a c e, b ut als o t hr o u g h t h e   H A N.  T h e  P L C 

c o ul d  b e  a  g o o d  c o m pr o mis e  b et w e e n  t e c h n ol o g y  n e utr alit y,  us a bi lit y,  a n d 

t e c h ni c al  s e c urit y.  T h e  alt er n ati v es  dis c uss e d  i n  t his  arti cl e ar e  m ut u all y  n o n-

e x cl usi v e a n d bl e n d i n wit h t h e  e xisti n g r e g ul ati o n. Alt h o u g h te c h ni c al s e c urit y 

w o ul d b e sli g htl y b el o w t h e c urr e nt r e q uir e m e nts ( c p. T a bl e 3), t h e i m pr o v e d l o c al 

a c c e pt a n c e  w o ul d  pr o b a bl y  i n cr e as e  t h e  a v er a g e  d e gr e e  of  s e c uri t y  o n  a  m ass 

s c al e. 

 C o n cl usi o n 

T his arti cl e h as s h o w n t h at s e c ur e S m art M et eri n g s yst e ms s h o ul d n ot b e s e e n as 

s e p ar at e  fr o m  us a bilit y  a n d  a c c essi bilit y.  Fr o m  a  us er  p ers p e ct i v e,  s e c urit y 
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m e as ur es  s h o ul d  n ot  i nt erf er e  wit h  t h e  b e n efit  of  dir e ct  a n d  i n f or m ati v e 

c o ns u m pti o n  f e e d b a c k.  Pr a cti c al  b arri ers  a n d  a d diti o n al  c osts  s h o ul d  als o  b e 

c o nsi d er e d, if d at a pr ot e cti o n a n d s e c urit y ar e t o b e m or e t h a n  pr o mis es o n p a p er. 

H er e o ur a n al ysis h as i d e ntifi e d t h e t hr e at of a pri v a c y di vi d e , w hi c h s h o ul d fi n d 

m or e att e nti o n i n t h e p oliti c al  d e b at e ar o u n d I T s e c urit y a n d sm art d at a. 
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 P ri v a c y  b y  D esi g n  f o r  C o n n e ct e d  C a rs:  A v ail a bl e 

A r c hit e ct u r es f r o m a C o ns u m e r P e rs p e cti v e – a Us e r-

C e nt e r e d Dis c ussi o n 

T h er e is c urr e ntl y a gr e at n e e d f or d esi g n a n d r e g ul ati o n i n t h e C o n n e ct e d C ar 

Cl o u d,  as  u n d erli n e d  es p e ci all y  i n  t h e  r e p ort  of  t h e  Et hi cs  C o m mis si o n  o n 

A ut o m at e d  Dri vi n g  s et  u p  b y  t h e  G er m a n  F e d er al  Mi nistr y  of  Tr a n s p ort  a n d 

Di git al I nfr astr u ct ur e. U nr es ol v e d q u esti o ns als o h a v e f ar-r e a c hi n g i m pli c ati o ns 

f or  dri v er  a n d  p ass e n g er  pri v a c y.  Y et,  t h e  c o ns u m er  p ers p e cti v e is 

u n d err e pr es e nt e d  i n  t h e  c urr e nt  d e b at e.  T h er ef or e,  t his  p a p er  a n al ys es 

i nfr astr u ct ur e d e cisi o ns fr o m t h e p ers p e cti v e of c o ns u m ers a n d ot h er st a k e h ol d ers, 

l o o ki n g es p e ci all y at e x p e ct e d eff e cts o n s er vi c e q u alit y a n d dat a pr ot e cti o n. 

 I nt r o d u cti o n 

W hil e  s elf- dri vi n g  c ars  h a v e  b e e n   a  st a pl e  of  f ut ur ol o g y  a n d  s ci e n c e  fi cti o n 

writi n g, t h e i n d ustr y h as o nl y b e g u n i n r e c e nt y e ars t o d efi n e c o n cr et e str at e gi es 

t o m a k e t his visi o n c o m e tr u e. F a cilit at ors i n cl u d e t h e a d v a n cin g mi ni at uris ati o n 

of  i nf or m ati o n  t e c h n ol o g y,  si n ki n g   h ar d w ar e  pri c es,  as  w ell  as a d v a n c es  i n 

m a c hi n e l e ar ni n g [ 4 7 1]. 

T h e t er ms “ C o n n e ct e d C ar ” a n d “ a ut o n o m o us dri vi n g ” ar e oft e n s e e n as o n e a n d 

t h e s a m e t e c h n ol o g y. W hil e it is tr u e t h at C ar 2 C ar or C ar 2 X c o m m u ni c ati o n c a n 

s u p p ort a ut o n o m o us dri vi n g, t h er e ar e ot h er d at a s er vi c es a p art  fr o m s elf- dri vi n g 

v e hi cl es  t h at  off er  pr o misi n g m ar k et  o p p ort u niti es.  A n y  r e g ul at i o n  s h o ul d 

t h er ef or e c o nsi d er alt er n ati v e usa g e s c e n ari os ri g ht fr o m t h e s t art. 

W hil e t h e m a n d at or y e C all f u n cti o n a d ds a d e gr e e of c o n n e cti vit y t o all n e w c ars, 

c o m p a ni es  ar e  als o  off eri n g  u p gr a d e  kits  ( P a c e,  T a n k T al er)  t h at   pl u g  i nt o  t h e 

m a n d at or y  O B D  II  s er vi c e  i nt erf a c e  of  ol d er  m o d els.  T y pi c al  s er vi c es  i n cl u d e 

v e hi cl e  l o g b o o ks,  f u el  c o ns u m pti o n  o pti mis ers  a n d  tr a c k ers,  s er vi c e  st ati o n 

fi n d ers, a n d si mil ar g e o d at a s er vi c es, or t el e m ati cs- b as e d i ns ur a n c e pl a ns. T h es e 
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s er vi c es a n al ys e v ari o us p ar a m et ers of a dri v er’s b e h a vi o ur, s u c h as kil o m etr es 

dri v e n, br a ki n g a cti o n, h o urs dri v e n ( d a y/ ni g ht), or si mil ar. T his v e hi cl e-s p e cifi c 

a n d us er-s p e cifi c d at a is s e nt t o t h e cl o u d of t h e r el e v a nt s er vi c e pr o vi d er, eit h er 

t hr o u g h  a  SI M  c ar d  i n  t h e  O B D  pl u g  or  usi n g  a  s m art p h o n e  wit h  Bl u et o ot h 

t et h eri n g. 

T h e C o n n e ct e d C ar is a visi o n t h at pr o mis es t o i nt e gr at e s u c h s er vi c es i nt o e v er y 

v e hi cl e. Of c o urs e, c ars ar e n ot t h e first e v er y d a y d e vi c e p er m a n e ntl y c o n n e ct e d 

t o t h e I nt er n et. S m art p h o n es st art e d s pr e a di n g ar o u n d 2 0 0 5, w hil e s m art m et ers 

f or p o w er us a g e m et eri n g w er e m a d e a m a n d at or y t ar g et f or 2 0 2 2 i n G er m a n y, as 

i n m a n y ot h er c o u ntri es [ 1 3 1]. W hil e l e gisl at ors di d n ot d e v el o p a n y d at a r et e nti o n 

r e q uir e m e nts  b e y o n d  t h e  G D P R  f or  s m art p h o n es  [ 1 6 4],  t h e y  di d  s o f or s m art 

m et ers. Aft er dis c ussi n g v ari o us o pti o ns [ 4 7 3], t h e G er m a n f e d e r al g o v er n m e nt 

d e ci d e d t o s et u p a n e utr al a g e n c y t o m a n a g e t h e c oll e ct e d h o us e h ol d d at a. T h e 

Et hi cs C o m missi o n o n A ut o m at e d Dri vi n g h as n o w gi v e n s o m e i niti al s u g g esti o ns 

o n h o w t o e ns ur e d at a pr ot e c ti o n i n C o n n e ct e d C ars [ 8 0]. 

L e g al i m pli c ati o ns of t h e C o n n e ct e d C ar c o n c e pt o n a ut o n o m o us v e hi cl es [ 2 3 4] 

a n d C ar 2 C ar c o m m u ni c ati o n [ 2 8 6] h a v e b e e n st u di e d, a n d “ pri v a c y  b y d esi g n ” 

[ 2 2 4] h as b e e n d e m a n d e d as a r e m e d y. B ut w hil e s e c urit y t e c h n ol o g y [ 3 0 2] a n d 

l e g al  q u esti o ns  [ 7 7]  d o mi n at e  t h e  d e b at e,  c o ns u m er  i nf or m ati o n c o n c er ns  ar e 

oft e n n e gl e ct e d. It t h er ef or e s e e ms a p pr o pri at e t o dis c uss v ari o us i nfr astr u ct ur e 

m o d els fr o m a c o ns u m er p ers p e cti v e, h o w d at a c oll e cti o n i n C o n n e ct e d C ars c o ul d 

l o o k  i n  t h e  f ut ur e,  a n d  t h e  i m pli c ati o ns  f or  d at a  &  s er vi c e  q u alit y,  p ass e n g er 

pri v a c y, a n d d at a pr ot e cti o n. 

 D at a p r ot e cti o n i n C o n n e ct e d C a rs 

I n J u n e 2 0 1 7 t h e Et hi cs C o m missi o n o n A ut o m at e d Dri vi n g pr es e nte d a c at al o g u e 

of  g ui d eli n es  es p e ci all y   f or  d e v el o p ers  of  s elf- dri vi n g  c ars  [ 80].  It  dis c uss es 

cl assi c al  dil e m m as,  s o ur c es  of  dis cri mi n ati o n,  as  w ell  as  d a m a g e  t o  o bj e cts, 

p e o pl e, a n d a ni m als fr o m a c ci d e nts wit h s elf- dri vi n g c ars. Fi n a ll y y et i m p ort a ntl y, 

it p oi nts o ut t h at c ars of t h e f ut ur e ar e m a c hi n es t h at c oll e ct a n d m a y di s s e mi n at e 

pri v at e d at a. O n c e st or e d, t his d at a m a y b e us e d f or p ur p os es t h at m a y n ot e v e n 
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b e f or es e e a bl e ri g ht n o w. I n pri n ci pl e, d at a c o ul d b e us e d f or a p pli c ati o ns wit h or 

wit h o ut p ers o n all y i d e ntifi a bl e i nf or m ati o n. T h e first c o ul d b e  us e d t o c al c ul at e 

p ers o n alis e d  i ns ur a n c e  c o ntri b uti o ns,  w hil e  t h e  s e c o n d  c o ul d  b e   us e d  i n 

a n o n y mi z e d cr o w d s e nsi n g a p pli c ati o ns t o d et e ct p ot h ol es. 

T h e e n or m o us s u c c ess of Al p h a b et (f or m erl y G o o gl e), t h a n ks t o its i nt e gr ati o n 

wit h  t h e  A n dr oi d  m o bil e  o p er ati n g  s yst e m,  h as  al ert e d  st a k e h ol d ers  i n  t h e 

a ut o m o bil e  m ar k et  t o  t h e  hi g h  v a l u e  a n d  p ossi bl e  e x pl oit ati o n  of  v e hi cl e  d at a. 

C urr e ntl y a v ail a bl e u p gr a d e s ol uti o ns t y pi c all y d e m a n d f ar-r e a c hi n g p er missi o ns 

t o a n al ys e t h e c oll e ct e d d at a. Vari o us r es e ar c h pr oj e cts ar e al r e a d y t esti n g cl o u d 

e n vir o n m e nts, w hi c h us u all y f oll o w I T s e c urit y a p pr o a c h es t o pr ot e ct c o ns u m er 

pri v a c y.  

S h o ul d t h e C o n n e ct e d C ar b e c o m e est a blis h e d, it b e gs t h e q u esti o n w hi c h vi e w 

c o ns u m ers h a v e o n t h e pr o c essi n g a n d st ori n g of t h eir p ers o n al d at a, b ut als o t o 

w hi c h  e xt e nt  c o ns u m ers  ar e  a bl e  t o u n d erst a n d  t h e  p ers o n alis e d n at ur e  of  t h eir 

a bstr a ct  d at a  c oll e ct e d  b y  t h e  c ar.  T his  is  n o  e as y  t as k,  as  s h o w n  b y  e xisti n g 

pr o d u cts  f or  t h e  s o- c all e d  I nt er n et  of  T hi n gs,  s u c h  as  s m art p h o n e  d at a 

tr a ns missi o n [ 3 3, 4 8 1], or st u di es o n i nf or m ati o n d e m a n ds i n S mart H o m e s [ 2 5 8]. 

I n a d diti o n t o c o n cr et e t o ols t h at all o w c o ns u m ers t o pr ot e ct th eir pri v a c y w h e n 

usi n g  I o T  d e vi c es,  t h e  u n d erl yi n g  s yst e m  ar c hit e ct ur e  of  C o n n e c t e d  C ars  als o 

m att ers. H o w t o e ns ur e t h at c o ns u m ers c a n m a k e t h eir o w n i nf or m e d d e cisi o ns 

w hi c h d at a t o s h ar e ? U n d er t his as p e ct, w h o s h o ul d pri m aril y m a n a g e t h e d at a ? 

W hi c h d at a s h o ul d b e tr a ns mitt e d at all ? H o w c a n s yst e m ar c hit e ct ur es i nt e gr at e 

t h e pri v a c y b y d esi g n pri n ci pl es st at e d i n t h e G e n er al D at a Pr ot e cti o n R e g ul ati o n 

( G D P R) [ 1 6 4] ? 

T h es e ar e t o pi c al q u esti o ns, si n c e c ar m a n uf a ct ur ers ar e w or ki n g h ar d t o est a blis h 

C o n n e ct e d C ars, a n d a s ol uti o n a c c e pt a bl e t o c o ns u m ers is n e e d e d. T h e r e p ort b y 

t h e Et hi cs C o m missi o n p oi nt e d o ut t h at a sit u ati o n si mil ar t o th e r a pi d a d v a n c e of 

s m art p h o n es  s h o ul d  b e  a v oi d e d.  T his  d e v el o p m e nt  h a d  t a k e n  l e gis l at ors  b y 

s ur pris e a n d w as l eft m ostl y t o m ar k et f or c es [ 8 0]. 
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S m art M et eri n g is a n e x a m pl e of a t e c h n ol o g y w h os e i ntr o d u cti o n  i n G er m a n y 

w as n ot l eft t o t h e m ar k et [ 4 7 3] . M et ers ar e offi ci all y c o nsi d er e d a criti c al p art of 

t h e  i nfr astr u ct ur e,  w hi c h  n e e ds  e xtr a  pr ot e cti o n,  es p e ci all y  a gai nst  c y b er cri m e. 

T h er ef or e,  t h e y  w er e  s u bj e ct e d  t o  a d diti o n al  s e c urit y  a n d  d at a pr ot e cti o n 

r e q uir e m e nts, w hi c h b e n efitt e d c o ns u m ers. T h e m e as ur es i n cl u d e cr e ati o n of t h e 

“ d at a tr ust e e ”, a n a d diti o n al m ar k et pl a y er w h o st or es el e ctri cit y c o ns u m pti o n d at a 

i n  a  pr of essi o n al,  s e c ur e  cl o u d,  w h er e  c o ns u m ers  c a n  d e ci d e  w hic h  ot h er 

r e ci pi e nts m a y us e t h e d at a. 

C o nsi d eri n g t his c o nti n u u m fr o m m ar k et- dri v e n t o hi g hl y r e g ul at e d c o n n e cti o ns 

of i nfr astr u ct ur e t o t h e I nt er n et, t his arti cl e dis c uss es p ossi bl e ar c hit e ct ur es f or a 

C o n n e ct e d C ar cl o u d. F a ct ors i n cl u d e t h e d e gr e e of d at a pr ot e ct i o n, us a bilit y, n o n-

dis cri mi n ati o n / a c c essi bilit y, a n d c osts t o c o ns u m ers. F or e a c h s c e n ari o, w e st u d y 

t h e i m pli c ati o ns f or t h e d at a e c o n o m y s urr o u n di n g C o n n e ct e d C ars. 

T his h el ps gi v e a n o v er vi e w of c urr e nt d e v el o p m e nts a n d a v ail a b l e C o n n e ct e d C ar 

t e c h n ol o gi es. W e als o w a nt t o hi g hli g ht c o ns u m er i nt er ests i n dat a c o ntr ol a n d t h e 

us a bilit y of cl o u d s ol uti o ns f or p r o vi di n g v al u e- a d d e d s er vi c es.  

 Dis c ussi o n f r o m a c o ns u m e r p e rs p e cti v e 

T his s e cti o n r e vi e ws t h e f o ur pr es e nt e d s ol uti o ns f or d at a st or a g e i n C o n n e ct e d 

C ars f or e x pl oit a bilit y b y t hir d p arti es, us a bilit y of s er vi c es , a n d d at a pr ot e cti o n 

o pti o ns. 

 I n t h e V e hi cl e  

C ars oft e n c o m e pr e- e q ui p p e d wit h s o- c all e d e v e nt d at a r e c or d er s, f or e x a m pl e, 

i n air b a gs. V ol u nt ar y bl a c k b o x es ar e als o a v ail a bl e, as i ns ur a n c e c o m p a ni es h a v e 

r e c e ntl y i ntr o d u c e d p a y- as- y o u- dri v e pl a ns [ 4 5 0]. O n e us er b e n e fit of k e e pi n g t h e 

bl a c k b o x i nsi d e t h e v e hi cl e is t h at t h e d at a st a ys i n t h e c ar i nst e a d of b ei n g s e nt 

t o a n e xt er n al st or a g e. T his m e a ns t h at o nl y v e hi cl e o w n ers h a ve i niti al a c c ess t o 

t h e d at a, w hi c h si g nifi c a ntl y l o w ers t h e ris k of h a c k ers a c c essi n g it. O n e dr a w b a c k 

of bl a c k b o x es is m a ni p ul ati o n b y us ers. It w o ul d n e e d t o b e e ns ur e d t h at t h e o w n er 

of t h e v e hi cl e a n d t h e bl a c k b o x c o ul d n ot e asil y d el et e d at a t o c o n c e al e v e nts fr o m 
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t h e  p oli c e  or  i ns ur a n c e  c o m p a ni es.  D at a  s er vi c es  c o ul d  b e  pr o vid e d i n a w a y 

si mil ar t o s m art p h o n es, b y d o w nl o a di n g m o d ul es t h at us e e xt er n a l d at a t o t h e c ar. 

T h e v e hi cl e d at a w o ul d n ot h a v e t o l e a v e t h e c ar. Li mit e d st or ag e a n d c o m p uti n g 

p o w er i n t h e v e hi cl e a n d t h e c o sts f or u p gr a d es ar e o n e c urr e nt  c h all e n g e. O n t h e 

ot h er h a n d, d at a s er vi c es d o n ot r e q uir e m u c h b a n d wi dt h, a n d o n l y a n o n y mi z e d 

d at a  w o ul d  n e e d  t o  l e a v e  t h e  c ar.  C o nfi g ur ati o ns  c o ul d  b e  st or e d  o nli n e  t o 

e c o n o mi z e d at a. H o w e v er, e ns uri n g b a c k u ps a n d d at a s y n c hr o nis ati o n w h e n us ers 

c h a n g e v e hi cl es r e m ai ns a c h all e n g e. 

 I n t h e C a r M a n uf a ct u r e r’s Cl o u d 

I n a cl o u d s ol uti o n, h o w e v er, t h e d at a is n ot st or e d i n t h e v e hi cl e, b ut tr a nsf err e d 

wir el essl y  t o  a n  e xt er n al  st or a g e.  Us ers  h a v e  a c c ess  t o  t h e  m a n uf a ct ur er’s 

e c os yst e m a n d c a n e asil y r e gist er f or a n d us e a ut h oris e d s er vi c es. 

A ut o m at e d  b a c k u ps  a n d  c h a n gi n g  v e hi cl es  s h o ul d  als o  b e  e as y,  as  l o n g as t h e 

m a n uf a ct ur ers e ns ur e i nt er o p er a bilit y. If n ot, it c o ul d l e a d t o  v e n d or l o c k-i n. I n 

a n y  c as e,  t his  a p pr o a c h  w o ul d  n ot  p er mit  s er vi c e  us ers  t o  c h o os e  w hi c h  cl o u d 

s yst e m  t o  us e,  as  it  w o ul d  b e  ti e d  t o  t h eir  br a n d  of  c ar.  T his b e ars  t h e  ris k  of 

m a n uf a ct ur ers c o v ertl y u n d er mi ni n g d at a a v oi d a n c e a n d d at a e c o n o m y r ul es a n d 

t h er e b y  t h e  pri v a c y  b y  d esi g n  pri n ci pl e.  T h e  u pl o a d  b y  d ef a ult a p pr o a c h  als o 

p er mits e as y e x pl oit ati o n b y m a n uf a ct ur ers a n d t hir d p arti es. B y c o ns e nti n g t o t h e 

cl o u d pr o vi d er’s t er ms of us e, c o ns u m ers c o ul d ris k c e di n g f ar- r e a c hi n g ri g hts. 

T his o pti o n als o r e q uir es hi g h d at a t hr o u g h p ut. O n t h e ot h er h a n d, us ers w o ul d 

n ot h a v e t o p a y f or t his s er vi c e. As est a blis h e d i n s m art p h o n es , t h e v e hi cl e’s us a g e 

d at a w o ul d b e t h e m e a ns of p a y m e nt. 

 I n a Cl o u d of t h e Us e r’s C h oi c e 

T h e pr er e q uisit es ar e si mil ar as f or I n t h e C ar M a n uf a ct ur er’s Cl o u d 5. 3. 2, b ut wit h 

hi g h er fr e e d o m f or c o ns u m ers. T h e ar g u m e nt c o ul d b e m a d e t h at m or e c h oi c e of 

pr o vi d ers all o ws c o ns u m ers t o b ett er a dj ust s er vi c es t o t h eir n e e ds. T h e s er vi c es 

c o ul d als o b e c o n n e ct e d t o ot h er off ers a n d p ers o n al d at a, w hi c h w o ul d i m pr o v e 

c ust o mis ati o n.  Alt h o u g h  us a bilit y  will  li k el y  b e  hi g h,  t h e  pr o b l e ms  of  t h e 

m a n uf a ct ur er  cl o u d  s c e n ari o  r e m ai n:  li b er al  d at a  tr a ns missi o n  a n d  a  r es ulti n g 
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l o w er d e gr e e of d at a pr ot e cti o n. T his c o ul d b e c h a n g e d if t h er e w er e cl o u d s er vi c es 

e x pli citl y off eri n g b ett er d at a pr ot e cti o n. H o w e v er, t h es e pr o v i d ers w o ul d r e q uir e 

si g nifi c a ntl y  hi g h er  p a y m e nts  b y  c o ns u m ers.  T his  s c e n ari o  als o l e a v es 

u n a ns w er e d w h o p a ys t h e c osts of d at a tr affi c; t h es e mi g ht b e p ass e d o n t o t h e 

c o ns u m er. H o w e v er, t h e ar g u m e nt c o ul d b e m a d e t h at n ot off eri n g a c c ess w o ul d 

b e  a  c o m p etiti v e  dis a d v a nt a g e  f or   t h e  m a n uf a ct ur er,  a n d  t h er ef or e t h e m ar k et 

w o ul d r e g ul at e t his iss u e. 

 I n a T r ust e e Cl o u d 

O n e v ari a nt f or st ori n g p ers o n al c o ns u m pti o n or us a g e d at a is t h e s o- c all e d d at a 

tr ust e e m o d el, w hi c h w as i nt e n d e d f or S m art M et eri n g. I n t his sc e n ari o, t h e cl o u d 

is h ost e d b y a t hir d p art y, i d e all y t h e st at e or a tr ust e d i nstit uti o n. T h e y s h o ul d n ot 

f oll o w a pr ofit m oti v e, or at l e ast b e r e q uir e d n ot t o a n al ys e t h e d at a. C o ns u m ers 

c a n gr a nt a ut h oris ati o ns t o t hir d- p art y pr o vi d ers, w h o c a n t h e n  a c c ess t h e tr ust e e’s 

d at a b as e. 

H er e, t h e ar c hit e ct ur e w o ul d n ot u n d er mi n e t h e pri v a c y b y d esi g n pri n ci pl e, a n d 

pri v a c y w o ul d b e s u bj e ct t o t h e wis h es a n d n e e ds of t h e c o ns u m e r. T h e tr ust e e 

c o ul d f u n cti o n as a r eli a bl e i nt er m e di ar y, es p e ci all y f or t h os e  s er vi c es r e q uiri n g 

o nl y a n o n y mis e d d at a. Us a bilit y w o ul d b e c o m p ar a bl y hi g h, as i n  t h e fr e e c h oi c e 

of cl o u d s c e n ari o, a n d p ossi bl y e v e n hi g h er, if t h er e is o nl y o n e tr ust e e. I n t his 

c as e, us ers w o ul d n ot n e e d t o s el e ct a pr o vi d er, a n d t h e c ar c o ul d c o m e c o n n e ct e d 

t o t h e tr ust e e. As l o n g as m a n uf a ct ur ers p a y f or d at a tr affi c, t h er e w o ul d b e n o 

c osts t o c o ns u m ers. A st a n d ar dis e d i nt erf a c e f or all m a n uf a ct ur ers c o ul d e ns ur e 

hi g h s af et y st a n d ar ds f or c o m m u ni c ati o n a n d r e d u c e d e v el o p m e nt c osts t o s er vi c e 

pr o vi d ers.  A n o n y mis e d  or  s y nt h eti c  d at a  c o ul d  als o  b e  fr e el y  pr o vi d e d  t o 

d e v el o p ers  i n  or d er  t o  pr o m ot e  i n n o v ati o n.  R e g ar di n g  d at a  pr ot e cti o n,  t his 

s ol uti o n r a n ks j ust b e hi n d t h e l o c al st or a g e s c e n ari o, si n c e cl o u d ar c hit e ct ur es ar e 

str u ct ur all y m or e v ul n er a bl e t o att a c ks.  

 A ss ess m e nt of t h e A r c hit e ct u r es 

T h e  i n di vi d u al  f a ct ors  of  e a c h  o pti o n  m ust  b e  ass ess e d  a c c or di n g  t o  d at a 

pr ot e cti o n, s e c urit y, a n d c osts t o  m a n uf a ct ur ers a n d c o ns u m ers ( T a bl e 1). 
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M a xi m u m  d at a  pr ot e cti o n  r e q uir es  mi ni m u m  st or a g e  of  d at a.  H o w e v er,  o nl y 

d o u bl e  st or a g e  at  s e p ar at e  l o c ati o ns  c a n  e ns ur e  m a xi m u m  pr ot e ct i o n  a g ai nst 

u n a ut h oris e d a c c ess a n d d el eti o n. T h e I nt er n et is es p e ci all y f u ll of att a c k v e ct ors. 

H o w e v er, offli n e st or a g e, w hil e off eri n g m a xi m u m s e c urit y, als o  r ais es c osts. As 

t h e m ost vi a bl e alt er n ati v e, cl o u d st or a g e m ust e ns ur e a d e q u at e d at a pr ot e cti o n. 

L o c al  st or a g e  w o ul d  als o  m a k e  it  diffi c ult  t o  g u ar a nt e e  t h e  a ut h e nti cit y  a n d 

i nt e grit y  of  d at a,  si n c e  t h e  st or a g e  m e di u m  w o ul d  n e e d  t o  pr o vid e  a  p h ysi c al 

i nt erf a c e. All cl o u d i nfr astr u ct ur es, h o w e v er, will s e n d hi g h dat a v ol u m es t hr o u g h 

m o bil e c o n n e cti o ns. 

If  pri v a c y  b y  d esi g n  is  t a k e n  seri o usl y,  a n d  t h e  t e c h ni c al  a n d or g a nis ati o n al 

m e as ur es ar e o bs er v e d – w hi c h a c c o r di n g t o t h e G D P R m ust b e st at e- of-t h e- art – 

cl o u d i nfr astr u ct ur es pr o vi d e d b y m a n uf a ct ur ers or fr e e m ar k et p arti ci p a nts w o ul d 

h a v e diffi c ult y m e eti n g stri ct d at a pr ot e cti o n r e q uir e m e nts. S u c h i nfr astr u ct ur es 

u n d er mi n e i nf or m ati o n al a ut o n o m y “ b y d esi g n ”. If d at a is “s h ar e d b y d esi g n ”, i. e. 

u pl o a d e d i nt o a cl o u d, e v e n t h e b est s af et y m e as ur es will n ot p r ot e ct c o ns u m ers 

a g ai nst u n w a nt e d, al b eit l e g al, pr ofili n g.  

T a bl e  4:  P r eli mi n a r y  ass e ss m e nts  of  c o n n e ct e d  c a r  i m pl e m e nt ati o n  s c e n a ri os.  A  m o r e  r eli a bl e 
ass e ss m e nt w o ul d d e p e n d o n t h e a ct u al i m pl e m e nt ati o n a n d m ust b e c as e- b as e d. 

O n  t h e  ot h er  si d e  ar e  s o ci al  a n d  p oliti c al  e x p e ct ati o ns  of  e xtr a cti n g  a d diti o n al 

v al u e  fr o m  d at a  a n d  h e n c e  usi n g  it  f or  c o m m er ci al  p ur p os es.  T h e r ef or e,  e a c h 

o pti o n h as its pr os a n d c o ns. T o s atisf y all i nt er ests, a n y s ol uti o n w o ul d h a v e t o 

b e a c o m pr o mis e. D at a m a n a g e m e nt  b y a tr ust e e s e e ms t o b e t h e me a ns of c h oi c e 

t o fi n d a b al a n c e b et w e e n d at a pr ot e cti o n, e x pl oit a bilit y, a n d us a bilit y. It off ers a n 

 D at a pr ot e cti o n Us a bilit y  A c c essi bilit y  C osts  

I n v e hi cl e  + +  + +  -  - - 

I n c a r 
m a n uf a ct u r e r’s 
cl o u d  

- -  -  + +  + + 

I n cl o u d of us e r’s 
c h oi c e  

- + +  +  + 

I n t r ust e e cl o u d  +  + +  +  + + 
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o p e n pl atf or m, b ut c a n als o pr ot e ct c o ns u m er i nt er ests a n d gi v e  t h e m c o ntr ol o v er 

t h e s er vi c es t o s h ar e t h eir d at a wit h. T h e Et hi cs C o m missi o n r ec o m m e n ds t h at t h e 

g o v er n m e nt s h o ul d pl a y a c e ntr al p art i n d esi g ni n g t h e tr ust e e r ol e. 

 O utl o o k 

M u c h will d e p e n d o n t h e i m pl e m e nt ati o n of t h e G D P R a n d w h et h er a n d t o w hi c h 

e xt e nt l e gisl at ors s e e a s p e cifi c n e e d f or r e g ul ati o n ( as d e m a n d e d b y t h e Et hi cs 

C o m missi o n). T h e c h all e n g e, h o w e v er, is n ot l e g all y c o m pli a nt d at a st or a g e, b ut 

c o ns u m ers  h a vi n g  n o  alt er n ati v e  s er vi c es  t o  c h o os e  a n d  c urt ail m e nt  of  t h eir 

i nf or m ati o n al a ut o n o m y, u nl ess d at a pr ot e cti o n-fri e n dl y s ol uti ons ar e pr o vi d e d. 

T h e dis c ussi o n ar o u n d us ers’ d at a o w n ers hi p a n d t h eir e x er cis e of pr o p ert y ri g hts 

will als o b e f util e, if d at a us a g e ri g hts ar e hi d d e n d e e p i n pr o vi d ers’ t er ms of us e, 

as oft e n s e e n i n ot h er ar e as.  

T h e  st at e’s  a cti v e  r ol e  i n  t h e  d e v el o p m e nt  of  t h e  a ut o m oti v e  cl o u d  will  h el p 

pr ot e ct  us er  d at a  a n d  pr o d u c e  a n   i nfr astr u ct ur e  t h at  off ers  l o wer c osts f or 

m a n uf a ct ur ers,  us a bilit y  f or  c o ns u m ers,  a n d  i n n o v ati o n-fri e n dli n ess  f or 

d e v el o p ers. 

F urt h er m or e,  t his  arti cl e  pr es e nts  a n  e x a m pl e  w h er e  t h e  r e g ul ati o n  of  a n  I T 

i nfr astr u ct ur e e x pli citl y c o nsi d ers c o ns u m er i nt er ests. T his m att ers, b e c a us e t h e 

b asi c d e gr e e of d at a pr ot e cti o n will b e h ar d t o c h a n g e aft er t h e i nfr astr u ct ur e is s et 

u p. I n o ur vi e w, us a bl e a n d f ut ur e - pr o of i nfr astr u ct ur es r e q uire t h at t h e c o ns u m er 

p ers p e cti v e als o j oi n t h e di al o g u e b et w e e n t e c h ni c al s e c urit y a n d l e g al r eli a bilit y. 
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 S e c o n d  D as h b o a r d:  I nf o r m ati o n  D e m a n ds  i n  a 

C o n n e ct e d C a r 

Tr a diti o n all y a ut o m oti v e UI f o c us es o n t h e er g o n o mi c d esi g n of c o ntr ols a n d t h e 

us er e x p eri e n c e i n t h e c ar. Bri n gi n g n et w or k e d s e ns ors i nt o t h e  c ar, C o n n e ct e d 

C ars c a n pr o vi d e a d diti o n al i nf or m ati o n t o c ar dri v ers a n d o w n e rs, f or a n d b e y o n d 

t h e dri vi n g t as k. W hil e t h er e alr e a d y ar e t e c h n ol o gi c al s ol uti ons, s u c h as m o bil e 

a p pli c ati o ns c o m m er ci all y a v ail a bl e, r es e ar c h o n us ers’ i nf or m a ti o n d e m a n ds i n 

s u c h a p pli c ati o ns is s c ar c e. W e c o n d u ct e d f o ur f o c us gr o u ps t o u n c o v er w h at ki n d 

of  i nf or m ati o n  us ers  mi g ht  b e  i nt er est e d  i n  t o  s e e  o n  a  s e c o n d  d as h b o ar d.  O ur 

fi n di n gs s h o w t h at b esi d es c o ntr ol s cr e e ns of t o d a ys’ d as h b o ar ds, p e o pl e ar e als o 

i nt er est e d i n C o n n e ct e d C ar s er vi c es pr o vi di n g c o nt e xt i nf or m ati o n f or a c urr e nt 

dri vi n g sit u ati o n a n d all o wi n g st r at e gi c pl a n ni n g of dri vi n g s af et y or s u p p orti n g 

c ar m a n a g e m e nt w h e n n ot dri vi n g. O ur us e c as es i nf or m t h e d esi g n of c o nt e nt f or 

s e c o n d ar y d as h b o ar ds f or a n d es p e ci all y b e y o n d t h e dri vi n g c o nt e xt wit h a us er 

p ers p e cti v e. 

 I nt r o d u cti o n 

T h e cl assi c f o c us of t h e a ut o m oti v e H MI is o n d esi g n of i n- v e hi cl e i nt erf a c es. T h e 

ai m is t o i nf or m t h e dri v er m or e eff e cti v el y, pr o vi di n g er g o n o m i c c o ntr ol a n d c ar-

assist a n c e  s yst e ms  m at c hi n g  h u m a ns’  p h ysi o g n o m y  a n d  m e nt al  m o d e ls  t o 

i m pr o v e r o a d s af et y a n d r eli e v e dri v ers [ 2 0 3, 3 6 5]. I n t h e l ast y e ars, c ar e x p eri e n c e 

d esi g n  b e c a m e  a  vi vi d  r es e ar c h  t o pi c  as ki n g  h o w  t o  pr o vi d e  p osi ti v e  i n- c ar 

e x p eri e n c e t o i m pr o v e t h e q u alit y of ti m e e. g. b y e nt ert ai n m e nt  s yst e ms, i n- c ar 

g a mi n g or pr o m oti n g s o ci al i nt er a cti o n [ 2 2]. I n t his v ei n, als o  i n n o v ati v e m o d es 

of  i nt er a cti o n  ar e  r es e ar c h e d  [ 3 9 3].  T h e  t e c h n ol o gi c al  a n d  s o ci et al  pr o gr ess 

t o w ar ds C o n n e ct e d C ars off ers ne w p ossi biliti es f or a ut o m oti v e H MI [ 4 8 2].  

M a ki n g a c ar a C o n n e ct e d C ar  is t y pi c all y u n d erst o o d as a w a y of e n a bli n g c ar-

t o- c ar or c ar-t o-i nfr astr u ct ur e c o m m u ni c ati o n. A p art fr o m n e w cars c o mi n g wit h 

s u c h f u n cti o n alit y, t h er e ar e als o u p gr a d e m o d ul es / h ar d w ar e t o pr o vi d e a r e m ot e 

a c c ess  f or  c urr e nt  a n d  ol d er  c ars  [ 3 5,  1 0 7].  M ostl y  t h e y  us e  t h e  O B D/ C A N 

i nt erf a c e t o a c c ess v e hi cl e-s p e cifi c d at a. I n a d diti o n, s u c h d evi c es oft e n h a v e G P S 
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a n d a c c el er o m et ers t o pr o vi d e a d diti o n al d at a o n c ar m o v e m e nt a n d p ositi o n [ 2 3]. 

Si mil ar t o w h at is pl a n n e d f or c ars c o n n e ct e d b y d ef a ult, d at a is t h e n tr a ns mitt e d 

vi a G S M or L T E t o b e pr o c ess e d i n a b a c k e n d a n d fi n all y vis u ali z e d o n c o m m o n 

c o ns u m er d e vi c es.  

B y c o n n e cti n g t h e c ar a n d its m ulti pl e s e ns ors t o t h e i nt er n et,  it b e c o m es a c y b er-

p h ysi c al s yst e m i n t h e h a n d of n o n- e x p erts, si mil ar t o w h at S m a rt H o m e s yst e ms. 

R es e ar c h s h o ws, t h at s u c h s yst e ms b ot h pr o vi d e m e a ns f or i m pr o v e d m a n a g e m e nt 

c a p a biliti es  a n d  k n o wl e d g e  a b o ut  s elf- b e h a vi or,  b ut  als o  s p ar k a  n e e d  f or 

a w ar e n ess, s u c h as f or s etti n g l e v els of pri v a c y [ 2 5 8]. Gi v e n t h at t h e C o n n e ct e d 

C ar will s o o n b e t h e d ef a ult f or n e wl y b uilt c ars, w e si mil arl y  e x p e ct t h at t o d a y’s 

i n- c ar d as h b o ar ds will n ot b e a bl e t o – a n d fr o m a s e c urit y a n d dri v er distr a cti o n 

p oi nt of vi e w s h o ul d n ot – dis pl a y all d at a of i nt er est t o c ar o w n ers. I nst e a d, a 

s e c o n d  s cr e e n  c o ul d  e xt e n d  t h e  pri m ar y  d as h b o ar d  a n d  pr o vi d e  a d diti o n al  c ar-

r el at e d i nf or m ati o n. Si mil ar t o d as h b o ar ds pr o vi d e d i n S m art H o m es or t h e s e c o n d 

s cr e e n c o n c e pt i n m e di a r es e ar c h, w h er e us ers c a n r e c ei v e a d dit i o n al i nf or m ati o n 

a b o ut a T V  pr o gr a m vi a ot h er d e vi c es [ 2 3 7], w e d efi n e a s e c o n d d as h b o ar d as 

f oll o ws: 

T h e s e c o n d d as h b o ar d is a d e vi c e or a p pli c ati o n t h at all o ws e xt e nsi o ns of t h e 

pri m ar y a ut o m oti v e e x p eri e n c e o n a s e c o n d s cr e e n ( e. g. s m art p h o n e or t a bl et). 

W h er e as t h er e ar e t e c h n ol o gi c al a n d m ar k et- dri v e n c o m m er ci al s o l uti o ns s u c h a s 

s m art p h o n e a p pli c ati o ns a v ail a bl e, r es e ar c h o n w h at i nf or m ati o n  us ers b eli e v e a 

C o n n e ct e d C ar s h o ul d pr o vi d e, is s c ar c e. W e t h er ef or e c o n d u ct e d a us er st u d y t o 

g ai n i nsi g hts o n h o w a s e c o n d d as h b o ar d c o ul d s u p p ort c ar o w n er s i n dri vi n g its elf 

a n d  m a k e  u s e  of  di git all y  a v ail a bl e  c ar  d at a  ot h er wis e,  s u c h  as   i m pr o vi n g  c ar 

m a n a g e m e nt or r efl e cti n g o n t h eir ( dri vi n g-) b e h a vi or. 

 D esi g ni n g f o r t h e C o n n e ct e d C a r D at a 

A ut o m oti v e  UI  is  a  r es e ar c h  fi el d,  w hi c h  i n v esti g at es  effi ci e nt   vis u ali z ati o n  of 

r el e v a nt d at a f or dri v ers [ 4 4 1]. R es e ar c h i n t his fi el d t y pi c al l y ai ms at c h o osi n g 

a n d vis u ali zi n g d at a i n a w a y s u c h t h at distr a cti o n fr o m dri vi n g a n d t h us p ot e nti al 
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d a n g ers f or r o a d us ers is mi ni m i z e d [ 3 9 4]. At t h e s a m e ti m e, H MI [ 2 8 3, 4 4 1] a n d 

i nt er a cti o n m o d es [ 3 9 3] i n t h e c ar ar e t ar g ets of c urr e nt r es e ar c h eff orts. 

I n r e c e nt y e ars, t his c h all e n g e gr e w b y a m a nif ol d of s e ns ors, w hi c h ar e p ositi o n e d 

i n  c ars  i n  t h e  li g ht  of  pr o vi di n g n e w  f e at ur es  f or  dri v ers.  M or e  r e c e ntl y, 

m a n uf a ct ur ers  h a v e  st art e d  t o  p ut  eff orts  i n  c o n n e cti n g  t h e  l o c al  s e nsi n g 

i nfr astr u ct ur e wit hi n a c ar t o a cl o u d b a c k e n d [ 2 2 0]. T h e s o- c all e d “ C o n n e ct e d 

C ar ” is n ot o nl y f or es e e n t o i m p r o v e m a n uf a ct ur ers’ k n o wl e d g e on c ar or v e hi cl e 

p arts p erf or m a n c e [ 5 0], it is als o oft e n c o n n e ct e d wit h t h e pr o mis e of a ut o n o m o us 

dri vi n g,  c ar-t o- c ar  a n d  c ar-t o-i n fr astr u ct ur e  c o m m u ni c ati o n  b e co mi n g  p ossi bl e 

[ 2 0 0]. Als o, fr o m a t e c h n ol o gi c al p oi nt of vi e w, cl o u d- b as e d platf or ms f or c ar d at a 

ar e r es e ar c h e d [ 5 0, 2 2 0]. T h e us er l ar g el y pr ofits fr o m g ai ni n g  hi g h er c o mf ort a n d 

s e c urit y of dri vi n g b y e. g. n a vi g ati o n s er vi c es, a ut o m ati c l a n e  k e e pi n g, a d a pti v e 

cr uis e c o ntr ol or ot h er dri v er assist a n c e s yst e ms [ 2 9 9]. R es e ar c h als o i n v esti g at es 

t h e p ot e nti als of i nt e gr ati n g c o nte xt i nf or m ati o n i nt o H MI [ 3 9 2 ]. 

I n li g ht of i n cr e asi n g d at a vis u ali z ati o n a n d p ot e nti al distr a cti o n, A ut o m oti v e UI 

s e e ks f or a n a ns w er f or t h e i n cr e asi n g g a p b et w e e n t h e vis u ali z ati o n of p ot e nti al 

a n d  a ct u al  d at a  [ 2 1 0].  Si mil arl y,  e xt e n di n g  t h e  c ar  d as h b o ar d  w it h  n o m a di c 

d e vi c es w h e n dri vi n g or i nt e gr ati n g t h e m i nt o i n- v e hi cl e i nf or m ati o n s yst e ms is 

i n v esti g at e d  fr o m  a  t e c h n ol o gi c al  p ers p e cti v e  [ 4 6 5].  F or  e x a m ple, Kr a n z et al. 

b uilt  a  t o ol  t o  i m pr o v e  dri v er  a w ar e n ess  vi a  c ar-t o- c ar  c o m m u ni c ati o n  [ 3 0 1]. 

N o m a di c d e vi c es ar e als o i n v esti g at e d t o fi n d o ut of h o w us ers c a n b e n efit fr o m 

s u c h d e vi c es i n t h e C o n n e ct e d C ar [ 3 1 2]. 

D esi g ni n g f or i nf or mi n g dri v ers b e y o n d t h e a ct u al dri vi n g t as k its elf, h o w e v er, 

h as g ai n e d f ar l ess att e nti o n s o  f ar. S e v er al m a n uf a ct ur ers alre a d y pr o vi d e m o bil e 

a p pli c ati o ns f or t h eir c ars, s u c h as t h e “ B M W C ar D at a ”, t h e “ M e r c e d es m e ” or 

V ol ks w a g e ns  “ C ar- n et ”  p ort al.  H o w e v er,  t h e  “ S e c o n d  D as h b o ar d ”  l a c ks  a 

s yst e m ati c  r es e ar c h  of  p ot e nti al  b e n efits  fr o m  a  us er  p ers p e cti v e:  W h at  w o ul d 

us ers w a nt t o k n o w fr o m t h eir c ar ? W h at d o t h e y n e e d f or h a n dli n g a C o n n e ct e d 

C ar ? W h at d o t h e y e n visi o n t o g ai n fr o m c ar d at a b e c o mi n g a v ail a bl e t o t h e m ? 

T h es e  ar e  t h e  q u esti o ns,  w e  t ur n e d  t o  i n  o ur  us er  st u d y  t o  b ett er  i nf or m  a n d 
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m oti v at e t h e d esi g n of a p pli c ati o ns e xt e n di n g t h e pri m ar y d as h b o ar d i n C o n n e ct e d 

C ars. 

 M et h o d ol o g y 

T h e ai m of t his st u d y w as t o e x pl or e w h at i nf or m ati o n mi g ht b e us ef ul w hil e usi n g 

a  s e c o n d  d as h b o ar d  i n  g e n er al.  T h er ef or e,  w e  c o n d u ct e d  f o ur  f o c us  gr o u p 

i nt er vi e ws as a w ell- est a blis h e d m et h o d ol o g y f or e x pl or at or y r es e ar c h t o o bt ai n 

as wi d e a r a n g e of r es p o ns es [ 3 4 2]. E a c h f o c us gr o u p i nt er vi e w l ast e d o n a v er a g e 

a b o ut 3 0 mi n ut es, b as e d o n t h e f oll o wi n g s cri pt: 

I n t h e first p h as e, w e as m o d er at or i ntr o d u c e d t h e t o pi c C o n n e ct e d C ar a n d t h e 

s e c o n d d as h b o ar d. T h e n t h e p arti ci p a nts w er e as k e d t o writ e d o w n o n c ar ds t h eir 

i d e as,  i nf or m ati o n  n e e ds,  a n d  r e q u ests  t h at  mi g ht  b e  of  i nt er est  t o  t h e m.  T o 

sti m ul at e  t h e  dis c ussi o n,  t h e  m o d er at or  g a v e  s o m e  e x a m pl e s  of  p ossi bl e  i d e as. 

S o m eti m es t h es e i d e as w er e t a k e n b y p arti ci p a nts a n d i ns pir e d t h e m t o el a b or at e 

o w n i d e as. T his ki n d of tri g g er w as oft e n n e c ess ar y as m ost p ar ti ci p a nts h a d n o 

r el ati o n t o t h e C o n n e ct e d C ar c o n c e pt, s o m e of t h e m d o n ot o w n a c ar, or r ar el y 

dri v e a c ar. I n t h e s e c o n d p art, t h e c ar ds w er e pr es e nt e d a n d d is c uss e d a m o n g t h e 

p arti ci p a nts. I n t h e l ast p art, p arti ci p a nts w er e as k e d t o gr o u p c ar ds t h at ar e cl os el y 

r el at e d  fr o m  t h eir  p ers p e cti v e.  We  as k e d  t h e m  t o  gi v e  e a c h  gr o u p  a  titl e  t h at 

s u m m ari z e c o m m o n iss u es a n d gi v e it a n e x pr essi v e n a m e.  

T h e f o c us gr o u ps w er e q uit e h et er o g e n e o us i n t er ms of a g e a n d g e n d er. T h e a g e 

r a n g e d fr o m 2 4 t o 5 7, wit h t h e m aj orit y of p arti ci p a nts b et w e e n  2 5 a n d 3 0 y e ars 

ol d. T h e s el e cti o n of t h e p arti ci p a nts w as d eli b er at el y c h os e n t o b e y o u n g er d u e 

t o t h e hi g h affi nit y t o m o bil e d e vi c es. W e i nt er vi e w e d p arti ci pa nts wit h a diff er e nt 

i nt e nsit y  of  c ar  us a g e  a n d  diff er e nt  h o us e h ol d  sit u ati o ns,  m e a ni n g  h o w  m a n y 

p e o pl e li v e i n a h o us e h ol d. T h e c ar us a g e r e a c h e d fr o m s e v er al ti m es a m o nt h t o 

d ail y us e a n d w e i nt er vi e w e d p e o pl e w h o li v e al o n e a n d u p t o f o ur p e o pl e i n t h e 

h o us e h ol d, t his is p arti c ul arl y i nt er esti n g i n t er ms of c ar us e  or s h ari n g a n d o p e ns 

u p n e w d e m a n ds f or C o n n e ct e d C ar s er vi c es. T h e m e nti o n e d i d e as a n d c at e g ori es 

w er e oft e n si mil ar a n d l ar g el y m at c hi n g e a c h ot h er. T his i n di c a t es a ki n d of d at a 

s at ur ati o n  [ 2 0 5]  –  e v e n  if  t h e  me nti o n e d  list  of  i d e as  a n d  i nf o r m ati o n  n e e ds  is 
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c ert ai nl y n ot e x h a usti v e. T o a c hi e v e a c o m m o n c at e g or y s c h e m e w it h a gr e at er 

i nt er pr et ati v e  str e n gt h,  w e  c o m p ar ati v el y  a n al y z e d  a n d  j oi n e d  th e  r es ults  of  all 

f o c us  gr o u ps.  T his  a n al ysis  w as  g ui d e d  b y  t h e  q u alit ati v e  c o nt e nt  a n al ysis 

m et h o d ol o g y [ 3 4 2].  

 Fi n di n gs 

O ur a n al ysis r e v e als a s et of i nf or m ati o n t h e m es as w ell as pr e s e nt ati o n t h e m es. 

I nf or m ati o n t h e m es ar e a b o ut t h e c o nt e nt o ur p arti ci p a nt m e nti o n e d i n t h e f o c us 

gr o u p  i nt er vi e ws,  m e a ns  t h e  i nf o r m ati o n  t h e y  w o ul d  li k e  t o  s e e o n  a  s e c o n d 

d as h b o ar d  o n  i. e.  t h eir  s m art p h o n es.  Pr es e nt ati o n  t h e m es  ar e  a b o ut  h o w  t h e 

i nf or m ati o n s h o ul d b e pr es e nt e d, m e a ns h o w c a n s p e cifi c t y p es of i nf or m ati o n b e 

pr es e nt e d  t o  t h e  c o ns u m er,  h o w  t h e y  c a n  b e  vis u ali z e d  a n d  h o w  c a n  t h e  c ar 

r el e v a nt d at a b e c o m bi n e d wit h ot h er a p pli c ati o ns.  

 I nf o r m ati o n T h e m es 

D ef e cti v e P arts 

A n i m p ort a nt t h e m e oft e n m e nti o n b y p arti ci p a nts w as t h e d esir e  t o g et i nf or m e d 

i m m e di at el y  a b o ut  v e hi cl e  d ef e cts  or  d a m a g es  si mil ar  t o  e xisti ng  c ar  w ar ni n g 

dis pl a ys.  I n  a d diti o n  t o  t h e  si n gl e  i nf or m ati o n  t h at  s o m et hi n g is  br o k e n,  s o m e 

p arti ci p a nts s u g g est t o g et m or e i nf or m ati o n a b o ut t h e pr o bl e m,  t h e s e v erit y, a n d 

h o w it c o ul d b e r e p air e d. C o n c er ni n g t his, v ari o us o pti o ns w er e dis c uss e d, h o w a 

s e c o n d  d as h b o ar d  c o ul d  s u p p ort  t h e c ar  r e p air  lit er a c y   e. g.,  b y  gi vi n g  cl e ar 

i nstr u cti o ns f or r e p airi n g t h e c ar b y l o c ati n g a n d gi vi n g d et ail e d i nf or m ati o n a b o ut 

t h e d ef e ct p art ( e. g., wit h pi ct ur es, vi d e os, a n d t e xt), pr o vi di n g r e c o m m e n d ati o ns 

f or b u yi n g or c h a n gi n g d ef e ct or w e ar p arts. I n a d diti o n, it w as s e e n as h el pf ul 

w h e n i nf or m ati o n a b o ut s p ar e p arts, r e p air ers, a n d a p pr o xi m at e c ost of t h e r e p air 

w as  pr o vi d e d.  A  r e c urri n g  iss u e  w as  t h at  s u c h  i nf or m ati o n  h el ps   t o  f e el  s af er 

dri vi n g a c ar a n d t o s a v e m o n e y b y s elf-r e p airi n g. 

W e ari n g P arts 

A n ot h er oft e n- m e nti o n e d t h e m e w a s t o g et i nf or m e d a b o ut v e hi cl e  c o m p o n e nts 

t h at ar e w e ari n g off s u bst a nti all y w h e n dri vi n g. I n c o ntr ast t o d ef e cti v e p arts, t h e y 

ar e n ot br o k e n, b ut t a ki n g a n e y e  o n t h e m is i m p ort a nt f or t w o r e as o ns: ( 1) L e g all y 
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bi n di n g  s af et y  r e q uir e m e nts,  s u c h  as  a  mi ni m u m  tir e  pr ofil e,  a n d  ( 2)  w e ari n g 

c o m p o n e nts s u c h as br a k e dis cs m ust b e fi x e d or r e pl a c e d i n f ut ur e.  

C urr e ntl y,  t h e  w e ar  c o n diti o n  m ust  b e  c h e c k e d  m a n u all y  a n d  p eri o di c all y,  o n 

s us pi ci o n, or o n c ert ai n u p c o mi n g o c c asi o ns, s u c h as l o n g er dri v es. I n f ut ur e, m ost 

p arti ci p a nts  p er c ei v e  it  as  a n  a d v a nt a g e,  w h e n  t h e  c o n diti o ns  a r e  c h e c k e d 

a ut o m ati c all y t o dis pl a y t h e i nf or m ati o n i n t h e s e c o n d d as h b o ar d. B esi d es t h e tir e 

pr ess ur e,  p arti ci p a nts  m e nti o n e d  t h e  c o n diti o n  of  br a k e  dis cs, cl ut c h es,  s p ar k 

pl u gs, st art er, wi p ers, a n d l e v el  of oil, c o ol a nt, a n d w as h er fl ui d. 

B ei n g i nf or m e d w h e n t o r e pl a c e, r e p air, or r efill t h e m b ef or e  a d ef e ct o c c urs, c o ul d 

h el p t o a v oi d b ot h str ess a n d p ot e nti all y r e p airs t h at ar e ( m or e) e x p e nsi v e c a us e d 

b y  c oll a ps e  of  o n e  c o m p o n e nt  w hil e  dri vi n g  or  pr e v e nt  d a n g er o us   dri vi n g 

c o n diti o ns.  T h e  pri m ar y  d e m a n d  of  m ost  p arti ci p a nts  w as  t h er ef o r e  a  s e c o n d 

d as h b o ar d  t o  pr o vi d e  dri v ers  a n  o v er vi e w  of  t h e  c urr e nt  st at e  a n d  e v al u at e  t h e 

v e hi cl e c o n diti o n wit h o ut h a vi n g t o r el y o n e x p ert k n o wl e d g e. E s p e ci all y f or ol d er 

c ars,  s u c h  i nf or m ati o n  w as  m e nti o n e d  t o  i n cr e as e  t h e  p er c ei v e d s af et y  of  t h e 

dri v er.  O v er all,  w e ar  a w ar e n ess  w as  u n d erst o o d  t o  all o w  pl a n ni n g  a h e a d  c ar 

m ai nt e n a n c e. B ei n g p ot e nti all y criti c al, als o t h e o pti o n w as r e q u est e d t o g et a n 

al ert w h e n e. g., t h e br a k es or c o oli n g w at er h as r e a c h e d a crit i c al st at e. I n a d diti o n, 

s u c h i n ci d e nts s h o ul d als o m a d e a  c orr es p o n di n g e ntr y i n a t as k list (s e e b el o w).  

R e m ot e A w ar e n ess a n d R e m ot e C o ntr ol 

R e m ot e c ar a w ar e n ess r ef ers t o g et i nf or m e d a b o ut t h e c ar st at u s n e ar b y or o utsi d e 

t h e  c ar.  F or  e x a m pl e,  i nf or m ati o n  o n  w h et h er  t h e  li g hts  l eft  o n,  a  r el e as e d 

h a n d br a k e, u nl o c k e d d o ors, or a d et e ct e d i ntr usi o n att e m pt. O n t h e o n e h a n d, t his 

i nf or m ati o n w as d e m a n d e d f or r e ass uri n g e v er yt hi n g w as o k a y with t h e c ar. O n 

t h e ot h er h a n d, k n o wi n g s o m et hi n g w as wr o n g b ef or e usi n g t h e c ar t h e n e xt ti m e, 

c o ul d r e d u c e or pr e v e nt d a m a g e. 

A d diti o n all y, s o m e o w n ers s h ar e t h eir c ar wit h ot h ers – e. g., wit h t h eir c hil dr e n, 

fri e n ds,  or  vi a  pri v at e  c ar  s h ari n g.  T h es e  p ers o ns  h a d  a n  i nt er est  i n  v ari o us 

s ur v eill a n c e   f e at ur es.  First,  p arti ci p a nts  m e nti o n e d  d e m a n ds  f or  c o ntr olli ng 
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dri vi n g b e h a vi or as a m e a ns f or ass uri n g t h e c ar w as b ei n g h a n d l e d wit h c ar e or 

dri v e n e c o n o mi c all y. A n ot h er us e c as e r at h er t ar g et e d w h at t h e dri v er di d w h e n 

usi n g t h e c ar, b y f oll o wi n g its G P S l o c ati o n. F or e x a m pl e, e nt e ri n g or l e a vi n g g e o-

f e n c e d ar e as c o ul d b e d efi n ed t o r ais e a n otifi c ati o n.  

F or s o m e p arti ci p a nts, it w as e n o u g h t o g et n otifi e d. Ot h ers al s o w er e i nt er est e d 

i n r e m ot e c o ntr ol t h e c ar wit h t h eir s m art p h o n e. T his w as eit h er f or r e a cti n g t o a 

c ar-r el at e d iss u e, f or e x a m pl e l o c ki n g a n u nl o c k e d d o or, or f or  c o mf ort- p ur p os es 

s u c h as r e g ul ati n g t h e h e ati n g b ef or e e nt eri n g t h e c ar. 

T as k List 

P arti ci p a nts r e p ort e d t h at  k e e p i n g  tr a c k  of  diff er e nt  c h e c k u p  int er v als  f or  a c ar 

w as b ur d e ns o m e. Pri m aril y, m ost c ars n otif y w h e n e. g., i ns p e cti o n is d u e, i nst e a d 

of pr o vi di n g a w ar e n ess i n t h e r u n- u p. T h e C o n n e ct e d C ar c o ul d g e n er at e a t as k 

list t o s u p p ort a l o n g-t er m c ar m a na g e m e nt. T his list c o ul d c o n t ai n t as ks s u c h as 

t h e n e xt g e n er al i ns p e cti o n or oil c h a n g e, as w ell as e xt er n ally d efi n e d t as ks s u c h 

as t h e n e xt M O T-t est, or d a t es t o c h e c k i ns ur a n c e. 

S o m e p arti ci p a nts s u g g est e d t h at t h e t as k list s h o ul d i n cl u d e i nf or m ati o n a b o ut t h e 

n at ur e  of  t h e  t as k  (r e p air  a  d ef e ct,  r e g ul ar  or  o n- d e m a n d  i ns p e cti o n),  pr o vi d e 

e x pl a n ati o n, a n d i nf or m w h e n a n d w h er e t h e w or k c o ul d b e d o n e o r h as t o b e d o n e 

( e. g.  r e pl a c e m e nt  of  br a k e  dis cs  d u e  n e xt  w e e k  i n  a n  a ut h ori z e d  w or ks h o p). 

B esi d es  f ort h c o mi n g  i ns p e cti o ns ,  w e ar  a n d  d ef e ct  i nf or m ati o n  s ho ul d  b e 

i nt e gr at e d i n t h e t as k list. M ost p arti ci p a nts li k e t h e i d e a of t h e C o n n e ct e d C ar 

g e n er ati n g s u c h a t as k list a ut o m ati c all y. A p er c ei v e d b e n efit w as t h at s u c h a list 

h el ps t o g et a n o v er vi e w of all u p c o mi n g d at es, r e p airs, a n d t a s ks ar o u n d t h e c ar 

e asi er. I n a d diti o n, t h e t as ks s h o ul d b e or d er e d b y ur g e n c y a n d  r e c o m m e n d ati o ns 

f or t h e b est ti m e a n d pl a c e t o t a k e a cti o n.  

I n a d diti o n, t h e i d e a w as m e ntio n e d, t o s y n c hr o ni z e t h e t as k li st wit h t h e p ers o n al 

c al e n d ars t o b ett er b e a bl e t o m at c h d at es wit h ot h er a p p oi nt m e nts. T h e list s h o ul d 

b e li n k e d wit h t h e fi n a n ci al o v e r vi e w (s e e b el o w) t o b e a bl e t o f or e c ast, pl a n, a n d 

e v al u at e f ut ur e c osts. 
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O v er vi e w a b o ut Fi n a n ci al Iss u es 

Fi n a n ci al o v er vi e ws w er e d esir e d t o pr o vi d e p ast a n d f ut ur e e x p e ns es r el at e d t o 

t h e c ar. Iss u es r e q u est e d w er e g as oli n e c osts i n cl u di n g a v er a g e f u el c o ns u m pti o n, 

t a x p a y m e nt, c ar r e p air c osts, i ns ur a n c e c osts, b ut als o c urr e nt m ar k et v al u e of t h e 

c ar. T w o w a ys of pr es e nt ati o n w er e s u g g est e d: c hr o n ol o gi c all y a n d i n r el ati o n t o 

t h e dri v e n kil o m et ers. T h e g o al f or t h e us ers s h o ul d b e t o r e c og ni z e at a gl a n c e 

w h at t h e c ar c ost e d a b o ut t h e l a st q u art er. T h e h o p e is t h at C o n n e ct e d C ars c o ul d 

c oll e ct d at a of w e ar p arts, d ef e ct s, kil o m et er st at e, a n d ot h er  iss u es t o m a k e v ali d 

pr e di cti o n a b o ut f ut ur e c osts. I n a d diti o n t o t h e c osts, p arti c i p a nts li k e d t h e i d e a 

of g etti n g f e e d b a c k a b o ut t h e c urr e nt m ar k et v al u e b y c o m p ari n g  t h e a ct u al st at e 

of  t h e  c ar  wit h  t h e  pri c e  of  r el at e d  c ars  i n  o nli n e  s al es  p ort a ls.  F urt h er,  s o m e 

p arti ci p a nts  c o nsi d er  t h at  t h e  c ar  d at a  c o ul d  b e  us e d  t o  g et  p e rs o n ali z e d 

r e c o m m e n d ati o ns a b o ut us e d c ars a n d t u ni n g pr o d u cts.  

S e v er al i d e as w er e r el at e d t o t h e c o n n e cti o n wit h ot h er a p pli c a ti o ns, li k e l o g b o o k, 

t a x, or b usi n ess s oft w ar e. T h e d at a e x c h a n g e, f or i nst a n c e, c o ul d b e us e d t o fill 

o ut  f or ms,  a d a pti n g  d e pr e ci ati o n t o  t h e  a ct u al  r esi d u al  v al u e, a n d  all o w  b ett er 

fi n a n ci al pl a n ni n g. F or c ar-s h ari n g a n d c ar p o oli n g, t h e c ar d ata c a n als o b e us e d 

f or c al c ul ati n g f air, e vi d e n c e-b as e d, a n d tr a ns p ar e nt c osts. 

L o c ati o n- b as e d I nf or m ati o n 

A n ot h er r e q u est w as r el at e d t o l o c ati o n- b as e d  i nf or m ati o n  t a ki n g  t h e  c ar  st at us 

a n d  l o c ati o n  i nt o  a c c o u nt.  A m o n g  ot h ers,  t h e  s e c o n d  d as h b o ar d  s h o ul d  i nf or m 

a b o ut  e v e nts,  pl a c es,  a n d  s er vi c es  l o c at e d  i n  t h e  ar e a  of  t h e  c ar.  M e nti o n e d 

e x a m pl es i n cl u d e i nf or m ati o n a b o ut c o n g esti o n, g as st ati o ns, c a r r e p air s h o ps, fr e e 

p ar ki n g, s p e e d tr a p w ar ni n gs, u p c o mi n g c o nstr u cti o n z o n es, tr a c t ors, a n d h e a v y 

l o a ds. F urt h er i nf or m ati o n a b o ut t h e w e at h er n e ar a n d at t h e d esti n ati o n, a n d a 

ki n d of fri e n ds-r a d ar w er e c all e d. T h e c oll e ct e d d at a s h o ul d b e  dis pl a y e d i n a n 

e nl ar g e d m a p.  

It s h o ul d als o b e p ossi bl e t o r etri e v e d et ails a b o ut t h e e ntri es o n d e m a n d. W hil e 

s u c h i nf or m ati o n c a n alr e a d y b e pr o vi d e d b y m a p a p pli c ati o ns o n  m o bil e s yst e ms, 

a d v a nt a g es t o pr o vi d e li v e m ess a g es t o t h e dri v er w er e dis c uss e d e. g., s e n di n g a 
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p us h n otifi c ati o n w h e n a p ar ki n g s p ot is g etti n g fr e e. I n a d dit i o n, t h e i nf or m ati o n 

c o ul d b e i m pr o v e d, w h e n t h e c ar c o nt e xt is t a k e n i nt o a c c o u nt ( e. g., s h o wi n g g as 

st ati o ns o nl y if t h e p etr ol l e v el is l o w). 

F urt h er T o pi cs 

P arti ci p a nts als o m e nti o n e d ot h e r ar e as li k e e n vir o n m e nt al i nf or m ati o n i n cl u di n g 

e missi o n  v al u es,  b ut  als o  hi nts   f or  e c ol o gi c al  dri vi n g.  A n ot h er  t o pi c  r ef ers  t o 

st atisti cs  li k e  f u el  c o ns u m pti o n,  s p e e d,  a n d  m ost  visit e d  pl a c e s,  et c.  O n e  f o c us 

gr o u p  als o  dis c uss e d  t h e  o pti o n  of  i n cl u di n g  c o m m u ni c ati o n  c h a n n els  t o 

m a n uf a ct ur ers, r e p air ers, a n d i ns ur a n c es t o m a k e it e asi er t o a s k q u esti o ns, m a k e 

s u g g esti o ns, or pr o vi d e f e e d b a c k r e g ar di n g t h e l e v el of s atisf a cti o n wit h t h e c ar.  

 P r es e nt ati o n T h e m es 

I nf or m ati o n R el e v a nt f or Dri vi n g or S e c urit y 

T h er e  is  a  n u m b er  of  i nf or m ati o n  o v er  w hi c h  o ur  p arti ci p a nt  w o u l d  li k e  t o  b e 

dir e ctl y n otifi e d, t o i m m e di at el y r e a ct t o c ert ai n c o n diti o ns. B y l ar g e, t h es e cir cl e 

ar o u n d  t h e  a ct u al  dri vi n g  c o nt e xt,   b ut  m a y  e xt e n d  t h e  dri vi n g  sit u ati o n.  M ost 

i m p ort a ntl y, w h e n l e a vi n g t h e c ar, al erts s h o ul d i nf or m w h e n t he li g ht w as n ot 

s wit c h e d off, a wi n d o w is l eft o p e n, et c. T h e s a m e g o es f or att e m pt e d b ur gl ar y 

a n d ot h er s us pi ci o us e v e nts ar o u n d t h e c ar. I n c o ntr ast, i m p ort a nt t h at r ef ers t o t h e 

a ct u al dri vi n g, s u c h as e x c essi v e s p e e d, w er e d e e m e d l ess i m p or t a nt. T his mi g ht 

b e b e c a us e t h es e iss u es ar e alr e a d y w ell s u p p ort e d b y t h e first  d as h b o ar d. F urt h er, 

us e c as es f or p us h n otifi c ati o n h a d a str o n g er f o c us o n ot h er d ri vi n g or l o c ati o n 

b as e d i nf or m ati o n, e. g., l e a vi n g or e nt eri n g a g e o-f e n c e d ar e a.  

C ar  p us h  n otifi c ati o ns   c o ul d  b e  c h ar a ct eri z e d  b y  t hr e e  f a ct ors:  ( 1)  T h e y  ar e 

tri g g er e d w h e n t h e c ar or o n e of its c o m p o n e nts r e a c h es a pr e- defi n e d criti c al st at e 

or a us er- d efi n e d st at e ( 2) t h e y ar e p us h e d t o r ais e t h e us ers’  a w ar e n ess, as ( 3) t h e y 

us u all y c all f or i m m e di at e a cti o n. 

O v er all, us ers w a nt e d t o h a v e c o ntr ol o v er p us h e d e v e nts. F or i nst a n c e, s o m e c ar- 

or c o m p o n e nt st at es ar e pr e- d efi n e d as criti c al i n t er ms of dri vi n g or c ar s e c urit y, 

w hil e  ot h ers  m a y  b e  d efi n e d  i n di vi d u all y,  e. g.,  as  s o o n  as  t h e f u el  l e v el  dr o ps 



 

 
 
9 3 
 
 

b el o w 3 0 %. T h es e s u bs cri pti o n t e c h ni q u es, w hi c h ar e als o us e d f or R S S f e e ds, 

mi g ht b e a us ef ul d esi g n c o n c e pt. 

I nf or m ati o n f or C ar- R el at e d M a n a g e m e nt 

W e als o f o u n d t h at t h e C o n n e ct e d C ar c a n s u p p ort m a n a g e m e nt a ct i viti es of c ar-

o w n ers t h at g o b e y o n d t h e a ct u al dri vi n g. Si mil ar t o ot h er S m ar t D e vi c es, s u c h as 

S m art H o m e s a n d S m art M et ers, us ers als o s e e k t o g ai n a n o v er vi e w a b o ut w h at 

t h e s yst e m is d oi n g a n d w h at its st at e is [ 2 5 8, 4 4 7]. M or e o v er, a c ar n e e ds e x pli cit 

m a n a g e m e nt, s u c h as r e g ul ar c h e c k u ps or c a n b e c o nsi d er e d i n t a x d e cl ar ati o ns. 

I nf or m ati o n r e g ar di n g t h es e m a n a g e m e nt p ur p os es. S u c h i nf or m ati o n s h o ul d n ot 

b e p us h e d, i n or d er n ot t o distr a ct t h e us er fr o m o n g oi n g a cti v iti es. I n p arti c ul ar, 

p arti ci p a nts o nl y c all e d f or s p e cifi c i nf or m ati o n f or a c ert ai n t as k s u c h as pl a n ni n g 

a l o n g er tri p. T h us, t h e d at a i s r e q u est e d a cti v el y i nst e a d of b ei n g p us h e d. T h e 

pr es e nt ati o n  of  s u c h  d at a  s h o ul d c o nsi d er:  ( 1)  w h et h er  t h e  d at a  is r etri e v e d 

r e g ul arl y  or  o n  d e m a n d,  ( 2)  w h et h er  a n  o v er vi e w  a b o ut  t h e  m ost  i m p ort a nt 

i n di c at ors is n e e d e d or w h et h er d et ails a b o ut a n a ct u al iss u e, or t h e hist or y of a n 

iss u e is e x pl or e d, a n d ( 3) t o wh at e xt e nt i nf or m ati o n al d e m a n ds  v ar y d e p e n di n g 

o n t h e p arti c ul ar c o nt e xt a n d t as k of t h e us er. 

Pr o vi di n g  a n  o v er vi e w,  t h e  d as h b o ar d  d esi g n  c o ul d  a d o pt  t h e  l o n g  hist or y  of 

d as h b o ar d  d esi g n  i n  H CI  [ 1 7 4].  T o  i n cl u d e  t o ols  f or  a n al y zi n g  C o n n e ct e d  C ar 

d at a, e xisti n g I nf o Vi z-t e c h ni q u es li k e “ o v er vi e w first, z o o m a n d filt er, t h e n d et ails 

o n d e m a n d ” [ 4 5 5] s h o ul d b e a d o pt e d. T his es p e ci all y h ol ds f or t h e vis u ali z ati o n 

of ti m es a n d dist a n c e ori e nt e d d at a li k e f u el c o ns u m pti o n, w e ar i n g p arts, et c. F or 

i nst a n c e, c o m m o n m et h o ds s u c h as b ar gr a p hs or s c att er pl ots c oul d b e us e d, b ut 

als o  m or e  a d v a n c e d  vis u ali z ati o ns  s u c h  as  a  s pir al-s h a p e d  ti m e a xis  or 

T h e m e Ri v er  t e c h ni q u e  mi g ht  b e  us e d  t o  s u p p ort  t h e  d et e cti o n  of p att er ns  a n d 

a est h eti cs of t h e gr a p h [ 1 8]. 

Pr o vi di n g I nt erf a c es t o  ot h er A p pli c ati o ns 

Fi n all y,  i n cl u di n g  d at a  fr o m  t h e  C o n n e ct e d  C ar  i nt o  e xisti n g  s o ft w ar e  w as  a 

f e at ur e  d esir e d  b y  p arti ci p a nts. F or  e x a m pl e,  w hil e  t h e  c ost  o v er vi e w  w as 

c o nsi d er e d i nt er esti n g, s o m e p arti ci p a nts r e m ar k e d, t h at t h er e alr e a d y is s oft w ar e 
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f or  m a n a gi n g  a  h o us e h ol ds’  fi n a n c es.  T h e  i nt e gr ati o n  of  t h e  t ask  list  i nt o  a 

p ers o n al  c al e n d ar  is  a n ot h er  e x a m pl e  f or  t h e  n e e d  t o  e m b e d  di gi t al  d at a  of  t h e 

C o n n e ct e d C ar i nt o t h e di git al lif e of dri v ers a n d t h eir l o v e d o n es.  

 Dis c ussi o n a n d C o n cl usi o n 

T h e  C o n n e ct e d  C ar  cr e at es  n e w p ossi biliti es  t o  vis u ali z e  e nri c h e d  c ar-r el at e d 

i nf or m ati o n di git all y. T h e c o n c e pt e xt e n ds e xisti n g r es e ar c h o n t el e m ati cs [ 2 2 0] 

b y a n e w p ers p e cti v e: It d o es n ot o nl y s e e k t o pr o vi d e r el e v a nt d at a f or t h e c urr e nt 

dri vi n g sit u ati o n, b ut als o all o ws t o t a k e a m a n a g e m e nt p ers p e cti v e c o nsi d eri n g 

t h e o utsi d e- c ar c o nt e xt. I n t his r e g ar d, w e o utli n e d a pr eli mi nar y fr a m e w or k of 

c at e g ori es f or s e nsiti zi n g d esi g n ers i n t er ms of w h at t y p e of i nf or m ati o n us ers ar e 

i nt er est e d i n. O ur st u d y s h o ws t h at t h e c o n c e pt of t h e S e c o n d Das h b o ar d n e e ds a 

tri a n g ul ati o n of d at a st e m mi n g fro m b ot h wit hi n a n d o utsi d e t h e  dri vi n g c o nt e xt 

t o cr e at e i n n o v ati v e a n d us ef ul C o n n e ct e d C ar s er vi c es fr o m a us er p ers p e cti v e. 

Pr o c ess e d d at a s h o ul d 1) i m pr o v e t h e dri vi n g e x p eri e n c e, 2) i m p r o v e m a n a g e m e nt 

c a p a biliti es  f or  o w n ers,  a n d  3)  s u p p ort  r efl e cti o n  of  dri vi n g  b e h a vi or. 

U n d erst a n di n g t h e C o n n e ct e d C ar as a c o m pl e x c y b er- p h ysi c al s ys t e m si mil ar t o 

S m art H o m e S yst e ms, m a k e a p p ar e nt h o w t h es e s yst e ms n e e d tr a ns p ar e n c y f or 

t h e e n d- us er i n t er ms of w h at t he s yst e m d o es a n d h o w it p erf or ms. A d diti o n all y, 

f or  s e c urit y  r e as o ns,  s u c h  n e wl y  a v ail a bl e  i nf or m ati o n  will,  w he n  t o  b e  us e d 

d uri n g  dri vi n g,  s p ar k  n e w  r es e ar c h  d e m a n ds  r e g ar di n g  dri v er  dis tr a cti o n,  t o o. 

T h er e  ar e  v ari o us  att e m pts  of  b usi n ess  m o d els  f or  s u c h  s er vi c es  b esi d es t h e 

s ol uti o ns of c ar m a n uf a ct ur ers, i. e. P a c e ( w w w. p a c e. c ar ), w hi c h s ell t h e O B D 2 

pl u g f or a o n e ti m e pri c e or T a n k T al er ( w w w.t a n kt al er. d e ), w hi c h r ais e a y e arl y 

f e e f or t h e us a g e of t h e O B D 2 pl u g a n d t h e a p p. T h er e ar e a l ot of c o n c ei v a bl e 

S e c o n d  D as h b o ar d  b usi n ess  m o d els  li k e  g a mifi c ati o n  or  pr e mi u m  m o d els. 

M or e o v er,  es p e ci all y  d at a  dri v e n  b usi n ess  m o d els  c o ul d  b e  e x pl o r e d  i n  f urt h er 

st u di es i n t er ms of pri v a c y a n d tr a ns p ar e n c y.  

Of  c o urs e,  o ur  st u d y  is  n ot  e x h a us ti v e  b ut  r at h er  o p e n- e n d e d,  whi c h  is  w h y  it 

s e e ms  us ef ul  t o  u n d erst a n d  t h e  S e c o n d  D as h b o ar d  as  a n  e c os yst e m  of r el at e d 

a p pli c ati o ns i n t h e c ar c o nt e xt,  t h at n e e ds f urt h er r es e ar c h. Co n c er ni n g t his, w e 
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pl a n t o v ali d at e o ur fi n di n gs b y a s ur v e y a n d d e e p e n t h e u n d ers t a n di n g of w h at 

i nf or m ati o n is r el e v a nt f or diff er e nt us e c as es a n d t ar g et gr o ups. F urt h er w e ar e 

g oi n g  t o  c o n d u ct  us er  st u di es  w h er e  w e  e q ui p  t est  h o us e h ol ds  i n   a  li vi n g  l a b 

i nfr astr u ct ur e wit h c ar s e nsi n g t e c h n ol o gi es, t o d e v el o p us er- ce nt er e d C o n n e ct e d 

C ar- a p pli c ati o ns,  d at a  vis u ali z a ti o ns  a n d  us a bl e  pri v a c y  m a n a g em e nt  s yst e ms. 

W h at s er vi c es ar e n e e d e d b ot h i n  a n d o utsi d e t h e c ar ? W hi c h i nfor m ati o n s h o ul d 

b e p us h e d a n d w hi c h s h o ul d b e p ull e d ? W h at is t h e r ol e of pri v a c y wit hi n t h es e 

s yst e ms ? F or a ns w eri n g t h es e q u e sti o ns, w e pl a n t o c o n d u ct a d e si g n c as e st u d y 

[ 5 2 8] t o s h e d li g ht o n diff er e nt d esi g n c o n c e pts a n d o utli n e b asi c d esi g n g ui d eli n es 

f or  vis u ali zi n g  C o n n e ct e d  C ar  d at a  n ot  o nl y,  b ut  es p e ci all y  i n n o n- dri vi n g 

c o nt e xts. 

  



 

 
 
9 6 
 
 

  T h e  c at c h( es)  wit h  S m a rt  H o m e:  E x p e ri e n c es  of  a 

Li vi n g L a b Fi el d St u d y  

S m art H o m e s yst e ms ar e b e c o mi n g a n i nt e gr al f e at ur e of t h e e m er gi n g h o m e I T 

m ar k et.  U n d er  t his  g e n er al  t er m,   pr o d u cts  m ai nl y  a d dr ess  iss u es  of  s e c urit y, 

e n er g y s a vi n gs a n d c o mf ort. C o m pr e h e nsi v e s yst e ms t h at c o v er s e v er al us e c as es 

ar e  t y pi c all y  o p er at e d  a n d  m a n a g e d  vi a  a  u nifi e d  d as h b o ar d.  U nf ort u n at el y, 

r es e ar c h t ar g eti n g us er e x p eri e n c e ( U X) d esi g n f or S m art H o m e int er a cti o n t h at 

s p a ns  s e v er al  us e  c as es  or  c o v eri n g  t h e  e ntir e  s yst e m  is  s c ar c e .  F urt h er m or e, 

e xisti n g  c o m pr e h e nsi v e  a n d  us er- c e nt er e d  l o n g-t er m  st u di es  o n  c h all e n g es  a n d 

n e e ds t hr o u g h o ut p h as es of i nf or m ati o n c oll e cti o n, i nst all ati o n  a n d o p er ati o n of 

S m art  H o m e  s yst e ms  ar e  t e c h n ol o gi c all y  o ut d at e d.  O ur  1 8- m o nt h  L i vi n g  L a b 

st u d y c o v eri n g 1 4 h o us e h ol ds e q ui p p e d wit h S m art H o m e  t e c h n ol o g y pr o vi d es 

i nsi g hts o n h o w t o d esi g n f or i m pr o vi n g S m art H o m e a p pr o pri ati on. T his i n cl u d es 

a  str o n g er  s e nsi bilit y  f or  h o us e h ol d  pr a cti c es  d uri n g  s et u p  a n d   c o nfi g ur ati o n, 

fl e xi bl e  vis u ali z ati o ns  f or  e v ol vi n g  d e m a n ds  a n d  a n  e xt e nsi o n  o f  S m art  H o m e 

b e y o n d t h e l o c ati o n.  

 I nt r o d u cti o n a n d B a c k g r o u n d  

T h e S m art H o m e s e e ms t o b e t h e e x e m pl ar p ar e x c ell e n c e  of p ossi biliti es i n h er e nt 

i n t h e I nt er n et of T hi n gs. C urr e ntl y, b ot h est a blis h e d c o m p a ni es s u c h as A p pl e, 

S a ms u n g  a n d  G o o gl e,  a n d  n e w c o m ers ar e  p ositi o ni n g  t h eir  o w n  S m a rt  H o m e 

pr o d u cts  i n  t h e  m ar k et.  T h e  i d e a  of  t h e  S m art  H o m e  is  n ot  n e w  a n d  s e v er al 

r es e ar c h ers h a v e alr e a d y i n v esti g at e d c h all e n g es of m a ki n g h o m e s s m art fr o m a 

f e asi bilit y [ 2 8 4, 3 6 0] a n d us er i nt er a cti o n [ 1 4 7] p oi nt of vi e w a n d hi g hli g ht t h e 

s u bst a nti al ‘ w or k t o m a k e a n et w or k w or k’ [ 2 1 3] f or us ers. H o w e v er, i n r e c e nt 

y e ars,  a d v a n ci n g  t e c h n ol o g y  (i. e .  t h e  i ntr o d u cti o n  of  m o bil e  a nd  u bi q uit o us 

c o m p uti n g d e vi c es p air e d wit h l o w- p o w er wir el ess c o m m u ni c ati o n pr ot o c ols) h as 

m assi v el y c h a n g e d t h e w a y S m art H o m es c a n b e, a n d ar e, e q ui p p e d  a n d i nt er a ct e d 

wit h. F or e x a m pl e, H ar p er’s st u d y [ 2 2 5], w hi c h d at es b a c k m or e t h a n t e n y e ars, 

t o o k  pl a c e  at  a  ti m e  w h e n  wir el ess  aff or d a n c es  w er e  n ot  a v ail a bl e,  a n d  w h er e 

i nt er c o n n e ct e d d e vi c es w er e r ar e. 
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T his e v ol uti o n h as s p ar k e d m or e r e c e nt ‘i n t h e wil d’ S m art H o m e r es e ar c h t h at 

f o c uss es  o n  i d e ntif yi n g  c h all e n g es  w hi c h  S m art  H o m e  u s ers  f a c e [ 7 2,  3 5 0]. 

M e n ni c k e n  et  al.  [ 3 5 3]  pr o vi d e  a n  o v er vi e w  of  t h e  lit er at ur e  a n d  c o n d u ct  a n 

i nt er vi e w st u d y wit h 2 2 p arti ci p a nts, c o n c er ni n g t h e ms el v es i n t h e m ai n wit h t h e 

r el ati o ns hi p b et w e e n us er c o n c er ns a n d t h os e of s yst e m b uil d ers . W h at w e n e e d, 

a c c or di n g t o M e n ni c k e n et al. [ 3 5 1] is t o ‘ …sti m ul at e b ot h a cti o n a bl e i nsi g hts a n d 

d esi g n artif a cts t h at b ett er c a pt ur e t h e e v ol uti o n ar y n at ur e of  us ers a n d t h eir h o m e 

c o nt e xts’. S o m e c h all e n g es f or us ers, t h e n, ar e i d e ntifi e d, t h o u g h p er h a ps n ot i n 

a n y gr e at c o nt e xt u al d et ail. T h er e r e m ai ns, t h at is, s o m et hi n g of a r es e ar c h g a p. 

W e  ai m,  t h e n,  t o  r e p ort  o n  t h e  a p pr o pri ati o n  pr o c ess es  ass o ci at e d wit h S m art 

H o m e  t e c h n ol o g y,  c o v eri n g  t h e  w h ol e  c ust o m er  j o ur n e y  of  s yst e m s et u p, 

i nst all ati o n a n d c o nfi g ur ati o n, use, r e c o nfi g ur ati o n a n d e xt e ns i o n, as a first st e p.  

W e  t h er ef or e  as k:  h o w  d o  S m art  H o m e  s yst e ms  p erf or m  u n d er  r e al- lif e 

c o n diti o ns ?  W h at  ar e  c urr e nt  c h a ll e n g es  f or  s u c c essf ull y  e m b e d di n g  t h e  S m art 

H o m e i nt o h o us e h ol ds ’ e v er y d a y pr a cti c es, b ot h fr o m t h e s yst e m’ s a n d t h e us ers’ 

p ers p e cti v e ? W hil e t h es e q u esti o ns h a v e b e e n r ais e d i n a us er- c e nt er e d m a n n er, 

s o f ar, t h er e h as b e e n n o r e c e nt l o n g-t er m st u d y o n t h e S m art H o m e, o n e w hi c h 

a ct u all y a c c o m p a ni es h o us e h ol ds i n t h eir str u g gl e t o m a k e t h eir  h o m es s m art f or 

a l o n g er p eri o d of ti m e. 

T h e r e m ai n d er of t h e p a p er is str u ct ur e d as f oll o ws. W e first f urt h er m oti v at e o ur 

r es e ar c h q u esti o n b y o utli ni n g r el at e d w or k a n d t h e c urr e nt S m art H o m e pr o d u ct 

l a n ds c a p e. S u bs e q u e ntl y, t h e m et h o ds a n d t h e S m art H o m e r es e ar ch art ef a ct ar e 

i ntr o d u c e d. T h e r es ults fr o m a c as e st u d y wit h 1 4 h o us e h ol ds b as e d o n q u alit ati v e 

d at a fr o m i nt er vi e ws, w or ks h o ps , r e g ul ars’ t a bl e m e eti n gs a n d mo bil e f e e d b a c k 

a p pli c ati o n i n p ut c oll e ct e d i n t h e p ast 1 8 m o nt hs ar e t h e n pr es e nt e d. Fi n all y, w e 

dis c uss d esi g n g ui d eli n es t o h el p n o n- e x p ert us ers t o b e a bl e t o m a n a g e t h eir S m art 

H o m e a d e q u at el y. B as e d o n o ur f i n di n gs, w e s u g g est t hr e e m ai n str at e gi es: ( a) T o 

f urt h er hi d e t e c h n ol o gi c al d et ail i n s yst e ms a n d i nst e a d m a k e s yst e ms visi bl e i n a 

w a y  t h at  r efl e cts  h o w  us ers  c o ns tr u ct  t h eir  d e m a n ds  t o  m a k e  i nst all ati o n  a n d 

c o nfi g ur ati o n m or e us er-fri e n dl y. ( b) T o a c k n o wl e d g e t h e i n di vi d u alit y of us ers’ 

i nf or m ati o n  d e m a n ds  a n d  pr o vi d e  fl e xi bl e  vis u ali z ati o n  s ol uti o ns  f or  e v ol vi n g 
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n e e ds. ( c) T o s u p p ort fl e xi bilit y f or e xt e n di n g S m art H o m es b e y o n d t h e h o m e as 

a pl a c e. 

 R el at e d W o r k  

R es e ar c hi n g t h e S m art H o m e h as a l o n g, if sli g htl y t e c h n ol o g y- d ri v e n, hist or y. 

S e v er al c o m m er ci al a n d r es e ar c h- dri v e n pr oj e cts h a v e e x pl or e d v ari o us us e c as es 

a n d t h e p ot e nti al of t e c h n ol o gi es f or S m art H o m e s [ 2 2 5, 2 4 9, 2 8 4, 2 9 6, 3 6 0] fr o m 

a f e asi bilit y p oi nt of vi e w. I n t h e f oll o wi n g, w e i ntr o d u c e d es i g n- ori e nt e d r es e ar c h 

f or t h e h o m e. T h us, w e o utli n e t h e c o n c e pt of a p pr o pri ati o n f or i nf or mi n g S m art 

H o m e  d esi g n  a n d  p oi nt  t o w ar ds  a  l a c k  of  l o n g-t er m  a p pr o pri ati o n  st u di es of 

t e c h n ol o g y i n t his c o nt e xt. 

 I nf o r mi n g S m a rt H o m e I nt e rf a c e D esi g n 

St u di es r el ati n g t o t e c h n ol o g y d e si g n f or t h e h o m e d e al wit h a l ar g e n u m b er of 

diff er e nt iss u es. F or i nst a n c e, i n r e c e nt y e ars, s m art e n er g y s yst e ms h a v e r e c ei v e d 

att e nti o n i n r es e ar c h [ 5, 5 3 2], wit h a li v el y c o m m u nit y st u d yi n g S m art M et eri n g, 

a n d wit h c o nsi d er a bl e eff orts als o f o c ussi n g o n pri v a c y [ 9 2, 4 1 7]. I n S ust ai n a bl e 

I nt er a cti o n  D esi g n  [ 5 4],  m u c h  r es e ar c h  h as  f o c us e d  o n  h o w  t o  d e si g n  e n er g y 

m o nit ori n g  s yst e ms  fr o m  a  us er  p ers p e cti v e  [ 6,  1 8 8,  4 4 7].  It  t y pi c all y  ai ms  at 

m a ki n g t h e c o ns u m pti o n of t h e a bstr a ct r es o ur c e “ e n er g y ” – m ost l y el e ctri cit y – 

visi bl e  a n d  u n d erst a n d a bl e  as  f e e d b a c k  t o  t h e  c o ns u m er.  T h os e  w or ki n g  o n 

A m bi e nt Assist e d Li vi n g t e c h n o l o gi es ( A A L) [ 1 0 8] ar e v er y a cti ve i n s u p p orti n g 

c o mf ort a bl e a n d i n d e p e n d e nt li vi n g f or ol d er p e o pl e [ 1 2 9, 2 3 5, 3 3 7]. A miri b es h eli 

et al. [ 2 5], f or e x a m pl e, pr es e nt a lit er at ur e r e vi e w f or A A L a n d c o n cl u d e wit h 

g e n er al  d esi g n  g ui d eli n es,  s u p p os e dl y  als o  a p pli c a bl e  w h e n  d esi g ni n g  S m art 

H o m e t e c h n ol o g y. T h e r ol e of s e c urit y f or t h e h o m e h as als o b e e n r es e ar c h e d, e. g. 

wit hi n t h e fi el d of a c c ess c o ntr ol [ 4 7 5] Ur et al. [ 5 0 1], f or e x a m pl e, h a v e s h o w n 

t h at m a n y S m art H o m e s yst e ms f e atur e t h eir o w n l o gi n s yst e m, t h us fr a g m e nti n g 

us er  fl o w  a n d  hi n d eri n g  a  p ositi v e  U X.  Y et  a n ot h er  iss u e  i d e nti fi e d  is  t h at  of 

d esi g ni n g e c o-f e e d b a c k. F or e x a m pl e, Fr o eli c h et al. str ess, ‘i t is criti c al f or t h e 

H CI c o m m u nit y t o st e p b a c k a n d d efi n e a n a p pr o a c h a n d t h e or eti c al f o u n d ati o n 

f or t h e d esi g n a n d e v al u ati o n of e c o-f e e d b a c k t e c h n ol o g y’ [ 1 8 8] . Str e n g ers [ 4 7 8] 
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als o criti q u es t h e m o d els u n d er pi n ni n g e c o-f e e d b a c k s yst e ms a n d  ar g u es f or a n 

a p pr o a c h e m b e d d e d i n d ail y lif e. S u c h p ositi o ns, as w e ar g u e b e l o w, h a v e wi d er 

r a mifi c ati o ns.  Ot h er  st u di es  f o c us  o n  si n gl e  as p e cts  of  a  S m art H o m e, s u c h as 

a ut o m ati o n [ 1 0 6], a cti vit y r e c o g niti o n [ 4 8 9], pri v a c y i m pli c ati o ns [ 1 0 9, 2 8 7, 4 9 8] 

or c ert ai n p arts of S m art H o m e us er i nt erf a c es, s u c h as t h e us e  of c al e n d ars [ 3 5 2]. 

S m art H o m e s yst e ms, h o w e v er, pr o mis e t o i n cl u d e a m ultit u d e of us es, i n cl u di n g 

b ut  n ot  li mit e d  t o  t h e  o n es  o utli n e d  a b o v e.  F or  t h es e  c o m pl e x  s yst e ms,  us er-

c e nt er e d r es e ar c h d e als, at l e ast t o s o m e e xt e nt, wit h c h all e n g es p os e d, dr a w n fr o m 

i nt er vi e ws wit h e x p erts or p e o pl e li vi n g wit h a S m art H o m e. F or e x a m pl e, Br us h 

et  al.  [ 7 2]  h a v e  i n v esti g at e d  t h e  us er  a c c e pt a n c e  f a ct ors  of  h o m e  a ut o m ati o n 

t e c h n ol o g y.  T h e y  i d e ntif y  hi g h  c osts,  i nfl e xi bilit y,  b a d  us a bil it y  a n d  s e c urit y 

iss u es as t h e m ost i m p ort a nt b arri ers t o t h e s u c c ess of S m art Ho m e  pl atf or m 

s yst e ms.  Si mil arl y,  M e n ni c k e n  h a v e  f o u n d  b arri ers  t o  s u c c esf ul S m art  H o m e 

i nt e gr ati o n, i d e ntif yi n g a b ett er s u p p ort f o r r o uti n es as o n e c e ntr al as p e ct [ 3 5 3]. 

 U n d e rst a n di n g t h e Us e r: D es i g ni n g f o r A p p r o p ri ati o n  

A  m or e  c o m pr e h e nsi v e  vi e w  o n  t h e  us e  of  t e c h n ol o g y  c a n  b e  d e v el o p e d  b y 

r es e ar c hi n g  its  a p pr o pri ati o n  i n  e v er y d a y  lif e.  T his  pr o c ess  is   u n d erst o o d  t o 

i n cl u d e n ot o nl y i nt er a cti o n wit h t e c h n ol o g y its elf b ut als o c oll e cti n g i nf or m ati o n 

a b o ut it, e n visi o ni n g p ossi bl e us e c as es a n d d e v el o pi n g a n o v er all attit u d e t o w ar ds 

it [ 8 4]. G e n er all y, d esi g ni n g f or a p pr o pri ati o n m e a ns t a ki n g i nt o a c c o u nt t h at us ers 

will m a k e u s e of t e c h n ol o g y i n u n a nti ci p at e d or e v e n u ni nt e n d e d  w a ys i n t h eir 

e v er y d a y  lif e.  D esi g n  of  t e c h n ol o g y  t h us  s h o ul d  s u p p ort  fl e xi bilit y  i n  t er ms  of 

a d a pt a bilit y t o diff er e nt e n vir o n m e nts, e v ol vi n g ( us er) n e e ds a n d e n vir o n m e nt as 

w ell as o w n ers hi p [ 1 3 5]. I n t his v ei n, C arr oll et al. [ 8 4, 8 5] h a v e i n v esti g at e d w h at 

y o u n g er p e o pl e d o wit h t e c h n ol o g y, es p e ci all y m o bil e p h o n es. St e v e ns et al. [ 4 7 4] 

s u g g est w a ys of d esi g ni n g f or i n di vi d u ali z e d us e of s oft w ar e e n gi n e eri n g t o ols. 

Si mil arl y,  D o uris h  [ 1 4 0]  o utli n es  g ui d eli n es  f or  s u p p orti n g  a p p r o pri ati o n  of 

d o c u m e nt  m a n a g e m e nt  s yst e ms  i n  t er ms  of  i m p ort a nt  f e at ur es  t o  b e  i n cl u d e d 

wit hi n a s ol uti o n. 
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W h e n ai mi n g at r e d u ci n g b arri ers t o t h e a p pr o pri ati o n of S m art H o m e pl atf or m 

s yst e ms, it li k e wis e st a n ds t o r e as o n t h at a br o a d er vi e w o n a pr o d u ct’s lif e c y cl e, 

r a n gi n g  fr o m  t h e  s yst e m  s et u p  p h as e,  o v er  i nst all ati o n  a n d  r o ut i ni z ati o n  t o 

r e c o nfi g ur ati o n c a n b e b e n efi ci al. S u c h a n c o m pr e h e nsi v e a p pr o a c h c alls f or l o n g-

t er m i n-sit u i n v esti g ati o n i nt o h o w us ers as cri b e m e a ni n g t o S mart  H o m e 

t e c h n ol o g y a n d h o w t his t e c h n ol o g y e v ol v es i n ass o ci ati o n wit h s o ci al pr a cti c e 

a n d vi c e v ers a [ 4 5 7]. 

H o w e v er, o ur i n q uiri es r e v e al n o r e c e nt l o n g-t er m st u di es, i n v esti g ati n g diff er e nt 

p h as es  of  S m art  H o m e  i nt er a cti o n.  As  a  n ot a bl e  e x c e pti o n,  a n d  a s  m e nti o n e d, 

H ar p er  a n d  c oll e a g u es  [ 2 2 5]  s p e cifi c all y  r es e ar c h e d  t h e  h o m e  fr o m t h e us ers’ 

p ers p e cti v e, l o o ki n g cl os el y at t h e a p pr o pri ati o n of t e c h n ol o g y  i n t h e s o ci al s p a c e 

of t h e h o m e. O n e c h a pt er [ 4 0 4] s p e cifi c all y f o c us es o n w h at it is li k e t o li v e wit h 

a n d i n a S m art H o m e, o utli ni n g d esi g n g ui d eli n es a n d p ossi bl e f ut ur es. I n c o ntr ast 

t o m ost ot h er r es e ar c h, t h e p e o pl e i n t h at r es e ar c h a ct u all y liv e d i n a S m art H o m e, 

t h us e nt aili n g a l o n g er t er m a p pr o a c h t o t e c h n ol o g y a p pr o pri atio n. H o w e v er, as 

w e  h a v e  p oi nt e d  o ut,  t h e  s et u p  h a d  li mit ati o ns.  P arti ci p a nts  w e r e  n ot  a ct u all y 

li vi n g i n t h eir o w n h o m es a n d t e c h n ol o g y at t h at p oi nt di d n ot e n c o m p ass cl o u d 

s yst e ms, s m art p h o n es, or n e w l o w- p o w er wir el ess pr ot o c ols, w hi c h all o w b att er y-

p o w er e d s e ns ors a n d a ct ors t o b e c o m e i n d e p e n d e nt of w all s o c k et s a n d t h us t o b e 

i nst all e d m or e fl e xi bl y i n u n el e ctrifi e d ar e as of t h e h o m e. T h er ef or e, m or e t h a n 

t e n y e ars aft er H ar p er’s st u d y, it s e e ms r e as o n a bl e t o r e visit t h e a p pr o pri ati o n of 

S m art H o m e t e c h n ol o g y. 

 B a c k g r o u n d o n S m a rt H o m e S yst e ms 

I n pri n ci pl e, S m art H o m e s yst e ms h a v e e xist e d e v er si n c e c o m p uters f o u n d t h eir 

w a y i nt o t h e h o m e d uri n g t h e 1 9 8 0s. At t h at ti m e, h o b b yists p ut h u g e eff ort i nt o 

wiri n g u p t h eir h o m es. S u c h “ wir e d h o m es ” [ 2 2 5] w er e hi g hl y c us t o mi z e d a n d 

c h ar a ct eri z e d m or e as i n di vi d u al s ol uti o ns r at h er t h a n o n es wit h t h e q u alit y a n d 

s c al a bilit y  of  a  c o m m er ci al  pr o d u ct.  R e c e nt  a d v a n c es  i n  l o w- p o w er  wir el ess 

c o m m u ni c ati o n  pr ot o c ols  as  w ell as  mi ni at uri z ati o n  a n d  d e cr e asi n g  c osts  of 

h ar d w ar e h a v e t ur n e d S m art H o m es i nt o a m ai n str e a m a n d lif est y l e pr o d u ct, a n d 
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t h e y  ar e  c o nsi d er e d  as  s o o n  b e c o mi n g  t h e  n e xt  di git ali z e d  p art of  d ail y-lif e. 

C urr e ntl y, i n a d diti o n t o est a blis h e d h o m e a ut o m ati o n s ol uti o n pr o vi d ers, m a n y 

ot h er  I T  c o m p a ni es,  ill u mi n ati o n m a n uf a ct ur ers,  t el c os  or  e v e n p o w er  s u p pl y 

c o m p a ni es ar e p ositi o ni n g t h eir o w n S m art H o m e pr o d u cts, n ot t o  m e nti o n st art-

u ps’ att e m pts at g ai ni n g a m ar k et s h ar e.  

U n d er  t h e  g e n er al  t er m  S m art  H o m e,  pr o d u cts  v ar y  gr e atl y  i n  t er ms  of  t h e 

t e c h n ol o g y  us e d  a n d  t h e  us e  c as es  c o v er e d.  F or  o ur  p ur p os e,  w e disti n g uis h 

b et w e e n S m art H o m e s yst e ms al o n g t w o di m e nsi o ns, si mil ar t o Br us h et al. [ 7 2]. 

First,  t h er e  ar e  pr o d u cts  t h at o nl y  s er v e  a  si n gl e  us e  c as e,  s u c h  as  s m art 

t h er m ost ats,  a n d  s e c o n d,  pl atf or m  s ol uti o ns  s p a n ni n g  a cr oss  us e c as es a n d 

all o wi n g gr e at er fl e xi bilit y. T h e  l att er s yst e ms eit h er c all f or e x p ert i nst all ati o n or 

ar e d o-it- y o urs elf s ol uti o ns b as e d o n t h e pri n ci pl es of pl u g a n d pl a y. 

 Si n gl e P r o d u ct vs. Pl atf o r m S yst e ms 

W hil e t h er e ar e n o li mits t o t h e h et er o g e n eit y of h ar d w ar e off e r e d f or t h e S m art 

H o m e, c o m p o n e nts c a n g e n er all y b e c at e g ori z e d b y us e c as es s u p p ort e d. H er e, 

f o ur  tr e n ds  c a n  b e  i d e ntifi e d.  ( 1)  S yst e ms  f or  s u p p orti n g  c o mf o rt,  s u c h  as  b y 

s e nsi n g t e m p er at ur e, d a yti m e or bri g ht n ess a n d a ut o m ati n g s h utt ers, li g ht, a n d air 

c o n diti o ni n g, e nt ert ai n m e nt a n d r e l at e d a p pli a n c es. ( 2) I n cr e asi n g s e c urit y i n t h e 

h o m e b y i nst alli n g i nt er n et-li n k e d or n et w or k e d c a m er as, m oti o n  d et e cti o n, sir e ns, 

r e m ot e  c o ntr ol  of  li g hts  f or  si m ul ati n g  pr es e n c e  a n d  c o ntr ol  as  w ell  as  al ar m 

n otifi c ati o ns  vi a  t e xt  m ess a g es or  p us h  n otifi c ati o ns  o n  m o bil e   d e vi c es.  ( 3) 

M o nit ori n g  a n d  s a vi n g  e n er g y  b y  a v oi di n g  st a n d b y  c o ns u m pti o n,  a ut o m at e d 

s wit c hi n g  off  of  d e vi c es  a n d  a p pl i a n c e- b as e d  m e as ur e m e nt  of  e n er g y 

c o ns u m pti o n as w ell as vis u ali z ati o n of c o ns u m pti o n. H er e, g e n e r all y, s m art pl u gs 

ar e us e d, pl a c e d b et w e e n t h e d e vi c e’s pl u g a n d t h e p o w er o utl et . ( 4) , e n a bli n g 

m or e s ust ai n a bl e s elf- d et er mi n e d li vi n g t hr o u g h A A L t e c h n ol o gi e s. 

W hil e S m art H o m e pr o d u cts m a y c o nsist of o nl y o n e s e ns or, pl atf or m pr o vi d ers, 

off eri n g  a  s et  of  h ar d w ar e  a n d  s oft w ar e,  ar e  b e c o mi n g  m or e  p o p u l ar.  T h es e 

s yst e ms t y pi c all y f e at ur e a h ar d w ar e g at e w a y a n d a d dr ess m or e t h a n o n e of t h e 

af or e m e nti o n e d m ai n us e c as es wit h t h eir s et of s e ns ors a n d a ct ors. T h e m ultit u d e 
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of pr ot o c ols a n d v e n d ors, h o w e v er, m a k e t h e c urr e nt m ar k et hi g h l y fr a g m e nt e d. 

I nt er o p er a bilit y b et w e e n t h e d e vi c es of diff er e nt v e n d ors is r ar el y s u p p ort e d e v e n 

w h e n  t h e y  us e  t h e  s a m e  pr ot o c ol.  S o m e  s yst e ms,  h o w e v er,  h a v e  a w hit elist  of 

pr o d u cts usi n g t h e s a m e pr ot o c ol; ot h ers all o w f or e xt e n di n g t h eir s yst e m wit h 

d o n gl es t o e n a bl e ot h er pr ot o c ols t o b e us e d. 

S m art H o m e s yst e ms h a v e t hr e e m ai n w a ys of i nt er a cti n g wit h a n d  c o ntr olli n g t h e 

s yst e m.  First  of  all,  m a n y  s yst e ms  e n a bl e  b asi c  i nt er a cti o ns  vi a  t h e  h ar d w ar e 

i nt erf a c es of t h eir s e ns ors a n d a ct ors. F or e x a m pl e, si m pl e o n-/ off s wit c h es ar e 

pr o vi d e d. M or e o v er, t h er e ar e s wi t c h es d e di c at e d t o tri g g eri n g pr e d efi n e d a cti o ns 

o n ot h er a ct ors. M or e s o p histi c at e d c o ntr ols ar e s o m eti m es pr o v i d e d b y d e di c at e d 

dis pl a ys.  I n  m ost  c as es,  h o w e v er,  S m art  H o m e  pl atf or m  v e n d ors  p r o vi d e 

c o ntr olli n g a n d m o nit ori n g m e c h a n is ms vi a m o bil e or d es kt o p a p pli c ati o ns. H er e, 

d as h b o ar d-st yl e d c o ntr ol d o mi n at es, all o wi n g dir e ct m a ni p ul ati o n of s e ns ors a n d 

a ct ors. F urt h er m or e, t h es e i nt erf a c es t y pi c all y s u p p ort ( 1) g ai ni n g a n o v er vi e w of 

t h e  c urr e nt  a n d  p ast  st at e  of  t h e  h o m e  ( 2)  m a n a gi n g  e xisti n g  a nd  a d di n g  n e w 

d e vi c es, a n d ( 3) m a n a gi n g a ut o m ati o n r ul es a n d gr o u pi n gs.  

 E x p e rt I nst all ati o n vs. Pl u g a n d Pl a y 

F or a l o n g ti m e, S m art H o m e s yst e ms r e q uir e d wir e d c o n n e cti o ns b et w e e n c o ntr ol 

p a n els  a n d  s e ns ors  or  a ct ors.  I nst alli n g  a n d  c o nfi g uri n g  s u c h  s yst e ms  is  oft e n 

a c c o m plis h e d  b y  pr of essi o n als,  a n d  us ers  wit h o ut  e x p ert  k n o wl e d g e  c a n  o nl y 

p erf or m  b asi c  c o nfi g ur ati o n al  s e tti n gs.  Wir e d  c o n n e cti o ns  f or  th e S m art H o m e 

h a v e s e v er al b e n efits. T y pi c all y , fl us h- m o u nt e d, t h e y ar e w ell i nt e gr at e d i nt o t h e 

h o m e a n d c a n b e al m ost i n visi bl e. A d diti o n all y, wir e d c o n n e cti o ns g u ar a nt e e a 

g o o d  c o n n e cti o n  t o  c o ntr ol  a n d  m o nit ori n g  st ati o ns.  O n  t h e  ot h e r  h a n d,  usi n g 

wir e d  c o n n e cti o n  m a k es  “s m art n ess ”  v er y  i nfl e xi bl e  i n  r el ati o n t o  e v ol vi n g 

d e m a n ds. A d diti o n all y, i n cl u di n g a wir e d S m art H o m e i nt o a b uil di n g – b e it n e w 

or r etr o-fitt e d – r e q uir es c o m p l e x pl a n ni n g a n d si g nifi c a nt i n vest m e nt.  

M or e  r e c e nt  pr o d u cts  i n  t h e  S m art  H o m e  r el y  o n  l o w  p o w er  wir el e ss 

c o m m u ni c ati o n  pr ot o c ols.  E m p h asi zi n g  t h eir  pl u g  a n d  pl a y  c h ar a c t er,  t h es e 

s yst e ms ar e s urf a c e- m o u nt e d a n d b att er y- p o w er e d a n d t h us c a n b e  p ositi o n e d i n 
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r e m ot e sit es wit hi n t h e h o m e. T his w a y, s u c h s yst e ms ar e m or e fl e xi bl e i n t er ms 

of b ei n g a d a pt a bl e f or us ers. T h e y ar e l ess c ost i nt e nsi v e t h a n  wir e d s yst e ms a n d 

e asi er  t o  i nt e gr at e  i nt o  e xisti n g  h o m e  i nfr astr u ct ur es.  H o w e v er ,  t h e  b ur d e n  at 

pr es e nt is o n t h e us er t o s et u p a n d m a n a g e r ul es a n d c o nfi g ur at i o ns. 

 S etti n g u p t h e S m a rt H o m e Li vi n g L a b 

A g ai nst t h e b a c k dr o p of q ui c kl y e v ol vi n g t e c h n ol o g y, w e b eli e v e  it is a p pr o pri at e 

t o  i n v esti g at e  t h e  a p pr o pri ati o n of  S m art  H o m e  t e c h n ol o gi es  i n e v er y d a y  lif e. 

F oll o wi n g St e v e ns et al. [ 4 7 4] a n d W ulf et al. [ 5 2 8], w e s e e k t o i nf or m t h e d esi g n 

of  S m art  H o m e  s yst e ms  t hr o u g h  u n d e rst a n di n g  us er  b e h a vi o urs  t hro u g h o ut  t h e 

pr o c ess, t h us i nf or mi n g U X d esi g n i n f ut ur e S m art H o m e pr o d u cts . 

T h e  w or k  d es cri b e d  i n  t his  p a p er  w as  c o n d u ct e d  as  p art  of  a  3- y e ar  r es e ar c h 

pr oj e ct  f o c usi n g  o n  t h e  d e v el o p m e nt  of  n e w  c o n c e pts  a n d  str at e g i es  f or  S m art 

H o m e s yst e ms wit h a s p e cifi c f o c us o n U X. W e a p pli e d a Li vi n g L a b a p pr o a c h 

[ 1 5 7, 1 8 5, 3 7 6] t o a d dr ess t h e c o m pl e xit y a n d sit u at e d n ess of t h es e s yst e ms o v er 

diff er e nt st a g es, n a m el y ( 1) s y st e m s et u p ( 2) i nst all ati o n a n d c o nfi g ur ati o n, ( 3) 

us e a n d e m b e d di n g i nt o pr a cti c e a n d ( 4) e xt e nsi o n a n d r e c o nfi g u r ati o n i n r e al lif e 

e n vir o n m e nts. Li vi n g L a bs all o w diff er e nt st a k e h ol d ers fr o m r es e ar c h a n d d esi g n 

t o b e br o u g ht t o g et h er wit h us ers a n d t e c h n ol o g y i n a n o p e n- e n de d d esi g n pr o c ess 

i n r e al lif e e n vir o n m e nts [ 1 8 5] as f ar as p ossi bl e, gi v e n t h at t h e y ar e pr e di c at e d o n 

t h e i ntr o d u cti o n of n e w t e c h n ol o g y i nt o t h e e n vir o n m e nt i n q u esti o n, Li vi n g L a bs 

ar e  i nt e n d e d  t o  b e  ‘ n at ur alisti c’.  S u c h  fr a m e w or ks  ar e  s p e cifi c all y  s uit e d  t o 

s u p p orti n g l o n g-t er m c o o p er ati o n, c o- d esi g n a n d c oll a b or ati v e e x pl or ati o n a m o n g 

r es e ar c h ers, us ers a n d ot h er sta k e h ol d ers. I n v ol vi n g us ers i n t h e d esi g n pr o c ess 

fr o m t h e v er y b e gi n ni n g i n s e nsi n g, pr ot ot y pi n g, v ali d ati n g a n d r efi ni n g c o m pl e x 

s ol uti o ns i n m ulti pl e a n d e v ol vi n g r e al lif e c o nt e xts all o ws a c o nti n u o us f or m ati v e 

e v al u ati o n  of  t h e  d esi g n e d  art e f a cts  a n d  u n c o v ers  a p pr o pri ati o n  p h e n o m e n a  at 

e arl y st a g es i n t h e t e c h n ol o g y lif e c y cl e [ 4 9]. T h e a d v a nt a g es of t h e Li vi n g L a b 

a p pr o a c h li e i n its fl e xi bilit y, all o wi n g f or cr e ati v e s p a c es f or dis c ussi o ns o n n e w 

c o n c e pts,  l o n g-t er m  o bs er v ati o n al  st u di es  a n d,  w h er e  n e c ess ar y,   l a b- b as e d 
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i nt er v e nti o ns, d esi g n e d t o ass ess t h e l o n g-t er m a p pr o pri ati o n of n e w I T- art ef a cts 

[ 3 7 6].  

 R e c r uit m e nt a n d Us e r S a m pl e  

W e  r e cr uit e d  o ur  us er  s a m pl e  t hr o u g h  a  f o ur-st a g e d  s el e cti o n  pr o c ess.  Fr o m 

N o v e m b er 2 0 1 4 t o J a n u ar y 2 0 1 5 (s e e Fi g ur e 3), w e pl a c e d i nf or m a ti o n a b o ut t h e 

st u d y i n t h e l o c al pr ess a n d vi a r a di o st ati o ns. W e di d n ot off er a n y c o m p e ns ati o n 

f or p arti ci p ati o n. T h e o nl y i n c e nti v e w e pr o vi d e d w as t h e fr e e pr o visi o n of a S m art 

H o m e s yst e m us e d as t h e c e ntr al r es e ar c h art ef a ct a n d a cti v e p a rti ci p ati o n i n t h e 

pr oj e ct. Vi a a n o nli n e pl atf or m, i nt er est e d p e o pl e h a d t o pr o vid e b asi c i nf or m ati o n 

c o n c er ni n g t h eir h o us e h ol ds’ t e c h ni c al i nfr astr u c t ur e, m oti v atio n f or p arti ci p ati o n 

a n d e x p e ct ati o ns of t h e pr oj e ct. At t his st a g e, m or e t h a n 1 0 0 h o us e h ol ds a p pli e d 

t o p arti ci p at e i n t h e pr oj e ct. 

S e c o n d, w e c h e c k e d all a p pli c ati o ns i n t er ms of a c c ur a c y of fit  f or o ur pr oj e ct’s 

d e m a n ds. W e d e ci d e d t o o nl y i n cl u d e h o us e h ol ds wit hi n t h e p ost c o d e of t h e cit y 

of Si e g e n, G er m a n y. T hi s r estri cti o n all o w e d us t o g et i n t o u c h  wit h t h e m e asil y, 

e. g. f or h o m e visits, i nt er vi e ws a n d r o u n dt a bl es. As t e c h n ol o gi c al r e q uir e m e nts, 

w e  d efi n e d  t w o  m or e  crit eri a,  w hi c h  w e  b eli e v e  ar e  n ot  criti c al  b ut ar e w ort h 

m e nti o ni n g. First, o nl y h o us e h ol ds wit h a r eli a bl e i nt er n et c o n n e cti o n wit h at l e ast 

2 k bit/s d o w nl o a d a c c or di n g t o t h e c arri er c o ntr a ct w er e i n cl u d e d. S e c o n d, d u e t o 

b u d g et c o nstr ai nts, o nl y h o us e h ol ds i n p oss essi o n of at l e ast o n e s m art p h o n e c o ul d 

p arti ci p at e, s o h o us e h ol ds c o ul d b e pr o vi d e d wit h t a bl ets. 

I n a t hir d st a g e, t el e p h o n e i nt er vi e ws wit h e a c h of t h e r e m ai nin g 6 3 h o us e h ol ds 

w er e  c o n d u ct e d  t o  g at h er  a n  i m pr essi o n  of  t h e  m oti v ati o n  f or  p a rti ci p ati o n, 

willi n g n ess t o a cti v el y p arti ci p at e i n t h e pr oj e ct a n d t e c h ni c a l- a n d S m art H o m e-

r el at e d  f or e k n o wl e d g e.  A d diti o n all y,  t h es e  i nt er vi e ws  s er v e d  t o   g et  t o  k n o w 

p arti ci p a nts’ s elf-r efl e cti v e n e ss, arti c ul at e n ess a n d u n d erst a n di n g of t h e c h ar a ct er 

of s oft- a n d h ar d w ar e pr ot ot y p es c o m p ar e d t o pr o d u cts. 

Fi n all y, w e c h ar a ct eri z e d all h o us e h ol ds a n d c h os e a s a m pl e, v a r yi n g i n t er ms of 

a g e,  s e x,  h o us e h ol d  si z e,  r e nt e d  or  o w n e d  h o m e,  h o us e  or  fl at, r ur al  or  ur b a n 
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r esi d e nti al  ar e a  a n d  t e c h-s a v v y n ess  as  w ell  as  e d u c ati o n al  l e v e l.  Fi n all y,  1 4 

h o us e h ol ds wit h 2 3 p arti ci p a nts w er e s el e ct e d. T h e s a m pl e c o nsi sts of t w o si n gl e-

p ers o n h o us e h ol ds, fi v e m ulti- p ers o n h o us e h ol ds wit h o ut c hil dr e n a n d fi v e m ulti-

p ers o n h o us e h ol ds wit h c hil dr e n. F o ur h o us e h ol ds li v e d i n fl ats , w hil e t e n w er e 

o w n er  o c c u pi e d.  P arti ci p a nts  w er e  a g e d  b et w e e n  2 7  a n d  6 1  y e ars.   M oti v ati o n 

v ari e d,  r a n gi n g  t hr o u g h  diss atisf a cti o n  wit h  e xisti n g  S m art  H o m e  s y st e ms, 

t e c h n ol o gi c al i nt er est, t o c uriosit y a b o ut b ei n g p art of a r es e ar c h e n d e a v or. B as e d 

o n t his q u alit ati v e us er s a m pl e, w e st art e d t h e l o n git u di n al Li vi n g L a b st u d y. 

 St u d y D esi g n a n d D at a C oll e cti o n 

I n M ar c h 2 0 1 5, w e first c o n d u ct ed a ki c k- off e v e nt t o bri ef h o u s e h ol ds r e g ar di n g 

o ur o v er all r es e ar c h a g e n d a. T his w as t h e first o p p ort u nit y f or  h o us e h ol ds t o g et 

t o k n o w e a c h ot h er. F oll o wi n g t his e v e nt, w e s et u p a n e x pl or ator y o n-sit e st u d y 

wit h a s e mi-str u ct ur e d i nt er vi e w   g ui d eli n e.  W e  m ai nl y  ai m e d  at a  b ett er 

u n d erst a n di n g of t h e p arti ci p a nts ’ h o m es, t h eir d ail y r o uti n es a n d h a bits as w ell as 

t h eir i d e as f or usi n g a S m art H o m e. W e als o us e d t h e i niti al i nt er vi e ws t o g et t o 

k n o w  e a c h  ot h er  a n d  t o  est a blis h  tr usti n g  r el ati o ns hi ps.  At  t hi s  p oi nt,  w e  als o 

distri b ut e d  wis h-lists  f or  S m art  H o m e  e q ui p m e nt.  H o us e h ol ds  w er e  all o w e d  t o 

pi c k a n y c o m bi n ati o n of a v ail a bl e s e ns ors a n d a ct ors. T o a v oi d a m e nt al o v erl o a d 

a n d t o h el p p arti ci p a nts t o st art t hi n ki n g ‘s m all’, w e s u g g est e d e q ui p pi n g o nl y o n e 

r o o m at t h e b e gi n ni n g a n d d e ci d e d t o s et a m a xi m u m of t e n h ar d w ar e c o m p o n e nts. 

H o w e v er, s o m e h o us e h ol ds w er e all o w e d t o or d er m or e t h a n t e n c o m p o n e nts if 

t h e y w er e a bl e t o e x pl ai n w hi c h us e c as es a n d s c e n ari os t h e y w ant e d t o r e ali z e 

a n d w h at t h e y w a nt e d t o a c hi e v e wit h t h e m. 

B as e d  o n  t h es e  wis h-lists,  w e  pr o vi d e d  a n  o ut- of-t h e- b o x  pl u g  a n d  pl a y  S m art 

H o m e  pl atf or m  s yst e m  r el e as e d  o n  t h e  G er m a n  m ar k et  i n  M a y  2 0 1 5 t o  t h e 

h o us e h ol ds. T h e i nst all ati o n a n d c o nfi g ur ati o n pr o c ess w as eit h er o bs er v e d a n d 

vi d e o-r e c or d e d  b y  r es e ar c h ers  o n- sit e  (s e v e n  h o us e h ol ds)  or  s el f-r e p ort e d  b y 

p arti ci p a nts (s e v e n h o us e h ol ds). T o s u bs e q u e ntl y c oll e ct e x p eri e n c es i n-sit u a n d 

m ai nt ai n a cl os e r el ati o ns hi p t o h o us e h ol ds, a m o bil e f e e d b a c k a p pli c ati o n w as 

pr o vi d e d a n d i nt e gr at e d i nt o t h e c o m p a ni o n a p p of t h e S m art H o m e s yst e m. A n 

i nf or m al  r e g ul ars’  t a bl e  a n d  a n  i nst a nt  m ess e n g er  gr o u p  w er e  i niti at e d  a n d 



 

 
 
1 0 6 
 
 

m ai nt ai n e d t o f ost er e x c h a n g e of e x p eri e n c es, i d e as, pr o bl e ms a n d t h eir s ol uti o ns 

b et w e e n us ers a n d r es e ar c h ers. M or e f or m al c o m m u ni c ati o n a b o ut i n vit ati o ns t o 

d esi g n  w or ks h o ps,  t e c h ni c al  a n n o u n c e m e nts  or  u p d at es  a b o ut  t h e pr oj e ct’s 

pr o gr essi o n  w as  c arri e d  o ut  vi a  e m ail  b y  a  u ni v ersit y  st aff  m e m b er  w h o  w as 

r es p o nsi bl e  as  c e ntr al  c o nt a ct  p ers o n  f or  p arti ci p ati n g  h o us e h o l ds  a n d  w as  a 

c o m m u ni c ati o n n o d e b et w e e n all pr oj e ct m e m b ers. Aft er t his i niti al s et u p p h as e, 

h o us e h ol ds us e d t h eir S m art H o m e o v er 1 5 m o nt hs a n d p arti ci p at e d i n f o ur d esi g n 

w or ks h o ps f o c usi n g o n i nf or m ati o n c oll e cti o n a n d i nt erf a c e d esi g n f or n e w S m art 

H o m e c o n c e pts.  

As a first e v al u ati v e i nt er v e nti o n, i n S e pt e m b er 2 0 1 5, aft er t h r e e m o nt hs of us e, 

w e  c o n d u ct e d  a  s e c o n d  i nt er vi e w  st u d y  g at h eri n g  e x p eri e n c es,  d e m a n ds  a n d 

li mit ati o ns  w h e n  usi n g  t h e  s yst e m.  W e  f o c us e d  o n  w a ys  of  a p pr o pri ati n g  t h e 

s yst e m i nt o e v er y d a y lif e a n d r e fl e cti o ns o n t h e i nst all ati o n a n d us a g e r o uti n es i n 

t er ms of us a bilit y u n d U X pr o bl e ms. W e als o as k e d f or e x a m pl es of b est pr a cti c e 

a n d  i m pl e m e nt e d  us e  c as es.  I n  A u g ust  2 0 1 6,  aft er  1 5  m o nt hs  of  u s e,  a  t hir d 

i nt er vi e w  st u d y  w as  c o n d u ct e d  w h er e  w e  as k e d  a g ai n  f or  b est  pr acti c es  a n d 

d esir e d or i m pl e m e nt e d us e c as es b ut als o f or c h a n g es i n s yst e m   c o nfi g ur ati o n 

b as e d o n c h a n g e d us er n e e ds or s e as o n al i nfl u e n c es or b as e d o n t h e i nt e gr ati o n of 

n e w  t hir d- p art y  c o m p o n e nts.  W e  als o  n ot e d  c h a n g es  wit hi n  r o uti n es  a n d  d ail y 

h a bits  i n  t h e  c o urs e  of  usi n g  t h e  s yst e m.  All  i nt er vi e ws,  w or ks h o ps  a n d  h o m e 

visits w er e a u di o-r e c or d e d a n d vi d e ot a p e d w h er e it w as d e e m e d t o b e h el pf ul f or 

d at a c oll e cti o n. 

 S m a rt H o m e I nf r ast r u ct u r e 

W e c h os e a Z- w a v e b as e d S m art H o m e pl atf or m s yst e m fr o m a G er m a n pr o vi d er. 

It is m ar k et e d as a pl u g a n d pl a y s ol uti o n wit h s urf a c e- m o u nt e d c o m p o n e nts o nl y. 

A p art fr o m m a n u al c o ntr ol, t h e s yst e m als o all o ws f or a ut o m at e d  c o ntr ol: s etti n g 

u p  r ul es  (if  t his,  t h e n  t h at),  s c e n es  (s etti n g  a  d efi n e d  st at e f or  a  n u m b er  of 

c o m p o n e nts) a n d ti m ers. D e vi c es als o c a n b e gr o u p e d, f or e x a m pl e, b y r o o m or 

b y  a n y  ot h er  c ust o m  a g gr e g ati o n.  A  c ust o mi z a bl e  d as h b o ar d  s er v e s  as  a 

h o m es cr e e n w h er e all c h os e n c o m p o n e nts ar e pr es e nt e d i n wi d g et- st yl e f as hi o n. 

A d diti o n all y, a w e at h e r- wi d g et a n d a t e xt- b as e d h o m e l o g b o o k are i n cl u d e d. T h e 
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l att er pr o vi d e d i nf or m ati o n r e g ar di n g t h e s yst e m st at e (st arti ng a n d st o p pi n g t h e 

g at e w a y, c o n n e cti o n t o cl o u d, u p d at es et c.) a n d list e d e v er y e v e nt (s e ns e d m oti o n, 

i n p ut, c h a n g e d s etti n gs, tri g g er e d s wit c h es, r ul es, s c e n es or ti m ers) of t h e s m art 

s yst e m.  

T h e s e ns ors a n d a ct ors w er e or g a ni z e d vi a a g at e w a y, w hi c h w as c o n n e ct e d t o t h e 

h o m e r o ut er a n d t h us t h e v e n d or’s  cl o u d. All e xisti n g s etti n gs w er e  e x e c ut a bl e 

wit h o ut i nt er n et c o n n e cti o n, b ut  c h a n gi n g s etti n gs a n d – n at ur all y – r e m ot e c o ntr ol 

o ut  of  t h e  h o m e  n et w or k  d e p e n d e d  o n  a n  i nt er n et  c o n n e cti o n.  C o ntr olli n g  t h e 

s yst e m w as p ossi bl e vi a s e ns ors a n d a ct ors t h e ms el v es (s wit c h es , r e m ot e c o ntr ol, 

t h er m ost ats a n d s m art pl u gs), a c o m p a ni o n a p p a n d a w e b p ort al.  

W hil e t hir d- p art y s e ns ors w er e n ot offi ci all y s u p p ort e d, t h er e w er e us er- g e n er at e d 

w hit elists i n f or u ms. W h e n t h e pr oj e ct st art e d, t h e S m art H o m e pr o d u ct i n cl u d e d 

t h e f oll o wi n g s e ns ors a n d a ct ors w hi c h h o us e h ol ds c o ul d pi c k: r o o m t h er m ost ats 

( 1 4 pi c ks), r a di at or t h er m ost ats ( 3 1), m oti o n a n d bri g ht n ess d et e cti o n ( 1 4), d o or-

/ wi n d o w c o nt a cts s e nsi n g o p e n n ess or cl os e d n ess ( 2 9), s m art pl ugs f or m e as uri n g 

el e ctri cit y c o ns u m pti o n a n d s wit c hi n g a p pli a n c es ( 4 5), r e m ot e c o ntr ols ( 6), fr e el y 

p ositi o n a bl e s wit c h es s u p p orti n g t w o or f o ur diff er e nt p ositi o n s ( 1 1) a n d a s m o k e 

d et e ct or ( 1 0). W hil e t h e pr o d u ct is off er e d i n t y pi c al st art er s ets a n d s ets f o c usi n g 

o n a c ert ai n us e c as e, s u c h as h e ati n g, w e all o w e d h o us e h ol ds t o fr e el y c h o os e a 

c o nst ell ati o n of s e ns ors a n d a ct ors f or t h eir S m art H o m e. 

 D at a A n al ysis 

T o i d e ntif y c h all e n g es a n d e x p eri e n c es of S m art H o m e fr o m a us e r p ers p e cti v e, 

o ur a n al ysis is b as e d o n all d at a (i nt er vi e ws, w or ks h o ps, fi el d  n ot es fr o m h o m e 

visits a n d r e g ul ars’ t a bl e, t e xt hist ori es fr o m i nst a nt m ess e n g er gr o u p) c oll e ct e d 

d uri n g t h e 1 8- m o nt h p eri o d of t h e  Li vi n g L a b r es e ar c h. All a u dio-t a p e d m at eri al 

w as tr a ns cri b e d. E a c h d o c u m e nt w a s pr o c ess e d b y t w o r es e ar c h ers  i n di vi d u all y 

usi n g  t h e m ati c  a n al y sis  wit h  a n  i n d u cti v e c o di n g  pr o c ess  [ 6 6]. Aft er  e a c h 

e m piri c al  p h as e,  t h e  c o d es  w er e   c o ns oli d at e d  a n d  d e v el o p e d  it erati v el y.  W e 

dis c uss e d g ai n e d i nsi g hts i nt er n all y wit h r es e ar c h ers w h o w er e n ot i n v ol v e d i n t h e 

pr oj e ct as w ell as wit h o ur i n d ustri al p art n ers i n t h e c o ns orti u m. 
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F or t h e a n al ysis, w e s e ar c h e d f or c o m m o n p att er ns a n d c at e g ori e s r el at e d t o h o w 

p arti ci p a nts  fi n d  a n d  s el e ct  a p pr o pri at e  S m art  H o m e  s ol uti o ns, h o w  t h e y  us e d 

S m art  H o m e  c o m p o n e nts  (s e ns ors  a n d  a ct ors)  as  w ell  as  l o o ki n g  a t  s oft w ar e 

d esi g n,  i nt er a cti o ns  a n d  i nf or m a ti o n  pr o vi d e d  t hr o u g h  t h e  s yst em  a n d  h o w 

h o us e h ol ds  tri e d  t o  i n cl u d e  S m art  H o m e  c o m p o n e nts  i nt o  t h eir  li v es  a n d  h o w 

e v er y d a y  lif e  c h a n g e d  t hr o u g h  t h e  S m art  H o m es.  T h e  a n al ysis  e n a bl e d  us  t o 

i d e ntif y f o ur c e ntr al c at e g ori es r el e v a nt t o t h e s u c c essf ul a p pr o pri ati o n of S m art 

H o m e  t e c h n ol o g y  wit hi n  f o ur  st a g es  of  us e.  B as e d  o n  Sil v erst o n e   a n d  H a d d o n 

[ 4 5 7] w e h a v e i d e al-t y pi c all y or ga ni z e d t h es e c at e g ori es i nt o f o ur p h as es of S m art 

H o m e  a p pr o pri ati o n:  ( 1)  s yst e m  s e t u p,  ( 2)  i nst all ati o n  a n d  c o nfi g ur ati o n,  ( 3) 

r o uti ni z e d us e a n d ( 4) d e m a n ds of r e c o nfi g ur ati o n a n d e xt e nsi o n . All q u ot es us e d 

i n o ur fi n di n gs s e cti o n w er e tr ansl at e d fr o m G er m a n b y t h e a ut h ors. 

 Fi n di n gs: U X C h all e n g es f o r t h e S m a rt H o m e 

I n t his s e cti o n, w e pr es e nt r es ults of o ur q u alit ati v e Li vi n g La b st u d y. W e br o a dl y 

assi g n e d  t h e m  i nt o  t h e  p h as es  of  s yst e m  s et u p,  i nst all ati o n  a n d  c o nfi g ur ati o n, 

r o uti ni z e d us e a n d d e m a n ds f or r e c o nfi g ur ati o n a n d e xt e nsi o n. 

 S yst e m S et u p: C h o osi n g H a r d w a r e C o m p o n e nts 

Pr o d u ct  i n n o v ati o n  lit er at ur e  s h o ws  t h at  t h er e  c a n  b e  a  c o nsi d e r a bl e  mis m at c h 

b et w e e n t h e f u n cti o n aliti es o n off er a n d t h e e x p e ct ati o ns of c o ns u m ers (i. e. [ 3 4 0, 

5 3 7]).  O ur  i niti al  i nt er vi e ws  s h o w e d  t h at  m ost  of  t h e  h o us e h ol d s  alr e a d y  h a d 

i nf or m e d t h e ms el v es a b o ut S m art H o m es vi a t h e i nt er n et or m a g a zi n es. H o w e v er, 

p arti ci p a nts pl a n ni n g t o i n cl u d e S m art H o m e t e c h n ol o g y i n t h eir  n e wl y b uilt or 

m o d er ni z e d h o m e w er e o v er w h el m e d b y t h e n u m b er of e xisti n g pr o d u cts a n d t h eir 

i m pli c ati o ns f or f ut ur e i nt er o p er a bilit y. M ost c o m m o n r e as o ns for a b a n d o ni n g t h e 

s e ar c h w er e a l a c k of m ar k et tr a ns p ar e n c y a n d h el pf ul i nf or m ati o n a b o ut us e c as es 

a n d b est pr a cti c es as w ell as a n  o v erl y t e c h ni c al  pr es e nt ati o n of S m art H o m es. 

H er e, es p e ci all y diff er e nt c o m m u ni c ati o n pr ot o c ols r ais e d u n c er t ai nti es. A m al e 

p arti ci p a nt  fr o m  a  m or e  t e c h-s a v v y  m ulti- p ers o n  h o us e h ol d  d es cr i b es  t h e 

ass ess m e nt of e xisti n g S m art H o m e t e c h n ol o gi es as f oll o ws:  
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“I h a v e n’t d e ci d e d o n a n yt hi n g y et b e c a us e I k n o w t h er e ar e m a n y s ol uti o ns. 

It is w ell k n o w n t h at [ pr o d u ct A] is prett y e x p e nsi v e. [ pr o d u ct B] is m or e f or 

h o b b yists [...]. M a y b e t h os e pl u g a n d pl a y s yst e ms ar e b ett er. [...] I n v esti n g 

h o urs  of  ti m e  r e a di n g t hr o u g h  f or u ms,  writi n g  s cri pts –  w hi c h  I  c a n n ot  d o  

m ys elf – or pr o gr a m mi n g s o m et hi n g vi a c o p y a n d p ast e, I si m pl y d o n’t h a v e 

t h e n er v es f or t h at ri g ht n o w. ”  

W hil e S m art H o m e t e c h n ol o g y is e v ol vi n g f airl y q ui c kl y, as f ar as t h e i nt e gr ati o n 

i nt o h o m e i nfr astr u ct ur e g o es, it e ms n e e d t o b e f ut ur e pr o of, es p e ci all y ( b ut n ot 

o nl y) w h e n fl us h- m o u nt e d a n d t h us m or e p er m a n e ntl y i nst all e d. A d diti o n all y, t h e 

v ari et y  of  m or e  s o p histi c at e d  pr o d u ct  p a c k a g es,  a n d  v ar yi n g  p a y m e nt  m o d els 

r e q uiri n g c o nsi d er a bl e fi n a n ci al i n v est m e nt, f urt h er dis c o ur a g ed h o us e h ol ds fr o m 

d e ci di n g t o b u y.  

W h e n  h o us e h ol ds  w er e  pi c ki n g  c o m p o n e nts  f or  s etti n g  u p  t h eir  f u t ur e  S m art 

H o m e,  it  b e c a m e  o b vi o us  t h at  m a n y  h a d  v er y  littl e  k n o wl e d g e  of t h e  v ari o us 

f e at ur es of s e ns ors a n d a ct ors, as w ell as of t h eir p ot e nti al for c o m bi n ati o n. E x c e pt 

f or t e c h-s a v v y h o us e h ol ds, p arti ci p a nts h a d pr o bl e ms i n arti c ulati n g t h eir n e e ds 

a n d  tr a nsl ati n g  t h e m  i nt o  us e  c as es  or  m or e  c o m pl e x  s c e n ari os  w it h  s e v er al 

h ar d w ar e c o m p o n e nts b e y o n d t h e o n es t h at h a d s p ar k e d t h e i nt er e st i n a S m art 

H o m e. H er e, h o us e h ol ds oft e n ori e nt e d t o w ar ds us e c as es t h at r e s e ar c h ers or ot h er 

h o us e h ol ds pr o vi d e d e. g. vi a t h e i nst a nt m ess a gi n g gr o u p or t h e  r e g ul ars’ t a bl e 

m e eti n gs. T his c o m pl e xit y pr o bl e m f or t h e S m art H o m e us er is r e fl e ct e d i n s e v er al 

c o m m e nts fr o m p arti ci p a nts, s u c h as t h e c as e of a c o u pl e wit h g r o w n- u p c hil dr e n 

w h o h a v e alr e a d y m o v e d o ut of t h e h o us e: 

“It h as g ot t o st a y e as y. N ot e v er y o n e h as d ail y c o nt a ct wit h I T. W e h a v e s e e n 

p e o pl e st a n di n g i n [ a c o ns u m er m ar k et ] i n fr o nt of S m art H o m e pr o d u cts, a n d 

I lit er all y s a w t h e q u esti o n m ar ks i n t h eir e y es. ” 

T h e c or e pr o bl e m o ur p arti ci p a nt s h a d i n m a ki n g t h eir c h oi c es w as t o b e a bl e t o 

i d e ntif y r o uti n es t o b e s u p p ort e d a n d t h e n m a p h o w t h e s yst e m mi g ht s u p p ort a 

c ert ai n us e c as e. W hil e, i n r es p e ct of h ar d w ar e, t his w as u n pr o bl e m ati c f or us e 
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c as es  w h er e  o nl y  a  si n gl e  ( ki n d)  of  s e ns ors  w as  n e e d e d,  s u c h  as   h e ati n g,  t h e 

c o m pl e xit y  gr e w  str o n gl y  wit h  t h e  n u m b er  of  diff er e nt  s e ns ors  i n cl u d e d  i n  a 

s c e n ari o.  M or e o v er,  s e ns ors  oft e n  h a v e  s e c o n d ar y  f e at ur es,  s u c h   t h at  a  m oti o n 

d et e ct or, f or i nst a n c e, als o s e ns es bri g ht n ess. T h es e hi d d e n f e at ur es m a d e it v er y 

h ar d f or h o us e h ol ds t o a ct u all y u n d erst a n d w h at p ossi biliti es e xist e d.  

 I nst all ati o n a n d C o nfi g u r ati o n  

I n  t h e  p h as e  of  i nst all ati o n  a n d c o nfi g ur ati o n,  h o us e h ol ds  c a m e   i n  first  c o nt a ct 

wit h h ar d- a n d s oft w ar e. T h e s yst e m s et u p w hi c h h o us e h ol ds c h os e n e e d e d t h e 

h ar d w ar e c o m p o n e nts t o b e i nst all e d a n d p air e d wit h t h e g at e w a y. A d diti o n all y, 

h o us e h ol ds h a d t o r e gist er wit h t h eir e m ail a d dr ess es t o g ai n a c c ess t o t h e v e n d or’s 

cl o u d  p ort al.  C o m p o n e nts  w er e  us e d  t o  d efi n e  r ul es  a n d  r el ati o n s hi ps  o n  a 

s oft w ar e l e v el. T h e i nst all ati o n r o uti n e w as eit h er a c c o m p a ni e d  b y a r es e ar c h er or 

s elf-r e p ort e d  b y  t h e  pr o vi d e d  i n-sit u  f e e d b a c k  f u n cti o n  of  t h e c o m p a ni o n  a p p. 

E v e n  s o,  h o us e h ol ds  r a n  i nt o  pr o bl e ms  g etti n g  t h e  s yst e m  r u n ni n g  wit h o ut 

c o nsi d er a bl e s u p p ort fr o m r es e ar c h ers or t h e v e n d ors’ s u p p ort c h a n n els ( h otli n e 

a n d li v e c h at s u p p ort). 

T h e m ost c o m m o n pr o bl e m t o u c h e d o n t h at of p airi n g d e vi c es wit h  t h e g at e w a y – 

a n e c ess ar y st e p f or Z- w a v e b as e d c o m p o n e nts. T h e w h ol e pr o c ess r ais e d s eri o us 

iss u es a n d w as a t as k m a n y p arti ci p a nts f elt u n e as y a c c o m plis hin g.  

“ F or m e, i nst all ati o n w as v er y … c o m pli c at e d. I m e a n y o u al w a ys t hi n k its li k e 

pl u g a n d pl a y. M e a ni n g: I will j ust tr y b ef or e r e a di n g t h e i nstr u cti o ns. A n d t h at 

di d n’t w or k at all. T h e n I r e a d t h e m a n u al a n d t h o u g ht I h a d  u n d erst o o d it. B ut 

t his still w as n’t t h e c as e a n d l o o ki n g cl os er t o t h e m a n u al, y o u f o u n d h alf a 

s e nt e n c e y o u miss e d a n d t h e n it w or k e d. ” ( m ulti- p ers o n h o us e h ol d) 

M or e o v er, t h e r e as o n f or h a vi n g t o u n d er g o t h e pr o c ess w as u n cl e ar t o p arti ci p a nts 

u nf a mili ar wit h t h e t e c h n ol o g y; t h e y e x p e ct e d t h e S m art H o m e t o  b e pl u g a n d pl a y 

c o m p ati bl e. 

“ R etr os p e cti v el y, I w o ul d pr ef er t o si m pl y p ut t h e d e vi c es w h er e t h e y s h o ul d 

b e a n d t h e n t h e y s h o ul d m a k e t h e ms el v es visi bl e a ut o m ati c all y s o m e w h er e a n d 
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t h e n y o u j ust as cri b e t h e m i nst e a d of h a vi n g t o w ait a n d d o all t h es e st e ps. ” 

( m ulti- p ers o n h o us e h ol d) 

I ntr o d u ct or y  s cr e e ns  a n d  o v erl a ys,  d es cri b e d  wit h  hi g hli g hts,  arr o ws  a n d  t e xt 

b o x es,  w er e  d e e m e d  n ot  es p e ci all y  h el pf ul.  T h e  o v erl a ys  w er e  of t e n  q ui c kl y 

r e m o v e d a n d, i n f a ct, n ot r e a d at all. W h e n t h e o v erl a ys’ i nf or m ati v e c h ar a ct er 

w as s u bs e q u e ntl y d es cri b e d, r e a cti o ns w er e m or e p ositi v e:  

“If y o u h a v e n’t e v er d o n e t his b ef or e a n d y o u d o n’t k n o w [ h o w t o], y o u w o ul d 

pr o b a bl y s e ar c h, s e ar c h, s e ar c h. I n t his w a y, it is pr es cri b e d t o y o u: O h y es, 

y o u h a v e t o cli c k h er e, t o st art t h e ti mi n g. I t hi n k t h at a ct u all y is q uit e o k a y. ” 

( m ulti- p ers o n h o us e h ol d) 

F or p airi n g d e vi c es, i n or d ert t o i n cl u d e t h e m i nt o t h e s yst e m,  r ul es f or a ut o m at e d 

b e h a vi or i n a n if-t his-t h e n-t h at st yl e n e e d e d t o b e d efi n e d b y us ers. I d e ntif yi n g 

t h es e c o n cr et e pr o c e d ur es n e c essit at e d c o nsi d er a bl e r efl e cti o n:  

P 1: “ I fi n d it es p e ci all y h ar d t o s et u p r ul es … A n d s etti n g t h e m t h e w a y I w a nt 

t h e m t o w or k. I d o n’t m a n a g e t o d o t his m ys elf. ” 

I nt er vi e w er: “ S o w h at di d y o u d o ? ” 

P 2:  “I al w a ys tr y. L et’s l o o k [i nt o t h e s yst e m]. A r ul e is f or e x a m pl e: I n c as e 

t h e t h er m ost at m e as ur es 2 3 d e gr e es C elsi us, s h ut d o w n t h e h e ati n g. T h at’s a 

r ul e, ri g ht ? ”  

P 1:  “If o n e t hi n g h a p p e ns, t h e ot h er t hi n g m ust f oll o w. T h at’s a r ul e. I n e v er 

m a n a g e t o d o t his. ” 

P 2:  “ W h e n  t h e  wi n d o w is  o p e n,  I  g et  a n  e m ail.  W e  t est e d  t his  d o w n  h er e:  

o p e ni n g a n d cl osi n g. T h e n I tri e d t o i n cl u d e t h at it w o ul d o nl y writ e a n e m ail 

aft er  1 0  mi n ut es  or  s o,  b e c a us e  w e  o nl y  n e e d  a  r e mi n d er  w h e n  w e  h a v e  

f or g ott e n it. A n d I di d n’t fin d it a n d e v e nt u all y g a v e u p. “ 
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N oti c e a bl y,  h o us e h ol ds  t y pi c all y  d efi n e d  r ul es  i n  a  st e p- b y-st e p  m a n n er.  F or 

e x a m pl e, w h e n w a nti n g a li g ht t o s wit c h o n d e p e n di n g o n s e ns e d m o v e m e nt: Fir st, 

c o u pli n g t h e m oti o n s e ns or wit h t h e s m art pl u g w as s et a n d t est e d as a r ul e b y 

m o vi n g i n fr o nt of t h e s e ns or. Aft er s u c c ess, t h e p eri o d of ti m e w h er e t h e li g ht 

w as t o r e m ai n t ur n e d o n w as s et a n d t est e d a g ai n. Fi n all y, t h e r estri cti o n t h at li g ht 

s h o ul d  o nl y  b e  t ur n e d  o n  w h e n  a m bi e nt  li g ht  is  l o w  w as  a d d e d.  I n  o n e  c as e, 

d ar k n ess w as si m ul at e d b y p utti n g t h e s e ns or u n d er a c us hi o n or  c o v eri n g it wit h 

a  h a n d  t o  g et  i m m e di at e  r es ults.  T his  e x a m pl e  m a k es  t w o  c h all e n g es  e x pli cit: 

First, us ers h a d a n e e d f or i m m e di at el y t esti n g r ul es d u e t o ei t h er l a c k of tr ust i n 

t h eir o w n a c c ur at e u n d erst a n di n g of r ul es or i n t h e s yst e m’s i nt er pr et ati o n. I n ot h er 

i nst a n c es, a ut o m ati c ti m ers w er e d efi n e d t o tri g g er c ert ai n a cti o ns d uri n g t esti n g. 

H o us e h ol ds e x pli citl y us e d f a k e ti m es t o g et f e e d b a c k a b o ut w h e t h er t h eir i d e a of 

i m pl e m e nti n g t h e r ul e w as c orr e ctl y r efl e ct e d i n t h e s yst e m. S ec o n d,  a n d  m or e 

i m p ort a ntl y, t h e pr o bl e m of t hi n ki n g a b o ut d ail y r o uti n es i n alg orit h mi c str u ct ur es 

is n ot a n e v er y d a y t as k f or m a n y h o us e h ol ds, r es ulti n g i n i n c o nv e ni e ntl y h a vi n g 

t o s et u p r ul es i n cr e m e nt all y t o m a k e t h e m w or k a n d fit a ct u al n e e ds.  

„ B ut  t h e  r ul e,  s u c h  t h at  I  c a n  s a y:  ‘ T h e  d o or  s e ns or  m e as ur es  c ert ai n  

bri g ht n ess a n d it s h o ul d t ur n o n t h e li g hts. ’ I still d o n’t k n o w h o w t o g et t h er e. 

B ut I h a v e f oll o w e d t h e c h at i n t h e gr o u p a n d D a v e is r e all y g o o d at t his. ” 

( m ulti- p ers o n h o us e h ol d)  

T e c h-s a v v y  h o us e h ol ds  wit h  b asi c   e x p eri e n c e  i n  c o nfi g uri n g  I T-syst e ms  a n d 

p airi n g pr o c ess es oft e n fi g ur e d  o ut tr o u bl es h o oti n g f or t h e ms elv es a n d s u p p ort e d 

ot h ers,  f or  i nst a n c e,  b y  s etti n g  u p  r ul es  or  s u g g esti n g  us e  c as es,  wit h  hi nts  i n 

m e eti n gs a n d wit hi n t h e i nst a nt m ess a gi n g c h at gr o u p. 

 D o m estifi c ati o n a n d D ail y Us e 

I n  t h e  f oll o wi n g  m o nt hs,  p arti ci pa nts  us e d  t h eir  i n di vi d u all y  c o nfi g ur e d  S m art 

H o m e  i n  m or e  r o uti ni z e d  w a ys.  Wit hi n  t his  p h as e,  p arti ci p a nts  r e p ort e d  a 

c o nsi d er a bl y  r e d u c e d  i nt er a cti o n  o n  t h e  s oft w ar e  i nt erf a c e  l e v el,  d u e  t o  h a vi n g 

f o u n d t h eir o pti mi z e d c o nfi g ur ati o n.  
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R e g ul ar a n d p er m a n e nt h o m e a w ar e n ess d e m a n ds 

D es pit e  h o us e h ol ds’  g e n er al  d esir e  f or  b a c k gr o u n d  a ut o m ati o n,  w e  als o  f o u n d 

v ari o us d e m a n ds f or e x pli cit i nf or m ati o n a n d a w ar e n ess. I n p art i c ul ar, p er m a n e nt 

d e m a n d  f or  hist ori c al  d at a  w as  m e nti o n e d.  O n e  h o us e h ol d,  f or  i n st a n c e,  w hi c h 

alr e a d y m a n u all y k e pt tr a c k of g as a n d el e ctri cit y c o ns u m pti o n o n s h e ets of p a p er 

w a nt e d t o di git ali z e a n d i m pr o v e m o nit ori n g: 

“ F or e x a m pl e, w h e n I h a v e i n v est e d l et’s s a y i nt o m y h e ati n g, I w a nt t o k n o w: 

D o es  it  p a y  off ?  Or  w h e n  c h a n gi n g  m y  h e ati n g  s etti n gs.  [...]  I  w a nt  a  

c o n cl usi o n: Di d it p a y off or n ot ? T h er ef or e, I n e e d t o m e as ur e. If I d o n’t, I 

c a n’t c h a n g e a n yt hi n g. I a m n ot  a c o ntr ol fr e a k, b ut I w a nt t o k n o w. ” ( m ulti-

p ers o n h o us e h ol d) 

T his  p er m a n e nt  h o m e  a w ar e n ess  m e c h a nis m  t ar g et e d  n ot  o nl y  s u p p o rt 

c o ns u m pti o n o pti mi z ati o n, b ut als o s e c urit y as p e cts r e g ar di n g t h e w h ol e h o m e:  

“ W h e n I’ m o n v a c ati o n or j ust g o n e f or a w e e k, t h e n y o u w a nt t o k n o w w h at 

h as h a p p e n e d. ”  ( m ulti- p ers o n h o us e h ol d) 

I n p arti c ul ar, i nst e a d of h a vi n g a n i nt er est i n e v er y si n gl e e v e nt, h o us e h ol ds t e n d e d 

t o  l o o k  f or  gr o u ps  of  e v e nts,  w hi c h  t h e y  w er e  a bl e  t o  i d e ntif y as a “ n or m al ” 

a m o u nt or s e q u e n c e. I d e ntif yi n g p a tt er ns s u c h as a cti viti es a n d ti m es of a bs e n c e, 

o n e c o ul d ass ess w h et h er e v er yt hi n g w as o k a y at h o m e or n ot.  

C o mi n g or l e a vi n g h o m e w er e t w o v er y c o m m o n s c e n ari os i n w hi c h h o us e h ol ds 

w a nt e d t o c h e c k o n t hi n gs or s et  d e vi c es t o a c ert ai n st at e. F or e x a m pl e, t h e s a m e 

h o us e h ol d wit h c ats h a d i nst all e d a s af et y m e c h a nis m f or t h eir p ets: 

“It is d a n g er o us f or o ur c ats  if w e l et t h e wi n d o w o p e n w h e n w e l e a v e t h e h o us e 

b e c a us e  t h e y  c o ul d  g et  h urt  b y  g et ti n g  st u c k  i n  a  p artl y  o p e n e d  wi n d o w. ”  

( m ulti- p ers o n h o us e h ol d) 

F or t his p ur p os e, t h e y c o n n e ct e d a s m all li g ht t o a s m art pl u g n e xt t o t h e e ntr a n c e 

d o or  w hi c h  s wit c h e d  t h e  li g ht  o n w h e n  wi n d o ws  ar e  o p e n.  Si mil arl y,  a n ot h er 

h o us e h ol ds s et u p a n a w ar e n ess s yst e m f or t h e dr y er w hi c h w as p ositi o n e d i n t h e 
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b as e m e nt, b y c o n n e cti n g a s m art pl u g t o t h e m a c hi n e a n d d efi ni n g a r ul e t h at a 

s m art pl u g i n t h e li vi n g r o o m s h o ul d m a k e a li g ht bli n k w h e n p o w er c o ns u m pti o n 

of t h e dr y er dr o p p e d. Aft er pr es e nti n g his i d e a at a r e g ul ars’ t a bl e m e eti n g, t his 

s ol uti o n  w as  a d o pt e d  b y  ot h ers,  t o o.  Ot h er  d e m a n ds  f or  i nf or m at i o n  r el at e d  t o 

s e c urit y iss u es, s u c h as c h e c ki n g f or o p e n wi n d o ws or m a ki n g s u r e all el e ctr o ni cs 

w er e s wit c h e d off.  

A s e c o n d ki n d of p er m a n e ntl y d e m a n d e d i nf or m ati o n r el at e d t o s y st e m a w ar e n ess: 

“I c h e c k t h e s yst e m t o s e e if s o m et hi n g h as f ail e d, li k e m y h e a ti n g c o ntr ol at t h e 

b e gi n ni n g ? ” ( m ulti- p ers o n h o us e h ol d) 

R el at e d t o s yst e m a w ar e n ess, us ers s h o w e d r el ati v el y littl e c o n c er ns i n pri v a c y, 

t h o u g h s o m e us ers w a nt e d t o k n o w w h at i nf or m ati o n w as b ei n g tr ansf err e d t o t h e 

v e n d or ( or 3 r d p arti es). T h at is, t h e y d e m an d e d a d e gr e e of a w ar e n ess: 

“ F or n o w, I d o n’t s e e a n y w a y of mis usi n g m y  d at a t h at c o ul d t ur n o ut t o b e m y 

d o w nf all. [...] It w o ul d b e ni c e, h o w e v er, t o  s e e w h at d at a is tra nsf err e d or st or e d. 

If I c a n c o ntr ol t his, its o n m e t o d e ci d e w h at m a y b e tr a nsf err e d or us e d. ” (si n gl e-

p ers o n h o us e h ol d) 

M or e o v er,  w e  f o u n d  t h at  m ost  h o us e h ol ds  di d  n ot  u n d erst a n d  t h e p ot e nti al  of 

i nf or m ati o n  t h at  c o ul d  b e  d e d u c e d  b y  t hir d  p arti es  a n al ysi n g  d at a.  H o w e v er,  if 

us ers u n d erst o o d, e. g. t h at S m art H o m e l o gs pr o vi d e str o n g hi nts as t o w h et h er 

a n y o n e w as at h o m e at a gi v e n ti m e, a w ar e n ess a n d c a uti o n gr e w:  

“ Aft er l o o ki n g at t h e di ar y wi d g et, I r e aliz e d w h at i nf or m ati o n t h e S m art H o m e 

c oll e ct e d. Es p e ci all y, i n t er ms of m oti o n pr ofil es, b e c a us e t h es e ar e s af et y-

criti c al i nf or m ati o n. ” ( m ulti- p ers o n h o us e h ol d) 

O n e-ti m e a n d t e m p or al h o m e a w ar e n ess d e m a n ds 

D uri n g s u m m er, i n p arti c ul ar, a s et of t e m p or al or s e as o n al i nf or m ati o n d e m a n ds 

b e c a m e  a p p ar e nt.  Wit h  l o n g er  d a yli g ht  a n d  hi g h er  t e m p er at ur es  d uri n g  t h e 

s u m m er s e as o n t h er e w as si m pl y l ess t o b e m a n a g e d i n t h e h o us e a n d i nt er est i n 

c h e c ki n g  t h e  t e m p er at ur e  f or  h e ati n g  w as  l ess  s o u g ht.  D uri n g  t h e  s u m m er, 
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h o w e v er, a t w o- p ers o n h o us e h ol d wit h c ats f or e x a m pl e w a nt e d t o  c h e c k t h e r o o m 

t e m p er at ur e w hil e t h e y w er e a br o a d: 

“[...] W e c o ul d c o ntr ol if it w as t o o h ot f or t h e c ats at h o m e. ” (t w o- p ers o n 

h o us e h ol d) 

S e v er al i nf or m ati o n d e m a n ds w er e li mit e d t o a s p e ci al e v e nt or ti m es p a n. T his 

c o ul d b e d u e t o a cti viti es of  m e m b ers of t h e h o us e h ol ds or d u e t o a c h a n g e of 

i nfr astr u ct ur e: f or e x a m pl e, t o g ai n a n u n d erst a n di n g h o w m u c h e n er g y t h e n e w 

w as hi n g m a c hi n e c o ns u m e d. Aft er tr a c ki n g t h e m a c hi n e f or a w hil e, t h er e w as n o 

f urt h er i nt er est i n a l o n g-ter m c o ns u m pti o n e v al u ati o n. 

C o ntr olli n g t h e h o m e 

T h e p h ysi c al S m art H o m e s wit c h w as c o nsi d er e d a gr e at w a y of c o ntr olli n g t h e 

h o m e,  a n d  m a n y  h o us e h ol ds  a p pr e c i at e d  t h e  p ossi bilit y  of  si m pl y  p ositi o ni n g 

s wit c h es  w h e n e v er  a  S m art  H o m e  c o m m a n d  w as  us e d  r e g ul arl y.  F or e x a m pl e, 

s e v er al h o us e h ol ds p ositi o n e d a s wit c h, w hi c h w a s s u p p os e d t o b e p ut o n a w all, 

o n t h eir li vi n g r o o m t a bl e t o c h a n g e li g ht s etti n gs w h e n sitti n g o n t h e s of a d es pit e 

a est h eti c c o nsi d er ati o ns. T h e s wit c h w as o nl y a v ail a bl e i n w hit e, si n c e it w as b uilt 

f or w all m o u nti n g, a n d w as s e e n as i ntr u di n g o n t h e i nt eri or d e c or ati o n.  

Alt h o u g h als o a fr e q u e ntl y us e d i nt erf a c e w h e n at h o m e, t h e m o b il e a p pli c ati o n 

w as  pri m aril y  us e d  a br o a d.  H er e,  us e  c as es  s er vi n g  a  d e m a n d  f or   s e c urit y 

a w ar e n ess pr e v ail e d. Si m ul ati n g pr es e n c e b y s wit c hi n g o n a n d of f li g hts m a n u all y 

w as es p e ci all y c o nsi d er e d a b e n efit. W hil e tr a diti o n al ti m ers w er e alr e a d y us e d b y 

s o m e  p arti ci p a nts,  t h eir  st ati c  pr o gr a m m a bl e  ti m e  sl ots  w er e  p e r c ei v e d  as  a 

li mit ati o n  a n d  e asil y  d et e ct a bl e  b y  p ot e nti al  b ur gl ars.  Eit h er r a n d o m  ti m ers  or 

r a n d o mi z e d ti m esl ots w er e m e nti o n e d as p ossi bl e s ol uti o ns.  

W hil e  c or e  us e  c as es  s e e m e d  t o  b e   i d e ntifi e d,  t h e  r o uti ni z ati o n  p h as e  p oi nts 

t o w ar ds  t h e  c o m pl e xit y  a n d  h et er o g e n eit y  of  h o us e h ol ds’  e c os yste ms.  E v e n 

t h o u g h c o mf ort, s e c urit y a n d e n er g y s a vi n gs mi g ht m oti v at e h o use h ol ds t o h a v e 

a n i nt er est i n a S m art H o m e o n a  gl o b al  l e v el,  c o n cr et e  us e  c as es ar e hi g hl y 

i n di vi d u al  a n d  c h a n g e d  n oti c e a bl y  d e p e n di n g  o n  s e as o n al  f a ct ors,  c h a n gi n g 
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i nfr astr u ct ur e or (irr-)r e g ul ar e v e nts a n d h o us e h ol ds’ e v ol vi n g r o uti n es. M a n y us e 

c as es o nl y ar os e i n a l at er p h as e  aft er h o us e h ol ds h a d t h e s yste ms i nst all e d. 

 B e c o mi n g a n E x p e rt: R e c o nfi g u r ati o n a n d E xt e nsi o n 

I n o ur first r efl e cti v e i nt er vi e ws aft er f o ur m o nt hs of S m art Ho m e us e, p arti ci p a nts 

t ol d us a b o ut h a vi n g i nt e gr at e d th eir S m art H o m e i nt o t h eir h o u s e h ol ds t o v ar yi n g 

e xt e nts. U p o n as ki n g a b o ut t h e s yst e m’s c ost a n d its r el ati o n t o t h e m ar k et pri c e, 

h o w e v er, t h e S m art H o m e w as v al u e d m or e as a n e x p e nsi v e ‘ ni c e t o h a v e’ g a d g et, 

r at h er t h a n as a vit al p art of t h e h o m e. H o w e v er, n o h o us e h ol d t o o k t h e off er t o 

r e m o v e t h e s yst e m; t h e y all w a nt e d t o p arti ci p at e f urt h er.  

Wit h h o us e h ol ds g etti n g us e d t o t h e s yst e m, its li mit ati o ns b e c a m e m or e e vi d e nt. 

T h es e,  i n  p art,  st e m m e d  fr o m  t h e  s e ns ors  a n d  a ct ors  n ot  i n cl u d e d  wit hi n  t h e 

s yst e m. F or e x a m pl e, fl us h m o u nt e d s wit c h es or I P c a m er as w er e n ot a v ail a bl e. 

W hil e dis a p p oi nti n g i n pri n ci pl e , h o us e h ol ds u n d erst o o d t h at t he pr o d u ct w as still 

n e w a n d its l a n ds c a p e w as t o b e e xt e n d e d. Ot h er li mit ati o ns of t h e S m art H o m e, 

h o w e v er, w er e l ess a nti ci p at e d a n d l ess a c c e pt e d.  

First, m a n y us ers p er c ei v e d Z- w a v e as a stri ctl y st a n d ar di z e d p r ot o c ol a n d t h o u g ht 

t h at a n y Z- w a v e- b as e d s e ns or or a ct or w as s u p p os e d t o w or k wit h t h e s yst e m, t o o. 

T h er ef or e,  as  a n  alt er n ati v e  t o  missi n g  s e ns ors  a n d  a ct ors  i n  t h e  s yst e m,  m or e 

t e c h n ol o g y- e x p eri e n c e d  h o us e h ol ds  th e ms el v es  tri e d  t o  i n cl u d e  t hir d- p art y 

d e vi c es i nt o t h e s yst e m. I n m ost c as es, a n d t o v ar yi n g e xt e nt, t his f ail e d d u e t o 

diff eri n g i nt er pr et ati o n of t h e c o m m u ni c ati o n st a n d ar d. O n e p ar ti ci p a nt f o u n d a 

t hir d- p art y d e vi c e t h at i n cl u d e d s e v er al s e ns ors w hi c h h e w a nt ed t o b e s h o w n o n 

his d as h b o ar d. Alt h o u g h c o m pli a nt t o t h e Z- w a v e st a n d ar d, i n cl u di n g t h e s e ns or 

w as h ar d w or k a n d o nl y p arti all y w or k e d: 

“ W ell t his ( …) s m all b o wl [I g ot] ( …) It w as ki n d of a j a c k of all tr a d es d e vi c e 

i n cl u di n g e art h q u a k e s e ns or, m oti o n d et e cti o n a n d t e m p er at ur e ( …). Aft er f o ur 

w e e ks, I m a n a g e d [t o i n cl u d e] it, b ut it o nl y off er e d m e t h e m oti o n d et e cti o n 

f u n cti o n. ” ( m ulti- p ers o n h o us e h ol d) 
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T h e  o nl y  w a y  t o  k n o w  w h et h er  a  pr o d u ct  w o ul d  w or k,  e v e n  wit hi n t h e  s a m e 

st a n d ar d,  w as  t o  eit h er  fi n d  o ut  b y  w or d- of- m o ut h  or  b y  tri al  a n d  err or. 

T hr o u g h o ut t h e S m art H o m e m ar k et o ffi ci al w hit elists ar e s el d o m t o b e f o u n d. 

S e c o n d, us ers f o u n d li mits i n t h e pr o d u ct its elf, p osi n g a b arr i er f or t h eir i nt e n d e d 

us e. F or e x a m pl e, s o m e c o nfi g ur at i o ns of i n cl u d a bl e s e ns ors w ere n ot p ossi bl e, 

e. g. d efi ni n g t h e s e n di n g r at e of  a li g ht d et e ct or w as n ot p ossi bl e b e c a us e of t h e 

v e n d or’s b att er y s a vi n g i nt e nti o ns. T his h o w e v er, li mit e d a d a pt a bilit y a n d l e d t o 

f e eli n gs of h el pl ess n ess a n d fr ustr ati o n: 

“I g u ess y o u h a v e t o t hi n k t w i c e w h et h er it is t h e ri g ht c o m p o n e nt t o f ulfill y o ur 

wis h ? [...] B ut I t hi n k it is ki n d of a n iss u e, w h e n e x p e ct ati o ns of us ers diff er 

fr o m w h at t h e v e n d or w as t hi nki n g. ” (si n gl e- p ers o n h o us e h ol d) 

Us ers als o n ai v el y t h o u g ht t h at ot h er s yst e ms t h e y us e d w o ul d b e i nt er o p er a bl e 

wit h  a  S m art  H o m e,  es p e ci all y  t h e  o n es  pr o mi si n g  “s m art n ess ”.  F or  e x a m pl e, 

s o m e h o us e h ol ds h a d s m art m et ers i nst all e d, w hi c h t h e y t h o u g ht w o ul d e asil y g o 

wit h a S m art H o m e s y st e m – i n f a ct t h e y w er e c o nsi d er e d a vit al   p art  of  it. 

Si mil arl y,  ot h er  s m art  s yst e ms  s u c h  as  s m art p h o n es  or  a u di o  s ys t e ms  w er e 

e x p e ct e d t o b e a bl e t o h a v e a n i nt erf a c e f or s e ns ors a n d a ct ors , s u c h t h at e. g. t h e 

S m art H o m e w o ul d b e a bl e t o r e a ct t o t h e G P S of t h e p h o n e or t h e b att er y of a n 

el e ctri c v e hi cl e. 

 Dis c ussi o n a n d C o n cl usi o n 

I n  t h e  1 8- m o nt h  Li vi n g  L a b  stu d y,  w e  i d e ntifi e d  3  p ot e nti al  w a y s  of  f ost eri n g 

a p pr o pri ati o n of S m art H o m e t e c h n ol o g y. W e pr o vi d e si g nifi c a nt e m piri c al d et ail, 

s h o wi n g n ot o nl y t h at us ers e x p e ri e n c e c ert ai n ki n ds of b arri ers b ut als o i n w h at 

cir c u mst a n c es a n d w h e n t h e y ar e li k el y t o d o s o. S e c o n d, t h e e xt e nsi v e q u alit ati v e 

r es e ar c h u n d ert a k e n d e m o nstr at es h o w t h es e b arri ers ar e si g nific a nt at p arti c ul ar 

st a g es of t h e a p pr o pri ati o n pr o c ess a n d s u g g ests t h at d esi g n ers  n e e d b e mi n df ul of 

t his e v ol vi n g s et of c o n diti o ns. T hir dl y, w e h a v e s h o w n, i n a n d  t hr o u g h t h e Li vi n g 

L a b st u d y, t h at t h e v ari o us b arri ers t o us e s h o ul d n ot b e tr e at e d as s e p ar at e m att ers, 

b ut  n e e d  t o  b e  a d dr ess e d  i n  a  h olisti c  m a n n er.  I n  p arti c ul ar,  t h e  h et er o g e n e o us 
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w a ys  i n  w hi c h  h o us e h ol ds  d e m a n d e d  c o nfi g ur ati o n  f or ms,  a n d  t h e  d e gr e e  of 

k n o wl e d g e r e q uir e d i n or d er t o d o s o, w as i d e ntifi e d. T hr o u g h o u t t h e st u d y, t h e 

m ost c o m m o n a n d s e v er e pr o bl e ms ar os e i n t h e fi el ds of ( a) a di s c o n n e ct b et w e e n 

us ers’  e x pr essi o n  of  d e m a n ds  a n d  t h e  s yst e ms’  c a p a bilit y  t o  u n d erst a n d  a n d 

pr o c ess  t h e m.  T his  b e c a m e  visi bl e  i n  t h e  s yst e m  s et u p  p h as e  a n d   d uri n g 

i nst all ati o n a n d c o nfi g ur ati o n, (b) m ai nt ai ni n g a w ar e n ess i n r o uti n e us e a n d a n d 

fi n di n g  s uit a bl e  vis u ali z ati o ns  f or  f e e d b a c k  d e m a n ds,  a n d  ( c)  s yst e m  e xt e nsi o n 

b e y o n d  t h e  h o m e  as  a  pl a c e.  W e  dis c uss  t h es e  pr a cti c e- b as e d  p h e n o m e n a  a n d 

o utli n e pr o misi n g w a ys of a d dr essi n g t h es e iss u es.  

 S et u p a n d C o nfi g u r ati o n wit h P r a cti c es a n d R o uti n es 

D es pit e b ei n g i nt er est e d i n b u yi n g a S m art H o m e pr o d u ct, all h o us e h ol ds i n o ur 

Li vi n g  L a b  m e nti o n e d  h a vi n g  e x p eri e n c e d  pr o bl e ms  i d e ntif yi n g  a s uit a bl e 

s ol uti o n. T h e m ar k et is e v ol vi n g q ui c kl y, a n d n e w pr o d u cts ar e b ei n g c o nti n u all y 

off er e d,  m a ki n g  it  h ar d  t o  g ai n  a n  o v er vi e w.  M ost  i m p ort a ntl y,  a  S m art  H o m e 

s yst e m  w as  u n d erst o o d  t o  b e  a  si g nifi c a nt  i n v est m e nt,  t h us  r e q u iri n g  it  t o  b e 

e xt e n d a bl e  i n  t h e  f ut ur e  [ 7 2].  H er e,  t h e  i m pli c ati o ns  of  c h o osi n g  a  p arti c ul ar 

s yst e m  w er e  n ot  tr a ns p ar e nt  i n  r el ati o n  t o  f ut ur e  e xt e nsi bilit y  of t h e 

c o m m u ni c ati o n  pr ot o c ols  a n d  t hir d- p art y  s e ns ors  or  a ct ors.  I n  t his  r e g ar d,  o ur 

o bs er v ati o ns h er e w er e si mil ar t o  M e n ni c k e n et al. [ 3 5 0]. O ur fi n di n gs g o f urt h er, 

h o w e v er, i n hi g hli g hti n g t h at h o us e h ol ds a ct u all y di d h a v e i d e a s of w h at a S m art 

H o m e  is  s u p p os e d  t o  pr o vi d e,  b ut  oft e n  f ail e d  t o  m a p  t h eir  i nt e r est  t o  s uit a bl e 

t e c h n ol o gi c al s et u ps. W h e n as ki n g, w h at c o ul d b e i m pr o v e d or a ut o m at e d i n t h e 

h o m e, h o us e h ol ds oft e n c a m e u p wit h w h at S m art H o m es alr e a d y of f er. H o w e v er, 

t h e st e p t o w ar ds c h o osi n g t h e rig ht t e c h n ol o g y w as w h er e o ur h o us e h ol ds r e p ort e d 

f e eli n g u n d e ci d e d a n d l ost. W e b eli e v e t h at ori e nti n g t o w ar ds pr a cti c es, r o uti n es 

a n d  us e  c as es  t o  b e  s u p p ort e d  wi ll  h el p  us ers  b ett er  u n d erst a n d  w h at  ki n d  of 

t e c h n ol o gi c al s et u p t h e y mi g ht n e e d. 

T his dis c o n n e ct b et w e e n w h at us ers d esir e d a n d h o w t o m a p t his t o t h e s yst e m 

als o w as a m aj or t h e m e d uri n g i n st all ati o n a n d c o nfi g ur ati o n, t o o. Alt h o u g h i n t h e 

p ast e v e n e x p erts str u g gl e d t o g e t distri b ut e d di git al s yst e ms t o w or k [ 4 9 4], n e w 

i nt erf a c es a n d w e b t e c h n ol o gi es pr o mis e pl u g a n d pl a y e v e n f or “ or di n ar y ” us ers. 
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T his  is  i n  li n e  wit h  s e v er al  att e m pts  t o  m a k e  t h e  S m art  H o m e  pl u g- a n d- pl a y 

c o m p ati bl e  [ 2,  6 0,  2 8 5,  3 7 7].  T a ki n g  i nt o  a c c o u nt  t h e  i n di vi d u a lit y  of  us er 

d e m a n ds, E n d- Us er- D e v el o p m e nt ( E U D) is k n o w n t o p os e a pr o misi n g str at e g y 

f or m a ki n g c o m pl e x s yst e ms w or k f or n o n- e x p erts, a n d s h o ul d b e r el e v a nt t o t h e 

S m art H o m e [ 2 5 9, 5 2 3].  

W e  n o w  ar g u e  t h at  it  is  es p e ci all y  us ef ul  t o  s u p p ort  t h e  o p er at i o n ali z ati o n  of 

b e h a vi or a n d r o uti n es i nt o e v e nts m e as ur a bl e f or s e ns ors. S m art  H o m es, w e ar g u e, 

s h o ul d b e s e nsiti v e t o l o c al a n d c h a n gi n g, r o uti n es b y aff or di n g m or e o b vi o us a n d 

fl e xi bl e (r e-) c o nfi g ur ati o n p ossi biliti es [ 3 5 3]. T h e t y pi c all y pr o p os e d if-t his-t h e n-

t h at st yl e p os e d m aj or c h all e n g es t o h o us e h ol ds n ot f a mili ar wit h al g orit h ms i n 

t h eir  e v er y d a y  lif e.  R efl e cti n g o n  h o us e h ol d  pr a cti c es  i n  s u c h a  w a y  t h at  t h e y 

c o ul d b e m at c h e d t o t e c h n ol o g y b e h a vi or w as a s eri o us c h all e n g e . H er e, s yst e ms 

c o ul d  m or e  a cti v el y  s u p p ort  us er s,  e. g.  b y  b ei n g  pr e- p air e d  a n d   pr e c o nfi g ur e d 

[ 3 7 7]. F or e x a m pl e, pr o d u cts c o ul d b e a d a pt e d t o us ers d uri n g th e b u yi n g d e cisi o n 

b y  t h e m  r e p orti n g  a b o ut  r o uti n es.  T his  w a y,  t h e  w or kl o a d  of  al g orit h mi c all y 

r efl e cti n g  a b o ut  d ail y  r o uti n es  wo ul d  b e  tr a nsf err e d  i nt o  a  n o n -t e c h n ol o gi c al 

l a n g u a g e, w hil e still all o wi n g r ul es a n d d e p e n d e n ci es t o b e d e du c e d a n d us e c as es 

t o  b e  s u g g est e d.  T his  w o ul d  all o w  t h e  v e n d or  t o  i n cl u d e  r ul es  int o  t h e  s yst e m 

u pfr o nt, t h us r eli e vi n g t h e us er  of a t as k a n d f ost eri n g t h e plu g a n d pl a y c h ar a ct er. 

 D esi g n f o r E v ol vi n g Vis u ali z ati o n D e m a n ds 

D uri n g s ust ai n e d a n d r o uti n e us e, h o us e h ol ds c h e c k e d u p o n t h ei r S m art H o m e, 

i n t h e m ai n f or t hr e e r e as o ns: ( a) M ai nt ai ni n g c o ntr ol a n d a w are n ess of w h at h as 

b e e n  g oi n g  o n  i n  t h e  h o m e  a n d  h o w  it  p erf or ms  (i. e.  i n  t er ms  of  e n er g y 

c o ns u m pti o n),  ( b)  s yst e m  c h e c k  (i. e.  w h et h er  t h e  S m art  H o m e  d o e s  w h at  it 

s h o ul d),  a n d  ( c)  f or  t e m p or ar y  or  s p e cifi c  e v e nt- dri v e n  i nf or m a ti o n  d e m a n ds. 

Alt h o u g h, g e n er all y, t h e s yst e m w or k e d i n t h e b a c k gr o u n d a ut o n o m o usl y, us a bl e 

m e a ns f or m ai nt ai ni n g s o v er ei g nt y i n t h e h o m e w er e d e m a n d e d. R e g ar dl ess of t h e 

r e as o n  t h e  c o n cr et e  r e q uir e m e nts  o n  w h at  e x a ctl y  h o us e h ol ds  w a n t e d  t o  c h e c k 

w er e hi g hl y i n di vi d u al a n d c h a n g e d o v er ti m e. I n t h e fi el d of e n er g y c o ns u m pti o n, 

t h es e ar e k n o w n p h e n o m e n a [ 4 4 8], c alli n g f or s oft w ar e t o all o w f or c o nti n u o us 

c h a n g e  a n d  a d a pt a bilit y  [ 2 5 9, 2 6 4].  E U D  [ 4 0,  3 2 3]  c o ul d  s u p p ort  t h e us ers’ 
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j o ur n e y  fr o m  a  n o vi c e  t o  a n  e x p ert  us er  b y  all o wi n g  f or  a d a pt a bl e  i nf or m ati o n 

d as h b o ar ds a n d i nf or m ati o n wi d g ets f or e v ol vi n g or t e m p or ar y d e m a n ds.  

 E xt e n di n g t h e ‘ H o m e’  

Aft er g etti n g us e d t o t h eir s yst e m, s o m e h o us e h ol ds e x pli citl y t est e d b o u n d ari es 

or  c a m e  u p  wit h  n e w  us e  c as es  t h at  i n cl u d e d  ot h er  el e ctr o ni c  d e vi c es,  s u c h  as 

s m art m et ers, p h ot o v olt ai c s yst e ms, s m art p h o n es, I P- b as e d g ar d e ni n g e q ui p m e nt, 

c a m er as or c ar- m o u nt e d G P S-s e ns ors. T h e is ol ati o n of t h es e s m ar t s yst e ms w as 

c o u nt eri nt uiti v e t o us ers a n d of t e n l e d t o fr ustr ati o n w h e n diff er e nt s m art s yst e ms 

w er e n ot i nt er o p er a bl e. T his s e p ar ati o n w as n ot r e d u c e d t o si n g l e a p pli a n c es a n d 

pr ot o c ols [ 7 2], b ut r at h er s p a n n e d a cr oss e c os yst e ms. O n a U X a n d us a bilit y l e v el, 

t h e si n gl e a c c ess p oi nts t o t h e s yst e ms l a c ki n g c o h er e n c e i n w o r di n g, st yl e a n d 

c o ntr ol.  

H o us e h ol ds i n cr e asi n gl y p er c ei v e d t h eir S m art H o m e i nt erf a c e as  t h e c e ntr al p oi nt 

f or  m a n a gi n g  t h eir  h o m e  a n d  w a nt e d  a  si n gl e  m a n a g e m e nt  s yst e m  t h at  als o 

i n cl u d e d e. g. t h eir g ar d e n el e ctr o ni cs a n d c o n n e cti o n t o e xt er nal s e ns ors a n d a ct ors 

s u c h as t h e s m art p h o n e. I n t his r e g ar d, t h e h o m e is m or e t h a n a  l o c ati o n [ 1 2 6]. 

O n e pr o misi n g s ol uti o n is u nifi e d d as h b o ar ds a n d c o ntr ol c e nt er s of distri b ut e d 

i nf or m ati o n  s o ur c es  fr o m  c y b er- p h ysi c al  s yst e ms  i n  h o us e h ol d  e nvir o n m e nts, 

si mil ar  t o  w h at  F e w  [ 1 7 4]  d es cri b es  f or  b usi n ess  d as h b o ar ds.  F or  r es p e cti v e 

m e as ur es t o b e eff e cti v e, t his als o c alls f or a cti o n o n t h e mi d dl e w ar e l e v el [ 1 3 6]. 

If r es p e cti v e A PIs a n d i nt erf a c es f or pr ot o c ols ar e pr o vi d e d, us er i nt erf a c es m a y 

m a k e us e of t h e m. 

 Li mit ati o ns 

O ur  fi n di n gs  mi g ht  i n  p art  b e  d u e  t o  s yst e m  p e c uli ariti es.  E v e n  s o, h a vi n g 

c o n d u ct e d a m ar k et a n al ysis a n d l a b- b as e d t est of s e v er al pl atf or m- b as e d s yst e ms 

w e b eli e v e t h at m ost fi n di n gs ar e n ot b o u n d t o a s p e cifi c pr o d u ct. F or S m art H o m e 

s yst e ms,  Z- w a v e  is  a  wi d es pr e a d  st a n d ar d,  as  ar e  d as h b o ar ds  a n d   I F T T T 

m e c h a nis ms f or r ul e d efi niti o n. All of w hi c h h a v e i m pli c ati o ns f or s et u p, r u n ni n g 

a n d  m ai nt e n a n c e  t h at  o ur  s yst e m  s h ar es  wit h  m a n y  ot h ers.  Als o, m ar k et 

c o m pl e xit y  a n d  li mit ati o ns  i n  i nt er o p er a bilit y  ar e  n ot  pr o d u ct- r el at e d. M or e 
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s e ns ors mi g ht h a v e i m pr o v e d t h e S m art H o m e e x p eri e n c e. H o w e v er,  at l e ast f or 

s urf a c e- m o u nt e d s ol uti o ns, a n e v ol vi n g gr o wt h of t h e S m art H o m e  s yst e m b ett er 

r e pr es e nts t h e a ct u al w a y of b u yi n g s u c h s yst e ms. M or e o v er, m os t i n e x p eri e n c e d 

p arti ci p a nts r a n i nt o m aj or pr o bl e ms m a ki n g t h eir S m art H o m e w o r k wit h a b o ut 

t e n e xisti n g s e ns ors. I n li miti n g t h e a m o u nts of s e ns ors, w e s up p ort e d a st e a d y 

a p pr o pri ati o n  a n d  f o u n d  n e wl y  d e v e l o p e d  us e  c as es  o v er  ti m e.  Fin all y,  o ur 

r es e ar c h  w as  of  a  q u alit ati v e  n at ur e,  w hi c h  als o  s p ar ks  t y pi c al  li mit ati o ns.  F or 

f urt h er  e v al u ati n g  v ali dit y  a n d  classif yi n g  t h e  r el e v a n c e  of  e a c h  pr o bl e m 

di m e nsi o n i d e ntifi e d, f urt h er q u a ntit ati v e r es e ar c h c o ul d a n d s h o ul d b e c o n d u ct e d. 

 C o n cl usi o n 

O ur  Li vi n g  L a b- b as e d  c as e  st u d y h as  i d e ntifi e d  d esi g n  g ui d eli n e s  a d dr essi n g 

c h all e n g es d uri n g t h e pr o c ess of S m art H o m e a p pr o pri ati o n. O v er all,  w e  ar g u e 

t h at S m art H o m e s o f ar h as t ar g et e d t h e h o m e pri m aril y as a t e ch n ol o gi c al s p a c e, 

r at h er t h a n a pl a c e f or m e d b y ro uti n es a n d i nt er a cti o n [ 2 2 9]. B y b e c o mi n g m or e 

s e nsiti v e t o t h e r o uti n es a n d pr a cti c es of us ers, f o ur c h all e n g es c o ul d b e a d dr ess e d: 

R e g ar di n g t h e c h all e n g es of s et ti n g u p a n d c o nfi g uri n g t h e S m art H o m e, w e str ess 

t h e i m p ort a n c e of d ail y r o uti n es as a m et a p h or w hi c h h o us e h ol ds c a n c o p e wit h, 

i n c o ntr ast t o t e c h ni c al d et ail or al g orit h mi c p att er ns. F or s up p orti n g o p er ati o n a n d 

m ai nt e n a n c e of a S m art H o m e, e v ol vi n g vis u ali z ati o n d e m a n ds c al l f or fl e xi bl e 

us er i nt erf a c es, a d a pt a bl e t o b ot h t e m p or ar y a n d p er m a n e nt i nf o r m ati o n d e m a n ds 

o n h o m e a n d s yst e m a w ar e n ess. Fi n all y, S m art H o m e s yst e ms c o ul d u nl o c k m or e 

of  t h eir  p ot e nti al  w h e n  g oi n g  b e y o n d  t y pi c al  pl a c e-r el at e d  b o u n d ari es, 

i n c or p or ati n g  fl o ati n g  a n d  i nt er w e a vi n g  pr a cti c es  w hi c h  ar e  n ot  li mit e d  t o  t h e 

h o m e as a b uil di n g. 
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 E v ol vi n g N e e ds i n I o T C o nt r ol a n d A c c o u nt a bilit y: A 

L o n git u di n al St u d y o n S m a rt H o m e I nt elli gi bilit y 

A  k e y  iss u e  f or  S m art  H o m e  s yst e ms  is  s u p p orti n g  n o n- e x p ert  us e rs  i n  t h eir 

m a n a g e m e nt. W h er e as f e e d b a c k d esi g n o n us e c as es (s u c h as e n er g y f e e d b a c k) 

h a v e g ai n e d att e nti o n, c urr e nt a p pr o a c h es t o pr o vi di n g a w ar e n es s o n t h e s yst e m 

st at e  t y pi c all y  pr o vi d e  a  r at h er  t e c h ni c al  vi e w.  L o n g-t er m  i n v e sti g ati o ns  of  t h e 

pr a cti c es  a n d  r es o ur c es  n e e d e d  f or  m ai nt ai ni n g  D o-It- Y o urs elf  S m art  H o m e 

s yst e ms, ar e p arti c ul arl y s c ar c e. W e r e p ort o n a d esi g n c as e st u d y i n w hi c h w e 

e q ui p p e d 1 2 h o us e h ol ds wit h DI Y S m art H o m e s yst e ms f or t w o y e ar s a n d st u di e d 

p arti ci p a nts’ str at e gi es f or m ai nt ai ni n g s yst e m a w ar e n ess, fr o m  l e ar ni n g a b o ut its 

w or ki n gs t o m o nit ori n g its b e h a vi or. W e fi n d t h at p e o pl e’s n e e d s r e g ar di n g s yst e m 

a c c o u nt a bilit y c h a n g e d o v er ti m e. T h eir pri v a c y n e e ds w er e als o  aff e ct e d o v er t h e 

s a m e p eri o d. W e f o u n d t h at p arti ci p a nts i niti all y l o o k e d f or i n - d e pt h a w ar e n ess 

i nf or m ati o n  fr o m  t h e  d e di c at e d  w e b- b as e d  d as h b o ar d.  I n  t h e  l at er  p h as es  of 

a p pr o pri ati o n, h o w e v er, t h eir i nt e r a cti o n a n d i nf or m ati o n n e e ds s hift e d t o w ar ds 

m a n a g e m e nt b y e x c e pti o n o n m o bil e or a m bi e nt dis pl a ys – o nl y f o c usi n g o n t h e 

s yst e m w h e n t hi n gs w er e ‘ g oi n g wr o n g’. I n t er ms of s yst e m a c c o u nt a bilit y, w e 

fi n d t h at a s yst e m’s s elf- d e cl ar ati o n s h o ul d f o c us o n b ei n g s o c i all y m e a ni n gf ul 

r at h er  t h a n  t e c h ni c all y  c o m pl et e,  f or  i nst a n c e  b y  r el ati n g  its e lf  t o  p e o pl e’s 

a cti viti es a n d t h e h o m e r o uti n es. 

 I nt r o d u cti o n 

Wit h  t h e  i n cr e asi n g  pr olif er ati o n  of  I nt er n et  of  T hi n gs  (I o T)  t e c h n ol o gi es  f or 

c o ns u m ers, t h e ‘ S m art H o m e’ is e m er gi n g as a d o m ai n f or si g nifi c a nt p ot e nti al 

m ar k et gr o wt h [ 4 6 2]. E n a bl e d b y e n er g y- effi ci e nt n et w or ki n g t e c h n ol o g y [ 4 1 4], 

s u c h as Zi g B e e or Z W a v e a n d r e d u c e d h ar d w ar e c osts, n e w S m art H o m e s e ns ors, 

d e vi c es a n d s er vi c es c o nti n u e t o e m er g e, t h us c o nst a ntl y i n cr e a si n g t h e v ari et y of 

t e c h n ol o gi es t h at mi g ht b e i nt e grat e d i nt o t o d a y’s S m art H o m e. T o b e a d a pt a bl e 

t o  t h e  i n di vi d u al  p h ysi c al  a n d  s o ci al  c h ar a ct er  of  s p e cifi c  h o mes  [ 2 2 9],  m a n y 

S m art H o m e s yst e ms h a v e a d o pt e d a d o-it- y o urs elf ( DI Y) p ar a di g m . T h e S m art 

H o m e’s  i n h a bit a nts  c a n  s et  u p,  c o nfi g ur e,  a n d  a ut o m at e  s yst e m  b e h a vi or 
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t h e ms el v es  i n  a c c or d a n c e  wit h  t h eir  i n di vi d u al  ( or  f a mil y)  n e e ds,  e. g.,  h a vi n g 

li g hts  s wit c h  o n  i n  c as e  of  d et e ct e d  m o v e m e nt  i n  a  h all w a y,  or r e m ot el y 

c o ntr olli n g h e ati n g a n d air c o n diti o ni n g b ef or e p e o pl e arri v e h o m e. 

H o w e v er,  fl e xi bilit y  i n  c h o osi n g  h ar d w ar e  a n d  s oft w ar e  s et u ps  c o m es  wit h 

i n cr e as e d  c o m pl e xit y.  T his  c o m ple xit y,  w e  ar g u e,  will  m a g nif y  a s  s y st e ms 

d e v el o p. T h e DI Y S m art H o m e is ar g u a bl y o n e of t h e first I o T-s y st e ms t h at als o 

r eli es  o n  c o nfi g ur ati o n  a n d  m an a g e m e nt  b y  n o n- pr o gr a m mi n g  us ers.  T his  n o n-

pr o gr a m mi n g  us er  p o p ul ati o n  c a n n ot   b e  e x p e ct e d  t o  b e  t e c h-s a v v y,  or  e v e n 

i nt er est e d i n t e c h n ol o g y [ 7 2, 1 4 7]. I n t his v ei n, Br us h et al. h a v e i d e ntifi e d p o or 

m a n a g e a bilit y as a k e y b arri er t o t h e s u c c essf ul a d o pti o n of S m art H o m es [ 7 2]. 

Us ers  n e e d  cl e ar  a n d  u n e q ui v o c al  m et h o ds  f or  u n d erst a n di n g  w h at   is  g oi n g  o n 

wit h t h eir s yst e ms a n d f or m a ki n g d e cisi o ns a b o ut h o w t h e y mi g h t b est f ulfil t h eir 

n e e ds. S u c h m et h o ds, f or t h e r e as o ns w e h a v e o utli n e d, h a v e t o h a v e a r el e v a n c e 

t o v ari o us us er n e e ds a n d n e e d t o s er vi c e t h e pr o visi o n of us eful d at a m o nit ori n g 

d e vi c es. 

I n t his p a p er, w e t h er ef or e ar g u e f or a d o pti n g a n e n d us er d e v e l o p m e nt a p pr o a c h 

as a m e a ns of o v er c o mi n g s o m e of t h es e c h all e n g es. E n d us er d e v el o p m e nt ( E U D) 

h as  e m er g e d  as  a  w a y  of  e n a bli n g  n o n- pr o gr a m mi n g  us ers  t o  h a n dl e  c o m pl e x 

s yst e ms. D u e t o its e m p h asis o n s elf- c o nfi g ur ati o n, E U D is p art i c ul arl y a p pli c a bl e 

f or t h e DI Y ‘ S m art H o m e’ [ 2 6 4]. W e will dis c uss h o w i nt uiti v e an d si m plifi e d 

us er i nt erf a c es c a n b e c o nstr u ct e d s o t h at t h e y m a k e m u c h of t h e o p a cit y of c urr e nt 

S m art H o m e s yst e ms m or e tr a ns p ar e nt. M or e o v er, t h e fl e xi bilit y of t h e a p pr o a c h 

pr o vi d es  f or  m or e  i n di vi d u al  m a n a g e m e nt  a n d,  ass o ci at e d  wit h  t h is,  gr e at er 

p ossi biliti es i n r es p e ct of r e c o nfi g ur ati o n o v er ti m e. S o m e pr o gr ess h as b e e n m a d e 

i n  t his  r e g ar d.  Tri g g er- a cti o n pr o gr a m mi n g  [ 5 0 2,  5 0 3],  f or  i nst a n c e,  a n d  r ul e-

b as e d  s yst e ms  h a v e  b ot h  b e e n  st u di e d  e xt e nsi v el y  [ 6 8,  2 6 4,  2 7 6] .  I n  a d diti o n, 

fl e xi bl e  vis u ali z ati o ns  as  a  m e a ns  of  pr o vi di n g  us ers  wit h  i n divi d u all y  t ail or e d 

f e e d b a c k a b o ut w h at is b ei n g s e ns e d i n t h e S m art H o m e h a v e b e e n c o nsi d er e d [ 4 3, 

3 5 2]. I n a l o n g-t er m li vi n g l a b st u d y t o u n d erst a n d t h e d e m a n d a n d p ot e nti al f or 

E U D i n S m art H o m es, C ast elli et al. [ 8 9] f o u n d t h at, asi d e fr o m u n d erst a n di n g 

w h at is g oi n g o n i n t h e h o m e, p ar ti ci p a nts als o w a nt e d f e e d b a c k o n t h e s yst e m’s 
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st at us. T h eir fi n di n gs u n d ers c or e t h e pr es e n c e of t h e r es e ar c h g a p a d dr ess e d i n t his 

p a p er. F or s o m e of t h e m or e pr o mi n e nt us e c as es r e g ar di n g S m art  H o m es (s u c h 

as  c a n  oft e n  b e  s e e n  i n  a d v ertisi n g),  t h er e  ar e  alr e a d y  v er y  a c ti v e  r es e ar c h 

c o m m u niti es. T h us, d esi g ni n g e n er g y c o ns u m pti o n f e e d b a c k h as r e c ei v e d a l ot of 

att e nti o n [ 6, 1 2 4, 1 8 8, 4 4 7], i n cl u di n g fr o m a n E U D p ers p e cti v e [ 2 5 9]. D esi g ni n g 

f or a m bi e nt assist e d li vi n g h as als o g e n er at e d a l ot of i nt er es t [ 1 0 8, 2 5 2, 2 6 6].  

C o n v e yi n g s yst e m  st at us, h o w e v er, is n ot t y pi c all y ori e nt e d t o w ar ds i nf or mi n g a 

us er a b o ut h er/ his p erf or m a n c e, b ut r at h er t o w ar ds m a ki n g a s ys t e m’s b e h a vi or 

m or e  tr a ns p ar e nt.  S u c h  s yst e m  a w ar e n ess  h as  b e e n  s h o w n  t o  b e  a n   i m p ort a nt 

f e at ur e i n e n d- us er c o nfi g ur ati o n, es p e ci all y f or e m b e d d e d s yst e ms [ 3 8, 3 7 2]. I n 

a n ar g u m e nt t h at e c h o es D o uris h’s dis c ussi o n of s yst e m a c c o u nt a bilit y [ 1 3 9], Li m 

et al., h a v e als o s h o w n t h at li mit e d s yst e m a w ar e n ess m a y h a m p e r us er a c c e pt a n c e 

of c o nt e xt- a w ar e s yst e ms [ 3 2 4]. A n ot h er us er a c c e pt a n c e b arri er  is t h at p e o pl e d o 

n ot tr ust t h at S m art H o m e t e c h n ol o g y will b e s af e, s e c ur e, a n d pri v a c y- pr es er vi n g 

[ 1 0 0].  I n  t his  p a p er,  w e  ar g u e  t h at  s yst e m  a w ar e n ess  h el ps  us er s  t o  b uil d  a n 

u n d erst a n di n g  of  d at a  dis cl os ur e  b y  h el pi n g  t h e m  t o  l e ar n  a b o ut  a s yst e ms’ 

b e h a vi or a n d o p er ati o ns. A b u- S al m a et al. [ 8], f or i nst a n c e, h a v e s h o w n t h at a l a c k 

of us er u n d erst a n di n g, c o m p ati bil it y iss u es, a n d l a c k of m oti v ati o n r o ot e d i n a l a c k 

of u n d erst a n di n g t o g et h er c o ntri b ut e t o a r el u ct a n c e t o us e s e c ur e s yst e ms. R u oti 

et al. h a v e e x pl or e d t h e r e as o ns f or t his r el u ct a n c e a n d h a v e s u bs e q u e ntl y s h o w n 

[ 4 3 0] h o w v ari o us tr a d e- offs d et er mi n e us er p oli c y.  

H o w e v er, s o f ar, littl e r es e ar c h h as f o c us e d o n i n v esti g ati n g S m art H o m e s yst e m 

a w ar e n ess a n d h o w it e v ol v es fr o m  a us er’s p oi nt of vi e w. W o o et al. [ 5 2 3] h a v e 

i n v esti g at e d  w a ys  of  f ost eri n g  u n d erst a n di n g  of  r ul e  hi er ar c hi es,  s u g g esti n g 

a m bi e nt f e e d b a c k as a p ossi bl e s ol uti o n. Y a n g a n d N e w m a n h a v e d e m o nstr at e d 

h o w us ers d e m a n d N est t h er m ost ats t o pr o vi d e i n ci d e nt al i nt elli gi bilit y i n t er ms 

of t h eir b e h a vi or a n d o pti o ns [ 5 3 0]. T h e pr o bl e m of e x pl ori n g o pti o ns a n d p ossi bl e 

c o m m a n ds  is  p arti c ul arl y  li k el y  t o  i n cr e as e  wit h  t h e  o ns et  of  v oi c e  assist a nts. 

M e n ni c k e n et al. [ 3 4 9] h a v e pr o vi d e d us ers i n pr of essi o n all y m a i nt ai n e d S m art 

H o m es wit h s yst e m f e e d b a c k e m b e d d e d i n a c al e n d ar. D es pit e t h es e e n d e a v ors, 

s u p p orti n g  us ers  i n  m a ki n g  s e ns e  of  c urr e nt  a n d  p ast  s yst e m  st a t es  r e m ai ns  a n 
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u n d er-i n v esti g at e d t o pi c. M or e o v e r, wit h t h e n ot a bl e e x c e pti o n of O ul as virt a et 

al., w h o i n v esti g at e d s ur v eill a n c e b y s m art d e vi c es i n t h e h o m e  [ 3 7 9], t h er e is a 

g a p i n r es e ar c h r el ati n g t o t h e l o n g er t er m a p pr o pri ati o n of ( n ot o nl y S m art H o m e) 

t e c h n ol o g y  [ 3 5 1].  E v ol vi n g  pr a cti ces,  c h a n gi n g  l e v els  of  e x p ert is e  a n d 

est a blis hi n g r o uti n es ar o u n d t h e us e of S m art H o m e s yst e ms o v er  ti m e [ 3 9 5], all 

m a k e d esi g ni n g f or s yst e m a w ar e n ess i n DI Y S m art H o m es a n o n g oi n g c h all e n g e. 

T h e Li vi n g L a b a p pr o a c h w e us e d c o nstit ut es o n e p ossi bl e w a y of  d e ali n g wit h 

t his l a c u n a. 

Usi n g a li vi n g l a b a p pr o a c h [ 1 5 7, 1 8 5], w e i n v esti g at e d e v ol vi n g us er d e m a n ds 

r e g ar di n g S m art H o m e s yst e m f e e db a c k f or s u p p orti n g s yst e m m ai n t e n a n c e o v er 

ti m e.  T hr o u g h  a  pr o c ess  of  it er ati v el y  c o- d esi g ni n g  c ust o m  vis u ali z ati o ns,  w e 

f o u n d t h at i nf or m ati o n d e m a n ds a n d pr a cti c es s hift e d si g nifi c a ntl y o n c e t h e S m art 

H o m e  s yst e m  b e c a m e  e m b e d d e d  i nt o  t h e  p arti ci p a nts’  e v er y d a y  li v es.  B y 

d es cri bi n g a n d a n al y zi n g t h es e s hifts, t his p a p er m a k es a n u m b e r of c o ntri b uti o ns: 

  W e r e p ort o n a n d a n al y z e p er c ei v e d us er n e e ds f or s yst e m a w ar e n ess i n 
DI Y S m art H o m es b y e x a mi ni n g t h e us e c as es p urs u e d b y p arti ci p a nts a n d 
t h eir r es p e cti v e i nf or m ati o n r e q uir e m e nts. 

  W e i d e ntif y e v e nt d at a str u ct ur es a n d a g gr e g ati o ns t h at p arti ci p a nts r eli e d 
o n w h e n tr yi n g t o fi n d i nf or m ati o n t h at c o ul d i m pr o v e t h eir S m a rt H o m e 
a w ar e n ess a n d w e d e m o nstr at e t h e ir p ot e nti al a p pli c ati o n i n S m art H o m e 
a w ar e n ess i nt erf a c es. 

  W e e x a mi n e a n o bs er v e d s hift i n i nf or m ati o n s e e ki n g pr a cti c es t o w ar ds 
“ m a n a g e m e nt b y e x c e pti o n ” i n t h e l at er p h as es of S m art H o m e us e  a n d 
dis c uss  o p p ort u niti es  f or  s u p p orti n g  t his  gr a d u al  s hift  t hr o u g h   a d a pti v e 
vis u ali z ati o ns a n d i nt erf a c es. 

O ur fi n di n gs c a n i nf or m t h e d esi g n of DI Y S m art H o m e s yst e ms t o  s u p p ort b ot h 

n o vi c e  a n d  e x p eri e n c e d  n o n- pr o gr a m mi n g  us ers  i n  m ai nt ai ni n g  t h e ir  S m art 

H o m es. W e c o n cl u d e t h at t his s h o ul d i n v ol v e t h e us e of a w ar e n es s m e c h a nis ms 

t h at  c o nsi d er  h o w  t h e  r el ati o nshi p  b et w e e n  us ers  a n d  t h eir  h o m e   t e c h n ol o g y 

e v ol v es o v er ti m e.    

 B a c k g r o u n d: M a ki n g t h e H o m e “ S m a rt ” 

T h e first “ wir e d h o m es ” [ 2 6] w er e b uilt b y h o b b yists d uri n g t h e  1 9 8 0s a n d w er e 

hi g hl y  c ust o mi z e d  a n d  al m ost  i m p ossi bl e  t o  r e pr o d u c e.  T h e  o n g oi n g  tr e n d  of 
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u bi q uit o us c o m p uti n g br o u g ht a b o ut a mi ni at uri z ati o n of s e ns ors  a n d a n i n cr e as e d 

e n er g y- effi ci e n c y  i n  wir el ess  c o m m u ni c ati o n  pr ot o c ols  a n d  h ar d w ar e.  T his,  i n 

t ur n, l e d t o a n e w g e n er ati o n of c o m m er ci all y a v ail a bl e S m art Ho m e pr o d u cts. 

L o w- p o w er wir el ess pr ot o c ols n o w e n a bl e t h es e pr o d u cts t o r e a c h  t h e m ost r e m ot e 

pl a c es i n t h e h o m e, oft e n at s o m e dist a n c e fr o m p o w er s u p pli es,  t h us pr o vi di n g 

gr e at er fl e xi bilit y i n t h e p ositi o ni n g of c o m p o n e nts. S o m e pr o d u cts cl e arl y s er v e 

a si n gl e us e c as e ( e. g., I P c a m er as, li g ht b ul bs). Ot h ers ( e. g., o p e n H A B) a d o pt a 

pl atf or m a p pr o a c h. S u c h pl atf or ms all o w t h e i n cl usi o n of a m ult it u d e of s e ns ors, 

a ct u at ors a n d a p pli c ati o ns a n d s o m eti m es s u p p ort s e v er al pr ot o c ols, t h us e n a bli n g 

gr e at er fl e xi bilit y a n d i nt er o p er a bilit y. T h es e S m art H o m e h u bs  c a n b e t ail or e d b y 

t h eir us ers a c c or di n g t o t h eir i n di vi d u al d e m a n ds. T h e v ast m ajorit y of a d v ertis e d 

us e  c as es,  h o w e v er,  f o c us  o n  c ert ai n  k e y  ar e as  s u c h  as  s e c urit y ,  c o mf ort,  a n d 

e n er g y s a vi n g [ 6 4]. 

M o d er n S m art H o m e s yst e ms f all i nt o t w o b asi c c at e g ori es: First  t h er e ar e 

pr of essi o n all y-i nst all e d a n d m a n a g e d s ol uti o ns. T h es e d o mi n at e d  t h e m ar k et i n 

t h e e arl y d a ys a n d t y pi c all y f e at ur e d wir e d c o n n e cti o ns b et w e e n fl us h- m o u nt e d 

s e ns ors  a n d  a ct u at ors  ( e. g.,  usi n g  t h e  K N X  pr ot o c ol).  Alt h o u g h wir e d  s yst e ms 

b e n efit fr o m gr e at er st a bilit y a n d hi g h b a n d wi dt h a n d ar e w ell i nt e gr at e d i nt o t h e 

h o m e,  s u c h  s yst e ms  c all  f or  hi g h er  i n v est m e nt  a n d  c h a n g es  i n  t h e  h o m e 

i nfr astr u ct ur e b ot h at t h e p oi nt of i nst all ati o n a n d s u bs e q u e ntl y w h e n us ers w a nt 

t o c h a n g e t h e h ar d w ar e c o nfi g ur ati o n. 

Wit h  t h e  d e v el o p m e nt  of  m or e  e n er g y- effi ci e nt  wir el ess  c o m m u ni c ati o n 

s ol uti o ns,  s urf a c e- m o u nt e d  D o-It - Y o urs elf  h u bs  a n d  s e ns ors  h a v e e nt er e d t h e 

m ar k et ( e. g., S a ms u n g S m art T hi n gs, Wi n k H u b). T h e y off er m or e f l e xi bilit y w h e n 

i nst alli n g,  (r e-) c o nfi g uri n g  a n d  e xt e n di n g  t h e  S m art  H o m e  a n d  ar e  es p e ci all y 

d esi g n e d t o b e m ai nt ai n e d dir e ctl y b y us ers. As a r es ult, b ot h t h e o p p ort u nit y, b ut 

als o t h e b ur d e n of c o nfi g uri n g t h e S m art H o m e h as f all e n t o t h e  us er. 

 U n d e rst a n di n g E v e r y d a y Lif e i n S m a rt H o m es 

H o m e  a ut o m ati o n  t e c h n ol o g y  h as  b e e n  st u di e d  f or  w ell  o v er  a  d e c a d e.  F or 

e x a m pl e, Z h a n g et al. [ 5 3 4] h a v e i n v esti g at e d h o w t o a d d c o nt e xt a w ar e n ess t o 
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S m art H o m e t e c h n ol o g y. Si mil arl y, s e c urit y a n d pri v a c y r es e ar c h  h as r e c o g ni z e d 

t h e S m art H o m e as a r el e v a nt d o m ai n [ 3 2, 1 0 9, 2 8 7, 4 9 8]. S e v er al st u di es h a v e 

f o c us e d o n a c c ess c o ntr ol i n S m art H o m es [ 2 8 5, 3 4 3, 5 0 1]. E arl y w or k i n t his ar e a 

w as p arti c ul arl y f o c us e d o n t h e t e c h ni c al f e asi bilit y of h o m e a ut o m ati o n a n d o nl y 

r el ati v el y r e c e ntl y h as att e nti o n t o t h e r el ati o ns hi p b et w e e n te c h ni c al a n d s o ci al 

as p e cts b e c o m e m or e p ar a m o u nt [ 3]. 

A k e y p art of t h e S m art H o m e visi o n is t h e n oti o n of e m b e d d e d t e c h n ol o g y. T h e 

ass o ci at e d c h all e n g es h a v e b e e n st u di e d at a g e n er al l e v el b y m ulti pl e r es e ar c h ers, 

t h o u g h f e w h a v e t a c kl e d it s p e cifi c all y i n r el ati o n t o S m art H om es. Kr a n z et al. 

[ 3 0 0], f or i nst a n c e, hi g hli g ht t h e t e nsi o n b et w e e n w a nti n g e m b ed d e d s yst e ms t o 

bl e n d i n wit h t h eir s urr o u n di n gs a n d t h e e vi d e nt n e e d f or s o m e h u m a n i nt er a cti o n 

wit h t h e s yst e m. F or S m art H o m e s yst e ms, i n a n e c h o of M ar k W ei s er’s ori gi n al 

visi o n  of  u bi q uit o us  c o m p uti n g  [ 5 1 4],  D a vi d off  et  al.  f o u n d  t h a t,  r at h er  t h a n 

d e m a n di n g c o ntr ol a n d i nf or m ati o n fr o m us ers, t h e s yst e m s h o ul d  u n o btr usi v el y 

s u p p ort t h e m i n t h eir li v es [ 1 2 6] . W hil e w e a gr e e wit h t his g e n er al p oi nt, w e will 

s h o w t h at t h e a ct u al d e gr e e t o w hi c h t his is tr u e v ari es o v er t i m e. 

St u di es r es e ar c hi n g a ct u al i nt er a cti o n wit h S m art H o m e t e c h n ol o g y “i n t h e wil d ” 

ar e still li mit e d i n n u m b er a n d s c o p e [ 3 5 0]. H o w e v er, o n e c h all e n g e t h at h as b e e n 

c o m m o nl y i d e ntifi e d is c o ntr olli n g a n d m a n a gi n g t h e S m art H o m e.  R a n d all et al. 

[ 4 0 4],  pr o vi d e d  a n  e arl y  et h n o gr a p hi c  a c c o u nt  of  usi n g  a n d  li vi n g  wit h  S m art 

H o m e  t e c h n ol o g y  w h er e  t h e y  f o u n d  t h at  c o ntr ol  i n  t h e  S m art  H o m e   w as  n ot 

m er el y a t e c h n ol o gi c al, b ut als o a s o ci al m att er i n m ulti- p ers o n h o us e h ol ds. J a k o bi 

et al. [ 2 5 8] st u di e d t h e iss u es f a c e d b y us ers i n a li vi n g l a b w h e n a d o pti n g S m art 

H o m e t e c h n ol o g y. Al o n g f o ur p h as es  of a p pr o pri ati o n, t h e y i d e ntifi e d c h all e n g es 

r e g ar di n g  i nf or m ati o n  f or  m a ki n g  p ur c h asi n g  d e cisi o ns,  c o nfi g ur i n g  t h e  S m art 

H o m e t o i n di vi d u al d e m a n ds, d esi g ni n g i nf or m ati o n f or e v ol vi n g d e m a n ds, a n d 

e xt e n di n g t h e s yst e m. Br us h et al. [ 7 2] f o u n d t h at m a n a g e a bilit y a n d u nr eli a bl e 

b e h a vi or w er e m aj or c o n c er ns f or S m art H o m e us ers. A p arti c ul ar  pr o bl e m h as 

pr o v e n t o b e e n a bli n g n o n- pr o gr a m m ers t o s u c c essf ull y c o ntr ol a n d m a n a g e w h at 

a m o u nts  t o  a  c o m pl e x  c y b er- p h ysi c al  s yst e m.  T his  r e m ai ns  o n e  of  t h e k e y 

c h all e n g es c o nfr o nti n g t h e s u c c essf ul a d o pti o n of S m art H o m e t e c h n ol o g y. 
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 D esi g ni n g  F e e d b a c k  f o r  C o nfi g u r ati o n,  C o nt e xt  A w a r e n ess  a n d 

S yst e m A w a r e n ess i n t h e H o m e 

T h e  d esi g n  of  us er  i nt erf a c es  t h at  pr o vi d e  f e e d b a c k  fr o m  e m b e d d e d  c o ns u m er 

t e c h n ol o g y, i n cl u di n g S m art H om e t e c h n ol o g y, c a n r o u g hl y b e di v i d e d i nt o t hr e e 

m ai n str a n ds of c o n c er n: s u p p orti n g us ers t o c o nfi g ur e a s yst e m s’ b e h a vi or f or 

i n di vi d u al  us e  c as es;  f e e d b a c k  m e c h a nis ms  as  a  m e a ns  of  g ai ni n g us ef ul 

i nf or m ati o n  a b o ut  s p e cifi c  us e c as es;  a n d  i nf or mi n g  us ers  a b o ut   t h e  st at us  a n d 

p erf or m a n c e of t h e s yst e m its elf.  

E n a bli n g n o n- pr o gr a m m ers t o a d a pt s oft w ar e t o t h eir n e e ds is a c or e c o n c er n i n 

e n d- us er d e v el o p m e nt ( E U D) r es e ar c h [ 2 5, 4 8]. E U D p arti c ul arl y a i ms t o s u p p ort 

us ers e n g a g e d i n s yst e m (r e-) c o nf i g ur ati o n [ 1 4 2]. T his is i n cr e asi n gl y i m p ort a nt 

as s yst e ms b e c o m e m or e c o m pl e x a n d i nt er c o n n e ct e d [ 4 6 9]. T h us, t h e d esi g n of 

t o ols s u p p orti n g s yst e m c o nfi g ur ati o n c o nstit ut es a l ar g e p art of t h e S m art H o m e 

E U D r es e ar c h [ 3 5 0]. B ot h c o nfi g ur ati o n a n d i n di vi d u ali z ati o n ar e k n o w n t o b e 

m aj or s u c c ess f a ct ors f or S m art H o m es [ 2 1]. E xisti n g s yst e ms f o r c o nfi g ur ati o n 

oft e n us e r ul e- b as e d a p pr o a c h es, s u c h as a cti o n tri g g er pr o gr a m mi n g m e c h a nis ms, 

t o i m pl e m e nt a ut o m ati o n a n d r e a cti o ns t o s e ns or st at es [ 1 2 8, 1 32]. A r e c e nt st u d y 

b y Bri c h et al. [ 6 8] s u g g ests t h at pr o c ess- ori e nt e d a p pr o a c h es m a y als o b e fr uitf ul 

i n s u p p orti n g n o n- pr o gr a m mi n g us ers i n S m art H o m e c o nfi g ur ati o n.  

Pr o vi di n g f e e d b a c k b as e d o n d at a s e ns e d b y u bi q uit o us c o m p uti n g  t e c h n ol o g y is 

a c o m m o nl y us e d m e c h a nis m a cr oss n u m er o us diff er e nt fi el ds of r es e ar c h. F or 

e x a m pl e,  t h er e  ar e  us er- c e nt er e d  f e e d b a c k  d esi g n  st u di es  f or  li f e-l o g gi n g  [ 1 5 3] 

a n d s elf-tr a c ki n g of p h ysi c al a cti viti es [ 4 8 8] w h er e t h e g o al h as b e e n t o tr y a n d 

d esi g n a n d str u ct ur e s e ns e d d at a t h at is m e a ni n gf ul f or t h e us e r. F or t h e s p e cifi c 

d esi g n  of  f e e d b a c k  t e c h n ol o gi es  i n  t h e  h o m e,  t h er e  is  als o  pl e n t y  of  r es e ar c h 

c o v eri n g diff er e nt ar e as, s u c h as t h e c o ns u m pti o n of el e ctri city [ 6, 1 8 8, 4 4 7] or 

w at er  [ 1 5 5,  2 7 3,  4 7 8]  a n d  a m bi e nt  assist e d  li vi n g  [ 1 0 8,  2 5 2].  H er e,  E U D  c a n 

pr o vi d e a m e a ns of a d a pti n g d as h b o ar ds a n d vis u ali z ati o ns t o i n di vi d u al n e e ds b y 

e q ui p pi n g  e n d  us ers  wit h  w a ys  of  m o dif yi n g  vi e ws  o n  i nf or m ati o n   wit h o ut 

r e q uiri n g pr o gr a m mi n g s kills.  
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W hil e  t h e  a b o v e  r es e ar c h  f o c us es  o n  h ar n essi n g  a n d  pr o c essi n g  d at a  t o  i nf or m 

us ers w h e n d e ali n g wit h t h e c as e at h a n d, us ers ar e als o f a c e t h e t as k of c o ntr olli n g, 

m ai nt ai ni n g, a n d p ot e nti all y d e b u g gi n g s yst e ms. R es e ar c h s u g g es ts t h at f or t h es e 

ki n ds of t as ks, diff er e nt i nf or m ati o n a n d m o d es of pr es e nt ati o n s ar e d e m a n d e d. 

T h er e  is  a  diff er e n c e  i n  p ers p e cti v e  r e g ar di n g  h o w  t o  us e  t h e  i nf or m ati o n 

pr o vi d e d.  I n  c o ntr ast  t o  E c o- F e e d b a c k,  f or  i nst a n c e,  w hi c h  s e e k s  t o  s u p p ort  a 

h o us e h ol ds’  e n er g y  c o ns u m pti o n  pr a cti c es  usi n g  s e ns ors  ( a n d  w hi c h  c o ul d 

c o nstit ut e or b e a p art of a S m art H o m e s yst e m), d esi g ni n g f or t h e m ai nt e n a n c e of 

c o m pl e x s yst e ms r e q uir es t h e s u p p ort of s yst e m a w ar e n ess a n d i n t elli gi bilit y b y 

m a ki n g t h eir h e alt h a n d p erf or m a n c e a c c o u nt a bl e. D esi g n a d dr ess e d t o a s p e cifi c 

us e c as e i n w h at mi g ht b e a S m art H o m e is c o n c e pt u all y diff er e n t t o s u p p orti n g 

S m art H o m e s yst e m a w ar e n ess, w hi c h a d dr ess es t h e a d mi nistr ati v e  l e v el of t h e 

s yst e m. S o, i n t h e c as e of e n er g y-f e e d b a c k, t his mi g ht m e a n c h e c ki n g w h et h er all 

t h e pl u gs ar e i n w or ki n g c o n diti o n a n d t h at r el e v a nt r ul es f or s wit c hi n g h a v e b e e n 

tri g g er e d  c orr e ctl y.  D esi g n  f or  t his  ki n d  of  s yst e m  a w ar e n ess, h o w e v er,  h as 

r e c ei v e d l ess r es e ar c h att e ntio n t o d at e [ 5 9], alt h o u g h pri or w or k d o es hi g hli g ht 

t h e i m p ort a n c e of s u p p orti n g t h e a c c o u nt a bilit y of d at a i n c o nte xt- a w ar e s yst e ms 

[ 4 3,  3 5 2].  C ast elli  et  al.  [ 8 9],  f or  i nst a n c e,  h a v e  c o n d u ct e d  a  li vi n g  l a b  st u d y 

r e g ar di n g i nf or m ati o n d e m a n ds i n t h e S m art H o m e a n d h a v e f o u n d t h at t h e o pti o n 

t o i n di vi d u ali z e vis u ali z ati o ns was us e d fr e q u e ntl y, t o s er v e t h e p ur p os es of b ot h 

r e g ul ar m o nit ori n g a n d s h ort-t er m sit u ati o n al r e q uir e m e nts f or s p e cifi c ki n ds of 

i nf or m ati o n.  

A  t hir d  m aj or  r es e ar c h  t o pi c  i n  t his  ar e a,  asi d e  fr o m  pr o vi di n g   f e e d b a c k  a n d 

f a cilit ati n g c o nfi g ur ati o n, is m a ki n g s yst e m b e h a vi or tr a ns p ar ent s o t h at us ers c a n 

e x pl or e a s yst e m’s p ot e nti al [ 2 4 6] a n d r e as o n a b o ut its b e h a vi o r eff e cti v el y, t h us 

f a cilit ati n g its a c c e pt a n c e [ 3 2 4]. R es e ar c h o n s yst e m a w ar e n ess t y pi c all y d o es n ot 

t ar g et s p e cifi c us e c as es dir e ctly, b ut r at h er s e e ks t o pr o vi d e  m e a ni n gf ul s u p p ort 

f or u n d erst a n di n g w h at t h e s yst e m is d oi n g, w h at it is c a p a bl e of, a n d p ot e nti al 

a n o m ali es.  Fr e q u e ntl y,  t his  c a n  als o  s er v e  as  a  r es o ur c e  f or  m a i nt e n a n c e  a n d 

tr o u bl es h o oti n g  i n  c as e of  br e ak d o w ns.  I nt elli gi bilit y  [ 4 3, 3 2 4 ],  i n  t his  r es p e ct, 

c alls f or pr o vi di n g w a ys of u n d ers t a n di n g c urr e nt a n d p ast s yste m st at es, e. g., t o 
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d e b u g p ot e nti all y fl a w e d c o nfi g ur ati o ns or c h e c k t h e s yst e m’s c urr e nt a n d p ast 

p erf or m a n c e.  

As S m art H o m e s yst e ms ar e a m o n g t h e first distri b ut e d c y b er- p h y si c al s yst e ms t o 

b e  m a n a g e d  b y  a m at e urs,  t h er e  is  a  p arti c ul ar  n e e d  t o  pr o vi d e  s u p p ort  f or 

m a n a g e m e nt of t h e s yst e m wit h o ut a n y p arti c ul ar t e c h ni c al e x p er tis e. I n r el ati o n 

t o t his, W o o a n d Li m [ 5 2 3] f o u n d t h at t h eir p arti ci p a nts h a d tro u bl e u n d erst a n di n g 

t h eir S m art H o m e s yst e m str u ct ur e. T h e y t h er ef or e s u g g est e d pr ovi di n g a m bi e nt 

f e e d b a c k r e g ar di n g w h at r ul es w er e c urr e ntl y b ei n g a p pli e d t o s yst e m c o m p o n e nts 

vi a t h e h ar d w ar e its elf. L o o ki n g at wir e d n o n- DI Y S m art H o m es, M e n ni c k e n et 

al.  [ 3 5 2]  f o u n d  a  c al e n d ar  m et a p h or   us ef ul  f or  vis u ali zi n g  s e nsor  st at es  a n d 

tri g g eri n g  r ul es  i n  h o us e h ol ds  w h er e  s o m e  f a mili arit y  wit h  a  S mart  H o m e  h a d 

alr e a d y b e e n a c hi e v e d. It r e m ai ns t h e c as e, h o w e v er, t h at d esi g ni n g f or s yst e m 

a w ar e n ess i n t h e d o m ai n of DI Y S m art H o m es is u n d er-i n v esti g at e d wit h r e g ar ds 

t o ( 1) t h e i nst a n c es i n w hi c h s yst e m a w ar e n ess m att ers t o us ers a n d t h e ki n d of 

i nf or m ati o n  t h e y  n e e d;  ( 2)  h o w  t o  s u p p ort  us ers  i n  v erif yi n g  s yst e m  st at us, 

e x er cisi n g t h e pr a cti c es ass o ci at e d wit h a w ar e n ess a n d dis a m bi g u ati n g p ot e nti all y 

c o m pl e x f e e d b a c k s u c h as l o g d at a ; a n d ( 3) t h e e v ol uti o n of b oth us ers’ e x p ertis e 

a n d i nt er a cti o n wit h S m art H o m e s yst e ms f or m ai nt ai ni n g s yst e m a w ar e n ess o v er 

ti m e,  es p e ci all y  wit h  r e g ar d  t o  m a ki n g  s yst e ms  m or e  m a n a g e a bl e,  as  w ell  as 

f a cilit ati n g  m a n a g e m e nt  of  d at a  dis cl os ur e  (i. e.  pri v a c y)  i n  i n cr e asi n gl y 

e xt er n all y- a d dr ess a bl e (i. e. I o T- b as e d) e n vir o n m e nts.  

S o f ar, littl e r es e ar c h h as f o c us e d o n us er b e h a vi or wit h r es p e ct t o tr a c ki n g a n d 

m o nit ori n g [ 3 7 9]. E pst ei n et al.  [ 1 5 4] i d e ntif y a v ari et y of b eh a vi ors t h at i nf or m 

s elf-tr a c ki n g. Alt h o u g h t his w or k w as f o c us e d o n p e o pl e w h o a ct i v el y s elf-tr a c k, 

it c a pt ur es t h e r a n g e of m oti v atio ns, r e as o ns a n d r e vi e w pr o c e d ur es t h at s u c h us ers 

a d o pt. E pst ei n et al. als o e x a mi n e d t h e v ari o us r e as o ns w h y s el f-tr a c ki n g b e h a vi or 

l a ps es,  n oti n g,  f or  i nst a n c e,  f or g etf ul n ess,  diffi c ult y  i n  m a n agi n g  u p k e e p  a n d 

d eli b er at e s us p e nsi o n. T h e y r e c o m m e n d e d t h at d esi g n s h o ul d i n c o r p or at e f e at ur es 

t h at e n c o ur a g e t h e a v oi d a n c e of i n erti a, t h at s u p p ort a v ari et y of g o als a n d t h at 

s u p p ort  r es u m pti o n  aft er  a  l a ps e.  V a n  K ast er e n  et  al  [ 3 7]  p oi nt   t o  s e ns or 

t e c h n ol o g y  t h at  c o ul d  a ut o m ati c all y  tr a c k  us er  a cti vit y,  usi n g pr o b a bilisti c 
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m o d els. H o w e v er, as t his is pr e di c at e d o n d at a c oll e ct e d vi a Bl u et o ot h h e a ds ets 

a n d, m or e o v er, b as e d o n a cti viti e s t a ki n g pl a c e i n a si n gl e p er s o n h o us e h ol d, s u c h 

d at a c a n i nf or m a b o ut b e h a vi or b ut n ot a b o ut t h e r e as o ns f or it . I n li n e wit h T ol mi e 

et al. [ 4 9 5], w e ar g u e t h at u n d erst a n di n g t h e r e as o ni n g t h at i n f or ms b e h a vi or is 

i m p ort a nt.  T o  u n c o v er  us ers’  r e q uir e m e nts  r e g ar di n g  S m art  H o m e s yst e m 

a w ar e n ess, w e a c c o m p a ni e d h o us e h ol ds i n t h eir str u g gl e t o s et u p a n d c o nfi g ur e 

t h eir S m art H o m es ( as w ell as t h eir li v es) i n t h e w a y t h e w a nt ed t h e m b y usi n g 

DI Y S m art H o m e t e c h n ol o g y. T his c o v er e d b ot h e arl y a n d l at er p h as es of us e. 

O ur g o al w as t o pr o vi d e a n a c c o u nt of w h at i nf or m ati o n us ers s o u g ht t o o bt ai n 

a n d  h o w  t h e y  m ai nt ai n e d  s yst e m  a w ar e n ess  t hr o u g h o ut  t h e  diff er e nt  p h as es  of 

t h eir e x p eri e n c e of li vi n g i n a S m art H o m e. 

 M et h o d 

I n o ur st u d y, w e f oll o w e d a d esi g n c as e st u d y a p pr o a c h t o i nf or m t h e d esi g n of 

o ur  S m art  H o m e  i nt erf a c es,  as  pr o p os e d  b y  R o h d e  et  al.  [ 4 2 0]  a n d  W ulf  et  al. 

[ 5 2 7, 5 2 8]. T his a p pr o a c h a d v o c at es a l o n g-t er m vi e w of t h e i n vesti g ati o n- d esi g n-

a p pr o pri ati o n  c y cl e.  I n  o ur  a p pli c ati o n  of  t his  p arti c ul ar  a p pr o a c h,  o ur  br o a d 

i nt er est w as i n t h e a p pr o pri ati o n [ 8 4] of S m art H o m e t e c h n ol o g y. H o w e v er, o n e 

p arti c ul ar a n al yti c al l e ns w as f o c us e d o n i n v esti g ati n g t h e r es o ur c es a n d m e a ns 

p arti ci p a nts  r e q uir e  w h e n  m o nit ori n g  t h eir  S m art  H o m e  s yst e m  a n d  h o w  t h e y 

m ai nt ai n  a w ar e n ess  of  it  i n  r e al-lif e  c o nt e xts.  T his  is  t h e  t h e m e t h at w e h a v e 

s p e cifi c all y  s o u g ht  t o  e x a mi n e  i n  t his  p a p er.  O v er all,  w e  us e d a  li vi n g  l a b 

a p pr o a c h t o u n d erst a n d us ers a n d t h eir c o nt e xts a n d t o i n v esti gat e h o w t h e y us e d 

S m art H o m e s yst e ms i n r e al-lif e e n vir o n m e nts [ 1 5 7, 1 8 5, 3 2 0, 3 7 6]. Li vi n g L a bs 

all o w diff er e nt st a k e h ol d ers fr o m r es e ar c h a n d d esi g n t o b e br o u g ht t o g et h er wit h 

us ers  a n d  t e c h n ol o g y  i n  a n  o p e n- e n d e d  d esi g n  pr o c ess  i n  a  r e al- w orl d  c o nt e xt 

[ 1 8 5].  S u c h  fr a m e w or ks  ar e  es p e ci all y  w ell-s uit e d  t o  t h e  s u p p or t  of  l o n g-t er m 

c o o p er ati o n,  c o- d esi g n  a n d  c oll a b o r ati v e  e x pl or ati o n  a m o n g  r es ear c h ers,  us ers 

a n d  ot h er  st a k e h ol d ers.  T h e  a d v a nt a g es  of  t h e  Li vi n g  L a b  a p pr o a c h li e i n its 

fl e xi bilit y, h o w it pr o vi d es cr e ati v e s p a c es f or t h e dis c ussi o n of n e w c o n c e pts a n d 

h o w it s u p p orts l o n g-t er m o bs er v ati o n al st u di es a n d, w h er e n e c ess ar y, l a b- b as e d 
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i nt er v e nti o ns t h at ar e d esi g n e d t o ass ess t h e l o n g-t er m a p pr o pri ati o n of n e w I T-

art ef a cts [ 3 7 6].  

 S etti n g u p t h e Li vi n g L a b 

T his r es e ar c h w as e m b e d d e d i n t h e  c o nt e xt of a l ar g er li vi n g l ab r es e ar c h pr oj e ct. 

W e r a n o ur li vi n g l a b wit h 1 2 h o us e h ol ds ( 2 9 p arti ci p a nts) o v er  a p eri o d of 2 6 

m o nt hs.  W e  st art e d  r e cr uiti n g  i nt er est e d  h o us e h ol ds  vi a  l o c al  p r ess  a n d  r a di o 

st ati o ns i n e arl y 2 0 1 5. A p pli c a nts si g n e d u p vi a a w e bsit e, w hi c h all o w e d us t o 

g ai n  s o m e  b asi c  i nf or m ati o n  r e g ar di n g  t h eir  li vi n g  c o n diti o ns, t e c h n ol o gi c al 

e q ui p m e nt, a n d e x p ertis e.  

I n  a  t h or o u g h  s el e cti o n  pr o c ess  i n v ol vi n g  o v er  1 0 0  i nt er est e d  ho us e h ol ds, 

p arti ci p a nts w er e c h os e n s o as t o c o nstit ut e a di v ers e s a m pl e s tr atifi e d i n t er ms of 

a g e, g e n d er, h o us e h ol d si z e, r e nt e d or o w n e d h o m es, h o us es or a p art m e nts, r ur al 

or  ur b a n  r esi d e nti al  ar e as  a n d  t e c h-s a v vi n ess,  as  w ell  as  e d u c a ti o n al  l e v el. 

A d diti o n all y,  h o us e h ol ds  h a d  t o  h a v e  a n  i nt er n et  c o n n e cti o n  wit h  a  mi ni m u m 

s p e e d of 2 M Bit/s a n d a s m art p h o n e.  

T h e fi n al s a m pl e of 1 2 h o us e h ol ds ( T a bl e 2 T a bl e 5) wit h 2 9 p art i ci p a nts c o nsist e d 

of t w o si n gl e- p ers o n h o us e h ol ds, fi v e m ulti- p ers o n h o us e h ol ds w it h o ut c hil dr e n 

a n d fi v e m ulti- p ers o n h o us e h ol ds wit h c hil dr e n. T hr e e h o us e h ol d s li v e d i n r e nt al 

a p art m e nts, w hil e ni n e o w n e d t h eir h o m es. T h e p arti ci p a nts’ a g e  w as b et w e e n 2 7 

a n d 6 1 y e ars. F or p arti ci p ati o n, w e off er e d n o c o m p e ns ati o n, e x c e pt b ei n g a bl e t o 

us e  t h e  pr o vi d e d  h ar d w ar e  a n d  s oft w ar e.  M oti v ati o n  v ari e d,  r a n g i n g  a cr oss 

diss atisf a cti o n wit h e xisti n g S m art H o m e s yst e ms a n d t e c h n ol o gi c al i nt er est, t o 

c uri osit y  a b o ut  b ei n g  p art  of  a  r es e ar c h  st u d y.  Al m ost  all  (i. e .,  1 0)  of  t h e 

h o us e h ol ds  di d  n ot  c urr e ntl y  h a v e  a  S m art  H o m e  s yst e m  i nst all e d .  I n  or d er  t o 

i n cl u d e  m or e  e x p eri e n c e d  us ers,  h o w e v er,  t w o  h o us e h ol ds  w er e  r ecr uit e d  t h at 

alr e a d y h a d a S m art H o m e s yst e m i n o p er ati o n a n d t hr e e ot h ers r e p ort e d h a vi n g 

e x p eri e n c e wit h n et w or k e d e n er g y m o nit ori n g d e vi c es. T h es e s yst e ms w er e eit h er 

DI Y Zi g b e e- or Z W a v e- b as e d m ulti- c o m p o n e nt s yst e ms, si mil ar t o o ur s yst e m, 

b ut i n c o m p ati bl e. 
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T a bl e 5: O v e r vi e w of p a rti ci p a nt s a m pl e i n t h e Li vi n g L a b 

 

T w o 2- h o ur w or ks h o ps w er e c o n d u ct e d  at o ur u ni v ersit y, s u bs e q u ent i nt er vi e ws 

( 4 5- 9 0 mi n ut es) w er e r e c or d e d d uri n g o n-sit e h o m e visits. Alt h o u g h w e al w a ys 

i n vit e d  all  m e m b ers  of  e a c h  h o us e h ol d  t o  p arti ci p at e,  o n  m ost  o c c asi o ns  t h e 

ori gi n al a p pli c a nt w as o ur pri m ar y c o nt a ct. 

T h e o v er all pr oj e ct f or w hi c h t h e p arti ci p a nts w er e r e cr uit e d a i m e d t o st u d y S m art 

H o m e us er e x p eri e n c e. I n t his p a p er, w e f o c us s p e cifi c all y o n h o w t h e p arti ci p a nts 

m a n a g e d  t h eir  c y b er- p h ysi c al  S m art  H o m e  s yst e m  i n  t er ms  of  m ai n t ai ni n g  it, 

h a n dli n g  err ors,  a n d  tr a c ki n g  a n d  c orr e cti n g  a n y  p er c ei v e d  s yst e m  f a ults  o v er 

ti m e, as t h e y w er e g etti n g us e d to t h e s yst e m a n d sl o wl y i n c or p or ati n g it i nt o t h eir 

e v er y d a y li v es.  

 T h e S yst e m P r o vi d e d t o H o us e h ol ds 

 T h e s yst e m4  us e d i n o ur st u d y w as a c o m m er ciall y a v ail a bl e off-t h e-s h elf s yst e m, 

w hi c h i n c or p or at e d a r a n g e of f e at ur es c o m m o n i n DI Y S m art H o m e  pr o d u cts. 

T h e s yst e m w as b as e d o n Z w a v e a n d r eli e d o n a c o or di n ati n g h ar d w ar e g at e w a y 

t h at m a n a g e d t h e c o n n e cti o n f or r e m ot e a c c ess a n d d at a u pl o a d. M e as ur e m e nts 

                                                 

4  W e pr o vi d e a d e s cri pti o n of t h e S m art H o m e s yst e m w e u s e d b ut r efr ai n fr o m n a mi n g t h e 

pr o d u ct or pr o vi di n g s cr e e ns h ots b e c a us e of  a r es p e cti v e a gr e e m e nt wit h t h e v e n d or. 

 

 H o us e h ol d si z e  T y p e of 

h o usi n g 

L o c ati o n T e c h. 

K n o wl e d g e 

H 1 2- p ers. h o us e h ol d A p art m e nt Cit y Y es 
H 2 3- p ers. h o us e h ol d H o us e R ur al ar e a Y es 
H 3 3- p ers. h o us e h ol d H o us e R ur al ar e a Y es 
H 4 3- p ers. h o us e h ol d H o us e R ur al ar e a Y es 
H 5 4- p ers. h o us e h ol d H o us e R ur al ar e a Y es 
H 6 2- p ers. h o us e h ol d H o us e R ur al ar e a Y es 
H 7 2- p ers. h o us e h ol d A p art m e nt Cit y N o 
H 8 1- p ers. h o us e h ol d H o us e R ur al ar e a N o 
H 9 3- p ers. h o us e h ol d H o us e R ur al ar e a N o 
H 1 0 2- p ers. h o us e h ol d A p art m e nt Cit y N o 
H 1 1 1- p ers. h o us e h ol d H o us e Cit y N o 
H 1 2 3- p ers. h o us e h ol d H o us e R ur al ar e a N o 
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a n d  r ul e  s ets  w er e  b ot h  u pl o a d e d  i nt o  t h e  v e n d or’s  cl o u d,  w hi c h   all o w e d  f or 

c o m pl et e r e m ot e c o ntr ol of t h e s yst e m. At t h e s a m e ti m e, t h e l o c al g at e w a y als o 

st or e d  t h e  pr o gr a m  l o gi c  i n  or d er  t o  a c hi e v e  i n d e p e n d e n c e  fr o m i nt er n et 

c o n n e cti vit y. T h e i nt er n et c o n n e cti o n w as o nl y n e c ess ar y w h e n u s ers w a nt e d t o 

c h a n g e t h e s yst e ms’ c o nfi g ur ati o n. T h e s yst e m’s e c os yst e m off er e d a v ari et y of 

s e ns ors  a n d  a ct u at ors  fr o m  w hi c h  h o us e h ol ds  c o ul d  c h o os e  fr e el y   (t his  w as 

c o v er e d  b y  t h e  pr oj e ct  b u d g et).  O v er all,  t h e  h o us e h ol ds  s el e ct e d  1 4  r o o m 

t h er m ost ats, 3 1 r a di at or t h er m ost ats, 1 4 m oti o n a n d bri g ht n ess d et e ct ors, 2 9 d o or-

/ wi n d o w  c o nt a cts  s e nsi n g  o p e n  or  cl os e d  st at es,  4 5  s m art  pl u gs f or  m e as uri n g 

el e ctri cit y c o ns u m pti o n a n d s wit c hi n g a p pli a n c es, 6 r e m ot e c o ntr ols, 1 1 fr e el y-

p ositi o n a bl e  

 s wit c h es s u p p orti n g t w o or f o ur diff er e nt p ositi o ns, a n d 1 0 s mo k e d et e ct ors. T h e 

c h os e n d e vi c es v ari e d sli g htl y a c c or di n g t o t h e p er c ei v e d us e c as es, wit h s o m e 

h o us e h ol ds  f o c usi n g  o n  s e c urit y  ( m o v e m e nt  d et e cti o n  a n d  d o or-/ w i n d o ws 

s e ns ors),  a n d  ot h ers  f a v ori n g  c o mf ort  or  e n er g y  m o nit ori n g  wit h   t h er m ost ats, 

bri g ht n ess s e ns ors a n d s m art pl u gs. D u e t o t h e s yst e ms’ fl e xi bl e pl u g- a n d- pl a y 

a d a pt a bilit y  a n d  e xt e n di bilit y,  t h e  h o us e h ol ds  w er e  als o  a bl e  t o  i n cl u d e  f urt h er 

s e ns ors, e. g., f or i m pl e m e nti n g n e w us e c as es t h at e m er g e d o v er  t h e c o urs e of t h e 

st u d y.  T his  t y pi c all y  h a p p e n e d  w h e n  p arti ci p a nts  r e ali z e d  n e w  p ossi biliti es  or 

l e ar n e d a b o ut ot h er h o us e h ol ds’ s et u ps. Wit hi n b u d g et li mit ati ons,  s o m e  of  t h e 

a d diti o n al d e vi c es w er e pr o vi d e d b y t h e r es e ar c h ers. H o w e v er, ot h ers w er e als o 

b o u g ht b y t h e h o us e h ol ds t h e ms el v es, s u c h as c h e a p er t hir d- p art y s e ns ors wit h t h e 

s a m e  c a p a bilit y  as  t h os e  ori gi n all y  off er e d,  s m art  L E D  l a m ps,  a n d  n et w or k e d 

w e at h er st ati o ns. I n t er ms of s oft w ar e c o ntr ol, t h e s yst e m s u p p ort e d t h e s et u p of 

a ut o m at e d r ul es i n a n if-t his-t h e n-t h at st yl e. A d diti o n all y, “s c e n es ” e n a bl e d t h e 

d efi niti o n of c ert ai n st at es f or m ulti pl e a ct ors. F or e x a m pl e, a “ W at c hi n g a m o vi e ” 

s c e n e c o ul d b e i nst a nti at e d s u c h t h at s e v er al li g hts w o ul d b e d i m m e d or s et t o a 

pr e d efi n e d  d esir e d  st at e  a n d  a  s m art  pl u g  c o ul d  s wit c h  o n  all  t h e  n e c ess ar y 

e nt ert ai n m e nt d e vi c es. I n a t h ir d c o m p o n e nt, gr o u ps of m ulti pl e d e vi c es c o ul d b e 

d efi n e d, f or e x a m pl e all of t h e  s e ns ors i n a r o o m c o ul d b e gr o up e d t o g et h er. 
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F or  vis u ali z ati o n,  t h e  s yst e m  us e d  a  d as h b o ar d  a p pr o a c h  f or  b ot h  n ati v e 

a p pli c ati o ns (i O S a n d A n dr oi d) a n d a w e b- b as e d i nt erf a c e. As w e ll as b ei n g a bl e 

t o c h e c k a n d c o ntr ol all s yst e m d e vi c es wit h i n d e p e n d e nt wi d g ets, t h e d as h b o ar d 

als o i n cl u d e d a l o c al w e at h er wi d g et a n d a t e xt- b as e d h o m e-l o g wi d g et. T h e l att er 

list e d  all  c h a n g es  i n  a  s e ns or’s  st at e  a n d  tri g g ers  ( m oti o n  d ete cti o n,  o n/ off  f or 

s m art pl u gs, wi n d o ws/ d o ors o p e n e d/ cl os e d, et c.) a n d g e n er al i nf or m ati o n o n t h e 

s yst e m st at e (r e-/ b o ot of t h e s yst e m, dis-/ c o n n e cti o n t o t h e i n t er n et, u p d at es, et c.) 

o v er t h e pr e vi o us 4 8 h o urs.  

As t h es e i nt erf a c es w er e p art of t h e v e n d or’s pr o d u ct, w e w er e n ot all o w e d or a bl e 

t o m o dif y t h e m. T h er ef or e, all d at a c oll e ct e d b y t h e g at e w a y w as e x p ort e d t o a 

l o c al  R as p b err y  Pi  a n d  s e nt  t o  a  c ust o m  o p e n  s o ur c e  vis u ali z atio n  fr a m e w or k 

b as e d  o n  o p e n. H O M E  ( s e e  Fi g ur e  2).  T his  fr a m e w or k  e n a bl e d  us  t o  us e w e b 

t e c h n ol o gi es  (J a v as cri pt,  H T M L,  CS S)  t o  fr e el y  d esi g n  alt er n ati v e  i nt erf a c es 

usi n g  t h e  d at a  pr o vi d e d  b y  t h e  S m art  H o m e  s yst e ms’  mi d dl e w ar e. I n  a d diti o n, 

w h e n w e b e g a n c oll e cti n g d at a f r o m t h e g at e w a y, w e f o u n d t h at it w as c oll e cti n g 

Fi g u r e 2: T h e h o m e s c r e e n of t h e o p e n. H O M E i nt e rf a c e wit h t h e f i r st v e rsi o n of t h e 
s y st e m- a w a r e n e ss l o g at t h e b ott o m.  
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m u c h m or e d at a t h a n t h e c o m m er ci a l fr o nt e n d w as usi n g. T his, t he n, pr o vi d e d us 

wit h  e v e n  m or e  fl e xi bilit y  i n  r e a cti n g  t o  us er  d e m a n ds.  T h e  o p e n. H O M E 

fr a m e w or k w as its elf d e v el o p e d o n t h e b asis of us er d e m a n ds w e h a d i d e ntifi e d at 

t h e b e gi n ni n g of t h e st u d y. It w as t h er ef or e m a d e a v ail a bl e t o t h e h o us e h ol ds aft er 

a b o ut 1 3 m o nt hs. W hil e b ot h i nt erf a c es r e m ai n e d a cti v e, o n c e it  w as a v ail a bl e, 

o p e n. H O M E w as us e d m or e fr e q u e ntl y b y t h e p arti ci p a nts.  

 R es e a r c h A cti viti es o n S m a rt H o m e A w a r e n ess 

As d es cri b e d a b o v e, t h e w or k d es cri b e d h er e f or m e d p art of a t h r e e- y e ar pr oj e ct 

t h at g e n er all y s o u g ht t o i d e ntif y a n d t a c kl e us er e x p eri e n c es of DI Y S m art H o m e 

pl atf or m  s yst e ms.  F or  t h e  e arl y  st a g es  of  t h e  r es e ar c h,  S m art  H o m e  s yst e m 

a w ar e n ess w as n ot a p arti c ul ar f o c us. H o w e v er, o v er ti m e it b e c a m e cl e ar ( a n d 

m or e s p e cifi c all y d uri n g t h e c o ur s e of t w o r o u n ds of i nt er vi e ws ) t h at us ers oft e n 

str u g gl e d wit h u n d erst a n di n g t h e s yst e m’s b e h a vi or as w ell as w h at its p ot e nti al 

mi g ht b e. T h e m ai n p art of t his p a p er f o c us es o n pr es e nti n g fi n di n gs fr o m a s et of 

r es e ar c h  a cti viti es  t h at  w e  e x pli citl y  d e v el o p e d  t o  u n c o v er  i nst a n c es  of  p e o pl e 

tr yi n g t o u n d erst a n d a n d k e e p o n t o p of w h at t h eir S m art H o m e syst e m w a s d oi n g, 

t o g et h er wit h o ur d esi g n of t h e s u p p orti n g vis u ali z ati o ns (s e e Fi g ur e 2). F oll o wi n g 

t h e d esi g n c as e st u d y a p pr o a c h d es cri b e d b y W ulf [ 5 2 8], w e first s o u g ht t o g ai n 

a n u n d erst a n di n g of t h e p h e n o m e n o n of c o pi n g wit h t h e S m art H o m e i n g e n er al. 

P arti ci p a nts’  c h all e n g es  w er e  t h e n  s u c c essi v el y  i d e ntifi e d  fr o m   o ur  e m piri c al 

w or k, l e a di n g t o t h e it er ati v e d e v el o p m e nt a n d t esti n g of pr ot o t y p e i nt erf a c es f or 

S m art H o m e i nt er a cti o n i n t h e li vi n g l a b’s r e al- w orl d e n vir o n m e nt, wit h t h e g o al 

of  s u p p orti n g  us ers  i n  t h eir  e v er y d a y  lif e  wit hi n  t h eir  S m art  H o m e.  Wit h  e a c h 

a n al ysis  of  t h e  e m piri c al  d at a  it er ati v el y  i nf or mi n g  t h e  d esi g n   of  t h e  f oll o wi n g 

p h as e, w e w er e a bl e t o gr o u n d t h e r es e ar c h a n d t a k e i nt o a c c o u n t t h e p arti ci p a nts’ 

e v ol vi n g pr a cti c es (s e e Fi g ur e 3) . W e t h us pr o gr essi v el y f o c us ed o n: ( a) e x pl ori n g 

Fi g u r e 3: Ti m eli n e of r es e a r c h i nt e r v e nti o ns a n d vis u ali z ati o n r oll o ut i n t h e Li vi n g L a b. 
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t h e i nf or m ati o n d e m a n ds of n o vi c e us ers; a n d ( b) u n d erst a n di n g t h e p att er ns of 

us e e x hi bit e d o n c e p arti ci p a n ts b e c a m e m or e e x p eri e n c e d. 

E x pl ori n g t h e I nf or m at i o n D e m a n ds of N o vi c e S m art H o m e Us ers 

T o g ai n a c o nt e xt u al u n d erst a n di n g of w h at h o us e h ol ds pl a n n e d t o us e or a ct u all y 

us e d t h e s yst e m f or, d uri n g t h e first p h as e of t h e st u d y, w e c on d u ct e d t w o r o u n ds 

of s e mi-str u ct ur e d i nt er vi e ws wit h all of t h e h o us e h ol ds a n d o b s er v e d t h e pr o c ess 

of s yst e m i nst all ati o n. 

T h e first i nt er vi e w w as c o n d u ct e d b ef or e t h e S m art H o m e s yst e m w as r oll e d o ut, 

wit h t h e i nt e nti o n of e x pl ori n g p arti ci p a nts’ i niti al wis h es a n d t h eir a nti ci p at e d us e 

of t h e s yst e m. T h e p arti ci p ati n g h o us e h ol ds w er e i n vit e d t o t al k g e n er all y a b o ut 

t h eir  i nt er est  i n  S m art  H o m es  an d  e n visi o n e d  us e  c as es  f or  t h e S m art  H o m e 

t e c h n ol o g y. T h e y t h e n c h os e t h e s ens ors a n d a ct u at ors t h e y w a nt e d t o us e i n t h eir 

S m art H o m e s et u p. 

S h ortl y  aft er w ar ds,  w e  o bs er v e d  t h e  p arti ci p a nts  i nst alli n g  t h e   s yst e m  i n  t h eir 

h o m es  eit h er  dir e ctl y  ( n = 6)  or  t hr o u g h  vi d e o  s elf- d o c u m e nt ati o n   ( n = 6).  T o 

s u p p ort t his pr o c ess, a n d as a m e a ns of m ai nt ai ni n g a cl os e c o n n e cti o n wit h t h e 

h o us e h ol ds a n d b ei n g a bl e t o c oll e ct f e e d b a c k i n-sit u, a m o bil e  f e e d b a c k a p p w as 

pr o vi d e d t o e a c h h o us e h ol d a n d a m o bil e i nst a nt m ess a gi n g gr o u p  f or i nt er a cti o n 

b et w e e n t h e h o us e h ol ds a n d f or e x c h a n g es wit h t h e r es e ar c h ers w as i nst a nti at e d. 

Aft er  f o ur  m o nt hs  of  li vi n g  wit h  t h e  S m art  H o m e  s yst e m,  a  s e c o n d  r o u n d  of 

i nt er vi e ws f o c us e d o n h a vi n g t h e p arti ci p a nts r efl e ct o n t h e s yst e m’s p erf or m a n c e 

s o f ar a n d o n h o w t h e s yst e m h a d b e e n e m b e d d e d i nt o t h eir d ail y  li v es. T his i niti al 

r o u n d  of  e m piri c al  w or k  m oti v at e d  t h e  d esi g n  of  a n  a w ar e n ess  wid g et  f or  t h e 

S m art H o m e, w hi c h w as s u bs e q u e ntl y r oll e d o ut a n d e v al u at e d. 

Pr ot ot y p e  E v al u ati o n  a n d  U n d erst a n di n g  t h e  S yst e m  A w ar e n ess  of  

E x p eri e n c e d Us ers 

F or  t h e  s e c o n d  p art  of  t h e  st u d y,  w e  us e d  t h e  o p e n. H O M E  vis u ali z ati o n 

fr a m e w or k  t o  pr ot ot y p e  s yst e m  st at us  vis u ali z ati o ns  wit h  t h e  p arti ci p a nts.  T his 
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w as m ai nl y ai m e d at fl e xi bl y s u p p orti n g t h e us e c as es p arti ci p a nts e n visi o n e d. W e 

c o n d u ct e d t hr e e m ai n i nt er v e n ti o ns i n t h e h o us e h ol ds, w hi c h ar e d es cri b e d n e xt. 

H a vi n g a n al y z e d t h e e m piri c al d at a fr o m t h e first t w o r o u n ds of  i nt er vi e ws, t h e 

f e e d b a c k t o ol a n d i nf or m al disc ussi o ns i n t h e m ess a gi n g gr o u ps a n d fr o m i nf or m al 

m e et u ps wit h h o us e h ol ds, w e st art e d t o f o c us o n t h e s yst e m’s i n t elli gi bilit y f or t h e 

us ers  a n d  t h e  r ol e  t his  pl a y e d  i n  us ers’  eff orts  t o  m ai nt ai n  t h eir  s yst e m,  t h us 

n arr o wi n g  o ur  br o a d  i niti al  r es e a r c h  q u esti o ns  a b o ut  ‘ us er  a w are n ess.’  I n 

c o nj u n cti o n, w e r oll e d o ut a vis u ali z ati o n t o ol t o s u p p ort us er s i n u n d erst a n di n g 

s yst e m ( mis-) b e h a vi or.  

Si x m o nt hs aft er r oll o ut of t h e i niti al a w ar e n ess wi d g et, w e c o n d u ct e d a f o ur- w e e k 

di ar y  st u d y  i n  or d er  t o  g et  a  b ett er  pi ct ur e  of  e v ol vi n g  pr a cti c es.  I nf or m e d  b y 

c ult ur al  pr o b e  a p pr o a c h es  [ 1 9 3], w e  as k e d  p arti ci p a nts  t o  writ e  a di git al di ar y 

a b o ut w h e n t h e y i nt er a ct e d wit h t h e s yst e m f or m ai nt e n a n c e or t r o u bl es h o oti n g. 

A g ai n, w e f o c us e d o n i nf or m ati o n d e m a n ds a n d i nst a n c es i n w hi c h  h o us e h ol ds 

s o u g ht i nf or m ati o n a b o ut w h at w as g oi n g o n wit h t h eir S m art H o m e s yst e m. T o 

pr o vi d e s o m e b asi c g ui d a n c e, w e f or m ul at e d q u esti o ns t h at mi g ht b e a ns w er e d i n 

t his  di ar y,  t ar g eti n g  b ot h  s atisfi e d  a n d  diss atisfi e d  i nf or m atio n  d e m a n ds.  F or 

e x a m pl e, w e as k e d, w h at h o us e h ol ds w a nt e d t o k n o w a b o ut t h eir S m art H o m e, 

h o w  t h e y  tri e d  t o  o bt ai n  t h e  i nf or m ati o n  d e m a n d e d  a n d  w h et h er  t h e y  w er e 

s u c c essf ul. 

Aft er t h e di ar y st u d y, w e c o n d u ct e d t w o c o- d esi g n w or ks h o ps i n w hi c h w e as k e d 

p arti ci p a nts t o r efl e ct o n t h eir m ost si g nifi c a nt i nf or m ati o n d e m a n ds, as s u g g est e d 

b y t h e c oll e ct e d d at a, a n d o n t h eir str at e gi es f or i nt er a cti n g wit h t h e S m art H o m e 

s yst e m t o s atisf y t h os e d e m a n ds.  

T h e first w or ks h o p w as di vi d e d i nt o t hr e e p h as es: First, w e as k e d h o us e h ol ds t o 

s h ar e  a n d  dis c uss  t h eir  vi e ws  r e g ar di n g  t h e  s yst e m’s  p ot e nti al  f or  cl e arl y 

c o n v e yi n g its b e h a vi or vi a f e e d b a c k wi d g ets. W e as k e d f or t h eir vi e ws u p o n b ot h 

t h e  ori gi n al  c o m m er ci al  s ol uti o n  a n d  o ur  s elf- d e v el o p e d  wi d g et i n  t his  r e g ar d. 

S e c o n d,  w e  e n c o ur a g e d  t h e  p arti ci p a nts  t o  e n vis a g e  a  s ol uti o n  t h at  w o ul d  b est 
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a d dr ess  t h eir  n e e d  f or  m o nit ori n g  a n d  c o ntr ol  wit h o ut  c o nsi d eri n g  a n y 

t e c h n ol o gi c al  r estri cti o ns,  i. e.,  w e  w a nt e d  t h e m  t o  st art  wit h  a  “ bl a n k  sl at e ”. 

Fi n all y,  i n  t h e  t hir d  p h as e,  criti q u e  a n d  dr e a ms  w er e  br o u g ht  t o g et h er  t o  fi n d 

r e ali z a bl e s ol uti o ns. T his a p pr oa c h e n a bl e d us t o f oll o w a t w o- f ol d str at e g y: ( 1) 

C oll e cti n g  i n p ut  f or  i m pr o vi n g  t h e  e xisti n g  s yst e m  a w ar e n ess  wi d g et,  a n d  ( 2) 

pr o vi di n g s c o p e f or t h e p ot e nti al  e v ol uti o n of t h e p arti ci p a nts’ d e m a n ds f or s yst e m 

a w ar e n ess, as t h e y b e c a m e m or e s o p histi c at e d us ers of t h e t e c h n ol o g y i. e. f urt h er 

a p pr o pri at e d it.  

T h e s e c o n d w or ks h o p f oll o w e d a si mil ar str u ct ur e i n or d er t o f u rt h er e x pl or e n e w 

w a ys f or pr o vi di n g s yst e m a w ar e n ess br o u g ht u p i n t h e pr e vi o us w or ks h o p. W e 

pr es e nt e d a s e c o n d v ersi o n of t h e a w ar e n ess wi d g et w e h a d d e v el o p e d, b as e d o n 

us er i n p ut a n d as k e d t h e gr o u p t o dis c uss its a d v a nt a g es a n d di s a d v a nt a g es. I n a 

s e c o n d p art of t h e w or ks h o p, w e m or e s p e cifi c all y f o c us e d o n f e e d b a c k r e g ar di n g 

n e w  c h a n n els  f or  pr o vi di n g  s yst e m  a w ar e n ess,  b ot h  wit hi n  a n d  o u tsi d e  t h e 

o p e n. H O M E s yst e m. T h e o pti o ns h er e i n cl u d e d a P C, a t a bl et, a s m art p h o n e, or 

a n y ki n d of a m bi e nt dis pl a y. W e p r o vi d e d pri nt e d t e m pl at es f or s m art p h o n es a n d 

f or a P C br o ws er vi e w of o p e n. H O M E wit h bl a n k p a g es. T h e p arti ci p a nts w er e 

gi v e n m ar k ers a n d as k e d t o s cri b bl e o nt o t h e m t h eir pr ef err e d e n h a n c e m e nts t o 

t h e e xisti n g s yst e m. 

D at a A n al ysis 

All  i nt er vi e ws,  w or ks h o ps  a n d  o n-sit e  i nt er vi e ws  w er e  a u di o-r e c or d e d  a n d 

tr a ns cri b e d  f or  l at er  a n al ysis.  T h e  a n al ysis  dr e w  u p o n  t h e  tr a ns cri pts  a n d  u p o n 

writt e n  f e e d b a c k  fr o m  t h e  di ar y  st u d y.  T h es e  d o c u m e nts  w er e  pr o c ess e d 

i n di vi d u all y b y t w o m e m b ers of t h e r es e ar c h t e a m usi n g t h e m ati c a n al ysis wit h a n 

i n d u cti v e c o di n g pr o c ess [ 6 6]. 

I n o ur a n al ysis, w e w er e p arti c ul arl y l o o ki n g f or i nst a n c es of s yst e m i nf or m ati o n-

s e e ki n g,  t h e  r e as o ns  f or  t his,  h o w  t h e  s yst e m  f e e d b a c k  w as  us e d   a n d  a n y 

r el ati o ns hi p b et w e e n t h es e as p e cts. W e f o u n d t h at b arri ers r el a ti n g t o d e b u g gi n g 

t h e s yst e m a n d t h e n e e d f or a d a pti v e f e e d b a c k t o m e et i n di vi d u al r e q uir e m e nts 
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w er e  t h e  m ost  c o m m o n  iss u es  r ais e d.  All  e m piri c al  d at a  w as  tr a n sl at e d  fr o m 

G er m a n i nt o E n glis h b y t h e a ut h ors aft er a n al ysis. 

 Fi n di n g s: W h at, W h y, a n d H o w is m y S yst e m D oi n g ( W h at) ? 

W e h a v e or g a ni z e d o ur fi n di n gs ar o u n d pr a cti c es of o bt ai ni n g a n d m ai nt ai ni n g 

s yst e m a w ar e n ess a c c or di n g t o w h et h er it w as ( 1) n o vi c e us ers u si n g t h e d ef a ult 

vis u ali z ati o n pr o vi d e d b y t h e v e n d or, or ( 2) m or e e x p eri e n c e d S m art H o m e us ers 

i n t h e l at er p h as es of a p pr o pri ati o n usi n g t h e o p e n. H O M E d as h b oar d. T h e first 

p art is f u el e d b y t h e t h e m ati c a n al ysis of t h e t w o i nt er vi e w st u di es, w hil e t h e l att er 

is b as e d o n t h e di ar y st u d y a n d b ot h d esi g n w or ks h o ps. 

 T h e N e e d f o r S yst e m A w a r e n ess a m o n g N o vi c e S m a rt H o m e Us e rs 

T h e fi n di n gs d es cri b e d i n t his s e cti o n ar e b as e d o n o ur a n al ysi s of t h e i nt er vi e w 

d at a a n d arti c ul at e t h e m ai n t h e m es w e u n c o v er e d r e g ar di n g t h e us e of t h e s yst e m 

a w ar e n ess t o ols pr o vi d e d. 

T h e N e e d f or S yst e m A w ar e n e ss a n d L a c k of F e e d b a c k M e c h a nis ms 

I n o ur fi el d st u di es, w e q ui c kl y i d e ntifi e d a diff er e n c e b et w e en s yst e m a w ar e n ess 

a n d  h o m e  a w ar e n ess  a m o n g  p arti ci p a nts.  O n  t h e  o n e  h a n d,  t h e  h o m e  l o g  (s e e 

Fi g ur e 4) w as us e d t o s u p p ort a w ar e n ess of t h e h o m e as a pl a c e,  as it w as t h e o nl y 

i nt erf a c e t h at s h o w e d all e v e nts t h e s yst e m s e ns e d or tri g g er e d. T h e n e e d f or t his 

w as m e nti o n e d i n t h e v er y first i nt er vi e ws, e v e n b ef or e t h e s ys t e m h a d b e e n r oll e d 

o ut. F or e x a m pl e, a p arti ci p a nt st at e d: 

"I w o ul d l o v e t o m a y b e b e a bl e t o t a k e a l o o k i nt o m y h o us e r e m ot el y, t o s e e if 

e v er yt hi n g is i n or d er. " 

S u c h c h e c k- u ps o n t h e h o m e w er e u ns p e cifi c wit h r e g ar ds t o p ur p os e, b ut s p a n n e d 

a cr oss m ulti pl e us e c as es a n d w er e c o m m o n t o S m art H o m e pr o d u ct s i n g e n er al. 

S o,  p arti ci p a nts  l o o k e d  at  t h e  e n e r g y  c o ns u m pti o n  of  d e vi c es  or  of  t h e  o v er all 

h o m e,  m o nit or e d  t h e  h o m e’s  s e c ur it y  a n d  c h e c k e d  t h e  t e m p er at ur e  i n  c ert ai n 

r o o ms t o e ns ur e c o mf ort t hr o u g h o ut t h e S m art H o m e. 
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H o w e v er, aft er t h e i nst all ati o n a n d i niti al c o nfi g ur ati o n a cti v iti es, m a n y us ers still 

f elt u n e as y a b o ut t h e s yst e m a n d w h et h er t h e y c o ul d tr ust its p erf or m a n c e. F e ari n g 

u ni nt e n d e d  s yst e m  b e h a vi or  or  t h at  t h e y  mi g ht  h a v e  s o m e h o w  c o nf i g ur e d  it 

i n c orr e ctl y,  t h e y  w a nt e d  t o  u n d erst a n d  w h at  t h e  s yst e m  w a s  d oi ng  a n d  ass ess 

w h et h er it w as b e h a vi n g as i nt e n d e d. O n e p arti ci p a nt c h e c k e d w h et h er t h e s m art 

t h er m ost at’s h e ati n g b e h a vi or w as a c c ur at e. T h e h o us e h ol d h a d d efi n e d ti m es p a ns 

i n w hi c h t h e y w er e n ot at h o m e or sl e e pi n g, d uri n g w hi c h ti m e th e li vi n g r o o m 

t h er m ost at c o ul d b e t ur n e d d o w n: 

"I c h e c k e d t h e s yst e m t o s e e if s o m et hi n g h a d f ail e d, li k e m y h e ati n g c o ntr ol at 

t h e b e gi n ni n g ? " 

T his  e x a m pl e  is  f airl y  t y pi c al.  W h e n  it  w as  diffi c ult  t o  f oll o w  t h e s yst e m’s 

a cti viti es fr o m o bs er vi n g s e ns o r a n d a ct u ati o n b e h a vi or, p arti ci p a nts t ur n e d t o t h e 

h o m e l o g t o c h e c k w h et h er tri g g ers a n d r ul es h a d b e e n e x e c ut e d s u c c essf ull y. T h e 

a bs e n c e of o v ert f e e d b a c k c h a n n els l e d t o a n a w ar e n ess g a p a m o n gst t h e us ers. 

U n c ert ai nt y a n d a g e n er al l a c k of c o nfi d e n c e i n t h eir o w n c o nfi g ur ati o n s kills a n d 

t h e r eli a bilit y of s yst e m p erf or m a n c e w e nt s o f ar t h at o n e h o use h ol d d e ci d e d t o 

d o u bl e c h e c k t h e eff e cts of t h eir r e m ot e c o m m a n ds vi a a n i nst al l e d I P c a m er a: 

"[ W h e n w e w er e o n v a c ati o n] w e s o m eti m es [r e m ot el y] s wit c h e d o n t h e li g ht 

i n t h e h all w a y. [...] T h e n I si m pl y us e d m y s m art p h o n e a n d s wit c h e d it o n a n d 

i n d o u bt, I d o u bl e c h e c k e d wit h t h e c a m er a w h et h er it a ct u all y w as t ur n e d o n. " 

W e  als o  f o u n d  ot h er  l ess  c o m m o n  str at e gi es  f or  a c q uiri n g  s yst e m   f e e d b a c k, 

hi g hli g hti n g  t h at  h o us e h ol ds  s o m eti m es  s o u g ht  t o  est a blis h t h ei r  o w n  f e e d b a c k 

c h a n n els i n t h e a bs e n c e of s uit a bl e pr e- d efi n e d m e c h a nis ms. O n e  h o us e h ol d, f or 

e x a m pl e, s et u p a r ul e s o t h at a n e m ail w o ul d b e s e nt w h e n e v er a d o or c o nt a ct w as 

tri g g er e d. T his w as n ot f or s e c urit y r e as o ns, b ut r at h er t o c h ec k w h et h er t h e s yst e m 

w as a c c ur at el y s e nsi n g e v e nts. A n i m p ort a nt c o ntri b ut or t o t h e u n c ert ai nt y h er e 

w as  t h at  t h e  r e m ot e  c o ntr ol  f u n cti o n alit y  l a c k e d  f e e d b a c k  m e c h a nis ms,  s o 

h o us e h ol ds w er e n ot al w a ys s ur e a d esir e d a cti o n h a d a ct u all y b e e n p erf or m e d b y 

t h e s yst e m.  
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Li mit ati o ns of t h e D ef a ult H o m e L o g:  Cl utt er, U n pr o c ess e d R a w D at a a n d 

Li mit e d Hist or y  

D uri n g t h e i niti al p h as e of i nst alli n g a n d c o nfi g uri n g t h e S m ar t H o m e, h o us e h ol ds 

us e d t h e h o m e l o g ( Fi g ur e 4) pr o vi d e d b y t h e c o m m er ci al v e n d or as a f e e d b a c k 

c h a n n el f or t esti n g t h eir c o nfi g ur ati o ns. F or i nst a n c e, t h e y e x p eri m e nt e d wit h t h e 

s e nsiti vit y of bri g ht n ess s e ns ors i n or d er t o u n d erst a n d h o w t o  s et t hr es h ol ds f or 

s wit c hi n g  o n  li g hts.  T his  p att er n  of  tri al- a n d- err or  c o nfi g ur at i o n  w as  e vi d e nt 

a cr oss  all  h o us e h ol ds  a n d  r es ult e d  i n  r at h er  u ns atisf yi n g  a n d  l e n gt h y  s et u p 

s essi o ns f or s o m e p arti ci p a nts. I n p arti c ul ar, t h e h o m e l o g’s l o n g a n d u nfilt er a bl e 

list of e v e nts h a m p er e d t h eir a bilit y t o g ai n a n o v er vi e w. T his is i n li n e wit h Li m 

et al.’s fi n di n gs r e g ar di n g s yst e m tr a ns p ar e n c y [ 3 2 4].  

T h e  l a c k  of  o v er vi e w  pr o vi d e d  b y  t h e  d ef a ult  h o m e  l o g  wi d g et  al s o  s e v er el y 

li mit e d t h e p ossi bilit y of fi n di n g p att er ns i n o bs er v e d s yst e m f ail ur es. P arti ci p a nts 

str u g gl e d  t o  i d e ntif y  r ul e  c orr el ati o ns  b e c a us e  o nl y  si n gl e  s e ns or  e v e nts  w er e 

s h o w n. A c o m bi n ati o n of i ns uffi ci e nt m e a ns f or u n d erst a n di n g s yst e m b e h a vi or 

a n d p er c ei v e d p o or s yst e m p erf or m a n c e i n t er ms of r ul es n ot b ei n g tri g g er e d or 

c o m m a n ds n ot g etti n g t hr o u g h e v e n r es ult e d i n s o m e us ers c e asi n g t o us e c ert ai n 

us e c as es: 

“ W e  still  h a v e n’t  fi g ur e d  t his  o ut,  [ w h y  t h e  r ul es  f or  c o ntr olli n g  t h e  li g ht  

s o m eti m es g o m a d]. It s o m eti m es r e m ai n e d o n, s o m eti m es it s wit c h e d off j ust 

t o s wit c h o n a g ai n, s o t h at w e f o u n d t h e li g hts o n i n t h e m or ni n g. ” 

I n  all  li k eli h o o d,  t h e  S m art  H o m e  w as  p erf or mi n g  a cti o ns  b as e d o n  tri g g ers 

d efi n e d b y t h e us ers. H o w e v er, t h e l a c k of tr a ns p ar e n c y r e g ar di n g s yst e m b e h a vi or 

m a d e  it  diffi c ult  t o  i d e ntif y  w h at  e x a ctl y  tri g g er e d  t h e  li g hts  t o t ur n o n or off. 

P arti ci p a nts e x pr ess e d a str o n g s e ns e of t h e s yst e m b e h a vi n g li k e a ‘ bl a c k b o x.’  

W h e n  us ers  w a nt e d  t o  r e g ul arl y  m o nit or  t h e  s yst e m’s  st at us  a n d b e h a vi or,  t h e 

e m b e d d e d  li mit ati o n  of  o nl y  s h o wi n g  7 2  h o urs  of  r e c or d e d  e v e nts   s eri o usl y 

li mit e d  p arti ci p a nts’  a bilit y  t o  m a k e  s e ns e  of  e v e nts.  As  a  r esult,  n a vi g ati n g  t o 

s p e cifi c p oi nts i n ti m e i n t h e l o g w as b ur d e ns o m e or i m p ossi bl e . T his is r efl e ct e d 
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i n h o w o n e p arti ci p a nt d es cri b e d w h at h a p p e n e d w h e n h e tri e d t o c h e c k o n t h e 

s yst e m w hil e t h e f a mil y w as o n v a c ati o n:  

“ Y o u c a n b asi c all y f or g et t h e S m art H o m e  di ar y l o g. B e c a us e wit h a hist or y 

li mit e d t o t h e d a y b ef or e y est er d a y, t his is t ot all y u ni nt er esti n g. ” 

O v er all,  t h e n,  as  w e  h a v e  i nti m at e d,  a  li mit e d  hist or y  hi n d er e d   p arti ci p a nts  i n 

m a ki n g s e ns e of p att er ns of e v e nt s as p att er ns w er e r e m o v e d aft er 7 2 h o urs.  

Pri v a c y C o nsi d er ati o ns 

D es pit e its s h ort c o mi n gs, t h e w a y i n w hi c h t h e h o m e l o g vis u ali z ati o n br o u g ht 

t o g et h er i nf or m ati o n fr o m all i nst all e d s e ns ors f a cilit at e d a n a w ar e n ess of p ossi bl e 

pri v a c y i m pli c ati o ns. T h e f oll o wi n g h o us e h ol d r e p ort e d c h e c ki n g  t h e h o m e l o g 

a n d n oti ci n g t h at b y i nt er pr eti n g t h e m oti o n r e c or d a n d d o or- o p e ni n g s e ns ors, t hir d 

p arti es w o ul d b e a bl e t o i nf er p r es e n c e a n d p att er ns of e nt eri ng a n d l e a vi n g t h e 

h o m e: 

“ Aft er l o o ki n g at t h e h o m e l o g, I r e aliz e d w h at i nf or m ati o n t h e S m art H o m e 

c oll e ct e d. Es p e ci all y, i n t er ms of m oti o n pr ofil es, b e c a us e t h es e ar e s af et y-

criti c al i nf or m ati o n. ” 

Fi g u r e 4: M o c k- u p of t h e v e n d o r's offi ci al h o m e-l o g i nt e rf a c e 
as p a rt of t h e w e b - b as e d d as h b o a r d. 
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O v er all, h o w e v er, d at a b ei n g tr a nsf err e d t o t h e v e n d or’s cl o u d b a c k e n d w as n ot 

c o nsi d er e d  t o  b e  a  criti c al  iss u e  b y  t h e  m aj orit y  of  p arti ci p a nts.  W e  h a d  n ot 

e x pli citl y br o u g ht u p t h e t o pi c of  pri v a c y b ut it is n ot a bl e t hat h o us e h ol ds t y pi c all y 

di d  n ot  v ol u nt e er  m a n y  c o n c er ns  a b o ut  pri v a c y  i m pli c ati o ns.  T h er e  w er e, 

h o w e v er,  a  f e w  e x c e pti o ns.  F or  e x a m pl e,  o n e  p arti ci p a nt  t al k e d a b o ut  his 

p er c ei v e d pri v a c y i m pli c ati o ns aft er h a vi n g us e d t h e S m art H o m e  f or f o ur m o nt hs: 

“ F or n o w, I d o n’t s e e a n y w a y of mis usi n g m y d at a t h at c o ul d t ur n o ut t o b e 

m y d o w nf all. [...] It w o ul d b e ni c e, h o w e v er, t o s e e w h at d at a is tr a nsf err e d or 

st or e d. If I c a n c o ntr ol t his, it’s o n m e t o d e ci d e w h at m a y b e tr a nsf err e d or 

us e d. ” 

W hil e h e di d n ot w orr y a b o ut t h e d at a i n g e n er al, h e a d mitt e d t o n ot h a vi n g a n y 

m e a ns f or a ct u all y c h e c ki n g w h at d at a w as b ei n g c oll e ct e d a n d t r a nsf err e d a n d 

f elt it w o ul d b e b ett er if h e c o ul d c o ntr ol t h e fl o w of d at a.  

I niti al G ui d eli n es 

O v er all, t h e r el ati v el y si m pl e l o g s yst e m w as f o u n d t o b e a n i m p ort a nt f a ct or i n 

h o us e h ol ds  b ei n g  a bl e  t o  m ai nt ai n  c o ntr ol  of  t h e  S m art  H o m e  s ys t e m  a n d  it 

l o o m e d l ar g e i n est a blis hi n g a n d m ai nt ai ni n g a s e ns e of s yst e m r eli a bilit y, as w ell 

as t h eir o w n a bilit y t o h a n dl e a n d c o nfi g ur e it.  

B as e d o n o ur e x pl or ati o n p h as e, w e d efi n e d t h e f oll o wi n g d esi g n  c o nsi d er ati o ns 

f or  a n  i m pr o v e d  l o g  wi d g et,  w hi c h  ar e  r efl e ct e d  i n  o ur  c o- d esi gn e d  a w ar e n ess 

wi d g et  (s e e  Fi g ur e  5).  W hil e  s o m e  of  t h es e  g ui d eli n es  m er el y  r e fl e ct  g e n er al 

d esi g n c o nsi d er ati o ns, ot h ers hi g hli g ht t h e i m p ort a n c e of r el at i n g t h e o p er ati o n of 

t h e wi d g et t o e xisti n g pr a cti c es i n or d er t o d e m o nstr at e h o w t he S m art H o m e w as 

eit h er i nt e gr ati n g or i nt erf er i n g wit h t h e h o us e h ol d e c os yst e m: 

 C o nsi d e r l e v els of d et ail r e q ui r e d:  Tr ust i n t h e s yst e m w as a m aj or c o n c er n 

f or us ers a n d g etti n g us e d t o t he r e m ot e c o ntr ol of d e vi c es i n t h e h o m e w as n ot 

al w a ys  e as y.  T o  s u p p ort  tr a ns p ar e n c y,  w e  f o u n d  t h at  h o us e h ol ds w a nt e d  m or e 

d et ail  r e g ar di n g  a ut o m ati c all y  t ri g g er e d  r ul es,  us er-tri g g er e d c o m m a n ds  a n d 

s yst e m e v e nts. Ri g ht fr o m t h e st art, o ur first pr ot ot y p e e n a bl e d us ers t o s e e t h e 
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c o m pl et e  hist or y  of  t h eir  l o gs.  I n  a d diti o n,  p arti ci p a nts  w er e n ot  l o o ki n g  f or  a 

r e d u c e d i nf or m ati o n l o a d. I nst e a d, w h e n t h e y w a nt e d t o u n d erst a n d t h e s yst e m’s 

b e h a vi or t h e y w a nt e d f ull d et ails a b o ut p ast st at us es a n d t h e p erf or m a n c e of t h eir 

S m art  H o m e.  I n  t h e  r e- d esi g n e d  wi d g et,  n e xt  t o  a n  o v er vi e w,  a  t o olti p  w as 

pr o vi d e d  f or  e a c h  s e ns or  e v e nt,  s h o wi n g  t h e  e x a ct  ti m e  a n d  v al u e  s et  f or  t h e 

c o m p o n e nt. 

 Us e  ti m e  as  a  st r u ct u r e:   As  a  c o u nt er p art  t o  d et ail,  ti m e  w as  a  str u ct uri n g 

m et a p h or i n o ur i m pr o v e d d esi g n. I n t h e e x pl or ati o n p h as e, w e o bs er v e d t h at m a n y 

r ul es w er e tri g g er e d b y ti m e, bri g ht n ess a n d m o v e m e nt ( wit h a b o ut  4 0 %  of  all 

e v e nts  o c c urri n g  r e g ul arl y [ 1 2 7]).  W e  t h er ef or e  us e d  o n e  d a y  as  t h e  d ef a ult 

ti m es p a n f or vi e wi n g all s yst e m d at a at o n c e. A z o o m-f u n cti o n als o all o w e d f or 

d et ail e d vi e ws. 

 P r es e nt  h o m e  a cti viti es  i nst e a d  of  r a w  d at a:   T o  c o p e  wit h  e xisti n g  a n d 

i n cr e asi n g a m o u nts of d at a, w e pr o vi d e d l e v els of a bstr a cti o n a n d c o nt e xt u al c u es 

t h at w er e m e a ni n gf ul t o h o us e h ol ds. N e xt t o pr o vi di n g t h e tri g geri n g ( “if t his ”) 

s e ns or st at e a n d t h e e x e c ut e d a cti o n ( “t h e n t h at ”), or t h e i nit i at e d si n g ul ar a cti o ns 

w h e n tri g g eri n g a d efi n e d s c e n e, w e dir e ctl y i n cl u d e d t h e r ul es  a n d s c e n es i nt o t h e 

a w ar e n ess wi d g et. T h e g o al w as t o  pr e v e nt r e p ort e d sit u ati o ns in  w hi c h  s e ns or 

e v e nts ( e. g., m o v e m e nt s e ns ors) j a m m e d t h e h o m e l o g wit h a pl et h or a of e v e nts. 

T o r e d u c e cl utt er, m o v e m e nt d et e ct e d i n fr e q u e nt i nt er v als w as i nt er pr et e d as a n 

o n g oi n g m o v e m e nt a cti vit y d et e ct e d b y t h e s e ns or, w hi c h w e r e pr es e nt e d wit h o n e 

st arti n g p oi nt a n d a n e n d p oi nt. 

 L o n g e r-t e r m  d at a  a v ail a bilit y:   H o us e h ol ds  w a nt e d  t o  c h e c k  p ast  s yst e m 

st at us at a gl a n c e, e. g., f or d e b u g gi n g p ur p os es. H o w e v er, t h e e xisti n g t e xt- b as e d 

f e e d b a c k s ol uti o n di d n ot all o w t h e m t o c h e c k e asil y w h et h er r ul es w er e e x e c ut e d, 

e. g., w h et h er a wi n d o w h a d b e e n o p e n or cl os e d at a c ert ai n p oi nt i n ti m e, as o nl y 

t h e c h a n g e e v e nt its elf w as i n cl u d e d i n t h e l o g. W h at t h e p artici p a nts r e all y w a nt e d 

w as t o b e a bl e t o w at c h t h e s yst e m st at us a n d its c h a n g e. As f u rt h er s u p p ort i n t his 

r e g ar d,  w e  m o v e d  t o  h a vi n g  st at us es  s u c h  as  wi n d o ws  b ei n g  o p e n or  s wit c h es 

b ei n g o n dis pl a y e d as a c o nti n u a l li n e gr a p h, wit h n o gr a p h if t h e y w er e cl os e d 
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/ off.  Si mil arl y,  v ar yi n g  t h er m ost at  v al u es  w er e  r e pr es e nt e d  t hr o u g h  v erti c al 

v ari ati o n i n a li n e gr a p h (t h e hi g h er t h e t e m p er at ur e, t h e hi g h er t h e r es p e cti v e li n e 

gr a p h). 

 E v ol vi n g D e m a n ds f o r S yst e m A w a r e n ess 

B as e d o n o ur fi n di n gs i n t h e firs t p h as e, w e d esi g n e d a n i niti al, m or e fl e xi bl e a n d 

vis u al h o m e-l o g w hi c h w as i ntr o d u c e d as p art of t h e r oll o ut of t h e o p e n. H O M E 

fr a m e w or k (s e e Fi g ur e 6). O n c e i ntr o d u c e d, p arti ci p a nts c o ul d ad d a n d r e m o v e 

t h e  wi d g et  fr o m  t h e  d as h b o ar ds’  h o m e  s cr e e n,  as  w ell  as  a dj ust its  si z e  a n d 

p ositi o n.  Aft er  t h e  p arti ci p a nts  h a d  us e d  t h e  n e w  i nt erf a c e  f or  f o ur w e e ks, w e 

c o n d u ct e d a t hir d r o u n d of i nt er vi e ws, f oll o w e d b y t h e di ar y st u d y a n d t h e t w o 

w or ks h o ps. T h e r es ults s h o w e d t h at t h e s yst e m n e e d e d t o pr o vi d e  diff er e nt ki n ds 

of f e e d b a c k vi e ws, d e p e n di n g o n t h e ki n d of i nf or m ati o n r e q u est  t h e y h a d. W e 

als o f o u n d t h at p arti ci p a nts’ i nf or m ati o n pr a cti c es h a d s hift e d  si g nifi c a ntl y. O n c e 

t h e y h a d r e a c h e d a st a bl e c o nfi g ur ati o n f or t h eir S m art H o m e, us ers w er e m or e 

i nt er est e d i n a m bi e nt f e e d b a c k t h a n i n d et ail e d l o gs a n d mi ni m al i nf or m ati o n o n 

s yst e m st at us. T h e first eff e cts of i nst alli n g a n d n e e di n g t o c o nfi g ur e t h e s yst e m 

st art e d t o w e ar off aft er b et w e e n a c o u pl e of w e e ks a n d t hr e e m o nt hs, d e p e n di n g 

o n  t h e  t e c h n ol o gi c al  e x p eri e n c e  of  t h e  h o us e h ol ds.  W h e n e v er  t h e  s yst e m w a s 

c h a n g e d i n t er ms of eit h er s oft w ar e or h ar d w ar e, h o w e v er, t h er e  w er e r e n e w e d 

d e m a n ds f or gr e at er l e v els of s yst e m f e e d b a c k i n s u bs e q u e nt w e e ks w hil e p e o pl e 

k e pt m o nit ori n g w h et h er t h e n e w c o nfi g ur ati o n w as w or ki n g as d esir e d. 

Aft er  t hr e e  m o nt hs  t h er e  w er e  1, 3 9 4  p a g e  visits  t o  t h e  i nt erf a c e  ( 7 0 %  fr o m 

d es kt o ps, 2 4 % fr o m s m art p h o n es, 6 % fr o m t a bl et P Cs). T h e w e ari n g off of n e e d 

w as d e m o nstr at e d i n p arti c ul ar b y t h e f a ct t h at d uri n g t h e i nit i al t w o w e e ks, t h e 

a v er a g e visit d ur ati o n w as si g nifi c a ntl y l o n g er t h a n it w as l at er o n. O v er all, 6 0 % 

of all visits l ast e d l ess t h a n t e n s e c o n ds, w hil e 2 8 % w er e l o n g er t h a n t hr e e mi n ut es. 

T ail ori n g S yst e m F e e d b a c k t o  t h e D e m a n ds at H a n d.  

F urt h er e v al u ati n g t h e o p e n. H O M E wi d g et, w e f o u n d t h at, al o n g wit h a d e cr e as e d 

us e  of  t h e  d as h b o ar d,  d et ail e d  i nf or m ati o n  r e g ar di n g  s yst e m  c o n diti o ns  a n d 

b e h a vi or  w as  l ess  i m p ort a nt  t o  t h e  us ers.  I nst e a d,  t h e y  w a nt e d m or e  d et ail e d 
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i nt erf a c es t o b e a v ail a bl e o n d e m a n d, m at c hi n g o bs er v ati o ns origi n all y m a d e b y 

S h n ei d er m a n [ 4 5 5].  

“I t hi n k I w o ul d w a nt t o l o o k at t his m or e cl os el y [ w h e n t h er e is a n err or …]. 

If s o m et hi n g w as r e all y wr o n g, I w o ul d j ust z o o m i n a n d l o o k at it [...]. ” 

O v er ti m e, h o us e h ol ds g ot us e d t o t h e s yst e m a n d w er e a bl e t o u n d erst a n d a n d 

e x pl ai n  t hi n gs,  i. e.,  d e v el o p  a n  a c c o u nt  f or  its  b e h a vi or  f or  t h e ms el v es.  T his 

e v ol uti o n  i n  t h eir  i nf or m ati o n  d e m a n ds  w a s  n ot  o nl y  i nfl u e n c e d b y  t h eir 

i n cr e asi n g e x p ertis e i n h a n dli n g t h e s yst e m a n d t h e st a bilit y of c o nfi g ur ati o n, it 

als o r el at e d t o t h e n u m b er of c o m p o n e nts b ei n g us e d. At t h e b e g i n ni n g of t h e st u d y 

us ers st art e d o ut wit h a b o ut t e n  c o m p o n e nts. P arti ci p a nts a d d e d m or e c o m p o n e nts 

if a n d w h e n t h e y h a d a n i nt er est or s a w t h e n e e d. S o m e h o us e h olds e n d e d u p wit h 

m or e t h a n 3 0 i nst all e d c o m p o n e nts. I n c as es w h er e h o us e h ol ds h a d a l ar g e n u m b er 

of s e ns ors, p arti ci p a nts t e n d e d t o f e el o v er w h el m e d b y t h e a m o unt of i nf or m ati o n 

a v ail a bl e o n t h e d as h b o ar d a n d f e ar e d l osi n g a n o v er all s e ns e o f w h at w as g oi n g 

o n. 

“ H o w e v er,  t h e  m or e  [ c o m p o n e nts]  I  a d d,  t h e  bi g g er  is  t h e  d a n g er  of  a n  

o v erl o a d o n m y e n d, a n d t h e i m p ort a nt  i nf or m ati o n j ust [sli ps b y]. ” 

I n or d er t o h el p p arti ci p a nts r et ai n a n o v er vi e w y et still b e abl e t o f o c us o n s p e cifi c 

i nf or m ati o n al n e e ds as t h e y ar os e, w e a d d e d a si m pl e filt eri n g m e c h a nis m, s o t h at 

Fi g u r e 5: T h e c o- d e si g n e d s yst e m a w a r e n ess wi d g et f o r t h e w e b- d as h b o a r d, wit h a t o olti p a n d 
t h e p ossi bilit y of d e a cti v ati n g s e ns o rs ( h e r e t h e s e ns o r “ b all l a m p ” is c u r r e ntl y r e m o v e d f r o m t h e 
g r a p h).  
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o n  d e m a n d  t h e  vis u ali z ati o n  w o ul d  o nl y  s h o w  s p e cifi c  s e ns ors  a n d  e v e nts  of 

i nt er est (s e e Fi g ur e 5 w h er e t h e “ b all l a m p ” d e vi c e h as b e e n e xcl u d e d fr o m t h e 

gr a p h).  

M a n a g e m e nt b y E x c e pti o n.  

W hil e i n t h e e arli er p art of t h e st u d y p arti ci p a nts w er e l o o ki n g f or v er y d et ail e d 

a n d v ari e d i nf or m ati o n r e g ar di n g t h e s yst e m’s st at us, i n t h e p e ri o d l e a di n g u p t o 

t h e di ar y st u d y t his h a d c h a n g e d a n d di mi nis h e d. T h e t w o w or ks ho ps t o w ar ds t h e 

e n d  w er e  d esi g n e d  t o  all o w  p arti ci p a nts  t o  e x pr ess  a n d  e x pl or e n e w  w a ys  of 

a c q uiri n g s yst e m a w ar e n ess a p art fr o m t h e wi d g et. H er e, w e f o u n d t h at, o n c e us ers 

h a d  m ast er e d  t h e  s yst e m,  t h e y  w a nt e d  t h e  i nt erf a c e’s  c o nt e nt  t o  c h a n g e i n 

si g nifi c a nt w a ys: 

 “I k n o w i n t h e b e gi n ni ng I w as a gr e at a d v o c at e of i nf or m ati o n. [...] B ut o nl y 

i nf or m ati o n fr o m m y h o us e h ol d ? W ell th at’s j ust [ n ot r el e v a nt a n y m or e]. ” 

I n t his l at er st a g e of t h e st u d y, p arti ci p a nts w er e o nl y i nt er est e d i n r e c ei vi n g S m art 

H o m e s yst e m i nf or m ati o n if s o m et hi n g w as n ot w or ki n g, n e e d e d t h eir att e nti o n, 

or  r e q uir e d  a cti v e  m ai nt e n a n c e.  E x a m pl es  i n cl u d e  c h a n gi n g  b att e ri es  or  r e-

c o n n e cti n g c o m p o n e nts t h at h a d l ost c o nt a ct wit h t h e c e ntr al g a t e w a y. H o us e h ol ds 

n o w  e x pr ess e d  i nt er est  i n  a  dist i n ct,  a g gr e g at e d  vi e w  r el ati n g t o  t h eir  r o uti n e 

b e h a vi or.  T h e y  w a nt e d  t h e  s yst e m  t o  b e  a bl e  t o  l e ar n  a b o ut  t h e h o us e h ol d’s 

r o uti n es a n d t h us d et e ct w h e n s o m et hi n g w as n ot w or ki n g as e x p ect e d. P ut si m pl y, 

i n c o n gr uiti es  wit h  h o us e h ol d  r h yth ms  d efi n e d  a w ar e n ess  n e e ds  t o  a si g nifi c a nt 

e xt e nt a n d s o m eti m es t h at m e a nt t h er e w as n o d esir e f or a d diti o n al i nf or m ati o n at 

all. : 

“I d o n’t w a nt t o k n o w t hi n gs i n d e pt h. E x c e pt f or w h e n s o m et hi n g is wr o n g. 

[...] If I a m c o mi n g h o m e a n d t h e s yst e m is fi n e, j ust t h e w a y I w a nt it, t h er e is 

n ot hi n g I n e e d t o k n o w. ” 

S o m e h o us e h ol ds r e p ort e d t h at i nst e a d of usi n g t h e o p e n. H O M E i n t erf a c e t h eir 

a w ar e n ess of s yst e m st at us w as n o w pr o vi d e d f or i m pli citl y b y o bs er vi n g w h et h er 

t h e s yst e m a ct e d as d esir e d. T o h el p p arti ci p a nts a v oi d u n e x p e ct e d m alf u n cti o ns 
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a n d br e a k d o w ns of t h e s yst e m, w e ai m e d t o pr o vi d e h o us e h ol ds wi t h n e w m e a ns 

of a c q uiri n g s yst e m a w ar e n ess. D uri n g t h e w or ks h o ps, w e l et p ar ti ci p a nts dr a w 

w h at  t h e y  w o ul d  c o nsi d er t h eir ‘ p erf e ct’ a w ar e n ess wi d g et a n d f o u n d  t h at t h e y 

f o c us e d  e x cl usi v el y  o n  w ar ni n gs  a n d  n otifi c ati o ns.  I n  its  p ur es t  f or m,  o n e 

p arti ci p a nt  dr e w  a  v er y  hi g h-l e v el,  bi n ar y  st at us  i c o n  i nt o  t h e   t o p  b ar  of  t h eir 

s m art p h o n e  s o  t h at  t h e y  c o ul d  al w a ys  s e e  w h et h er  t h er e  w as  a n  i ss u e  wit h  t h e 

S m art H o m e s yst e m r e q uiri n g t h ei r att e nti o n (s e e Fi g ur e 6). T h ey o nl y w a nt e d t o 

us e t h e f ull-s c al e wi d g et if t h e y n e e d e d t o di g d e e p er. 

W hil e  t h e  o p e n. H O M E  a w ar e n ess  wi d g et  w as  c o nsi d er e d  h el pf ul,  at   t his  st a g e 

t h e y c o nsi d er e d it t o o c o m pl e x f or or di n ar y r e g ul ar m o nit ori n g. F e e d b a c k o n t h e 

s yst e m c o n diti o n w as o nl y r e q uir e d if s o m et hi n g w as cl e arl y wr o n g, e. g., s yst e m 

br e a k d o w ns or d e vi ati o n fr o m t h e h o m e’s “ n or m al ” st at e. 

“ W ell, a gr e e n d ot w o ul d b e e n o u g h f o r m e, a n d if s o m et hi n g w as w eir d, it 

w o ul d j ust t ur n r e d. ” 

P arti ci p a nts e x p e ct e d t h e S m art H o m e s yst e m t o ‘ k n o w’ w h at c o u n t e d as n or m al 

a n d t h us b e a bl e t o r e p ort d e vi ati o ns. F or e x a m pl e, r o o m t e m p er at ur e w as d e e m e d 

irr el e v a nt  as  l o n g  as  it  di d  n ot  diff er  fr o m  t h e  d esir e d,  i. e.,  d efi n e d  or  us u al, 

t e m p er at ur e.  Si mil arl y,  t h e  st at e  of  el e ctr o ni c  d e vi c es  w as  t y pi c all y  f o u n d 

u ni nt er esti n g, e x c e pt f or w h e n a pr o gr a m m e d r ul e f ail e d t o e x e c ut e. T his st a n ds 

i n  s h ar p  c o ntr ast  t o  t h e  i niti al  b e h a vi or,  w h e n  c o nst a nt  d o u bl e- c h e c ki n g  of  t h e 

e x e c uti o n  of  c o m m a n ds  w as  t y pi c al  ( e. g.,  vi a  a n  I P  c a m er a).  E q u all y,  m oti o n 

s e ns or  a cti vit y  w as  o nl y  c o nsi d er e d  i m p ort a nt  if  it  w as  o utsi d e   of  us u al  or 

e x p e ct e d  p eri o ds  of  a cti vit y.  T h e  o nl y  c as es  i n  w hi c h  h o us e h ol d s  w a nt e d 

i nf or m ati o n u n c o n diti o n all y, w as w h e n b att eri es w er e r u n ni n g l ow or r ul es h a d 

n ot b e e n tri g g er e d a ut o m ati c all y. 

Fi g u r e 6: D et ail of a d e si g n s c ri b bl e f o r e n a bli n g 
m a n a g e m e nt b y e x c e pti o n o n a s m a rt p h o n e.  
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E m b e d di n g F e e d b a c k i n E v er y d a y Lif e.  

Wit h  h o us e h ol ds  g etti n g  us e d  t o  t h eir  S m art  H o m e  a n d  h a vi n g  m or e  st a bl e 

c o nfi g ur ati o ns, i nt er a cti o n wit h t h e r ul e e dit or a n d t h e d as h b o ar d d e cr e as e d a n d it 

w as f o u n d t o b e m ostl y u n n e c ess ar y. I n t h e w or ks h o ps, t h e h o us e h ol ds e x pr ess e d 

t h e vi e w t h at t h e y w o ul d n ot us e t h e h o m e wi d g et r e g ul arl y b e c aus e it w as n ot t h e 

ki n d  of  i nt erf a c e  t h e y  n e e d e d  f or  d ail y  us e.  W hil e  t h e y  di d  sti ll f e el t h at t h e 

e xisti n g  f e e d b a c k  wi d g et  w o ul d  b e  us ef ul  o n  o c c asi o n,  pr o vi di n g   a n  a ct u al 

d es kt o p or m o bil e i nt erf a c e s e e m e d t o b e b e y o n d w h at w as r e q uir e d f or e v er y d a y 

a c c ess.  I nst e a d,  t h e  h o us e h ol ds  w a nt e d  s yst e m  f e e d b a c k  t o  b e  m or e  e m b e d d e d 

i nt o t h eir e v er y d a y li v es. D uri n g a w or ks h o p i m a gi n ati o n p h as e, o n e p arti ci p a nt 

e x pr ess e d t his vi e w q uit e cl e arl y: 

“I n pri n ci pl e, I n e v er w a nt t o h a v e t o us e t h e t a bl et, t h e l a pt o p or m y A n dr oi d. 

R e all y, o nl y if t ot all y n e c ess ar y, a n d I w o ul d li k e t o h a v e [ A m az o n] Al e x a t ell 

m e t h at s o m et hi n g is wr o n g i n m y S m art H o m e. ” 

W hil e  n ot  all  of  t h e  p arti ci p a nts  w er e  c o mf ort a bl e  usi n g  v oi c e assist a nts,  t h e 

e m b e d di n g of t h e t e c h n ol o g y i n t h e f a bri c of e v er y d a y lif e wit h  n o o v ert pr es e n c e 

w as  c o nsi d er e d  cr u ci al  b y  all  of  t h e m.  S u g g est e d  s ol uti o ns  l ar g el y  f o c us e d  o n 

t e c h n ol o gi es t h at w er e alr e a d y b ei n g us e d i n d ail y a cti viti es, s u c h as s m art p h o n e 

p us h n otifi c ati o ns or a wi d g et o n  t h e p h o n e’s h o m e s cr e e n, or ha vi n g a d e di c at e d 

a m bi e nt  dis pl a y  i n  t h e  kit c h e n  or  t h e  h all w a y  t h at  c o ul d  j ust  d is pl a y  s yst e m 

c o n diti o ns, t h us e n a bli n g t h e n ot i ci n g of err ors i n p assi n g ( Fig ur e 7).  

“ L ast ti m e, I s ai d I o nl y w a nt e d t o b e w ar n e d of i m p ort a nt st uff, b ut I ki n d of 

m o v e d  a w a y  fr o m  t h at  i d e a  a g ai n.  [...]  I’ m  c urr e ntl y  t hi n ki n g  t o  i nst all  a  

dis pl a y i n m y e ntr a n c e [f or t h e h o m e-l o g]. ” 

T h er e  w as  still  a n  i nt er est  i n  s u p er visi n g  t h e  s yst e m  st at e,  b u t  at  t his  st a g e  of 

a p pr o pri ati o n p arti ci p a nts w a nt e d t his i nf or m ati o n t o b e u n o btr usi v el y e m b e d d e d 

i nt o  t h e  fl o w  of  t h eir  e v er y d ay  lif e.  E v e n  p us h  n otifi c ati o ns  w er e  s e e n  as  a 

p ot e nti all y pr o bl e m ati c f or m of s yst e m f e e d b a c k i n t er ms of p os si bl e i nf or m ati o n 

o v erl o a d: 
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“ W ell y o u h a v e t o s e e t h at  y o u r e c ei v e p us h n otifi c ati o ns n ot o nl y fr o m y o ur 

[ S m art H o m e] s yst e m, y o u m a y b e h a v e ot h er t hi n gs d oi n g t h at, t o o. A n d t h e n 

t h er e is t h e t o pi c of i nf or m ati o n o v erl o a d – y o u mi g ht e n d u p o v erl o o ki n g a 

n otifi c ati o n or misj u d g e it. ” 

As a r es ult, p arti ci p a nts q ui c kl y i m a gi n e d a cl assifi c ati o n of ur g e nt m ess a g es t h at 

s h o ul d b e p us h e d a n d ot h ers t h at s h o ul d n ot i nt err u pt or distr a ct us ers fr o m w h at 

t h e y  w er e  d oi n g.  A m bi e nt  dis pl a ys  a n d  v oi c e  assist a nts  w er e  also  criti ci z e d 

b e c a us e of t h eir pri v a c y i m pli c ati o ns. S yst e m f e e d b a c k i nf or m ati o n n e e d e d s o m e 

s e c urit y  t h e y  ar g u e d.  At  t h e  v er y   l e ast  s af et y-  or  pri v a c y- criti c al  i nf or m ati o n 

s h o ul d n ot b e j ust a v ail a bl e t o p e o pl e p assi n g b y or visit ors: 

“ S e c urit y-r el e v a nt st uff of c o urs e s h o ul d n ot b e visi bl e t h er e. Alt er n ati v el y, 

t h e y s h o ul d s o m e h o w b e s e c ur e d. ” 

O v er all, i n t h e w or ks h o p, us ers e x pr ess e d a pr ef er e n c e f or st a g g er e d i nt er a cti o n. 

O n e  s h o ul d  b e  m a d e  a w ar e  of  a  p ossi bl e  iss u e  vi a  a  p us h  n otifi c ati o n  o n  a 

s m art p h o n e. T h er e w o ul d t h e n b e a st at us li g ht or a m bi e nt dis pl a y t h at i n di c at e d 

t h e st at us m or e c o n cr et el y. Aft er t his, it w o ul d b e p ossi bl e t o di g d e e p er i nt o t hi n gs 

usi n g t h e h o m e a w ar e n ess wi d g et o n t h e s a m e d e vi c e. 

 Dis c ussi o n 

Wit h  S m art  H o m e  s yst e ms  e nt eri n g  h o us e h ol ds,  w e  h a v e  a n ot h er  c a s e  w h er e 

s yst e ms a n d, i n t his c as e, c y b er- p h ysi c al s yst e ms, ar e i n t h e h a n ds of us ers w h o 

mi g ht  n ot  k n o w  a  l ot  a b o ut,  or  e v e n  b e  i nt er est e d  i n  h a n dli n g  t e c h n ol o g y.  I n 

p arti c ul ar, S m art H o m es t h at ar e   n ot  i nst all e d  pr of essi o n all y  ma k e t h e us er t h e 

Fi g u r e  7:  L o w  l e v el  p r ot ot y p es  of  h o us e h ol ds’  s u g g esti o ns  t o  p r o vi d e  s y st e m  a w a r e n ess  i n  l at e r 
p h as e s  of  u s e.  All  s c ri b bl e s  f o c us e d  e x cl usi v el y  o n  p r o vi di n g  w a r ni n gs  o n  d e di c at e d  dis pl a y s  o r 
s m a rt p h o n e s.  
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s yst e m’s  a d mi nistr at or.  I n  t his  r e g ar d,  o ur  st u d y  pr o vi d es  i nsi g hts  i nt o  h o w  t o 

d esi g n  f or  DI Y  S m art  H o m e  a w ar e n ess  b e y o n d  b uil di n g  r ul e  s yst e m s  a n d 

u n d erst a n di n g t h eir hi er ar c hi es [ 6 8, 1 2 8, 5 2 3]. W e ar g u e t h at mor e att e nti o n n e e ds 

t o b e p ai d t o e x a ctl y w h at it is t h at us ers w a nt a n d n e e d t o b e a w ar e of, w h e n, a n d 

w h y (s e e [ 3 8 9]) a n d i n w hi c h st a g e of a p pr o pri ati o n. T his will e nt ail pr es e nti n g 

S m art H o m e h ar d w ar e c o m p o n e nts a n d l o gi c i n a n i nt elli gi bl e f as hi o n, s u c h t h at 

us ers c a n u n d erst a n d “t h e st or y a s yst e m t ells a b o ut its elf “ [ 1 3 9]. [ 1 1 6]). 

W e  fi n d  t h at,  b esi d es  s u p p orti n g  i nst all ati o n  a n d  c o nfi g ur ati o n ,  as  w ell  as 

i nf or m ati o n  vis u ali z ati o n  t h at  e n a bl es  p e o pl e  t o  p urs u e  t h e  us e  c a s e s  m a d e 

p ossi bl e b y S m art H o m e t e c h n ol o g y, t h e s yst e m’s a bilit y t o m a k e  its o w n a cti o ns 

a n d st at us a v ail a bl e a n d a c c essi bl e w as a n i m p ort a nt f a ct or i n p e o pl e’s a c c e pt a n c e 

of t his t e c h n ol o g y wit hi n t h eir h o m e. O v er ti m e, a n d es p e ci all y  i n sit u ati o ns of 

br e a k d o w n  a n d  (r e-) c o nfi g ur ati o n,  w e  f o u n d  t h at  p arti ci p a nts  r e q uir e d  t h eir 

s yst e m  t o  pr o vi d e  i nf or m ati o n  a b o ut  its elf  [ 1 4 1]  i n  or d er  t o  i n cr e as e  its 

a c c o u nt a bilit y [ 4 3] a n d cr e di bilit y [ 1 8 4]. 

I n t his s e cti o n, w e dis c uss o ur m ai n fi n di n gs b y r el ati n g t h e m t o e xisti n g w or k a n d 

d es cri bi n g t h e li mit ati o ns of o ur st u d y. 

 Li mit ati o ns 

It  c o ul d  b e ar g u e d, t h at  s o m e  of t h e c h all e n g es t h at c o nfr o nt e d  o ur  h o us e h ol ds 

w er e s p e cifi c all y r el at e d t o t h e pr o d u cts a n d t h e S m art H o m e s y st e m w e c h os e t o 

us e. H a vi n g d es cri b e d t h e s yst e m i n 8. 3. 1, h o w e v er, w e f e el it is f airl y i n li n e wit h 

t h e d o mi n a nt f or m t a k e n b y DI Y S m art H o m es, fr o m b ot h a t e c h n olo gi c al a n d 

i nt erf a c e  p ers p e cti v e.  M or e o v er,  o ur  st u d y  d o es  n ot  m er el y  pr o vi d e  i nsi g hts 

r e g ar di n g  t h e  c h all e n g es  t h at  parti ci p a nts  f a c e d,  b ut  r at h er  f o c us es  u p o n  t h eir 

i nf or m ati o n  r e q uir e m e nts  wit h  r es p e ct  t o  t h e  st at us  of  t h eir  h om e’s  s yst e m. 

D as h b o ar ds  a n d  if-t his-t h e n-t h at  r ul e  d efi niti o n  m e c h a nis ms  ar e ,  of  c o urs e, 

alr e a d y  c o m m o n  f e at ur es  a n d  w e  ass ert  n o  ori gi n alit y  i n  r el ati o n  t o  o ur 

vis u ali z ati o n t e c h ni q u es. A d diti o n all y, t h e r oll o ut of t h e a w ar e n ess wi d g et di d n ot 

c o nsi d er s e as o n al diff er e n c es or s u m m er v a c ati o ns a n d – d u e t o t h e n at ur e of o ur 

st u d y  –  c o ul d  n ot  b e  t est e d  d uri n g  t h e  s et u p  p h as e.  Alt h o u g h  o u r  w or ks h o ps 
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r e v e al e d t h at v oi c e f e e d b a c k a n d r o uti n e p att er ns f or a g gr e g atin g s yst e m vi e ws 

w er e  pr o misi n g,  t e c h n ol o gi c al  r estri cti o ns  m e a nt  t h at  w e  w er e  u n a bl e  t o 

i m pl e m e nt t h e m i n o ur st u d y.  

A d diti o n all y, t h e st u d y di d n ot t a k e  i nt o  a c c o u nt  p ossi bl y  c o nf li cti n g v oi c es or 

i nf or m ati o n n e e ds a m o n g h o us e h ol d m e m b ers. Ot h er st u di es, l ess g e ar e d t o t h e 

b uil di n g  of  n e w  i nt erf a c es,  h a v e  c ert ai nl y  s h o w n  t h at  s u c h  n e e ds,  a n d  t h eir 

m a n a g e m e nt, v ar y c o nsi d er a bl y fr o m f a mil y m e m b er t o f a mil y m e m b er [ 3 9 7, 3 9 8, 

4 9 6]. O ur st u d y w as n ot s o m u c h c o n c er n e d wit h t h es e iss u es, b u t w e r e c o g ni z e 

t h at  o ur  m et h o d  mi g ht  n ot  h a v e  b e e n  s uit e d  t o  g etti n g  a n  u n d erst a n di n g  of  t h e 

i m pli c ati o ns ‘ g at e k e e pi n g’ f u n cti o ns m a y bri n g t o f a mil y lif e. P arti ci p a nts w er e 

n ot p ai d f or p arti ci p ati o n a n d it is c o n c ei v a bl e t h at p arti ci p a nts w er e bi as e d i n s o 

f ar as t h e y m a y h a v e b e e n g e n er all y p ositi v e t o w ar ds t e c h n ol o g y or t h e s p e cifi c 

pr o d u ct. W e t hi n k t his u nli k el y. A r el ati v el y s m all s a m pl e of h o us e h ol ds c a n n ot 

b e r e pr es e nt ati v e of all p ossi bl e h o us e h ol d v ari ati o ns b ut w e i niti all y s o u g ht t o 

o nl y i n cl u d e h o us e h ol ds i nt er est e d i n h a vi n g a S m art H o m e s yst e m f or t h e r e as o n 

t h at t h e y w o ul d b e m or e li k el y t o c o nti n u e t o p arti ci p at e t hr o u g h o ut. W e t h e n t o o k 

c ar e t o r e cr uit a mi x of t e c h- e nt h usi asts a n d r e g ul ar us ers.  

D uri n g  o ur  r es e ar c h,  w e  b uilt  s e v er al  w or ki n g  pr ot ot y p es  f or  a w e b- b as e d 

vis u ali z ati o n fr a m e w or k pr es e nt e d i n t h e p a p er (s h o w n i n Fi g ur e  2 as p art of t h e 

d as h b o ar d, a n d Fi g ur e 5 i n d et ail). T his h el p e d us, t esti n g o ut  t h e n e e d f or c ert ai n 

ki n ds of a w ar e n ess t o ols a n d h o w t h e y e v ol v e d o v er ti m e. H o w e v e r, w e di d n ot 

b uil d  a  w or ki n g  pr ot ot y p e  i m pl e m e nti n g  t h e  fi n al  s et  of  f e at ur e s  w e  i d e ntifi e d 

m ai nl y f or t e c h ni c al r e as o ns: As d es cri b e d, w e w er e n ot a bl e t o  d e d u c e r o uti n es 

fr o m  e xisti n g  l o g  fil es,  a n d  t h us  w er e  u n a bl e  t o  i n cl u d e  a cti viti es  i n  t h e 

vis u ali z ati o n. M or e o v er, wit h t h e S m art H o m e pr o d u ct i n pl a c e, o ur pr ot ot y p e w as 

u n a bl e t o a c c ess r ul es as d efi n e d vi a t h e s yst e m t o a p pr o pri at e l y r efl e ct t h e m. W e 

b eli e v e, h o w e v er, t h at Fi g ur e 5 gi v es a g o o d n oti o n of o ur i m pl e m e nt ati o n of t h e 

d esi g n g ui d eli n es alr e a d y. Fi n all y, si n c e o ur r es e ar c h w as q u alit ati v e i n n at ur e, 

t his st u d y s h o ul d o nl y b e t a k e n as a st arti n g p oi nt f or f urt h er e v al u ati o n of o ur 

s u g g est e d d esi g n i m pli c ati o ns. 
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 D ri v e rs of A c c e pt a n c e a n d S yst e m Us a bilit y 

M a ki n g t h e S yst e m I nt elli gi bl e b y R el ati n g it t o R o uti n es.  

D uri n g  t h e  i niti al  m o nt hs  of  li vi n g  wit h  t h e  S m art  H o m e  s yst e m,  i n w hi c h 

p arti ci p a nts  w a nt e d  t o  c o nfi g ur e  it  a n d  s et  u p  s p e cifi c  us e  c as es,  all  of  t h e 

h o us e h ol ds  s o u g ht  o n  s p e cifi c  o c c asi o ns  w a ys  of  a c q uiri n g  s yst e m  f e e d b a c k 

r e g ar di n g  its  c urr e nt  or  p ast  st at e  t o  c h e c k  its  p erf or m a n c e  a nd  a cti vit y.  T h e 

c o m m er ci al s yst e m w e r oll e d o ut m a d e it diffi c ult t o a c c o m plis h  t his.  

T h e n at ur al r h yt h ms of t h e h o us e h ol d aff e ct e d w h at it w as t h at p e o pl e w a nt e d t o 

m o nit or. W h et h er or n ot s yst e m st at es w er e of i nt er est d e p e n d e d  o n t h e ti m e of 

d a y, t h e q u alit y of a v ail a bl e li g ht a n d o n t h e ki n ds of m o v e m e n t i n t h e h o us e h ol d 

at t h at ti m e [ 1 6]. D at a b e c a m e us a bl e i n a n d t hr o u g h h o us e h ol ds’ u n d erst a n di n g 

of  t h e  r el ati o ns hi p  b et w e e n  t h e   s yst e m  st at e  a n d  t h eir  h o us e h old  a n d 

e n vir o n m e nt al r h yt h ms. I n t ur n, t his i m pli e d t h at, o n e d a y as a st a n d ar d vi e w o n 

d at a w as t h e q u asi- n at ur al  i nt er v al f or h o us e h ol ds. 

W e als o f o u n d t h at p arti ci p a nts s o m eti m es w a nt e d t o b e a bl e t o s e e all of t h e d at a 

t h e S m art H o m e w as c oll e cti n g; eit h er f or d e b u g gi n g or pri v a c y r e as o ns [ 2 8 7]. 

A g ai n, e xisti n g s yst e ms t y pi c all y h a v e li mit e d s elf- e x pli c ati o n c a p a biliti es, w hi c h 

ar e oft e n r estri ct e d t o tri g g er e d r ul es or s e ns e d e v e nts of li m it e d i nt elli gi bilit y. 

I n o ur st u d y, h o us e h ol ds s o m eti m es c a m e u p wit h s e v er al a g gr e g a ti o ns of si n gl e 

e v e nts t h at t h e y p er c ei v e d t o pr o vi d e m e a ni n gf ul g ui d a n c e i n a l o g. F or i nst a n c e, 

t h e y dis c o v er e d t h at r ul es c a n b e a n a g gr e g at e of tri g g ers a n d e v e nts, as c a n b e t h e 

l o g gi n g of tri g g er e d s c e n es. H o w ev er, as n ot e d a b o v e, a n ot h er i m p ort a nt w a y of 

a g gr e g ati n g d at a i n a m e a ni n gf ul m a n n er w as pr e di c at e d o n p e o pl e’s o w n r o uti n es 

a n d r h yt h ms. T h e S m art H o m e, w e ar g u e, s h o ul d d et e ct e xisti n g d ail y p att er ns a n d 

a cti viti es  o n  its  o w n  a n d  i nf or m  us ers  a b o ut  r el e v a nt  d e vi ati o n s  fr o m  t y pi c al 

p att er ns a n d r o uti n e b e h a vi or. S o m e of t h e p arti ci p ati n g h o us e h ol ds h a d m or e t h a n 

4 0 s e ns ors, s o i nf erri n g w h at is ‘r o uti n e’ i n s u c h a c o m pl e x e c os yst e m mi g ht b e a 

n o n-tri vi al pr o bl e m. H o w e v er, t h er e ar e r e as o ns t o t hi n k it mi g ht b e f e asi bl e [ 2 7 5].  
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I n a d diti o n, us ers n e e d eff e cti v e, i nt elli gi bl e w a ys of ass essin g t h e s yst e m’s st at e 

a n d  its  p erf or m a n c e.  Oft e n  o ur  p arti ci p a nts  w a nt e d  t o  m o v e  b e y o n d  s p e cifi c 

s yst e m e v e nts. I nst e a d, t h e y w a nt e d t o h a v e a m or e h olisti c o v e r vi e w of t h e st at us 

of s e ns ors a n d/ or a ct u at ors, n o w or at a n y ti m e i n t h e p ast. T e xt u al l o gs r e n d er t his 

ki n d of i nf or m ati o n m or e or l ess i n visi bl e, b e c a us e o nl y st at e- c h a n gi n g e v e nts ar e 

r e c or d e d i n t h e l o g. T h e s yst e m’s h olisti c st at e at a n y s p e cifi c p oi nt i n ti m e w a s 

t h er ef or e  v er y  diffi c ult  t o  gr as p.  Y et  at  t h e  s a m e  ti m e,  s e ns ors  wit h  hi g h 

m e as ur e m e nt  fi d elit y,  s u c h  as  m o ti o n  d et e ct ors,  c o ul d  j a m  t h e  ho m e  l o g  wit h 

l ar g el y r e d u n d a nt d et ail, dr o w ni n g o ut e v e nts fr o m ot h er s e ns ors or d e vi c es. O ur 

s ol uti o n w as t o b at c h pr o xi m at e e v e nts a n d assi g n t h e ass e m bl e d  b o d y a st at us 

wit h  a  st art  a n d  e n d  p oi nt  s o  t h at  a  c o h er e nt  o v er vi e w  of  t h e  s yst e m  c o ul d  b e 

m ai nt ai n e d,  w hi c h  r e d u c e d  cl utt er  a n d  h el p e d  us ers  i d e ntif y  t h e   i nf or m ati o n 

r el e v a nt f or t h e d e m a n d at h a n d. N o n et h el ess, w e s e e t h at cl ust eri n g a n d r e d u ci n g 

d at a p oi nts f or t h e s a k e of us a bilit y a n d us er e x p eri e n c e will h a v e t o b e us e d wit h 

c ar e s o as t o n ot r e m o v e i nf or m ati o n criti c al t o t h e us er. 

Pr a cti c al G ui d eli n es f or C o n v e yi n g t h e St at e of t h e S m art H o m e 

S o m e of o ur fi n di n gs ar e w ell- ali g n e d wit h w ell- k n o w n i nf or m ati o n vis u ali z ati o n 

pri n ci pl es,  s u c h  as  pr o vi di n g  a n   o v er vi e w  first  a n d  d et ail  o n  de m a n d  [ 4 5 5]. 

H o w e v er, o ur st u d y u n d erli n es t h e n e e d f or d esi g ni n g s u c h a n o v er vi e w fr o m a 

us er’s p ers p e cti v e. W h at ar e t h e i m p ort a nt a g gr e g ati o ns, a n d w h at is t his ‘ d et ail’ 

t o b e pr o vi d e d b y t h e s yst e m i n drill- d o w n c as es ? I nst e a d of si m pl y pr o vi di n g all 

r a w- d at a  o n  d e m a n d,  w e  i d e ntifi e d  fi n e  disti n cti o ns  a c c or di n g  t o  diff er e nt  us e 

c as es, w h er e s p e cifi c gr a n ul ariti es of d at a w er e r e q uir e d s u c h t h at t o o m u c h d et ail 

c o ul d  a ct u all y  b e  c o u nt er- pr o d u cti v e.  It  is  o n e  t hi n g  t o  i d e nti f y  s o m e  g e n er al 

pri n ci pl es of vis u ali z ati o n i n r el ati o n t o o v er vi e w v ers us d et a il, it is q uit e a n ot h er 

t o s h o w w h at ki n d of i nf or m ati o n is n e e d e d b ot h g e n er all y a n d ac c or di n g t o s o m e 

s p e cifi c m o m e nt of us e. W e f o u n d i n o ur st u d y t h at c ert ai n ki n d s of a g gr e g ati o n 

ar e m or e i m p ort a nt t h a n ot h ers a n d at diff er e nt ti m es. I n t h e f oll o wi n g w e pr o vi d e 

s o m e pr a cti c al g ui d a n c e r e g ar di n g h o w t o m a n a g e t h e tr a d e- off b et w e e n d et ail e d 

vi e ws a n d a g gr e g ati o ns a n d h o w t o pr o vi d e d at a str u ct ur e i n w a y s t h at will s u p p ort 

s yst e m i nt elli gi bilit y: 
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  Ti m es,  d a ys  a n d  r e p etiti v e  p att e r ns  p r o vi d e  st r u ct u r e :  G e n er all y 
s p e a ki n g,  ti m e  is  a  m e a ni n gf ul  c u e  f or  s u p p orti n g  p e o pl e  i n  r e a s o ni n g 
a b o ut a n d m a ki n g us e of d at a [ 3 4 9]. O n e d a y as a st a n d ar d vi e w o n d at a, 
o n t h e e vi d e n c e of o ur p arti ci p a nts’ st at e d pr ef er e n c es, w as a q u asi- n at ur al 
i nt er v al  f or  h o us e h ol ds  s e e ki n g  t o  i n v esti g at e  t h e  h o us e h ol d  l og. 
F urt h er m or e, w e o bs er v e d t h at m a n y a ut o m at e d a cti o ns t h at p arti ci p a nts 
pr o gr a m m e d w er e als o tri g g er e d b y  t h e ti m e of d a y, f or i nst a n c e bri g ht n ess 
a n d m o v e m e nt is t y pi c all y att a c h e d t o r e g ul ar di ur n al p att er ns.  T his h as 
alr e a d y b e e n dis c uss e d t o s o m e e x t e nt wit hi n t h e lit er at ur e [ 1 27]. 

  R o uti n es  a n d  a cti viti es  a r e  g ui di n g  a n c h o rs:  E v e n wit h a g e n er al 
gr o u pi n g of s yst e m l o gs i nt o d a ys, 2 4 h o urs m a y still h ol d a s u bst a nti al 
a m o u nt  of  v er y  d et ail e d  i nf or m ati o n.  A  w a y  of  a g gr e g ati n g t his d at a  i n 
or d er  t o  s u p p ort  us ers  i n  s e ns e- m a ki n g  is  a c c or di n g  t o  t h eir  e x isti n g 
r o uti n es. S m art H o m es s h o ul d a ut o m ati c all y d et e ct e xisti n g d aily p att er ns 
a n d  a cti viti es  a n d  i nf or m  us ers  a b o ut  a n y  d e vi ati o ns.  R o uti n e  a cti viti es 
h a v e f a mili ar or g a ni z ati o n al pr o p erti es t h at p e o pl e ori e nt t o e asil y a n d ar e 
oft e n r ef err e d t o i n ass ess m e nts of s yst e m b e h a vi or alr e a d y, s o  t his is a 
str u ct ur e t h at c a n b e  r e a dil y e x pl oit e d. 

  G r o u pi n gs  a n d  a g g r e g ati o ns  s h o ul d  r e pl a c e  si n gl e  e v e nts:  As a 
c o u nt er m e as ur e f or c o pi n g wit h c o m pl e xit y a n d t h e s h e er a m o u nt of d at a 
cr e at e d  i n  S m art  H o m es,  o ur  h o us e h ol ds  c a m e  u p  wit h  s e v er al 
a g gr e g ati o ns of si n gl e e v e nts t h a t t h e y s a w as pr o vi di n g m or e me a ni n gf ul 
g ui d a n c e i n a l o g. T h e r ul es t h at h o us e h ol ds cr e at e d i n t h eir s yst e ms c o ul d 
b e  s e e n  t o  b e  a n  a g gr e g at e  of  tri g g ers  a n d  e v e nts;  ass u mi n g  t h a t  a  r ul e 
w or k e d, a n d si n gl e e v e nts s u bs u m e d wit hi n it c o ul d b e hi d d e n.  

  C o nti n u all y  p r o vi d e  i nf o r m ati o n  a b o ut  t h e  st at e  of  t h e  s yst e m:  I n a 
t e xt u al  l o g,  s e ns or  st at es  ar e  in visi bl e  a n d  c a n  o nl y  b e  i nf err e d  fr o m 
s wit c hi n g e v e nts g e n er at e d as a l o g e ntr y. C o nt e xt u al i nf or m ati o n a b o ut 
s e ns or st at es, h o w e v er, w as i m p ort a nt t o h o us e h ol ds i n or d er t o  b e a bl e t o 
q ui c kl y gr as p t h e o v er all s yst e m st at us, es p e ci all y f or e v e nts m or e t h a n a 
f e w h o urs ol d. I n t h at c as e, t h e s yst e m, w e s u g g est, s h o ul d also pr o vi d e 
s e ns or st at e f or a n y ti m e i n t h e p ast. 

A p pr o pri ati o n a n d t h e C o ntr ol of  O n e’s Lif e, n ot T e c h n ol o g y 

Aft er v er y a cti v e us e of t h e pr o v i d e d i nt erf a c es at t h e st art, o ur h o us e h ol ds b e g a n 

t o  g et  us e d  t o  t h e  S m art  H o m e  s yst e m.  As  ti m e  w e nt  b y,  w e  f o u n d  t h at  t h eir 

i nf or m ati o n d e m a n ds s hift e d si g nifi c a ntl y. T h e S m art H o m e s yst em b e c a m e m or e 

of b a c k gr o u n d f e at ur e i n t h eir h o m es; it b e c a m e e m b e d d e d i n t h e ir e n vir o n m e nt. 

W hil e t h e r at e at w hi c h t his e v ol uti o n i n n e e ds o c c urr e d v ari e d  a m o n g h o us e h ol ds, 

t h e  tr e n d  c o ul d  b e  i d e ntifi e d  aft er  a  f e w  m o nt hs  of  us e.  As  S m art  H o m e  us e 

b e c a m e  m or e  r o uti ni z e d,  i nf or m ati o n  n e e ds  c h a n g e d.  T his  c h a n g e  c a n  b e 

e x pl ai n e d i n p art b y h o w t h e t e c h n ol o g y h a d b e e n a p pr o pri at e d i nt o t h e h o m e’s 

i nfr astr u ct ur e. T h e s yst e m h a d m o v e d fr o m b ei n g a s hi n y n e w g a dg et t o b ei n g p art 
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of  t h e  h o m e’s  i nfr astr u ct ur e.  It   w as  n o  l o n g er  b ei n g  ori e nt e d  to as a pri m aril y 

t e c h ni c al  o bj e ct  b ut  as  a  s o ci al  o bj e ct  t h at  h a d  b e c o m e  p art  of t h e s o ci al 

or g a ni z ati o n of t h e h o m e a n d t h us h a d t o b e a c c o u nt a bl e f or its  a cti o ns [ 6 2]. 

P h e n o m e n ol o gi c al  r es e ar c h  h as  pr e vi o usl y  e x a mi n e d  h o w  pr a cti c es   h a v e  b e e n 

tr a nsf or m e d a n d est a blis h e d aft er t h e i ntr o d u cti o n of n e w t e c h nol o g y [ 4 7 4]. T his 

li n e  of  r es e ar c h  ori gi n at es  i n  t he  d o m ai n  of  c o m p ut er  s u p p ort e d   c oll a b or ati v e 

w or k, w h er e Pi p e k [ 3 9 5] f o u n d t h at d et ail e d i nf or m ati o n d e m a n ds  ar e t y pi c all y 

o nl y n e e d e d i n t h e c as e of a br e a k d o w n i n e xisti n g pr a cti c es. I n a d diti o n t o t his, 

Dr a xl er  a n d  St e v e ns  [ 1 4 1]  h a v e  s h o w n  t h at  t h e  dis c o v er y  a n d  p ur s uit  of  n e w 

p ossi biliti es f or usi n g a t e c h n ol o g y als o oft e n cr e at es a n e e d f or n e w i nf or m ati o n. 

O n c e  t h e  t e c h n ol o g y a n d  its  us e  h as  b e e n  i nt e gr at e d  i nt o  t h e  d ail y  r o uti n e, 

h o w e v er, it t e n ds t o m o v e t o t h e b a c k gr o u n d, c o nfi g ur ati o ns b e c o m e r el ati v el y 

st a bl e, a n d i nf or m ati o n d e m a n ds t e n d t o d e cr e as e [ 7 2]. T his d o e s n ot m e a n t h e y 

dis a p p e ar. W e f o u n d t h at p arti ci p a nts’ f e e d b a c k d e m a n ds e v ol v e d  i n t w o w a ys: 1) 

T h e r e q uir e d i nf or m ati o n w as s c al e d d o w n t o t h e mi ni m u m of o nl y  w a nti n g t o 

k n o w  w h e n  s o m et hi n g  w e nt  wr o n g;  a n d  2)  t h e  i nf or m ati o n  p arti ci p a nts  s o u g ht 

t e n d e d  t o  b e  e m b e d d e d  i n  d ail y  r o uti n es.  H er e,  t h e  us e  of  ot h er d e vi c es f or 

pr o vi di n g i nf or m ati o n s u c h as a m bi e nt dis pl a ys, h as alr e a d y b e e n s u g g est e d f or 

S m art  H o m es  [ 8 9,  3 4 9].  W hil e  p arti ci p a nts  still  v al u e d  g ai ni n g f e e d b a c k  i n 

g e n er al,  t h e y  w a nt e d  t o  b e  i nf or m e d  wit h o ut  h a vi n g  t o  e x pli citl y  a c c ess  t h e 

s yst e m, b ut als o di d n ot w a nt t o  b e i n u n d at e d wit h n otifi c ati o ns. I n t his r e g ar d, w e 

a gr e e wit h D a vi d off et al. [ 1 2 6] t h at us ers ulti m at el y d o n ot s e e k c o ntr ol o v er t h eir 

t e c h n ol o g y  b ut  r at h er  c o ntr ol  of  t h eir  li v es.  As  a  c o ns e q u e n c e, m or e 

str ai g htf or w ar d  f a ct u al  or  r a pi d   f e e d b a c k  w as  d e m a n d e d.  T h es e  ar e  k n o w n 

f e at ur es of a m bi e nt p er v asi v e s yst e ms w h er e t h e p oi nt is t o d e ma n d l o w c o g niti v e 

l o a d  [ 2 2 2].  W hil e  n ot  s e e ki n g  t o  p ers u a d e  as  s u c h,  i ns pir ati o n mi g ht  b e  dr a w n 

fr o m t h e d esi g n of s u c h a m bi e nt s yst e ms. H a vi n g s e e n t h e di v ersit y of f e e d b a c k 

d e m a n ds, w e ar g u e t h at w h at a n d h o w m u c h i nf or m ati o n is pr o vi d e d t o t h e us er 

s h o ul d  b e  n e g oti at e d  wit h  or  d e ci d e d  b y  t h e  us ers  t h e ms el v es.  W h at e v er  t h e 

pr e cis e  m e c h a nis m  c h os e n,  f or  c ert ai n  as p e cts,  s u c h  as  n e c ess ar y  m ai nt e n a n c e, 
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t h e s yst e m s h o ul d pr o vi d e a vis u al al ar m o n a d e vi c e, wit h o p p ort u niti es f or us ers 

t o di g d e e p er i nt o t h e s yst e m st at us o n d e m a n d. 

 D esi g ni n g S yst e m A w a r e n ess wit h E n d- Us e r D e v el o p m e nt  

Gi v e n t h e hi g hl y c o nt e xt u al n at ur e of f e e d b a c k d e m a n ds, a n d t h e ir e v ol vi n g n at ur e 

o v er  r el ati v el y  l o n g  p eri o ds  of  ti m e,  w e  ar g u e  t h at  j ust  h o w  m u c h  a n d  w h at 

i nf or m ati o n  s h o ul d  b e  m a d e  visi bl e  s h o ul d  b e  u p  t o  t h e  us er.  W e  s u g g est  it  is 

us ef ul  t o  l o o k  at  E U D  m e c h a nis ms  f or  k e e pi n g  us ers  i n  c h ar g e  a n d  c o ntr ol  of 

s m art  a n d  c o n n e ct e d  s yst e ms,  w hil e  still  pr o vi di n g  a ut o m ati o n. Wit h  t h e 

c o m pl e xit y of e v er y d a y lif e hi n d eri n g p att er n r e c o g niti o n a n d m a c hi n e l e ar ni n g 

al g orit h ms t h at mi g ht f ost er a ut o m ati o n, t h e m ost vi a bl e r o ut e f or r es e ar c h w o ul d 

s e e m t o i n v ol v e e n g a gi n g p e o pl e i n t h e c o ntr ol of d e vi c es. W hil e w e s a w t h at t h e 

s yst e m w as a c c e pt e d as p art of t h e h o m e aft er a f e w m o nt hs of u s e, br e a k d o w ns 

c all e d f or m a n u al c o ntr ol a n d t h e m e a ns t o m a k e a d a pti o ns o n t h e fl y. Fr o m o ur 

st u d y, w e i d e ntifi e d t w o m ai n o p e n r es e ar c h q u esti o ns f or S m art  H o m e a n d I o T 

d e vi c es i n g e n er al: 

1.  W e  f o u n d  a n  a bi di n g  c o n c er n  wit h  t h e  r e c o g niti o n  of  s yst e m  err o r  or 
i n a d e q u at e f u n cti o ni n g. W h er e as patt er n r e c o g niti o n is u n d erst o o d t o b e 
a bl e  t o  i d e ntif y  r e c urri n g  s e ns or  a n d  tri g g er  s e q u e n c es  [ 2 5 4,  4 8 0], 
as cri bi n g  m e a ni n g  t o  s u c h  e v e n ts  a n d  m a p pi n g  t h e m  t o  a cti viti es is a 
c o m pl e x  pr o c ess,  w hi c h  mi g ht  r e q uir e  i n c or p or ati n g  s o ci all y  c o n t e xt u al 
i nf or m ati o n  pr o vi d e d  b y  i n h a bit a nts,  es p e ci all y  i n  m ulti- o c c u p ant 
e n vir o n m e nts  [ 4 5].  H er e,  E U D  c a n  pr o vi d e  t o ols  t o  m a k e  i n di vi d u al 
c oll e cti o ns  of  tri g g ers  or  t o  assi g n  t h e m  t o  m e a ni n gf ul  a cti vit i es  i n  t h e 
h o m e.  Al ar ms  o n  d e di c at e d  a m bi e nt   dis pl a ys  or  s m art p h o n es  w o ul d 
pr o vi d e  a  tri g g er  f or  f urt h er  i nt err o g ati o n  of  t h e  s yst e m  st at u s.  I n  t his 
r e g ar d, E U D s h o ul d als o t a k e i nt o a c c o u nt t h e p ossi bilit y of e xt e n di n g a n d 
t ail ori n g vis u ali z ati o ns o n diff er e nt d e vi c es, s u c h as m o bil e an d a m bi e nt 
dis pl a ys [ 3 0 6] t o c o n v e y err ors a n d s yst e m i nt elli gi bilit y.  

2.  W h er e  n et w or k e d  ( n ot  o nl y  S m art  H o m e)  s yst e ms  t o u c h  u p o n  s af et y -
criti c al as p e cts, s u c h as el e ctri c al s yst e ms, o v e ns or d o or-l o c ks, n ot o nl y 
pr a cti c al b ut als o l e g al q u esti o ns of r es p o nsi bilit y m a y aris e i n t h e c as e of 
m alf u n cti o n.  I n  t er ms  of  d esi g ni n g  a n d  t ail ori n g  s yst e m  f e e d b a c k,  w e 
t h er ef or e  als o  s e e  p oi nts  of  i nt ers e cti o n  wit h  t h e  l a w  a n d  t h e d esi g n  of 
us a bl e  s e c urit y  m e c h a nis ms  t h at r el e v a nt  f or  E U D  [ 4 3 4].  F ut ur e w or k 
s h o ul d  i n v esti g at e  t h e  r el ati o ns hi p  b et w e e n  t h e  t ail or a bilit y  o f  s yst e m 
f e e d b a c k pr o vi d e d b y E U D f e at ur es a n d t h e r es p o nsi bilit y of s m a rt d e vi c e 
v e n d ors  f or  hi g hli g hti n g  m alf u n cti o ns.  Wit h  us ers  p ossi bl y  n ot c ari n g 
a b o ut or n ot u n d erst a n di n g m u c h of w h at is s ai d a b o ut i nf or m ati o n s e c urit y 
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[ 7 9, 4 6 8], t h e d esi g n of ris k ass ess m e nt t o ols f or i n di vi d u als s h o ul d als o 
b e  e x pl or e d,  si mil ar  t o  e xisti n g pr o gr a ms  of  r es e ar c h  i n  or g a ni z ati o n al 
c o nt e xts [ 4 2 9]. 

 P ri v a c y i n M ulti- Us e r I o T E n vi r o n m e nts 

W e f o u n d t h at p arti ci p a nts w a nt e d, i n pri n ci p al, t o b e a bl e t o s e e all of t h e d at a 

c oll e ct e d i n t h e S m art H o m e; n ot l e ast f or pri v a c y r e as o ns [ 2 8 7 ]. T h er ef or e, S m art 

H o m e  s yst e ms  s h o ul d  n ot  b e  r estri ct e d  i n  t h eir  s elf-i nf or m ati o n   c a p a bilit y,  b ut 

s h o ul d  b e  d esi g n e d  i n  s u c h  a  w a y  t h at  t h e  i nf or m ati o n  pr o vi d e d will  r efl e ct 

s p e cifi c d e m a n ds.  As  w e h a v e s e e n, d at a b ei n g tr a nsf err e d t o a v e n d or’s  cl o u d 

b a c k e n d  w as  n ot  c o nsi d er e d  t o  b e   a  criti c al  iss u e  b y  t h e  m aj orit y  of  o ur 

p arti ci p a nts a n d n o n e r e p ort e d a r el u ct a n c e t o us e f e at ur es f or s e c urit y or pri v a c y 

r e as o ns. As Cr a btr e e et al. [ 1 1 7] h a v e ar g u e d b ef or e r e g ar di n g t h e c o nt e xt u alit y 

of  pri v a c y  c o n c er ns,  wit h o ut  bri n gi n g  u p  t h e  t o pi c  of  pri v a c y  o urs el v es, 

h o us e h ol ds t y pi c all y di d n ot t al k a b o ut pri v a c y i m pli c ati o ns v e r y m u c h. 

L o o ki n g  d o w n  t h e  r o a d  f or  d esi g ni n g  pri v a c y  i n  m ulti- us er  e n vir o n m e nts,  a n d 

es p e ci all y t h e h o m e, w hi c h is t h e pri v at e pl a c e i n m o d er n w est er n s o ci eti es, w e 

i d e ntifi e d t w o m aj or t h e m es t o a d dr ess: 

First,  t h er e  m a y  w ell  b e  a  si g nifi c a nt  diff er e n c e  b et w e e n  pri v a c y  c o n c er ns  as 

e x pr ess e d  b y  ‘ e x p erts’, i n cl u di n g  offi ci al a g e n ci es,  a n d  t h os e e x pr ess e d b y  o ur 

p arti ci p a nts. It w o ul d b e wr o n g t o si m pl y ass u m e t h at t his g a p c a n b e e x pl ai n e d 

b y  us er  i g n or a n c e.  W e  di d  s e e  p a rti ci p a nts  c o n d u cti n g  s o m e  ki n d  of  b o u n d ar y 

r e g ul ati o n t o w ar ds t h e n et w or k ed d at a [ 2 4, 3 8 2], Fi n di n g t h at t h e y str u g gl e d t o d o 

s o, o ur st u d y p oi nts t o w ar ds t h e f a ct t h at us ers c ar e a b o ut pr o c ess e d i nf or m ati o n 

r at h er  t h a n  r a w  d at a,  b e c a us e  t h e y  w a nt  t o  m a k e  s e ns e  of  a n d  a p pl y  t h eir 

ass ess m e nt  of  t h e  r el e v a n c e  of  d at a  t o  h o m e  pri v a c y  i n  a  c o nt e xt u al  m a n n er. 

Pr o vi di n g  d at a  t y p e  (i m a g e,  t e xt,  diff er e nt  ki n ds  of  s e ns ors,  e . g.  m o v e m e nt 

d et e cti o n),  i nt er v als  of  dis cl os ur e  (r e al  ti m e  vs.  a n y  ki n d  of hi g h er  i nt er v al)  is 

t y pi c all y o bli g at or y b y l a w a n d o ur h o us e h ol ds n e e d e d t his b asic i nf or m ati o n, t o o. 

I n a d diti o n, h o w e v er, w h e n tr yi n g t o m a k e s e ns e of d at a, t h e y w er e tr yi n g t o r el at e 

d at a  t o  a cti viti es  i n  a n d  ar o u n d t h e  h o m e,  es p e ci all y  t a ki n g  t he  p ers p e cti v e  of 

“ W h at c a n ot h ers g et t o k n o w a b o ut  m e fr o m t h e d at a t o b e dis clos e d ? ” 
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R e as o ni n g a b o ut pri v a c y i m pli c ati o ns, o ur h o us e h ol ds c o m m o nl y t ri e d t o m a n a g e 

t h eir  “ att a c k  s urf a c e ”  [ 1 1 7]  b y  usi n g  a bstr a cti o ns  fr o m  r a w  d ata  t o  i d e ntif y 

p ot e nti al c o nfli cts wit h pri v a c y d e m a n ds. T o p ut it a n ot h er w a y, w e n e e d a b ett er 

u n d erst a n di n g of e x a ctl y w h at ki n ds of pri v a c y d e m a n ds ar e b ei n g m a d e, i n w h at 

cir c u mst a n c es, b y w h o m, a n d w h y.  

W hil e pri v a c y g ui d eli n es a n d l a w (s u c h as t h e E ur o p e a n G e n er al D at a Pr ot e cti o n 

R e g ul ati o n  [ 1 6 4])  fr e q u e ntl y  c all  f or  d esi g ni n g  d at a  dis cl os ur e   “tr a ns p ar e ntl y ” 

s u c h t h at d at a pr a cti c es ar e hi g hli g ht e d t o us ers, h o w t o a ct u a ll y d esi g n f or s u c h 

tr a ns p ar e n c y i n I o T e n vir o n m e nts is es p e ci all y c h all e n gi n g f or s e v er al  r e as o ns. 

I o T e n vir o n m e nts, s u c h as S m art H o m e pr o d u cts, ar e i n v ari a bl y e q ui p p e d wit h 

s e ns ors, w hi c h c o nst a ntl y pr o d u c e d at a. M or e o v er, t h e s p a c e of p ot e nti al us e f or 

t his d at a is r at h er a bstr a ct a n d t h e i m pli c ati o ns f or pri v a c y ar e n ot cl e ar fr o m t h e 

dis cl os ur e of o n e d at a it e m, b ut r at h er fr o m t h e c o nst a nt str e a m of d at a a n d its 

tri a n g ul ati o n wit h ot h er d at a s o ur c es a n d/ or a n al ysis b y bi g d at a al g orit h ms. Us ers, 

as w e h a v e ar g u e d, ar e k e e n t o b e a bl e t o m a k e s e ns e of t h e p ot e nti al t hr e at. T h e y 

ar e  n ot  c o n c er n e d  wit h  pri v a c y  as  s u c h,  b ut  ar e  c o n c er n e d  wit h t h eir  l a c k  of 

k n o wl e d g e  a b o ut  t h e  s p e cifi c  w a ys  i n  w hi c h  d at a  us e  b y  ot h ers  c o ul d  f e asi bl y 

c o nstit ut e a pr o bl e m f or t h e m. W e s e e t h at a str o n g er e m p h asis o n t h e p ossi bl e 

i m pli c ati o ns  of  d at a  dis cl os ur e  c o ul d  b e  a  pr o misi n g  p at h  t o  f oll o w  a n d  t h at 

i ntr o d u ci n g  us a bl e  pri v a c y  a n d  s e c urit y  m a n a g e m e nt  f or  e m b e d d e d  a n d 

n et w or k e d  s e ns ors  or  I o T  d e vi c es  w o ul d  c o nstit ut e  a  w a y  f or w ar d.  T h er e  is  a 

p arti c ul ar n e e d t o r et hi n k pri v a c y i n a n I o T c o nt e xt b e c a us e d a t a dis cl os ur e oft e n 

r eli es o n a c o ns u m er’s i nf or m e d c o ns e nt [ e. g. 7 2].  

S e c o n d, s m art s e ns ors i n t h e h o m e d o n ot o nl y pr o vi d e t o ols f or  s ur v eill a n c e f or 

e xt er n al  p arti es,  b ut  als o  f or f a mil y  m e m b ers.  Alt h o u g h  t h e  f a mil y  is  oft e n 

u n d erst o o d as a cir cl e of tr ust a n d pri v at e i n r el ati o n t o t h e o utsi d e, wit hi n f a mili es 

t h er e ar e ( p er h a ps es p e ci all y) c ert ai n pri v a c y d e m a n ds r el ati n g t o i n di vi d u als, t o o. 

W hil e it c o ul d b e ar g u e d t h at a n y f a mil y m e m b er c o ul d h a v e a c c e ss t o t h e S m art 

H o m e b a c k e n d, d uri n g a p pr o pri ati o n w e f o u n d t h at o n e h o us e h ol d m e m b er oft e n 

a ct e d f or c ef ull y as a g at e k e e p er. Si mil arl y, ot h ers [ 4 3 7, 5 0 0] h a v e f o u n d pri m ar y, 

s e c o n d ar y  a n d  t erti ar y  us ers.  T his  r es ult e d  n ot  o nl y  i n  t h at  p e rs o n  b ei n g 



 

 
 
1 6 1 
 
 

r es p o nsi bl e f or s etti n g u p a n d m ai nt ai ni n g t h e s yst e m a n d its rul es, w hi c h c arri es 

i m pli c ati o ns f or f a mili al p o w er distri b uti o n, as Ur et al. r e p ort e d i n t h eir st u d y o n 

n et w or k e d d o or l o c k c a m er as [ 5 0 0], b ut als o i n t h e m h a vi n g t h e o p p ort u nit y t o 

“s p y ” o n t h eir f a mili es r e m ot el y usi n g s e ns or l o gs, or s wit c hi n g off a n d o n li g hts, 

t o pl a y j o k es o n t h e m. Wit h r e g ar d t o a n al ysis, w hil e o ur us ers di d n ot a nti ci p at e 

p ot e nti al  pri v a c y  c o nfli cts  or  r ais e  t h e m  l at er  o n,  t h e y  di d  w a nt  f ull  a c c ess  t o 

s yst e m  l o gs  ‘j ust  i n  c as e’.  T h es e  fi n di n gs  p oi nt  t o  a n ot h er  c h a ll e n g e  of  S m art 

H o m e t e c h n ol o g y w h e n it is b ei n g us e d b y m ulti pl e us ers: W h at s h o ul d us ers b e 

a bl e t o s e e a b o ut e a c h ot h er’s a cti viti es i n t h e h o m e a n d h o w c a n pri v a c y d e m a n ds 

b e  r es p e ct e d  b y  d esi g ni n g  a d e q u at e  m e c h a nis ms,  s u c h  as  a c c ess  c o ntr ol  [ 4 7 5, 

5 0 1].  

 C o n cl usi o n 

As H url b urt et al. [ 2 4 7] h a v e p oi nt e d o ut, wit h r e g ar d t o t h e I nt er n et of T hi n gs at 

l ar g e,  “ T h e  a m o u nt  of  d at a  will  c o nti n u e  t o  gr o w  e x p o n e nti all y,  f urt h eri n g  t h e 

b eli ef t h at w e’r e i n cr e asi n gl y s w a m p e d wit h r a w d at a. T h e u n d er l yi n g q u esti o n 

t h e n b e c o m e s o n e of h ar n essi n g all of t his d at a i nt o s o m et hi n g i nt elli gi bl e ” ( p 5 7). 

O ur p oi nt is t h at, w hil e it m a y b e o p er ati n g o n a s m all er s c al e , t h er e ar e o b vi o us 

l ess o ns  i n  t his  f or  t h e  m o nit ori n g  of  d at a  i n  t h e  h o m e  a n d  its i m m e di at e 

e n vir o n m e nt  as  w ell.  S o,  i n  t h e  h o m e,  t o o,  t h er e  is  a n  e v er- m or e  pr essi n g  a n d 

si g nifi c a nt  n e e d  t o  m a k e  d at a  i nt elli gi bl e.  As  o ur  w or k  h as  s h o w n,  t h e 

i nt elli gi bilit y of d at a, i n t ur n, d e p e n ds o n t h e v ari o us a n d ‘ oc c asi o n e d’ us es f or it 

o v er ti m e. O ur li vi n g l a b- b as e d d esi g n c as e st u d y h as i d e ntifi e d diff er e nt w a ys i n 

w hi c h  p e o pl e  d e m o nstr at e  t h eir  n e e d  t o  b e  a w ar e  a n d  t o  t a k e  h e e d  of  s yst e m 

i nf or m ati o n a n d, j ust as i m p ort a ntl y, w h e n t h e y d o n ot. H a vi n g s yst e ms t h at ar e 

c a p a bl e of s o m e f or m of s elf- d e cl ar ati o n is cl e arl y a n i m p ort a n t as p e ct of m a ki n g 

DI Y S m art H o m e s yst e ms w or k. W e h a v e s h e d li g ht o n t h e l o n g-t er m e v ol uti o n 

of  i nf or m ati o n  d e m a n ds  f or  m ai nt ai ni n g  s yst e m  a w ar e n ess  a n d  h a v e  d eri v e d, 

d e m o nstr at e d  a n d  e v al u at e d  s o m e  i niti al  d esi g n  g ui d eli n es.  W h e n   p e o pl e  t a k e 

h e e d  of  s yst e m  i nf or m ati o n  it  is  b e c a us e  t h e y  h a v e  p arti c ul ar  n e e ds a n d t h es e 

n e e ds c h a n g e a c c or di n g t o cir c u mst a n c e. S u p p orti n g t his r e q uir e s r at h er m or e t h a n 

t h e s u m of r ul es, s c e n es a n d e v e nts, b ut d o es n e e d eff e cti v e vis u ali z ati o ns, n ot 
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o nl y of c urr e nt st at e, b ut als o of  p ast s yst e m st at es, t o e n a ble us ers t o l e ar n a b o ut 

s yst e m b e h a vi or o v er ti m e. M or e o v er, m e a ni n gf ul a g gr e g ati o ns f o r h a n dli n g t h e 

a m o u nt of l o g d at a n e e d t o c o nsi d er h o m e r o uti n es a n d a cti viti e s. T his will h el p 

us ers u n d erst a n d a n d ori e nt t o a g gr e g ati o ns as a f e at ur e of t h e ir e v er y d a y li v es a n d 

will assist i n t h e r e c o nstr u cti o n of c o nt e xt u all y us ef ul i nf or m ati o n. W e h a v e als o 

d e m o nstr at e d h o w S m art H o m e s yst e m a w ar e n ess e v ol v es as us ers g ai n e x p ertis e 

a n d  r e a c h  st a bl e  c o nfi g ur ati o ns  of  r o uti n e  us e  o v er  ti m e.  I n  p a rti c ul ar,  w e 

i d e ntifi e d a m a n a g e m e nt b y e x c e pti o n a p pr o a c h a n d o utli n e d m e a ns t o s u p p ort it, 

e m p h asi zi n g  t h e  n e e d  f or  e m b e d di n g  f e e d b a c k  i n  pl a c es  w h er e  it c a n  b e 

e n c o u nt er e d  as  a n  or di n ar y  p art   of  t h e  d ail y  r o uti n e.  T o  s u m  u p,  t h e n,  o ur 

c o ntri b uti o n li es i n: 

1.  R e c o g ni zi n g  t h at  e v er  m or e  c o m pl e x  arr a ys  of  s e ns ors  a n d  ot h er 
c o m p o n e nts  will  cr e at e  n e w  diffi c ulti es  a n d  h e n c e  n e w  r es p o ns es  fr o m 
us ers  a n d  t h at  w a ys  of  h a n dli n g  t his  will  e v ol v e  o v er  ti m e  as  n e w 
t e c h n ol o gi es ar e a p pr o pri at e d an d e m b e d d e d i nt o e v er y d a y lif e. I n or d er 
t o u n d erst a n d t his e v ol vi n g us e b ett er, l o n g-t er m a p pr o a c h es t o t h e st u d y 
of  us er  b e h a vi or  ar e  n e c ess ar y.  W e  ar g u e  t h at  t h e  Li vi n g  L a b  a p pr o a c h 
f a cilit at es t his. 

2.  T h e l o n g-t er m f o c us f urt h er all o ws f or t h e r e c o g niti o n t h at us e rs d e v el o p 
n e w s kills a n d c o nstr u ct n e w r el e v a n ci es i n t h eir us e of S m art H o m e d at a 
a n d  t his  h as  i m pli c ati o ns  f or  t h e   d e v el o p m e nt  of  fl e xi bl e  a n d  ev ol vi n g 
f or ms of s u p p ort. 

3.  T h es e  f a ct ors  t o g et h er,  i n  t ur n,  r e q uir e  a  s o p histi c at e d  a p pr o a c h  t o 
‘t ail ori n g’,  o n e  w hi c h  w e  ar g u e  is  b est  s er v e d  b y  a  f o c us  o n  e n d  us er 
d e v el o p m e nt. S u c h t ail ori n g n e e d s t o r efl e ct t h e diff er e nt w a ys  i n w hi c h 
us ers, at diff er e nt st a g es, will b ot h m o nit or s yst e ms a n d a cti v el y e n g a g e i n 
t h eir r e c o nfi g ur ati o n. 

F or f ut ur e w or k, w e s e e k t o t a k e a cl os er l o o k at t h e p ot e nti al  of v oi c e assist a nts 

t o  pr o vi d e  a m bi e nt  s yst e m  a w ar e n ess.  I n  t his  v ei n,  wit h  S m art  Ho m e  s yst e ms 

i n cr e asi n gl y  all o wi n g  i n cl usi o n of  t hir d  p art y  h ar d-  a n d  s oft w a r e,  w e  will  als o 

i n v esti g at e t h e r ol e of pri v a c y i n S m art H o m e s yst e m a w ar e n ess. W hil e pri v a c y 

a w ar e n ess alr e a d y f e at ur e d as a p art of t h e st u d y, t h e s hift t o w ar ds i n cl usi o n of 

t hir d p art y el e m e nts will m a k e m a n a gi n g pri v a c y i n t h e S m art H om e a n e v e n m or e 

pr essi n g iss u e i n t h e n e ar f ut ur e.  

  



 

 
 
1 6 3 
 
 

 P r o vi di n g S m a rt p h o n e D at a Vis u ali z ati o ns t o S u p p o rt 

P ri v a c y Lit e r a c y 

T h e  pri v a c y  s etti n gs  of  s m art p h o n e s  ar e  r ar el y  i n  c o m pli a n c e  wi t h t h e pri v a c y 

n e e ds a n d g o als of t h eir us ers. T h e g a p ori gi n at es i n a w ar e n ess  of pri v a c y as w ell 

as i n missi n g pri v a c y lit er a c y. T o o v er c o m e t his g a p, r es e ar c h t o d at e h as eit h er 

f o c us e d  o n  a dj usti n g  d e vi c e  s etti n gs  i m pli citl y  ( n o  us er  i nt er acti o n)  or  o n 

i n cl u di n g  n otifi c ati o ns  i n  t h e  c o nt e xt  of  s p e cifi c  a cti viti es. It h as n ot y et b e e n 

c o nsi d er e d t h at us er d at a h a v e b e c o m e m or e a bstr a ct a n d h e n c e i nt er pr et ati o n a n d 

d e cisi o n- m a ki n g h a v e b e c o m e m or e c h all e n gi n g. F or e x a m pl e, si n g l e G P S d at a 

m a y n ot r e v e al h a bits, b ut l o n g-t er m o bs er v ati o ns mi g ht. H er e w e pr es e nt a c as e 

st u d y  b y  w hi c h  w e  s h o w  h o w  a bstr a ct  s m art p h o n e  d at a  c a n  b e  pr e p ar e d  a n d 

pr es e nt e d  t o  e n a bl e  us ers’  a w a r e n ess  a n d  pri v a c y lit er a c y t o b ett er  s uit  t h eir 

pri v a c y n e e ds a n d g o als.  

 I nt r o d u cti o n 

Gi v e n t h e p o p ul arit y of m o bil e d e vi c es, t h eir a biliti es i n c o m b i n ati o n wit h o nli n e 

us a g e  d at a  ar e  a v ail a bl e  a n yti m e  a n d  a n y w h er e.  T his  d e v el o p m e nt  l et t o a 

m ultit u d e of n e w m o bil e s er vi c es a n d a p pli c ati o ns ( a p ps) f or al l ki n ds of us e c as es. 

T h es e a p ps us u all y off er s o m e b e n efit f or us ers, b ut t h e y als o as k f or wi d e-r a n gi n g 

or p er m a n e nt a c c ess t o p ers o n al d at a i n r et ur n. M a n y st u di es h a v e s h o w n t h at us ers 

g e n er all y l a c k t h e u n d erst a n di n g of t h e i m pli c ati o ns of s u c h a u t h ori z ati o ns. T h eir 

m e nt al m o d el of t hr e ats t o pri v a c y d o es n ot m at c h a ct u al t hr e at s. T h e r e ali z ati o n 

of t h e dis cr e p a n c y b et w e e n e x p e ct e d a n d a ct u al d at a tr a ns missi o n us u all y l e a ds t o 

us ers’  r es e nt m e nt  [ 1 4 9,  1 7 3].  E x isti n g  r es e ar c h  h as  f o c us e d  o n m e c h a nis ms  t o 

s h o w d at a fl o w, a n d h a v e n ot t a k e n i nt o a c c o u nt t h e k n o wl e d g e t h at is n e e d e d t o 

i nt er pr et a bstr a ct d at a. It is i m p ort a nt t o s u p p ort us ers a n d th eir s p e cifi c pri v a c y 

n e e ds  a n d  g o als  w hil e  t h e y  us e  a p ps  o n  t h eir  m o bil e  d e vi c es.  Us ers  n e e d  t o 

u n d erst a n d  t h e  i nf or m ati o n,  w hi c h   c a n  b e  e xtr a ct e d  fr o m  t h eir  dat a  fl o w. 

Oft e nti m es, us ers h a v e irr ati o n al a p pr e h e nsi o ns w hil e r e al t hr e ats t o t h eir pri v a c y 

r e m ai n  u n n oti c e d.  A  s hift  a w a y  fr o m  irr ati o n al  a p pr e h e nsi o ns  t ow ar ds  t h e 
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u n d erst a n di n g of r e al t hr e ats t o p ri v a c y a n d t h eir eff e cti v e m an a g e m e nt c a n l e a d 

t o m or e tr ust a n d hi g h er a c c e pt a n c e of t e c h n ol o g y i n g e n er al [ 65]. 

I n o ur c as e st u d y, w e s h o w h o w s m art p h o n e d at a c a n b e pr e p ar e d a n d pr es e nt e d 

i n a w a y t h at e n a bl es us ers t o im pr o v e t h eir u n d erst a n di n g of p ri v a c y lit er a c y a n d 

t o b ett er ali g n t h eir pri v a c y n e e ds a n d g o als wit h t h e a biliti es a n d s etti n gs of t h eir 

d e vi c es. I n a d diti o n, w e d eri v e d esi g n g ui d eli n es f or m o bil e d e vi c es, w hi c h all o w 

pri v a c y m a n a g e m e nt wit h i m pr o v e d us a bilit y. 

O ur c o ntri b uti o n is t o pr o vi d e a  di d a cti c m et h o d, w hi c h e n a bl es us ers t o b e c o m e 

a w ar e of r e al t hr e ats t o pri v a c y a c c or di n g t o t h eir i n di vi d u al pri v a c y g o als a n d t o 

us e t h eir pri v a c y lit er a c y t o tr a nsl at e t h es e pri v a c y n e e ds i nt o s uit a bl e d e cisi o n-

m a ki n g a n d c o n cr et e pr e v e nti v e m e as ur es. 

 D esi g ni n g f o r P ri v a c y o n S m a rt p h o n es 

T h e c o ntr ol o v er p ers o n al d at a i n ti m es of i nt er c o n n e cti vit y of  d at a a n d u bi q uit o us 

c o m p uti n g  [ 5 1 4] h as b e c o m e a c h all e n g e. Te c h ni c al a d v a n c es all o w i n cr e as i n gl y 

i m pli cit c oll e cti o n a n d us a g e of d at a. A d diti o n all y, us ers ar e n ot a w ar e of t h e w a y 

t h e  d at a  is  us e d  a n d  t h e  i m pli c ati o ns  of  gr a nti n g  a c c ess  t o  t h eir  d at a  [ 1 1]. 

Oft e nti m es, us ers ar e n ot a w ar e of t h e o pti o ns a v ail a bl e t o pr o t e ct t h eir d at a. Us ers 

t e n d t o us e d ef a ult s etti n gs, as s h o w n wit h F a c e b o o k [ 1 2]. B el ow, wit h pri v a c y b y 

d esi g n a n d us a bl e pri v a c y, w e pr es e nt t w o p o p ul ar a p pr o a c h es t o  est a blis h pri v a c y 

i n  i nf or m ati o n  a n d  c o m m u ni c ati o n  s yst e ms.  F urt h er m or e,  w e  i ntr od u c e  t h e 

p ers p e cti v e  of pri v a c y  lit er a c y ,  w hi c h  is  b as e d  o n  t h e pri v a c y  a w ar e n ess  

dis c o urs e.  

 P ri v a c y b y D esi g n 

T h e  c o n c e pt  of  pri v a c y  b y  d esi g n  [ 9 3]  is  b as e d  o n  t h e  i d e a  of  i n cl u di n g 

c o nsi d er ati o ns  of  r e q uir e m e nts   a b o ut  pri v a c y  a n d  s e c urit y  e arl y i n t h e 

d e v el o p m e nt  of  n e w  t e c h n ol o gi es a n d  t a ki n g t h e m  i nt o  a c c o u nt  t h r o u g h o ut  t h e 

e ntir e  d e v el o p m e nt  c y cl e  [ 4 9 9].  A dj ust m e nts  of  a  s yst e m  at  a  l a t e st a g e i n t h e 

d e v el o p m e nt  c y cl e  ar e  us u all y  m or e  diffi c ult  a n d  ti m e  c o ns u mi n g .  H e n c e, 

pr o bl e ms wit h pri v a c y s h o ul d b e i d e ntifi e d a n d h a n dl e d at t h e b e gi n ni n g of t h e 
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d e v el o p m e nt pr o c ess or as e arl y as p ossi bl e. O n e e x a m pl e of s u c h a pr o c e d ur e is 

s h o w n b y E n c k et al. [ 1 5 2]: T h e y tr y t o i d e ntif y i nf or m ati o n tr a nsf err e d t o criti c al 

s er v ers a n d n otif y us ers a b o ut it [ 1 5 2]. Pri v a c y b y d esi g n h as b e c o m e a p oli c y f or 

t h e  s p e cifi c ati o n  of  p u bli c  I T  s yst e ms  i n  G er m a n y.  It  w as  us e d i n  h e alt h  c ar e 

pr oj e cts  s u c h  as  el e ctr o ni c  h e alt h c ar e  i ds  [ 4 3 5]  a n d  i n  S m art  M et eri n g  [ 9 2]. 

Pri v a c y b y d ef a ult is a n a p pr o a c h i n w hi c h pri v a c y m e as ur es ar e  d ef a ult s etti n gs 

a n d n ot o pt- o ut f u n cti o ns. 

 Us a bl e P ri v a c y f o r S m a rt p h o n es 

Pri v a c y  b y  d esi g n  d o es  n ot  n e c ess aril y  i n cl u d e  c o nsi d er ati o ns  o f  us a bilit y. 

T h o u g h,  it  c a n  b e  e x p e ct e d  t h at  pri v a c y  i n cr e as es  w h e n  us a bilit y  m e as ur es  ar e 

c o nsi d er e d i n t h e pr o c ess of d e v el o p m e nt, b e c a us e pri v a c y a n d s e c urit y f e at ur es 

ar e p er c ei v e d t o b e disr u pti v e a n d i n c o m pr e h e nsi bl e [ 1 8 0]. T his p er c e pti o n c a n 

r es ult i n u nf a v or a bl e pri v a c y s etti n gs a n d t h e g e n er al att e m pt t o disr e g ar d pri v a c y 

s etti n gs wit h f a ult y o p er ati o n or w or k ar o u n ds [ 1 8 0]. O n e as p e ct of us a bilit y is t o 

i n c or p or at e  us ers’  k n o wl e d g e  a n d  a bilit y  w h e n  d e v el o pi n g  n e w  t ec h ni c al 

s ol uti o ns. N e v ert h el ess, t h e diff er e n c es i n t e c h ni c al k n o wl e d g e  a n d u n d erst a n di n g 

t h at us ers h a v e of c o m pl e x, y et fr e q u e ntl y us e d, a p ps, is n ot al w a ys c o nsi d er e d f or 

pri v a c y m e as ur es a n d r es ults i n r e d u c e d pr ot e cti o n of us er d at a  fr o m t h e us ers’ 

p ers p e cti v e [ 2 7 2].  

I n  or d er  t o  d o  r es e ar c h  o n  us a bl e  pri v a c y  t h e  us ers’  r e q uir e m e nts  h a v e  t o  b e 

eli cit e d a c c or di n g t o t h e c o nt e xt of t h e us ers’ g o als first [ 4 1 6]. S m art p h o n e a p ps 

off er m a n y us ef ul f e at ur es a n d s e r vi c es. T h o u g h, d uri n g i nst allati o n, m ost a p ps 

as k f or a v ari et y of a c c ess a ut h ori z ati o ns b ef or e us a g e is e v e n  p ossi bl e. A c c ess t o 

c o nt a cts, c a m er a, l o c ati o n a n d S M S ar e o nl y a f e w of a ut h ori z at i o n r e q uir e m e nt s 

d uri n g t h e i nst all ati o n pr o c ess of a n a n dr oi d a p p w hi c h ar e p er c ei v e d as disr u pti v e 

a n d  i n c o m pr e h e nsi bl e  b y  us ers  [ 1 7 3].  T h er e  ar e  s o m e  a p pr o a c h es t o  s ol v e 

pr o bl e ms  s u c h  as  t h es e.  F or  e x a m pl e,  Br o di e  et  al.  [ 6 9]  d e v el o p e d  a  pri v a c y 

m a n a g e m e nt t o ol b as e d o n us er- c e nt er e d i nt er vi e ws a n d s ur v e ys. Li n et al. [ 3 2 6] 

tr y t o m a k e d e cisi o n m a ki n g f or pri v a c y s etti n gs m or e c o m pr e h e nsi bl e. P atil et al. 

[ 3 8 7]  d es cri b e  t h e  eff e ct  of  fe e d b a c k  a n d  c o ntr ol  o v er  dis cl os u r e  of  d at a  wit h 

l o c ati o n  s h ari n g  d e cisi o ns.  M ar g ulis  [ 3 3 5]  i n di c at es  t h at  t h e  desir e  t o  pr ot e ct 
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a g ai nst  s o ci al  i nfl u e n c es  a n d  c o ntr ol  h as  t o  b e  e ns ur e d  b y  u n d e rst a n d a bl e  a n d 

us a bl e pri v a c y g ui d eli n es. 

 P ri v a c y- Lit e r a c y 

M ar g ulis’ [ 3 3 5] str at e g y c a n b e c o m pl e m e nt e d wit h t h e f a cilit at i o n of di d a cti c al 

m et h o ds a n d t o ols w hi c h all o w us ers a b ett er u n d erst a n di n g of t h e c o ns e q u e n c es 

of d at a c oll e cti o n o n s m art p h o n e a p ps. S u c h e d u c ati o n e n a bl es u s ers t o i d e ntif y 

h a z ar ds  a n d  c a n  pr e v e nt  Mis c o n c e pti o ns.  S h n ei d er m a n  a n d  H o c h h ei s er  [ 4 5 6] 

m e nti o n t h es e k n o wl e d g e g a ps as t h e m ai n c h all e n g es f or d esi g ni n g g o o d us a bilit y 

i n pri v a c y m e as ur es. 

A l o n g-ti m e dis c ussi o n is t h e e n d e a v or t o e n h a n c e a w ar e n ess a b o ut us ers’ o w n 

d at a distri b uti o n h a bits as o n e p ossi bl e s ol uti o n [ 4 0 0]. F or e x a m pl e, B al e b a k o et 

al.  [ 3 3]  h a v e  e v al u at e d  h o w  dir e ct  vis u al  a n d  h a pti c  f e e d b a c k  eff e cts  d at a 

tr a ns missi o n o n m o bil e a p ps. I n a n al o g y t o t h e u n d erst a n di n g of t h e t er m e n er g y-

lit er a c y [ 4 4 6] i n t h e c o nt e xt of e n er g y d at a, w e d o n ot f o c us on t h e tr a ns missi o n 

of d at a, b ut w e i n v esti g at e p os si bl e m et h o ds a n d t o ols t o pr o m o t e pri v a c y-lit er a c y 

t o us ers i n t his st u d y. 

 M et h o d 

I n t h e f oll o wi n g s e cti o n, w e d es cri b e o ur r es e ar c h m et h o d i n cl udi n g t h e o v er all 

pr o c e d ur e, d at a eli cit ati o n m et h o ds, a n d t h e t w o w or ks h o ps w hi c h ar e ess e nti al 

p arts of t h e c as e st u d y. I n a ki c k- off w or ks h o p, w e e x pl or e d t h e b a c k gr o u n d of 

p arti ci p a nts.  T his  i n cl u d e d  t h ei r  t e c h ni c al  u n d erst a n di n g  -  i n p arti c ul ar  a b o ut 

s m art p h o n es - as w ell as t h eir k n o wl e d g e a n d a w ar e n ess a b o ut pr i v a c y a n d m o bil e 

a ut h ori z ati o n  pr o c ess es.  W e  as k e d  p arti ci p a nts  t o  n a m e  s e ns or  t y p es  a n d  t o 

e x pl ai n w hi c h o n es c o ul d b e i nt er esti n g a n d criti c al t o pri v a c y . Aft er w ar ds, w e 

us e d  t h es e  crit eri a  t o  c o nfi g ur e  a  m o nit ori n g  a p p  w hi c h  w as  i ns t all e d  o n  a 

s m art p h o n e t o c oll e ct d at a a n d m o nit or d at a tr a ns missi o n. T h e p arti ci p a nts pi c k e d 

s e v er al s e ns ors w hi c h w er e t h e n us e d t o c oll e ct s p e cifi c d at a o n t h e p arti ci p a nt’s 

d e vi c e. T h es e d at a w er e als o tr a ns mitt e d t o a cl o u d s er v er at t h e u ni v ersit y. 
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I n t h e n e xt st e p t h e d at a w er e a n al y z e d a n d pr e p ar e d b y t h e r ese ar c h ers t o r e v e al 

p ers o n al i nf or m ati o n s u c h as d ail y h a bits. T h e n t h e pr e p ar e d d a t a w er e gi v e n t o 

t h e  s a m e  p arti ci p a nts  i n  a  s e c o n d  w or ks h o p.  I n  t his  w or ks h o p,  th e  p arti ci p a nts 

a n al y z e d  t h e  r es ults  a n d  i m pli c ati o ns  of  t h e  pr e p ar e d  d at a  a n d r efl e ct e d  t h e 

c o ns e q u e n c es t his s h o ul d h a v e o n a ut h ori z ati o n a n d pri v a c y s ett i n gs o n a n dr oi d 

a p ps. 

 A c q uisiti o n of P a rti ci p a nts 

T h e U ni v ersit y of Si e g e n m ai nt ai ns a pl atf or m o n w hi c h citi z e ns  c a n r e gist er t o 

p arti ci p at e i n us er- c e nt er e d r e s e ar c h wit h s e v er al h u n dr e ds of s u bs cri b ers [ 3 7 5]. 

T h es e  c a n di d at es  w er e  filt er e d  b y  s e ar c h- crit eri a  s u c h  as  a n dr o i d  s m art p h o n e, 

l o c ati o n, i nt er est i n fi el d st u d y. T h e r es ulti n g s u b- gr o u p w as i n vit e d t o p arti ci p at e 

vi a  e m ail  wit h  a  d es cri pti o n  of  t h e  pr oj e ct.  I n  a d diti o n,  all  c a n di d at es  w er e 

c o nt a ct e d  o v er  t h e  p h o n e  wit hi n  t w o  w e e ks.  T h e  p arti ci p a nts  e x p l ai n e d  t h eir 

i nt er est i n t h e st u d y wit h t h eir l a c k of c o ntr ol o v er t h e d at a o n t h eir s m art p h o n e 

a n d  t h eir  i n a d e q u at e  l e v el  of  i n f or m ati o n.  T h e  fi v e  c h os e n  p arti ci p a nts  w er e 

b et w e e n 2 0 a n d 7 6 y e ars ol d a n d h a d diff er e nt l e v els of t e c h ni c al u n d erst a n di n g. 

 E x pl o ri n g S m a rt p h o n e P ri v a c y D e m a n ds i n W o r ks h o p I 

T h e  f o c us  of  t h e  first  w or ks h o p  w as  t o  est a blis h  t h e  l e v el  of  k n o wl e d g e  a n d 

u n d erst a n di n g p arti ci p a nts h a d r e g ar di n g pri v a c y. P arti ci p a nts w er e as k e d t o n a m e 

fi el ds  a n d  s er vi c es  i n  w hi c h  pri v at e  d at a  s u c h  as  b a n ki n g,  s o ci al  m e di a, 

s m art p h o n es  ar e  r el e v a nt.  T h e y  als o  h a d  t o  r at e  t h e  s e nsiti vit y  of s u c h d at a. 

Fi n all y,  t his  i nf or m ati o n  w as  us e d  t o  e x pl or e  a ct u al  pri v a c y  s e tti n gs  of  t h e 

p arti ci p a nts.  

B as e d o n t h e pr e-i nt er vi e ws vi a p h o n e, w e alr e a d y h a d a first i m pr essi o n of h o w 

w ell tr ai n e d p arti ci p a nts w er e usi n g t h e s m art p h o n e. F or a b ett er u n d erst a n di n g, 

d uri n g  t h e  w or ks h o p,  w e  as k e d  all p arti ci p a nts  i n di vi d u all y,  t o   writ e  d o w n  all 

k n o w n s e ns ors a n d r es o ur c es of d at a w hi c h a p pli c ati o ns c o ul d g e t a c c ess t o o n 

t h eir s m art p h o n e. I n a s e c o n d st e p, w e c oll e ct e d t h e s e ns or t y pes m e nti o n e d, m a d e 

t h e m visi bl e t o t h e gr o u p, a n d c o m pl et e d t h e list wit h s e ns or ty p es n ot m e nti o n e d, 
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b ut list e d i n t h e g o o gl e d e v el o p er p a g es as p er missi o n gr o u ps. 5  P arti ci p a nts t h e n 

w er e as k e d t o r at e s e ns ors i n di v i d u all y  i n  t er ms  of  p er c ei v e d  rel e v a n c e  f or 

p arti ci p a nts’ pri v a c y ( T a bl e 6). F or t his, p arti ci p a nts w er e pr o vi d e d wit h fi v e pr o 

a n d  c o n  m ar k ers.  Pr o  m ar k ers  s h o ul d  r efl e ct  t h at  a  s e ns or  w as  u n d erst o o d  t o 

                                                 

5  At t h at ti m e, A n dr oi d 6. 0 w as onl y j ust r el e as e d. S e e p er missi o ns h er e: 
htt p s://s u p p ort. g o o gl e. c o m/ g o o gl e pl a y/ a n s w er/ 6 0 1 4 9 7 2 

T a bl e  6:  M e nti o ni n gs  a n d  R ati n gs  of  m o bil e P h o n e  S e ns o r s  a n d  D a t a  R es o u r c es  b y 
P a rti ci p a nts; S e ns o rs Hi g hli g ht e d w e r e l at e r M o nit o r e d a n d f e d b a c k t o P a rti ci p a nts 

N a m e of R es o ur c e M e nti o n e d P o siti v e N e g ati v e 

Wi- Fi M o d ul e 3 2 0 

G P S S e ns or 3 2 2 

I n st all e d A p ps 2 3 1 

C all hist or y 2 1 3 

C o nt a cts 2 0 2 

C a m er a/ P h ot os 1 0 3 

S M S 1 0 1 

P osti n g i n m y n a m e 1 1 1 

B att er y 1 4 0 

D at e/ Ti m e 1 1 0 

Us a g e ti m e ( S cr e e n o n) 1 3 0 

A cti vit y s e n si n g 1 0 3 

D ur ati o n of I nt er n et Us e 1 2 0 

O S V ersi o n 1 3 0 

C al e n d ar 1 0 1 

P ur c h as es 1 0 2 

Mi cr o p h o n e 0 1 3 

I d e ntit y 0 0 3 

A c c ess t o w e ar a bl e d at a 0 0 2 

Bl u et o ot h C o n n e cti o n 0 0 1 

D e vi c e I D & p h o n e n u m b er  0 0 2 

M o bil e d at a c o n n e cti o n 0 0 1 
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pr o vi d e v al u e t o t h e p arti ci p a n t. C o n m ar k ers s h o ul d b e us e d i n c as e a s e ns or or 

r es o ur c e w as p er c ei v e d t o b e p ot e nti all y i n v a di n g pri v a c y.  

 D at a C oll e cti o n, S el e cti o n a n d P r e- p r o c essi n g 

At  t h e  e n d  of  t h e  first  w or ks h o p,  w e  i nst all e d  a  m o bil e  s e nsi n g   fr a m e w or k 

d es cri b e d  i n  L u d wi g,  D a x,  Pi p e k,  &  R a n d all  [ 3 2 8]  o n  t h e  s m art p h o n e  of  o n e 

p arti ci p a nt j ust aft er t h e w or ks h o p. T his c oll e cti o n a n d m o nit o ri n g t o ol all o w e d 

us t o pi c k e a c h s e ns or i n di vi d u all y f or u pl o a d t o a u ni v ersit y cl o u d e n vir o n m e nt. 

T h e d e cisi o n t o i nst all t h e t o ol o nl y o n o n e of t h e p arti ci p a nt ’s m o bil e p h o n e a n d 

n ot o n all d e vi c es w as b as e d o n a v ari et y of c o nsi d er ati o ns. O n e r e as o n w as t o 

f ost er  c o m m u ni c ati o n  b et w e e n  p arti ci p a nts  a n d  cr e at e  a  c o m m o n  bas e  of 

k n o wl e d g e a b o ut t h e d at a. If e v er y p arti ci p a nt h a d t h eir o w n s e t of d at a, it w o ul d 

h a v e b e e n c o u nt er pr o d u cti v e, b e c a us e it w o ul d h a v e a d d e d a d diti o n al a bstr a cti o n 

a n d  r ei ntr o d u c e d  o v er w h el mi n g  c o m pl e xit y  t o  t h e  pr o c e d ur e.  M or e   ti m e  a n d 

eff ort  w o ul d  h a v e  b e e n  n e c ess ar y  t o  ill ustr at e  t h e  diff er e nt  fi n di n gs  i n  e a c h 

c oll e ct e d s et. A d diti o n all y, c o m p ari n g t h e diff er e nt vi e ws of t h e d at a s u bj e ct a n d 

a n al y zi n g p arti ci p a nts, w e w er e cr e ati n g a pl a yf ul at m os p h er e w h er e ass u m pti o ns 

c o ul d  b e  dis c uss e d  dir e ctl y.  M or e o v er,  t h e  eff e ct  of  visi bilit y  of  p ers o n al 

i nf or m ati o n i n a s o ci al s etti n g i n t h e s u bs e q u e nt e v al u ati o n w or ks h o p w o ul d m ost 

li k el y  h a v e  b e e n  l ess  r e v e ali n g  t o  p arti ci p a nts.  A n ot h er  r e as o n  w as  t o  a v oi d 

distr a cti o n b y t h o u g hts a b o ut p ers o n al d et ails s u c h as t o tr y t o r e m e m b er w h y a 

c ert ai n l o c ati o n w as visit e d w h e n it w as o nl y i nt er esti n g t o s e e t h at it w as p ossi bl e 

t o r e v e al t his l o c ati o n i n t h e co nt e xt of a p ers o n al p att er n. 

B as e d o n t h e r ati n g a n d us a bilit y of t h e d at a i n t h e w or ks h o p, w e fi n all y a gr e e d 

o n a s et of s e v e n r es o ur c es - n o st ati c s e ns ors a n d n ot t o p ers o n al d at a s u c h as 

S M S, pi ct ur es, a n d mi cr o p h o n e - t o b e m o nit or e d o n o n e p arti ci p a nts’ s m art p h o n e 

f or t h e n e xt t hr e e m o nt hs. D uri n g t his ti m e, w e c oll e ct e d 1 2 6, 2 9 4 G P S p ositi o ns 

r es ulti n g i n a n a v er a g e of a b o ut o n e p ositi o n p er mi n ut e, 3 3, 6 21 Wi Fi S SI Ds, ( o n e 

S SI D e v er y 1 5 mi n ut e), 5 5 c alls, 2 4 b att er y st at us l o gs, 2 4 i ns t all e d a p pli c ati o ns, 

3 8 8  s cr e e n- o n  e v e nts,  2 1 9, 1 4 3  a cti vit y  l o gs  ( bi c y cli n g,  w al ki n g ,  dri vi n g,  n ot 

m o vi n g, tilti n g a n d u n k n o w n; a b o ut 1. 6 e ntri es e v er y mi n ut e). 
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D uri n g  t h e  t hr e e  m o nt hs  of  d at a  c oll e cti o n  t h er e  w er e  n o  i nt er v e nti o ns  wit h 

p arti ci p a nts. T h e y c o ul d g o b a c k t o t h eir d ail y r o uti n es. T h e m o nit ori n g t o ol w as 

us e d t o f oll o w t h e d e v el o p m e nt of  d at a. I n pr e p ar ati o n of t h e se c o n d w or ks h o p w e 

s el e ct e d a s et of s e ns ors a n d a n al y z e d d at a, l o o ki n g f or p att er ns m a n u all y. D oi n g 

s o, w e i d e ntifi e d a n u nt y pi c al a n d t y pi c al d a ys i n t er ms of G P S - d at a ( as c a n b e 

s e e n i n Fi g ur e 8), c alls, Wi Fi S SI Ds a n d s cr e e n- o n e v e nts. W e s el e ct e d o n e of 

e a c h,  t o  r e d u c e  t h e  c o m pl e xit y  of  d at a  s h o w n  t o  p arti ci p a nts  t o   m a k e  d at a 

m a n a g e a bl e. 

Fi n all y, w e s et u p a pr es e nt ati o n w hi c h s h o w e d i nst all e d a p pli c ati o ns, c all hist or y, 

s cr e e n- o n e v e nts, b att er y st at us, Wi Fi S SI Ds, a cti vit y s e nsi n g a n d G P S p ositi o ns. 

F or t h e a n al ysis of a si n gl e d a y w e us e d G P S, a cti vit y-l o gs, c all-l o gs u n d Wi Fi-

d at a. B y tr a nsf or mi n g t h e d at a i nt o Pi v ot-t a bl es it w as p ossi bl e t o filt er f or m ost 

i m p ort a nt e ntri es. T h e c all-l o g s h o ws c all er’s n a m e, n u m b er, l en gt h, d at e, a n d t y p e 

( o ut g oi n g,  i n c o mi n g,  miss e d).  T h e  Wi Fi-t a bl e  s h o ws  t h e  S SI D  of t h e  Wi Fi 

n et w or k a n d t h e n u m b er of s c a ns, s ort e d b y c o u nt. T h e a cti vit y- t a bl e s h o ws t h e 

t h e v al u es of t h e a cti vit y ( bi k e, o n f o ot, v e hi cl e, r esti n g, tilti n g, a n d u n k n o w n) p er 

h o ur a n d vis u all y i n a n a d diti o n al gr a p h. 

I n  t h e  d at a  a n al ysis  a n d  pr e p ar ati o n  st e p  f or  t y pi c al  d ail y  a cti viti es  of  t h e 

p arti ci p a nt, d at a of t h e e ntir e s a m pli n g i nt er v al w er e us e d, c o m pl e m e nt e d b y a list 

of us e d s e ns ors, wit h a n o v er vi e w o v er all i nst all e d a p ps, as w ell as a di a gr a m f or 

s cr e e n- o n  a n d  b att er y  s e ns ors.  T h e  t a bl e  wit h  Wi Fi- d at a  w as  fil t er e d  t o  g et  a n 

o v er vi e w o v er m ost s c a n n e d S SI Ds s ort e d b y t h e n u m b er of d a ys. S SI Ds wit h a 

st a n d ar d l a b el a n d n o p ers o n al n a m e w er e r e m o v e d fr o m t h e list.  T h e l o c ati o n-

d at a w er e filt er e d f or a n ot h er t hr e e d a ys o n w hi c h l o c ati o ns w e r e r e visit e d. Fr o m 

t h es e d at a, n e w m a ps w er e cr e at e d. 

 B r e a c hi n g E x p e ri m e nts i n W o r ks h o p II 

F or  t h e  s e c o n d  w or ks h o p,  w e  i ntr o d u c e d  t h e  a n al ysis  of  s m art p h o n e  d at a  as  a 

g a m e.  W e  as k e d  p arti ci p a nts  t o  tr y  t o  d e d u c e  as  m u c h  i nf or m ati o n  as  p ossi bl e 

fr o m  t h e  d at a  w e  pr o vi d e d  a n d  e x pl ai n  t h eir  r e as o ni n g  t o  t h e  gr o u p.  O nl y 
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aft er w ar ds,  t h e  a n al ysis  s u bj e ct  w as  s u p p os e d  t o  r es p o n d  a n d  cl arif y  o n 

i nt er pr et ati o ns a n d c o n cl usi o ns m a d e b y p arti ci p a nts. 

G e n er all y, t h e w or ks h o p w as di vi d e d i nt o t w o m ai n s e cti o ns. T h e  first s e cti o n w as 

a b o ut a d a y i n t h e lif e of t h e a n al ysis s u bj e ct, t h e r es e ar c h er s h a d i d e ntifi e d as 

n o n-t y pi c al d uri n g t h e pr e- pr o c es si o n. I n a s e c o n d p h as e, a d a y  s el e ct e d as r at h er 

t y pi c al  i n  t er ms  of  d at a  w as  s h o w n  f or  a n al ysis.  F or  b ot h  s e cti o ns,  w e  di d  n ot 

pr o vi d e all d at a at o n c e, b ut i nt r o d u c e d s e ns or d at a c h arts after a n ot h er a n d o nl y 

pr o vi d e d t h e f ull pi ct ur e i n t h e e n d. W e di d s o, t o sti m ul at e a n al ysis of e a c h s e ns or 

i n di vi d u all y. 

I n t h e first p art, w e pr es e nt e d t h e p h o n e c all hist or y a n d t h e n t h e a cti vit y a n al ysis. 

S u bs e q u e ntl y, w e s h o w e d t h e s cr e e n- o n e v e nts of o n e d a y, Wi Fi S SI Ds a n d fi n all y 

t h e m a p- e m b e d d e d G P S d at a w as pr es e nt e d. As a l ast st e p, all d at a s h e ets w er e 

s h o w n t o g et h er, t o f ost er c o m bi n ati o n of d at a s o ur c es. 

I n t h e s e c o n d p art of t h e w or ks h o p, w e als o i n cl u d e d r at h er st ati c i nf or m ati o n of 

i nst all e d  a p pli c ati o ns.  A d diti o n all y,  t h e  t ot al  c all  hist or y,  batt er y  st at us,  a n d 

s cr e e n- o n  e v e nts  w er e  a g gr e g at e d  t o  pr o vi d e  i nf or m ati o n  a b o ut  t h e  w h ol e  p ast 

t hr e e m o nt hs. F or e as e of us e, w e c h os e a t y pi c al d a y i n t er ms of Wi Fi S SI Ds a n d 

G P S d at a, t o li mit t h e a m o u nt of d at a t o a n al ys e wit hi n t h e t w o - h o ur w or ks h o p. 

T h e m et h o d w as b as e d o n t h e br e a c hi n g e x p eri m e nt w hi c h h as t h e g o al t o i n v o k e 

t hi n ki n g a n d a cti o n i n t h e f a c e of n e w i nf or m ati o n a n d cir c u msta n c es fr o m t h e 

p arti ci p a nts  [ 1 1 1].  I n  t his  m et h o d  p arti ci p a nts  g et  hist ori c al s m art p h o n e  d at a 

w hi c h i n cl u d e pri v at e, s e nsiti v e  i nf or m ati o n fr o m a n ot h er p artici p a nt of t h e s a m e 

w or ks h o p. T h es e i nf or m ati o n is r at e d b y t h e p arti ci p a nts a n d s u p pl e m e nt e d wit h 

p ers o n al e x p eri e n c es. P arti ci p a nts ar e s u p p os e d t o t hi n k a b o ut w h at c o ns e q u e n c es 

t h es e d at a a n d t h e g ai n e d k n o wl e d g e will h a v e o n t h eir i nt er a cti o n wit h a n a p p or 

t h eir p h o n e. Si mil arl y t o K a n g et al. [ 2 7 2] w e vis u ali z e c oll e ct e d s m art p h o n e d at a 

a n d us e t h e T hi n k- Al o u d pr ot o c ol [ 1 5 6] t o e x pl or e t h e u n d erst a n di n g of pri v a c y 

s etti n gs of a p ps a n d pri v a c y g o als  fr o m us ers’ p ers p e cti v e. 
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 Fi n di n gs 

I n  t h e  f oll o wi n g,  w e  pr o vi d e  a n  o v er vi e w  of  o ur  fi n di n gs  t hr o u gh o ut  t h e  t w o 

w or ks h o ps. First, w e a n al y z e t h e p arti ci p a nts’ g e n er al ass ess m e nt of pri v a c y a n d 

s e c urit y  ris ks  o n  t h e  I nt er n et  i n  g e n er al,  o n  t h e  s m art p h o n e  a n d  r e g ar di n g  its 

s p e cifi c  s e ns ors  or  r es o ur c es  i n  p arti c ul ar.  S e c o n d,  w e  ar e  r e p orti n g  ri c h 

d es cri pti o ns of h o w p arti ci p a nts  i nt er pr et e d s m art p h o n e d at a of s o m e b o d y t h e y 

di d n ot k n o w. 

 E x pl o r ati v e W o r ks h o p 

I n t his s e cti o n, w e d es cri b e t h e fi n di n gs r el at e d t o o ur e x pl or ati v e w or ks h o p. 

Pri v a c y a n d S e c urit y o n t h e I nt er n et  

D uri n g  t h e  ki c k off  dis c ussi o n,  p ar ti ci p a nts  m e nti o n e d  a  n u m b er of  s er vi c es  of 

e v er y d a y lif e, w hi c h w er e u n d erst o o d t o pr o c ess p ers o n al d at a a n d t h us p ot e nti all y 

i nt erf er e wit h t h eir pri v a c y. T o pi cs m e nti o n e d i n cl u d e d E- M ail, o nli n e b a n ki n g, 

cl o u d  s er vi c es,  p ers o n ali z e d  a d v ertis e m e nts,  s e ar c h  e n gi n es,  s o ci al  n et w or ks, 

i ns ur a n c e,  C o n n e ct e d  C ars  a n d  s m art p h o n es.  R e g ar di n g  str at e gi es  of  t a c kli n g 

pri v a c y  i n v asi o n  b y  s u c h  s er vi c es,  p arti ci p a nts  hi g hli g ht e d  t w o   diff er e nt 

str at e gi es.  

First,  p arti ci p a nts  m e nti o n e d  t h e  c h all e n g e  of  s e c uri n g  t h eir  d at a  fr o m 

u n a ut h ori z e d a c c ess. F or e x a m pl e, p his hi n g m ails or us a g e of o n li n e b a n ki n g w er e 

s e e n criti c all y. I n t his r e g ar d, P 4 st at es: 

“ E v er y  n o w  a n d  t h e n  I  a m  w orri e d  t h at  s o m et hi n g  [ d at a]  c o ul d  b e  si m pl y  

t a k e n. “( P 4) 

I n a d diti o n, t h e s e c urit y of d at a pr o c ess e d b y i ns ur a n c es or s er vi c e pr o vi d ers w as 

s e e n  criti c all y.  Es p e ci all y,  h o w e v er,  t h e  p ot e nti al  t o  pr ot e ct o n e’s o w n d at a b y 

m e as ur es of I T s e c urit y w er e u n d e rst o o d t o b e i n eff e cti v e, as P3 p ut it:  

„If e v e n t h e g o v er n m e nt c a n b e h a c k e d, h o w  s h o ul d I as a pl ai n citiz e n b e a bl e 

t o pr ot e ct m ys elf ? “( P 2) 
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As a s e c o n d c h all e n g e f or m a n a gi n g pri v a c y o nli n e, p arti ci p a nts  als o r e p ort e d o n 

pri v a c y pr a cti c es. F or e x a m pl e, d uri n g t h e w or ks h o p o n e p arti ci p a nt l o g g e d o nt o 

his G o o gl e- a c c o u nt a n d f o u n d t h at d at a a n d s e ar c h q u eri es as ol d as t hr e e y e ars 

w er e still st or e d a n d a v ail a bl e. I n t his v ei n, t w o p arti ci p a nts  m e nti o n e d usi n g a 

s e ar c h e n gi n e t h at d o es n ot  st or e s u c h i nf or m ati o n. 

Si mil arl y,  p arti ci p a nts  m e nti o n e d  t o  a v oi d  cl o u d  s er vi c es  a n d  t o  us e  e m ail 

e n cr y pti o n. H er e, h o w e v er, s o m e p a rti ci p a nts di d n ot fi n d t his n e c ess ar y. 

„I us u all y h a v e n ot hi n g s o i m p ort a nt t h at I n e e d t o e n cr y pt it. ” ( P 1) 

S u c h  pri v a c y  pr a cti c es  als o  i n cl u d e d  us e  of  t h e  s m art p h o n e.  Es p e ci all y,  t h e 

s m art p h o n e w as l ess tr ust e d t h a n a P C or l a pt o p. T hr e e p arti ci p a nts r e p ort e d t o 

n ot us e o nli n e b a n ki n g o n t h eir s m art p h o n e d u e t o p er c ei v e d s e c urit y a n d pri v a c y 

iss u es. S u c h iss u es w er e als o r efl e ct e d i n a l a c k of k n o wl e d g e h o w a s m art p h o n e 

w or k e d, or es p e ci all y w h at s o m e a p pli c ati o ns di d – pr o b a bl y wit h o ut k n o wl e d g e 

of  t h e  us er.  Es p e ci all y,  w h e n  pr e-i nst all e d,  s m art p h o n e  a p pli c a ti o ns  w er e 

p er c ei v e d as pri v a c y a n d s e c urit y ris ks.  

„ W ell, p arti all y I d o n’t k n o w at all w h at t h e y ar e d oi n g. B e c a us e s o m eti m es 

y o u as k y o urs elf: W h y w o ul d t his a p p n e e d t his a ut h oriz ati o n ? “( P 1)  

A si mil ar tr a ns p ar e n c y pr o bl e m e xist e d i n t h e c o nt e xt of ri g hts  m a n a g e m e nt w h e n 

i nst alli n g  a p pli c ati o ns.  P 3,  f or  e x a m pl e,  c o ul d  n ot  u n d erst a n d w h y  a  c a m er a-

a p pli c ati o n  w o ul d  n e e d  a c c ess  t o  h er  p h o n e b o o k.  W h e n  c o n n e cti o n s  fr o m 

a p pli c ati o ns  t o  s e ns ors  or  r es o ur c es  w er e  n ot  w ell  u n d erst o o d, t his  f ost er e d 

mistr ust. As a w a y of d e ali n g wit h s u c h a tr ust d efi cit, P 2 r e p ort e d t o r el y o n t h e 

o nli n e  r e vi e ws  i n  t h e  st or e  a n d  o nl y  i nst all e d  t h e  b est-r at e d  a n d/ or  m ost 

d o w nl o a d e d  a p pli c ati o ns.  Still,  p arti ci p a nts  a gr e e d  t h at  w h e n  t h e y  w a nt e d  a n 

a p pli c ati o n  t h e y  al w a ys  gr a nt e d  all  ri g hts  it  c all e d  f or,  e v e n  t h o u g h  t h e y  w er e 

a w ar e t h at b y d oi n g s o, p ers o n al d at a w as dis cl os e d.  

I n g e n er al, t h e us a bilit y a n d m e as ur es f or c o ntr olli n g a n d es p eci all y u n d erst a n di n g 

d at a dis cl os ur e w er e criti ci z e d: 
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„I f e el r e all y b a dl y i nf or m e d. N o w u n d er A n dr oi d 6 y o u c a n still m a n a g e si n gl e 

p er missi o ns  [ of  a n  A p pli c ati o n]  wit h o ut  r o ot  a c c ess.  B ut  n o w h er e  els e  is  

m e nti o n of w h at is c o ll e ct e d at all. “( P 2) 

P 1 als o e x pli citl y c all e d f or t o ols t o g et t o k n o w his d at a a n d  its dis cl o s ur e b ett er:  

“ [ …] B e c a us e I w a nt t o k n o w t h e b a c k gr o u n d. B e c a us e I w a nt t o k n o w e x a ctl y, 

w h at  d at a  is  t a k e n  w h e n  I  dis cl os e  Wi Fi-i nf or m ati o n  or  m y  c al e n d ar  or  

c o nt a cts. ” ( P 1) 

 K n o wl e d g e a b o ut a n d S e nsiti vit y of D at a R es o ur c es 

C oll e cti n g s e ns ors a n d r es o ur c e, w e f o u n d t h at t h e o v er all k n o w l e d g e of s e nsi n g 

c a p a bilit y w as li mit e d a m o n g p arti ci p a nts. T a bl e 6 s h o ws h o w m a n y p arti ci p a nts 

c o ul d n a m e e a c h s e ns or or r es o ur c e. N o n e of t h es e it e ms w as m e n ti o n e d b y all 

p arti ci p a nts, wit h Wi Fi a n d G P S b ei n g t h e m ost c o m m o nl y k n o w n s e ns ors (t hr e e 

o ut of fi v e p arti ci p a nts m e nti o n e d t h e m). O nl y fi v e m or e w er e m e nti o n e d t wi c e. 

T h e r es o ur c es w hi c h r e c ei v e d n o m e nti o ni n g at all w er e a d d e d b y  t h e r es e ar c h ers, 

f or  e n a bli n g  c o nsi d er ati o n  of  u n k n o w n  s e ns ors  f or  s u bs e q u e nt  e v al u ati o n,  t o o. 

M ar ki n g  s e ns ors  wit h  p ositi v e  a n d  n e g ati v e  c o n n ot ati o n  r e g ar di n g  p er c ei v e d 

p ot e nti al b e n efits a n d t hr e ats t o pri v a c y, p artl y s h o w e d c o nfli cti n g o ut c o m es. F or 

e x a m pl e, w h er e as G P S r e c ei v e d t w o pr o a n d c o n m ar k ers e a c h, t h e  Wi Fi m o d ul e 

w as u n criti c al. P arti ci p a nts w er e  a w ar e t h at a G P S-s e ns or w o ul d b e a bl e t o l o c at e 

us ers, w hi c h w as u n d erst o o d a m bi v al e nt: 

P 1: “ Wit h s o m e t hi n gs y o u r e all y h a v e t o t hi n k a b o ut t h e m. O n t h e o n e h a n d, 

p ositi v e, o n t h e ot h er h a n d n e g ati v e. F or e x a m pl e, G P S a n al ysis. O n t h e o n e 

h a n d, it is g o o d t h at y o u c a n fi n d y o ur p ositi o n d o w n t o f e w m et ers. O n t h e 

ot h er h a n d, of c o urs e, t his is pr o bl e m ati c. ” ( P 1) 

“ W ell, h er e, m o nit ori n g t h e c al e n d ar  is si mil ar [t o G P S]. Fr o m o n e a p p, I 

mi g ht e v e n n e e d it t o d o t his, ot h ers h o w e v er, s h o ul d n ot as k f or t his p er missi o n 

at all. ” ( P 4)  

T h e it e ms v al u e d m ost pri v a c y s e nsiti v e, h o w e v er, w er e b ar el y m e nti o n e d, a p art 

fr o m t h e „ c o nt a ct ” p er missi o n. Dis c ussi n g it e ms, it b e c a m e cl e ar t h at p arti ci p a nts 
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t h o u g ht t o b e a bl e t o r el at e t o t h e it e ms i n q u esti o n. It w as rat h er cl e ar w h at t h e 

p er missi o n  t o  c oll e ct  t h e  c o nt a cts  or  a c c ess  t o  t h e  mi cr o p h o n e w o ul d m e a n.  I n 

c o ntr ast, a c c ess t o t h e “I d e ntit y ” w as p er c ei v e d as p ot e nti all y  h ar mf ul, alt h o u g h 

n o p arti ci p a nt c o ul d o utli n e, w h at t his p er missi o n w o ul d dis cl o s e. 

Si mil arl y, alt h o u g h „ a cti vit y s e nsi n g ” w as u n k n o w n t o all b ut o n e p arti ci p a nt, it 

w as p er c ei v e d t o b e v er y r el e v a nt t o p arti ci p a nts’ pri v a c y m a n a g e m e nt o n t h eir 

s m art p h o n e. O n t h e ot h er h a n d, “ b att er y ” a n d “ Us a g e ti m e ” r at e d  as it e ms a n a p p 

s h o ul d b e all o w e d t o h a v e a c c ess t o, l ar g el y t o pr o vi d e st atist i cs a n d w ar ni n g of 

l o w b att er y. 

 E v al u ati v e W o r ks h o p 

I n o ur s e c o n d w or ks h o p, w e l et p arti ci p a nts a n al y z e a s et of d at a w e h a d c oll e ct e d 

a n d pr e- pr o c ess e d. W e first i ntr o d u c e d e a c h of t h e s e v e n s e ns or s i n di vi d u all y a n d 

fi n all y pr o vi d e d a n o v er vi e w of all of t h e m. I n t his c h a pt er, we ar e d es cri bi n g h o w 

p arti ci p a nts pr o c e e d e d i n a n al y zi n g pr o vi d e d s m art p h o n e d at a. P arti ci p a nts c o ul d 

fi n d o ut b ot h s o m e b asi c a n d d e m o gr a p hi c d at a, p e ers, a n d r o utin es. 

D e m o gr a p hi cs a n d P e ers 

R e g ar di n g g e n er al us a g e, p arti ci p a nts ar g u e d t h at t h e p ers o n i n  q u esti o n w o ul d 

n ot us e t h e s m art p h o n e v er y oft e n, as t h er e w er e o nl y 3 3 8 s cr e e n- o n e v e nts. Still, 

t h e G P S d at a s h o w e d t h at t h e us er c arri e d it wit h h er pr ett y m uc h all t h e ti m e. As 

a  r el ati v el y  st ati c  i nf or m ati o n,  t h e  i nst all e d  a p pli c ati o ns  u n d erli n e d  t h es e 

ass u m pti o ns.  F urt h er a n al y zi n g t h e list  p arti ci p a nts  w er e  als o a bl e  t o  g u ess  t h e 

 
Fi g u r e 8: L eft: O v e r vi e w vi e w of G P S d at a of t h e " n o n-t y pi c al ” d a y. Ri g ht: D et ail e d cit y-
vi e w of G P S d at a of t h e “ n o n-t y pi c al ” d a y 
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s m art p h o n e  m a n uf a ct ur er,  as  t h er e   w er e  s e v er al  pr o pri et ar y  a n d m a n uf a ct ur er-

s p e cifi c  a p pli c ati o ns  i nst all e d. M or e o v er, t h e p arti ci p a nt i n q u esti o n  us e d  a n 

a p pli c ati o n f or c o m p ari n g g as pri c es, m a ki n g it li k el y f or t h e d at a s u bj e ct t o h a v e 

a  dri v er  li c e ns e,  a n d  t o  pr o b a bl y  o w n  a  c ar  hi ms elf.  T h e  d at a  s u bj e ct  a d mitt e d 

o w ni n g  a  c ar,  f or  hi m,  t h e  list  m a d e  hi m  t hi n k  w hi c h  a p pli c ati o ns  h e  c o ul d 

u ni nst all. H e als o criti ci z e d t h at pr e-i nst all e d a p pli c ati o ns w er e us el ess t o hi m a n d 

s h o ul d b e r e m o v a bl e. 

T h e  c all  l o g  w as  t h e  first  s o ur c e,  w hi c h  dis cl os e d  i nf or m ati o n o n  t h e  p ers o ns’ 

pl a c e of r esi d e n c e, as a l a n dli n e n u m b er i n t h e l o g w as titl e d “ h o m e ”. M or e o v er, 

n e xt  t o  all o wi n g  a c c ess  t o  n a m es  of  p e ers,  s e v er al  n a m es  f e at ur e d  r el ati o ns hi p 

i nf or m ati o n,  s u c h  as  “ br ot h er ”  or  “ u n cl e ”.  P arti ci p a nts  h er e  w orri e d  t h at  o n e-

s el v es’ pri v a c y t o a c ert ai n e xt e nt w as d e p e n di n g o n s o m e b o d y e ls e’s b e h a vi or:  

„ O n c e a n u m b er is st or e d i n t h e p h o n e b o o k, t his p ers o n is virt u all y a p u bli c 

p ers o n,  w h et h er  s h e  w a nts  or  n ot.  T h is  ot h er  p ers o n  h as  n o  i nfl u e n c e  

w h ats o e v er o n w h et h er or n ot s h e b e c o m es k n o w n. A n d I t hi n k t h at’s a bit 

criti c al, b e c a us e y o u c a n n ot esti m at e w h o w a nts w h at. ” ( P 4) 

M ost ast o nis h e d w er e p arti ci p a nts b y t h e i nf or m ati o n w hi c h Wi Fi  S SI Ds r e v e al e d. 

F or e x a m pl e, o nl y b y l o o ki n g at a c c u m ul ati o ns of S SI Ds, p arti ci p a nts i d e ntifi e d 

t h e li k el y n ei g h b or h o o d of t h e d at a s u bj e ct b y r ef erri n g t o a SSI D n a m e d aft er a 

cr afts m a ns hi p: 

 “ W ell, h e ati n g e n gi n e er [ a n o n y miz e d] . I w o ul d si m pl y l o o k u p its l o c ati o n. 

A n d gi v e n t h e a m o u nt [ of t his S SI D h a vi n g b e e n r e c or d e d], I w o ul d s a y t his is 

a n ei g h b or. Y es, a n d t h e n I w o ul d r o u g hl y k n o w w h er e h e li v es. ” ( P 4)  

A cti viti es, I nt er e sts a n d R o uti n es 

A n al y zi n g  als o  m a d e  p arti ci p a nts  g u ess  a cti viti es,  i nt er ests  a n d  r o uti n es.  F or 

e x a m pl e, t h e s cr e e n- o n e v e nt gr a p h s h o w e d t h at t h e s m art p h o n e w as o nl y us e d 

b et w e e n 7. 0 0 a m a n d 1 0 p m ( Fi g ur e 9) wit h m ost e v e nts distri b ut e d b et w e e n 1 1 

a m a n d 6 p m. P arti ci p a nts als o dir e ctl y st art e d r efl e cti n g t h ei r o w n b e h a vi ors: 
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“ S o, s e ei n g t his I g u ess I w o ul d h a v e a l ot hi g h er b ars e v er y w h er e. [l a u g hi n g] ” 

( P 3)  

I n t h e e y es of p arti ci p a nts, t h e b att er y st at us i nf or m ati o n c o nfli ct e d wit h f or m er 

ass u m pti o ns  a b o ut  t h e  p arti ci p a nts’  b e h a vi or.  T h e  gr a p h  s u g g est e d  t h at  t h e 

s m art p h o n e w as li k el y t o b e l o a d e d at ni g ht, as a hi g h n u m b er o f 1 0 0 %- v al u es 

c o ul d b e f o u n d b et w e e n 8 a m a n d 1 1 a m. T h e d at a s u bj e ct, h o w e v e r, c o ntr a di ct e d 

t h e ass u m pti o ns a n d st at e d t h at t h er e w as n o p att er n of l o a di n g t h e s m art p h o n e at 

ni g ht. Q uit e t h e c o ntr ar y: F or s e c urit y r e as o ns, h e di d n ot d o o v er ni g ht-l o a di n g. 

H er e, d at a q u alit y or r a n d o m a c c u m ul ati o n mis g ui d e d s o m e i nt er p r et ati o ns.  

Wi Fi  i nf or m ati o n  als o  all o w e d  tr a c ki n g  d ail y  a cti viti es.  F or  e x a m pl e,  s e v er al 

S SI Ds  pi n p oi nt e d  t o w ar ds  a  l o c al  el e ctr o ni cs  m ar k et.  M or e  s p e ci fi c all y  e v e n, 

p arti ci p a nts s us p e ct e d t h at t h e p arti ci p a nt h a d s p e nt ti m e i n t h e a p pl e d e p art m e nt 

of t h e m ar k et. L at er, t h e G P S d at a pr o vi d e d r ei nf or c e d t his i nt er pr et ati o n. 

W h e n e x a mi ni n g t h e G P S d at a p ar ti ci p a nts c o ul d r e c o g ni z e c ert ain d ail y p att er ns. 

D u e  t o  a  r e p e at e d  f o ot p at h,  t h e y  f or  e x a m pl e  c orr e ctl y  ass u m e d t h at  t h e  d at a 

s u bj e ct mi g ht o w n a d o g. T h e visit of a n i n d o or s wi m mi n g p o ol o n a M o n d a y, t h e 

visit  of  t h e m etr o  m ar k et,  a n d tri ps  t o  t h e i n n er  cit y  w er e  r e c urri n g  e v e nts  a n d 

off er e d r e as o n f or s p e c ul ati o n r e g ar di n g h a bits.  

Alt h o u g h  t h e  g e n er al  p ossi bilit y  of  a  G P S  s e ns or  t o  st or e  a  l o c ati o n  of  a 

s m art p h o n e w as k n o w n t o all p arti ci p a nts, t h e i nf or m ati o n w hi c h  c o m es fr o m it 

w as  v er y  s ur prisi n g  t o  p arti ci p a nts.  P arti ci p a nts  w er e  s ur pris e d  b y  t h e  d et ail e d 

  

Fi g u r e 9: L eft: A cti viti e s b as e d o n a cti vit y r e c o g niti o n s e nsi n g of a n o n-t y pi c al d a y. Ri g ht: 
S c r e e n- o n e v e nts o v e r a t y pi c al d a y 
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pr es e nt ati o n  of  t h e  i n di vi d u al  d a ys.  Fr o m  b ei n g  a bl e  t o ass ess t h e  G P S  s e ns or, 

t h e y h a d o nl y e x p e ct e d t o b e a bl e t o us e a s n a ps h ot of t h e c urre nt p ositi o n i n us e, 

b ut n ot a p er m a n e nt st or a g e of t h e i n di vi d u al w a y p oi nts.  

T h e d at a s u bj e ct fi n all y c o nfir m e d t h e p arti ci p a nts’ s us pi ci o ns  a n d a d d e d t h at h e 

w as tr o u bl e d b y t h e a c c ur a c y of b ot h G P S a n d Wi Fi: 

„ T h e y [ Wi Fi a n d G P S] b ot h ar e pr o bl e m a ti c t o m y e y es. T h e y [t h e a n al yzi n g 

p arti ci p a nts] w er e a bl e t o e x a ctl y d e t er mi n e, w h at I w as d oi n g [ usi n g G P S 

d at a]. I n w hi c h d e p art m e nt, I w as. [ …] I s e e t h e e x a ct s a m e t hi n g h er e wit h t h e 

Wi Fi n et w or ks. “ ( P 1) 

Fi n all y, n ot o nl y di d p arti ci p a n ts fi n d o ut a l ot a b o ut t h e d ata s u bj e cts’ lif e, t h e 

s u bj e ct hi ms elf als o r e p ort e d h a vi n g g ai n e d fr o m t h e w or ks h o p: S p e cifi c all y, h e 

pl a n n e d t o n ot l e a v e Wi Fi a n d G P S t ur n e d o n p er m a n e ntl y, as h e di d b ef or e. Als o, 

h e pl a n n e d t o r e m o v e s o m e a p pli c ati o ns h e o nl y g ot a w ar e of b e c a us e of t h e list 

w e pr o vi d e d. 

 Dis c ussi o n 

I n  o ur  first  w or ks h o p,  p arti ci p a nts  w er e  fr ustr at e d  wit h  n ot  u n d erst a n di n g  w h y 

c ert ai n a p pli c ati o ns n e e d e d s p e cifi c ri g hts o n t h eir s m art p h o n e . A d diti o n all y, t h e y 

w er e  o nl y  a bl e  t o  c o m e  u p  wit h  a  s m all  s u bs et  of  d at a  r es o ur c es  w hi c h t h eir 

s m art p h o n e  m a y  pr o vi d e  t o  a p ps.  M or e o v er,  s e v er al  of  t h es e  r es o ur c es  w er e 

v al u e d  as  r at h er  i ns e nsiti v e.  Dis c ussi n g  t h e  u n d erl yi n g  r e as o ns   s h o w e d  t h at 

p arti ci p a nts  si m pl y  w er e  u n a bl e t o  u n d erst a n d  t h e  p ot e nti al  i nfor m ati o n  wit hi n 

d at a. W e t h er ef or e d e ci d e d t o pr o vi d e vis u ali z ati o ns of d at a c oll e ct e d b y a s u bs et 

of s e ns ors a n d r es o ur c es t o c h e c k w h et h er t h e gr a p hi c al f e e d b a c k of d at a fr o m a 

l o n g er ti m es p a n w o ul d f ost er r efl e cti o ns o n pri v a c y d e cisi o n m aki n g. D oi n g s o, 

w e i d e ntifi e d t hr e e b e n efits of f e e di n g b a c k d at a c oll e ct e d b y s m art p h o n es t o us ers 

f or ( c oll a b or ati v e) a n al ysis.  

 F ost e ri n g P ri v a c y Lit e r a c y wit h A n o n y m o us D at a 

O n e c o ul d ar g u e t h at us er r efl e cti o n w as li mit e d b y pr o vi di n g d at a t h at di d n ot 

st e m fr o m t h e us ers t h e ms el v es. O n t h e o n e h a n d, it is tr u e t h a t d at a fr o m a l ar g el y 
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u n k n o w n  p ers o n  mi g ht  h a v e  hi n d er e d  r efl e cti o n  of  p ers o n al  pri v a c y  pr a cti c es. 

W hil e c all-l o gs s e e m e d t o pr o vi d e a dir e ct c o n n e cti o n t h e p ers o n’s p e er n et w or k, 

w e  o bs er v e d  h o w  p arti ci p a nts  r at h er  g u ess e d  a n d  w er e  u ns ur e  a b o ut 

i nt er pr et ati o ns w h e n h a n dli n g m or e a bstr a ct d at a s u c h as Wi Fi SSI Ds, A cti vit y 

r e c o g niti o n or G P S.  

Still,  t h e y  c o ul d  c o nt e xt u ali z e d at a  t o  a  c ert ai n  e xt e n d  a n d  d e d u c e  b ot h 

d e m o gr a p hi c,  s u c h  as  pl a c e  of  r esi d e n c e,  or  li k el y  pr of essi o n, a n d  p ers o n al 

i nt er ests, h o b bi es, a n d r o uti n es. A d diti o n all y, b y usi n g q u asi-a n o n y m o us d at a w e 

c o ul d  r e m o v e  c o nt e xt u al  a n d  i m pli cit  k n o wl e d g e  fr o m  t h e  e q u ati o n.  Ar g u a bl y, 

s u c h  a n  ‘ o utsi d ers’  p ers p e cti v e’   is  cl os er  t o  t h e  p ers p e cti v e  of  t hir d  p arti es 

a n al y zi n g  d at a.  M or e o v er,  a n al y zi n g  s o m e b o d y  els e’s  d at a  f ost er e d a pl a yf ul, 

e n g a gi n g, a n d i nt er a cti v e w or ks h o p e x p eri e n c e. T h e c oll a b or ati v e s etti n g h el p e d 

p arti ci p a nts t o l e ar n fr o m o n e a n ot h er. T h e y dis c uss e d li v el y a n d c oll a b or at e d i n 

t h e t as k of d e d u ci n g i nf or m ati o n fr o m d at a pr o vi d e d. M or e t h a n o n c e, p arti ci p a nts 

w er e m oti v at e d b y e a c h ot h er b y bri n gi n g i n i n di vi d u al p ers p e ct i v es o n d at a a n d 

tri g g er e d  n e w  r efl e cti o n  pr o c ess es.  B ot h  a n al ysts  a n d  t h e  d at a s u bj e ct  l at er  o n 

r efl e ct e d o n h a vi n g l e ar n e d n e w as p e cts of s m art p h o n e pri v a c y a n d st at e d t h at i n 

t h e f ut ur e t h e y w o ul d li k e t o c h a n g e t h eir ri g hts m a n a g e m e nt pra cti c es, r e d u c e t h e 

ti m e  usi n g  Wi Fi  a n d  G P S  a n d  m or e  c ar ef ull y  w at c h  t h e  list  of  i nst all e d 

a p pli c ati o ns. 

 It is n ot t h e D at a, it is t h e I nf o r m ati o n Wit hi n  

Alr e a d y d uri n g t h e first w or ks h o p, it b e c a m e o b vi o us t h at p er mi ssi o ns, s e ns ors 

a n d  r es o ur c es  w er e  n ot  w ell  u n d erst o o d  b y  p arti ci p a nts.  T his  is   i n  li n e  wit h 

fi n di n gs fr o m r es e ar c h o n us a bl e pri v a c y n oti c es [ 3 3, 4 3 7]. T h e  p er c ei v e d t hr e at 

of dis cl osi n g t h e “I d e ntit y ” is a g o o d e x a m pl e of a mis m at c h b e t w e e n u n d esir e d 

i m pli c ati o ns  of  d at a  dis cl os ur e ( n a m el y:  b ei n g  i d e ntifi a bl e),  an d  a  l a c k  of 

u n d erst a n di n g r e g ar di n g i nf or m ati o n i n h er e nt t o s e ns ors a n d d at a r es o ur c es, as t h e 

I d e ntit y p er missi o n o nl y i n cl u d es t h e p h o n e n u m b er a n d t h e I M EI .  
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M or e o v er, d at a dis cl os ur e w as r efl e ct e d i n t er ms of p er c ei v e d i nf or m ati o n, t hir d 

p arti es c o ul d g ai n fr o m d at a. A l a c k of u n d erst a n di n g t h es e i m p li c ati o ns r es ult e d 

i n a n i n a c c ur at e cl assifi c ati o n of d at a i n q u esti o n.  

Es p e ci all y  Wi Fi  i nf or m ati o n  w as  n ot  u n d erst o o d  t o  c arr y  pri v a c y   i m pli c ati o ns 

w h e n  b ei n g  s h ar e d  wit h  t hir d  p arti es.  Vis u ali zi n g  d at a  m a d e  it t a n gi bl e  a n d 

s u p p ort e d  us ers  i n  a p pl yi n g  t h eir  pri v a c y  r e as o ni n g  t o  f or m erl y  i n visi bl e  a n d 

a bstr a ct d at a, t h at w as u n k n o w n w it h r e g ar ds t o t h e i nf or m ati o n it c o ul d dis cl os e 

t o t hir d p arti es. 

 T h e Q u a ntit y M a k es t h e I nf o r m ati o n 

W h er e as s m art p h o n e ri g hts m a n a g e m e nt hi g hli g hts t h e i m p ort a n c e of d esi g ni n g 

pri v a c y  n oti c es  us a bl e,  w e  ar g u e   t h at  s u p p ort  n e e ds  t o  st art  e arli er. O ur st u d y 

s h o w e d  t h at  p arti ci p a nts  c o ul d  eit h er  n ot  e v e n  m e nti o n  m ost  of  t h e  s e ns ors 

e xisti n g i n a m o d er n s m art p h o n e, or w er e u n a bl e t o ass ess t h eir  i m p a ct o n pri v a c y. 

T his is b a c k e d b y a st u d y of F e lt et al. [ 1 7 3], st ati n g t h at o nl y 3 % w er e a bl e t o 

e x pl ai n  a p p  p er missi o ns  c orr e ctl y.  Ot h er  st u di es  als o  s h o w  t h at  us ers l a c k 

tr a ns p ar e n c y, w hi c h l e a ds t o u n c ert ai nt y [ 3 3, 3 2 6].  

T h e g a p b et w e e n s e e ki n g t o pr es e r v e c ert ai n i nf or m ati o n fr o m b ei n g dis cl os e d a n d 

t h e  p er c ei v e d  t hr e ats  t o  pri v a c y  is  m ost  o b vi o us  i n  t h e  Wi Fi  m od ul e.  B y  o nl y 

h ar v esti n g S SI D n a m es, p arti ci p a nts w er e a bl e t o g ai n a b asi c u n d erst a n di n g of 

w h er e t h e p ers o n i n q u esti o n li v e d, a n d w h er e s h e w e nt o n a d a y  of tr a v el. B esi d es 

t h e si m pl e n a mi n g i nf or m ati o n, r es e ar c h h as m or e s o p histi c at e d m et h o ds of usi n g 

Wi Fi fi n g er pri nti n g f or l o c ati o n a n al ysis [ 8 8, 3 5 7, 5 3 3]. 

Si mil arl y, t h e c oll e cti o n of G P S- D at a at o n e p oi nt i n ti m e m a y b e u n o btr usi v e. 

H o w e v er, w h e n fr e q u e ntl y or c o nst a ntl y all o wi n g a c c ess t o l o c at i o n s er vi c es, n ot 

o nl y d e m o gr a p hi c d at a, b ut als o h a bits a n d r o uti n es m a y b e d e d u c e d.  

F or  e n a bli n g  eff e cti v e  pri v a c y  m a n a g e m e nt,  n ot  o nl y  us a bl e  pri v a c y  n oti c es 

s h o ul d b e r es e ar c h e d as i n [ 3 3, 4 6, 4 3 7]. A d diti o n all y, us ers s h o ul d b e s u p p ort e d 

i n g ai ni n g a n u n d erst a n di n g of t h e l o n g-t er m i m p a cts of d at a c oll e cti o n o n t h eir 

pri v a c y. 
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 Li mit ati o ns 

O ur st u d y f a c es s e v er al li mit ati o ns, w hi c h w e dis c uss i n t h e f o ll o wi n g. First, o ur 

st u d y  h a d  a  s m all  s a m pl e  si z e  of  fi v e  p arti ci p a nts.  D u e  t o  c o n d u cti n g  a n 

e x pl or ati v e st u d y, w e w a nt e d t o g ai n a b asi c u n d erst a n di n g w h et h er o ur c o n c e pt 

c o ul d w or k i n t er ms of r aisi n g a w ar e n ess a n d f ost eri n g a n u n d erst a n di n g of w h at 

d at a c oll e cti o n o n s m art p h o n es c o ul d m e a n t o us ers’ pri v a c y i n t h e l o n g er t er ms. 

W e  e x pli citl y  d o  n ot  pr o vi d e  d esi g n  i m pli c ati o ns  o n  UI-l e v el,  b ut  r e m ai n  o n  a 

c o n c e pt u al  l e v el,  as  m or e  r es e ar c h  is  n e e d e d  t o  cl arif y  o n  h o w t o  vi s u ali z e 

s m art p h o n e d at a b est, t o e n a bl e r efl e cti o n t h at is m or e a c c ur at e. 

S e c o n d, o ur w or ks h o p f e at ur e d a m o c k u p vis u ali z ati o n w hi c h w as n ot i nt er a cti v e 

a n d  o nl y  pr o vi d e d  a  v er y  li mit e d  p ossi bilit y  t o  n a vi g at e  al o n g  d a ys  a n d  di v e 

d e e p er i nt o d at a. H o w e v er, f or br e a c hi n g i nt o s m art p h o n e d at a a n al ysis i n a t w o-

h o ur w or ks h o p, w e b eli e v e t h at it w as n e c ess ar y t o m a k e d at a m a n a g e a bl e f or n o n-

e x p erts. Es p e ci all y, w e b eli e v e t h at a n y i nt er a cti v e s oft w ar e s h o ul d als o pr o vi d e 

s o m e pr e- pr o c essi n g t o cl e a n u p d at a i. e. r e m o v e d ef a ult Wi Fi S SI D n a m e s, w hi c h 

h ol d n o l o c ati o n-r el at e d i nf or m ati o n. 

 F ut u r e W o r k: P e r m a n e ntl y F e e di n g B a c k S m a rt p h o n e D at a  

Pr o vi di n g vis u al f e e d b a c k of s m ar t p h o n e d at a h as m oti v at e d p arti ci p a nts t o d e b at e 

li v el y. It l e d t o a criti c al r efl e cti o n of s e ns or d at a a n d s u p port e d c o m p aris o n wit h 

d ail y r o uti n es a n d pr o p erti es of o n es’ o w n lif e, s u c h as t h e pl a c e of r esi d e n c e. F or 

t a ki n g o ur r es e ar c h f urt h er, w e s e e m ai nl y t w o w a ys of pr o c e e din g fr o m h er e: 

First, a n i nt er a cti v e a n d u nli m it e d a c c ess t o s m art p h o n e d at a in t er ms of ti m e a n d 

s e ns ors mi g ht gr e atl y di v ersif y a n d e nri c h o ur fi n di n gs. W e ar e  alr e a d y b uil di n g 

a vis u ali z ati o n fr a m e w or k f or t his p ur p os e a n d pl a n t o f e e d b a c k s m art p h o n e d at a 

c o nti n u o usl y  t o  us ers  i n  or d er  t o  f urt h er  d e v el o p  t h e  d as h b o ar d   t o ol  i n  a  us er-

c e nt er e d w a y. T his w a y, t h e di d a cti c c o n c e pt of a gr o u p of o uts i d ers a n al y zi n g a 

p ers o n’s s m art p h o n e d at a tr a c es c o ul d b e f urt h er s h a p e d a n d d e v el o p e d. 

S e c o n d, w hil e t h e c o n c e pt h as pr o v e n s u c c essf ul wit h t h e pl a yf u l c h ar a ct eristi c of 

usi n g  ‘s pi es’  a n d  a  d at a  s u bj e ct,   o ur  fi n di n gs  als o  s h o w  t h at  s u c h  a  d as h b o ar d 
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c o ul d  als o  t ar g et  a w ar e n ess  a n d i m pr o v e d  u n d erst a n di n g  r e g ar di ng  p ers o n al 

s m art p h o n e d at a dis cl os ur e. T h er ef or e, w e ar e als o pl a n ni n g t o pr o vi d e m e nti o n e d 

d as h b o ar d  t o  s m art p h o n e  us ers  f or  s elf-r efl e cti o n  a n d  ar e  c uri o us  i n  h o w  f ar 

d e m a n ds mi g ht diff er.  

 C o n cl usi o n 

W hil e  us a bilit y  of  pri v a c y  m a n a g e m e nt  o n  s m art p h o n es  h as  g ai n e d  a l ot of 

att e nti o n  i n  t h e  p ast  y e ars,  i n  t his  p a p er  w e  s h o w  h o w  us er  l a c k  a w ar e n ess 

r e g ar di n g t h e e xist e n c e a n d m e a ni n g of p er missi o ns, s e ns ors a n d r es o ur c es. W e 

f urt h er  pr es e nt e d  a  di d a cti c  m et h o d  f or  c o- a n al y zi n g  s m art p h o n e   d at a  wit h o ut 

c o nt e xt u al k n o wl e d g e a b o ut d at a. D oi n g s o, w e pr o vi d e d m o c k u p i nt erf a c es f or 

f ost eri n g t h e u n d erst a n di n g of wh at d at a m e a ns t o us ers’ pri v a c y. I n t his r e g ar d, 

w e  s u g g est  e n a bli n g  us ers  t o  p er m a n e ntl y  a n al y z e  t h eir  o w n  d at a   pr o d u c e d  b y 

t h eir s m art p h o n e t o bri n g ai ms a n d a cti o ns i n t er ms of pri v a c y m a n a g e m e nt b ett er 

i n  li n e.  O ur  st u d y  s h o ws,  h o w  ‘pri v a c y  lit er a c y’,  m e a ni n g  a n  a c c ur at e 

u n d erst a n di n g of w h at dis cl os ur e  m e a ns i n t er ms of l e a k e d i nf orm ati o n, pl a ys a 

m aj or r ol e i n t his r e g ar d. W e ar g u e t h at r es e ar c h ers o n s m art p h o n e pri v a c y c o ul d 

b e n efit fr o m o ur e x p eri e n c es b y r aisi n g a w ar e n ess o n i m pli c ati ons of dis cl os ur e 

of  l ar g er  a m o u nts  a n d  str e a ms  of  d at a  t o  p ut  d at a  i nt o  t h e  c o nt e xt  of  bi g  d at a 

a n al ysis p ot e nti als. 
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 It’s A b o ut W h at T h e y C o ul d D o wit h t h e D at a: A Us e r 

P e rs p e cti v e o n P ri v a c y i n S m a rt M et e ri n g 

S m art m et ers ar e a k e y c o m p o n e nt of i n cr e asi n g t h e p o w er effi ci e n c y of t h e s m art 

gri d.  T o  h el p  m a n a g e  t h e  gri d  eff e cti v el y,  t h es e  m et ers  ar e  d es i g n e d  t o  c oll e ct 

i nf or m ati o n  o n  p o w er  c o ns u m pti o n  a n d  s e n d  it  t o  t hir d  p arti es. Wit h  S m art 

M et eri n g,  f or  t h e  first  ti m e,  t h e s e  cl o u d- c o n n e ct e d  s e nsi n g  d e v i c es  ar e  l e g all y 

m a n d at e d  t o  b e  i nst all e d  i n  t h e  h o m es  of  milli o ns  of  p e o pl e  w or l d wi d e.  Vi a  a 

m ulti-st a g e d  e m piri c al  st u d y  t h at  utili z e d  a n  o p e n- e n d e d  q u esti o n n air e,  f o c us 

gr o u ps,  a n d  a  d esi g n  pr o b e,  w e  e x a mi n e d  h o w  p e o pl e  c h ar a ct eri z e  t h e t e nsi o n 

b et w e e n  t h e  utilit y  of  S m art  M et eri n g  a n d  its  i m p a ct  o n  pri v a c y .  O ur  fi n di n gs 

s h o w  t h at  p e o pl e  s e e k  t o  m a k e  a bstr a ct  S m art  M et eri n g  d at a  a c c o u nt a bl e  b y 

c o n n e cti n g  it  t o  t h eir  e v er y d a y  pr a cti c es.  O ur  i nsi g ht  c a n  i nf o r m  t h e  d e si g n  of 

us a bl e  pri v a c y  c o nfi g ur ati o n  t o ols  t h at  h el p  S m art  M et eri n g  c o ns u m ers  r el at e 

a bstr a ct d at a wit h t h e r e al- w orl d i m pli c ati o ns of its dis cl os ur e.  

 I nt r o d u cti o n 

T h e  ris e  of  U bi q uit o us  C o m p uti n g  h as  dr a m ati c all y  i m pr o v e d  t h e p ot e nti al  f or 

s e nsi n g,  pr o c essi n g,  a n d  tri a n g ul ati n g  p ers o n al  d at a.  I m pr o v e m e nts  i n  c ost-

p erf or m a n c e r ati os a n d f or m f a ct ors h a v e p a v e d t h e w a y f or s e ns ors t o p er v a d e 

e v er y d a y lif e. Si m ult a n e o usl y, a d e cli n e i n p o w er st or a g e c osts  a n d a ris e i n cl o u d-

b as e d  d at a- dri v e n  el e ctr o ni c  s er vi c es  c o u pl e d  wit h  t h e  ‘s e ns ori z ati o n’  of  t h e 

w orl d,  t h er e  is  gr e at  p ot e nti al  f or  e c o n o mi c  effi ci e n ci es  o n  t h e  p art  of  s er vi c e 

pr o vi d ers as w ell as c o ns u m ers, e. g., t hr o u g h p ers o n ali z e d s er v i c es as e n visi o n e d 

b y W eis er [ 5 1 4]. T a p pi n g i nt o t h es e p ot e nti al b e n efits t hr o u g h u bi q uit o us s e ns ors 

i n d o m esti c e n vir o n m e nts will, h o w e v er, m a k e it diffi c ult t o pro vi d e i n di vi d u als 

wit h t h e a w ar e n ess a n d c o ntr ol t o  m a n a g e d at a c oll e cti o n. I n t his r e g ar d, r es e ar c h 

h as  b e e n  d e ali n g  wit h  t h e  c h a ll e n g e  of  pr o vi di n g  m e a ns  f or a c c o u nt a bilit y  i n 

e m b e d d e d  t e c h n ol o gi es  ( oft e n  s u bs u m e d  u n d er  t h e  l a b el  ‘I nt er n et   of  T hi n gs’ 

(I o T)).  I n  a d diti o n,  r es e ar c h  o n  t h e  pri v a c y  p ar a d o x  [ 3 7 1]  d e m onstr at es a g a p 

b et w e e n  pri v a c y  r el at e d  i nt e nti o ns  a n d  a ct u al  b e h a vi or.  T h e  e xi st e n c e  of  t h e 

pri v a c y  p ar a d o x  a p p e ars  t o  st e m,  at  l e ast  i n  p art,  fr o m  a  l a c k of  m e a ni n gf ul 
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a w ar e n ess m e c h a nis ms, a n iss u e r e l e v a nt t o i nf or m ati o n t e c h n ol ogi es i n g e n er al 

b ut  h ei g ht e n e d  b y  t h e  f oll o wi n g  s p e cifi c  f e at ur es  of  e m b e d d e d  a n d  c o n n e ct e d 

a p pli c ati o ns i n p arti c ul ar [ 7 0]: 

  E m b e d d e d n ess :  E m b e d d e d  s e ns ors  a ut o m ati call y  c oll e ct  ( p ot e nti all y) 
l ar g e a m o u nts of p ers o n al d at a, i n a m a n n er l ar g el y hi d d e n fr o m us ers, 

  P r ofil e  G e n e r ati o n :  T h e  c oll e ct e d  d at a  c a n  b e  us e d  t o  b uil d  i n di vi d u al 
us er  pr ofil es  wit h  t h e  p ot e nti al  f or  d eri vi n g  s e nsiti v e  i nf or m a ti o n  a n d 
d et e cti n g h a bits vi a t e c h ni q u es  g e n er all y n o n-tr a ns p ar e nt t o users, a n d 

  D ef a ult  P r es e n c e :  E m b e d d e d  s e ns ors  c o nti n u all y  m e as ur e  v ari o us 
p ar a m et ers of e v er y d a y lif e a cti v iti es b y d ef a ult a n d ar e i n cr easi n gl y h ar d 
t o a v oi d as a citi z e n of m o d er n s o ci et y. 

U bi q uit o us s e nsi n g a p pli c ati o ns, wit h o ut q u esti o n, c a n i m pr o v e t h e q u alit y of a 

s er vi c e a n d r e d u c e p er c ei v e d t e c h n ol o gi c al c o m pl e xit y b y hi di n g  t h e c oll e cti o n 

a n d pr o c essi n g of p ers o n al d at a [ 4]. At t h e  s a m e ti m e, i n cr e asin g a m o u nts of d at a 

c oll e cti o n,  c o u pl e d  wit h  s o p histi c at e d  d at a  pr o c essi n g  al g orit h ms,  m a k e  t h e 

pri v a c y i m pli c ati o ns of d at a- b as e d s er vi c es h ar d er t o gr as p f or  t h e a v er a g e p ers o n. 

As  a  r es ult,  c o ns u m ers  ar e  ar g u a bl y  usi n g  e m b e d d e d  d e vi c es  a n d d at a- b as e d 

s er vi c es wit h mi ni m al a w ar e n ess of pri v a c y i m pli c ati o ns [ 4 0 7, 4 1 2]. M or e o v er, 

d at a is b e c o mi n g a n e c o n o mi c ass e t w hi c h s u p pli ers tr a d e a n d c ons u m ers n e e d t o 

b e a bl e t o c o ntr ol pr o p erl y [ 1 9 2] . T h er ef or e, d esi g ni n g pri v a c y m e c h a nis ms f or 

e m b e d d e d  a p pli c ati o ns  h as  b e c o m e  a n  i m p ort a nt  r es e ar c h  t o pi c  [ 2 9,  3 4 7,  3 5 6, 

4 2 1].  

S o f ar, h o w e v er, pri v a c y ass o ci at e d wit h d o m esti c lif e h as l ar g el y b e e n l o o k e d at 

fr o m t h e p ers p e cti v e of s e c urit y, as i n s e c uri n g c o m m u ni c ati o n c h a n n els a n d d at a 

st or a g e, or wit h t h e ai m of mi ni mi zi n g d at a c oll e cti o n, oft e n r el e g ati n g t h e us er t o 

a p assi v e r ol e [ 3 1 1]. A p art fr o m t h e e x c e pti o ns w e dis c uss b el o w, pri v a c y iss u es 

h a v e r ar el y b e e n s e e n as r el ati n g t o e xisti n g a n d f ut ur e pr a cti c es  a n d t h e r e g ul at or y 

fr a m e w or k t h at s urr o u n ds t h e m. H o w i n di vi d u als a n d f a mili es r el at e t o c oll e ct e d 

d at a a n d its pr o c essi n g r e m ai ns a n o p e n q u esti o n. Si mil arl y, h o w p e o pl e g o a b o ut 

m a ki n g s e ns e (r e g ar di n g pri v a c y or ot h er wis e) of a v ail a bl e d at a  a n d h o w s yst e ms 

pr o vi d e t his i nf or m ati o n t o g u ar a nt e e a c c o u nt a bilit y as r e q uir e d b y m a n y d esi g n 

g ui d eli n es ( e. g., F air I nf or m ati o n Pr o c essi n g Pr a cti c es [ 5 0 9], E ur o p e a n G e n er al 

D at a Pr ot e cti o n R e g ul ati o n [ 1 6 4] , et c.) is r el ati v el y u n d er-r ese ar c h e d. W hil e it is 
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wi d el y a c k n o wl e d g e d t h at tr a ns p a r e n c y is a k e y c h ar a ct eristi c of us a bl e pri v a c y 

m a n a g e m e nt, h o w us ers m a k e d at a c oll e cti o n a n d pr o c essi n g a c c o u nt a bl e a n d h o w 

i nf or m ati o n  pr o vi d e d  f or  pri v a c y  d e cisi o n  m a ki n g  c o ul d  r el at e  t o  e xisti n g 

e v er y d a y pr a cti c es t o f a cilit at e tr a ns p ar e n c y is n ot y et w ell u n d erst o o d. 

T h e i n cr e asi n g d e pl o y m e nt of e m b e d d e d t e c h n ol o gi es t hr o u g h o ut m a n y W est er n 

s o ci eti es is f a cilit at e d b y p o p ul ar c o ns u m er pr o d u cts, s u c h as S m art H o m e d e vi c es 

a n d s er vi c e- pr o vi d er-i nst all e d d e vi c es ( oft e n wit h a st at ut or y m a n d at e) li k e S m art 

M et ers. As a r es ult, t h e n e e d t o e x pl or e  t h e  pr o visi o n  of  tr a ns p ar e n c y  a n d 

a c c o u nt a bilit y i n t h es e t e c h n ol o gi es h as g ai n e d i n r el e v a n c e a n d ur g e n c y. S m art 

M et ers d e pl o y m e nt i n m a n y i n d ustri ali z e d n ati o ns is o n t h e ris e. F or citi z e ns i n 

m a n y c o u ntri es t hr o u g h o ut t h e E ur o p e a n U ni o n ( E U) a n d s e v er al s t at es i n t h e U S, 

S m art M et ers ar e, or will s o o n b e, m a n d at or y [ 5 3 6]. T h es e d e v el o p m e nts q u esti o n 

t h e f u n d a m e nt al i d e a of „ d oi n g pri v a c y “ as a v ol u nt ar y, i n di vi du al d e cisi o n a b o ut 

( n o n-) dis cl os ur e  [ 1 3].  M or e o v er,  in  W est er n  s o ci eti es,  t h e  h o m e   r e pr es e nts  t h e 

pri v at e s p h er e p ar e x c ell e n c e, m ar ki n g a cl e ar b or d er b et w e e n t h e pri v at e a n d t h e 

p u bli c. S m art M et ers, h o w e v er, p e n etr at e t h e s a n ctit y of t h e d o m esti c e n vir o n m e nt 

[ 3 1 9] b y c oll e cti n g d at a a b o ut w h at is g oi n g o n i n t h e h o m e a n d tr a nsf erri n g t h at 

d at a t o t hir d p arti es. T y pi c all y  sit u at e d i n r e m ot e c or n ers withi n a r esi d e n c e, s u c h 

as t h e b as e m e nt, S m art M et ers ar e p h ysi c all y d et a c h e d fr o m t h e r o uti n es of lif e 

y et tr a c k t h e h o us e h ol d’s p o w er c o ns u m pti o n b e h a vi or sil e ntl y a n d c o nti n u o usl y. 

A d di n g  t o  t h e  c h all e n g e,  r esi d e nt s  oft e n  h a v e  pr o bl e ms  u n d erst a n di n g  p o w er 

c o ns u m pti o n  d at a  a n d  t e n d  t o  us e  i m pr e cis e  or  i n a c c ur at e  f ol k  m et h o ds  f or 

q u a ntifi c ati o n [ 2 8 0]. 

S o f ar, pri v a c y i n t h e d o m ai n of S m art M et eri n g h as b e e n st u di e d m ai nl y fr o m a 

t e c h ni c al  a n d  l e g al  vi e w p oi nt: e. g.,  e ns uri n g  a n o n y mi z ati o n  a n d   pri v a c y-

pr es er vi n g  h a n dli n g  of  d at a,  c o m pl yi n g  wit h  l e g al  r e q uir e m e nts,   a n d  pr o vi di n g 

o p er ati o n al  s e c urit y.  Gi v e n  t h at  S m art  M et er  i nfr astr u ct ur es  ar e  c urr e ntl y  n ot 

c o m m o n pl a c e, e m piri c al st u di es ar e diffi c ult t o c o n d u ct. As a r es ult, t h er e is a l a c k 

of us er- c e nt er e d r es e ar c h i n t his d o m ai n. H o w e v er, eff e cti v e pr i v a c y m a n a g e m e nt 

c alls f or s u p p orti n g us ers i n m a k i n g pri v a c y s etti n gs i n a d v a n ce of, or d uri n g, t h e 

i nst all ati o n  of  S m art  M et ers.  S u c h  s u p p ort,  w hil e  p arti c ul arl y i m p ort a nt  f or 
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n o vi c es a n d n o n- e x p erts, c a n als o s er v e t h os e w h o ar e k n o wl e d g e a bl e. M or e o v er, 

as  i m p ort a nt  t e c h ni c al  a n d  l e g al d e cisi o ns ar e still b ei n g m a d e   r e g ar di n g  t his 

n as c e nt  t e c h n ol o g y,  a  wi n d o w  of  o p p ort u nit y  e xists  t a k e  a  c o ns u m er- ori e nt e d 

st a n c e b y a p pl yi n g us er- c e nt er e d r es e ar c h t o i nfl u e n c e t e c h n ol o g y d e v el o p m e nt 

d uri n g d e pl o y m e nt  a n d e x p a nsi o n. 

I n p arti c ul ar, r es e ar c h is n e e d e d o n h o w us a bl e pri v a c y d esi g n c o ul d b e a p pli e d i n 

S m art  M et eri n g  t o  a v oi d  fr a g m e n t e d,  b ur d e ns o m e,  a n d  u ni nf or m e d d e cisi o n 

m a ki n g.  T h e  c h all e n g e  is  t o  e n a b l e  eff e cti v e  pri v a c y  m a n a g e m e nt  w hil e 

l e v er a gi n g p ers o n al a n d e c o n o mi c p ot e nti al. T o t his e n d, w e f orm ul at e d a r es e ar c h 

a g e n d a wit h t hr e e i n t err el at e d g o als: 

4.  e x pl ori n g a n d a n al y zi n g h o w p e o pl e m a k e s e ns e of S m art M et eri n g  d at a, 
5.  el a b or ati n g a n d e nri c hi n g o ur u n d erst a n di n g of h o w i n di vi d u als p er c ei v e 

t h e p ossi bl e b e n efits a n d ris ks of S m art M et eri n g, a n d 
6.  utili zi n g a d esi g n pr o b e t o e v al u at e t h e i m p ort a n c e of v ari o us crit eri a f or 

s u p p orti n g pri v a c y d e cisi o n- m a ki n g i n S m art M et eri n g. 
B y d es cri bi n g h o w p e o pl e m a k e s e ns e of pri v a c y i n t h e S m art M et eri n g d o m ai n, 

w e pr o vi d e g ui d a n c e f or t o ols t o s u p p ort S m art M et eri n g pri v a c y  m a n a g e m e nt a n d 

c o ntri b ut e t o t h e o n g oi n g dis c uss i o n o n t h e f ut ur e of pri v a c y in a n et w or k e d w orl d 

[ 1 1 7, 3 8 2]. W e d o s o b y str essi n g t h e i m p ort a n c e of a pr a cti c e b as e d  a p pr o a c h 

[ 4 1 0,  5 2 8]  i n  c o ntr ast  t o  t h e  t y pi c al  a p pr o a c h es  i n  t h e  lit er atur e.  Fi n all y,  w e 

pr o vi d e a s et of m et h o ds f or u n c o v eri n g t h e d oi n g  of pri v a c y-r el at e d pr a cti c es t o 

m a k e  t h e m  a c c essi bl e  as  a  r es o ur c e  f or  d esi g ni n g  us er- c e nt er e d pri v a c y  f or 

pr o d u cts a n d p oli ci es ali k e. 

I n t h e f oll o wi n g s e cti o n, w e pr es e nt a n o v er vi e w of r el e v a nt pri v a c y r es e ar c h a n d 

d es cri b e t h e c o nstr u ct of pri v a c y w e us e d. F urt h er, w e o utli n e r el at e d r es e ar c h o n 

pri v a c y  i n  t h e  d o m ai n  of  S m art  M et eri n g.  N e xt,  w e  d es cri b e  t h e d et ails  of  o ur 

t hr e e-st e p st u d y f oll o w e d b y a pr es e nt ati o n of t h e u n d erst a n di n g of t h e p er c e pti o n 

of pri v a c y r e g ar di n g S m art M et eri n g t h at e m er g e d fr o m o ur a n al y s es. W e a p pl y 

t h e i nsi g ht t o d e m o nstr at e t h at pri v a c y m a n a g e m e nt m e c h a nis ms ca n b e n efit fr o m 

hi g hli g hti n g  t h e  i m pli c ati o ns  of  d at a  dis cl os ur e  i n  t er ms  of  c o ns e q u e n c es  f or 

e v er y d a y pr a cti c es. B y t h es e m e a ns, w e ai m t o e n a bl e n o n- e x p ert s t o e n g a g e i n 

b asi c  pri v a c y  i m p a ct  ass ess m e nt  w h e n  h a n dli n g  a bstr a ct  d at a  s u c h  as  t h at 
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c oll e ct e d  b y  S m art  M et ers.  W e  dis c uss  o ur  st u d y  as  a  bl u e pri nt f or  s e nsiti zi n g 

d esi g n ers a n d p oli c y m a k ers t o t h e pri v a c y d e m a n ds of c o ns u m ers  of e m er gi n g 

t e c h n ol o gi es.  W e  e n d  b y  p oi nti n g  o ut  a  f e w  li mit ati o ns  a n d  pr ese nti n g 

o p p ort u niti es f or f ut ur e w or k. 

 R el at e d W o r k 

W e first pr o vi d e s o m e b a c k gr o u n d i nf or m ati o n o n t h e r oll o ut of S m art M et ers a n d 

t h e c orr es p o n di n g dis c ussi o n o n pri v a c y. W e t h e n o utli n e t h e v ari o us vi e ws o n 

pri v a c y t h at s h o w t h e e v ol vi n g n at ur e of t h e c o n c e pt. F o c usi n g o n i nf or m ati o n 

t e c h n ol o g y  i n  g e n er al,  a n d  S m art  M et eri n g  i n  p arti c ul ar,  w e  o utli n e  m o d er n 

a p pr o a c h es  t o  pri v a c y  pr ot e cti o n  fr o m  t h e  r e g ul at or y,  t e c h ni c al ,  a n d  i n di vi d u al 

p ers p e cti v es  a n d  ar g u e  t h at  pr o v i di n g  eff e cti v e  pri v a c y  pr ot e cti o n  i n v ol v es 

si m ult a n e o us c o nsi d er ati o n of all of t h es e p ers p e cti v es. W e t h e n t a k e a cl os er l o o k 

at  pri v a c y  s u p p ort  fr o m  t h e  i n di vi d u al  p ers p e cti v e  a n d  m oti v at e  o ur  w or k  o n 

pri v a c y d e cisi o n- m a ki n g i n t h e S m art M et eri n g d o m ai n. 

 O p e r ati o n al D et ails of S m a rt M et e ri n g 

A  S m art  M et er  r e c or ds  a  h o us e h ol d’s  el e ctri cit y  c o ns u m pti o n  a n d   s e n ds  t h at 

i nf or m ati o n t o a ut h ori z e d p arti es, s u c h as t h e utilit y pr o vi d er, i n i nt er v als as s h ort 

as  1 5  mi n ut es.  A cr oss  v ari o us  c o u ntri es,  t h er e  ar e  s u btl e  diff e r e n c es  i n  t h e 

t e c h ni c al  a n d  l e g al  r e q uir e m e nts  f or  t h e  i m pl e m e nt ati o n  of  S m art  M et eri n g.  I n 

C alif or ni a,  f or  i nst a n c e,  S m art   M et ers  s e n d  h o url y  c o ns u m pti o n i nf or m ati o n 

e x cl usi v el y t o t h e utilit y pr o vi d er. T h e o nl y c h oi c e a c o ns u m er  is off er e d is t o o pt-

o ut  b y  p a yi n g  a n  a n n u al  f e e  [ 3 8 0].  I n  E ur o p e,  S m art  M et ers  ar e c o nsi d er e d  a 

c e ntr al  el e m e nt  of  s ust ai n a bl e  st r at e gi es  t o  m a n a g e  (r e n e w a bl e)  e n er g y  m or e 

effi ci e ntl y b y usi n g r e al-ti m e i nf or m ati o n o n l o a d, s u p pl y, a n d d e m a n d [ 5 3 6]. F or 

e x a m pl e, i n G er m a n y, S m art M et ers will s o o n b e m a n d at or y f or n e w b uil di n gs 

a n d h o us e h ol ds wit h a n n u al c o ns u m pti o ns o v er 6, 0 0 0 k W h. 

T y pi c all y, c o ns u m ers ar e fr e e t o  c h o os e a n d i nst all d o m esti c d evi c es a c c or di n g t o 

i n di vi d u al  pr ef er e n c es  a n d  n e e ds  ( a m o n g  w hi c h  pri v a c y  mi g ht  b e o n e  of  t h e 

c o nsi d er ati o ns).  I n  c o ntr ast,  S m art  M et ers  ar e  oft e n  p art  of  a m a n d at or y 

i nfr astr u ct ur e  d e pl o y m e nt  pr es cri b e d  b y  t h e  St at e  or  t h e  s er vi ce  pr o vi d er. 
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M or e o v er,  S m art  M et ers  ar e  a  p ot e nti al  g at e w a y  f or  ot h er  p arti e s t o p e e k i nt o 

d o m esti c  li vi n g  pr a cti c es.  F or  i nst a n c e,  u nli k e  C alif or ni a,  t h e   G er m a n  s yst e m 

ar c hit e ct ur e all o ws n ot j ust utilit y pr o vi d ers b ut als o ot h er p arti es a c c ess t o t h e 

p o w er c o ns u m pti o n d at a. T h er ef or e, S m art M et ers ar g u a bl y h a v e a  gr e at er pri v a c y 

i m p a ct  i n  c o m p aris o n  t o  ot h er  e m b e d d e d  d o m esti c  d e vi c es.  As  a  res ult,  S m art 

M et eri n g i n G er m a n y is stri ctl y r e g ul at e d b y t h e pr ot e cti o n pr ofil e of t h e F e d er al 

Offi c e f or I nf or m ati o n S e c urit y ( B SI) b as e d o n t h e C o m m o n Crit e ri a [ 1 0 4]. 

Alt h o u g h  S m art  M et eri n g  d at a  is  c o nsi d er e d  pri v at e,  t h e  g ui d eli n es  f or  S m art 

M et er  d e pl o y m e nt  r ar el y  dis c uss  us a bl e  m e a ns  f or  e n d  us er  c o ntr ol  [ 4 7 3]. 

A d dr essi n g citi z e ns’ pri v a c y c o n c er ns r e g ar di n g S m art M et ers is  ar g u a bl y a m aj or 

pr er e q uisit e f or s o ci et al a c c e pt a n c e of t h e t e c h n ol o g y. T his is  a ptl y d e m o nstr at e d 

b y t h e f ail e d r oll o ut of S m art M et ers i n t h e N et h erl a n ds, w h er e  pri v a c y c o n c er ns 

l e d  st at e  s e n at ors  t o  r ej e ct  m e as ur es  t o  m a k e  S m art  M et ers  m a n dat or y. 

C o ns e q u e ntl y,  i n  a  s e c o n d  dr aft,  t h e  D ut c h  d e pl o y m e nt  pr o vi d e d m e a ns  f or 

o pti n g- o ut  as  w ell  as  tr a ns p ar e n c y  [ 1 2 1].  C o ns u m er  r es er v ati o ns   aris e  b e c a us e 

S m art M et ers t o u c h s e v er al f u n d a m e nt al pri v a c y ri g hts, es p e ci all y w h e n p arti es 

ot h er  t h a n  t h e  utilit y  pr o vi d er  h a v e  a c c ess  t o  p o w er  c o ns u m pti o n  d at a.  T h es e 

ri g hts i n cl u d e t h e ri g ht t o i nfor m ati o n al s elf- d et er mi n ati o n, t h e ri g ht t o e ns ur e t h e 

c o nfi d e nti alit y a n d i nt e grit y of i nf or m ati o n t e c h n ol o g y s yst e ms , a n d t h e ri g ht t o 

t h e i n vi ol a bilit y of t h e h o m e [ 2 9 2, 3 8 4]. 

O v er all, v ari o us i nt er est gr o u ps h a v e o utli n e d a n u m b er of b e n e fits as w ell as ris ks 

[ 2 1 1,  3 4 6]  i n  S m art  M et eri n g.  B ot h  m ust  b e  t a k e n  i nt o  a c c o u nt  wh e n 

u n d erst a n di n g  pri v a c y  e x p e ct ati o ns  of  c o ns u m ers  a n d,  s u bs e q u e nt l y,  pr o vi di n g 

eff e cti v e pri v a c y m a n a g e m e nt s ol uti o ns. E n a bli n g c o ns u m ers t o m a k e i nf or m e d 

c h oi c es  t o  o bt ai n  d esir e d  b e n efi ts  w hil e  a v oi di n g  u ni nt e n d e d  pri v a c y  ris ks  is 

cl e arl y i m p ort a nt. 

B e n efits of S m art M et eri n g 

V ari o us st a k e h ol d ers ar e e x p e ct e d t o b e n efit fr o m a n ati o n wi d e r oll o ut of S m art 

M et ers: c o ns u m ers, utilit y pr o vi d ers, n et w or k s yst e m o p er at ors,  m et er o p er at ors, 

pr o vi d ers  of  i n n o v ati v e  p o w er  s er vi c es,  a n d  s o ci et y  as  a  w h ol e [ 3 6 9,  4 2 2].  I n 
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p arti c ul ar, S m art M et ers ar e c o nsi d er e d a pr er e q uisit e f or b uil di n g a r e n e w a bl e 

el e ctri cit y i nfr astr u ct ur e [ 2 8]. M or e o v er, it is ass u m e d t h at t h e r oll o ut will all o w 

m or e effi ci e nt pl a n ni n g a n d m a n a g e m e nt of p o w er distri b uti o n b a s e d o n r e al-ti m e 

i nf or m ati o n  r e g ar di n g  p o w er  l o ad,  s u p pl y,  a n d  d e m a n d.  I n  a d diti o n,  it  is 

p ost ul at e d t h at S m art M et ers w o ul d e n a bl e effi ci e nt billi n g pr o c e d ur es, d y n a mi c 

pri ci n g, i m pr o v e d l o a d a n al ysis, r e m ot e m a n a g e m e nt, a n d d e cr e as e d li k eli h o o d of 

t h eft or fr a u d [ 1 0 2]. C o ns u m ers as w ell as c o m p a ni es m a y r e a p th e b e n efits vi a 

l o w er pri c es a n d a m or e r esili e nt el e ctri c al gri d [ 1 9 7]. 

T h e  gr e at est  dir e ct  b e n efit  t o  c o ns u m ers,  h o w e v er,  m a y  li e  i n  r e al-ti m e,  fi n e-

gr ai n e d  p o w er  c o ns u m pti o n  f e e d b a c k,  all o wi n g  s a vi n gs  of  m o n e y, p o w er,  a n d 

e missi o ns.  R es e ar c h  i n  H u m a n  C o m p ut er  I nt er a cti o n  ( H CI)  s h o ws  t h at  p o w er 

c o ns u m pti o n  f e e d b a c k  h el ps  h o us e h ol ds  b ett er  u n d erst a n d  t h eir  c o ns u m pti o n 

b e h a vi or  [ 4 4 8]  a n d  dis c o v er  p ot e nti al  s a vi n gs  [ 1 8 8].  T h e  p o w er c o ns u m pti o n 

pr ofil es g e n er at e d fr o m S m art M et eri n g d at a ar e b ei n g a p pli e d t o d e v el o p t ariff 

r e c o m m e n d er  s yst e ms  as  a n  a d diti o n al  p ot e nti al  b e n efit  [ 1 7 9].  Furt h er,  S m art 

M et eri n g d at a c o ul d b e a s o ur c e f or e n h a n ci n g t h e c o nt e nt a n d d eli v er y of p o w er 

c o ns u m pti o n a d vi c e [ 1 7 8]. Y et, t h e e xt e nt t o w hi c h s u c h s a vi n gs  ar e r e ali z e d i n 

pr a cti c e is b ei n g d e b at e d [ 3 0 3]. 

Ris ks of S m art M et eri n g 

D es pit e t h eir b e n efits, S m art M et ers i ntr o d u c e n e w ris ks a n d att a c k v e ct ors. I n t his 

r e g ar d,  d at a  pr ot e cti o n  s u p er visors,  r es e ar c h ers,  a n d  a cti vists   h a v e  o utli n e d  a 

n u m b er  of  ris ks  t h at  st e m  fr o m  a  l a c k  of  d at a  pr ot e cti o n  [ 2 1 1, 3 0 3,  3 4 6].  I n 

p arti c ul ar,  t h e  S m art  Gri d  c o ns tit ut es  a  criti c al  i nfr astr u ct ure  t h at  m ust  b e 

pr ot e ct e d a g ai nst c y b er att a c ks b y h a c k ers, cri mi n als, t err orist s, or f or ei g n st at es 

[ 1 6 8,  1 8 1].  As  a  r es ult  of  di giti zati o n,  c y b er att a c ks  ar e  m or e c o m m o n  a n d 

d a m a gi n g [ 3 4 5]. F or t h e i n di vi d u al , t h e d at a c oll e ct e d b y a S m art M et er p os es t h e 

ris k of ot h ers d e d u ci n g lif e c h oi c es a n d d o m esti c r o uti n es [ 7 6, 2 3 0]. T e c h n ol o g y 

a c c e pt a n c e is als o a n i m p ort a nt f a ct or as c o ns u m ers m a y n ot tr u st utilit y pr o vi d ers 

[ 2 1 9, 4 1 9]. 
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E m piri c al  st u di es  o n  c o ns u m er  p er c e pti o ns  of  S m art  M et eri n g  r e v e al  t h at,  i n 

pri n ci pl e, c o ns u m ers pl a c e a hi g h v al u e o n m ai nt ai ni n g c o ntr ol o v er t h e dis cl os ur e 

of p ers o n al p o w er c o ns u m pti o n d at a [ 2 9 8, 5 2 9]. At t h e s a m e ti m e, st u di es s h o w 

t h at c o ns u m ers l a c k pr o p er u n d erst a n di n g of w h o c a n a c c ess t h eir d at a [ 2 7 2, 4 1 9]. 

Kris h n a m urti  et  al.  [ 3 0 3]  f urt h er  s h o w e d  t h at  b e n efits  a n d  ris k s  m e nti o n e d  b y 

c o ns u m ers d o n ot al w a ys m at c h fr o m w h at is c urr e ntl y f e asi bl e. R e g ar dl ess, w h e n 

p e o pl e  p er c ei v e  ris ks  as  r e al,  t h e y  tr e at  t h eir  c o ns e q u e n c es  as   r e al  a n d  b e h a v e 

a c c or di n gl y [ 4 9 3]. H o w e v er, Kris h n a m urti et al. [ 3 0 3] m e nti o n t h at w ei g hi n g t h e 

i m p a cts  of  c o ntr a di ct or y  f a ct ors is a c o m pl e x pr o c ess. T h e y f o un d  a  d esir e  f or 

S m art  M et ers,  d es pit e  p er c ei v e d  ris ks,  b e c a us e  of  e x p e ct e d  b e n e fits,  s u c h  as 

i m pr o v e d h o m e c o ntr ol, b ett er a cc o u nti n g of p o w er c o ns u m pti o n, a n d p ot e nti al 

c ost s a vi n gs. E v e n t h o u g h t h e e xt e nt t o w hi c h t h es e b e n efits c o ul d b e r e ali z e d is 

u n cl e ar, t h e y still s e e m t o b e p o w erf ul dri v ers of c o ns u m er b e h a vi or. 

 C o n c e pt u al U n d e rst a n di n g of P ri v a c y 

I n m o d er n s o ci eti es, pri v a c y is a f u n d a m e nt al ri g ht c o difi e d i n  m a n y n ati o n al l a ws 

as  w ell  as  t h e  U nit e d  N ati o ns  U ni v ers al  D e cl ar ati o n  of  H u m a n  Ri g hts  [ 4 9 1]. 

H o w e v er,  t h e  n oti o n  of  pri v a c y  h as  c h a n g e d  o v er  ti m e,  dri v e n  l a r g el y  b y  t h e 

eff e cts of n e w t e c h n ol o g y. As a r es ult, t h er e is n o u ni v ers al defi niti o n of pri v a c y 

[ 4 6 3].  F or  i nst a n c e,  w h e n  p h ot o gr a p h y  e nt er e d  t h e  m ai nstr e a m,  pri v a c y  w as 

pr o cl ai m e d  as  t h e  „ri g ht  t o  b e   l eft  al o n e “  [ 5 1 0];  wit h  a d v a n c es  i n  s ur v eill a n c e 

d e vi c es,  pri v a c y  w as  d es cri b e d  as  t h e  cl ai m  f or  s elf- d et er mi n at i o n  of  t h e 

c o m m u ni c ati o n of i nf or m ati o n a b o ut o n es elf [ 5 1 7] wit h t h e a d v e n t of i nf or m ati o n 

t e c h n ol o g y, pri v a c y w as c h ar a ct eri z e d b as e d o n c o ntr ol o v er t h e fl o ws of p ers o n al 

d at a [ 1 8 2, 3 5 8]; wit h t h e gr o wt h of t h e I nt er n et a n d o nli n e i nt er a cti o ns, pri v a c y 

w as fr a m e d i n t er ms of ‘ c o nt e xt u al i nt e grit y’ [ 3 7 0]. R e g ar dl ess , h o w us ers vi e w 

pri v a c y  is  still  n ot  f ull y  u n d erst o o d.  M or e o v er,  r e c e nt  t e c h n ol o gi c al  a d v a n c es, 

s u c h  as  u bi q uit o us  s e ns or  n et w or ks,  bi g  d at a  a n al yti cs,  a n d  d at a  m ar k ets  f or 

e v er y d a y a p pli c ati o ns, r ais e n e w c h all e n g es t h at n e c essit at e r e fi ni n g or r e d efi ni n g 

e xisti n g c o n c e pts [ 2 9, 3 4 7, 3 5 6, 5 1 2]. 

Tr a diti o n all y,  u n d erst a n di n gs  of pri v a c y  c a n  b e  t h o u g ht  of  as  e nt aili n g  a 

n or m ati vit y or  b ei n g  b o u n d  u p  i n  iss u es  li k e  tr ust  (s e e  [ 2 2 8]  f or  a n  o v er vi e w). 
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T h es e p ers p e cti v es ar e oft e n s h a p e d b y t h e i d e a of t w o disti n ct  s o ci al s p h er es: t h e 

pri v at e a n d t h e p u bli c. W h er e as s o m e t h e orists pr es u m e st ati c b o u n d ari es b et w e e n 

t h e  t w o  s p h er es,  ot h ers,  s u c h  as  Alt m a n  [ 2 4],  d es cri b e  pri v a c y as  a  d y n a mi c 

pr o c ess  i n v ol vi n g  b o u n d ar y  r e g ul ati o n.  I n  Alt m a n’s  vi e w,  p e o pl e  e n g a g e i n 

s o p histi c at e d pr a cti c es t o s et t h e ri g ht l e v el of pri v a c y b y c o nti n u o us m a n a g e m e nt 

of d at a dis cl os ur e a n d fl o w t o ot h er p arti es. P al e n a n d D o uris h  [ 3 8 2] a p pli e d t his 

vi e w t o pr o m ot e pri v a c y-s e nsiti v e d esi g n i n n et w or k e d s yst e ms. T h eir fr a m e w or k 

c o v ers t hr e e di m e nsi o ns: t h e di s cl os ur e b o u n d ar y, t h e i d e ntit y b o u n d ar y, a n d t h e 

t e m p or al  b o u n d ar y.  E a c h  b o u n d ar y  n e e ds  d y n a mi c  pri v a c y  m a n a g e m ent  wit h 

c orr es p o n di n g dis cl os ur e d e cisi o n s d e p e n di n g o n t h e p arti c ul ar s o ci al sit u ati o n at 

h a n d.  T his  c h ar a ct eri z ati o n  w as  f urt h er  d e v el o p e d  b y  Cr a btr e e  e t  al.  [ 1 1 7]  f or 

c o nsi d eri n g  pri v a c y  i n  t h e  a g e  of  u bi q uit o us  c o m p uti n g.  R es e ar c h  o n  tr ust  a n d 

pri v a c y  h as  f urt h er  c o v er e d  d o m ai ns  s u c h  as  s o ci al  n et w or ki n g  ( s e e  e. g.,  [ 1 4 5, 

1 8 3]), d at a mi ni n g (s e e e. g., [ 3 2 1]), a n d m o bil e s er vi c es (s e e e. g., [ 2 3 1]). 

A s e c o n d w ell- k n o w n vi e w o n pri v a c y d e cisi o n- m a ki n g is t h e o n e d es cri b e d b y 

e c o n o mi c t hi n k ers, hi g hli g hti n g t h e b e n efits a n d c osts of pr ot e cti n g or dis cl osi n g 

p ers o n al i nf or m ati o n [ 6 4]. Fr o m a n e c o n o mi cs vi e w p oi nt, pri v a c y  r el at e d c h oi c es 

c a n b e c h ar a ct eri z e d as a f u n cti o n of d e cisi o ns m a d e b y a r ati o n al a ct or [ 1 0, 1 3 4]. 

S u c h  a  r ati o n al- a ct or  p ers p e cti v e  s e es  pri v a c y  r el at e d  d e cisi o n s  as  c al c ul at e d 

tr a d e offs r e g ar di n g t h e b e n efits a n d ris ks of d at a dis cl os ur e. O v er all, t his li n e of 

r es e ar c h is pri m aril y i nt er est ed i n st u d yi n g t h e i nfl u e n c e of t h e tr a d e offs b et w e e n 

b e n efits  a n d  c osts  ( b ot h  r e al  a n d p er c ei v e d)  o n  pri v a c y  r el at e d  d e cisi o ns of 

i n di vi d u als as e c o n o mi c a g e nts [6 4]. T his i n di vi d u al b al a n ci n g is als o r ef err e d t o 

as t h e m e nt al pri v a c y c al c ul us [ 1 3 4] a n d t a k es i nt o a c c o u nt s e ver al f a ct ors: (i) t h e 

t y p es  of  d at a  i n  q u esti o n,  (ii)  t h e  a ct u al  a n d  p ot e nti al  d at a  coll e ct ors  a n d 

pr o c ess ors, (iii) p ot e nti al (s e c o n d ar y) us es of t h e d at a, a n d ( i v) t h e d at a c o ntr ol 

o pti o ns  [ 1 0,  6 4].  Fr o m  t his  p ers p e cti v e,  t h e  mi s m at c h  b et w e e n  s t at e d  pri v a c y 

attit u d es a n d a ct u al b e h a vi or pr es e nts a p ar a d o x [ 3 7 1] as p e o pl e s e e m t o m a k e 

irr ati o n al d e cisi o ns. T h e c o n c e pt of ‘ b o u n d e d r ati o n alit y’ [ 2 0 2, 4 5 9] pr o vi d es a 

p arti al e x pl a n ati o n f or t h e p ar a d o x, e x pl ai ni n g it as a r es ult of t h e o p a q u e n ess of 

pri v a c y i m pli c ati o ns [ 3 0], c o nt e xt- d e p e n d e n c y of d e cisi o ns [ 2 2 7 ], a n d a l a c k of 
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s uffi ci e nt  a w ar e n ess  a n d  k n o wl e d g e  r e g ar di n g  m att ers  r el e v a nt  t o  pri v a c y 

d e cisi o n- m a ki n g  [ 4 0 0].  Pri v a c y  r es e ar c h  m ust  t h er ef or e  t a k e  i nt o  a c c o u nt  t h at 

i n di vi d u al d e cisi o ns ar e d e p e n d ent o n a p ers o n’s k n o wl e d g e of t e c h n ol o g y a n d 

tr ust  i n  t h e  v ari o us  p arti es  i n v ol v e d.  M or e o v er,  a  l a c k  of  a w are n ess  of  d at a 

a v ail a bilit y a n d us e c a n aff e ct d e cisi o n- m a ki n g a bilit y [ 3 0 9]. T h er ef or e, p er c ei v e d  

pr os a n d c o ns ar e as i m p ort a nt as t h e a ct u al c o ns e q u e n c es of a d e cisi o n [ 4 9 3].  

I n a d diti o n, s c h ol ars li k e S olo v e [ 4 6 3] a n d R e c k wit z [ 4 1 0] h a v e  p oi nt e d o ut t h at 

h u m a n  b e h a vi or  i n  g e n er al,  a n d  pri v a c y  r e g ul ati o n  i n  p arti c ul ar ,  m ust  b e 

u n d erst o o d fr o m t h e b a c k gr o u n d of hist ori c all y c o nti n g e nt s o ci a l pr a cti c es, w h er e 

pri v a c y d e cisi o ns ar e e m b e d d e d i n c oll e cti v e c o g niti v e a n d s y m b oli c str u ct ur es 

t h at e n a bl e a s o ci all y s h ar e d w a y of as cri bi n g m e a ni n g t o t h e worl d. 

As R e c k wit z [ 4 1 0] p oi nts o ut, h u m a n b e h a vi or m ust b e u n d erst o o d  a g ai nst t h e 

b a c k gr o u n d of hist ori c all y c o nti n g e nt s o ci al pr a cti c es. As s u c h , b e h a vi or r el at e d 

t o pri v a c y is e m b e d d e d i n c oll e cti v e c o g niti v e a n d s y m b oli c stru ct ur es t h at e n a bl e 

a  s o ci all y  s h ar e d  w a y  of  as cri bi n g  m e a ni n g  t o  t h e  w orl d  [ 4 6 3].  T h er ef or e,  t o 

u n d erst a n d a n d s u p p ort pri v a c y d e cisi o n- m a ki n g, w e n e e d t o c o ns i d er h o w t h es e 

d e cisi o ns  ar e  e m b e d d e d  i n  p e o pl e’s  c o nt e xt u al  u n d erst a n di n g  a n d  e x p e ct ati o ns 

r e g ar di n g t h e r ol e a n d t h e b e h a vior of t h e p arti es i n v ol v e d a n d  t h e p ot e nti al f ut ur e 

us es of t h e dis cl os e d i nf or m ati o n. 

 A p p r o a c h es f o r P r ot e cti n g P ri v a c y 

Pri v a c y  pr ot e cti o n  c a n  b e  a p pr o a c h e d  fr o m  t hr e e  diff er e nt  p ers p e cti v es,  vi z., 

r e g ul at or y,  t e c h ni c al,  a n d  i n di vi d u al,  a n d  t h er e  is  e xt e nsi v e  lit er at ur e  c o v eri n g 

e a c h. 

Fr o m t h e r e g ul at o r y p e rs p e cti v e , pri v a c y l a ws s u c h as t h e U. S. Pri v a c y A ct of 

1 9 7 4 t h at i ntr o d u c e d F air I nf or m ati o n Pr o c essi n g Pr a cti c es ( FI P P S) [ 5 0 4], t h e E U 

Dir e cti v e  9 5/ 4 6/ E C  [ 1 6 5],  a n d  E u r o p e a n  G e n er al  D at a  Pr ot e cti o n R e g ul ati o n 

( G D P R)  [ 1 6 4] }  r e g ul at e  t h e  h a n dlin g  of  p ers o n al  i nf or m ati o n.  A d diti o n al 

r e g ul ati o n a n d st a n d ar ds, s u c h as t h e C o m m o n Crit eri a [ 1 0 4], pla y a n i m p ort a nt 

r ol e i n d efi ni n g s e c urit y r e q uir e m e nts f or s yst e ms t h at st or e a n d pr o c ess pri v at e 
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d at a. F or i nst a n c e, t h e B SI pr ot e cti o n pr ofil e o utli n es f u n d a m e nt al r e q uir e m e nts 

f or s e c ur e a n d s af e c oll e cti o n, tr a ns missi o n, st or a g e, a n d pr o cessi n g of p ers o n al 

d at a c oll e ct e d b y S m art M et ers [ 4 7 3]. I n a d diti o n, it d efi n es b asi c c o ns u m er ri g hts 

s u c h  as  e x  a nt e  tr a ns p ar e n c y  a n d  t h e  a bilit y  t o  c o ntr ol  d at a  dis cl os ur e  t o  t hir d 

p arti es.  H o w e v er,  pr e cis e  i m pl e m e nt ati o n  d et ails  of  t h es e  r e q ui r e m e nts  ar e 

i nt e nti o n all y l eft o p e n t o a v oi d o v err e g ul ati o n. I n p arti c ul ar, r e q uir e m e nts r el at e d 

t o us a bilit y a n d h u m a n f a ct ors ar e l ar g el y a bs e nt. T h e c urr e nt h a n dli n g of br o ws er 

c o o ki es as d efi n e d b y E U Dir e cti v e 2 0 0 9/ 1 3 6/ E G [ 1 6 2], c o m m o nl y r ef err e d t o as 

t h e C o o ki e Dir e cti v e, ill ustr at es t h at a l a c k of c o nsi d er ati o n of Us er e X p eri e n c e 

( U X)  w h e n  dr afti n g  r e g ul ati o n  c a n  pr o hi bit  eff e cti v e  a n d  pri v a cy-s e nsiti v e 

i m pl e m e nt ati o n  of  t h e  t e c h n ol o g y  i n  q u esti o n;  W e b  sit e  visit ors  ar e  c urr e ntl y 

pr o vi d e d a pr a cti c all y m e a ni n gl ess c h oi c e b et w e e n a c c e pti n g c o o ki es or l e a vi n g 

t h e sit e. 

Fr o m t h e t e c h ni c al p e rs p e cti v e, t h e m aj or g o al is t o e m b e d pri v a c y pr ot e cti o n i n 

t h e s yst e m its elf. S o m e a p pr o a c h es t h at f all u n d er t his a p pr o a ch i n cl u d e Pri v a c y 

B y  D esi g n  ( P b D),  Pri v a c y  E n h a n ci n g  T e c h n ol o gi es  ( P E T),  a n d  Pri v a c y 

Pr es er vi n g T e c h n ol o gi es ( P P T) [ 1 2 3]. T h es e a p pr o a c h es pr o vi d e b est pr a cti c es, 

g ui d eli n es,  a n d  s c h e m es  s u c h  as  pr e v e nti n g  d at a  l e a k a g e,  s u p p or ti n g  d at a 

mi ni mi z ati o n, a n d pr o vi di n g v ari o u s l e v els of a n o n y mit y, r estri ct e d li n k a g e, a n d 

c o ntr ol  o v er  i nf or m ati o n  dis cl os u r e,  et c.  T h es e  pri n ci pl es  h a v e  b e e n  a p pli e d  i n 

m a n y ar e as, i n cl u di n g u bi q uit o us c o m p uti n g [ 3 0 9] a n d e v e n S m art  M et eri n g [ 9 2]. 

I n  p arti c ul ar,  a  c or e  t e c h ni c al str at e g y  is  t o  pr o vi d e  pri v a c y b y  d ef a ult ,  t h us 

e ns uri n g  t h at  „t h e  s etti n gs  t h at  a p pl y  w h e n  t h e us er is  n ot  r e q uir e d t o t a k e a n y 

a cti o n  ar e  as  pri v a c y- pr ot e cti v e  as  p ossi bl e ”  [ 9 0].  S u c h  a n  a p p r o a c h  i n cl u d es 

eff orts t o p ut us ers i n p oss essi o n a n d c o ntr ol of t h eir d at a [ 2 2 1, 3 4 4].  

Fr o m t h e i n di vi d u al p e rs p e cti v e, t h e o bj e cti v e is t o f a cilit at e a n d s u p p ort pri v a c y-

r el at e d  us er  b e h a vi or.  Att e m pts  t o  a c hi e v e  t his  g o al  i n v ol v e  a v ari et y  of 

a p pr o a c h es  s u c h  as  pr o vi di n g  us a bl e  pri v a c y  f e at ur es,  i n cr e asi n g  pri v a c y 

a w ar e n ess,  a n d  pr o vi di n g  pri v a c y  d e cisi o n  s u p p ort.  H CI  r es e ar c h ,  m or e 

s p e cifi c all y  us a bl e  pri v a c y  r es e ar c h,  s e e ks  t o  e ns ur e  t h at  pri v a c y  m a n a g e m e nt 

m e c h a nis ms ar e a v ail a bl e a n d d esi g n e d t o b e us a bl e a n d u n d erst a n d a bl e b y n o n-
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e x p erts  [ 1 9 8,  4 7 3,  5 1 9].  A p art  fr o m  a  f e w  n ot a bl e  e x c e pti o ns,  t h er e  is  littl e 

p u blis h e d  r es e ar c h  o n  t h e  i m p a ct  of  pr es e nt  pr a cti c es  o n  dri vi n g  b e h a vi or  i n 

s yst e ms of t h e f ut ur e. 

T h e r e g ul at or y, t e c h ni c al, a n d i n di vi d u al p ers p e cti v es ar e n ot m ut u all y e x cl usi v e 

b ut ar e i nt ert wi n e d a n d m ust t h us w or k i n c o n c ert. T his m e a ns t h at t h e d esi g n of 

pri v a c y m a n a g e m e nt i nt erf a c es m ust b e i nf or m e d n ot j ust b y us er  d e m a n ds b ut 

als o  b y  l e g al  c o m pli a n c e  r e q uir e m e nts  a n d  t e c h ni c al  c o nstr ai nts .  M or e 

i m p ort a ntl y, pri v a c y a p pr o a c h es t ar g eti n g t h e i n di vi d u al h a v e suff er e d fr o m l o w 

a d o pti o n r at es if n ot b a c k e d b y c orr es p o n di n g r e g ul at or y e nf or c e m e nt [ 4 2 8, 4 4 4]. 

T h er ef or e, n o m att er w hi c h p ers p e cti v e is e m pl o y e d, pr o vi di n g e ff e cti n g pri v a c y 

m e c h a nis ms r e q uir es i nt e gr ati o n wit h t h e ot h er p ers p e cti v es. W h il e t h e l e gisl ati v e 

pr es cri pti o n of a p pl yi n g P b D pri n ci pl es t o S m art M et eri n g i n E u r o p e c o nsi d ers 

r e g ul at or y  a n d  t e c h n ol o gi c al  p ers p e cti v es,  it  h as  m ostl y  i g n or e d  h u m a n  f a ct ors 

[ 9 2, 4 7 3]. 

 T h e R ol e of P r a cti c e i n D esi g ni n g f o r Us a bl e P ri v a c y 

Us a bl e pri v a c y, at a b asi c l e v el, b e gi ns wit h a p pl yi n g g e n er al us a bilit y pri n ci pl es 

w h e n  d esi g ni n g  t e c h n ol o gi c al  s yst e ms  a n d  i nt erf a c es  r el at e d  t o pri v a c y.  As 

L a n g h ei nri c h  [ 3 1 1]  p oi nt e d  o ut,  s yst e ms  m ust  „ b al a n c e  pri v a c y  p r a cti c es  a n d 

g o als wit h t h e (i n) c o n v e ni e n c e ass o ci at e d wit h t h e m. If p e o pl e n e e d t o g o t o gr e at 

l e n gt hs t o pr ot e ct t h eir pri v a c y, t h e y w o n’t. “ S o m e s p e cifi c gui d eli n es i n cl u d e 

e n a bli n g pri v a c y m a n a g e m e nt as a p art of n or m al s yst e m us a g e wi t h o ut i n hi biti n g 

est a blis h e d us a g e pr a cti c es [ 3 1 6], e. g., t a ki n g i nt o a c c o u nt m e nt al m o d els of t h e 

s yst e m  o p er ati o n  [ 3 2 6]  a n d  pr o vi di n g  m e c h a nis ms  f or  m a n a gi n g  a c c ess  t o 

p ers o n al d at a [ 2 4 8]. 

Cl os el y r el at e d t o e xisti n g g ui d e li n es a n d l e g al r e q uir e m e nts de m a n di n g e x a nt e 

tr a ns p ar e n c y  f or  o bt ai ni n g  us ers’  i nf or m e d  c o ns e nt,  t h er e  is  a li n e  of  r es e ar c h 

att e m pti n g  t o  r ais e  i n di vi d u al  att e nti o n,  p er c e pti o n,  a n d  c o g ni ti v e  c a p a cit y 

r e g ar di n g w hi c h p ers o n al d at a is r e c or d e d b y w h o m a n d h o w t h e r e c or d e d d at a is 

st or e d,  pr o c ess e d,  a n d  us e d  [ 4 0 0].  A d diti o n all y,  t h er e  ar e  s e v e r al  g e n er al 

g ui d eli n es m e nti o n e d i n t h e lit er at ur e, s u c h as i n cl u di n g u n d er st a n d a bl e pri v a c y 
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n oti c es [ 4 3 7] or pr o vi di n g f e e d b a c k a n d c o ntr ol r e g ar di n g d at a dis cl os ur es [ 4 4]. 

A w ell- k n o w n g e n er al r e q uir e m e nt i n m a n y d e si g n g ui d eli n es, s u c h as P b D, as 

w ell as i n l e gisl ati o n is t h e c all f or t h e pr o visi o n of pri v a c y  r el at e d a w ar e n ess a n d 

d e cisi o n s u p p ort b y d e vi c es a n d s er vi c es, es p e ci all y si n c e t h e c oll e cti o n of d at a i n 

u bi q uit o us c o m p uti n g e n vir o n m e nts is oft e n n ot r e a dil y a p p ar e nt  [ 3 1 1]. S u p p ort 

f or pri v a c y-r el at e d d e cisi o ns ai ms t o si m plif y pri v a c y d e cisi o n- m a ki n g a n d g ui d e 

us ers  i n  m a ki n g  i nf or m e d  tr a d e offs  b as e d  o n  p ot e nti al  p ositi v e a n d  n e g ati v e 

c o ns e q u e n c es  [ 3 3,  2 9 0,  3 2 2,  4 0 0].  Ot h er  si mil ar  c o m m o nl y  us e d  s tr at e gi es  f or 

m a ki n g  i m pli c ati o ns  visi bl e  i n c l u d e  usi n g  h e uristi c  t hr e at  m o d els  t h at  ai m  t o 

ass ess ris ks [ 2 4 3] or pr o vi di n g j u stifi c ati o ns f or r e q u esti n g p ers o n al d at a [ 2 9 3]. 

Wit h d at a b e c o mi n g m or e a n d m or e a bstr a ct, m a ki n g d at a c oll e cti o n, pr o c essi n g, 

a n d us a g e u n d erst a n d a bl e t o t h e us er r e m ai ns a c h all e n g e [ 4 5 4, 4 9 5]. As Cr a n or 

[ 1 1 9] p oi nts o ut, „ T h er e is i n cre asi n g a gr e e m e nt t h at w e n e e d t o d esi g n s e c ur e 

s yst e ms t h at p e o pl e c a n a ct u all y  us e, b ut l ess a gr e e m e nt a b o ut h o w t o r e a c h t his 

g o al. “ 

Gi v e n  t h e  i m p ort a n c e  of  e xisti n g e x p ertis e  a n d  r o uti n es  f or  h a n dli n g  pri v a c y 

( e. g.,[ 4 0 7]),  r es e ar c h  b as e d  o n  t h e  n oti o n  of  pr a cti c e  [ 4 1 0]  t e n ds  t o  f oll o w 

e x pl or at or y a p pr o a c h es, m a ki n g it a n ess e nti al first pri orit y t o tr y t o u n d erst a n d 

h o w i n di vi d u als a n d h o us e h ol ds a p pr o pri at e a n d m a k e s e ns e of s y st e ms a n d d at a 

f or e v er y d a y lif e.  

Fr o m a pr a cti c e-t h e or eti c al p er s p e cti v e [ 4 1 0], c urr e nt pr a cti c es dri v e h o w us ers 

u n d erst a n d  a n d  a p pr o pri at e  t e c h n ol o gi es,  at  l e ast  t o  s o m e  d e gr e e.  As  a  r es ult, 

pr a cti c e  b as e d  r es e ar c h  o n  us a bl e   pri v a c y  st arts  wit h  u n d erst a n di n g  h o w 

i n di vi d u als a n d h o us e h ol ds a p pr o pri at e a n d m a k e s e ns e of s yst e ms a n d d at a i n 

r el ati o n  t o  t h eir  e v er y d a y  lif e pr a cti c es.  Gri nt er  et  al.  [ 2 1 3,   2 1 4],  f or  i nst a n c e, 

u n c o v er e d  pr a cti c al  c h all e n g es  i n  m a ki n g  h o m e  n et w or ks  w or k.  F o c usi n g  o n 

s u p p ort f or p o w er c o ns u m pti o n a d vi c e, Fis c h er et al. [ 1 7 8] f o u n d t h at r ef erri n g t o 

h o us e h ol d r o uti n es a n d pr a cti c es m a d e d at a m or e m e a ni n gf ul. T ol mi e et al. [ 4 9 5] 

pr o vi d e d p o w er c o ns u m pti o n f e e d b a c k f or h o us e h ol ds t o u n c o v er a n d m a k e s e ns e 

of t h eir r o uti n es a n d a cti viti es a n d f o u n d t h at s o ci al i nt er pr e t ati o n of d at a is k e y t o 

s e ns e m a ki n g, t h us d e m o nstr ati n g t h e r ol e of pr a cti c es f or ‘ d at a w or k’ as a t y p e of 
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arti c ul ati o n  w or k.  L e a vi n g  asi d e  t h e  a c c ur a c y  of  Bi g  D at a  al g or it h ms  f or 

i nt er pr eti n g  d at a,  t h e  si g nifi c a n c e,  gr a n ul arit y,  fr e q u e n c y,  a nd  fl o w  of  d at a  ar e 

o b vi o usl y c o n n e ct e d t o pri v a c y m a n a g e m e nt as w ell as e c o n o mi c c o nsi d er ati o ns. 

F or S m art M et eri n g, i n di vi d u al pr a cti c es r el at e d t o i nt er pr eti n g d at a f or m a ki n g 

pri v a c y  d e cisi o ns  ar e  l ar g el y  u n k n o w n.  W e  t h er ef or e  ai m e d  at  a b ett er 

u n d erst a n di n g of t h e pr a cti c es c o n n e ct e d t o ass essi n g S m art M et eri n g d at a a n d 

m a ki n g  it  a c c o u nt a bl e  b y  eit h er  k e e pi n g  it  pri v at e  or  s h ari n g  i t  wit h  ot h ers. 

U n c o v eri n g  t h es e  pr a cti c es  m a k es  t h e m  a c c essi bl e  as  a  d u al  r es o ur c e:  (i)  f or 

d esi g n ers t o pr o vi d e us a bl e pri v a c y t o i n di vi d u als, a n d (ii) f o r p oli c y m a k ers a n d 

i n d ustr y t o d e vis e r e g ul ati o ns a n d t e c h ni c al s ol uti o ns b as e d o n p e o pl e’s pri v a c y 

d e m a n ds r el at e d t o u bi q uit o us t e c h n ol o gi es. 

 P ri v a c y P r ot e cti o n f o r S m a rt M et e ri n g 

S o f ar, r es e ar c h o n pr ot e cti n g pri v a c y i n S m art M et eri n g h as l a r g el y e x a mi n e d 

pri v a c y  pr ot e cti o n  fr o m  t h e  r e g ul at or y  or  t e c h ni c al  p ers p e cti v e s;  t h e  i n di vi d u al 

p ers p e cti v e  is  l ar g el y  missi n g.  T h e  D ut c h  c as e  m e nti o n e d  a b o v e a n d  t h e  B SI 

pr ot e cti o n  pr ofil e  i n  G er m a n y  ar e  e x a m pl es  of  p oli c y  b as e d  o n  t h e  r e g ul at or y 

p ers p e cti v e. 

Fr o m  t h e  t e c h ni c al  p ers p e cti v e,  e ss e nti al  pri v a c y  a n d  s e c urit y pr ot e cti o n  ar e 

a d dr ess e d  vi a  t e c h ni c al  m e c h a nis ms,  s u c h  as  e n cr y pti o n,  a ut h e nt i c ati o n,  a n d 

a n o n y mi z ati o n [ 2 0 6]. T h e t w o m ai n a p pr o a c h es f or e m b e d di n g pri v a c y i n S m art 

M et eri n g i n v ol v e m a ni p ul ati n g or  r e d u ci n g t h e a m o u nt of d at a dis cl os e d i n or d er 

t o  tr y  t o  t h w art  p ers o n al  i d e ntifi c ati o n.  T h e  first  a p pr o a c h  i n v ol v es  st atisti c al 

str at e gi es  s u c h  as  dist orti o n [ 4 3 3],  d at a  a n o n y mi z ati o n  [ 3 2 5], r a n d o m  n ois e 

i nt e gr ati o n [ 5 0 7], a n d o bf us c ati o n vi a l o c al b uff ers [ 2 7 1]. T h e s e c o n d a p pr o a c h 

pr o vi d es a n o n y mit y vi a a g gr e g ati o n [ 4 2 7] i m pl e m e nt e d i n o n e of t w o w a ys [ 1 5 8]: 

  s p ati al a g gr e g ati o n t h at s u m m ari z es t h e r e a di n gs of a l ar g er gri d s e g me nt ( e. g., 
all h o us e h ol ds att a c h e d t o o n e c o n v ert er st ati o n), t h us c o n c e al i n g i n di vi d u al 
h o us e h ol ds wit hi n a l ar g er gr o u p, or  

  t e m p o r al a g gr e g ati o n t h at us es l o n g er i nt er v als b et w e e n d at a c oll e cti o n a n d 
d at a  tr a ns missi o n  i n  or d er  t o  a v oi d  r e v e ali n g  fi n e- gr ai n e d  a n d p ot e nti all y 
s e nsiti v e i nf or m ati o n. 
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Eft h y mi o u a n d K al o gri dis [ 1 4 8] s u g g est s wit c hi n g t h e m o d e of d a t a  dis cl os ur e 

a c c or di n g t o t h e s p e cifi c p ur p os e of a n a ut h ori z e d s er vi c e: l o w -fr e q u e n c y r e a di n gs 

(f or  i nst a n c e,  o n e  r e a di n g  p er  w e e k  or  m o nt h,  w hi c h  d o es  n ot  c om pr o mis e 

pri v a c y) f or billi n g a n d hi g h-fr e q u e n c y r e a di n gs ( as fr e q u e nt a s m ulti pl e r e a di n gs 

p er mi n ut e) f or ot h er s er vi c es (f or i nst a n c e, pr o vi di n g f e e d b a c k r e g ar di n g p o w er 

c o ns u m pti o n  pr a cti c es).  H o w e v er,  t h es e  st atisti c al  a n d  a g gr e g at i o n  t e c h ni q u es 

cr e at e o v er h e a d, t h us p ot e nti all y r e d u ci n g fl e xi bilit y a n d aff e cti n g s er vi c e q u alit y 

f or c o ns u m ers ( e. g., t h e utilit y of t h e c o ns u m pti o n f e e d b a c k) [2 0 6]. As a p ot e nti al 

s ol uti o n,  P all as  s u g g est e d  t h e  i ntr o d u cti o n  of  a  ‘ d at a  tr ust e e’  r es p o nsi bl e  f or 

st ori n g d at a s e c ur el y a n d eli mi n ati n g t h e n e c essit y t o f all b a c k o n tr usti n g n o n-

n e utr al  p arti es  t o  h a n dl e  c o ns u m er  pri v a c y  [ 3 8 3].  S u c h  l e g al  a n d  t e c h ni c al 

m e as ur es c a n b e c o m pl e m e nt e d b y t h e pr o c ess es f or l o c al pri v a c y m a n a g e m e nt 

a c c or di n g  t o  e n d  us er  pr ef er e n c es.  T h us,  i n di vi d u all y  p ers o n ali z e d  pri v a c y 

m e c h a nis ms  c a n  h el p  c o ns u m ers  m a k e  i nf or m e d  d at a  dis cl os ur e  d e c isi o ns  t h at 

b al a n c e  utilit y  a n d  pri v a c y  a c c or di n g  t o  t h e  n e e ds  of  t h e  s p e ci fi c  c o nt e xt  a n d 

s er vi c es at h a n d. 

T o  t h e  b est  of  o ur  k n o wl e d g e,  r e s e ar c h  h as  r ar el y  c o nsi d er e d  t h e  d esi g n  of 

i nt erf a c es f or pri v a c y m a n a g e m e nt i n S m art M et eri n g. A n ot a bl e e x c e pti o n is t h e 

w or k b y D ö b elt et al. [ 1 3 7], w h o f o c us e d o n c o ns u m er c o n c er ns a n d tr ust- b uil di n g 

r at h er t h a n o n t h e d esi g n of t h e us er i nt erf a c e ( UI) a n d U X f or S m art M et er pri v a c y 

m a n a g ers. H o w t o d esi g n a us a bl e pri v a c y m a n a g er f or S m art M et e rs t h at c o ul d 

h el p h o us e h ol ds m a k e i nf or m e d d at a pr ot e cti o n d e cisi o ns b as e d o n p er c ei v e d a n d 

p ot e nti al b e n efits a n d ris ks r e m ai ns a n o p e n q u esti o n. I n p arti c ul ar, s u c h d esi g n 

o u g ht t o c o nsi d er t h at p e o pl e ar e oft e n u n a w ar e of t h eir el e ctr i cit y c o ns u m pti o n 

a n d, c o ns e q u e ntl y, d o n ot r e ali z e t h e e xt e nt t o w hi c h t h e c oll e ct e d d at a r e v e als 

p ers o n al d o m esti c r o uti n es. M or e o v er, t h e pri v a c y ris ks att a c h e d t o S m art M et er 

d at a aris e n ot j ust fr o m a si n gl e d at a p oi nt b ut fr o m t h e a g gr e g ati o n a n d s e c o n d ar y 

us e  of  l ar g e  v ol u m es  of  d at a  c oll e ct e d  as  a  c o nti n u o us  str e a m. F urt h er,  S m art 

M et eri n g is a n e w t e c h n ol o g y w h er e n o vi c es a n d n o n- e x p erts ar e t h e n or m, n ot 

t h e  e x c e pti o n.  O wi n g  t o  t h e  n o v elt y  a n d  i n e x p eri e n c e,  i n di vi d u als  m a y  e asil y 

o v erl o o k or misi nt er pr et p er c ei v e d ris ks as w ell as b e n efits. 



 

 
 
1 9 8 
 
 

W e a d dr ess e d t his g a p vi a t w o r es e ar c h q u esti o ns: 

  H o w c a n i n di vi d u als b e e m p o w er e d t o m a n a g e pri v a c y i n S m art M et eri n g 
b as e d  o n  t h eir  u n d erst a n di n g  a n d c o n c e pt u ali z ati o n  of  t h e  b e n ef its  a n d 
ris ks of S m art M et eri n g ? 

  H o w c a n t h e i nsi g ht g e n er at e d fr o m a us er- c e nt er e d a p pr o a c h t o pri v a c y 
m a n a g e m e nt i n S m art M et eri n g i nf o r m a n d c o m pl e m e nt t h e r e q uir e me nts 
a n d  c o nsi d er ati o ns  d e v el o p e d  fr o m   t h e  r e g ul at or y  a n d  t e c h ni c al 
p ers p e cti v es ? 

 M et h o d 

O ur m et h o ds w er e i nf or m e d b y t h e d esi g n c as e st u d y m et h o d ol o g y [ 5 2 8], a m ulti-

st a g e d,  a cti o n-r es e ar c h  a p pr o a c h   [ 2 3 2]  t h at  c o m bi n es  m et h o ds  fro m 

et h n o gr a p hi c all y- ori e nt e d  r es e ar c h  o n  us er  b e h a vi or  a n d  t h e  c or r es p o n di n g 

r ati o n al es u n d erl yi n g t h e b e h a vi or [ 4 0 5] wit h t h os e fr o m d esi g n r es e ar c h i n w hi c h 

‘ pr o b es’  ar e  us e d  i n  a  r a n g e  of  w a ys,  fr o m  sti m ul ati o n  of  cr e at i v e  i d e as  t o 

e v al u ati o n of pr ot ot y p e artif a ct s [ 1 1 1, 1 9 4]. T h e b asi c p ur p os e  of a d esi g n c as e 

st u d y is t o pr o vi d e a m e a ns t o r el at e t h e i n- d e pt h k n o wl e d g e of  c urr e nt pr a cti c e 

t h at a n et h n o gr a p hi c ori e nt ati o n pr o vi d es al o n g wit h a m e a ns t o  ass ess t h e vi a bilit y 

a n d  c o ns e q u e n c es  of  t e c h n ol o gi c al  i nt er v e nti o n  wit h  us ers.  As  s u c h,  d esi g n  is 

u n d erst o o d as a n o p e n- e n d e d pr o c ess wit h a tr a nsf or m ati v e p ot e n ti al i nf or m e d b y 

t h e c urr e nt c o nt e xt. 

O ur p ers p e cti v e o n m et h o ds is i n li n e wit h R a n d all et al. [ 4 0 5] w h o s u g g est t h at 

q u alit ati v e m et h o ds i n g e n er al, a n d t h e et h n o gr a p hi c a p pr o a c h t o st u d yi n g pr a cti c e 

i n p arti c ul ar, s h o ul d b e u n d erst o o d i n r el ati o n t o a n al yti c c o mmit m e nts i nst e a d of 

b ei n g c o nsi d er e d a disti n ct m et h o d. S u c h a vi e w is i n k e e pi n g w it h a br o a dl y ‘ a nti-

m et h o d’ li n e f o u n d i n et h n o m et h o d ol o gi c al w or k [ 3 3 1]. T h e p oi nt  h er e is t h at a n 

u n d erst a n di n g of pr a cti c e d o es n ot  r e q uir e a s p e cifi c m et h o d b ut a c o m mit m e nt t o 

t h e i d e a of m e m b ers’ r ati o n al es [ 2 2 7], es p e ci all y if w e ar e t o t a k e s eri o usl y t h e 

i n di vi d u al  p ers p e cti v e  w e  s p o k e  of  a b o v e  (s e e  S e cti o n  1 0. 2. 3). I n  pri n ci pl e, 

r ati o n al es c a n b e eli cit e d i n a v ari et y of w a ys. I n o ur c as e, pr a cti c al diffi c ulti es of 

a c c ess  f or  o bt ai ni n g  i n di vi d u al  r es p o ns es  w er e  b y  f ar  t h e  m ost i m p ort a nt 

c o nsi d er ati o n.  At  t h e  s a m e  ti m e,  w e  d e ci d e d  a g ai nst  s oli citi n g q u esti o n n air e 

r es p o ns es  o nli n e  si n c e  w e  w a nt e d t o  t ar g et  t h e  vi e ws  of  t h os e  w h o  h a d  l ess 
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e x p eri e n c e wit h t e c h n ol o g y. W e als o d e ci d e d a g ai nst str e et i nt e r vi e ws t o e ns ur e 

t h at p arti ci p a nts w o ul d h a v e th e ti m e t o r es p o n d t o o p e n- e n d e d q u esti o ns. 

 

Fi g u r e 1 0: A n o v e r vi e w of o u r  m ulti-st a g e r es e a r c h a p p r o a c h 

Fi g ur e 1 0 o utli n es h o w w e utili z e d t h e g e n er al pri n ci pl es of t h e d esi g n c as e st u d y. 

I n t h e i niti al e x pl or ati o n p h as e, w e us e d a n o p e n- e n d e d q u esti on n air e as t h e first 

st e p f or c o nstr u cti n g a br o a d pi ct ur e of h o w p e o pl e r el at e t o S m art M et ers a n d 

S m art M et eri n g d at a. W hil e i n di vi d u als m a y h a v e o pi ni o ns o n pri v a c y a n d tr ust 

r e g ar di n g S m art M et eri n g, t h e y m a y w ell h ol d t h es e o pi ni o ns fr o m a p ositi o n of 

i g n or a n c e. Y et, pri v a c y d e cisio n m a ki n g s h o ul d b e s u p p ort e d b ef or e, d uri n g, a n d 

i m m e di at el y aft er t h e i nst all ati o n of a S m art M et er, s u c h t h at it a p pli es fr o m t h e 

v er y  b e gi n ni n g.  M or e o v er,  r es e a r c h  s h o ws  t h at  e x p erts  a n d  n o n- ex p erts  h a v e 

diff er e nt  us a bilit y  a n d  i nf or m ati o n  pr es e nt ati o n  n e e ds  [ 9 8,  2 0 8 ].  W e  t h er ef or e 

d e ci d e d e x pli citl y t o t ar g et n o n- e x p erts. 

G ui d e d  b y  t h e  i nsi g ht  fr o m  a  t h e m ati c  a n al ysis  of  o p e n- e n d e d  q u esti o n n air e 

r es p o ns es, w e pr o c e e d e d t o t h e s e c o n d st e p of c o n d u cti n g f o ur in- p ers o n f o c us 

gr o u ps  ai m e d  at  a  d e e p er  u n p a c ki n g  of  t h e  s ali e nt  as p e cts  i d e nt ifi e d  vi a  t h e 

q u esti o n n air e.  W e  o pt e d  f or  a  c o m pli m e nt ar y  c o m bi n ati o n  of  o p e n - e n d e d 

q u esti o n n air e a n d f o c us gr o u ps i n p art b e c a us e of t h e s h e er dif fi c ult y of c oll e cti n g 



 

 
 
2 0 0 
 
 

r eli a bl e  d at a  b y  p ur el y  o bs er v ati o n al  m e a ns.  O ur  t hir d  st e p  i n vol v e d  a  d esi g n 

pr o b e  [ 5 8]  cr e at e d  t o  s er v e  a  d u al  p ur p os e.  First,  t h e  pr o b e  s e r v e d as a t o ol t o 

i m pl e m e nt  t h e  d esi g n  i d e as  t h at  e m er g e d  fr o m  t h e  e arli er  e m piric al  fi n di n gs. 

S e c o n d, t h e pr o b e pr o vi d e d a n a rtif a ct t o st u d y t h e r e a cti o ns a n d e n g a g e m e nt of 

i n di vi d u als.  

All st e ps w er e c arri e d o ut i n G er m a n, t h e n ati v e l a n g u a g e of t h e p arti ci p a nts. T h e 

d es cri pti o n, s cr e e ns h ots, q u ot es, a n d ot h er r el e v a nt d et ails h a v e b e e n tr a nsl at e d 

i nt o  E n glis h  f or  t h e  p ur p os es  of  t his  p a p er.  T h e  n e xt  s u bs e cti ons  d es cri b e  o ur 

r es e ar c h s etti n g f oll o w e d b y m or e d et ails o n e a c h c o m p o n e nt of t h e st u d y. 

 St u d y S etti n g 

O ur  st u d y  w as  sit u at e d  i n  Si e g e n,  a  mi d-si z e d  G er m a n  cit y  ( of  a b o ut  1 0 0, 0 0 0 

i n h a bit a nts) s urr o u n d e d b y s e v er al r ur al c o m m u niti es. I n G er m a ny, a ‘s oft’ r oll o ut 

of  S m art  M et ers  h as  r e c e ntl y  b e g u n.  S m art  M et ers  ar e  m a n d at or y f or  n e w 

b uil di n gs a n d f or e xisti n g str u ct ur es t h at c h o os e t o m a k e r e n o v ati o ns. I n all ot h er 

c as es,  S m art  M et ers  c a n  b e  p ur c h as e d  a n d  i nst all e d  o n  a  v ol u nt a r y  b asis. 

C urr e ntl y, t h es e S m art M et ers d o n ot all o w c o m m u ni c ati o n wit h t hir d p arti es. T o 

est a blis h a s e c ur e a n d s af e c o m m u ni c ati o n i nfr astr u ct ur e, S m art M et er G at e w a ys 

ar e c urr e ntl y u n d er d e v el o p m e nt. A r e c e ntl y r el e as e d g o v er n m e nt al r o a d m a p h as 

d efi n e d t h e l o w er c o ns u m pti o n li mit f or m a n d at or y i nst all ati o n of S m art M et ers 

at 6, 0 0 0 kil o w att h o urs p er y e ar. As a r es ult, i n t h e n e ar t er m , S m art M et ers will 

r e m ai n  o pti o n al  f or  m ost  pri v at e  h o us e h ol ds.  S u c c essf ul  r e ali z a ti o n  of  a 

c o m pr e h e nsi v e S m art Gri d i n G er m a n y d e p e n ds h e a vil y o n c o ns u m er  i nt er est a n d 

a c c e pt a n c e.  L e g al  pri v a c y  c o m pli a n c e  is  a n  i m p ort a nt  c o nsi d er at i o n  si n c e 

G er m a n y h as str o n g d at a pr ot e cti o n a n d pri v a c y l a ws i n c o m p aris o n wit h ot h er 

c o u ntri es. 

Alt h o u g h t h e r oll o ut h as b e g u n, c o ns u m ers i n G er m a n y ar e l ar g el y u nf a mili ar wit h 

S m art  M et eri n g  [ 1 5 9].  Si n c e  S m ar t  M et er  G at e w a ys  ar e  n ot  b ei n g u ni v ers all y 

d e pl o y e d  as  y et,  f e w  pri v at e  h o us e h ol ds  ar e  e x p eri e n c e d  i n,  or  k n o wl e d g e a bl e 

a b o ut, t h e c a p a biliti es of S m art M et ers t o c o m m u ni c at e wit h uti lit y pr o vi d ers or 

t hir d p arti es. T his l a c k of a w ar e n ess a n d e x p eri e n c e is a n u n a v oi d a bl e f e at ur e of 
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st u d yi n g f ut ur e t e c h n ol o gi es [ 2 4 1, 2 7 0, 4 8 4]. F or t h e S m art M et eri n g c as e, t his 

h ol ds  tr u e  f or  t w o  m ai n  r e as o ns.  First,  f u n d a m e nt al  d e cisi o ns  r el at e d  t o 

st a n d ar di z ati o n  ar e  diffi c ult  t o   c h a n g e  o n c e  i nfr astr u ct ur e  b e co m es  p art  of 

e v er y d a y lif e, a n d it m a y b e t o o l at e t o a c c o m m o d at e a n d a d dr es s e m er g e nt us er 

c o n c er ns  a b o ut  t h e  t e c h n ol o g y  t h er e aft er.  T h er ef or e,  a n  e arl y  u n d erst a n di n g  of 

us er b eli efs a n d c o n c er ns is ess e nti al f or i nf or m i n g a n d i nfl u en ci n g t h e pr o c ess es 

of  d e v el o p m e nt,  r e g ul ati o n,  a n d   diss e mi n ati o n.  S e c o n d,  eff e cti ve  pri v a c y 

m a n a g e m e nt  r e q uir es  t h at  pri v a c y   s etti n gs  ar e  s p e cifi e d  d uri n g or  b ef or e 

i nst all ati o n. As a r es ult, pr o vi din g us a bl e pri v a c y f or S m art M et eri n g n e e ds t o t a k e 

i nt o a c c o u nt t h e vi e ws, v al u es, k n o wl e d g e, a n d pr a cti c es of n o vi c es w h o h a v e n ot 

pr e vi o usl y h a d S m art M et ers i nst all e d i n t h eir h o m es. 

 O p e n- e n d e d Q u esti o n n ai r e 

F or  a n  i niti al  e x pl or ati o n  of  p e o pl e’s  vi e ws  o n  S m art  M et eri n g,   w e  ps e u d o-

r a n d o ml y distri b ut e d a p a p er q u esti o n n air e wit h o p e n e n d e d q u esti o ns si mil ar t o 

a n i nt er vi e w [ 4 4 0] t hr o u g h o ut t h e  cit y a n d n ei g h b ori n g r e gi o ns d uri n g t h e s u m m er 

of 2 0 1 4. 

T h e q u esti o n n air e i n cl u d e d s e v er al q u esti o ns c o v eri n g attit u d es  r el at e d t o p o w er 

c o ns u m pti o n a n d s e c urit y, vi e ws o n s h ari n g p o w er c o ns u m pti o n d a t a, h o p es a n d 

f e ars r e g ar di n g S m art M et eri n g, a n d d e m o gr a p hi cs ( T h e c o m pl et e q u esti o n n air e 

i nstr u m e nt is a v ail a bl e i n t h e A p p e n di x 1 3. 1) I n or d er t o i ntr o d u c e t h e c o n c e pts 

of S m art M et eri n g a n d S m art Gri d, w e i n cl u d e d a s h ort e as y-t o-r e a d d es cri pti o n. 

W e as k e d 1 8 o p e n- e n d e d q u esti o ns s e e ki n g d et ail e d r es p o ns es o n t h e e n visi o n e d 

us a g e  a n d  b e n efits  of  S m art  M et ers,  attit u d es  a n d  e x p e ct ati o ns r e g ar di n g  t h e 

c oll e ct e d  p o w er  c o ns u m pti o n  d at a,  a n d  e x p e ct ati o ns  p ert ai ni n g  t o  pri v a c y  a n d 

s e c urit y. 

T h e q u esti o n n air e w as distri b ut e d t o 2 0 0 h o us e h ol ds wit h a st a m p e d a d dr ess e d 

r et ur n e n v el o p e. T h os e w h o fill e d o ut a n d r et ur n e d t h e q u esti o nn air e w er e e nt er e d 

i n a r affl e f or o n e of f o ur € 2 0 gift c ertifi c at es f or A m a z o n, t h e l o c al m all, or a 

dr u gst or e.  Wit h o ut  a n y  pri or  or  f oll o w- u p  c o nt a ct,  w e  r e c ei v e d 3 4  c o m pl et e d 

r es p o ns es, a r es p o ns e r at e of 1 7 p er c e nt. R es p o n d e nts w er e b et w e e n 2 0 a n d 7 6 
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y e ars ol d, wit h n e arl y t hr e e i n f o ur r es p o nsi bl e f or h a n dli n g t h e utilit y s er vi c es f or 

t h eir h o us e h ol ds ( 1 4 f e m al e, 1 7 m al e, a n d t w o w h o di d n ot s p e cif y a g e n d er). 

T h e r es p o ns es w er e a n al y z e d b y t w o of t h e a ut h ors a n d a st u d e nt r es e ar c h assist a nt 

usi n g  t h e m ati c a n al ysis [ 6 6]  w hi c h  e m p h asi z es  p a yi n g  att e nti o n t o  h o w  p e o pl e 

e x pr ess  t h eir  e x p e ct ati o ns,  c o n c er ns,  a n d  n e e ds.  T h e m ati c  c o di n g  is  sit u at e d 

wit hi n t h e br o a d tr a diti o n of gr o u n d e d t h e or y [ 2 0 4] b ut all o ws f o c us e d r es e ar c h 

q u esti o ns.  W e  c h os e  t his  a p pr o a c h  l ar g el y  b e c a us e  w e  s h ar e d  its  br o a d 

p h e n o m e n ol o gi c al  ori e nt ati o n  a n d  l a c k  of  e m p h asis  o n  t h e or y  b ui l di n g.  R at h er 

t h a n g e n er ati n g t h e or y, o ur pri m ar y i nt er est w as i n eli citi n g a ri c h d es cri pti o n of 

t h e p h e n o m e n o n of m a ki n g pri v a c y d e cisi o ns r e g ar di n g S m art M et ers. Usi n g t h e 

M a x Q D A c o di n g s oft w ar e 6 , t h e t hr e e c o d ers i n di vid u all y c o d e d t hr e e r a n d o ml y 

c h os e n q u esti o n n air e r es p o ns es. B esi d es l o o ki n g f or w a ys of e x p r essi n g pri v a c y 

e x p e ct ati o ns r el at e d t o S m art M et eri n g, n o pr e- d efi n e d c o d es w e r e us e d. F or o ur 

p ur p os es, c o d es w er e d efi n e d as t h e w a ys i n w hi c h r es p o n d e nts e x pr ess e d t h eir 

vi e ws  o n  st a k e h ol d er  i n v ol v e m e nt  i n  S m art  M et eri n g  a n d  t h e  S m art  Gri d. 

Aft er w ar d,  t h e  t hr e e  r es e ar c h ers  c o ns oli d at e d  t h e  c o d es  i d e ntif i e d  d uri n g  t his 

pr o c ess  i nt o  a  s h ar e d  c o d e  s et.  T his  c o d e  s et  w as  s u bs e q u e ntl y a p pli e d  t o  t h e 

a n al ysis  of  t h e  r e m ai ni n g  r es p o ns es  a n d  w as  criti c all y  a n d  it er ati v el y  r efi n e d 

t hr o u g h o ut t h e a n al ys es c o n d u ct e d b y t h e c o d ers. N e wl y i d e ntifie d c o d es wit hi n 

t h e r e m ai ni n g q u esti o n n air e r esp o ns es w er e a d d e d t o t h e i n di vi d u al c o d e s ets a n d 

w er e dis c uss e d i n a fi n al r o u n d of c o ns oli d ati o n. 

 F o c us G r o u ps 

Q u esti o n n air e  r es p o ns es  r e v e al e d   t h at  i n di vi d u als  o p er ati o n ali ze d  t h e  pri v a c y 

ris ks of S m art M et eri n g i n r el ati o n t o w h at t hir d p arti es c o ul d k n o w or i nf er a b o ut 

t h eir  e v er y d a y  li v es.  Alt h o u g h  r es p o n d e nts  g e n er all y  d e m o nstr ate d  g o o d 

u n d erst a n di n g of t h e t e c h n ol o g y, t h e y r e p e at e dl y r ef err e d t o t h e c o ns e q u e n c es of 

dis cl osi n g S m art M et eri n g d at a i n t er ms of w h at t h e y b eli e v e d ot h ers c o ul d d eri v e 

fr o m t h e d at a dis cl os e d. T his i nsi g ht s er v e d as t h e st arti n g p o i nt f or o ur s e c o n d 
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st e p,  ai m e d  at  u n p a c ki n g  t h e  d e t ail  a n d  n u a n c e  of  s u c h  p er c ei v ed  ris ks  a n d 

b e n efits. W e t a c kl e d t his g o al b y c o n d u cti n g f o ur i n- p ers o n f o c us gr o u ps d uri n g 

w hi c h w e s p e cifi c all y dis c uss e d t h e p er c ei v e d p ositi v e a n d n e g a ti v e c o ns e q u e n c es 

of dis cl osi n g S m art M et eri n g d at a. I n c o ntr ast t o t h e s a m pli n g a p pr o a c h f or t h e 

q u esti o n n air e,  w e  s p e cifi c all y   s o u g ht  t e c h n ol o gi c all y  s a v v y  i n di vi d u als  f or  t h e 

f o c us  gr o u ps.  W hil e  s u c h  a  s a m pl e  c o ul d  p ot e nti all y  r e d u c e  t h e v ari et y  of 

p er c ei v e d ris ks a n d b e n efits eli cit e d, w e pr ef err e d p arti ci p a nt s w h o w e b eli e v e d 

c o ul d q ui c kl y gr as p p ossi bl e i m pli c ati o ns of f ut ur e t e c h n ol o g y.  As a r es ult, w e 

w er e a bl e t o di g d e e p er i nt o t h e e n visi o n e d b e n efits a n d p er c ei v e d pri v a c y ris ks 

a n d r efi n e t h e br o a d i niti al i nsi g ht g ai n e d fr o m t h e q u esti o n n a ir e r es p o ns es. 

W e  r e cr uit e d  f o c us  gr o u p  p arti ci p a nts  b y  s oli citi n g  t e c h-s a v v y st u d e nts  t o  t a k e 

p art  i n  o ur  r es e ar c h  st u d y.  F o c us  gr o u p  si z es  v ari e d  b et w e e n  f o ur  a n d  si x 

p arti ci p a nts p er  s essi o n  wit h  a  t ot al of  1 7  p arti ci p a nts  ( 3  f e m al e  a n d  1 4  m al e). 

M ost p arti ci p a nts w er e B usi n ess or B usi n ess I nf or m ati cs u n d er gr a d u at e st u d e nts 

( a g e d  b et w e e n  2 4  a n d  3 7).  P arti ci p a nts  r e c ei v e d  n o  c o m p e ns ati o n.  W hil e  t his 

a p pr o a c h d o es n ot t a k e i nt o a c c o u nt t h e h et er o g e n eit y of pr os p e cti v e S m art M et er 

us ers, w e d e e m e d it s uffi ci e nt f or c oll e cti n g i nf or m ati o n a b o ut  p ossi bl e pri v a c y 

ris ks n ot i d e ntifi e d b y t h e q u esti o n n air e r e s p o ns es. E a c h f o c us  gr o u p l ast e d a b o ut 

7 0 mi n ut es a n d f oll o w e d i d e nti c al pr o c e d ur es. First, w e s h o w e d a n i ntr o d u ct or y 

vi d e o o n S m art M et eri n g pr o d u c e d b y a n i n d e p e n d e nt f o u n d ati o n ( s e e Fi g ur e 1 1). 

T h e vi d e o f o c us es o n p ot e nti al p o w er s a vi n gs a n d effi ci e nt gri d  m a n a g e m e nt as 

t h e  c or e  b e n efits  of  S m art  M et eri n g.  T h e  vi d e o  d o es  n ot  m e nti o n  pri v a c y 

i m pli c ati o ns, t h us a v oi di n g pri mi n g. As a r es ult, t h e f o c us gr ou p dis c ussi o n w as 

r el ati v el y b al a n c e d i n t er ms of t h e i m p a ct of S m art M et eri n g o n s o ci et y as w ell as 

i n di vi d u als. N e xt, p arti ci p a nts w er e as k e d t o i m a gi n e a n d d es cri b e h o w t h e y mi g ht 

us e  S m art  M et eri n g  t e c h n ol o g y  i n  t h eir  e v er y d a y  li v es,  first  i n di vi d u all y  a n d, 

s u bs e q u e ntl y, i n a n o p e n gr o u p dis c ussi o n m o d er at e d b y a r es e ar c h er. T h e gr o u p 

t h e n c oll a b or ati v el y list e d p ot e nti al s c e n ari os f or t h e us e of S m art M et eri n g d at a 

o n P ost-It n ot es distri b ut e d a cr oss t h e t a bl e. Fi n all y, t h e p ar ti ci p a nts w er e as k e d 

t o e v al u at e t h e g e n er at e d s c e n ari os i n t er ms of p er c ei v e d b e n efits a n d ris ks. E a c h 

p arti ci p a nt  w as  pr o vi d e d  wit h  fi v e  p ositi v e  a n d  fi v e  n e g ati v e  m ar k ers  t o  b e 
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distri b ut e d  fr e el y  a cr oss  t h e  s c e n ari os.  W e  a u di o  r e c or d e d  a n d tr a ns cri b e d  t h e 

f o c us gr o u p s essi o ns a n d p h ot o gr a ph e d t h e artif a cts c oll e cti v el y g e n er at e d b y t h e 

p arti ci p a nts d uri n g t h e s essi o ns. 

T w o  i n d e p e n d e nt  c o d ers  ( a n  u n d er gr a d u at e  st u d e nt  r es e ar c h er  a n d   o n e  of  t h e 

a ut h ors) a n al y z e d t h e f o c us gr o u p r es p o ns es. O ur j oi nt a n al ysis w as c o m p os e d of 

fi v e st e ps: 

1.  C o di n g t h e tr a ns cri pts of t h e f o c us gr o u p s essi o ns t o a u g m e nt t h e t h e m ati c 

a n al ysis of t h e q u est i o n n air e r es p o ns es. 

2.  Cl assif yi n g  t h e  p arti ci p a nt  e v al u ati o n  of  t h e  g e n er at e d  s c e n ari os  f or  t h e 

us e of S m art M et eri n g d at a i nt o p er c ei v e d b e n efits a n d p er c ei v e d ris ks. 

3.  C at e g ori zi n g t h e s c e n ari os i nt o t h e m es b as e d o n t h e i nt er pr et at i o n of t h e 

p arti ci p a nts. 

4.  C o ns ulti n g  t e c h n ol o g y  e x p erts  a n d t h e  lit er at ur e  t o  assi g n  t h e mes  t o 

s c e n ari os w hi c h c o ul d n ot e asil y b e ass o ci at e d wit h a t h e m e vi a  t h e c o d es.  

5.  I d e ntif yi n g p ossi bl e s er vi c e pr o vi d ers a n d m ali ci o us a ct ors f or  e a c h t h e m e. 

T h e c o di n g f o c us e d o n t h e i nt err el ati o n b et w e e n t h e v ari o us c at e g ori es of b e n efit s 

a n d ris ks, a ki n t o t h e ki n d of t h e m ati c a n al ysis a d v o c at e d b y B r a u n a n d Cl ar k e 

[ 6 6].  O ur  c o d e  s et  w as  it er ati v el y  d eri v e d.  Diff er e n c es  i n  c at eg ori z ati o n  w er e 

dis c uss e d  t o  i d e ntif y  s u bj e cti v e  i nt er pr et ati o ns  a n d  dis cr e p a n c i es  w er e  j oi ntl y 

 

Fi g u r e  1 1:  S c r e e ns h ot  f r o m  t h e  i nt r o d u ct o r y  vi d e o  o n  S m a rt  M et e ri n g  a n d  t h e 
S m a rt G ri d ( htt ps:// w w w. y o ut u b e. c o m/ w at c h ? v =i y v A w d 4 p 6 ds). 
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r es ol v e d. T h e a n al ysis r es ult e d i n a c oll e cti o n of p ossi bl e v alu e- a d d e d s er vi c es f or 

S m art M et eri n g a n d ass o ci at e d pri v a c y ris ks o n t h e b asis of t h e  d at a c oll e ct e d b y 

S m art M et ers. S u bs e q u e ntl y, w e u s e d t h e c oll e cti o n of b e n efits,  ris ks, t h e m es, a n d 

s er vi c es as a r es o ur c e f or i m pl e m e nti n g a pri v a c y m a n a g e m e nt d e si g n pr o b e f or 

S m art M et eri n g. 

 D esi g n I m pl e m e nt ati o n 

I n t h e t hir d st e p, w e d esi g n e d a n d i m pl e m e nt e d a n a p p f or A n dr oi d t a bl ets t h at 

pr es e nt e d a h y p ot h eti c al pri v a c y d e cisi o n- m a ki n g i nt erf a c e f or S m art M et eri n g, 

f e at uri n g t h e c oll e ct e d t h e m es a n d s c e n ari os al o n g wit h t h e c orr es p o n di n g b e n efits 

a n d ris ks. W e w er e i nt er est e d i n u n d erst a n di n g w h et h er m a ki n g t h e i m pli c ati o ns 

of d at a distri b uti o n t o t hir d p arti es visi bl e t o e n d us ers c o ul d e m p o w er t h e m t o 

m a k e i nf or m e d d e cisi o ns r e g ar di n g t h e c oll e cti o n, distri b uti o n,  a n d pr o c essi n g of 

S m art M et eri n g d at a. S p e cifi c all y, o ur d esi g n pr o m ot e d a n a p pr o a c h t o pri v a c y 

m a n a g e m e nt  t h at  pr es e nts  t h e  c o ns e q u e n c es  of  pri v a c y  d e cisi o n- m a ki n g  as  a 

r es o ur c e  f or  f ost eri n g  a w ar e n ess.  T his  i m m e di at e  f e e d b a c k  l o o p is  t y pi c all y 

u n a v ail a bl e i n r e al-lif e s etti n gs  u nl ess i n c or p or at e d as a n e d uc ati o n al or tr ai ni n g 

f e at ur e i n pri v a c y m a n a g e m e nt s yst e ms. T h e a p p i nst a nti at e d a n i nt erf a c e f or a 

pri v a c y m a n a g er all o wi n g t h e c o nf i g ur ati o n of pri v a c y s etti n gs b y s el e cti n g fr o m 

a  m e n u  of  v al u e- a d d e d  S m art  M et e ri n g  s er vi c es  t h at  w er e  i d e ntifi e d  fr o m  t h e 

q u esti o n n air es a n d f o c us gr o u ps. 

T o  d esi g n  t h e  a p p,  w e  c o u pl e d  o ur  k n o wl e d g e  of  us er- c e nt er e d  pr i v a c y 

m e c h a nis ms  wit h  g ui d a n c e  fr o m  r el e v a nt  lit er at ur e.  T h e  a p p  w as  d esi g n e d  t o 

pr o vi d e i nf or m ati o n o n t h e b e n ef its a n d ris ks of d at a dis cl os ure [ 1 3 4] f or p ossi bl e 

S m art  M et eri n g  s er vi c es.  As  m e nti o n e d  e arli er,  t w o  t e c h ni q u es  a r e  c o m m o nl y 

us e d  t o  s u p p ort  pri v a c y  i n  S m art  M et eri n g:  s p ati al  a g gr e g ati o n a n d  t e m p or al 

a g gr e g ati o n.  I n  ess e n c e,  t h es e  t e c h ni q u es  a g gr e g at e  d at a  a cr oss   gr o u ps  or  o v er 

ti m e t o a v oi d r e v e ali n g in di vi d u al d at a p oi nts. 

Alt h o u g h  o ur  d esi g n  i n c or p or at e d  t e m p or al  a g gr e g ati o n  pri n ci pl e s  [ 1 5 8,  4 2 7], 

r e pr es e nti n g  a n  e n h a n c e m e nt  t o  th e  c o n c e pts  pr o p os e d  b y  Eft h y mi o u  a n d 

K al o gri dis [ 1 4 8], w e di d n ot i n cl u d e s p ati al a g gr e g ati o n b e c a us e t h e v ast m aj orit y 
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of  m e nti o n e d  b e n efits  a n d  e n visi o n e d  s er vi c es  r el y  u p o n  t h e  pr o visi o n  of 

p ers o n ali z e d d at a t o s o m e d e gr e e. It s h o ul d b e n ot e d t h at w e di d n ot d e al wit h t h e 

p ossi bilit y of s er vi c e pr o vi d ers or t hir d p arti es tri a n g ul ati n g  t h e d at a fr o m ot h er 

s o ur c es or tri a n g ul ati n g t h e us a g e of diff er e nt i n di vi d u als t o l e ar n a b o ut t h e d at a 

s u bj e cts.  W e  utili z e d  a  fi v e- p oi nt  s c al e  t o  s h o w  t h e  diff er e n c e s  i n  i m pli c ati o ns 

b as e d o n t h e gr a n ul arit y of t h e c h os e n d at a dis cl os ur e. A p art f r o m a n i ntr o d u ct or y 

vi d e o, t h e a p p w as c o m p os e d of t w o m ai n p arts (s e e Fi g ur e 1 2): 

1.  A m e n u of S m art M et eri n g s er vi c es (t a k e n fr o m t h e t h e m es i d e nti fi e d fr o m 
t h e q u esti o n n air e a n d f o c us gr o u p r es p o ns es), a n d 

2.  A list of ris ks a n d b e n efits f or e a c h s er vi c e t h at v ari e d b as e d o n t h e c h os e n 
t e m p or al gr a n ul arit y of d at a dis cl os ur e. 

T h e i nt erf a c e of t h e a p p r e q uir e d o nl y t hr e e st e ps f or g etti n g t o k n o w a b o ut S m art 

M et eri n g a n d m a n a gi n g pri v a c y (s e e Fi g ur e 1 2).  

 

Fi g u r e 1 2: I nt e r a cti o n f l o w of t h e d e si g n p r o b e 

Fir st, w e pr o vi d e d a g e n er al i n tr o d u cti o n t o t h e t o pi c of S m art M et eri n g a n d t h e 

S m art Gri d. S e c o n d, t h e us er w as as k e d t o c h o os e d esir e d S m art M et eri n g s er vi c es 

(s e e 1 2 a). T hir d, t h e us er w as s h o w n a list of b e n efits a n d ris ks c orr es p o n di n g t o 

t h e r es p e cti v e s er vi c es. T h e list w as c o m pil e d fr o m t h e q u esti on n air e a n d f o c us 

gr o u p fi n di n gs (s e e 1 2 b). T h e pr es e nt e d pri v a c y i m pli c ati o ns w e r e b as e d o n t h e 

gr a n ul arit y  of  t h e  d at a  tr a nsf er  c h os e n  i n  t h e  pr e vi o us  st e p.  F or  e a c h  c h os e n 

s er vi c e, us ers w er e pr es e nt e d wit h t h e i m pli c ati o ns of t h e d at a dis cl os ur e at fi v e 
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l e v els ( e v er y 1 5 mi n ut es, d ail y, w e e kl y, m o nt hl y, a n d n e v er), ea c h c orr es p o n di n g 

t o  a  diff er e nt  gr a n ul arit y  of  d at a  dis cl os ur e.  T h e  first  o pti o n  (i. e.,  e v er y  1 5 

mi n ut es) w as s el e ct e d b y d ef a ult as it is t h e d ef a ult i nt er v al f or tr a nsf erri n g S m art 

M et eri n g  d at a  i n  G er m a n y.  I n  t his  t hir d  st e p,  us ers  c o ul d  s p e ci f y t h e d esir e d 

pri v a c y s etti n g f or t h e s er vi c es s el e ct e d e arli er a n d r efi n e or  r e v o k e t h e i niti al d at a 

tr a nsf er c h oi c es. C h a n gi n g t h e gr a n ul arit y of d at a dis cl os ur e up d at e d t h e b e n efits 

a n d ris ks s h o w n.  
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T h e  s cr e e n  all o w e d  s p e cif yi n g  t h e  d esir e d  pri v a c y  s etti n g  f or  e a c h  of  t h e 

pr e vi o usl y s el e ct e d s er vi c es. 

 

( a) S c r e e n f o r c h o osi n g a n d c o nfi g u ri n g S m a rt M et e ri n g s e r vi c e s . 

 

( b)  S c r e e n  f o r  t h e  c as e  of  t h e  ` Utilit y  P r o vi d e r'  s e r vi c e  wit h ‘ D ail y’  d at a  c oll e cti o n 

p r o vi di n g  c o r r e s p o n di n g  i nf o r m ati o n  o n  t h e  p ri v a c y  i m pli c ati o ns   a n d  t h e  o pti o n  t o 

c h a n g e t h e d at a di s cl os u r e i nt e r v al. 

Fi g u r e 1 3: S c r e e ns h ots of t h e t a bl et b as e d a p p f o r S m a rt M et e ri n g p ri v a c y m a n a g e m e nt.  
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 Us e r E v al u ati o n 

W e utili z e d t h e a p p as a d esi g n pr o b e t o e x a mi n e w h et h er it w as  u n d erst a n d a bl e 

a n d  e as y  t o  us e  f or  m a n a gi n g  S m art  M et eri n g  pri v a c y.  A d diti o n all y,  w e  w er e 

i nt er est e d  i n  e x a mi ni n g  w h et h er  pr o vi di n g  r e al- w orl d  i m pli c ati ons  i nfl u e n c e d 

pri v a c y d e cisi o n- m a ki n g a n d w h et h er t h e c h oi c es v ari e d a cr oss s er vi c es. 

W e c arri e d o ut t h e e v al u ati o n b y r e cr uiti n g 2 0 5 p arti ci p a nts fr o m p u bli c pl a c es 

( 1 0 0 f e m al e, 1 0 5 m al e, r a n gi n g i n a g es fr o m 1 9 t o 7 0 wit h a n a ver a g e a g e of 3 0 

a n d m e di a n of 2 6). T w o sit es w er e  us e d f or r e cr uiti n g p arti ci p ants: t h e u ni v ersit y 

c a m p us a n d t h e p e d estri a n z o n e of t h e t o w n’s m ai n s h o p pi n g ar e a . As a r es ult, 

p arti ci p a nts  w er e  a  r o u g hl y  e q u al  mi x  of  u ni v ersit y  st u d e nts  a n d  n o n-st u d e nt 

r esi d e nts of t h e t o w n. P ass ers- b y w er e r a n d o ml y as k e d t o p arti ci p at e i n a r es e ar c h 

st u d y. U p o n c o ns e nt, w e i n vit e d p arti ci p a nts t o  a  q ui et  o ut d o or s ar e a. W e t h e n 

i ntr o d u c e d  t h e  st u d y  i n  d et ail  a n d  h a n d e d  o v er  t h e  t a bl et  o n  w hi c h  t h e  S m art 

M et eri n g vi d e o us e d f or t h e f o c us gr o u ps (s e e Fi g ur e 1 1) w as s h o w n (s e e Fi g ur e 

1 2). N ot e a g ai n t h at t h e vi d e o m a k es n o r ef er e n c e t o pri v a c y. S u bs e q u e ntl y, w e 

off er e d t o a ns w er q u esti o ns r e g ar di n g S m art M et eri n g b ef or e l et ti n g p arti ci p a nts 

pr o c e e d t o t h e pri v a c y m a n a g e m e nt s cr e e ns. 

T h e pr o b e pr es e nt e d p arti ci p a nts  wit h t h e s c e n ari o t h at a S m art M et er w o ul d b e 

i nst all e d i n t h eir h o m e a n d t h e a p p w o ul d all o w t h e m t o c h o os e S m art M et eri n g 

s er vi c es.  Pri or  t o  a n d  w hil e  n a v i g ati n g  t h e  a p p  a n d  m a ki n g  c h oic es,  w e 

e n c o ur a g e d  p arti ci p a nts  t o  v er b a li z e  t h eir  t h o u g hts.  I n c or p or ati n g  t h e  s er vi c e 

s u bs cri pti o n s c e n ari o all o w e d us t o l et p arti ci p a nts c h o os e pri v a c y s etti n gs as a 

n at ur al e xt e nsi o n of t h eir a c ti o ns a n d c h oi c es (s e e Fi g ur e 1 2). T his fl o w s er v e d 

t w o  p ur p os es:  first,  w e  w a nt e d  t o  mi ni mi z e  pri mi n g  r e g ar di n g  pri v a c y,  a n d 

s e c o n d,  w e  mi mi c k e d  t h e  ‘r e al’  sit u ati o n  of  m a n a gi n g  pri v a c y  as   a  s e c o n d ar y 

as p e ct of s u bs cri bi n g t o a s er vi c e. W h e n p arti ci p a nts c h os e s er vi c es, w e pr o vi d e d 

bri ef e x pl a n ati o ns f or t h e s er vi c es, if as k e d. D uri n g t h e p h as e  of tr a di n g off d at a 

dis cl os ur e v ers us s er vi c e q u al it y (s e e Fi g ur e 1 2), w e e x pli citly a v oi d e d pri mi n g 

r es p o n d e nts. 
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O n c a m p us as w ell as at t h e p e d estri a n z o n e i n t h e t o w n, t h e st u d y t e a m c o nsist e d 

of t w o u n d er gr a d u at e st u d e nts. T h e  first g ui d e d p arti ci p a nts t hr o u g h t h e st u d y a n d 

c o n v ers e d wit h t h e m d uri n g t h e t as ks. T h e s e c o n d t o o k fi el d n ot es a n d o bs er v e d 

p arti ci p a nt b e h a vi or. W e di d n ot r estri ct t h e ti m e t a k e n b y p ar ti ci p a nts t o m a k e 

d e cisi o ns.  O n  a v er a g e,  st u d y  s essi o ns  l ast e d  a p pr o xi m at el y  fi v e   mi n ut es.  Aft er 

p arti ci p a nts c o m pl et e d t h e st u d y, w e c o n d u ct e d a bri ef p ost-st u d y i nt er vi e w o n 

t h eir i m pr essi o ns of t h e us er e x p eri e n c e of t h e pr o b e ( es p e ci all y t h e us ef ul n ess of 

t h e pr es e nt e d b e n efits a n d ris ks), t h eir k n o wl e d g e of S m art M eteri n g i n p arti c ul ar 

a n d t e c h n ol o g y i n g e n er al, a n d t h eir attit u d es r e g ar di n g pri v a c y (i n g e n er al as w ell 

as  s p e cifi c  t o  S m art  M et eri n g).  T h e  i nt er vi e ws  l ast e d  b et w e e n  f o ur  a n d  t e n 

mi n ut es a n d w er e a u di o-r e c or d e d a n d tr a ns cri b e d f or a n al ysis. 

 Et hi c al C o nsi d e r ati o ns 

O ur r es e ar c h i n cl u d e d t h e c oll e cti o n a n d a n al ysis of p ers o n al d at a. H a n dli n g s u c h 

d at a s af el y a n d s e c ur el y w as a n i m p ort a nt c o nsi d er ati o n t hr o u g h o ut t h e r es e ar c h 

a cti viti es.  T h e  r es e ar c h  pr o c e d ur es  w er e  d esi g n e d  b y  t a ki n g  i nt o  a c c o u nt 

i nt er n ati o n al a n d G er m a n n ati o n al l e gisl ati o n. I n G er m a n y, t h e e q ui v al e nt of a n 

I nstit uti o n al  R e vi e w  B o ar d  (I R B)  e v al u ati o n  is n ot  n e c ess ar y  w h e n  c o n d u cti n g 

fi el d  r es e ar c h.  N o n et h el ess,  w e p ai d  e xt e nsi v e  att e nti o n  t o  et h i c al  iss u es.  F or 

i nst a n c e,  w e  o bt ai n e d  i nf or m e d  c o ns e nt  f or  st u d y  p arti ci p ati o n,  a n o n y m o us 

r e p orti n g  of  t h e  fi n di n gs,  a n d  t h e  us e  of  t h e  a u di o  r e c or di n gs a n d  p h ot os.  F or 

s af e g u ar di n g p arti ci p a nt pri v a c y, w e a n o n y mi z e d t h e d at a b y ass i g ni n g a u ni q u e 

c o d e t o e a c h p arti ci p a nt of e a c h r es e ar c h p h as e. W e utili z e d s e lf- pr o vi d e d n a m e s 

or a d dr ess es o nl y f or t h e p ur p os es  of c o nt a cti n g t h e wi n n ers of t h e r affl e f or t h e 

p arti ci p ati o n i n c e nti v e a n d f or f urt h er q u esti o ns or cl arifi c at i o ns, if n e e d e d. N o 

p ers o n al d at a w as us e d f or a n y ot h er p ur p os e. All d at a w as st or e d s e c ur el y o n t h e 

s er v ers of o ur u ni v ersit y. 

O n e of o ur k e y r es e ar c h a n d d esi g n g o als w as t o h el p p e o pl e pr o t e ct t h eir pri v a c y 

i n t h e  c o nt e xt of  S m art M et eri n g.  O wi n g t o  o ur us er-f o c us e d  a p pr o a c h,  et hi c al 

c o m pli a n c e  w as  i nt e gr al  t o  t h e  d esi g n  of  t h e  a p p  si n c e  it  w as  i m pl e m e nt e d  t o 

e n a bl e p e o pl e t o m a n a g e pri v a c y a n d m ai nt ai n c o ntr ol o v er t h eir  S m art M et eri n g 

d at a. 
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 Fi n di n gs 

T h e  f oll o wi n g  s u bs e cti o ns  d es cri b e  t h e  fi n di n gs  of  e a c h  p h as e  o f  o ur  st u d y, 

r es p e cti v el y.  W e  b e g a n  wit h  t h e  e x pl or at or y  o p e n- e n d e d  q u esti o n n air e  o n 

el e ctri cit y  us e  a n d  S m art  M et eri n g,  w h er e  w e  i d e ntifi e d  t h e  w a y s  t h at  p e o pl e 

c o nsi d er t h e d at a dis cl os ur e p ert ai ni n g t o t h es e m att ers. I n t h e s u bs e q u e nt f o c us 

gr o u ps, w e r efi n e d o ur u n d erst a n di n g t o d et er mi n e h o w p e o pl e’s c h ar a ct eri z ati o ns 

a n d  pr ef er e n c es  c o ul d  b e  a p pli e d t o  g ui d e  pri v a c y  d e cisi o n- m a kin g  i n  S m art 

M et eri n g. 

 O p e n- e n d e d  Q u esti o n n ai r e:  E x pl o ri n g  C h a r a ct e ri z ati o ns  of 

B e n efits a n d Ris ks of S m a rt M et e ri n g 

T h e  i niti al  e x pl or at or y  q u esti o n n air e  s er v e d  t w o  p ur p os es.  Firs t,  w e  ai m e d  at 

g ai ni n g a n u n d erst a n di n g of pr a cti c es a n d attit u d es li n k e d t o p o w er c o ns u m pti o n 

i n  g e n er al  a n d  S m art  M et eri n g  i n  p arti c ul ar.  I n  t his  r e g ar d,  w e  f o u n d  t h at 

p arti ci p a nts w er e i nt er est e d a n d c uri os a b o ut S m art M et eri n g. T h e t e c h n ol o g y w as 

p er c ei v e d  t o  pr o vi d e  a  n u m b er  of  p ossi bl e  b e n efits  f or  i n di vi d u als,  utilit y 

pr o vi d ers,  gri d  o p er at ors,  s o ci et y,  a n d  t h e  e n vir o n m e nt.  S e c o n d ,  w e  w a nt e d  t o 

i n v esti g at e p e o pl e’s u n d erst a n di n g a n d c h ar a ct eri z ati o ns of S m art M et eri n g d at a 

dis cl os ur e. H er e, p arti ci p a nts i n di c at e d a pri n ci pl e d d esir e t o  b e i n c o ntr ol of t h eir 

S m art M et eri n g d at a s u c h t h at t h e y w o ul d b e a bl e t o d e ci d e, f or  i nst a n c e, w hi c h 

p arti es  c o ul d  a c c ess  t h e  d at a  u n d er  w hi c h  cir c u mst a n c es.  T h e m at i c  a n al ysis 

r e v e al e d  t h at  p arti ci p a nts  oft e n  d es cri b e d  pri v a c y  e x p e ct ati o ns  a n d  c o n c er ns  i n 

t er ms  of  e v er y d a y  lif e  pr a cti c es  al o n g  wit h  j u d g m e nts  o n  w h et h er  it  w as 

a c c e pt a bl e f or v ari o us ot h er p arti es t o k n o w a b o ut t h e c orr es p o n di n g pr a cti c es. I n 

t h e  f oll o wi n g  s u bs e cti o ns,  w e  d es cri b e  t h e  m ai n  t h e m e s  i d e ntifie d  i n  t h e 

q u esti o n n air e r es p o ns es. 

E n visi o n e d B e n efits a n d S u c c ess F a ct ors 

W h e n  c o nsi d eri n g  t h e  r e al- w orl d  i m pli c ati o ns  of  S m art  M et eri n g,   r es p o n d e nts 

w er e  a bl e  t o  f or es e e  s e v er al  b e n efits  f or  t h e ms el v es  a n d  t hir d p arti es.  T h e 

p er c ei v e d i n di vi d u al b e n efits i n c l u d e d c o ntr ol o v er s p e cifi c a ppli a n c es, s a vi n gs 

a c hi e v e d  vi a  fl e xi bl e  t ariffs  a n d  r e d u c e d  pri c es,  c o m p aris o ns  w it h  t h e  p o w er 
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c o ns u m pti o n of ot h er h o us e h ol ds, f a cilit ati o n of e n vir o n m e nt all y fri e n dl y h a bits, 

a n d  p ers o n ali z ati o n  of  a d v ertis e m e nts  a n d  off ers.  Wit h  r e g ar d  t o  t hir d  p arti es, 

i nstit uti o ns  li k e  gri d  o p er at ors,  utilit y  pr o vi d ers,  a n d  a p pli an c e  m a n uf a ct ur ers 

w er e  b eli e v e d  t o  g ai n  t h e  m ost  fr o m  t h e  r oll o ut  of  S m art  M et ers .  A  f e w 

r es p o n d e nts  m e nti o n e d  b e n efits  t o  p u bli c  i nstit uti o ns,  e. g.,  g ui d a n c e  f or  p u bli c 

p oli c y or s a vi n gs f or  c o m m u n al h o usi n g. 

R es p o n d e nts  m e nti o n e d  e as e  of  us e  a n d  p ot e nti al  s a vi n gs  as  t h e m ai n  f a ct ors 

i m p ort a nt f or t h e d e pl o y m e nt of S m art M et ers t o b e s u c c essf ul an d a c c e pt a bl e. 

I nt er esti n gl y,  a n ot h er  as p e ct  i mp ort a nt  f or  a  s u c c essf ul  r oll o u t  w as 

c o m m u ni c ati o n of b est pr a cti c es  a n d p ossi bl e a d v a nt a g es. 

“ A l ot of e d u c ati o n wit h t h e p e o pl e, s a vi n gs f or t h e c ust o m er, e n vir o n m e nt al 

as p e cts / C O 2 s a vi n gs. ” --- P 6 ( M, 3 7) 

“ First, t h e b e n efits t o t h e c o ns u m er m u st b e cl arifi e d. J ust  cr e ati n g y et a n ot h er 

g a d g et  f or  a  s m art p h o n e  will  n ot  b e  e n o u g h  [t o  m a k e  S m art  M et eri n g  

attr a cti v e]. ” --- P 8 ( M, 4 5) 

A d a pt a bilit y t o d ail y us e a n d t o  t h e d e m a n ds o n t h e i nfr astr u ctur e w as a f a ct or as 

w ell. F or e x a m pl e, r es p o n d e nts d esir e d t h at S m art M et ers b e e as il y i nt e gr at e d i nt o 

h o us e h ol ds a n d e xisti n g m et er b o x es. I n t er ms of us a bilit y, t h e  s u c c ess of S m art 

M et ers w as s e e n t o d e p e n d o n t h eir  i nt e gr ati o n wit h e v er y d a y lif e. 

“ A n i m p ort a nt f e at ur e is e as e of us e, w hi c h all o ws o n e t o h a v e a n o v er vi e w of 

p o w er c o ns u m pti o n q ui c kl y a n d e asil y. I n a d diti o n, f ail ur e a n d disr u pti o n r at es 

s h o ul d b e as l o w as p ossi bl e. Us a bilit y s h o ul d b e m a n a g e d s u c h t h at o n e f e els 

s af e wit h t h e S m art M et er aft e r a s h ort ti m e. ” --- P 2 3 ( F, 2 0) 

R es p o n d e nts w a nt e d us a bl e i nt erf a c es. F or e x a m pl e, t h e y wis h e d t o c o ntr ol S m art 

M et ers a n d c h e c k c o ns u m pti o n vi a p ers o n al c o m p ut ers or s m art p h o n es. El d erl y 

r es p o n d e nts  a d diti o n all y  str ess e d  t h at  S m art  M et ers  s h o ul d  b e  d esi g n e d  i n  a n 

a c c essi bl e m a n n er. 
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M ost  r es p o n d e nts  w er e  willi n g  t o  a c c e pt  t h e  i nst all ati o n  of  S m a rt  M et ers. 

H o w e v er, i n a f e w e x c e pti o n al c as es, r es p o n d e nts r e p ort e d c o m pl et e o p p ositi o n 

t o t h e i ntr o d u cti o n of S m art M eters e v e n at t h e c ost of h a vi n g t o fil e a l a ws uit. 

„I w o ul d c h o os e a utilit y pr o vi d er w h o d o es n ot us e s u c h n o ns e ns e, a n d, if 

n e c ess ar y,  j oi n  l a ws uits  a g ai nst  s u c h  a n  or di n a n c e  [ of  i ntr o d u ci n g  S m art  

M et eri n g]. “ --- P 8 ( M, 4 5)  

S af et y a n d S e c urit y 

T h e first s e cti o n of t h e q u esti o n n air e f o c us e d g ai n a n u n d erst a n di n g of w h at is 

i m p ort a nt  t o  c o ns u m ers  i n  t h e  c o nt e xt  of  t h e  el e ctri cit y  s u p pl y.  Pri m aril y, 

r es p o n d e nts  e x p e ct e d  l o w  c osts.  I n  t his  r e g ar d,  p arti ci p a nts  f urt h er  m e nti o n e d 

tr ust w ort hi n ess  a n d  c orr e ct n ess  i n  billi n g.  A  f e w  r es p o n d e nts  me nti o n e d  t h at 

a p pr o pri at e h a n dli n g of pri v at e d at a w as i m p ort a nt.  

R es p o n d e nts  d e m a n d e d  s af et y  i n  t er ms  of  pr ot e cti o n  fr o m  p h ysi c a l  h ar m, 

i n cl u di n g t h e s af et y of n u cl e ar p o w er pl a nts a n d t h e c orr e ct i nst all ati o n, is ol ati o n, 

a n d  us e  of  el e ctri c  wir es.  U ni nt err u pt e d  a v ail a bilit y  of  el e ctr i cit y  w as  d e e m e d 

cr u ci al f or e v er y d a y lif e, b ot h i n di vi d u all y a n d s o ci all y, a n d t a k e n f or gr a nt e d. 

„ E v er  si n c e  m y  c hil d h o o d,  I  h a v e  e x p eri e n c e d c o nst a nt  a v ail a bilit y  of  

el e ctri cit y, s u c h t h at I n e v er h a d t o c o nsi d er t his t o pi c. “ --- P 2 ( M, 2 7) 

A n ot h er t h e m e w as a d e m a n d f or t e c h n ol o gi c al s e c urit y, s u c h as d at a tr a ns p ort 

s e c urit y, pr ot e cti o n a g ai nst h a c ki n g, fr a u d, a n d d at a t h eft. T h e w orri es r es p o n d e nts 

e x pr ess e d a b o ut t h e d at a g etti n g l ost or f alli n g i nt o t h e wr o n g  h a n ds u n d ers c or e 

t h e n e e d f or s af e g u ar di n g t h e d at a. 

„ A r es er v ati o n f or m e is t h e hi g h t hr e at  of mis us e of d at a, s u c h t h at t h e d at a 

will f all i n t h e wr o n g h a n ds. “ --- P 2 3 ( F, 2 0) 

Pri v a c y E x p e ct ati o ns a n d B e h a vi ors 

O v er all, w e f o u n d hi g h s e nsiti vit y t o pri v a c y as p e cts i n S m art M et eri n g. At t h e 

s a m e ti m e, k e e pi n g d at a pri v at e w as a r el ati v e v al u e wit h r es p o n d e nts b ei n g o p e n 

t o tr a d e offs b as e d o n p er c ei v e d b e n efits. R es p o n d e nts l ar g el y fo c us e d o n o b vi o us 
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p ossi biliti es  s u c h  as  p o w er  c o ns u m pti o n  f e e d b a c k.  H o w e v er,  t h e y   p oss ess e d 

li mit e d  k n o wl e d g e  r e g ar di n g  t h e  c a p a biliti es  of  S m art  M et eri n g a n d  p oi nt e d 

t o w ar ds  a l a c k  of  i nf or m ati o n  o n  p ossi bl e  b e n efits.  I m pr o vi n g  th e  pr o visi o n  of 

i nf or m ati o n  r e g ar di n g  p ossi bl e  b e n efits  a n d  ris ks  w as  oft e n  cite d  as  a  f a ct or 

i m p ort a nt f or a c c e pt a bilit y a n d utilit y of S m art M et ers. 

F e w  r es p o n d e nts  h a d  p ers o n al  e x p eri e n c e  wit h  S m art  M et eri n g.  T h er ef or e,  it 

c o ul d  h a v e  b e e n  diffi c ult  f or  t h e m  t o  e v al u at e  h o w  t h e  n e w  t e c h n ol o g y  c o ul d 

i m p a ct  t h eir  pri v a c y.  I n  g e n er al,  it  is  u n cl e ar  t o  p e o pl e  w h at i nf or m ati o n  is 

e n c o d e d  i n  t h e  v ast  a m o u nt  of  d at a  c o nti n u o usl y  c oll e ct e d  b y  a S m art  M et er, 

es p e ci all y w h e n a n al y z e d i n c o m bi n ati o n wit h ot h er d at a s o ur c es . T his as p e ct is 

f urt h er e x a c er b at e d w h e n t h e p ur p os es of d at a a n al ys es ar e u n k n o w n or u n cl e ar. 

I n t his r e g ar d, r es p o n d e nts a d mitt e d n ot k n o wi n g e n o u g h t o u n d e rst a n d w h y a n d 

t o w h at d e gr e e t h e d at a i n q u esti o n mi g ht b e s e nsiti v e. 

„I n pri n ci pl e, I w o ul d pr ef er s a vi n gs [ o v er pri v a c y]. H o w e v er, I a m pr o b a bl y 

l a c ki n g i nf or m ati o n o n w h at utilit y pr o vi d ers or ot h e r p arti es c a n d o wit h m y 

d at a. T h e e xt e nt [ of w h at mi g ht b e d o n e ] is n ot cl e ar t o m e. ” --- P 3 2 ( F, 5 3) 

Y et, o ur q u esti o n n air e u n c o v er e d di v ers e  pri v a c y  e x p e ct ati o ns  r e g ar di n g S m art 

M et eri n g. A mi n orit y of r es p o n d e nts st at e d t h at p o w er c o ns u m pti o n d at a c oll e ct e d 

b y S m art M et ers a n d c ust o m er d at a m ai nt ai n e d b y t h e utilit y pr o vi d er (i. e., billi n g 

a d dr ess a n d a c c o u nt i nf or m ati o n)  w er e u ni m p ort a nt t o t h e m. 

„I  d o  n ot  h a v e  a  pr o bl e m  wit h  t hir d  p arti es  h a vi n g  a c c ess  t o  m y  p o w er  

c o ns u m pti o n  d at a,  e v e n  h o url y  d at a. ”  ---  P 1 6  ( g e n d er  u ns p e cifi e d,  a g e  

u ns p e cifi e d) 

H o w e v er, a m aj orit y of r es p o n d e nts w a nt e d t o s et b o u n d ari es f or  t h e d at a r el at e d 

t o  t h eir  p o w er  c o ns u m pti o n  a n d  c ust o m er  a c c o u nts.  M ost  oft e n,  ad dr ess es  a n d 

a c c o u nt  d et ails  w er e  u n d erst o o d  t o  b e  pri v at e  a n d  w er e  n ot  t o  b e  dis cl os e d.  I n 

c o ntr ast, p o w er c o ns u m pti o n d at a  w as p er c ei v e d l ar g el y as a r eso ur c e t o b e tr a d e d 

f or v al u e- a d d e d s er vi c es t h at pro vi d e d i n di vi d u al or s o ci et al b e n efit. 
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„If it w as f or a c ert ai n b e n efit, s u c h as r e d u ci n g p o w er c o ns u m pti o n c osts or 

pr o m oti n g s ust ai n a bilit y, t h at’ d b e o k a y. ” --- P 2 4 ( F, 2 3) 

R es p o n d e nts  s h o w e d  a  willi n g n ess  t o  t a k e  a  hi g h  d e gr e e  of  r es p o nsi bilit y  f or 

a p pr o pri at e ri g hts m a n a g e m e nt a n d a c c ess c o ntr ol, d e m o nstr ati n g  t h at pr o visi o n 

of  us er- c o ntr ol  w as  i m pli citl y  a ss u m e d.  R es p o n d e nts  c o m m o nl y  s u g g est e d 

all o wi n g c o ns u m er c o ntr ol o v er S m art M et eri n g d at a distri b uti o n .  

„ Tr ust al w a ys pl a ys a bi g r ol e wit h r e g ar d t o d at a. As l o n g as e a c h p ers o n c a n 

d e ci d e w h o gi v es w h at d at a a b o ut his or h er o w n p o w er c o ns u m pti o n, I t hi n k 

S m art M et ers c a n b e a gr e at t hi n g. ” --- P 2 3 ( F, 2 0)  

R e g ul at or y  a g e n ci es  a n d  utilit y  pr o vi d ers  w er e  fr e q u e ntl y  p er c e i v e d  as 

r es p o nsi bl e  f or  d at a  pr ot e cti o n,  b ut  r es p o n d e nts  r e c o g ni z e d  t h eir  o w n 

r es p o nsi bilit y as w ell. 

„ T h e l e g al fr a m e w or k, t h e g e n er al t er ms a n d c o n diti o ns of t h e utilit y pr o vi d er, 

a n d t h us ulti m at el y m ys elf [ ar e r es p o nsi bl e f or d at a pr ot e c ti o n a n d pri v a c y i n 

S m art M et eri n g]. I h a v e t o r e a d t h e t er ms a n d eit h er o bj e ct t o t h e dis cl os ur e of 

t h e d at a or pr o hi bit it. ” --- P 2 1 ( F, a g e u ns p e cifi e d) 

P ot e nti al N e g ati v e C o ns e q u e n c es 

R es p o n d e nts oft e n f e ar e d t h at t h e i nst all ati o n a n d/ or us e of S m art M et eri n g c o ul d 

r es ult i n hi g h er c osts. W h e n c o nsi d eri n g t h e m ost i m p ort a nt f a ct ors, c osts t y pi c all y 

pl a y e d a m aj or r ol e: 

„ T h e s u c c ess of a pr oj e ct t o s pr e a d i nt e lli g e nt el e ctri cit y m et ers will i n a n y 

c as e b e m e as ur e d b y t h e p ot e nti al s a vi n gs a c hi e v e d b y t h e c ust o m er, n ot b y 

m e a ns of p oliti c all y all o c at e d s u bsi di es, b ut b y t h e s a v e d k W h, a n d t h er ef or e 

b y t h e c ust o m er’s E ur os, as w ell as b y t h e b e n efit t o t h e e n vir o n m e nt. ” --- P 1 1 

( M, 5 3) 

R es p o n d e nts  p er c ei v e d  s e v er al  u n d esir e d  r e al- w orl d  i m pli c ati o ns  of S m art 

M et eri n g,  s u c h  as  t h e  t hr e at  of s o ci al  e x cl usi o n  d u e  t o  t e c h n ol o gi c al a d v a n c es. 

M ost f e ars w er e r e g ar di n g u n w a nt e d a d v ertis e m e nts or p ot e nti al h a c ki n g l e a di n g, 
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i n  t ur n,  t o  u nst a bl e  el e ctri cit y  s u p pl y  or  i n c orr e ct  billi n g.  Ad diti o n all y,  a  f e w 

r es p o n d e nts e n visi o n e d p ot e nti al mis us e b y p u bli c i nstit uti o ns a n d m or al s h a mi n g 

if  a  h o us e h ol d  w as  f o u n d  t o  b e  c o ns u mi n g  m or e  p o w er  c o m p ar e d  t o  si mil ar 

h o us e h ol ds.  

W e  f o u n d  c o n cr et e  i d e as  a b o ut  h o w  S m art  M et eri n g  d at a  c o ul d  b e a b us e d,  if 

s h ar e d.  F or  e x a m pl e,  r es p o n d e nts  f e ar e d  t h at  d at a  a c c ess  b y  u n w a nt e d  t hir d-

p arti es c o ul d i m p a ct t h e m n e g ati v el y: 

 „I  d o n’t  w a nt  m y  p o w er  c o ns u m pti o n  i nf or m ati o n  or  c ust o m er  d at a  t o  b e  

p ass e d o n i n a n y w a y, us e d f or a d v ertisi n g p ur p os es, or t h e a m o u nt or ti m e of 

c o ns u m pti o n p ass e d o n t o t hir d p arti es. I d o n ot w a nt a n y ki n d of ‘ off ers’ d u e 

t o m y c o ns u m pti o n d at a. ” --- P 2 1 ( F, a g e u ns p e cifi e d) 

Fr o m a p h e n o m e n ol o gi c al p ers p e cti v e, d at a is al w a ys i nt er pr et e d  b y i n di vi d u als 

wit hi n  a  s p e cifi c  c o nt e xt.  T h us ,  t h e  r es p o n d e nt’s  c o m m e nt  a b o v e  s h o ul d  b e 

u n d erst o o d n ot as r el at e d t o t h e s h e er a ct of p assi n g o n d at a t o a n ot h er h u m a n, 

m a c hi n e, or or g a ni z ati o n, b ut as r e g ar di n g t h e i nf or m ati o n t h at  c a n b e d e d u c e d or 

a cti o n(s) t h at c a n b e t a k e n o n t h e  b asis of t h e tr a nsf err e d d ata. 

„ W h e n a n d w h at m o nt h is o bs er v e d m a k es n o diff er e n c e. I w o ul d fi n d it str a n g e 

if s o m e o n e s a w e x a ctl y h o w l o n g I w at c h e d T V or us e d t h e c o m p ut er. T h at’s 

r at h er pri v at e. ” --- P 2 4 ( F, 2 3) 

T h e u n d erl yi n g f e ar w as oft e n r el at e d t o t h e p ot e nti al li n ki n g of p o w er l o a d wit h 

d ail y  r o uti n es  a n d  h a bits.  F or  i nst a n c e,  as  i n  t h e  c as e  m e nti o n e d  a b o v e, 

r es p o n d e nts w er e c o n c er n e d a b o ut t hir d p arti es b ei n g a bl e t o d e d u c e t h e us a g e of 

s p e cifi c a p pli a n c es a n d, c o ns e q u e ntl y, i nf er s p e cifi c a cti viti e s i n t h e h o m e. T h e 

p ot e nti al  a bilit y  t o  utili z e  p o w er  c o ns u m pti o n  d at a  t o  g ai n  k n o wl e d g e  of  t h e 

r o uti n es  a n d  a cti viti es,  i n cl u din g  a bs e n c e  fr o m  h o m e,  w as  c o nsi d er e d  a n 

u n d esir a bl e i m pli c ati o n of S m a rt M et eri n g d at a a n al ysis.  

„ T h e m ai n pr o bl e m is a g ai n, as alr e a d y m e nti o n e d, t h e cr e ati o n a n d p ossi bl y 

cri mi n al e x pl oit ati o n of w h e n s o m e o n e is a bs e nt fr o m h o m e. ” --- P 1 1 ( M, 5 3) 
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„ Ot h ers c o ul d e v e n ‘s e e’ w h e n y o u ar e g oi n g t o b e d [ b y s e ei n g w h e n y o u] 

s wit c h off t h e li g hts. ” --- P 2 1 ( F, a g e u ns p e cifi e d) 

W e f o u n d r e c u r ri n g m e nti o ns of s u c h r e al- w o rl d p r a cti c e s as a n e x pl a n ati o n f o r r es e r v ati o ns t o w a r d 
S m a rt  M et e ri n g.  W h e n  r e s p o n d e nts  d e e m e d  d at a  s e nsiti v e,  t h e y  w e r e  i m pli citl y  r ef e r ri n g  t o  w h at 
i nf o r m ati o n  c o ul d  b e  d e ri v e d  f r o m  t h e  d at a  i n  q u e sti o n.  W e  als o  f o u n d  s e v e r al  i nst a n c e s  w h e r e 
r e s p o n d e nts e x pli citl y r ef e r r e d t o t h e u n d e si r e d i m pli c ati o ns o f w h at c o ul d b e d o n e wit h t h e d at a (s e e 
T a bl e 7: I m pli cit a n d e x pli cit r ef e r e n c es t o t h e i m pli c ati o ns o f d at a t r a nsf e r 

).  I n  ot h er  w or ds,  r at h er  t h a n  d es cri bi n g  s p e cifi c d at a   t o  b e  pri v a c y  s e nsiti v e, 

r es p o n d e nts  m e nti o n e d i nf or m ati o n  r e g ar di n g  li vi n g  c o n diti o ns,  pr a cti c es,  or 

b e h a vi or as w ort h pr ot e cti n g. 

„ A d diti o n all y,  m y  pri v at e  s p h er e  n e e ds  t o  b e  m ai nt ai n e d,  w hi c h  is  w h y  

i nf or m ati o n r e g ar di n g t h e us e of t h e sa u n a a n d s ol ari u m as w ell as t h e T V a n d 

t h e I nt er n et s h o ul d b e c o nsi d ere d off li mits. ” --- P 1 1 ( M, 5 3)  

 A d e e p er e x a mi n ati o n of t h es e s e nti m e nts r e v e al e d t h at t h e y t ypi c all y r ef err e d t o 

t h e b e n efits a n d ris ks c o n n e ct e d t o e v er y d a y lif e pr a cti c es. I n a f e w e xtr e m e c as es, 

t his  w as  t a k e n  s o  f ar  as  t o  f e ar  s ur v eill a n c e  of  I nt er n et  a n d  TV  us e,  i n cl u di n g 

s p e cifi c  sit es  visit e d  or  pr o gr a ms  w at c h e d,  r es p e cti v el y.  Alt h o u g h  s u c h  t hr e ats 

w o ul d b e p ossi bl e o nl y o n t h e b a sis of hi g hl y gr a n ul ar d at a tr a ns missi o n [ 2 1 1], 

ot h er t hr e ats ar e m or e b asi c a n d r e q uir e l ess d at a.  

T a bl e 7: I m pli cit a n d e x pli cit r ef e r e n c es t o t h e i m pli c ati o ns o f d at a t r a nsf e r 

 Ri s k B e n efit 

I m pli cit/ 
V a g u e 
e x p r essi o n 

“ A r es er v ati o n f or m e is t h e 
hi g h t hr e at of mis us e of d at a, 
s u c h t h at t h e d at a will f all 
i nt o t h e wr o n g h a n ds. ” 

“I c o ul d s h ar e m y p ers o n al 
el e ctri cit y c o ns u m pti o n wit h 
t h os e I tr ust. ” 

E x pli cit/ 
C o n c r et e 
e x p r essi o n 

“ W h e n a n d w h at m o nt h is 
o bs er v e d m a k es n o diff er e n c e 
f or m e. I w o ul d fi n d it 
str a n g e, if s o m e o n e s a w 
e x a ctl y h o w l o n g I w at c h e d 
T V or us e d t h e c o m p ut er. 
T h at’s r at h er pri v at e. ” 

“I c o ul d c h e c k t h e 
c o ns u m pti o n of i n di vi d u al 
d e vi c es a n d r e pl a c e t h e m if 
n e c ess ar y or us e t h e m l ess. “ 
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T h es e p ot e nti al n e g ati v e c o ns e q u e n c es s er v e d as w a ys t o e x pr ess  a n d pri oriti z e 

pri v a c y  c o n c er ns.  I nst e a d  of  r ef erri n g  t o  t h e  n at ur e  a n d  t h e  a m o u nt  of  d at a, 

p arti ci p a nts w er e c o n c er n e d a b o ut h o w t h e d at a mi g ht b e us e d. W e e x pl or e d t his 

as p e ct i n d e pt h i n t h e s u bs e q u e nt f o c us gr o u ps. 

 F o c us G r o u ps: R efi ni n g C h a r a ct e r i z ati o ns of B e n efits a n d Ris ks of 

S m a rt M et e ri n g 

O ur  f o c us  gr o u p  d esi g n  w as  m oti v at e d  b y  t h e  w a ys  i n  w hi c h  q u est i o n n air e 

r es p o n d e nts c h ar a ct eri z e d b e n efi ci al a n d u n d esir e d us es of S m ar t M et eri n g. O ur 

g o al  w as  t o  utili z e  t h e  f o c us  gr o u ps  t o  c oll e ct  m or e  d et ails  o n   t h es e  p er c ei v e d 

b e n efits a n d ris ks. T h e fi n di n gs  r e p ort e d i n t his s u bs e cti o n are d eri v e d fr o m gr o u p 

dis c ussi o ns a n d t h er ef or e t h e c orr es p o n di n g q u ot es ar e n ot attr i b ut e d t o a si n gl e 

p ers o n. O v er all, a cr oss t h e q u e sti o n n air e a n d f o c us gr o u p r es p o ns es, w e i d e ntifi e d 

3 6 s c e n ari os c o n n e ct e d t o t h e us e of S m art M et eri n g d at a ( 1 6 r e l at e d t o b e n efits 

a n d 2 0 t o ris ks) (s e e T a bl e 8). W e or g a ni z e d t h es e s c e n ari os u n d er s e v er al hi g h er 

l e v el t h e m es. 

R el ati o ns hi p wit h t h e Utilit y Pr o vi d er 

T h e s c e n ari os t h at f ell u n d er t his cl ust er w er e c o n c er n e d wit h t h e r el ati o ns hi p a n d 

i nt er a cti o n wit h t h e utilit y pr o vi d ers, s u c h as s a vi n g c osts b y s wit c hi n g b et w e e n 

t ariff  ti ers  or  n e g oti ati n g  a  t ail or e d  c o ntr a ct.  M a n y  p ositi v e f e at ur es  w er e 

m e nti o n e d,  li n k e d  l ar g el y  t o  c o nt r a cts. O n e of t h e m ost c o m m o nly  m e nti o n e d 

b e n efits w as a fl e xi bl e t ariff str u ct ur e t h at c o ul d h el p o pti mi z e p o w er c o ns u m pti o n 

a n d l o w er el e ctri cit y c osts. F o r i nst a n c e, p arti ci p a nts f o u n d val u e i n a ut o m at e d 

c o ntr ol of a p pli a n c es s u c h t h at t h e y c o ul d b e o p er at e d d uri n g p eri o ds of c h e a p er 

t ariffs. P arti ci p a nts d esir e d t h at t h e utilit y pr o vi d er h el p s hift t h e p o w er l o a d t o 

p eri o ds of l o w t ariff. 

„ Utilit y  pr o vi d er  c o ul d  pr o vi d e  a d d e d  v al u e  i n  all o wi n g  t h e  c o ntr ol  of  air  

c o n diti o ni n g or h e ati n g a c c or di n g t o p e a k l o a ds. ” 
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I n  a d diti o n,  p arti ci p a nts  f o u n d  it b e n efi ci al  t h at  a  S m art  M et e r  c o ul d  b e  r e a d 

r e m ot el y,  t h us  eli mi n ati n g  t h e  n e e d  f or  a n  i n- p ers o n  a p p oi nt m e nt  f or  m et er 

r e a d o ut. 
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T a bl e 8: P e r c ei v e d b e n efits a n d ris ks wit h n u m b e r of c o r r es p o n d i n g m e nti o ns i n t h e q u e sti o n n ai r e a n d 
f o c us g r o u p r es p o ns es, r es p e cti v el y 

P e r c ei v e d B e n efits  P e r c ei v e d Ris ks 

E n e r g y Lit e r a c y & F e e d b a c k 
  C o ns u m pti o n  d at a  c o ul d  b e  a v ail a bl e 

o nli n e a n yti m e, a n y w h er e ( 3 1/ 4) 
  C o ns u m pti o n  d at a  c o ul d  b e  c o m p ar e d 

a n d  s h ar e d  wit h  f a mil y  a n d  fri e n ds 
( 1 0/ 4) 

  C o ns u m pti o n  d at a  c o ul d  b e  c oll e ct e d 
a n o n y m o usl y  f or  c o m p aris o n  wit h 
si mil ar h o us e h ol ds / a p pli a n c es ( 1 3/ 4) 

S a vi n gs  
  T ariffs c o ul d b e m a d e fl e xi bl e ( 3/ 1) 
  T ariffs  c o ul d  b e  o pti mi z e d  f or  e a c h 

i n di vi d u al h o us e h ol d ( 2/ 2) 
Fl e xi bilit y  
  T ariff c h a n g es c o ul d b e si m plifi e d ( 1/ 1) 
  M et ers c o ul d b e r e a d r e m ot el y ( wit h o ut 

a n i n- p ers o n a p p oi nt m e nt) ( 0/ 1) 
  W h e n  m o vi n g,  a c c o u nt  c h a n g es  c a n  b e 

pr o c ess e d f ast er ( 0/ 1) 
S ust ai n a bilit y  
  P e o pl e  c o ul d  b e  i n c e nti vi z e d  t o  e n g a g e 

i n e n vir o n m e nt all y fri e n dl y h a bits ( 6/ 2) 
I n d e p e n d e n c e  
  P e o pl e  c o ul d  m a n a g e  d at a  a c c es s  b y 

ot h ers ( 2/ 3) 
A d v e rtis e m e nt/I nf o r m ati o n  
  A d v ertis e m e nt  c o ul d  b e  o pti mi z e d 

t hr o u g h  p ers o n ali z ati o n  ( e. g.,  s h o wi n g 
a ds f or a m or e effi ci e nt fri d g e b as e d o n 
m et er r e a di n gs) ( 6/ 2) 

S af et y/ S e c u rit y  
  P e o pl e c o ul d r e c ei v e a w ar ni n g m es s a g e 

i n  c as e  a n  a p pli a n c e  ( e. g.,  st o v e)  is  n ot 
t ur n e d off ( 1 2/ 2) 

  P e o pl e  ( es p e ci all y  t h e  el d erl y)  c o ul d 
r e c ei v e  a  c all/t e xt  m ess a g e  w h e n  n o 
c o ns u m pti o n  is  m e as ur e d  or 
c o ns u m pti o n diff ers fr o m d ail y r o uti n es 
( 5/ 1) 

  P e o pl e c o ul d c h e c k o n a p pli a n c es fr o m 
r e m ot e l o c ati o ns ( 4/ 1) 

T e c h ni c all y i nf e asi bl e 
  P e o pl e  c o ul d  s wit c h  o n/ off  h o m e 

a p pli a n c es  r e m ot el y,  e. g.  vi a  m o bil e 
a p pli c ati o n ( 3/ 0) 

  P e o pl e  c o ul d  s e p ar at e  t h e  c o ns u m pti o n 
i n a p art m e nts t h at s h ar e a S m art M et er 
( 1/ 0) 

A cti o ns of utilit y c o m p a ni es 
  T h e  e n er g y  s u p pli er  c o ul d  e n g a g e  i n 

pri v a c y dis cri mi n ati o n ( 1/ 3) 
  Utiliti es c o ul d g et s e nsiti v e i nf or m ati o n 

( 2 0/ 2) 
  Utiliti es c o ul d s wit c h off e n er g y ( 3/ 1) 
P ri v a c y a n d d ail y r o uti n es 
  O n e m a y b e c o m e a ‘tr a ns p ar e nt citi z e n’ 

a n d h a v e pri v a c y vi ol at e d ( 3 1/ 4) 
  H o m e  pr es e n c e  c o ul d  b e d e d u c e d  fr o m 

d at a ( 8/ 2) 
  T hir d  p arti es  c o ul d  d eri v e  b e h a vi or 

p att er ns a n d cr e at e pr ofil es ( 1 1/ 3) 
  E m pl o y ers  c o ul d  e n g a g e  i n  e m pl o y e e 

s ur v eill a n c e  ( e. g.,  c off e e 
m a k er/ c o m p ut er us a g e) ( 1/ 0) 

  Ot h ers  c o ul d  k n o w  of  o n e’ s  p ur c h as es 
( 1/ 0)  

A d v e rtisi n g  
  A d v ertis ers c o ul d p ers o n ali z e a ds ( 2 1/ 4) 
  S al es p ers o ns c o ul d k n o w w h e n s o m e o n e 

is h o m e ( 1/ 0) 
H a c ki n g  
  E n er g y s u p pl y c o ul d b e i nt err u pt e d ( 7/ 2) 
  C o ns u m pti o n  d at a  c o ul d  b e  m o difi e d 

( 1 1/ 2) 
  Pri v at e  i nf or m ati o n  c o ul d  b e  c oll e ct e d 

( 4/ 0) 
T e c h ni c all y i nf e asi bl e 
  M a n uf a ct ur er s c o ul d a n al y z e t h e us e of 

s p e cifi c pr o d u cts ( 1/ 1) 
  T V  li c e ns e  c e nt er  c o ul d  c h e c k  f or  t h e 

e xist e n c e  of  s p e cifi c  h o m e  a p pli a n c es 
( 1/ 0) 

  M o vi e  i n d ustr y  c o ul d  t ar g et  pir at es 
b as e d  o n  i d e ntif yi n g  w at c h e d  m o vi e s 
( 1/ 0) 

  N ei g h b ors i n a p art m e nt b uil di n gs c o ul d 
c o ntr ol e a c h ot h er’ s e n er g y c o ns u m pti o n 
( 1/ 0)  

M o r e g e n e r al c o n c e r ns 
  S m art  M et eri n g  s y st e ms  mi g ht  b e  h ar d 

t o h a n dl e ( 8/ 0) 
  P e o pl e  m a y  w ast e  e n er g y  w h e n  it  is 

c h e a p er ( 0/ 1) 
  C o ns u m pti o n s h ari n g m a y cr e at e m or al 

e x p os ur e b y t h e n e e d t o j u stif y c h oi c es 
( 7/ 1) 
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„ T h e utilit y pr o vi d er c o ul d a c c ess p o w e r c o ns u m pti o n d at a r e m ot el y, s o t h e 

a n n o y a n c e of s c h e d uli n g a p p oi nt m e nts wit h  s er vi c e t e c h ni ci a ns will b e c o m e 

o bs ol et e. ” 

Ir o ni c all y,  fl e xi bl e  t ariffs,  a m u c h- a d v ertis e d  c o ns u m er  b e n efit  fr o m  S m art 

M et eri n g, w er e p er c ei v e d b y s o m e as a p ot e nti al dis a d v a nt a g e. P arti ci p a nts f e ar e d 

t h at t h e y c o ul d f a c e pri c e dis cri mi n ati o n wit h o ut t h eir k n o wl e dg e or h a v e t h eir 

el e ctri cit y bills g o u p if t h eir p o w er c o ns u m pti o n p att er ns l a c k e d fl e xi bilit y.  

„ L ess fl e xi bl e h o us e h ol ds m ust c o ns u m e p o w er at p e a k pri c e ti m es. “ 

A d diti o n all y,  p arti ci p a nts  c a uti o n e d  t h at  el e ctri cit y  c o ul d  b e w ast e d  o n 

u n n e c ess ar y  us es  si m pl y  b e c a us e  it  is  c h e a p  d uri n g  p eri o ds  of  l o w er  t ariffs.  I n 

sit u ati o ns w h er e el e ctri cit y w as c h e a p d u e t o l o w er t ariffs, it  w as m e nti o n e d t h at 

it c o ul d b e w ast e d o n u n n e c ess ar y a cti viti es. S u c h a n i n v ersi o n w as i m a gi n e d t o 

b e  c o ns e q u e nti al  i n  t er ms  of  p o w e r  c o ns u m pti o n.  P arti ci p a nts  f ear e d  b ei n g 

dis cri mi n at e d a g ai nst f or n ot b ei n g as fl e xi bl e as ot h ers i n usi n g t ariffs or p o w er 

at t h e ri g ht ti m es. 

T hir d P art y S er vi c es 

P arti ci p a nts w er e a bl e t o i d e ntif y m a n y b e n efi ci al t hir d p art y s er vi c es t h at c o ul d 

o p er at e b y usi n g S m art M et eri n g d at a. M ost of t h es e s er vi c es w e r e d at a dri v e n 

a n d m a d e us e of p o w er c o ns u m pti o n m o nit ori n g. I nfr astr u ct ur e b e n efits w er e als o 

m e nti o n e d. 

P o w er C o ns u m pti o n F e e d b a c k 

T h e m ost fr e q u e ntl y m e nti o n e d s c e n ari os w er e r el at e d t o i nf or m a ti o n r e g ar di n g 

p o w er c o ns u m pti o n a n d, i n t ur n, usi n g t h at i nf or m ati o n t o pr o vi d e f e e d b a c k t h at 

c o ul d  h el p  c o ntr ol  a n d  o pti mi z e  c o ns u m pti o n.  S o m e  p arti ci p a nts li k e d  t h e 

o p p ort u nit y t o l e ar n a b o ut t h eir o w n c o ns u m pti o n p att er ns. 

„ R e al ti m e f e e d b a c k w o ul d all o w m e t o l e ar n a b o ut m y p o w er c o ns u m pti o n i n 

t h e first pl a c e. Wit h t h e c urr e nt m et er i n y o ur b as e m e nt, y o u g et a bill o nl y 

o n c e a m o nt h, if n ot o n c e a y e ar. ” 
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T his,  h o w e v er,  w as  p er c ei v e d  as  a  d o u bl e- e d g e d  s w or d  as  it  c o ul d  l e a d  t o  t h e 

p ot e nti all y  u n c o mf ort a bl e  dis c o v er y  t h at  o n e  is  c o ns u mi n g  hi g h a m o u nts  of 

p o w er.  P arti ci p a nts  c a m e  u p  wit h  a  v ari et y  of  a d diti o n al  p ossi b l e  us es  f or  t h e 

f e e d b a c k  s u c h  as  c o m p ari n g  o n e’s  p o w er  c o ns u m pti o n  wit h  p e ers, f a mil y 

m e m b ers, or h o us e h ol ds wit h si mil ar a p pli a n c es.  

R e al-ti m e  f e e d b a c k  w as  d e e m e d  v al u a bl e  f or  o pti mi zi n g  p o w er  c o n s u m pti o n. 

P arti ci p a nts m e nti o n e d t h at s u c h  f e e d b a c k c o ul d h el p i d e ntif y ap pli a n c es t h at us e 

hi g h a m o u nts of p o w er s o t h at t h es e c o ul d b e t ur n e d off or r e pl a c e d if n e c ess ar y. 

A n ot h er f or es e e n b e n efit w as t h e  a bilit y t o utili ze t h e f e e d b a c k t o s a v e m o n e y b y 

s hifti n g  p o w er  c o ns u m pti o n  t o  e x pl oit  t h e  v ari a bl e  t ariffs  off e r e d  b y  S m art 

M et eri n g.  

„I c a n a n al yz e m y o w n d at a. B as e d o n m y p o w er c o ns u m pti o n, m a y b e I s h o ul d 

r u n t h e w as hi n g m a c hi n e at ni g ht. I n d oi n g s o, I c a n s a v e m o n e y a n d m a y b e I 

c a n pl a n b ett er k n o wi n g: ‘ A h, I c o ns u m e m or e i n t h e wi nt er. ”‘ 

Al o n g  wit h  t h e  b e n efits,  p arti ci p a nts  i d e ntifi e d  pri v a c y  ris ks s u c h  as  u n w a nt e d 

s h ari n g  of  p o w er  c o ns u m pti o n  d at a  wit h  t hir d  p arti es  a n d  t h e  p o t e nti al  f or 

i nf erri n g p ers o n al r o uti n es b as e d o n t h e d at a (s e e S e cti o n “ P ote nti al E x p os ur e of 

E v er y d a y Pr a cti c es ”). 

H o m e C o ntr ol 

S o m e p arti ci p a nts dis c uss e d s c e n ari os t h at c o nsi d er e d a S m art M et er as a pi e c e 

wit hi n a l ar g er ‘ S m art H o m e’, t h us e n visi o ni n g t h at S m art M et er i n g d at a c o ul d 

m a k e t h e S m art H o m e m or e ‘i nt elli g e nt’. F or e x a m pl e, o n e p arti c i p a nt i n di c at e d 

t h at t h e S m art M et er c o ul d s e n d t e xt al erts t o a m o bil e p h o n e in sit u ati o ns s u c h as 

a st o v e l eft o n b y a c ci d e nt. P arti ci p a nts w er e als o i nt er est e d i n r e m ot e a c c ess t o 

t h e h o m e t o e ns ur e t h at e v er yt hi n g w as i n or d er i n t h eir a bs e n ce. 

„ Al ar m f u n cti o ns i n c as e a n a p pli a n c e d o e s n ot w or k pr o p erl y or is n ot s h ut 

off. ” 
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Si mil ar t o t h e f e at ur es pr o mis e d b y ot h er S m art H o m e pr o d u cts, p arti ci p a nts f elt 

t h at  S m art  M et eri n g  d at a  c o ul d  b e  a p pli e d  t o  s u p p ort  s af et y  c h ec ks  f or  el d erl y 

p e o pl e li vi n g o n t h eir o w n. 

„ C h e c ki n g o n w h et h er el d erl y r el ati v es ar e still a cti v e at h o m e, or w h et h er 

t h eir b e h a vi or is a b n or m al, c o m p ar e d t o n or m al d a ys. ” 

S ust ai n a bilit y 

I m pr o v e d s ust ai n a bilit y w as s e c o n d o nl y t o effi ci e n c y as a c or e b e n efit e x p e ct e d 

fr o m t h e S m art Gri d. S c e n ari os p ert ai ni n g t o s ust ai n a bilit y e x pr ess e d a g e n er al 

d esir e t o utili z e t h e c a p a biliti e s of S m art M et eri n g t o e n g a g e i n e n vir o n m e nt all y 

r es p o nsi bl e b e h a vi or, s u c h as r e d u ci n g i n di vi d u al a n d s o ci et al c ar b o n f o ot pri nts 

a n d a v oi di n g el e ctri cit y w ast a g e. B y h a vi n g a S m art M et er i nst a ll e d, p arti ci p a nts 

wis h e d  t o  h el p  gri d  m a n a g ers  s a v e  p o w er  b y  eff e cti v el y  m a n a gi n g   t h e  o v er all 

p o w er  l o a d  a n d  distri b uti o n.  F or e x a m pl e,  p arti ci p a nts  m e nti o n e d  t h at  t h e  gri d 

o p er at or  c o ul d  us e  gl o b al  p o w er  c o ns u m pti o n  d at a  t o  m a n a g e  t h e gri d  m or e 

eff e cti v el y, r e d u ci n g s o ci et al c ost. 

„ T h e p o w er pr o vi d er c o ul d b ett er r e g ul at e its p o w er s u p pl y b e c a us e it h as 

b ett er c o ntr ol o v er w h e n a n d w h er e t h er e is m or e or l ess p o w er c o ns u m pti o n. ” 

Tr a ns p ar e n c y a n d Tr ust 

W hil e p arti ci p a nts s h o w e d a str o n g i nt er est i n S m art M et eri n g, f e eli n gs a b o ut t h e 

b e n efits of t h e s yst e m w er e mi x e d. As a pr er e q uisit e, p arti ci p a nts d esir e d a hi g h 

l e v els of tr a ns p ar e n c y fr o m t h e s yst e m a n d d e m a n d e d t h at c o ns u mers b e all o w e d 

c o ntr ol o v er d at a dis cl os ur e.  

I n  li n e  wit h  t h e  c urr e nt  st at e  of  k n o wl e d g e  o n  h o w  c o ns u m ers  r at e  t h e 

tr ust w ort hi n ess of t h eir utilit y pr o vi d ers, o ur p arti ci p a nts i ndi c at e d t h at tr ust - or 

l a c k t h er e of - w o ul d pl a y a m aj or r ol e i n d e cisi o ns r e g ar di n g th e a c c e pt a bilit y of 

S m art  M et eri n g.  P arti ci p a nts  s a w  t h e  pr o visi o n  of  m e a ns  t o  c o nt r ol  S m art 

M et eri n g  d at a  distri b uti o n  as  a  p ot e nti al  w a y  t o  pr o m ot e  tr ust i n  t h e  s er vi c e 

pr o vi d ers. Y et, p arti ci p a nts f elt t h at t h os e c oll e cti n g a n d r e c or di n g t h e d at a s h o ul d 

b e ar  t h e  m ai n  c h ar g e  of  e nf or ci n g  a p pr o pri at e  ri g hts  m a n a g e m e nt   a n d  a c c ess 
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c o ntr ol. W hil e dis c ussi n g t h e m e as ur es f or h el pi n g p e o pl e u n d er st a n d a n d c o ntr ol 

d at a dis cl os ur e, o n e p arti ci p a nt m e nti o n e d t h e p ot e nti al e x pl oi t ati o n of a l a c k of 

s uffi ci e nt i nf or m ati o n o n t h e p art of t h e us ers. 

„ Us ers will b e p us h e d i n dir e cti o ns f a v or a bl e t o t hir d p arti es. ” 

Si mil arl y,  a n ot h er  p arti ci p a nt  f e ar e d  g ai ni n g  n ot hi n g  fr o m  S m ar t  M et eri n g  a n d 

w as n ot willi n g t o h a v e a S m art M et er i nst all e d b e c a us e s h e p er c ei v e d t h e c urr e nt 

cir c u mst a n c es as u nf air t o c o ns u m ers s u c h as h ers elf. 

“ C o ns u m er  will  n ot  h a v e  b e n efits  w hil e  s er vi c e  pr o vi d ers  g et  s e nsiti v e  

i nf or m ati o n. ” 

H o w e v er,  p arti ci p a nts  w er e  willi n g  t o  t a k e  a  hi g h  d e gr e e  of  r es p o nsi bilit y, 

i n di c ati n g t h at t h e y i m pli citl y ass u m e d t h at t h e y w o ul d b e off er e d t h e a bilit y t o 

c o ntr ol d at a dis cl os ur e a c c o r di n g t o t h eir pr ef er e n c es. 

P o w er L o a d M o nit ori n g 

Si mil ar t o m ost p er c ei v e d b e n ef its, s e c urit y a n d pri v a c y ris ks w er e c o n n e ct e d t o 

p o w er  l o a d  m o nit ori n g  b y  t hir d  p arti es.  I n  t his  r e g ar d,  d at a  c o ll e cti o n  w as 

p er c ei v e d t o b e a m bi g u o us a n d d at a dis cl os ur e pr ef er e n c es d e p e n d e d o n b al a n ci n g 

t h e c orr es p o n di n g b e n efits a n d ris ks. 

P ot e nti al E x p os ur e of E v er y d a y Pr a cti c es 

A fr e q u e ntl y m e nti o n e d f e ar w as t h e a bilit y of t hir d p arti es t o  d eri v e i nf or m ati o n 

a b o ut r o uti n es a n d h a bits. As i n t h e q u esti o n n air e r es p o ns es, t h e i d e ntifi c ati o n of 

p att er ns of p ers o n al b e h a vi or w as  a r e g ul arl y e x pr ess e d c o n c er n i n all of t h e f o c us 

gr o u ps. 

„[...] O n e c o ul d s e e w h o is l yi n g i n fr o nt of t h e T V all d a y ... t h at g u y c o ul d 

m a y b e r e c ei v e a hi g h er bill or s o m et hi n g. ” 

P arti ci p a nts c a m e u p wit h m a n y p os si bl e s c e n ari os c o n n e ct e d t o t h e dis cl os ur e of 

li vi n g p att er ns wit hi n a h o m e. M ost of t h es e c e nt er e d o n t hir d p arti es b ei n g a bl e 

t o i d e ntif y a p pli a n c es b y p o w er l o a d m o nit ori n g: 
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„[ P e o pl e]  c a n  b e  s ur v eill e d  d uri n g  w or k  ti m es.  H o w  oft e n  w as  t h e  c off e e  

m a c hi n e us e d ? W h e n w as t h e c o m p ut er s h ut d o w n ? ” 

„ T h e G E Z [ G e b ü hr e n ei nz u gsz e ntr al e, t h e a g e n c y t h at c oll e cts f e es t o s u p p ort 

G er m a n p u bli c br o a d c asti n g] c o ul d c h e c k w hi c h ki n d of a p pli a n c es e xist i n a 

h o m e [t o c al c ul at e f e es]. ” 

A d v ertisi n g 

A  r e a dil y  i d e ntifi e d  t h e m e  w as  t h e  p ot e nti al  f or  S m art  M et ers  t o  c oll e ct  a n d 

dis cl os e  d at a  t h at  c o ul d  b e  us e d  f or  p ers o n ali z e d  a d v ertisi n g. W hil e 

a d v ertis e m e nts i n g e n er al w er e p er c ei v e d as a n n o yi n g, a f e w p ar ti ci p a nts di d s e e 

v al u e  i n  s o m e  f or ms  of  p ers o n ali z e d  a d v ertisi n g  s u c h  as  t h os e  f or d e vi c es or 

a p pli a n c es  t h at  c o ul d  or  s h o ul d  b e  r e pl a c e d  b as e d  o n  t h eir  p o w e r  c o ns u m pti o n 

p att er ns.  

„ M a n uf a ct ur ers c o ul d h a v e a n i nt er est i n  tr a c ki n g t h e p o w er c o ns u m pti o n of 

t h eir a p pli a n c es. ” 

„ P ers o n aliz e d a d v ertisi n g (i. e., f or p o w er s a vi n g fri d g es b as e d o n m e as ur e d 

p o w er c o ns u m pti o n d at a). ” 

I n  g e n er al,  p arti ci p a nts  e x pr ess e d  t h at  it  w as  a bs ol ut el y  n e c ess ar y  t o  h a v e  t h e 

a bilit y  t o  c o ntr ol  t h e  a m o u nt  a n d ki n d  of  s u c h  a d v ertisi n g.  M a n y  p arti ci p a nts 

f or es a w u n w a nt e d a c c ess t o t h eir d at a f or p ers o n ali z e d a d v ertis i n g. I n t his r e g ar d, 

p arti ci p a nts  w orri e d  t h at  s al es p ers o ns  w o ul d  b e  a bl e  t o  pl a n  t h eir  visits  w h e n 

p o w er c o ns u m pti o n i n di c at e d t h at s o m e o n e w as h o m e.  

„ S al es p ers o ns g et t o k n o w w h e n s o m e b o d y is h o m e. ” 

A  r el at e d  s c e n ari o  w as  t h e  p ossi bilit y  of  a d v ertisi n g  b y  t h e  ut ilit y  pr o vi d ers 

t h e ms el v es.  Alt h o u g h  t h e  c o ns u m er  c o ul d  p ot e nti all y  b e n efit  fr om  s u c h 

a d v ertisi n g, e. g., b y b e c o mi n g a w ar e of c ost s a vi n g o p p ort u niti es, it w as r e g ar d e d 

as b ot h ers o m e a n d i n c o n v e ni e nt.  
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P ot e nti al f or A b us e 

Asi d e  fr o m  l e giti m at e  t hir d- p art y  pr o c essi n g  of  p o w er  c o ns u m pti o n  d at a, 

p arti ci p a nts  i m a gi n e d  s c e n ari os  of  a b us e  a n d  m a ni p ul ati o n.  P art i ci p a nt s  w er e 

w orri e d  a b o ut  t h e  p ossi bilit y  of m ali ci o us  a ct ors  vi e wi n g  a n d  c h a n gi n g  billi n g 

i nf or m ati o n a n d st e ali n g p o w er. 

„[...] n o w it g ets i n s o m e b o d y’s h e a d: ‘ O h, w o ul d n’t it b e f u n t o c ut off m y 

n ei g h b or’s p o w er s u p pl y!’ T h e n h e s o m e h o w h a c ks t h e m et er, b e c a us e, y o u 

k n o w, li k e it h as n e v er h a p p e n e d t h at a n I T- b as e d s yst e m w as h a c k e d [...]. ” 

T h es e  p ossi biliti es  of  m a ni p ul a ti n g  p o w er  c o ns u m pti o n  d at a  or  th e  el e ctri cit y 

s u p pl y its elf w er e c o m m o nl y m e nti o n e d f e ars. Ir o ni c all y, pr e v e n ti n g s u c h a b us e 

is  t o ut e d  as  o n e  of  t h e  b e n efits  of  S m art  M et eri n g.  Y et,  w e  f o un d  t h at  s o m e 

p arti ci p a nts w er e w orri e d a b o ut  s e c urit y r el at e d as p e cts, s u c h as h a c ki n g a n d ot h er 

m ali ci o us  att a c ks.  W e  e x cl u d e d  t h es e  s c e n ari os  fr o m  f urt h er  c o n si d er ati o n 

b e c a us e t h e y ar e o ut of t h e s c o p e of a pri v a c y m a n a g e m e nt t o ol.  

Us a bilit y 

Alt h o u g h n ot dir e ctl y c o n n e ct e d t o pri v a c y, p arti ci p a nts c o nsi d er e d t h e us a bilit y 

of S m art M et ers t o b e i m p ort a nt. T h e y w orri e d t h at a s yst e m t h a t is diffi c ult t o 

u n d erst a n d  a n d  us e  c o ul d  r es ult  i n  u n w a nt e d  d at a  dis cl os ur e  a n d   b a d  p o w er 

c o ns u m pti o n d e cisi o ns. 

I nf e asi bl e S c e n ari os 

Si x  of  t h e  s c e n ari os  m e nti o n e d  b y   t h e  p arti ci p a nts  w er e  i nf e asibl e  d u e  t o 

t e c h n ol o gi c al c o nstr ai nts (t w o d e e m e d as b e n efits, f o ur as ris ks; s e e T a bl e 8). F or 

e x a m pl e,  s o m e  b eli e v e d  t h at  t hir d  p arti es  c o ul d  us e  S m art  M et er i n g  d at a  t o 

i d e ntif y a n d r e a d T V a n d c o m p ut er s cr e e ns.  

„ T h e  m o vi e  i n d ustr y  c o ul d  c h e c k  w hi c h  m o vi es  w er e  w at c h e d  a n d  i d e ntif y  

pir at e d c o pi es. ” 

E v e n t h o u g h t h es e ris ks ar e u nr e al isti c, si n c e p e o pl e p er c ei v e t h e m as r e al, t h e y 

ar e p art of t h e m oti v ati o n al f a ct ors t h at s h a p e p e o pl e’s attit u d es t o w ar ds S m art 
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M et eri n g. D uri n g t h e st u d y, w e di d n ot p oi nt o ut t h e u nr e alisti c n at ur e of t h es e 

f e ars as w e di d n ot wis h t o i nfl u e n c e attit u d es b ut t o u n d erst a n d  o n es t h at c urr e ntl y 

e xist. H o w e v er, t h e i nf e asi bilit y of t h es e s c e n ari os w as e x pl ai n e d at t h e e n d of t h e 

st u d y. T h es e si x s c e n ari os w er e e x cl u d e d fr o m f urt h er c o nsi d er a ti o n as t h es e ar e 

u ns uit a bl e f or a r e alisti c c o ns i d er ati o n of b e n efits a n d ris ks of S m art M et eri n g. 

 D esi g n  P r o b e:  E v al u ati n g  B e n efit s  a n d  Ris ks  I nf o r m ati o n  as  a 

P ri v a c y M a n a g e m e nt R es o u r c e 

T h e  q u esti o n n air e  a n d  f o c us  gr o u p  r es p o ns es  pr o vi d e d  a  ri c h  pi c t ur e  of  h o w 

p e o pl e  c h ar a ct eri z e  t h e  b e n efits  a n d  ris ks  of  S m art  M et eri n g  i n  t er ms of 

a nti ci p at e d  r e al- w orl d  s c e n ari os t h at  hi g hli g ht  t h e  d esir e d  a n d  u n d esir e d 

i m pli c ati o ns of d at a dis cl os ur e. T h es e i m pli c ati o ns fr e q u e ntl y i m p a ct e d dis cl os ur e 

d e cisi o ns.  T h er ef or e,  w e  cr e at e d  a  d esi g n  pr o b e  t o  e v al u at e  w h e t h er  w e  c o ul d 

assist  p e o pl e  i n  m a ki n g  S m art  M et eri n g  pri v a c y  d e cisi o ns  b y  pr e s e nti n g  t h e 

r es p o n d e nt- g e n er at e d  i m pli c ati o ns  as  a d diti o n al  i nf or m ati o n  r el at e d  t o  t h e 

r es p e cti v e s er vi c es. T h e pr o b e w as d esi g n e d as a n A n dr oi d a p pli c ati o n f e at uri n g 

t h e t hr e e st e ps d es cri b e d i n S e cti o n 1 0. 3. 4.  

T h e d esi g n pr o b e i n v ol v e d w at c hi n g a n i ntr o d u ct or y vi d e o f oll o w e d b y c h o osi n g 

s m art m et eri n g s er vi c es fr o m a s et of ei g ht s er vi c es, wit h o ut a n y i nf or m ati o n o n 

t h e i m pli c ati o ns of c h o osi n g t h e s er vi c es. T h e s er vi c e c h oi c e utili z e d t h e c o m m o n 

all- or- n ot hi n g  a p pr o a c h  t h at  l a c k s  t h e  a bilit y  t o  c o ntr ol  t h e  g r a n ul arit y  of  d at a 

dis cl os ur e. T h er e w as n o i nf or m ati o n a b o ut, or i nstr u cti o ns p er t ai ni n g t o, pri v a c y. 

T h e  ei g ht  s er vi c es  w er e  b as e d  o n  t h e  p ot e nti al  b e n efits  t h at  r e s p o n d e nts  i n  t h e 

q u esti o n n air es  a n d  f o c us  gr o u ps  e x p e ct e d  fr o m  S m art  M et eri n g  (s e e  T a bl e  8). 

Aft er  c h o osi n g  s er vi c es  of  i nt er est,  o n e  w as  pr o vi d e d  a d diti o n a l  i nf or m ati o n 

r e g ar di n g  t h e  i m pli c ati o ns  of  t he  s u bs cri pti o ns  a n d  all o w e d  t o  a dj ust  t h e 

gr a n ul arit y of t h e d at a dis cl os ur e or e v e n c a n c el t h e s u bs cri pt i o n (s e e Fi g ur e 1 4). 

E a c h s er vi c e a n d l e v el of gr a n ul arit y w as ass o ci at e d wit h a c or r es p o n di n g s et of 

b e n efits a n d ris ks r e g ar di n g q u alit y of s er vi c e a n d pri v a c y. B y  as ki n g f or b asi c 

i nt er est  i n  t h e  s er vi c e  first  a n d  pr o vi di n g  i m pli c ati o ns  s e c o n d,  t h e  pr o b e  w as 

d esi g n e d t o u n c o v er w h et h er o n e w as li k el y t o c h a n g e his or h er  mi n d b as e d o n 

t h e i nf or m ati o n pr es e nt e d. 
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Fi g u r e  1 4:  S e r vi c e  s u bs c ri pti o n  d e cisi o ns  of  t h e  p a rti ci p a nts  a ft e r  e n c o u nt e ri n g  t h e  c o r r es p o n di n g 
p ri v a c y i m pli c ati o ns 

T h e  2 0 5  i n di vi d u als  w h o  i nt er a ct e d  wit h  t h e  d esi g n  pr o b e  s u bs cr i b e d  t o  5 9 7 

s er vi c es ( a n a v er a g e of 2. 9 s er vi c es p er p arti ci p a nt) wit h all b ut 1 3 s u bs cri bi n g t o 

at l e ast o n e s er vi c e. As n ot e d a b o v e, t his i niti al st e p off er e d  n o s etti n gs f or pri v a c y 

pr ef er e n c es. I nst e a d, t h e dis cl o s ur e o pti o n wit h t h e hi g h est gr a n ul arit y w as c h os e n 

b y d ef a ult (s e e S e cti o n 1 0. 3. 4). 

Fi g ur e  1 4  s h o ws  t h e  distri b uti o n of  t h e  c h oi c es  a cr oss  t h e  s er v i c es.  T h e  m ost 

s u bs cri b e d s er vi c e ( N = 1 3 7) w as “ S m art C o ntr ol ”, f oll o w e d “ F a mil y C o m p aris o n ” 

( N = 8 5).  O n  t h e  ot h er  h a n d,  “ P ers o n ali z e d  A d v ertisi n g ”  ( N = 4 3)  w a s  t h e  l e ast 

p o p ul ar.  F or  m ost  of  t h e  s er vi c es ,  b et w e e n  7 %  t o  9 %  of  t h e  i niti al  s u bs cri b ers 

d e ci d e d t o c a n c el t h e s er vi c e alt o g et h er d uri n g t h e s u bs e q u e nt st e p of e x a mi ni n g 

t h e  dis cl os ur e  i m pli c ati o ns.  O nl y  t h e  “ S o ci al  M e di a ”  ( 0 %)  a n d  “F a mil y 

C o m p aris o n ” s er vi c es ( 2. 4 %) i n cl u d e d f e w er dr o p o uts. 

F or  all  s er vi c es,  a n  o v er w h el mi n g  m aj orit y  of  p arti ci p a nts  a dj u st e d  t h eir 

dis cl os ur e s etti n gs i n t h e s e c o n d st e p. T h e a n al ysis of t h e a djust m e nts m a d e i n t h e 

s e c o n d  st e p f o u n d  t h at  p arti ci p a nts  c h os e  t o  c h a n g e  t h eir  dis cl os ur e  s etti n gs  or 

c a n c el t h eir s u bs cri pti o ns i n m or e t h a n 8 6 % of t h e c as es, w hi c h  pr o vi d es str o n g 

s u p p ort  f or  t h e  r el e v a n c e  a n d  us ef ul n ess  of  t h e  i m pli c ati o ns  w e   i n cl u d e d  t o 
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f a cilit at e  m or e  i nf or m e d  pri va c y  d e cisi o n- m a ki n g.  Fi g ur e  1 4  s h o ws  t h e 

p er c e nt a g es of p arti ci p a nts w h o c h a n g e d t h e d ef a ult f or e a c h of t h e s er vi c es. T h es e 

ar e f urt h er s plit i nt o t h os e w h o r e d u c e d t h e gr a n ul arit y of t h e  dis cl os ur e a n d t h os e 

w h o c h os e t o c a n c el t h e s u bs cri pti o n alt o g et h er. 

It c o ul d b e ar g u e d t h at c h a n g es t o t h e dis cl os ur e s etti n g m a y not st e m s ol el y fr o m 

t h e i nf or m ati o n pr o vi d e d b y t h e pr o b e b ut c o ul d i nst e a d b e d u e t o a g e n er al d esir e 

t o a v oi d t h e d ef a ult hi g h- gr a n ularit y d at a dis cl os ur e. H o w e v er,  it s h o ul d b e n ot e d 

t h at t h e pr o p orti o n of p arti ci p a nts w h o a dj ust e d t h eir s etti n gs is v er y hi g h. F urt h er, 

m or e  t h a n  6 %  of  t h e  p arti ci p a nts  c h os e  t o  c a n c el  t h eir  i niti al s u bs cri pti o ns 

c o m pl et el y w h e n t h e y e n c o u nt er e d t h e pri v a c y i m pli c ati o ns. T h e d esir e t o c h a n g e 

gr a n ul arit y  d o es  n ot  e x pl ai n  t h e  c o m pl et e  r e v o c ati o n  of  a  s u bs c ri pti o n,  t h us 

i n di c ati n g t h at t h e pri v a c y i m pli c ati o n i nf or m ati o n pr o vi d e d did i m p a ct t h e d at a 

dis cl os ur e pr ef er e n c es. I n t er ms of gr a n ul arit y, t h e m ost pr ef e rr e d s etti n g w as d at a 

dis cl os ur e o n a m o nt hl y b asis ( 4 3 %) f oll o w e d b y t h e d ail y o pti o n ( 3 5 %). T h es e 

c h oi c es  d e m o nstr at e  t h at  t h e  pr o b e  h el p e d  p arti ci p a nts  c h o os e  t h e  b e n efits  of 

S m art M et eri n g a c hi e v a bl e wit hi n t h e c o nstr ai nts of t h eir pri v a c y d esir es. 

A n al ysis of t h e p ost-st u d y i nt er vi e w r es p o ns es i n di c at es t h at a  v ast m aj orit y of t h e 

p arti ci p a nts f o u n d o ur d esi g n pr o b e us ef ul f or u n d erst a n di n g t h e S m art M et eri n g 

t e c h n ol o g y a n d m a ki n g r el at e d pri v a c y d e cisi o ns. T h e m e a n i nitial a d o pti o n r at e 

of 2. 9 s er vi c es p er p arti ci p a nt gi v es us r e as o n t o b eli e v e t h at  p arti ci p a nts f o u n d 

t h e s er vi c es off er e d t o b e v al ua bl e as w ell. A l ar g e gr o u p of p arti ci p a nts r e p ort e d 

usi n g  t h e  pr o vi d e d  i m pli c ati o ns  a s  a n  i m p ort a nt  g ui d eli n e.  T h e i m pli c ati o n 

i nf or m ati o n  w as  f o u n d  b e n efi ci al  f or  d e ci di n g  h o w  t o  a c hi e v e  a p ers o n all y 

a c c e pt a bl e  tr a d e off  b et w e e n  t h e  b e n efits  a n d  pri v a c y  ris ks  of  t h e  s u bs cri b e d 

s er vi c es. F or i nst a n c e, o n e  p arti ci p a nt r e m ar k e d:  

„[...] j ust w at c hi n g t h e pr os a n d c o ns w as h el pf ul f or m e, w h e n it s h o w e d m e 

t h at t h e y c o ul d k n o w w h e n I g et u p, w h e n I d o s o m et hi n g a n d s o o n. I di d n’t 

t hi n k it w o ul d b e s o cl e ar b as e d o n w h e n I us e el e ctri cit y. ” --- E 1 3 ( M, 2 4)  
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M or e  t h a n  h alf  of  t h e  p arti ci p a nts  m e nti o n e d  t h at  t h e  i m pli c ati o n  i nf or m ati o n 

h el p e d  t h e m  c h o os e  a n  a p pr o pri at e  l e v el  of  i nf or m ati o n  dis cl os u r e.  As  a 

p arti ci p a nt e x pl ai n e d: 

„[It h el p e d] t h at y o u c a n s e e t h e diff er e nt s er vi c e pr o vi d ers a n d t h e d e cisi o n 

r e g ar di n g h o w oft e n d at a s h o ul d b e tr a nsf err e d ... t h at o n e s e es t h er e dir e ctl y, 

w h at i nfl u e n c e it [t h e d e ci si o n] h as o n t h e i n di vi d u al s er vi c e pr o vi d er a n d o n 

y o ur pri v a c y b as e d o n t h e i nf or m ati o n t h at is p ass e d o n. ” --- E 1 7 ( M, 2 6) 

A b o ut o n e t hir d of t h e p arti ci p a nts m a d e pri v a c y d e cisi o ns b as e d pri m aril y o n t h e 

o pti o ns f or s etti n g t h e t e m p or al gr a n ul arit y of d at a dis cl os ur e. 

„I r e all y k e pt m y mi n d o n t h e i nt er v al s i n q u esti o n. A n n u all y  or m o nt hl y w o ul d 

b e o k a y, or m a y b e s e mi a n n u al or q u art erl y, b ut c ert ai nl y n o t m or e oft e n. ” --- 

E 1 0 8 ( F, 5 3) 

T his p arti ci p a nt pri oriti z e d ‘i nt er v als’ as a crit eri o n f or d at a dis cl os ur e d e cisi o ns. 

H o w e v er, si m pl y pr o vi di n g i nt er v al b as e d o pti o ns d o es n ot si g n a l t h e s e nsiti vit y 

of  t h e  c orr es p o n di n g  dis cl os ur e  a n d  c o ul d  still  l e a d  t o  u n d esir e d  i nf or m ati o n 

s h ari n g u nl ess t h e s etti n gs ar e a c c o m p a ni e d b y i nf or m ati o n o n t h e i m pli c ati o ns of 

e a c h i nt er v al c h oi c e as i n cl u d e d i n o ur d esi g n pr o b e. T h er ef or e , t h os e w h o f o c us 

m ai nl y o n t e m p or al i nt er v als w h e n m a ki n g d at a dis cl os ur e d e cisi o ns c a n still b e 

w ell s er v e d b y t h e c or r es p o n di n g i m pli c ati o ns. 

I n  p arti c ul ar,  t h os e  wit h o ut  a  pr of essi o n al  or  t e c h n ol o gi c al  e d u c ati o n al 

b a c k gr o u n d r e p ort e d t h at t h e y f o u n d t h e a d diti o n al i nf or m ati o n us ef ul f or pri v a c y 

ass ess m e nt.  I n  c o ntr ast,  t h os e  w h o  i n di c at e d  t h e y  w er e  pri v a c y- s e nsiti v e  or 

t e c h ni c all y  s a v v y,  r e p ort e d  c o m p ar ati v el y  l o w er  b e n efit  fr o m  t he  pr es e nt e d 

b e n efits  a n d  ris ks.  T h es e  p arti c i p a nts  m e nti o n e d  t h at  t h e y  alr ea d y  k n e w  t h e 

i nf or m ati o n pr o vi d e d.  

„I g u ess I w as alr e a d y a bl e t o j u d g e t h e ris ks a n d b e n efits b ef or e I s a w t h e m. 

W h at  w as  writt e n  t h er e  h a d  s o m e  i nfl u e n c e,  b ut  g e n er all y  s p e a ki n g,  m y  

d e cisi o ns w er e alr e a d y cl e ar b ef or e h a n d. ” --- E 7 ( M, 1 9) 
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N ot e t h at t his t e c h-s a v v y p arti ci p a nt all u d es t o a n i n dir e ct g u i di n g i nfl u e n c e of 

b e n efits a n d ris ks d es pit e i n di c ati n g t h at h e di d n ot fi n d t h e i nf or m ati o n o v erl y 

us ef ul. M a n y ot h er f a ct ors f or m a ki n g dis cl os ur e d e cisi o ns ar e s u g g est e d b y t h e 

lit er at ur e,  s u c h  as  r eli a n c e  o n  p ast  e x p eri e n c e  or  tr ust  i n  t h e  s er vi c e  pr o vi d er. 

H o w e v er, e v e n t h os e w h o m e nti o n e d pr ef erri n g ot h er d e cisi o n- m a k i n g r es o ur c es 

di d n ot r e a ct n e g ati v el y t o t h e b e n efits a n d ris ks w e d es cri b e d , t h us s u g g esti n g 

t h at i n cl usi o n of t h e i nf or m ati o n p os es n o a d v ers e eff e cts e v e n if t h e i nf or m ati o n 

is n ot c o ns ult e d. 

A g e  or  pri or  k n o wl e d g e  of  S m art  M et eri n g  m a d e  littl e  diff er e n c e   i n  t er ms  of 

p er c ei v e d  us ef ul n ess  of  t h e  pr o vi d e d  b e n efits  a n d  ris ks.  W hil e o nl y  a  f e w 

p arti ci p a nts  st at e d  t h at  t h e  d esi g n  pr o b e  di d  n ot  h el p  t h eir  pr i v a c y  d e cisi o n-

m a ki n g, a b o ut 1 7 % w er e u n d e ci d e d a b o ut t h e utilit y of t h e pr o b e . E v e n t h o u g h 

w e i m p os e d n o ti m e li mit f or c o m pl eti n g t h e t as ks, t h es e p arti c i p a nts f elt t h at t h e y 

n e e d e d  m or e  ti m e  a n d  i nf or m ati o n  t o  r efl e ct  o n  S m art  M et eri n g  b ef or e  f e eli n g 

s uffi ci e ntl y c o nfi d e nt i n t h eir a bilit y t o m a k e a p pr o pri at e pri v a c y d e cisi o ns. A f e w 

p arti ci p a nts  f o u n d  t h e  pr o vi d e d  i m pli c ati o n  i nf or m ati o n  i ns uffi ci e nt  or  o v erl y 

d et ail e d.  As  a  p ot e nti al  r e m e d y  f or  t h es e  iss u es,  o n e  p ers o n  s u g g est e d 

p ers o n ali zi n g t h e i m pli c ati o ns: 

„I b eli e v e it is h ar d t o g e n er aliz e [t h e i m pli c ati o ns] wit h o nl y a f e w st at e m e nts. 

Y o u w o ul d h a v e t o l o o k at it i n a m o r e p ers o n aliz e d m a n n er. ” --- E 6 1 ( F, 1 9) 

T h e p arti ci p a nt g e n er all y u n d erst o o d a n d v al u e d t h e m e c h a nis m u s e d t o m a k e t h e 

i m pli c ati o ns  a c c o u nt a bl e  b ut  c all e d  f or  a n  e v e n  str o n g er  c o n n e cti o n  vi a 

p ers o n ali zi n g t h e i nf or m ati o n. 

 Dis c ussi o n a n d I m pli c ati o ns 

O ur  pri m ar y  g o al  w as  t o  c o n n e ct  e xisti n g  pr a cti c es  t h at  s er v e  a s  m e a ni n gf ul 

r es o ur c es f or j u d gi n g i nf or m ati o n dis cl os ur e i n S m art M et eri n g. W e f o u n d t h at 

p e o pl e h ar b or si g nifi c a nt c o n c er ns r e g ar di n g t h e c oll e cti o n a n d  s h ari n g of p o w er 

c o ns u m pti o n  d at a  c oll e ct e d  b y  S m art  M et ers.  O ur  fi n di n gs  c o ntri b ut e  t o  t h e 

o n g oi n g dis c o urs e o n us a bl e pri v a c y i n t hr e e w a ys: 
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 First, w e u n c o v er c o n cr et e i nst a n c es of ‘ pri v a c y w or k’ i n S m art  M et eri n g t h at 
p oi nt  t o  t h e  r el e v a n c e  of  e xisti n g  e v er y d a y  pr a cti c es  i n  m a ki n g   dis cl os ur e 
d e cisi o ns.  

 S e c o n d,  w e  s u g g est  s u p pl e m e nti n g  t h e  d o mi n a nt  d at a- c e nt er e d  a p p r o a c h  t o 
pri v a c y m a n a g e m e nt wit h a p ers p e cti v e t h at m a k es t h e pri v a c y i m pli c ati o ns of 
i nf or m ati o n  dis cl os ur e  a c c o u nt a bl e  a n d  m e a ni n gf ul  i n  t er ms  of  pe o pl e’s 
pr a cti c es. T h es e pr a cti c es of m a ki n g pri v a c y i m pli c ati o ns a c c o u nt a bl e s u g g est 
s u p pl e m e nti n g  t h e  t y pi c all y  d at a- c e nt er e d  p ers p e cti v es  o n  pri v a c y  wit h  a 
p ers p e cti v e f o c us e d o n us ers’ p er c e pti o ns of t h e i nf or m ati o n t h e y s h ar e.  

 T hir d,  w e  pr o vi d e  a  s et  of  m et h o ds  a n d  a  st arti n g  p oi nt  f or  i nt ert wi ni n g 
r e g ul at or y, t e c h n ol o gi c al, a n d i n divi d u al p ers p e cti v es o n pri v a c y. 

 M a k e D at a A c c o u nt a bl e vi a C o n n e cti o n t o P r a cti c es 

L e gisl ati o n, s u c h as t h e G D P R [ 1 6 4] a n d FI P P S [ 5 0 9], d e m a n ds t h e pr o visi o n of 

e x  a nt e  tr a ns p ar e n c y  f or  s er vi c e   s u bs cri b ers,  c o m m o nl y  i nt er pr et e d as a k e y 

r e q uir e m e nt  f or  i nf or m e d  c o ns e nt.  As  w e  dis c uss e d  e arli er,  t h ere  is  pl e nt y  of 

r es e ar c h o n pr o vi di n g f e e d b a c k o n pri v a c y s etti n gs a n d e v al u atin g v ari o us pri v a c y 

m a n a g e m e nt m e c h a nis ms. W e h a v e t a k e n a f urt h er st e p b y l o o ki n g at h o w us ers 

g o a b o ut b e c o mi n g i nf or m e d a n d a p pl yi n g t h eir pri v a c y c h oi c es w h e n t h e y ar e 

gi v e n  c ert ai n  ki n ds  of  i nf or m ati o n.  I n  t his  r e g ar d,  o ur  a p pr o a c h  is  si mil ar  t o 

pr a cti c e  b as e d  r es e ar c h  o n  d at a   w or k  [ 1 7 8].  H o w e v er,  o ur  a p pr o ac h  diff ers  b y 

t a ki n g a stri ct e x a nt e p ers p e cti v e si n c e S m art- M et er- e q ui p p e d h o us e h ol ds will 

n e e d  t o  m a k e  t h eir  pri v a c y  d e cisi o ns  u p-fr o nt.  W e,  t h er ef or e,  r efr ai n e d  fr o m 

c oll e cti n g  a n d  s h o wi n g  a ct u al  S m art  M et eri n g d at a,  l o o ki n g  i nst e a d  at  e xisti n g 

pr a cti c es  a n d  t h e  r efi n e m e nt  of  t h es e  pr a cti c es  as  a n d  w h e n  i n d i vi d u als  ar e 

pr o vi d e d r el e v a nt i nf or m a ti o n a b o ut t h e pr a cti c es. 

A n al ysis  of  t h e  o p e n- e n d e d  r es p o ns es  i n  t h e  q u esti o n n air e  hi g hl i g ht e d  t h at 

c o n c er ns r e g ar di n g S m art M et eri n g w er e c o m m o nl y e x pr ess e d i n t e r ms of w h at 

t hir d  p arti es  c o ul d  g et  t o  k n o w  a b o ut  e v er y d a y  pr a cti c es  b as e d o n  t h e  d at a 

c oll e ct e d b y a S m art M et er. As w e h a v e s h o w n, m a n y of t h e attit u d es o n dis pl a y 

w er e c o n n e ct e d t o t h e d e gr e e of tr ust i n utilit y pr o vi d ers a n d t hir d p arti es. F e w 

r es p o n d e nts m e nti o n e d iss u es of tr ust wit hi n t h e f a mil y c o nt e xt, t h o u g h s o m e w er e 

c o n c er n e d  wit h  s ur v eill a n c e  b y  ot h ers  i n  t h e  n ei g h b or h o o d.  M oti v at e d  b y  t h e 

fi n di n gs of o ur i niti al e x pl or ati o n, w e d el v e d d e e p er i nt o t h e r el e v a n c e a n d utilit y 

of s u p p orti n g pri v a c y d e cisi o n- m a ki n g b y pr o vi di n g p e o pl e wit h t h e i m pli c ati o ns 
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of t h eir c h oi c es fr a m e d i n t er ms of e xisti n g lif e pr a cti c es. O u r r es ults d e m o nstr at e 

t h at  c o n n e cti n g  d at a  dis cl os ur e a n d  its  p ot e nti al  r e al- w orl d  c o ns e q u e n c es  is  a 

pr o misi n g d esi g n t e c h ni q u e f or us a bl e pri v a c y. F or e x a m pl e, m a n y p arti ci p a nts 

w er e  c o n c er n e d  t h at  S m art  M et er i n g  d at a  c o ul d  r e v e al  d o m esti c  acti viti es  a n d 

r o uti n es, s u c h as t h e pr es e n c e of s o m e o n e at h o m e or us a g e p atter ns of a p pli a n c es. 

E v e n t h o u g h w e i d e ntifi e d a wi d e v ari et y of s c e n ari os, s o m e i n d i vi d u als f o u n d 

t h es e t o o v a g u e or i m p ers o n al t o c o n n e ct wit h t h eir o w n pr a cti ces. T h e c o m pl e xit y 

of pri v a c y is its elf w ell d es cri b e d, e. g. b y B ar k h u us [ 3 7]. Sti ll, hi g hli g hti n g t h e 

i m pli c ati o ns f or e v er y d a y lif e s e e ms t o s er v e as a d esi g n r es o ur c e t h at n o n- e x p erts 

fi n d  r el at a bl e,  t h us  disti n g uis hi n g  it  fr o m  t h e  t y pi c al  c o m pl e x  a n d  t e c h n ol o g y-

d o mi n at e d dis c o urs e r el at e d t o u bi q uit o us c o m p uti n g t e c h n ol o gi e s. I n t his r e g ar d, 

o ur  w or k  is  si mil ar  t o  Cr a btr e e  et  al.  [ 1 1 7]  w h o  f o u n d  p e o pl e  m a n a gi n g  t h eir 

‘ att a c k s urf a c e’ i n t h e di git al w orl d a g ai nst t hir d p arti es. H o w e v er, it is i m p ort a nt 

t o n ot e t h at pri v a c y r el at e d c h oi c es w er e s h a p e d b y n ot j ust t he p ot e nti al b ut als o 

t h e p er c ei v e d i m pli c ati o ns of d at a dis cl os ur e. T h e f ol k t h e ori es t h at p e o pl e h a v e 

a b o ut s u c h m att ers oft e n g ui d e b e h a vi or [ 4 0 3]. 

 S u p p o rt I nf o r m ati o n- C e nt e r e d P ri v a c y M a n a g e m e nt 

Pri v a c y l e gisl ati o n t y pi c all y str ess es t h e i m p ort a n c e of t h e d a t a t o b e tr a nsf err e d 

al o n g wit h its tr a nsf er fr e q u e n c y a n d r e ci pi e nts. S u c h d at a- c e n tri c p ers p e cti v e is 

als o s e e n i n pri v a c y m a n a g e m e nt t o ols a cr oss s yst e ms, s u c h as s o ci al n et w or ks 

[ 2 1 5], or g a ni z ati o n al i nf or m ati o n s yst e ms [ 6 9], a n d e- c o m m er c e [ 9]. I n o ur st u d y, 

w e t o o fr e q u e ntl y f o u n d us ers b ei n g c o n c er n e d a b o ut ‘ w h o g ets w h at a n d h o w 

oft e n’. B y t a ki n g a d at a- c e nt er e d a p pr o a c h pr e v al e nt pri v a c y m e c h a nis ms l e a d t o 

us ers b ei n g b ur d e n e d wit h i nt er pr eti n g t h e c o ns e q u e n c es of t h e d at a dis cl os ur e. I n 

c as es  w h er e  t h e  d at a  pr o vi d e d  is  r el ati v el y  f a mili ar,  s u c h  as  c r e dit  c ar d 

i nf or m ati o n w h e n s h o p pi n g o nli n e, att a c k v e ct ors m a y b e l ar g el y cl e ar. H o w e v er, 

as I o T a p pli c ati o ns b e c o m e c o m m o n pl a c e, m or e a n d m or e s e ns ors a r e c oll e cti n g 

a bstr a ct d at a w hi c h us ers as y et c a n n ot j u d g e i n t er ms of i nf or m ati o n al v al u e f or 

t h e ms el v es or t hir d p arti es. 
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O ur st u d y s h o w e d t h e r el e v a n c e of a n ot h er, oft e n c o m pl e m e nt ar y,  c oll e cti o n of 

r el at e d  pr a cti c es  of  m a ki n g  t h e  dis cl os e d  d at a  a c c o u nt a bl e,  r e vol vi n g  ar o u n d 

w orri es c o n c er ni n g t h e i nf or m ati o n t hir d p arti es c o ul d d eri v e i n t er ms of „ w h at d o 

t h e y  k n o w  a b o ut  m e ? ”  [ 4 0 7].  T h es e  vi e w p oi nts  ar e  n ot  w ell  c o v ere d  b y  t h e 

pri v a c y  pr ot e cti o n  m e c h a nis ms  c urr e ntl y  e n visi o n e d  f or  S m art  M et eri n g  or 

a d dr ess e d  at  all  i n  t h e  r el at e d  pri v a c y  pr ot e cti o n  l e gisl ati o n.   O ur  c oll e cti o n  of 

p er c ei v e d  pri v a c y  i m pli c ati o ns  a n d  p ot e nti al  v al u e- a d d e d  s er vi c es  pr o vi d es  a 

s u bst a nti al a d diti o n t o a n ot h er w is e o n e-si d e d dis c o urs e f o c us ed o n t h e d at a r at h er 

t h a n t h e p ot e nti al or f e ar e d c o ns e q u e n c es of its dis cl os ur e. I n t his r e g ar d, Cr a btr e e 

et al. arti c ul at e a m ai n c h all e n g e i n h u m a n d at a i nt er a cti o n ( H DI): „If us ers ar e t o 

h a v e t h e a bilit y t o e x er cis e a g e n c y wit hi n a n H DI s yst e m i n a n y  m e a ni n gf ul w a y, 

d at a  s o ur c es  m ust  pr o vi d e  a  mi ni m u m  l e v el  of  l e gi bilit y  as  t o  w h at  d at a  t h e y 

c o nt ai n, w h at i nf er e n c es mi g ht  b e dr a w n fr o m t h at d at a [...] ” [1 1 4]. 

F or ms of i m p a ct ass ess m e nt ar e k n o w n fr o m t e c h n ol o g y r es e ar c h a n d c o m p ut er 

et hi cs  [ 2 4 0,  2 6 8].  Wit h  r e g ar d  t o  pri v a c y  i m p a ct  ass ess m e nt  [ 1 0 1],  t h er e  ar e 

fr a m e w or ks  f or  c o m p a ni es  or  d e v el o p ers  t o  ass ess  t h e  et hi c al  i mp a ct  of  t h eir 

t e c h n ol o gi es a n d pr o d u cts [ 5 2 5]. F or hi g hl y s e nsiti v e d at a, s u ch as d at a r e g ar di n g 

h e alt h  or  r eli gi o n,  t h e  G D P R  pr es cri b es  s u c h  i m p a ct  ass ess m e nt [ 1 6 4].  T h e 

lit er at ur e  a n d  t h e  G D P R  ar g u e  f or  e n a bli n g  i n di vi d u als  t o  h a n dle  t h eir  o nli n e 

pri v a c y. O ur st u d y s u g g ests t h at i n di vi d u als c o ul d p ot e nti all y p erf or m a pri v a c y 

i m p a ct ass ess m e nt f or t h e ms el v es. I n t his r e g ar d, w e h a v e s h o w n t h at c o n n e cti n g 

d at a  dis cl os ur e  t o  e xisti n g  pr a cti c es  is  a  pr o misi n g  w a y  t o  pr o vi d e  m e a ni n gf ul 

i nf or m ati o n t o s u p p ort d at a w or k. I m pl e m e nti n g t h e d esi g n pr o b e b y i n c or p or ati n g 

t h e  s c e n ari os  c oll e ct e d  vi a  q u esti o n n air e  a n d  f o c us  gr o u p  r es p o ns es  w as  a 

s u c c essf ul  a p pr o a c h;  p arti ci p a nts  us e d  t h e  c orr es p o n di n g  i m pli c ati o ns  i n  t h eir 

pri v a c y d e cisi o n- m a ki n g as a r es o ur c e f or m a ki n g s e ns e of S m art  M et eri n g d at a. 

W e ar g u e f or e xt e n di n g t h e tr a diti o n al d at a- c e ntri c vi e w t o i nf or m ati o n- c e nt er e d 

pri v a c y  m a n a g e m e nt,  t h us  all o wi n g  n o n- e x p erts  t o  e n g a g e  i n  p ers o n al  pri v a c y 

i m p a ct ass ess m e nt. W e d e m o nstr ate t h at i n di vi d u als m a y p er c ei v e  i nf or m ati o n i n 

v ari e d w a ys, a n d t h e i m pli c ati o ns of pri v a c y s etti n gs c a n b e m a d e a c c essi bl e s u c h 

t h at t h e y c o ul d b e j u d g e d i n a c c or d a n c e wit h e xisti n g lif e pr a cti c es, e v e n w h e n t h e 
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d at a  i n  q u esti o n  is  a bstr a ct.  O p e ni n g  u p  t h e  d esi g n  s p a c e  i n  t his  w a y  pr o vi d es 

gr e at er fl e xi bilit y t o s u p p ort a r a n g e of pri v a c y r el at e d b e h a v i ors b y s urf a ci n g t h e 

p ot e nti al f or s e c o n d ar y us es of d at a a n d p er c ei v e d t hr e ats br o u g ht a b o ut b y t h e 

d at a  dis cl os ur e.  J o n es  a n d  S oltr e n  [ 2 6 9]  pr o vi d e d  a  s u c h  a  t hr e at  a n al ysis  of 

pri v a c y m a n a g e m e nt o n F a c e b o o k, al b eit n ot i n a us er- c e nt er e d m a n n er. W hil e 

t o ols f or a bstr a ct ris k- b e n efit a n al ysis d o e xist, w e s u g g est g r o u n di n g t h eir d esi g n 

i n  e v er y d a y  r o uti n es  a n d  pr a cti c es,  t h us  pr o vi di n g  a  bri d g e  t o t e c h n ol o gi c all y 

c o m pl e x  a n d  a bstr a ct  i nf or m ati o n  o n  t h e  d at a  t o  b e  tr a nsf err e d.   O pti m all y,  t h e 

us ers  t h e ms el v es  w o ul d  g e n er at e  r el e v a nt  s c e n ari os  a n d  t h e  c orr es p o n di n g 

i m pli c ati o ns,  alt h o u g h  t h e  i m pli cati o ns  c o ul d  ar g u a bl y  b e  e xt e n d e d  a n d/ or 

m a n a g e d  b y  d o m ai n  e x p erts  as  w ell.  G e n er ati o n  of  s c e n ari os  a n d t h eir 

i m pli c ati o ns c o ul d als o b e cr o w d-s o ur c e d. F urt h er, t h e s c e n ari os a n d i m pli c ati o ns 

c o n n e ct e d  wit h  s p e cifi c  d at a  or  s er vi c es  c o ul d  b e  m a d e  a v ail a bl e  p u bli cl y  as  a 

c o m m u nit y d esi g n r es o ur c e f or pr a cti c e b as e d pri v a c y m a n a g e m e nt  i n u bi q uit o us 

c o m p uti n g t e c h n ol o gi es. I n t his r e g ar d, o ur us er- g e n er at e d b e n e fits a n d ris ks of 

S m art  M et eri n g  pr o vi d e  t h e  b asis  f or  pri v a c y  i m p a ct  ass ess m e nt t h at  c o ul d  b e 

c o n d u ct e d b y n o n- e x p erts. 

 I n cl u d e E n d Us e rs i n t h e D e v el o p m e nt of S m a rt I nf r ast r u ct u r es 

T h e  c urr e nt  dis c o urs e  o n  pri v a c y  is  l ar g el y  c o n c er n e d  wit h  r e g u l at or y  f a ct ors 

a n d/ or  str ess es  t h e  i m p ort a n c e  of  s e c urit y  m e c h a nis ms  a n d  pri v a c y  al g orit h ms 

fr o m  a  t e c h n ol o gi c al  p ers p e cti v e.  T h e  i ntr o d u cti o n  of  s m art p h o nes  a n d  t h eir 

pri v a c y i m pli c ati o ns w er e l ar g el y u nf or es e e n fr o m t h e p oli c y p e rs p e cti v e a n d, as 

a r es ult, P b D g ui d eli n es ar e m ai nl y e n c o u nt er e d i n t h e t e c h n ol o gi c al r e g ul ati o n of 

u bi q uit o us  c o m p uti n g  d e vi c es.  I n  c o ntr ast  t o  i n d ustr y  r e pr es e nt ati v es,  us ers 

t y pi c all y  h a v e  n o  v oi c e  or  r e pr ese nt ati o n  w h e n  d e cisi o ns  ar e  m a d e  a b o ut  t h e 

r e q uir e m e nts  t o  i nf or m  s yst e m  d esi g n.  At  t h e  s a m e  ti m e,  t h e  p ur p os es  of  d at a 

c oll e cti o n ar e o nl y v a g u el y s p e cifi e d. C o n cr et e p ot e nti al i m pli c ati o ns visi bl e t o 

c o ns u m ers  w o ul d  e xt e n d  p ur p os e- assi g n m e nt  of  d at a  dis cl os ur e  r e q uir e d  b y 

G er m a n  l a w  [ 2 0 1].  Wit h o ut  u n d erst a n di n g  c o ns u m er  d e m a n ds,  d e cis i o ns  o n 

us a bilit y or i nt erf a c es t o s p e cif y pri v a c y p ar a m et ers l a c k a gr o u n di n g i n pr a cti c e 

a n d,  c o ns e q u e ntl y,  ar e  b as e d  o n  s p e c ul ati v e  ass u m pti o ns  a b o ut  a   h y p ot h eti c al 
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‘ a v er a g e’  us er.  B e y o n d  t h e  c o n cr et e  c as e  of  S m art  M et eri n g,  w e ar g u e  t h at 

c o ns u m ers s h o ul d n ot b e r e d u c e d t o p assi v e o bj e cts s u bj e ct e d t o  p oliti c al f or c es 

a n d  t e c h n ol o gi c al  m e as ur es.  I nst e a d,  c o ns u m ers  s h o ul d  b e  c o nsi d er e d  a cti v e 

s u bj e cts  i n  t h e  st a n d ar di z ati o n pr o c ess  of  S m art  I nfr astr u ct ur es.  Ot h er wis e, 

t e c h n ol o gi es  f a c e  a n  i n cr e as e d  d a n g er  of  l a c ki n g  us er  a c c e pt a n ce  [ 4 2 1]  as 

r efl e ct e d i n t h e a c c e pt a n c e pr o bl e ms r e g ar di n g el e ctr o ni c h e alt h r e c or ds [ 8 3] or 

di git all y e n h a n c e d I D c ar ds [ 3 6 7, 4 8 4]. I n t his r e g ar d, us er- c e nt er e d d esi g n [ 7], 

a n d, m or e s p e cifi c all y, m ultil at er al s e c urit y [ 3 9 0], pr o vi d e a p pr o pri at e a n d w ell-

est a blis h e d pr o c ess m o d els. 

O ur  r es e ar c h  pr o vi d es  a  m et h o d  t o  u n c o v er  t h e  r ol e  of  pr a cti c es   i n  pri v a c y 

d e cisi o n- m a ki n g, i n t ur n o p e ni n g u p t h e d esi g n s p a c e f or i n d ust r y, d esi g n ers, a n d 

p oli c y  m a k ers.  A  m aj orit y  of  o ur  st u d y  p arti ci p a nts  h a d  n ot  h e a r d  of  S m art 

M et eri n g  a n d  t h e  S m art  Gri d  pri or  t o  t h e  st u d y.  N e v ert h el ess,  t h e  p arti ci p a nts 

gr as p e d t h e b asi c c o n c e pt q ui c kl y a n d pr o d u c e d a n u m b er of i d e a s f or p ossi bl e 

b e n efits a n d u n d esir a bl e as p e cts.  O ur fi n di n gs s h o w t h at e v e n no n- e x p erts ar e a bl e 

t o d e v el o p a n d e x pr ess a n u n d erst a n di n g of a c o m pl e x t e c h n ol o g y b ef or e a cti v el y 

e x p eri e n ci n g its us e, t h us d e m o nstr ati n g t h at n o n- e x p erts c a n a rti c ul at e pri v a c y 

d e m a n ds  r e g ar di n g  f ut ur e  t e c h n ol o gi es.  N ot  h a vi n g  t o  r el y  o n  e x p erts  all o ws 

st a k e h ol d ers i n v ol v e d i n l o n g-t er m l e gisl ati v e pr o c e d ur es t o g e n er at e a r e alisti c 

ass ess m e nt of t h e d e m a n ds f or p ossi bl e pr ot e cti v e m e as ur es, n ot  o nl y f or e xisti n g 

s er vi c es a n d pr o d u cts b ut, m or e i m p ort a ntl y, als o f or t h e o n es y et t o c o m e. W e 

ar g u e  t h at  o ur  a p pr o a c h  c a n  h el p  g e n er at e  m or e  us a bl e  s ol uti o ns  f or pri v a c y 

m a n a g e m e nt i n a n u m b er of diff er e nt d o m ai ns. F or i nst a n c e, c urr e nt t e c h n ol o gi c al 

tr e n ds t h at c o ul d b e a d dr ess e d b y s u c h a n i nt e gr ati v e vi e w of pri v a c y ar e S m art 

H o m es, S m art Citi es, or C o n n e ct e d C ars. K n o wi n g h o w p e o pl e r e a c t t o a n d us e 

i nf or m ati o n  a b o ut  pri v a c y-r el at ed  i m pli c ati o ns  ( a n d,  i n d e e d,  ot h er  i nf or m ati o n 

r es o ur c es) o u g ht t o pr o vi d e us ef ul a n d c o m pl e m e nt ar y i nsi g ht t o  i nf or m d esi g n 

d e cisi o ns. 
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 C o n cl usi o n 

W e pr es e nt e d a n u n d erst a n di n g of t h e pri v a c y d e m a n ds i n S m art M et eri n g fr o m a 

c o ns u m er p ers p e cti v e. B as e d o n a d esi g n c as e st u d y a p pr o a c h [ 5 2 8], w e d eri v e d 

d esi g n  i m pli c ati o ns  f or  us a bl e  pri v a c y  m a n a g e m e nt  i n  S m art  M et e ri n g  a n d 

d e m o nstr at e d h o w t o i nt e gr at e t h e p ers p e cti v es of f ut ur e us ers i nt o t h e d esi g n of 

n o v el t e c h n ol o gi es. 

C o n n e ct e d t e c h n ol o gi es ar e i n cr e asi n gl y i ntr o d u c e d i nt o e v er y d a y lif e, s o m eti m es 

v ol u nt aril y ( e. g., S m art H o m e t e c h n ol o g y), s o m eti m es wit h o ut c h oi c e ( e. g., S m art 

M et eri n g i n s o m e c o u ntri es). T h e  p ot e nti al of s u ch t e c h n ol o gi es  f or c oll e cti n g a n d 

tr a ns mitti n g s e nsiti v e p ers o n al d at a a b o ut e v er y d a y pr a cti c es pos es c h all e n g es f or 

i n di vi d u al pri v a c y d e cisi o n- m a ki n g. 

M ost of o ur p arti ci p a nts w er e a bl e t o arti c ul at e pri v a c y n e e ds f or S m art M et eri n g 

wit h o ut pri or e x p os ur e t o s u c h a s yst e m. O ur fi n di n gs t h us d e m o nstr at e t h at n o n-

e x p erts c a n c o ntri b ut e t o fr a mi n g pri v a c y d e m a n ds f or n o v el t e c h n ol o gi es. W hil e 

t h es e i niti al r e a cti o ns m a y c h a n g e as t h e t e c h n ol o g y is a p pr o pri at e d [ 1 3 5], pri v a c y 

d e m a n ds  of  n o vi c es  s h o ul d  n o n et h el ess  b e  t a k e n  i nt o  a c c o u nt  t o f ost er  us er 

a c c e pt a n c e  a n d  a d o pti o n  i n  t h e  first  pl a c e.  T a ki n g  pri v a c y  n e e d s  a n d  c o n c er ns 

s eri o usl y  c a n  g ui d e  t h e  d esi g n  of  a p pr o pri at e  t o ols  a n d  c o ntr ols  t o  m a n a g e  t h e 

dis cl os ur e  of  p ers o n al  d at a,  n ot  o nl y  i n  S m art  M et eri n g,  b ut  i n   a n  i n cr e asi n gl y 

n et w or k e d w orl d. 

S p e cifi c all y wit h r e g ar d t o d esi g n, o ur r es e ar c h r e v e al e d t h at p arti ci p a nts m a d e 

t h eir ass u m pti o ns a b o ut t h e dis cl os ur e of p o w er c o ns u m pti o n d ata a c c o u nt a bl e b y 

r ef erri n g t o t h e i nf or m ati o n t h at c o ul d b e d eri v e d fr o m t h e d ata. C o ns e q u e ntl y, 

d at a dis cl os ur e d e cisi o ns w er e  dri v e n b y a n ass ess m e nt of t h e pri v a c y i m p a ct of 

dis cl osi n g  t h e  d eri v e d  i nf or m ati o n.  As  a  r es ult,  hi g hli g hti n g  t h e  p ot e nti al 

c o ns e q u e n c es  of  d at a  dis cl os ur e i n  t er ms  of  e v er y d a y  pr a cti c es h el p e d  p e o pl e 

u n d erst a n d t h e i m pli c ati o ns of t h e a v ail a bl e pri v a c y c h oi c es. 

I n c o ntr ast, c urr e nt pri v a c y m a n a g e m e nt s yst e ms t y pi c all y hi g hli g ht d at a a n d its 

r e ci pi e nts,  dis c o n n e ct e d  fr o m  t he  pr a cti c es  of  t h e  i n di vi d u als.   T h er ef or e,  w e 
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a d v o c at e  t h at  pri v a c y  t o ols  stri v e  t o  m a k e  a bstr a ct  d at a  m or e  a c c o u nt a bl e  b y 

fr a mi n g pri v a c y d e cisi o n- m a ki n g i n t er ms of t h e r e al- w orl d c o nse q u e n c es of t h e 

pri v a c y d e cisi o n i n q u esti o n. T o t his e n d, w e c o ntri b ut e a n i ni ti al c oll e cti o n of 

us er- g e n er at e d s c e n ari os wit h c orr es p o n di n g b e n efits a n d ris ks t o s er v e as a b asis 

f or m a ki n g pri v a c y m a n a g e m e nt s yst e ms m or e us a bl e. 

W e  s e e  t hr e e  r el e v a nt  str a n ds  f or  f ut ur e  w or k.  First,  w e  n e e d  a  d e e p er 

u n d erst a n di n g  of  pri v a c y  i m pli c at i o ns  of  S m art  M et eri n g  b as e d  o n  r e al- w orl d 

us a g e.  As  p e o pl e  g et  us e d  t o  S m ar t  M et eri n g  a n d  g ai n  e x p ertis e,  t h eir  pri v a c y 

attit u d es a n d b e h a vi ors will li k el y e v ol v e b e y o n d t h e i niti all y  e x pr ess e d d esir es i n 

t h e  n o vi c e  p h as e.  S e c o n d,  w e  s e e k  t o  tr a nsf er  o ur  a p pr o a c h  f or i n v esti g ati n g 

pri v a c y  d e m a n ds  fr o m  a  us er  p ers p e cti v e  t o  ot h er  d o m ai ns  li k e  s m art p h o n es, 

S m art  H o m es,  a n d  C o n n e ct e d  C ars.   As  u p c o mi n g  t e c h n ol o gi c al  d e v el o p m e nt s, 

s u c h as I o T d e vi c es, c o nti n u e t o i ntr o d u c e n e w d at a s e ns ors i nt o e v er y d a y lif e, 

pri v a c y  m a n a g e m e nt  is  b e c o mi n g  i n cr e asi n gl y  c o m pl e x  a n d  n o n-tri vi al,  t h us 

r aisi n g t h e b ur d e n o n us ers. T o all e vi at e t his b ur d e n i n a us ef ul a n d us a bl e w a y, 

pri v a c y m a n a g e m e nt t o ols will h a v e t o b al a n c e c o m pr e h e nsi v e n ess  wit h t h e n e e ds 

of  mi ni mi zi n g  t h e  r e q uir e d  eff ort.  T hir d,  p oli c y  m a k ers  c a n  a p p l y  t h e 

m et h o d ol o gi c al  st arti n g  p oi nt  w e  h a v e  pr o vi d e d  t o  c at er  t o  p e o p l e’s  d esir e  f or 

us a bl e pri v a c y m a n a g e m e nt. T h e  H CI c o m m u nit y h as t h e p ot e nti al t o i nf or m a n d 

e nri c h r e g ul at or y i niti ati v es r el at e d t o f ut ur e t e c h n ol o gi es b y  s er vi c e as t h e v oi c e 

of t h e e n d us ers. 
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 Dis c ussi o n 

T his t h esis c o ntri b ut es t o H CI r es e ar c h b y m a ki n g t w o m ai n ar g u m e nts  :  First, 

t a ki n g a c o n c e pt u al p ers p e cti v e, it dis c uss e d h o w e n d us ers c a n b e s u p p ort e d i n 

pri v a c y d e cisi o n- m a ki n g. H er e, t h e st u di es i n t h e c o nt e xts of s m art p h o n es, s m art 

h o m es  a n d  s m art  m et eri n g  pri v a c y  pr o vi d e  l ess o ns  l e ar n e d.  I n v es ti g ati o n  of 

i n di vi d u al a n d c oll e cti v e s e ns e- m a ki n g of Io T d at a h as l e d t o a  c o n c e pt u ali z ati o n 

of m e a ns f or s u p p orti n g pri v a c y pr a cti c es b y a d o pti n g a n e n d- us er ris k ass ess m e nt 

a p pr o a c h. O n a m or e g e n er al l e v el, t h es e fi n di n gs m a y als o c o nt ri b ut e t o a br o a d er 

s u p p ort of i n di vi d u al d at a lit er a c y i n I o T t e c h n ol o gi es. 

S e c o n d,  a d o pti n g  a  m et h o d ol o gi c al  p ers p e cti v e,  t h e  t h esis  d e m o n str at es 

f u n d a m e nt al as p e cts t o c o nsi d er for b ett er ali g ni n g us a bl e pri v a c y r es e ar c h a n d 

r e g ul ati o n pr o c ess es. P arti c ul arl y i n t h e ar e as of s m art m et erin g ( C h a pt ers 4 a n d 

1 0) a n d t h e c o n n e ct e d c ar ( C h a pt ers 5 a n d 6), t h e r es e ar c h o n u s a bl e pri v a c y w as 

str o n gl y i nt ert wi n e d wit h r e g ul at i v e pr o c ess es. I n t his r e g ar d, t h e t h esis pr o vi d es 

s u g g esti o ns  t o  b ett er  i nt e gr at e  b ot h  r es e ar c h  o n  us a bl e  pri v a c y   a n d  r e g ul ati o n 

pr o c ess es.  

 E n d- Us e r Ris k Ass ess m e nt 

T h e st u di es pr es e nt e d i n t his t h esis criti c all y i n v esti g at e d h o w us ers r el at e d t o t h eir 

d at a w hil e c h ar a ct eri zi n g t h e m i n t er ms of pri v a c y s e nsiti vit y usi n g a pr a cti c e l e ns 

[ 4 1 0], f ost er e d b y t h e “ d at a w or k ” [ 4 9 5] a p pr o a c h. A d o pti n g a us er p ers p e cti v e 

o n pri v a c y o n t h e I o T a n d m or e s p e cifi c all y l o o ki n g at pr a cti c e s of m a ki n g d at a 

a c c o u nt a bl e,  t h e  st u di es  s h o w  t h at  d at a  ar e  of  l ess  i m p ort a n c e t o us ers w h e n 

w ei g hi n g  pri v a c y  s e nsiti vit y.  I nst e a d,  fr e q u e ntl y,  i nst a n c es  of  w h at c a n b e 

c o nsi d er e d  “f ol k  ris k  ass ess m e nt ”  w as  o bs er v e d.  T h e  p h e n o m e n o n u n v eil e d 

f e at ur es s e v er al c o n n e cti o ns t o pr of essi o n al ris k ass ess m e nts, w hi c h ori gi n at e i n 

t h e  or g a ni z ati o n al  c o nt e xt.  F or  e x a m pl e,  i n  t h e  I S O  2 7 0 0 x  n or m f a mil y  [ 2 5 1], 

ass ets, ris ks a n d c osts ar e k e y t er ms i n I S M Ss. T h e st u di es ( C h a pt ers 8, 9 a n d 1 0) 

s h o w  t h at  t h es e  m e c h a nis ms  ar e  als o  i m p ort a nt  f or  e n d- us er  pri v a c y.  Still,  as 

dis c uss e d i n S e cti o n 1 1. 1. 1, w h e n tr a nsf erri n g t h e c o n c e pt of r is k ass ess m e nt t o 

t h e e n d- us er c o nt e xt, s o m e f u n d a m ent al diff er e n c es h a v e t o b e c o nsi d er e d. T h e 
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f oll o wi n g  s e cti o n  gi v e  r o o m  f or  a  d es cri pti o n  of  t h es e  diff er e nc es  a n d  t h e 

c h all e n g es t h e y p os e w h e n a p pl yi n g t h e m et h o d of e n d- us er ris k ass ess m e nt a n d 

i n t h e I o T c o nt e xt. 

F urt h er m or e, t h es e m e c h a nis ms ar e n ot y et r efl e ct e d i n t h e pr a c ti c e of d esi g ni n g 

pri v a c y m a n a g e m e nt s u p p ort. I n t his r e g ar d, t h e st u di es i n t his t h esis h a v e als o 

i d e ntifi e d  p ossi bl e  w a ys  b y  w hi c h  t o  d esi g n  i n  s u p p ort  of  e n d- us er  ris k 

ass ess m e nt. S e cti o n 1 1. 1. 2, h e n c e,  dis c uss es c o n c e pts f or s u p p orti n g ris k a n al ysis 

a n d d at a lit er a c y m or e g e n er all y. 

 P e r c ei v e d Ris ks, Ass ets a n d C osts 

A gr e at d e al of r es e ar c h o n ris k ass ess m e nt f or us ers alr e a d y e xists i n t h e ar e a of 

us a bl e  pri v a c y.  F or  e x a m pl e,  c o nsi d er a bl e  a m o u nts  of  r es e ar c h  h a v e  t ar g et e d 

d esi g ni n g t h e pr es e nt ati o n of pri v a c y i nf or m ati o n fr o m a us er p ers p e cti v e b as e d 

o n m et a p h ors s u c h as n utriti o n t a bl es [ 2 7 7, 2 7 8]. S u c h c o n c e pts t y pi c all y hi g hli g ht 

it e ms s u c h as d at a, r e ci pi e nt, d at a pr o c ess or a n d p ur p os es. H o we v er, t a ki n g a st e p 

b a c k, gi v e n t h at pri v a c y i n a n a bstr a ct c o n c e pt, it r e m ai ns u n c l e ar w h et h er t h es e 

it e ms  m a p  o n  w h at  us ers  u n d erst a n d  as  pri v a c y  a n d  w h et h er  t h e y o pti m all y 

s u p p ort m a n a gi n g us er pri v a c y. 

Fr o m a l e g al p ers p e cti v e, t his u n c ert ai nt y c alls f or d efi ni n g t h e l e g all y pr ot e ct e d 

g o o d  t h at  pri v a c y  is  f or  us ers:  “ W h at  s h o ul d  b e  pr ot e ct e d  b y  d a t a/ pri v a c y 

pr ot e cti o n m e as ur es ? ” Tr a nsf erri n g  t his t o t h e I S M S w orl d, o n e w o ul d as k “ W h at 

ar e  t h e  ass ets  a n d  t h eir  c orr e s p o n di n g  pr ot e cti o n  o bj e cts ? ”  Wit h  r e g ar d  t o  t h e 

c h all e n g e  of  u n d erst a n di n g  t h e  p h e n o m e n o n  of  “ pri v a c y ”  o n  t h e  I o T  a n d  t h us 

m a ki n g  t h e  pr ot e cti o n  o bj e cti v e  a c c o u nt a bl e,  t h e  st u di es  o n  s m a rt  m et eri n g 

pr o vi d e i nsi g hts i n diff er e nt I o T c o nt e xts. 

M or e g e n er all y, t hr o u g h o ut t his t h esis, us ers als o fr e q u e ntl y e x pr ess e d c o n c er n 

a b o ut “ w h o g ets w h at a n d h o w oft e n. ” H o w e v er, t h e fi n di n gs es p e ci all y C h a pt er 

1 0  p oi nt  t o  t h e  f a ct  t h at  t h e  “ w h o ”  a n d  “ w h at ”  s er v e d  as  m e a ns t o  t h e  e n d  of 

e v al u ati n g t h e pri v a c y i m pli c ati o ns of d at a dis cl os ur e. Us ers di d n ot r ef er t o w h at 

d at a s h o ul d b e dir e ctl y pr ot e ct e d b ut us e d d at a a n d t hir d p arti es’ r es o ur c es as a 
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b asis f or t h eir pri v a c y ris k ass ess m e nt str at e gi es. S u c h ass ess m e nts w er e t y pi c all y 

sit u at e d i n c o nsi d eri n g w h at i nf or m ati o n c o ul d b e d e d u c e d fr o m t h e d at a t o b e 

dis cl os e d a n d r e mi n d o n e of t h e m a n a g e m e nt of “ att a c k s urf a c es ”  dis c uss e d b y 

Cr a btr e e et al. [ 1 1 7]. H o w e v er, w hil e Cr a btr e e et al. d es cri b e d  t h e p h e n o m e n o n 

q u alit ati v el y, t h e y r e m ai n e d o n a c o n c e pt u al l e v el.  

T h e w or k o n s m art m et eri n g ( C h a pt er 1 0) s h o w e d h o w t h e ris k ass ess m e nt m o d el 

c o ul d b e m a d e us a bl e f or e n d- us ers: First, t h at i n di c at e d t h at us ers r el at e d t o t h e 

p ossi bl e c o ns e q u e n c es of dis cl osi n g d at a t h at t h e y w o ul d li k e t o k e e p c o nfi d e nti al, 

w er e  i d e ntifi e d.  S e c o n d,  it  w as  s h o w n  t h at  pr es e nti n g  s u c h  u n d e sir e d  d at a  us e 

s c e n ari os vi a a pri v a c y m a n a g e m e nt t o ol r es ult e d i n a n i m pr o v e m e nt of t h e b asis 

of d e cisi o n- m a ki n g a n d c o ntr ol of  pri v a c y p er c ei v e d b y us ers. A s e c o n d i m p ort a nt 

o ut c o m e of t his r es e ar c h is t h e c oll e cti o n a n d pr es e nt ati o n of c o n cr et e i nst a n c es 

of  w h at  us ers  w a nt e d  t o  k e e p  pri v at e.  T h e  w a ys  i n  w hi c h  us ers  a ss ess e d  t h e 

p er c ei v e d  ris ks  ass o ci at e d  wit h  w h at  ot h ers  mi g ht  l e ar n  a b o ut  o n es elf  n ot  o nl y 

b e c a m e cl e ar w h e n c o nsi d eri n g a ct u al d at a i n c o n d u cti n g “ d at a w or k ” [ 4 9 5] b ut 

als o t hr o u g h t h e o p e n- e n d e d q u esti o n n air es a b o ut h o p es a n d f e ar s wit h r e g ar d t o 

I o T t e c h n ol o g y ( C h a pt er 1 0). R at h er t h a n r ef erri n g t o d at a, us ers s p o k e or wr ot e 

a b o ut  w hi c h  p arts  of  t h eir  pri v at e  li v es  t h e y  wis h e d  t o  k e e p  pr i v at e  or  f elt 

u n c o mf ort a bl e dis cl osi n g. P er c ei v e d o ut c o m es a n d i m pli c ati o ns f or e v er y d a y lif e 

i n  t er ms  of  w h at  ot h ers  mi g ht  l e ar n  a b o ut  t h e  d at a  s u bj e ct  w er e  m e nti o n e d 

fr e q u e ntl y.  

T h e m e c h a nis m of m a n a gi n g h o w o n e is s e e n b y ot h ers is cl os el y r el at e d t o t h e 

c o n c e pt of “f a c e w or k ” [ 2 0 7]. M a n y attit u d es i d e ntifi e d i n t h e i nt er vi e ws hi nt at 

t h e e xist e n c e of a si mil ar m e c h a nis m c o n c er ni n g h o w t h e p er c e pti o n of o n e’s o w n 

“f a c e ” is s e e n e n d a n g er e d as a r es ult of p ot e nti all y n e g ati v e c o ns e q u e n c es, b ot h 

s o ci all y a n d c o m m er ci all y.  

T h er ef or e, t h e pr e vi o us st u di es  s u g g est t h at s u p p ort f or m a n a gin g pri v a c y i n I o T 

s h o ul d  i n c or p or at e  a n d  b e  gr o u n d e d  i n  t h e  pr es e nt ati o n  of  p er c e i v e d  ris ks.  B y 

u n v eili n g t h e us er l a n g u a g e us e d  t o d es cri b e pri v a c y-r el at e d iss u es a n d d e v el o pi n g 

a n  i niti al  c at al o g u e  of  p er c ei v e d  ris ks,  t his  t h esis  s e e ks  t o  b ot h  f ost er  t h e 
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c o m p ati bilit y of us a bl e pri v a c y a n d r e g ul ati o n ( C h a pt er 4 a n d, t o a l ess er e xt e nt, 

C h a pt er  5)  a n d  t o  i nf or m  d esi g n  of  pri v a c y  m a n a g e m e nt  t o ols  wit h  n e w 

e m piri c all y gr o u n d e d i nsi g hts.  

T h e  ris ks  ass o ci at e d  wit h  n e w  t e c h n ol o gi es  ar e  oft e n  d efi n e d  b y   e x p erts.  T h e 

r es ults of t h e st u di es s u g g est t h at us er v o c a b ul ar y s h o ul d b e ta k e n i nt o a c c o u nt as 

a p o w erf ul r es o ur c e f or d esi g ni n g m e a ni n gf ul a p pr o a c h es t o pri v a c y m a n a g e m e nt. 

I n  or d er  t o  bri n g  t h es e  p ers p e cti v es  t o g et h er,  ris ks  m ust  b e  r e n d er e d 

u n d erst a n d a bl e a n d c o m pr e h e nsi bl e fr o m t h e us er's p oi nt of vi e w  s o t h at t h e y c a n 

b e d efi n e d t o g et h er wit h st a k e h ol d ers s u c h as d e v el o p ers, d esi g n ers a n d e x p erts. 

I n p arti c ul ar, a n u n d erst a n di n g of h o w t h es e ris ks ar e c o nstit ut e d fr o m t h e us er's 

p ers p e cti v e m ust b e d e v el o p e d. I n t his r e g ar d, us er st u di es o n p er c ei v e d ris ks c a n 

c o ntr ast a n d/ or e xt e n d e x p erts’ v i e ws i n t er ms of t h e r el e v a nt iss u es t o t a k e i nt o 

a c c o u nt, t h e v o c a b ul ar y t o b e us e d, t h e d e gr e e of p er c ei v e d s e v erit y a n d t h e ris ks 

t o b e ass ess e d. I n c as e of di v ergi n g ris k p er c e pti o n, it c a n n ot  g e n er all y b e s ai d 

w hi c h si d e g ets it “ri g ht ”. 

T a bl e 9: M at ri x o n t h e o pti o ns w h e n e x p e rt a n d us e r p e r c e pti o n of ris ks a r e i n diss e nt 

  E x p ert- p er c ei v e d ris k N o e x p ert- p er c ei v e d ris k 
Us er- 
p er c ei v e d 
ris k  

-/- 

1.  T a k e t h e us er s eri o usl y: 
Dis c uss t h e ass u m pti o ns t h at 
l e d t o t h e j u d g m e nt, r e vi e w 
a n d u n d erst a n d us er 
r e as o ni n g  

2.  C o m m u ni c at e t o t h e us er t h at 
t h er e is n o ris k/ pr o v o k e 
i nsi g ht 

N o us er-
p er c ei v e d 
ris k 

1.  O w n ris k ass ess m e nt b as e d o n 
ass et ass ess m e nt: H o w d o 
us ers p er c ei v e ass ets a n d 
w h y ? N or m ati v e: W h at ar e 
us er ass ess m e nts b as e d o n ? 

2.  C o m m u ni c at e t h e ris k i n a 
us er- c e ntri c m a n n er. P erf or m 
pr ot e cti o n t as k ( o n e str at e g y: 
s u p p ort d at a lit er a c y [ or 
pri v a c y lit er a c y, w hi c h d at a 
lit er a c y is a p art of]) 

-/- 
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W h e n bri n gi n g t o g et h er us er a n d e x p ert vi e ws o n ris ks, t h er e ar e b asi c all y f o ur 

i d e al-t y pi c al c as es (s e e T a bl e 9). ( F or t h e s a k e of si m pli cit y, it is ass u m e d t h at a 

p er c e pti o n of ris k als o i n cl u d es its s e v erit y a n d t y p e a n d w a ys  of e x pli c ati n g a n d 

c o m m u ni c ati n g it.) First, b ot h si d es c o ul d a gr e e t h at t h er e is n o pri v a c y ris k. T his 

mi g ht b e t h e e asi est c as e, as b ot h si d es will a gr e e t h at n o m e a s ur es m ust b e t a k e n 

t o  pr ot e ct  pri v a c y.  S e c o n d,  b ot h e x p erts  a n d  us ers  c o ul d  a gr e e t h at  t h er e  is  a 

pri v a c y ris k ass o ci at e d wit h t h e us e of a t e c h n ol o g y. I n t his c as e, t h e p arti es s h o ul d 

c oll a b or at e o n i m pl e m e nti n g m e as ur es f or its miti g ati o n a n d c o ntr ol.  

T h e r e m ai ni n g t w o c as es of diss e nt ar e m or e c o m pl e x t o s ol v e. T hir d, if e x p erts 

k n o w a b o ut a ris k t h at us ers d o n ot p er c ei v e, t h e f or m er’s t as k  is t o e m p at hi z e 

wit h us ers b y u n d erst a n di n g t h eir p er c e pti o n of t h e v al u e of t h e ass ets at st a k e. 

B as e d o n t his u n d erst a n di n g, e x p e rts c a n g o o n t o i d e ntif y a p pro pri at e w a ys t o 

c o m m u ni c at e t h e ris ks a n d i m pl e m e n t str at e gi es t o e n a bl e t h e eff e cti v e pr ot e cti o n 

of us ers. I n t his v ei n, t h er e is a gr o wi n g b o d y of lit er at ur e a i mi n g at i n cr e asi n g 

pri v a c y a w ar e n ess [ 3 3, 4 0 0, 4 3 8]. F o urt h, c as e us ers m a y p er c ei v e a ris k t h at is 

n ot p er c ei v e d b y e x p erts. I n t his c as e, e x p erts s h o ul d b e s e nsi ti v e t o us er c o n c er ns 

a n d e n g a g e i n a dis c ussi o n wit h t h e m a b o ut t h e u n d erl yi n g ass u m pti o ns t h at l e d 

t o  t h e  e v al u ati o n,  q u esti o ni n g  n ot  o nl y  t h e  us ers’  j u d g m e nt  b ut  als o t h eir  o w n. 

S h o ul d it b e f o u n d t h at n o ris ks e xist i n t h e c as e at h a n d, r es e ar c h ers s h o ul d ai m 

t o f ost er tr a ns p ar e n c y a n d pr o v o k e i nsi g hts o n t h e us er si d e. 

W hil e  t h e  d e m o nstr ati o n  f o c us e d  o n  a  s u bs et  of  I o T  t e c h n ol o g y, usi n g  t his 

a w ar e n ess  m e c h a nis m  ar g u a bl y  c a n  als o  i nf or m  d esi g n  f or  ot h er  I o T  c o nt e xts. 

I n d e e d, gi v e n t h e i n cr e asi n g c o m pl e xit y of I o T arr a n g e m e nts a n d  t h eir s pr e a d i nt o 

m or e as p e cts of e v er y d a y lif e, m a ki n g pri v a c y i m pli c ati o ns tr a n s p ar e nt s e e ms t o 

b e a n ur g e nt c o n c er n i n t er ms o f e n a bli n g p e o pl e t o m ai nt ai n t heir pri v a c y i n t h e 

I o T er a.  

 S u p p o rti n g T o ols a n d St r at e gi es 

Ris k ass ess m e nt f or us ers is b e c o mi n g i n cr e asi n gl y diffi c ult d u e t o t h e e m er g e n c e 

of a bstr a ct a n d i n v asi v e t e c h n ol o gi es, i n cr e asi n g v al u e b ei n g p l a c e d o n p ers o n al 

d at a  a n d  t h e  d e c o u pli n g  of  i nt er d e p e n d e n ci es  (t e m p or al,  or g a ni z ati o n al  a n d 
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c o nt e xt u al)  a n d  t h er ef or e  n e e ds  s u p p ort.  I n  c as es  w h er e  t h e  d at a  pr o vi d e d  ar e 

r el ati v el y f a mili ar, s u c h as a n a d dr ess or cr e dit c ar d i nf or m ati o n, att a c k v e ct ors 

c a n b e r el ati v el y cl e ar. H o w e v er, as I o T a p pli c ati o ns b e c o m e c o m m o n pl a c e, a n 

i n cr e asi n g n u m b er of s e ns ors ar e c oll e cti n g a bstr a ct d at a, t h e i nf or m ati o n v al u e of 

w hi c h us ers ar e n ot y et a bl e t o j u d g e b y t h e ms el v es. 

T o s u p p ort us ers i n m ai nt ai ni n g a n d r e g ul ati n g t h eir pri v a c y us i n g e n d us er ris k 

ass ess m e nt, t h e pr es e nt e d st u di es s u g g est t w o m ai n a p pr o a c h es. First, m e a ns f or 

c ost- b e n efit a n al ys es s h o ul d b e p r o vi d e d i n pri v a c y m a n a g e m e nt t o ols. S e c o n d, 

t a ki n g a br o a d er p ers p e cti v e t h at is d e c o u pl e d fr o m c o n cr et e use c as es, m et h o ds 

i nt e n d e d t o f ost er us ers’ dat a lit er a c y ar e s u g g est e d. 

Pr o vi di n g M e a ns f or C ost- B e n efit A n al ysis 

T h e c o n c e pt of a n i nf or m e d us er ass u m es t h at h e or s h e c a n d eri v e all p ossi bl e 

i m pli c ati o ns fr o m t h e d at a pr es e nt e d t o hi m or h er. H o w e v er, t his is a s o m e w h at 

i d e alisti c  pi ct ur e  t h at  c a n  b e  criti ci z e d  fr o m  t h e  p ers p e cti v e  of  b ot h  b o u n d e d 

r ati o n alit y [ 2 0 2] a n d fr o m t h e pr a xe ol o gi c al p ers p e cti v e [ 4 1 0].   

T h e  st u di es  f o u n d  t h at  us ers  us e  d at a,  its  r e ci pi e nts  a n d  t h e  p ur p os es  of  d at a 

c oll e cti o n as t o ols b y w hi c h t o ass ess d at a pri v a c y s e nsiti vit y . T his m e c h a nis m, 

h o w e v er, l e a v es t h e b ur d e n of bri d gi n g t h e g a p b et w e e n t h e dis c l os ur e of d at a a n d 

p ot e nti al eff e cts o n lif e t o t h e us er. t hr o u g h t h e us e of a d v a n c e d d at a a n al ysis t o ols 

a n d m e a ns of a n al y zi n g bi g d at a, d at a c a n pr o vi d e i nsi g hts i nt o  pri v at e lif e t h at 

ar e n ot e as y t o a nti ci p at e, if at all. T h e e m er g e n c e of d at a br o k ers a n d t h e r es ulti n g 

p ossi bilit y  of  tri a n g ul ati n g  d at a  str e a ms  will  o nl y  i n cr e as e  t h e  d e gr e e  of 

a bstr a cti o n. I n t his v ei n, it m ust b e as k e d w h et h er i nf or m e d c o ns e nt, i n its c urr e nt 

d at a- c e nt er e d f or m, c a n li v e u p t o e x p e ct ati o ns a n d a ct u all y h el p c o ns u m ers t o 

a p pr o pri at el y m a n a g e t h eir  pri v a c y i n a di git al w orl d. 

I ntr o d u ci n g a us er p ers p e cti v e, t h e st u di es’ r es ults s u g g est t hat d esi g n f or pri v a c y 

m a n a g e m e nt  s h o ul d  att e m pt  t o  bri d g e  t h e  af or e m e nti o n e d  g a p  b y  a d o pti n g  a n 

“i nf or m ati o n- c e nt er e d ”  a p pr o a c h.  T h e  k e y  i m pli c ati o n  f or  t h e  d e si g n  of  a n 

i nf or m ati o n- c e nt er e d a p pr o a c h t o pri v a c y is m a ki n g t h e i m pli c ati o ns of pri v a c y 
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s etti n gs u n d erst a n d a bl e t o us ers  b y n ot o nl y s h o wi n g w h at b e n efits a s er vi c e m a y 

pr o vi d e b ut als o d e m o nstr ati n g w h at n e w t hr e ats m a y aris e fr o m s u bs cri bi n g t o a 

s er vi c e. I n t his r es p e ct, C h a pt er 1 0 pr es e nt e d a h olisti c st u d y o n tr a nsf erri n g t h e 

c o n c e pt  of i nf or m ati o n- c e nt er e d  pri v a c y  i nf or m ati o n  i nt o  a  d esi g n  f or  pri v a c y 

m a n a g e m e nt  i n  t h e  fi el d  of  s m art  m et eri n g.  T h e  r es ults  s u g g est t h at  e xt e n di n g 

c urr e ntl y  d o mi n a nt  d at a- c e nt er e d  pri v a c y  t o ols  wit h  i nf or m ati o n- c e nt er e d 

d e cisi o n- m a ki n g  s u p p ort  c h a n g es  us ers’  attit u d es  t o w ar ds  dis cl o si n g  ( or  n ot 

dis cl osi n g)  d at a  (s e e  C h a pt er  1 0).  Q u alit ati v e  ass ess m e nt  f urt h er  s u g g ests  t h at 

pr es e nti n g  r e al- w orl d  s c e n ari os  h el p  us ers  t o  bri n g  t h eir  s er vi c e  s u bs cri pti o ns 

m or e i n li n e wit h t h eir pri v a c y d e m a n ds, t h us c o ntri b uti n g t o r e d u ci n g t h e attit u d e-

b e h a vi or g a p [ 1 9, 1 3 3]. 

W hil e t o ols f or a bstr a ct ris k- b e n efit a n al ysis e xist, gr o u n di n g  t h e m i n e v er y d a y 

st ori es s e e m pr o misi n g t o pr o vi d e a bri d g e fr o m t e c h n ol o gi c all y  c o m pl e x, a bstr a ct 

i nf or m ati o n  t o  t h e  d at a  t o  b e  tr a nsf err e d.  I d e all y,  t h es e  c at e gori es  w o ul d  b e 

g e n er at e d b y t h e us ers t h e ms el v e s. T h er e ar e t w o m ai n r e as o ns w h y t his w o ul d b e 

pr ef er a bl e: First, us er- g e n er at e d ris ks a n d b e n efits i m pr o v e t h e c o m pr e h e nsi bilit y 

of pri v a c y i m pli c ati o ns w h e n d e ci di n g a b o ut d at a dis cl os ur e b y pr o vi di n g s uit a bl e 

a n d r el e v a nt b a c k gr o u n d i nf or m ati o n.  

S e c o n d,  i d e ntif yi n g  c o n cr et e  i m p a cts  i n cr e as es  a c c o u nt a bilit y  o f  pri v a c y 

i m pli c ati o ns b e y o n d i nf or m ati o n a b o ut t h e d at a dis cl os e d a n d t heir r e c ei v er al o n e, 

as l e gisl ati o n t y pi c all y d e m a n ds. F or e x a m pl e, m a ki n g t h e ris ks  a n d b e n efits t h at 

aris e fr o m a s er vi c e visi bl e t o c o ns u m ers als o e xt e n ds t h e pri n ci pl e  of  p ur p os e 

li mit ati o n of d at a dis cl os ur e, as d e m a n d e d b y G er m a n l a w [ 2 0 1]. I n a bstr a cti n g 

fr o m c o n cr et e d at a s ets, t his r es e ar c h c a m e cl os er t o u n d erst a n di n g w h at p e o pl e 

d o w h e n m a ki n g c h oi c es c o n c er ni n g pri v a c y i n r es p e ct of s m art m et eri n g a n d b ot h 

i d e ntifi e d a n d d esi g n e d st arti n g p oi nts f or us ers’ d e cisi o n- m a k i n g wit h r e g ar d t o 

t h eir pri v a c y. 

D at a Lit er a c y 

T h er e ar e m a n y d efi niti o ns of t h e t er m d at a lit er a c y (s e e [ 2 9 5]  f or a n o v er vi e w of 

r el at e d d efi niti o ns). F or e x a m pl e, as p art of st atisti c al e d u c ati o n [ 2 0 9, 4 7 0], d at a 
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lit er a c y is oft e n r es e ar c h e d as a s kill f or t e a c hi n g pr of essi o ns a n d li br ari a ns [ 2 9 4, 

3 3 4, 4 9 0] or as p art of s c h o ol e d u c ati o n [ 3 2 7, 3 3 6]. Oft e n, t h e s e c o n c e pts ar e us e d 

t o r ef er t o t h e e ntir e pr o c ess of c oll e cti n g, m a n a gi n g, e v al u at i n g a n d m ai nt ai ni n g 

d at a. F e at uri n g a str o n g er n oti o n o n t h e i nt er pr et ati v e s kills i n i n v esti g ati n g d at a, 

a c c or di n g t o [ 4 0 1], d at a lit er a c y e n a bl es i n di vi d u als t o a c c ess , h a n dl e, i nt er pr et, 

criti c all y ass ess, m a n a g e (i n c or p or ati n g pr es er v ati o n a n d c ur at i o n), a n d et hi c all y 

us e  d at a.  Si mil arl y,  M a n di n a c h  a n d  G u m m er  [ 3 3 3]  d efi n e  d at a  lit er a c y  as  “t h e 

a bilit y t o u n d erst a n d a n d us e d at a eff e cti v el y t o i nf or m d e cisi o ns. ” A c c or di n g t o 

K olt a y [ 2 9 5], t his u n d erst a n di n g of d at a lit er a c y hi g hli g hts t h e s kills r e q uir e d t o 

tr a nsf or m “ d at a i nt o i nf or m ati o n a n d ulti m at el y i nt o a cti o n a bl e k n o wl e d g e. ” 

Ar g u a bl y,  d at a  lit er a c y  is  n ot  o nl y  of  c o n c er n  f or  t e a c h ers,  s o ci ol o gists  or 

r es e ar c h. I nst e a d, i n t o d a y’s d at a- dri v e n e c o n o m y a n d s o ci et y, d at a lit er a c y is a 

k e y s kill f or a n y p ers o n a n d a n ess e nti al c o m p et e n c y f or r e g ul a ti n g o n e's pri v a c y. 

T h e st u di es pr es e nt e d als o s h o w t h at d at a lit er a c y is n ot st ati c b ut is r at h er c o nt e xt-

d e p e n d e nt, e v ol v es a n d m a y i m pr o v e o v er t h e c o urs e of t e c h n ol o g y a p pr o pri ati o n, 

es p e ci all y if us ers ar e pr o vi d e d wit h f e e d b a c k o n d at a ( C h a pt er s 7, 8 a n d 9). 

Pri v a c y  a n d  d at a  lit er a c y  c a n  b e  s e e n  as  c o- e v ol vi n g  c o n c e pts: O n  m a n y 

o c c asi o ns,  s u c h  as  d uri n g  cr e ati vit y  w or ks h o ps  o n  i nf or m ati o n  v is u ali z ati o n  or 

d uri n g i nt er vi e ws, p arti ci p a nts h a d m o m e nts i n w hi c h t h e y r efl e ct e d o n pri v a c y. 

P arti c ul arl y  w h e n  e n g a gi n g  i n  “ d a t a  w or k ”  [ 4 9 5],  p arti ci p a nts  wo ul d  at  ti m es 

dis c o v er i nf or m ati o n a b o ut t h e ms el v es or m a p d at a t o t h eir e v er y d a y d oi n gs a n d 

b e s ur pris e d at b ei n g a bl e t o s e e t h eir li v es r efl e ct e d i n d at a  [ 4 3, 2 6 2, 3 2 4]. 

L o n g-t er m  Li vi n g  L a b- b as e d  st u di es  als o  r e v e al e d  t h at  d at a  lit e r a c y  m ai nl y 

d e v el o p e d i n l at e p h as es of a p pr o pri ati o n of t e c h n ol o g y. P arti c ul arl y d uri n g e arl y 

w or ks h o ps, p arti ci p a nts oft e n h a d  f e w i d e as c o n c er ni n g b ot h t h e p ot e nti al us e a n d 

mis us e of d at a. Alt h o u g h t h e y alr e a d y s p o k e i n t er ms of u n d esir e d s c e n ari os, s u c h 

s c e n ari os w er e oft e n b as e d o n m e di a st ori es i nst e a d of b ei n g dri v e n b y c o n c er ns 

r e g ar di n g mis us e p er c ei v e d i n divi d u all y r el e v a nt. B y s e ei n g, e x pl ori n g a n d usi n g 

d at a, h o w e v er, us ers i m pr o v e d t h eir  d at a lit er a c y — a  cr u ci al  s ki ll f or m a n a gi n g 
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o n e’s p ers o n al di git al f o ot pri nt a n d g e n er all y n a vi g ati n g i n a n  i n cr e asi n gl y di git al 

w orl d. 

A g ai nst t h e b a c k dr o p of t h es e e x p eri e n c es, p e o pl e ar g u a bl y n e e d  t o l e ar n a b o ut 

d at a a n d t h eir p ot e nti al m e a ni n g, at l e ast at a b asi c l e v el. I n st e a d of c o n c e ali n g 

c o m pl e xit y, it s h o ul d b e r e d u c e d, b ut still pr es e nt b y m e a ns of  tr a nsf or m ati o n t o 

m or e  a c c o u nt a bl e  f or m,  t o  all o w  p e o pl e  t o  i nt er a ct  wit h  a n d  est a blis h  a  r o u g h 

u n d erst a n di n g of d at a [ 2 1 7].  

T h e fi n di n gs of t h e t h esis s u g g est s e v er al p ot e nti al a p pr o a c h es t o f ost eri n g d at a 

lit er a c y [ 2 1 7], w hi c h c a n b e di vi d ed i nt o t w o m ai n c at e g ori es ( T a bl e 1 0). 

T a bl e 1 0: Diff e r e nt m et h o ds f o r s u p p o rti n g d at a lit e r a c y 

L e a r ni n g  As a si d e eff e ct I n f o c us 
T y p e  

D at a- b as e d 
s er vi c es 

S yst e m 
i nt elli gi bilit y 
d as h b o ar ds 

D at a w or k 
L e ar ni n g 

t o ols 
/ m et h o ds 

C h a pt e rs 6, 7 8 7, 8 9, 1 0 

S c al a bilit y Hi g h  Hi g h  L o w – mi d  Mi d – hi g h 

A v ail a bilit y Hi g h  Mi d  L o w – mi d  L o w – mi d 

L o c ati o n I n d e p e n d e nt  I n d e p e n d e nt  D e di c at e d  B ot h p ossi bl e

T e r m S h ort  L o n g  Mi d  S h ort 

E x p e rtis e 
n e e d e d 

Hi g h  Mi d – hi g h  L o w  L o w 

S u p p o rt 
p r o vi d e d 

N o n e  L o w – mi d  Str o n g  Mi d 

First, t h er e ar e m e a ns t o s u p p ort d at a lit er a c y as a si d e eff e c t of usi n g t e c h n ol o g y. 

T o  s o m e  e xt e nt,  t h e  us e  of d at a- b as e d  s e r vi c es   t h e ms el v es  pr o v e d  h el pf ul  i n 

h el pi n g us ers t o i n d e p e n d e ntl y g ai n a n u n d erst a n di n g of w h at c a n b e d o n e wit h 

d at a. S u c h s er vi c es ar e hi g hl y a v ail a bl e c o m m er ci all y a n d ar e t h us als o s c al a bl e 

s ol uti o ns i n t er ms of s u p p orti n g pri v a c y lit er a c y. T o a ct u all y i m pr o v e i n di vi d u als’ 

d at a  lit er a c y,  h o w e v er,  t h e  st u d i es  f o u n d  t h at  us ers  n e e d  s o m e t e c h n ol o gi c al 

u n d erst a n di n g t o b e a bl e t o tr a ns f er t h e m e c h a nis ms t h at o p er ate i n o n e s er vi c e t o 

ot h er p ossi bl e s er vi c es. L ess t e c h-s a v v y p arti ci p a nts s el d o m pr ofit e d i n t h e w a y 

t h at m or e e x p eri e n c e d us ers di d. 
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I n t his r e g ar d, t h e st u di es s h o w e d h o w s yst e m i nt elli gi bilit y d as h b o a r ds  c a n b e 

d esi g n e d  t o  b e  s e nsiti v e  t o  n o vi c e  us ers’  d e m a n ds.  T h e  fi el d  of   i nf or m ati o n 

vis u ali z ati o n [ 9 7, 4 5 5] c a n pr o vi d e i m p ort a nt st arti n g p oi nts w it h r e g ar d t o h o w 

d at a c a n b e vis u ali z e d i n a m e a ni n gf ul w a y. A d diti o n all y, t h e s t u di es hi g hli g ht 

h o w  c o n c e pts  fr o m  t h e  fi el d  of  e n d- us er  d e v el o p m e nt  [ 4 0,  8 9,  1 7 7,  3 2 3]  m a y 

pr o vi d e fl e xi bilit y t o b ot h n o vi c e a n d e x p ert us ers a n d t h us h e l p t o a d dr ess hi g hl y 

i n di vi d u al  i nf or m ati o n  d e m a n ds.  T h es e  s yst e ms  c o ul d  b e  pr o vi d e d as p art of a 

pr o d u ct  b y  d ef a ult  a n d  t h us  will  b e  a bl e  t o  s c al e  v er y  w ell.  H o w e v er, 

i m pl e m e nti n g  s ai d  f u n cti o n alit y  w o ul d  r e q uir e  a d diti o n al  eff ort  o n  t h e  p art  of 

c o m p a ni es, w hi c h m a k e s t h e m a s el d o m s e e n f e at ur e. 

S e c o n d,  pri or  r es e ar c h  i n  t h e  ar e a  of  us a bl e  pri v a c y  h as  yi el d e d  m et h o d s 

s p e cifi c all y d esi g n e d f or t h e p ur p os e of f ost eri n g d at a lit er a c y, s u c h as n utriti o n 

t a bl es [ 2 7 7, 2 7 8]. R es e ar c h i n t his t h esis r eli e d o n a p pl yi n g or (f urt h er) d e v el o p e d 

s e v er al m et h o ds t o s u p p ort d at a lit er a c y: 

T h e m et h o d of d at a w o r k  [ 4 9 5] h as b e e n s h o w n t o b e a bl e t o s u p p ort d at a lit er a c y 

i n  m a n y  w a ys  i n  diff er e nt  fi el ds  of  r es e ar c h,  b ut  m ai nl y  i n  t h e   s m art  h o m e. 

A d o pti n g  t his  a p pr o a c h  r efl e cti o n  w or ks h o ps  a n d  o n-sit e  i nt er vi e ws  i n  w hi c h 

us ers  w er e  as k e d  t o  e x pl ai n  t h e  d at a  o n  t h eir  o w n  d e vi c es  a n d  d is c uss  a b o ut 

vis u ali z ati o n d e m a n ds al o n gsi d e, w er e c o n d u ct e d. Fr e q u e ntl y, p a rti ci p a nts t h e n 

r ef err e d t o w h at w as o c c urri n g i n t h eir h o m es t o, f or e x a m pl e, e x pl ai n p e a ks i n 

e n er g y c o ns u m pti o n, o p e n e d d o ors or t h e a cti v ati o n of m o v e m e nt d et e ct ors. I n 

pr oj e cts  r el at e d  t o  m o bilit y,  si mil ar  p att er ns  w er e  o bs er v e d:  F or,  f or  e x a m pl e, 

g oi n g  s h o p pi n g  or  ( n ot)  dri vi n g  t o   w or k.  I n di vi d u al  ass ess m e nt of  d at a  usi n g 

d as h b o ar ds h as t h er ef or e b e e n s h o w n t o b e a bl e t o pr o m ot e d at a i nt elli gi bilit y a n d 

pri v a c y a w ar e n ess t o a c ert ai n e xt e nt.  

T h e a p pli c ati o n of l e a r ni n g m et h o ds a n d t o ols as p art of st u di es i n t his t h esis, 

att e m pt e d t o fi n d a mi d dl e w a y b et w e e n t h e d e m a n ds of s c al a bili t y o n t h e o n e 

h a n d  a n d  i n di vi d u ali z e d  s u p p ort  a n d e x p eri e n c e  als o  f or  us ers  w it h  diff er e nt 

s a v vi n ess o n t h e ot h er h a n d.  
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I n  t his  r e g ar d,  v ari o us  m o d es  of  c oll e cti v e  d at a  e x pl or ati o n  ( e. g.,  usi n g 

g a mifi c ati o n a n d pl a yf ul e x pl or ati o n str at e gi es [ 1 3 0]) w er e us e d i n l etti n g a gr o u p 

of us ers “i n v esti g at e ” t h e pri v at e lif e of a si n gl e p arti ci p a nt  (s e e C h a pt er 8). I n 

t h es e  c as es,  t h e  p arti ci p a nts  w er e  hi g hl y  m oti v at e d  a n d  l e ar n e d  a b o ut  pri v a c y 

i m pli c ati o ns  i n  a n  e nj o y a bl e  m a n n er.  As  a n  alt er ati o n,  als o  a n on y mi z e d  or 

s y nt h eti c d at a w er e us e d. D oi n g s o r e d u c e d pri v a c y i n v asi v e n ess , es p e ci all y w h e n 

r efl e cti n g o n d at a i n gr o u ps. H o we v er, it all o w e d f or b ett er s c ali n g of w or ks h o ps 

wit h o ut n e e di n g t o c oll e ct p ar ti ci p a nt d at a i n a d v a n c e. 

I n  a d diti o n,  s o m e  of  m y  st u di es  m a d e  att e m pts  t o  o v er c o m e  t h e  tr a diti o n al 

t e c h n ol o gi c al b o u n d ari es of is ol at e d s e ns ors or s er vi c es a n d pro vi d e a 3 6 0 ° vi e w 

o n  t h e  di git al  s elf.  U p  t o  n o w,  m o st  d esi g n  a p pr o a c h es  t o  u n d er st a n di n g  a n d 

s u p p orti n g  pri v a c y  h a v e  f o c us e d  o n  si n gl e  t e c h n ol o gi es.  Wit h  i n cr e as e d 

n et w or ki n g  of  d e vi c es  a n d  d at a  s tr e a ms,  a  c or e  f e at ur e  of  t h e  Io T,  s u c h  a n 

a p pr o a c h c a n o nl y pr o vi d e s c att er e d p arts of a p u z zl e. T o g ai n a c o m pr e h e nsi v e 

vi e w  o n  t h e  di git al  s el v es,  us ers  n e e d  m e a ns  b y  w hi c h  t o  ass ess  t h e pri v a c y 

i m pli c ati o ns of d at a-s h ari n g pr a cti c es a cr oss  d e vi c es a n d a p pli c ati o ns. T h e st u di es 

r e pr es e nt e d  t h e  first  st e ps  i n  s u c h  a  dir e cti o n,  f or  e x a m pl e  b y  i n cl u di n g  s m art 

m et eri n g i n t h e s m art h o m es of Li vi n g L a b h o us e h ol ds if a v ail a b l e ( C h a pt er 8). 

T h e  i n cr e asi n g  a m o u nt  a n d  c o m pl e x it y  of  d at a  li k e wis e  c all  f or fl e xi bl e  a n d 

i n di vi d u ali z e d  a p pr o a c h es  t o  i nf or m ati o n  vis u ali z ati o n  [ 8 9,  2 6 2]  t o  pr o vi d e 

m e a ni n gf ul  i nf or m ati o n  fr o m  d at a.  B e y o n d  t e c h n ol o gi es  d esi g n e d t o  vis u ali z e 

d at a f or c o ns u m ers, t h e ri g ht l ai d o ut i n Arti cl es 1 2 a n d 1 5 of  t h e G D P R [ 1 6 4] t o 

r e c ei v e all d at a c oll e ct e d fr o m a s er vi c e pr o vi d er m a y als o pl ay a vit al r ol e. 

W hil e t h e d at a lit er a c y of t h e i n di vi d u al is of pi v ot al i m p ort a n c e, o n e s h o ul d n ot 

r e d u c e t h e c o n c e pt t o t h e i n di vi d u al l e v el. I nst e a d, it s h o ul d b e r e c o g ni z e d t h at 

d at a lit er a c y will b e a c or e c a p a bilit y i n f ut ur e s o ci eti es. As  e arl y as 2 0 1 4, a r e p ort 

t o t h e O b a m a W hit e H o us e s u g g est e d t h at 

“[ W hit e H o us e Offi c e of S ci e n c e a n d T e c h n ol o g y P oli c y]  t o g et h er wit h t h e 

a p pr o pri at e  e d u c ati o n al  i nstit uti o ns  a n d  pr of essi o n al  s o ci eti es,  s h o ul d  

e n c o ur a g e i n cr e as e d e d u c ati o n a n d tr ai ni n g o p p ort u niti es c o n c er ni n g pri v a c y 
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pr ot e cti o n, i n cl u di n g c ar e er p at hs f or pr of essi o n als. Pr o gr a ms t h at pr o vi d e 

e d u c ati o n l e a di n g t o pri v a c y e x p ertis e ( a ki n t o w h at is b ei n g d o n e f or s e c urit y 

e x p ertis e) ar e ess e nti al a n d n e e d e n c o ur a g e m e nt. O n e mi g ht e n visi o n c ar e ers 

f or di git al pri v a c y e x p erts b ot h o n t he s oft w ar e d e v el o p m e nt si d e a n d o n t h e 

t e c h ni c al m a n a g e m e nt si d e. ”[ 4 0 2] 

W hil e  e d u c ati o n o n d at a a n d t h eir p ot e nti al us e a n d mis us e is n e e d e d, as it c o ul d 

i n cr e as e  d at a  lit er a c y,  i n  t his  t h esis  i nst e a d  c o nsi d er e d  h o w  ser vi c e  pr o vi d ers 

a n d/ or r e g ul ati o ns c o ul d m a k e eff orts t o s u p p ort us ers i n m a n a g i n g t h eir pri v a c y 

i n or d er t o r e d u c e t h e e xt e nt of t h e attit u d e- b e h a vi or g a p i n o nli n e pri v a c y [ 1 9, 

1 2 0]. T h e fi n di n gs l e d t o t h e i d e ntifi c ati o n of str at e gi es f or s er vi c e pr o vi d ers t o 

a d o pt  m or e  us a bl e  str at e gi es  of  i nf or mi n g  c ust o m ers.  Li k e wis e, t h es e  d esi g n 

p att er ns c o ul d als o b e i n cl u d e d i n  r e g ul ati v e pr o c ess es, f or e xa m pl e, t o e xt e n d t h e 

p ur p os e-li mit ati o n  m e c h a nis m  i n  t h e  G D P R  [ 1 6 4]  b y  s u p p orti n g  a ris k- b as e d 

a p pr o a c h t o e v al u ati n g t h e pri v a c y i m p a ct of d at a dis cl os ur e. 

E x p eri e n c e  h as  s h o w n,  h o w e v er,  t h at  v ol u nt ar y  a p pr o a c h es  s u c h  a s  pr o m oti n g 

c or p or at e s o ci al r es p o nsi bilit y ar e us u all y n ot s uffi ci e nt o n t h eir o w n b ut i nst e a d 

n e e d t o b e a c c o m p a ni e d b y l e g al r e g ul ati o ns. T his o bs er v ati o n r ais es t h e q u esti o n 

of  h o w  us a bl e  pri v a c y  r es e ar c h c a n  c o ntri b ut e  t o  t h e  r e g ul ati o n   of  e m er gi n g 

t e c h n ol o gi es. 

 Ali g ni n g Us a bl e P ri v a c y R es e a r c h a n d R e g ul ati o n 

As  o utli n e d  i n  C h a pt er  2,  pri v a c y  is  a  d y n a mi c  c o n c e pt  i n  t h at it  e v ol v es  wit h 

e m er gi n g r e g ul ati o ns a n d t e c h n ol o gi es a n d s o ci al c h a n g es. A c c or di n gl y, us a bl e 

pri v a c y r es e ar c h s h o ul d c ar ef ull y c o nsi d er t h es e f a ct ors. T h e c o n c e pt of pri v a c y 

is  c o nst a ntl y  b ei n g  r e- n e g oti at ed  al o n gsi d e  e v ol vi n g  c o nt e xt u al   s o ci o-t e c h ni c al 

d e v el o p m e nts. S e v er al of t h e st u di es d es cri b e d i n t his t h esis r efl e ct t his e v ol uti o n, 

as t h e y w er e c o n d u ct e d i n p eri o ds  i n w hi c h r e g ul ati o ns a n d t e c hn ol o gi es e v ol v e d. 
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F or e x a m pl e, d uri n g t h e h e uristi c a n al ysis of us e rs’ pri v a c y d em a n ds ( C h a pt ers 4 

a n d 5) wit h r e g ar d t o s m art m et eri n g, i n 2 0 1 3 [ 1 7 1] a n d 2 0 1 4 [ 1 7 0, 3 6 6], t h e B SI 7  

a n d t h e N ati o n al M etr ol o g y I nstit ut e of G er m a n y 8  r el e a s e d a s eri es of d o c u m e nts 

r e g ar di n g t h e d esi g n of s m art m et eri n g s yst e ms a n d t h eir s e c uri t y f e at ur es. S o m e 

of t h es e d o c u m e nts’ att a c h m e nt s w er e l ast u p d at e d i n J a n u ar y 2 0 1 9. 

Si mil arl y, t h e G er m a n F e d er al Mi nistr y of Tr a ns p ort a n d Di git al  I nfr astr u ct ur e s et 

u p a n Et hi cs C o m mitt e e o n A ut o m at e d a n d N et w or k e d Dri vi n g c o nsi sti n g of fi v e 

w or ki n g gr o u ps i n S e pt e m b er 2 0 1 6. It iss u e d its r e p ort i n J u n e 2 0 1 7 [ 8 0], d uri n g 

t h e  p eri o d  of  ti m e  w h e n  i n v esti gati n g  t h e  pri v a c y  c o n c er ns  ass o ci at e d  wit h 

c o n n e ct e d c ars ( C h a pt ers 5 a n d 6). 

O n  a  m or e  gl o b al  l e v el,  m y  st u di es  r o u g hl y  f all  wit hi n  t h e  s a m e   p eri o d  as  t h e 

d e v el o p m e nt of t h e n e w E ur o p e a n G D P R [ 1 6 4]. Its first pr o p os al w as m a d e p u bli c 

o n J a n u ar y 2 5 t h 2 0 1 2 [ 1 0 3]; it w as fi n ali z e d o n A pril 2 7t h 2 0 1 6 a n d p ut i nt o eff e ct 

o n M a y 2 5 t h 2 0 1 8 [ 1 6 6]. 

T h es e e x a m pl es d e m o nstr at e t h at t h er e is n o s e q u e nti al pr o c ess of first r es e ar c hi n g 

a  p h e n o m e n o n  a n d  t h e n  r e g ul ati n g  it;  r at h er,  b ot h  r e g ul ati o n  a n d  r es e ar c h  o n 

i n di vi d u al pri v a c y d e m a n ds ar e a cti n g a n d c o- e v ol vi n g, u nf ort u nat el y oft e n i n a 

r at h er u n ali g n e d m a n n er. H e n c e, t his t h esis ar g u es t h at b ot h fi el ds c o ul d b e n efit 

fr o m b ett er ali g n e d us a bl e pri va c y r es e ar c h a n d r e g ul ati o n pr o c ess es. 

H o w e v er,  pr o m oti n g  s u c h  ali g n m e nt  w o ul d  n ot  b e  a  o n e- w a y  r o a d  b ut  w o ul d 

i nst e a d h a v e i m pli c ati o ns f or b ot h si d es: O n t h e o n e h a n d, r e g ul ati o ns w o ul d h a v e 

t o t a k e us a bl e pri v a c y r es e ar c h m or e s eri o usl y; o n t h e ot h er h an d, us a bl e pri v a c y 

r es e ar c h w o ul d c orr es p o n di n gl y h av e t o t a k e r e g ul ati o n pr o c ess e s m or e s eri o usl y. 

I n t h e f oll o wi n g, t h e ar g u m e nts c on c er ni n g h o w r es e ar c h o n us a b l e pri v a c y c o ul d 

a d a pt t o r e g ul ati o ns, a n d vi c e v ers a, ar e o utli n e d i n gr e at er d et ail. 

                                                 

7  B u n d es a mt f ür Si c h er h eit i n d er I nf or m ati o nst e c h n ol o gi e 
8  P h ysi k alis c h T e c h nis c h e B u n d es a nst alt 
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 R e g ul ati o ns s h o ul d t a k e us a bl e p ri v a c y r es e a r c h m o r e s e ri o usl y 

R e g ul ati o n  eff orts  h a v e  b e c o m e  i n cr e asi n gl y  a w ar e  of  us er  iss u e s. T h e Et hi cs 

C o m missi o n [ 8 0] o n a ut o m at e d a n d n et w or k e d dri vi n g, f or i nst a n c e, is a p ositi v e 

e x a m pl e of l e gisl ati o n t a ki n g t h e us er i nt o a c c o u nt: I n a d diti o n t o e x p erts o n l a w 

a n d t e c h n ol o g y, e x p erts o n t e c h n ol o g y ass ess m e nt a n d h u m a n s ci e n c es fr o m t h e 

F e d er ati o n of G er m a n C o ns u m er Or g a ni z ati o ns w er e i n vit e d, as w e ll as a bis h o p 

[ 8 0].  H o w e v er,  c o ns ulti n g  e x p erts  d o es  n ot  pr o vi d e  a n  u n d erst a n di n g  of  eit h er 

s e c urit y or pri v a c y i n pr a cti c e. I n t his r e g ar d, us er st u di es, pr ef er a bl y a c c o u nti n g 

f or t h e c o m pl e xit y of t h e r e al worl d, ar e i n dis p e ns a bl e, as t h e y c a n s h o w h o w t h e 

t hr e ats  a n d  ris ks  a nti ci p at e d  b y  e x p erts  c a n  b e  h a n dl e d  i n  a  pra cti c al  f as hi o n. 

F urt h er m or e, us er st u di es c a n i d e ntif y t h e us e c as es a n d ris ks p er c ei v e d b y us ers 

t h at m a y n ot b e e n a nti ci p at e d b ut c o ul d p ot e nti all y cr u ci all y im p a ct t h e s e c urit y 

a n d pri v a c y of t h e o v er all s yst e m. 

M or e o v er, fr o m e x p eri e n c e of b ei n g p art of a s m art m et eri n g pr o j e ct, b ot h et hi c al 

a n d us a bl e pri v a c y c o nsi d er ati o ns ar e oft e n n ot t a k e n i nt o a c c o u nt w h e n pl a n ni n g 

r e g ul at or y  m e as ur es  ( C h a pt er  4).  T his  is  p arti c ul arl y  tr u e  w h e n   pl a n ni n g 

l e gisl ati o n  i nt e n d e d  t o  pr ot e ct  criti c al  i nfr astr u ct ur e  b ut  c a n  als o  b e  wit n ess e d 

w h e n t h e pr ot e cti o n of i n di vi d u al pri v a c y is b ei n g r e g ul at e d. I n s u c h r e g ul ati o n 

pr o c ess es,  t e c h n ol o gi c al,  l e g al  a n d  e c o n o mi c  p ers p e cti v es  s e e m t o  d o mi n at e, 

w h er e as t h e c o ns u m er p ers p e cti v e is oft e n u n d err e pr es e nt e d. T h e  st u di es wit hi n 

t his  t h esis,  h o w e v er,  d e m o nstr at e  t h e  li mit ati o ns  of  t e c h n ol o gic all y  ori e nt e d 

r e g ul ati o ns t h at d o n ot t a k e i nt o a c c o u nt t h e i n di vi d u al p ers p ecti v e: Tr a nsf erri n g 

a bstr a ct l e g al c o n c e pts t o s p e ci fi c t e c h n ol o gi es or c o nt e xts wit h o ut u n d erst a n di n g 

us er  d e m a n ds  a n d  t h e  a p pr o pri ati o n  of  t e c h n ol o g y  m a y  a ct u all y  u n d er mi n e 

s e c urit y a n d pri v a c y pr a cti c es a n d r es ult i n a d e cli n e i n pr ot e cti o n, as d es cri b e d i n 

C h a pt er 4.  

T h er ef or e, d e m a n ds a n d t o ols f or us a bl e pri v a c y n e e d t o b e r es e ar c h e d a n d d efi n e d 

wit h  r es p e ct  t o  t h e  t e c h n ol o g y  i n  q u esti o n  a n d  a g ai nst  t h e  b a c k dr o p  of  a n 

u n d erst a n di n g of h o w t h at t e c h n ol o g y is b ei n g or will b e us e d. Hist ori c al e x a m pl es 

s h o w h o w pri v a c y d e m a n ds a n d r el e v a nt r e g ul ati o ns h a v e b e e n c o n st a ntl y (r e-) 

n e g oti at e d  a n d  (r e-) d efi n e d  a g ai nst  t h e  b a c k dr o p  of  t e c h n ol o gi e s  s u c h  as 
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p h ot o gr a p h y, t h e t el e p h o n e or c o m p ut ers [ 2 4, 4 6 3, 5 1 0]. T h e pr e s e nt e d  st u di es 

s h o w h o w v ari o us I o T t e c h n ol o gi es p os e n e w c h all e n g es t o t h e c o n c e pt of pri v a c y 

a n d t h us t h e q u esti o n of h o w us a b l e pri v a c y c o ntr ols s h o ul d b e d esi g n e d. 

I n r e c e nt y e ars, t h e H CI c o m m u nit y h as t a k e n a t ur n t o us er pr acti c es  [ 3 0 8], 

a c k n o wl e d gi n g  t h e  c o m pl e xit y  of  i n t er a cti n g  wit h  t e c h n ol o g y  i n  t h e  wil d: 

“ b e c a us e  [ us er  pr a cti c es]  ar e  c o nti n g e nt,  m e di at e d  a n d  c a n n ot  b e  u n d erst o o d 

wit h o ut  r ef er e n c e  t o  t h e  p arti c ul ar  pl a c e,  ti m e  a n d  c o n cr et e  hi st ori c al  c o nt e xt 

w h er e t h e y o c c ur, t h e y c a n o nl y b e st u di e d ‘ cl os e- u p’ ” [ 3 0 8]. I n a si mil ar v ei n, it 

c a n b e ar g u e d t h at t h e l e g al p ers p e cti v es o n t h e pri v a c y iss u es  ass o ci at e d wit h n e w 

t e c h n ol o gi es w o ul d b e n efit fr o m t a ki n g i nt o a c c o u nt t h e pri v a c y pr a cti c es of us ers.  

T h e P b D pri n ci pl es [ 9 1, 3 1 1], w hi c h ar e r efl e ct e d b y t h e G D P R ( e. g. i n Art. 2 5 

G D P R, as “ D at a pr ot e cti o n b y d esi g n a n d b y d ef a ult “ [ 1 6 4]), s er v e as a pr o mi n e nt 

e x a m pl e i n s u p p ort of t h e a b o v e ar g u m e nts. T h e Arti cl e st at es t h at d at a c o ntr oll ers 

s h all “i m pl e m e nt a p pr o pri at e t e c h ni c al a n d or g a ni z ati o n al m e as u r es f or e ns uri n g 

t h at, b y d ef a ult, o nl y p ers o n al d at a w hi c h ar e n e c ess ar y f or e ac h s p e cifi c p ur p os e 

of  t h e  pr o c essi n g  ar e  pr o c ess e d “   [ 1 6 4].  T h e  pri n ci pl es  t h us  s et  hi g hl y  a bstr a ct 

d e m a n ds f or d at a pr ot e cti o n m e as ur es, c alli n g f or a n i n di vi d u al  i nt er pr et ati o n a n d 

w ei g hi n g  of  t h e  “ a p pr o pri at e n ess ”  of  s u c h  m e as ur es  f or  e a c h  p oi nt  of  d at a 

c oll e cti o n. F or e a c h p oi nt, v ari o us st a k e h ol d ers’ i nt er ests n e e d t o b e c o nsi d er e d 

c ar ef ull y — n ot l e ast t h e d e m a n ds of us ers. Us ers, h o w e v er, m a y t h e ms el v es h a v e 

s elf- c o nfli cti n g  g o als.  T h er e  is  a n  i nt er n al  t e nsi o n  b et w e e n  d e siri n g  q u alit y  of 

s er vi c e a n d pri v a c y.  

T his t h esis h a v e d e m o nstr at e d h o w c o nsi d eri n g a us er p ers p e cti v e is r e q uir e d f or 

a p pr o pri at el y u n d erst a n di n g s uit a bl e s ol uti o ns i n li g ht of s ai d  t e nsi o n, f or e x a m pl e 

i n t h e fi el d of s m art m et eri n g ( C h a pt er 4). T h e c o ns u m er i nt erfa c e f or G er m a n 

s m art m et er g at e w a ys, f or e x a m pl e, w as d esi g n e d as a c o m m o n L A N  pl u g ( RJ-

4 5),  w hi c h  w as  i nt e n d e d  t o  all o w  t h e  i nt e gr ati o n  of  t h es e  d e vi c es  i nt o  h o m e 

n et w or ks. H o w e v er, t his s p e cifi c a ti o n disr e g ar d e d t h e f a ct t h at t h e g at e w a ys ar e 

n ot p h ysi c all y a c c essi bl e f or m ost i n h a bit a nts of r e nt al a p art m e nts. As a r es ult, t h e 

m ost c o m m o n s ol uti o n i nt e n d e d t o  all o w us ers t o o bt ai n f e e d b a c k o n t h eir e n er g y 
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c o ns u m pti o n q u asi- a ut o m ati c all y r es ult e d i n a s eri o us d e cr e as e i n pri v a c y: Us ers 

h a d  t o  s e n d  all  of  t h eir  d at a  t o  t h e  r es p e cti v e  utiliti es  vi a  t h e  I nt er n et,  w h er e 

c o ns u m pti o n  w o ul d  b e  pr es e nt e d  o n  a  p ers o n ali z e d  w e b p a g e.  T o  m a k e  t h es e 

c o nfli cts of i nt er est visi bl e a n d t o e m b e d t his p ers p e cti v e i nt o pri v a c y r e g ul ati o ns 

f or t h e I o T, it is i m p ort a nt t o u n d erst a n d w h at i nt er ests a n d go als us ers h a v e i n 

usi n g a t e c h n ol o g y. T h es e r e q uir e m e nts c a n n ot b e d e d u c e d fr o m m er e pr a cti c e; 

i nst e a d, w h e n d esi g ni n g pri v a c y r estri cti o ns f or t e c h n ol o g y, pr a cti c es ass o ci at e d 

wit h t h e us e of t e c h n ol o g y a n d d at a n e e d t o b e u n d erst o o d t o d e si g n f or us a bl e 

pri v a c y. 

T o n ot o nl y p assi v el y r e a ct t o l e gisl ati v e i niti ati v es a n d i nst e a d b e a bl e t o a cti v el y 

i nf or m  r e g ul ati o ns  wit h  s u c h  a  user’s  p ers p e cti v e,  r es e ar c h  o n us a bl e  pri v a c y 

s h o ul d c o nti n u e t o str at e gi c all y i n v esti g at e k e y e m er gi n g t e c h n ol o gi es.  

 Us a bl e  p ri v a c y  r es e a r c h  s h o ul d  t a k e  r e g ul ati o n  p r o c ess es  m o r e 

s e ri o usl y 

T h er e  ar e  m a n y  diff er e nt  m et h o ds  f or  st u d yi n g  pri v a c y  iss u es  e m piri c all y.  I n 

s m art h o m e st u di es ( C h a pt ers 7 a n d 8), a Li vi n g L a b a p pr o a c h wi t h a l o n g-t er m 

f o c us  w as  i m pl e m e nt e d,  f or  e x a m pl e.  T his  all o w e d  st u d yi n g  h o w  p ri v a c y 

pr a cti c es ar e s h a p e d b y t h e a p pr o pri ati o n of t e c h n ol o g y a n d h o w  us ers m a d e d at a 

a c c o u nt a bl e w h e n l e ar ni n g a b o ut t h e  r el e v a n c e t h er e of t o t h eir p ers o n al e v er y d a y 

li v es. I n p arti c ul ar, t o g ai n a n u n d erst a n di n g of h o w t o d esi g n f or d at a lit er a c y, t h e 

us ers  n e e d e d  t o  est a blis h  s u c h  lit er a c y  t h e ms el v es.  As  o utli n e d   i n  S e cti o n  8, 

gr o wi n g d at a lit er a c y t y pi c all y  n e e ds ti m e, as t h e a p pr o pri ati on of t h e t e c h n ol o g y 

i n  q u esti o n  is  a  sl o w  pr o c ess.  S h ort-ti m e  i n v e nti o ns  t h us  f ail t o  u n c o v er  s u c h 

p h e n o m e n a. 

T h e e arl y a n d c o nst a nt i n v ol v e m e nt of us ers i n t h e c o- cr e ati o n pr o c ess es of I T 

artif a cts is s e e n as a n i m p ort a nt c h ar a ct eristi c of t h e Li vi n g L a b a p pr o a c h [ 4 3 6]. 

B y all o wi n g f or l o n g-t er m a n d s ust ai n a bl e c oll a b or ati o n, Li vi n g  L a bs e n a bl e t h e 

c a pt ur e of b ot h t h e i d e as a n d  t h e a ct u al e x p eri e n c es of us ers i n r e al us a g e c o nt e xts. 

L o n git u di n al  fi el d  r es e ar c h  h ol ds,  it  is  s u g g est e d,  “ a  c o nsi d er a bl e  if  oft e n 
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u nr e ali z e d  p ot e nti al  f or  t h e  pr o gr essi v e  r efi n e m e nt  of  d esi g n  c o n c e pts  a n d  t h e 

e v al u ati o n of t h e artif a cts t h at r es ult ” [ 3 7 5]. 

L o n g-t er m, us er- c e nt er e d a p pr o a c h es h a v e t h eir m erits, b ut t h e y  c o m e at a pri c e: 

T o p arti ci p at e i n t h e l e gisl ati v e pr o c ess a n d b e a bl e t o pr o vi d e a w ell- gr o u n d e d 

us er  p ers p e cti v e,  us er  r es e ar c h  n e e ds  t o  fit  t h e  ti m eli n es  of  s u c h  l e gisl ati v e 

pr o c ess es.  O n c e  t h e  pr o c ess  is  c o m pl et e,  t h e  us er  p ers p e cti v e  c a n  o nl y  b e 

a d dr ess e d b y m a ki n g r e p airs t o a  pr e d efi n e d fr a m e w or k of s p e cifi c ati o ns. I n t his 

r e g ar d, l o n g-t er m r es e ar c h f a c es t w o m aj or c h all e n g es: 

1.  L o n g-t er m st u di es s u c h as t h os e a d o pti n g Li vi n g L a bs a p pr o a c h es  oft e n 
t a k e  l o n g er  t h a n  1 2  m o nt hs  w h e n i n cl u di n g  pl a n ni n g,  t h e  pr o c ess of 
c o n d u cti n g  a n d  a n al y zi n g  t e c h n o l o gi c al  a p pr o pri ati o n.  W hil e  r e gul ati v e 
pr o c ess es ar e n ot n e c ess aril y s wift, t h e y m a y h a v e d e m a n di n g s c h e d ul es, 
m e a ni n g t h at it will b e diffi c ult t o i n c or p or at e t h e fi n di n gs o f H CI r es e ar c h. 
Fr o m t his p ers p e cti v e, H CI n e e ds t o i d e ntif y s uit a bl e w a ys of c oll e cti n g 
ri c h f e e d b a c k c o n c er ni n g pri v a c y pr a cti c es w hil e als o c o o p er ati n g wit h t h e 
r e q uir e m e nts of r e g ul ati v e pr o c ess es. 

2.  M or e  i m p ort a ntl y,  b esi d es  t h e  or g a ni z ati o n al  c h all e n g es,  t h er e ar e 
c o n c e pt u al c h all e n g es t h at H CI r es e ar c h ers m ust c o nfr o nt. I n t er ms of t h e 
s et u p, Li vi n g L a b a p pr o a c h es u n d er e m p h asi z e t h e r el e v a n c e of us ers' first 
c o nt a ct wit h a n i n n o v ati o n. T h e s e t u p p h as e is of cr u ci al i m p ort a n c e f or 
pri v a c y m a n a g e m e nt w hi c h m a y n ot b e c h a n g e d f or a l o n g ti m e of us e a n d 
l o n g i nt o t h e a p pr o pri ati o n p h as es. M or e i m p ort a ntl y, i n t his ph as e t h e us er 
m ust b e c o nsi d er e d a n o vi c e w h o h as n o e x p eri e n c e usi n g t h e t e c h n ol o g y: 
W h e n  n e w  d e vi c es  ar e  i ntr o d u c e d  i nt o  h o us e h ol d  e c os yst e ms,  pri v a c y 
s etti n gs will h a v e t o b e d et er mi n e d wit h o ut a d e e p er u n d erst a n d i n g of t h e 
c o ns e q u e n c es t h er e of d u e t o a l a c k of p ers o n al e x p eri e n c e o n t h e p art of 
us ers. T his cr e at es a ki n d of dil e m m a, as, w h e n m a n a gi n g pri v a c y o n t h e 
I o T, t h e r el e v a nt s etti n gs h a v e t o b e i d e ntifi e d pri or t o t h e us e of a d e vi c e. 
W h e n  st u d yi n g  us a bl e  pri v a c y,  d e m a n ds  of  n o vi c e  us ers  a n d  e x p er ts 
s h o ul d b e i n v esti g at e d usi n g diff er e nt m et h o ds, as h as b e e n s u g g est e d b y 
fi n di n gs i n ot h er fi el ds i n H CI [ 3 2 3,  4 7 4]. 

H e n c e,  t h e  m et h o d  t o ol b o x es  of  us a bl e  pri v a c y  r es e ar c h ers  s h o ul d  b e 

s u p pl e m e nt e d b y f o c usi n g o n k e y t e c h n ol o gi es i n a d v a n c e, as w ell as b y t h e us e 

of  m or e  li g ht w ei g ht,  s h ort-t er m  a n d  h e uristi c  m et h o ds.  I n t his s e ns e, t h e t h esis 

d o es n ot o nl y a c all f or l e gisl a ti o n t o o p e n t h e pr o c ess f or a h u m a n p ers p e cti v e i n 

a o n e- w a y m a n n er, r at h er, si mil arl y, t h e H CI c o m m u nit y its elf m ust e v ol v e wit h 

r e g ar d t o t hr e e s p e cifi c an d i nt er c o n n e ct e d as p e cts:  
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1.  R es e ar c h o n H CI s h o ul d n ot b e li mit e d t o i n v esti g ati n g t h e a p pr o pri ati o n 
of  e xisti n g  t e c h n ol o gi es  a n d  r e a cti n g  e x  p ost  or  i d e ntif yi n g  i d e as 
c o n c er ni n g t h e n e xt g e n er ati o n of a pr o d u ct.  

I nst e a d, it m ust als o m et h o d ol o gi c all y b e a bl e t o l o o k i nt o t h e f ut ur e t o pr o vi d e 

e m piri c all y  b as e d  t e c h n ol o g y  ass ess m e nts  a n d  s u bs e q u e ntl y  d eri v e 

r e c o m m e n d ati o ns f or d esi g n i nte n d e d t o i nf or m r e g ul ati o ns. 

Fr o m a m ar k et-li b er al p oi nt of vi e w, us ers i n t h e pri v at e s e ct o r c a n, i n pri n ci pl e, 

r ej e ct  a  pr o d u ct  d u e  t o  its  p ossi bl y  dis a d v a nt a g e o us  d at a  pr ot ecti o n  g ui d eli n es. 

E v e n i n t his c o nt e xt, h o w e v er, e x p eri e n c e s h o ws t h at s u c h m ar k e t f u n cti o ns d o 

n ot w or k f or c o ns u m er I T. F or e x a m pl e, t h er e ar e n o s p e cifi c pr i v a c y r e g ul ati o ns 

r e g ar di n g  s m art p h o n es.  Dri v e n  b y  m ar k et  m e c h a nis ms,  t h e  c urr e nt   pr o d u ct 

l a n ds c a p e b asi c all y f e at ur es o nl y t w o vi a bl e e c os yst e ms, n a m el y t h os e of i O S a n d 

A n dr oi d — b ot h of w hi c h ar e hi g h l y i n v asi v e of pri v a c y.  

I n  t h e  p u bli c  i nfr astr u ct ur e  s e ct or,  t h e  sit u ati o n  is  e v e n  m or e  pr o bl e m ati c,  as 

p e o pl e m a y b e o bli g e d t o i nst all d e vi c es s u c h as s m art m et ers. T o d a y, g o v er n m e nt 

a g e n ci es  fr e q u e ntl y  s p e cif y  pri v a c y  r e g ul ati o ns  wit h o ut  p erf or m i n g  a  d et ail e d 

ass ess m e nt  of  t h e  us er’s  p ers p e cti v e.  T o  t his  e n d,  h o w e v er,  r e g ul at or y  b o di es 

c a n n ot a n d s h o ul d n ot w ait f or t e c h n ol o g y t o b e a d o pt e d b y t h e g e n er al p u bli c a n d 

u nf ol d its eff e cts o n pri v a c y b ef or e t h e y st e p i n b ut m ust i nst e a d m a k e l o n g-t er m 

d e cisi o ns i n t h e e arl y st a g es  of a pr o d u ct or t e c h n ol o g y’s diffusi o n.  

I n b ot h t h e pri v at e a n d t h e p u bli c s e ct ors, r e g ul ati o ns t h er ef or e m ust pr o vi d e s o m e 

t e c h n ol o g y-s p e cifi c  mi ni m u m  r e q uir e m e nts  (i n  t er ms  of  I T  s e c urit y  a n d  d at a 

pr ot e cti o n)  f or  all  m ar k et  p arti ci p a nts.  T o  a v oi d  s u c h  l a c k  of s p e cifi c  pri v a c y 

r e g ul ati o n i n t h e e m er g e n c e of fut ur e t e c h n ol o gi es, r e g ul ati n g b o di es s h o ul d b e 

a bl e t o dr a w o n e m piri c all y r eli a bl e t e c h n ol o g y i m p a ct ass ess m e nts t o tr a nsl at e 

e x p eri e n c es i nt o d esi g n r e q uir e m e nt s t h at ar e r efl e ct e d i n l e gisl ati v e g ui d eli n es.  

2.  R es e ar c h  o n  H CI  s h o ul d  i d e ntif y  a n d  i n v esti g at e  e m er gi n g  k e y 
t e c h n ol o gi es i n a d v a n c e, b ef or e t h e y ar e r e a d y f or r e g ul ati o n. 

F oll o wi n g t h e first p oi nt, if t h e H CI r es e ar c h c o m m u nit y h as t h e a m biti o n t o h el p 

s h a p e f ut ur e s o ci al d e v el o p m e nts  ( n ot o nl y wit h r es p e ct t o pri va c y), t h e n it m ust 

o c c u p y i m p ort a nt fi el ds at a n e arl y st a g e. I n t his w a y, r es e ar c h r es ults r e g ar di n g 
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e x p eri e n c e of t e c h n ol o g y a p pr o pri ati o n c a n dir e ctl y f u el l e gisl ati v e c o m missi o ns 

s u c h t h at us ers’ v oi c es will n ot o nl y b e pr es e nt b ut w ell- gr o u n d e d  i n  s ci e ntifi c 

ri g or. O n e fr a m e w or k t h at is p arti c ul arl y s uit e d f or pr o bi n g i nt o p ossi bl e f ut ur es 

a n d d esi g ni n g p ot e nti all y vi a bl e s ol uti o ns i n m ulti-st a k e h ol d er  s c e n ari os is t h at of 

Li vi n g  L a bs.  I n  a  si mil ar  v ei n  t o   p arti ci p at or y  d esi g n  [ 1 1 2,  2 81],  Li vi n g  L a b 

r es e ar c h  s e e ks  t o  ali g n  t h e  i nt er ests  of  diff er e nt  st a k e h ol d ers  [ 1 2 2,  1 9 1],  f or 

e x a m pl e  b y  i d e ntif yi n g  m e a ns  of  m ulti-l at er al  s e c urit y  a n d  pri v a c y  [ 3 9 0,  4 0 6, 

4 7 5].  I n  s o ci eti es  t h at  ar e  c h a n gi n g  at  a n  i n cr e asi n gl y  r a pi d  r at e,  h o w e v er, 

m a n a g e a bl e  alt er n ati v es  t h at  fl e xi bl y  pr o vi d e  v ali d  a ns w ers  t o c urr e nt 

r e q uir e m e nts a n d q u esti o ns m ust b e i d e ntifi e d. 

3.  R es e ar c h  o n  H CI  n e e ds  t o  b al a n c e  r es e ar c h  d e pt h  wit h  t h e  pr a cti c al 
n e c essiti es of r e g ul ati o n t o b e a bl e t o m a k e c o ntri b ut es t h at ar e i n-li n e wit h 
e xisti n g f or m ats a n d pr o c ess b o u n d ari es. 

I nf or mi n g r e g ul ati o n wit h i nsig hts o n t e c h n ol o g y a p pr o pri ati o n wit h Li vi n g L a b 

r es e ar c h  is  a  l o n g-t er m  c o m mit m ent  a n d,  li k e  pr a cti c e- b as e d  r es e ar c h,  p os es  a 

“l a b or-i nt e ns e, ris k y, a n d l o n g-t er m r es e ar c h a p pr o a c h [ …] ” [ 5 2 8]. H o w e v er, m y 

r es e ar c h ( C h a pt er 4) s h o ws t h at m a n y fr a m e w or k c o n diti o ns m a y still b e i n fl u x 

d uri n g  t h e  d e v el o p m e nt  of  r e g ul at or y  pr o c ess es.  T e c h n ol o gi c al  d e v el o p m e nt  is 

als o st e a dil y i n cr e asi n g i n s p e e d. A g ai nst t his b a c k gr o u n d, n e w  iss u es c a n aris e at 

s h ort n oti c e, s u c h as n e w st a k e h ol d er i nt er ests, w hi c h will n e e d t o b e a d dr ess e d 

s wiftl y. I n t his r e g ar d, H CI n e e ds t o a c k n o wl e d g e pr a cti c al n e e ds of r e g ul ati v e 

pr o c ess es.  I n  or d er  t o  h a v e  a n  i m p a ct,  i n  a d diti o n  t o  l o n g-t er m   r es e ar c h,  H CI 

s h o ul d pr o vi d e m et h o ds b y w hi c h i nf or m ati o n c a n b e pr o vi d e d i n r es p o ns e t o us er 

d e m a n ds i n a gi v e n sit u ati o n o n a s h ort-t er m b asis. 

T h e st u di es pr es e nt e d s h o w h o w s o m e m et h o ds c o ul d fit i nt o a r e g ul at or y pr o c ess 

a n d  c o ntri b ut e  t o  a  dis c o urs e. T a bl e  1 1  d es cri b es  t h es e  m et h o ds  wit h r e g ar d t o 

w h e n t h e y s h o ul d b e a p pli e d, w h at i nsi g hts t h e y m a y pr o vi d e f or  t h e r e g ul at or y 

pr o c ess a n d t h e a m o u nt of ti m e t h e y r e q uir e t o pr o d u c e r es ults. 

S c e n ari o- b as e d a n al ys es c a n i nf or m r e g ul ati v e pr o c ess es t h at m a y alr e a d y b e i n 

l at e p h as es a n d l a c k a us er p ers p e cti v e. R es e ar c h pr es e nt e d i n C h a pt er 4, e n g a g e d 

wit h  t h e  r e g ul ati v e  pr o c ess  o nl y  i n  a  l at e  p h as e.  U ntil  t h at  p o i nt,  m a n y 
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c o nsi d er ati o ns w er e p ur el y dri v e n b y a n I T s e c urit y p ers p e cti v e . T o pr o vi d e a us er 

p ers p e cti v e  wit hi n  a  f airl y  bri e f  p eri o d  of  ti m e,  a  s c e n ari o- b as e d  a n al ysis  w as 

c o n d u ct e d.  S u c h  a n  a p pr o a c h  c a n  hi g hli g ht  s o m e  m aj or  c o n c er ns  b y  a p pl yi n g 

h e uristi cs  f or  us er  d e m a n ds,  es p e ci all y  si n c e  it  w as  c o n d u ct e d a g ai nst  t h e 

b a c k dr o p of e xt e nsi v e pr e-st u di es i n t h e fi el d of e n er g y m o nit ori n g [ 2 5 6, 2 5 9, 2 6 4, 

4 4 6,  4 4 9].  Si mil arl y,  w h e n  s o m e  w ell- gr o u n d e d  h y p ot h es es  h a v e  a lr e a d y  b e e n 

f or m ul at e d, s ur v e ys c a n b e us e d t o t est r es e ar c h fi n di n gs a n d/ or t h e ass u m pti o ns 

e m b e d d e d  i n  r e g ul ati o ns  q u a ntit a ti v el y,  b ef or e  t h e y  ar e  c o difi ed  ( C h a pt er  1 0). 

T h es e a p pr o a c h es, h o w e v er, s h o ul d b e us e d i n c o m bi n ati o n wit h m or e i n- d e pt h 

r es e ar c h m et h o ds. S h o ul d r e g ul ati o ns still b e i n a n e arl y p h as e, r es e ar c h o n us er 

d e m a n ds s h o ul d m or e a cti v el y e n g a g e wit h us ers.  

Li vi n g L a b st u di es ar e ar g u a bl y t h e m ost ti m e- c o ns u mi n g alt er n a ti v e, b ut t h e y c a n 

pr o vi d e  a  pl atf or m  f or  str at e gi c all y  i n v esti g ati n g  t h e  a p pr o pri ati o n  of  pri v a c y 

d e m a n ds  i n  a  n e w  t e c h n ol o g y.  B y  pr ot ot y pi n g  p ossi bl e  f ut ur es,  r es e ar c h 

c o n d u ct e d i n Li vi n g L a bs c a n i nf or m r e g ul ati o ns wit h w ell- gr o u n d e d i nsi g hts o n 

h o w  a n  e m er gi n g  t e c h n ol o g y  is  li k el y  t o  b e  us e d  a n d  w hi c h  pr ot e cti o n 

m e c h a nis ms  us ers  m a y  s e e k  i n  t h e  l o n g-t er m.  T h e y  t h er ef or e  all o w  f or  t h e 

i nt e gr ati o n  of  a  v ari et y  of  m et h o ds  (i n cl u di n g  c o- d esi g n  w or ks ho ps,  d at a  w or k 

a n d pr ot ot y pi n g), m a n y of w hi c h a p pli e d i n C h a pt ers 7 a n d 8. 

F or  e x a m pl e,  c o- d esi g n  w or ks h o ps  w er e  a  m et h o d  us e d  wit hi n  t h e Li vi n g  L a b 

s etti n gs ( C h a pt ers 7 a n d 8) t o i d e ntif y us er d e m a n ds wit h r e g ar d t o s er vi c e d esi g n 

a n d vis u ali z ati o n m e c h a nis ms. T h es e c a n als o b e c o n d u ct e d wit h us ers t h at ar e n ot 

p art  of  Li vi n g  L a bs  a n d  c a n  pr o vi d e  r es ults  wit h  w hi c h  t o  i nf or m  p ot e nti al 

pr ot e cti o n  c o n c e pts  f airl y  r a pi dl y.  I nt e gr ati o n  i n  Li vi n g  L a bs will  pr o vi d e 

p arti ci p a nts  wit h  a  str o n g er  b a c k gr o u n d  a n d  gr e at er  e x p eri e n c e r e g ar di n g  a 

t e c h n ol o g y a n d m a y t h us l e a d t o mor e w ell- gr o u n d e d fi n di n gs. 

T h e  b est  r e as o n  f or  e m b e d di n g  c o- d esi g n  w or ks h o ps  i n  Li vi n g  L a b   s etti n gs, 

h o w e v er, is ar g u a bl y t h e p ossi bili t y of c o nti n ui n g t h e pr ot ot y pi n g pr o c ess i n r e al-

w orl d e n vir o n m e nts. Pr ot ot y p es w er e d e v el o p e d b ot h wit hi n ( C h a p t ers 7 a n d 8) 

a n d  o utsi d e  of  Li vi n g  L a b  s etti n gs  ( C h a pt er  1 0).  T h e  pr ot ot y p es   all o w e d  f or 
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br e a c hi n g  i nt o  p ossi bl e  f ut ur es of  us er  i nt er a cti o n  wit h  t e c h n ol o gi es  ( a n d  t h eir 

pri v a c y m a n a g e m e nt t o ols). 

Si mil arl y, als o t h e d at a w or k m et h o d w as a p pli e d b ot h wit hi n ( C h a pt ers 7 a n d 8) 

a n d  wit h o ut  ( C h a pt er  9)  Li vi n g  L a b  s etti n gs.  R u n ni n g  a  Li vi n g  L a b  s etti n g 

e n a bl e d c oll e cti n g a n d pr o vi di n g a d at a c or p us f or a p pl yi n g d at a w or k s essi o ns 

b as e d o n a ct u al a n d c o nt e xt u ali z e d p ers o n al d at a. W hil e it i n cr e as e d t h e a m o u nt 

of eff ort t h at n e e d e d t o b e i n v e st e d i n, t h e l o n g-t er m p ers o n al i z ati o n of d at a f or 

s u c h d at a w or k s essi o ns all o w e d f or t h e i n v esti g ati o n of h o w us ers of s m art h o m e 

t e c h n ol o gi es  r el at e d  t o  a  c o ntin u o us  str e a m  of  d at a  a n d  t h e  p os si bilit y  of 

vis u ali zi n g a n d a n al y z i n g t h e m o v er l o n g er p eri o ds of ti m e. A n alt er n ati v e w o ul d 

i n v ol v e t h e us e of s y nt h eti c d at a t o a c c el er at e t h e pr o c ess of a n al ysis at t h e c ost of 

p ers o n ali z ati o n  a n d  d e pt h  of  i nsi g hts.  Als o,  C h a pt er  9  d e m o nstr at es us e of t h e 

m et h o d of c oll e cti v e d at a w or k, i n w hi c h d at a fr o m s m art p h o n es w as c oll e ct e d 

o v er  t h e  c o urs e  of  s e v er al  w e e k s. Vis u ali zi n g t h e  d at a  of o nl y a  si n gl e  p ers o n, 

ot h er p arti ci p a nts w er e assi g n e d t o att e m pt t o i n v esti g at e t h e p ers o n b e hi n d t h e 

d at a i n a g a m e-li k e f as hi o n ( C h a pt er 9). T h es e d at a w or k s essi o ns w er e ai m e d at 

b ot h  f ost eri n g  p arti ci p a nts’  d at a  lit er a c y  a n d  r es e ar c h ers  u n d e rst a n di n g  of 

p arti ci p a nts’ pri v a c y d e m a n ds i n t er ms of p er c ei v e d s e nsiti vit y . 

T a bl e 1 1: M et h o ds f o r i n c o r p o r ati n g us e r- c e nt e r e d p ri v a c y i n r e g ul ati o ns f o r e m e r gi n g t e c h n ol o gi es 

 Ti mi n g  E xt e nt  P e ri o d  I nsi g hts  Us e c a s es 
S c e n a ri o-
b as e d 
a n al ysis 

U p t o l at e 
i n t h e 
pr o c ess 

E x p ert 
a n al ysis 
(l o w) 

S h ort-t er m  H e uristi cs 
f or us er 
d e m a n ds 

I n ur g e nt n e e d of 
i n p ut fr o m a u s er 
p ers p e cti v e 

C o- d esi g n 
w o r ks h o ps 

B ef or e or 
d uri n g 
r e g ul ati o n 

Us er c o-
cr e ati o n 

S h ort-/ 
mi d-t er m 

Us er-
c e nt er e d 
pr ot e cti o n 
m e c h a nis ms 

E x pl or ati o n of 
p ossi bl e 
pr ot e cti o n 
c o n c e pts 

Li vi n g L a b 
st u di es 

B ef or e 
r e g ul ati o n 

I n- d e pt h 
q u alit ati v e 
st u di es 
(l ar g e) 

L o n g-t er m  Us ers’ 
pri v a c y 
d e m a n ds 
usi n g 
t e c h n ol o g y 
i n pr a cti c e 

Str at e gi c 
e x pl or ati o n of 
pri v a c y d e m a n ds 
i n s p e cifi c 
c o nt e xts o v er t h e 
c o urs e of 
a p pr o pri ati o n 

C oll e cti v e 
d at a w o r k 

Aft er 
r e g ul ati o n 
or as p art 
of Li vi n g 
L a bs 

Vis u ali zi n g 
a n d 
r efl e cti n g o n 
d at a 

S h ort-/ 
mi d-t er m 

R efl e cti o ns 
o n d at a t o 
e x pl or e 
pri v a c y 
d e m a n ds 

Pri v a c y ris k 
a n al ysis of d at a 
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P r ot ot y p e 
st u di es 

A n y ti m e  Q u alit ati v e 
t esti n g 
( m e di u m) 

S h ort-t er m  Pri v a c y 
d e m a n ds o n 
first t e c h 
c o nt a ct 

Ass essi n g us er 
pri v a c y d e m a n ds 
i n si g n- u p p h as es 

S u r v e ys U p t o l at e 
i n t h e 
pr o c ess 

T esti n g 
h y p ot h es es 
(l o w) 

S h ort-t er m  E v al u ati o n 
of p ot e nti al 
pr ot e cti o n 
m e c h a nis ms 

T esti n g 
h y p ot h es es a b o ut 
ass ets a n d pri v a c y 
ris k u n d erst a n di n g 

I n a n ut s h ell, H CI  c a n e x pl oit its str e n gt hs t o r e pr es e nt a user's p ers p e cti v e wit h 

r e g ar d t o t h e h u m a n f a ct ors of s ec urit y a n d d at a pr ot e cti o n t o s h a p e r e g ul ati o ns 

a n d e nf or c e d esi g n g ui d eli n es b y l a w. T o pl a y a n a cti v e r ol e a n d m a k e a v al u a bl e 

c o ntri b uti o n, H CI r es e ar c h m ust  b al a n c e its c h oi c e of m et h o ds a n d c o o p er at e wit h 

t h e r e q uir e m e nts of r e g ul at ors. T his w o ul d b e a n i m p ort a nt st e p  i n all o wi n g H CI 

r es e ar c h t o b e c o m e i n v ol v e d i n t h e f urt h er d e v el o p m e nt of s o ci et y a n d est a blis h 

its elf o utsi d e of r es e ar c h as a fi el d t h at is r el e v a nt t o I T s e c urit y r e g ul ati o ns.  

 Li mit ati o ns 

T his t h esis hi g hli g hts w a ys i n w hi c h pri v a c y m a n a g e m e nt t o ols c a n b e r e n d er e d 

m or e us a bl e. H o w e v er, t h er e ar e s o m e li mit ati o ns d u e t o t h e m a n n er i n w hi c h t his 

r es e ar c h  w as  c o n d u ct e d  a n d  t e c h n olo gi c al  a d v a n c es;  t h es e  li mit ati o ns  ar e 

dis c uss e d b el o w.  

First,  fr o m  a  m et h o d ol o gi c al  p ers p e cti v e,  t h e  r es ults  of  t his  s t u d y  c a n n ot  a n d 

s h o ul d n ot b e g e n er ali z e d i n a n y st atisti c al s e ns e, as t h e y h a v e n ot b e e n e v al u at e d 

usi n g a l ar g e-s c al e q u alit ati v e a p pr o a c h. Gi v e n t h eir s a m pl e si z es a n d f o c us o n 

G er m a n y, t h e st u di es d o n ot f e at ur e a r e pr es e nt ati v e s a m pl e of us ers. D es pit e t his 

li mit ati o n, h o w e v er, i n t h e s e ns e of t h e or eti c al s a m pli n g [ 1 1 0] , o ur fi n di n gs dr a w 

o n a r at h er br o a d s p e ctr u m of p arti ci p a nts. G er m a n y is c o nsi d er e d a l e a d er a m o n g 

W est er n s o ci eti es i n its tr e at m e nt of pri v a c y a n d d at a pr ot e cti o n iss u es. Wit h t h e 

a d v e nt of t h e G D P R [ 1 6 4], t h es e as p e cts h a v e als o b e c o m e m or e p r essi n g i n t h e 

ot h er E U c o u ntri es. I n a si mil ar v ei n, o ur f o c us gr o u ps w er e i m b al a n c e d i n t er ms 

of  g e n d er  a n d  c o ul d  h a v e  b e n efitt e d  fr o m  m or e  f e m al e  p arti ci p at i o n.  Tr e ati n g 

g e n er ali zi n g  fr o m  t h e  h y p ot h eti c al  t o  t h e  “r e al ”  wit h  a  d e gr e e of  c a uti o n  is 

i m p ort a nt. Still, h a vi n g f o u n d si mil ar s c h e m es t hr o u g h o ut a wi de arr a y of st u di es 

a cr oss us e c as es, t h e fi n di n gs a r e str o n gl y gr o u n d e d i n us er- c e nt er e d r es e ar c h.  
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A n ot h er  m et h o d ol o gi c al  li mit ati o n  c o n c er ns  t h e  g e n er al  l e v el  of   u n c ert ai nt y  i n 

st u di es  f o c us e d  o n  f ut ur e  t e c h n ol o gi es:  M et h o ds  f or  r es e ar c hi n g   t h e  f ut ur e  ar e 

i n h er e ntl y s p e c ul ati v e t o a c ert ai n e xt e nt. H o w e v er, t hr o u g h s ci e ntifi c all y c a uti o us 

hi g h- q u alit y w or k, it is p ossi bl e t o esti m at e f ut ur es. 

O n a n ot h er n ot e, t h e m aj orit y of o ur p arti ci p a nts h a d n eit h er a  s m art m et er n or a 

c o n n e ct e d c ar. H o w e v er, w h e n t h e I o T e nt ers h o us e h ol ds, us ers w ill i n e vit a bl y 

h a v e t o m a k e pri v a c y d e cisi o ns w it h o ut pri or e x p eri e n c e wit h t hes e s yst e ms. I n 

li n e  wit h  pr e vi o us  r es e ar c h  o n t e c h n ol o g y  a p pr o pri ati o n  [ 4 7 3], t his  t h esis 

s p e cifi c all y w a nt e d t o g ai n a n u n d erst a n di n g of p er c ei v e d pri v a c y iss u es fr o m t h e 

st art,  w h e n  us ers  ar e  n e c ess ari l y  m or e- or-l ess  n o n- e x p erts  (i n t h e  s e ns e  t h at, 

b esi d es t h e s m art p h o n e c as e [s e e C h a pt er 9], t h e y h a v e o nl y a v a g u e f a mili arit y 

wit h t h e t e c h n ol o gi es at h a n d). M or e o v er, wit h us ers h a vi n g t o a gr e e t o c ert ai n 

l e v els of pri v a c y pr ot e cti o n an d d at a dis cl os ur e u p o n s er vi c e s u bs cri pti o n, us a bl e 

pri v a c y i n I o T b y its n at ur e h as t o c o p e wit h l a y us ers t o b e e ff e cti v e fr o m t h e v er y 

b e gi n ni n g (s e e als o C h a pt er 1 0). 

R es e ar c hi n g n o vi c e us ers’ pri v a c y d e m a n ds is n ot t o b e s e e n as a s u bstit ut e b ut 

r at h er as a s u p pl e m e nt t o a n d e xt ensi o n of t h e us er d e b at e: t hi s t h esis i n v esti g at e d 

i n e x p eri e n c e d us ers t o s e e w h at t h e y n e e d e d. I n a d diti o n, it still s e e ms r e as o n a bl e 

t o c arr y o ut a p pr o pri ati o n st u di es o n pri v a c y si mil ar t o t h e stu di es c o n d u ct e d i n 

t h e  s m art  h o m e  ( C h a pt ers  8  a n d  1 0),  as  n e e ds  c h a n g e  o v er  t h e  c ours e  of 

t e c h n ol o g y a p pr o pri ati o n. 

O v er all,  d uri n g  t his  r es e ar c h,  it  w as  n e c ess ar y  t o  tr e at  t h e  t o pi c  of  pri v a c y 

c ar ef ull y i n or d er t o a v oi d pr o m oti n g a n y r es p o ns es o n t h e p art  of p arti ci p a nts: 

M a ki n g pri v a c y a n e x pli cit t o pi c i n i nt er vi e ws or w or ks h o p is pr o n e t o pr o m pti n g 

p arti ci p a nts t o s a y p arti ci p a nts s a y w h at is d esir e d b ut d o es n ot n e c ess aril y r efl e ct 

t h eir b e h a vi or i n d ail y lif e; t his is k n o w n as t h e s o ci al d esir a bilit y bi as ( e. g. [ 2 1 2, 

3 6 8,  4 1 8]).  W hil e  t his  t h esis  i n di c at es  t h at  pri v a c y  w as  a  m aj o r  iss u e  f or 

p arti ci p a nts ( C h a pt ers 7, 8, 9 a n d 1 0), at t h e s a m e ti m e, w or ks h o ps still n e e d e d t o 

e n c o ur a g e t h e p arti ci p a nts t o t hi n k cr e ati v el y  a b o ut t h e p ot e n ti al us es of d at a. 
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 C o n cl usi o n a n d O utl o o k 

T his  t h esis  s h o ws  t h at  f or  us ers  t o  b e  a bl e  t o  pl a y  a n  a cti v e  r ol e  i n  m a n a gi n g 

pri v a c y i n a c o n n e ct e d w orl d, hi g hli g hti n g p ot e nti al r e al-lif e c o ns e q u e n c es m a y 

s u p p ort  a n d  e m p o w er  t h e m  t o  as cri b e  m e a ni n g  t o  a bstr a ct  d at a  c o ll e cti o n  a n d 

a n al ysis as a m e a ns f or s u p p orti n g e xisti n g pri v a c y pr a cti c es, w hi c h oft e n r e v ol v e 

ar o u n d ass ess m e nts of w h at “ ot h er s ” c o ul d dis c o v er b y a n al y zi n g  d at a.  

Wit h o ut f urt h er s u p p ort, t h e p ot e nti al of a n al y zi n g, f or e x a m pl e, dri vi n g b e h a vi or, 

w as oft e n u n cl e ar t o us ers. I n t his c o nt e xt, e v e n if us ers k n e w  w h at t h e y w a nt e d 

t hir d p arti es n ot t o b e a bl e t o g ai n i nf or m ati o n a b o ut ( e. g., dri vi n g b e h a vi or), t h e y 

w er e  u n c ert ai n  as  t o  h o w  t his  g o al  c o ul d  b e  m a p p e d  o nt o  dis cl os i n g  or  n ot 

dis cl osi n g ( c o m bi n ati o ns of) s e ns or d at a. T h e y w er e u n cl e ar as t o h o w s e ns or d at a 

c o ul d b e us e d t o o bt ai n t h e i nf or m ati o n i n q u esti o n.  

As a r es ult, t his t h esis ar g u es t h at p u bli c p oli c y h as t o g o b e y o n d att e m pti n g t o 

e ns ur e pri v a c y vi a pri v a c y b y d esi g n a p pr o a c h es a n d a cti v el y t a k e us er d e m a n ds 

i nt o a c c o u nt. Pri v a c y b y d esi g n c o ul d b e a d a pt e d t o us er r e q uire m e nts: I nf or m e d 

b y us er st u di es, m or e pri v a c y-fri e n dl y i nfr astr u ct ur es, s u c h as  tr ust c o n c e pts or a 

l o c al  pr o x y  cl o u d  i nfr astr u ct ur es,  c o ul d  b e  a p pli e d.  H o w e v er,  furt h er 

i n v esti g ati o ns  s h o ul d  als o  b e  c arri e d  o ut  i nt o  t h e  us es  a n d  a p pr o pri ati o n  of 

t e c h n ol o g y:  I n  a d diti o n  t o  a  t e c h ni c al  c o m p o n e nt  i nt e n d e d  t o  prot e ct  pri v a c y, 

i nf or m ati o n  s h o ul d  als o  b e  pr o vid e d  a b o ut  t h e  d at a  c oll e cti o n  a n d  pr o c essi n g 

t a ki n g  pl a c e,  as  us ers  n e e d  or  e x p e ct  t o  a p pl y  t h eir  pri v a c y  pra cti c es  t o  s u c h 

pr o c ess es.  

I n t his r e g ar d, t his t h esis r e ve al e d t hr e e m aj or c h all e n g es: 

First,  e xisti n g  c o n c e pts  wit h  r e g ar d  t o  pri v a c y  a w ar e n ess  d o  n o t  s uffi ci e ntl y 

a d dr ess  t h e  f a ct or  of  e m b e d di n g pri v a c y  i nt o  e v er y d a y  pr a cti c es .  I nf or m ati o n 

pr o visi o n  r e q uiri n g  l o w  ( n ot  o nl y  c o g niti v e)  l e v els  of  att e nti o n  ( e. g.,  a m bi e nt 

a w ar e n ess  t e c h ni q u es)  ar e  u n d err e s e ar c h e d.  S yst e ms  oft e n  l a c k  d e di c at e d 

vis u ali z ati o ns  t h at  ar e  d esi g n e d  t o  pr o m ot e  pri v a c y  fr o m  a  us er ’s  p ers p e cti v e. 

I nst e a d,  st a n d b y  a n d  o n/ off  b utt o ns ar e  us e d  t o c o ntr ol  a  d e vi ce, b ut it is oft e n 
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diffi c ult or i m p ossi bl e t o d et er mi n e w h et h er s e ns ors ar e c urr e n tl y c oll e cti n g d at a 

or  n ot  (f or  e x a m pl e,  b y  e C all  i n  t h e  c o n n e ct e d  c ar).  I n  t h e  s e n s e  of  t h e  s elf-

dis cl os ur e  a n d  i nt elli gi bilit y  o f  d e vi c es,  h o w e v er,  pri v a c y  f e at ur es  or  s etti n gs 

s h o ul d b e m a d e cl e arl y visi bl e. F or e x a m pl e, w e b c a ms oft e n c o m m u ni c at e t h eir 

g e n er al off/ o n-st at us vi a a n L E D. Wit h r e g ar d t o ot h er h ar d w ar e , oft e n ti m es, it is 

u n cl e ar w h et h er a t el e visi o n or s m art s p e a k er is list e ni n g. I n a n y c as e, t h e d at a 

c oll e cti o n a n d s h ari n g pr a cti c es oft e n r e m ai n hi g hl y u n cl e ar. R es e ar c hi n g s uit a bl e 

l o w-t hr es h ol d a m bi e nt a w ar e n ess s u p p ort f or pri v a c y a n d/ or d at a c oll e cti o n is a n 

ar e a of i n v esti g ati o n wit h si g nifi c a nt p ot e nti al f or i m pr o v e m e n t. 

S e c o n d, r es e ar c h i n t h e fi el d of  i nf or m ati o n vis u ali z ati o n m ust b e f urt h er a d v a n c e d 

i n  or d er  t o  pr o m ot e  d at a  lit er a c y,  es p e ci all y  pri v a c y  lit er a c y.  Vis u ali z ati o n 

c o n c e pts  f or  pri v a c y  i n v asi v e n ess  or  i m p a cts  n e e d  t o  b e  b ett er u n d erst o o d; 

d as h b o ar d c o n c e pts h a v e e m er g e d i n r e c e nt y e ars f or t his p ur p os e. T h es e m ust b e 

c o nt e xt-s p e cifi c a n d t ail or e d t o t h e s p e cifi c a p pli c ati o n c as e i n or d er t o o pti m all y 

a d dr ess us er n e e ds. It r e m ai ns i m p ort a nt t o a c k n o wl e d g e t h at o ne si z e d o es n ot fit 

all a n d t h at t o ols i nt e n d e d t o pr o m ot e d at a lit er a c y n e e d t o b e  fl e xi bl e. Si mil arl y, 

st u di es c o ul d i d e ntif y i n di vi d u a l d at a pr ot e cti o n r e q uir e m e nts a cr oss diff er e nt us e 

c as es. R e g ar di n g t h e ris k ass ess m e nt s u p p ort, t his t h esis i d e nt ifi e d a k e y m et a p h or 

t h at us ers of c o n n e ct e d s er vi c es a p pli e d  i n  t h eir  pri v a c y pr a cti c es. Still, f urt h er 

r es e ar c h is n e e d e d f or a d e e p er u n d erst a n di n g. 

As a n e xt st e p, t h e c o n c e pt of f ol k ris k ass ess m e nt c o n c e pt s h o ul d b e e v al u at e d 

usi n g r e al d at a i n v ari o us a p pli c ati o n ar e as. I n a d diti o n, p ot e nti als s h o ul d b e t est e d 

as t o h o w t h e c o n c e pt of ris k- b as e d ass ess m e nts c a n b e r efl e ct e d a n d e m b e d d e d 

i n t h e G D P R. A first p oi nt of r ef er e n c e h er e c o ul d b e ris k ass ess m e nts, as t h e y ar e 

n o w n e c ess ar y i n or g a ni z ati o n al c o nt e xts. 

T hir d,  it  is  n e c ess ar y  t o  f urt h er  i n v esti g at e  h o w  j uris pr u d e n c e   a n d  d esi g n  f or 

h u m a n f a ct ors c a n b e f urt h er i nt e gr at e d i nt o pr a cti c e s o t h at a  r e g ul at or y pr o c ess 

c a n t a k e h u m a n f a ct ors i nt o a c c o u nt. H o w e v er, fr o m t h e H CI p ers p e cti v e, f urt h er 

m et h o ds n e e d t o b e t est e d i n or d er t o fit i n w ell i n t his c o nt e xt. T h e w or k pr es e nt e d 

i n  t his  t h esis  h as  alr e a d y  pr o vid e d  s o m e  st arti n g  p oi nts  t o  r e g ul at e  n et w or k e d 
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s yst e ms  i n  a  t e c h ni c all y  a n d  pr a cti c all y  s e c ur e  a n d  d at a  pr ot e cti o n-fri e n dl y 

m a n n er. H CI c o ul d bri n g i nsi g hts a b o ut b al a n ci n g v al u e- pr o p osit i o n a n d us a bl e 

pri v a c y fr o m a us er p ers p e cti v e t o t h e r e g ul at ors t a bl es t o mi ni mi z e t h e ris k of 

r e g ul at or y still birt hs. 
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 A p p e n di x 

 Q u esti o n n ai r e a b o ut S m a rt M et e rs 

N ot e: W e will h ol d a r affl e t h at i n cl u d es all c ar ef ull y c o m pl et e d q u esti o n n air es. 

T h e r affl e will b e f or f o ur v o u c h ers wit h a v al u e of € 2 0 e a c h f or A m a z o n, t h e 

l o c al m all or t h e D M dr u gst or e. ( M or e i nf or m ati o n a b o ut t h e r affl e c a n b e f o u n d 

at t h e e n d of t h e q u esti o n n air e.) 

P ers o n al d at a 

P ers o n al  d at a  will  o nl y  b e  us e d  f or  c o n d u cti n g  t h e  r affl e  ass o ci at e d  wit h  t his 

q u esti o n n air e.  All  a d dr ess es  will   b e  d estr o y e d  aft er  c oll e cti n g  q u esti o n n air e 

r es p o ns es a n d h ol di n g t h e r affl e. Y o u will r e c ei v e n o f urt h er corr es p o n d e n c e fr o m 

us u nl ess y o u wi n t h e r affl e or w a nt t o b e k e pt i nf or m e d a b o ut t h e pr oj e ct. 

T o u n d erst a n d y o ur o pi ni o n a n d a n al y z e y o ur r es p o ns es, pl e as e p r o vi d e us wit h 

s o m e i nf or m ati o n a b o ut y o urs elf. 

G e n d er: ☐  M al e ☐  F e m al e   A g e: 

D o y o u o w n y o ur pl a c e of r esi d e n c e ? ☐  Y es ☐  N o 

H o w m a n y p e o pl e li v e  i n y o ur h o us e h ol d ? 

Ar e y o u r es p o nsi bl e f or p a yi n g f or t h e el e ctri cit y c osts i n y o ur h o us e h ol d ? ☐  Y es 

☐  N o 

W h at is y o ur m o nt hl y gr oss i n c o m e ? ( O pti o n al) ☐  N o n e ☐  € 1 – € 4 5 0 ☐ € 4 5 0 –

€ 2, 0 0 0 ☐  € 2, 0 0 0 – € 4, 0 0 0 ☐ > € 4, 0 0 0 

I nf or m ati v e t e xt f or q u esti o n n air e 

Risi n g el e ctri cit y pri c es h a v e b e c o m e a tr e n di n g t o pi c i n r e c e n t y e ars. F or m a n y 

p e o pl e, el e ctri cit y h as b e c o m e a n i n cr e asi n gl y i m p ort a nt f a ct or  i n t h eir h o us e h ol d 

b u d g ets. B ut w h er e a n d h o w c a n y o u s a v e ? I n t h e n e ar f ut ur e, a s m art m et er, w hi c h 
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w o ul d  si m pl y  r e pl a c e  y o ur  ol d  el e ctri cit y  m et er,  c o ul d  pr o vi d e y o u  wit h  t h e 

i nf or m ati o n a b o ut a n d assist a n c e o n pr e cis el y t his iss u e. A s m art m et er c a pt ur es 

t h e  p o w er  c o ns u m pti o n  of  y o ur  h o us e h ol d  a n d  c a n  i m m e di at el y  displ a y  a n d 

e v al u at e it. It c a n als o, f or e x a m pl e, a c c ur at el y ass ess p ast p o w er c o ns u m pti o n t o 

r e v e al  el e ctri cit y  us a g e  p att er ns  a n d  l e a ks  t h at  mi g ht  h a v e  g o ne  u n n oti c e d.  I n 

a d diti o n, a s m art m et er c a n pr o vi d e i nf or m ati o n o n h o w m u c h el e ctri cit y w as a n d 

is c urr e ntl y b ei n g c o ns u m e d ( e. g., vi a a n a p p o n a s m art p h o n e, t a bl et, l a pt o p or 

c o m p ut er).  T h us,  t h e  c o ns u m er  c a n  g ai n  c o ntr ol,  a n d,  ulti m at el y ,  p o w er 

c o ns u m pti o n c a n b e l o w er e d.  

T h e utiliti es t h e ms el v es g ai n v ari o us a d v a nt a g es fr o m s m art m et eri n g. A s m art 

m et er c a n tr a ns mit p o w er c o ns u m pti o n i n n e ar r e al-ti m e t o t h e r es p e cti v e utilit y, 

all o wi n g  m or e  d et ail e d  c al c ul ati o n  of  t h e  p o w er  r e q uir e d  a n d  t h us  li miti n g 

e x c essi v e o v er pr o d u cti o n. S u c h a m o d e of o p er ati o n als o pr ot e ct s t h e e n vir o n m e nt 

b e c a us e t h e c a p a cit y b uff er r e q uir e d t o k e e p t h e gri d st a bl e c a n b e r e d u c e d. S m art 

m et ers t h us pr o vi d e i m p ort a nt  b e n efits t o b ot h c o ns u m ers a n d pro vi d ers. 

T h e  G er m a n  f e d er al  g o v er n m e nt  h as  i niti at e d  a  pr o c ess  t hr o u g h  w hi c h  s m art 

m et ers will b e i nst all e d v ol u nt aril y i n a c o ns u m er's h o us e h ol d o n r e q u est. I n t his 

q u esti o n n air e,  w e  w a nt  t o  l e ar n  a b o ut  y o ur  p ers o n al  attit u d e  t o w ar d  s m art 

m et eri n g. 

N ot e:  Pl e as e  a ns w er  t h e  f oll o wi n g  q u esti o ns  i n  c o m pl et e  s e nt e n c es  or  b ull et 

p oi nts. Pl e as e b e as cl e ar as p ossi bl e. 
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I ntr o d u ct or y q u estio ns o n t h e t o pi c 

W h at c o m es t o mi n d w h e n y o u t hi n k a b o ut t h e t o pi c of el e ctri cit y as c o n n e ct e d 

wit h s af et y ? 

 

 

 

 

 

 

W h at c o m es t o mi n d w h e n y o u t hi n k a b o ut t h e t o pi c of el e ctri cit y as c o n n e ct e d 

wit h pri v a c y ? 

 

 

  

 

 

 

W h at is i m p ort a nt t o y o u w h e n it c o m es t o y o ur p o w er c o ns u m pti on d at a a n d t h e 

c ust o m er i nf or m ati o n pr o vi d e d t o t h e utilit y c o m p a n y ? 
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S etti n gs a n d us er pr ofil es f or s m art m et ers 

I m a gi n e y o u c o ul d ass ess t h e i nfor m ati o n o n t h e p o w er c o ns u m pti o n of a n y p ers o n 

or gr o u p of p e o pl e p arti ci p ati n g i n s m art m et eri n g if, i n r et urn, y o u h a d t o s h ar e 

y o ur i nf or m ati o n as w ell. 

Wit h w h o m w o ul d y o u w a nt t o s h ar e y o ur d at a ( e. g., n ei g h b ors, f ri e n ds, f a mil y, 

ot h er p e o pl e, t h e utiliti es, t h e f e d er al g o v er n m e nt or t h e F e d er al Offi c e of E n er g y 

a n d E n vir o n m e nt, a n o n y m o us c o m p aris o n w e bsit es or ot h er c o m p a ni es i n v ol v e d 

i n t h e s u p pl y of el e ctri cit y) ? 

 

 

 

 

 

W h y  w o ul d  a n o n y m o us  p o w er  c o ns u m pti o n  d at a  fr o m  ot h er  h o us e h ol d s  b e 

i nt er esti n g f or y o u ? 
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W h at d o y o u t hi n k a b o ut t h e f a ct t h at ot h ers c a n vi e w, f or e x a m pl e, y o ur e n er g y 

c o ns u m pti o n f or t h e c urr e nt d a y, t h e pr e vi o us d a y or t h e pr e vi o us m o nt h ? H o w 

w o ul d y o u c h ar a ct eri z e t h e diff er e n c es of s e nsiti vit y of y o ur d at a b as e d o n w h at 

c a n b e vi e w e d a n d w h e n ? 

 

 

 

 

W h o d o y o u s e e as r es p o nsi bl e f or  e ns uri n g t h at y o ur e n er g y c o ns u m pti o n d at a 

ar e  a c c essi bl e  o nl y  t o  t h os e  p e o pl e  a n d  or g a ni z ati o ns  y o u  w o ul d   w a nt  t o  h a v e 

a c c ess t o t h e d at a ? 

 

 

 

 

 

Pri v a c y of s m art m et ers a n d e n er g y pr ofil es 

P e o pl e mi g ht s h ar e d at a o n c urr e nt e n er g y c o ns u m pti o n b e c a us e t h e y b eli e v e i n 

t h e v al u e of c o m p ari n g wit h e a c h ot h er i n t er ms of e n er g y c o ns um pti o n. W hi c h 

s af e g u ar ds w o ul d y o u wis h t o h a v e i n pl a c e i n or d er t o pr ot e ct y o ur d at a ? W hi c h 

c o n c er ns  d o  y o u  h a v e  wit h  r e g ar d  t o  distri b uti n g  t h e  d at a ?  W h at   d at a  d o  y o u 

c o nsi d er p arti c ul arl y w ort h y of pr ot e cti o n ? 
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H o w  d o  y o u  r at e  t h e  diff er e n c e  b et w e e n  ot h ers  k n o wi n g  y o ur  c urr e nt  t ot al 

el e ctri cit y  c o ns u m pti o n  i n  w atts  a n d  ot h ers  k n o wi n g  y o ur  c urr e n t  c o ns u m pti o n 

b as e d o n i n di vi d u al el e ctr o ni c a p pli a n c es ? P e o pl e w h o c a n a c c es s y o ur c o m pl et e 

c o ns u m pti o n d at a c o ul d, f or e x a m pl e, d et er mi n e w hi c h a p pli a n c es  ar e o n. W h at 

w o ul d y o u p ossi bl y w orr y a b o ut ? 

 

 

 

 

 

T o w h at e xt e nt w o ul d el e ctri cit y c ost s a vi n gs c o m p e ns at e f or p o ssi bl e pri v a c y a n d 

s e c urit y c o n c er ns r el at e d t o s m art m et ers ? W h at is y o ur vi e w o n  t h e f oll o wi n g 

t e nsi o n: M or e pri v a c y pr o vi d es f e w er s a vi n gs, w hil e l ess pri v a cy r es ults i n m or e 

s a vi n gs ? 
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T o w h at e xt e nt w o ul d y o u b e i nt er est e d i n a s m art m et er t h at w o ul d tr a nsf er o nl y 

t h e c urr e nt t ot al p o w er c o ns u m pti o n i n w atts, b ut n ot t h e c o ns um pti o n v al u es of 

i n di vi d u al  a p pli a n c es,  t o  t h e  utiliti es  a n d  p ossi bl y  ot h er  p arti es,  s u c h  as  t h e 

C o ns u m er A ss o ci ati o n ? I m a gi n e t h at, i n t his s c e n ari o, y o u y o urs elf w o ul d b e a bl e 

t o  a c c ess  all  c o ns u m pti o n  d at a,  i n cl u di n g  t h e  c o ns u m pti o n  of  i ndi vi d u al 

a p pli a n c es N ot e t h at t his w o ul d m e a n t h at y o u w o ul d n ot r e c ei v e  a n y hi nts or ti ps 

c o n c er ni n g s a vi n g e n er g y. 

 

 

 

 

 

 

 

 

M a ni p ul ati o n, cri m e a n d s e c urit y 

Y o u c a n s a v e m o n e y wit h s m art m et eri n g, b ut cri mi n als c o ul d i nt err u pt or a c c ess 

t h e  d at a  tr a ns missi o n  t o  utiliti es,  f or  e x a m pl e  t o  m a ni p ul at e  co ns u m pti o n 

i nf or m ati o n. H o w w o ul d y o u ass ess t his ris k ? 

 

 

 

 



 

 
 
2 7 3 
 
 

 

I m a gi n e t h at a s m art m et er c o m es wit h a s e al of a p pr o v al or c ertifi c at e fr o m  a 

f e d er al  offi c e  (f or  e x a m pl e,  t h e  F e d er al  Offi c e  f or  S e c urit y  i n  I nf or m ati o n 

T e c h n ol o g y). T o w h at e xt e nt w o ul d t his all e vi at e y o ur c o n c er ns, if at all ? 

 

 

 

 

 

 

A c c e pt a n c e of s m art m et ers 

W h at  q u aliti es  of  s m art  m et ers  ar e  t h e  m ost  i m p ort a nt  t o  y o u ?  W h at  r ol e  d o es 

us a bilit y pl a y ? 

 

 

 

 

 

W h at w o ul d b e t h e m ost i m p ort a nt b e n efits y o u w o ul d e x p e ct t o r e c ei v e fr o m a 

s m art m et er ? W h at els e s h o ul d a  s m art m et er b e a bl e t o d o f or yo u ? 

 

 



 

 
 
2 7 4 
 
 

 

  

 

H o w w o ul d y o u r at e a d diti o n al f u n cti o ns, s u c h as a cti v ati n g a n al ar m w h e n a st o v e 

is l eft o n or r e c ei vi n g r el e v a nt p ers o n ali z e d a d v ertis e m e nts w he n a s m art m et er 

n oti c es p att er ns s u c h as a r efr i g er at or c o ns u mi n g t o o m u c h p o w er ? 

 

 

 

 

 

Diss e mi n ati o n of t e c h n ol o g y 

As a c o ns u m er, y o u m a y h a v e t o p a y a n a n n u al f e e f or a s m art m e t er. W h o d o y o u 

t hi n k s h o ul d b e ar t h e c ost ? W h at is t h e r es p o nsi bilit y of t h e ho us e h ol d gi v e n t h e 

p ot e nti al el e ctri cit y s a vi n gs ? 

 

 

 

 

 

W h at d o y o u t hi n k is criti c al f or t h e s u c c essf ul a d o pti o n of s m art m et ers ? 
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U nl ess y o u wi n t h e r affl e or w a nt t o b e k e pt i nf or m e d a b o ut t h e  pr oj e ct, y o u will 

n ot r e c ei v e a n y m or e m ail fr o m us. 

W o ul d y o u li k e us t o u p d at e y o u o n t h e pr oj e ct ? 

 ☐  Y es 

 

If y o u w a nt t o p arti ci p at e i n t h e r affl e, w e n e e d t h e f oll o wi n g i nf or m ati o n: 

L ast n a m e: 

First n a m e: 

Str e et a n d h o us e n u m b er: 

P ost c o d e a n d t o w n or cit y: 

If y o u wi n, w hi c h of t h e f oll o win g pri z es w o ul d y o u li k e t o r e c ei v e ? 

€ 2 0 gift c ertifi c at e fr o m 

☐  A m a z o n 

☐  Cit y G all er y m all 

☐  D M st or e 

( N ot e  t h at  o nl y  c o m pl et e  q u esti o n n air es  wit h  v ali d  a n d  c o m pl et e  a d dr ess 

i nf or m ati o n will b e i n cl u d e d i n t h e r affl e.) 

 

T h a n k y o u f or y o ur ti m e a n d eff ort! 
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of t h e A C M . 4 2, 1 2 ( 1 9 9 9), 4 0 – 4 6. 
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1 7t h A n n u al  ( 2 0 0 1), 3 5 8 – 3 6 5. 

[ 2 7]  A n z a hl  d er  A ut os  i n  D e uts c hl a n d  -  P K W- B est a n d  bis  2 0 1 8: 
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I E E E S y m p osi u m o n C o m p ut ers a n d C o m m u ni c ati o ns (I S C C) (J u n. 2 0 1 4), 1 – 7. 

[ 3 6]  B ar dr a m, E. 2 0 0 5. T h e tr o u bl e wit h l o gi n: o n us a bilit y a n d c o m p ut er s e c urit y 
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e n vir o n m e nts. Pr o c e e di n gs  of  t h e  T hir d  E ur o p e a n  C o nf er e n c e  o n  C o m p ut er-
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[ 5 0]  B er nst ei n, D., Vi d o vi c, N. a n d M o di, S. 2 0 1 0. A Cl o u d P A A S f or Hi g h S c al e, 
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h a n d b o o k of t h e di git al e c o n o m y . ( 2 0 1 2), 5 4 7 – 5 7 1. 



 

 
 
2 8 0 
 
 

[ 6 5]  Br a n di m art e,  L.,  A c q uisti,  A.  a n d  L o e w e nst ei n,  G.  2 0 1 3.  Mi s pl a c e d 
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t e c h n ol o g y. Pr o c e e di n gs of S ur v eill a n c e C ult ur es: A Gl o b al S ur v eill a n c e S o ci et y . 
( 2 0 1 0). 

[ 1 2 4]  D ar b y,  S.  2 0 0 6. T h e  eff e cti v e n ess  of  f e e d b a c k  o n  e n er g y  c o ns u m pti o n.  A  
R e vi e w f or D E F R A of t h e Lit er at ur e o n M et eri n g, Billi n g a n d Dir e ct Dis pl a ys . 
E n vir o n m e nt al C h a n g e I nstit ut e, U ni v ersit y of O xf or d. 

[ 1 2 5]  D at a is n ot t h e n e w oil: 2 0 1 8. htt p://s o ci al.t e c h cr u n c h. c o m/ 2 0 1 8/ 0 3/ 2 7/ d at a-
is- n ot-t h e- n e w- oil/. A c c ess e d: 2 0 1 8- 1 2- 0 5. 

[ 1 2 6]  D a vi d off,  S.,  L e e,  M. K.,  Yi u,  C.,  Zi m m er m a n,  J.  a n d  D e y,  A. K.  2 0 0 6. 
Pri n ci pl es  of  s m art  h o m e  c o ntr ol. I nt er n ati o n al  C o nf er e n c e  o n  U bi q uit o us  
C o m p uti n g  ( 2 0 0 6), 1 9 – 3 4. 

[ 1 2 7]  D a vi d off, S., Zi m m er m a n, J. a n d D e y, A. K. 2 0 1 0. H o w r o utin e l e ar n ers c a n 
s u p p ort f a mil y c o or di n ati o n. Pr o c e e di n gs of t h e SI G C HI C o nf er e n c e o n H u m a n 
F a ct ors i n C o m p uti n g S yst e ms  ( 2 0 1 0), 2 4 6 1 – 2 4 7 0. 

[ 1 2 8]  D e  R ussis,  L.  a n d  C or n o,  F.  2 0 1 5.  H o m e R ul es:  A  T a n gi bl e  E n d- Us er 
Pr o gr a m mi n g I nt erf a c e f or S m art H o m es. ( 2 0 1 5), 2 1 0 9 – 2 1 1 4. 

[ 1 2 9]  D e miris, G., R a nt z, M.J., A u d, M. A., M ar e k, K. D., T yr er, H. W., S k u bi c, M. 
a n d H uss a m, A. A. 2 0 0 4. Ol d er a d ults’ attit u d es t o w ar ds a n d p er c e pti o ns of ‘s m art 
h o m e’t e c h n ol o gi es:  a  pil ot  st u d y. M e di c al  i nf or m ati cs  a n d  t h e  I nt er n et  i n  
m e di ci n e . 2 9, 2 ( 2 0 0 4), 8 7 – 9 4. 

[ 1 3 0]  D et er di n g, S. 2 0 1 1. G a mifi c atio n : T o w ar d a D efi niti o n. ( 2 0 1 1), 1 2 – 1 5. 
[ 1 3 1]  D e uts c h e K o m missi o n El e ktrot e c h ni k El e ktr o ni k I nf or m ati o n st e c h ni k i m DI N 

u n d V D E 2 0 1 0. Di e d e uts c h e N or m u n gsr o a d m a p E- E n er g y - S m art Gri d . 
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[ 1 3 2]  D e y,  A. K.,  S o h n,  T.,  Str e n g,  S.  a n d  K o d a m a,  J.  2 0 0 6.  i C A P:  I nt er a cti v e 
Pr ot ot y pi n g of C o nt e xt- A w ar e A p pli c ati o ns. P er v asi v e C o m p uti n g . K. P. Fis h ki n, 
B. S c hi el e, P. Ni x o n, a n d A. Q ui gl e y, e ds. S pri n g er B erli n H ei d el b er g. 2 5 4 – 2 7 1. 

[ 1 3 3]  Di e nli n, T. a n d Tr e pt e, S. 2 0 1 4. Is t h e pri v a c y p ar a d o x a r eli c of t h e p ast ? A n 
i n- d e pt h a n al ysis of pri v a c y attit u d es a n d pri v a c y b e h a vi ors. E ur o p e a n J o ur n al of 
S o ci al Ps y c h ol o g y . ( 2 0 1 4). 

[ 1 3 4]  Di n e v,  T.  a n d  H art,  P.  2 0 0 6.  A n  e xt e n d e d  pri v a c y  c al c ul us   m o d el  f or  e-
c o m m er c e tr a ns a cti o ns. I nf or m ati o n S yst e ms R es e ar c h. 1 7, 1 ( 2 0 0 6), 6 1 – 8 0. 

[ 1 3 5]  Di x, A. 2 0 0 7. D esi g ni n g f or a p pr o pri ati o n. Pr o c e e di n gs of t h e 2 1st Britis h H CI 
Gr o u p A n n u al C o nf er e n c e o n P e o pl e a n d C o m p ut ers: H CI... b ut n ot as w e k n o w 
it- V ol u m e 2 ( 2 0 0 7), 2 7 – 3 0. 

[ 1 3 6]  Di x o n, C., M a h aj a n, R., A g ar w al, S., Br us h, A.J., L e e, B., S ar oi u, S. a n d B a hl, 
V. 2 0 1 0. T h e h o m e n e e ds a n o p er ati n g s yst e m ( a n d a n a p p st or e).  Pr o c e e di n gs of 
t h e 9t h A C M SI G C O M M W or ks h o p o n H ot T o pi cs i n N et w or ks ( 2 0 1 0), 1 8. 

[ 1 3 7]  D ö b elt, S., J u n g, M., B us ch, M. a n d Ts c h eli gi, M. 2 0 1 5. C o ns u m ers’ pri v a c y 
c o n c er ns a n d i m pli c ati o ns f or a pri v a c y pr es er vi n g S m art Gri d a r c hit e ct ur e —
R es ults of a n A ustri a n st u d y. E n er g y R es e ar c h & S o ci al S ci e n c e . 9, ( 2 0 1 5), 1 3 7 –
1 4 5. 

[ 1 3 8]  D or n er, M. 2 0 1 4. Bi g D at a u n d „ D at e n ei g e nt u m “. C o m p ut er U n d R e c ht . 3 0, 9 
( 2 0 1 4), 6 1 7 – 6 2 8. 

[ 1 3 9]  D o uris h, P. 1 9 9 7. A c c o u nti n g f or s yst e m b e h a vi o ur: R e pr es e nt ati o n, r efl e cti o n 
a n d r es o ur c ef ul a cti o n. C o m p ut ers a n d D esi g n i n C o nt e xt, MI T Pr ess, C a m bri d g e, 
M A, U S A . ( 1 9 9 7), 1 4 5 – 1 7 0. 

[ 1 4 0]  D o uris h, P. 2 0 0 3. T h e a p pr o pri ati o n of i nt era cti v e t e c h n o l o gi es: S o m e l ess o ns 
fr o m pl a c el ess d o c u m e nts. C o m p ut er S u p p ort e d C o o p er ati v e W or k ( C S C W) . 1 2, 
4 ( 2 0 0 3), 4 6 5 – 4 9 0. 

[ 1 4 1]  Dr a xl er, S. a n d St e v e ns, G. 2 0 1 1. S u p p orti n g t h e c oll a b or ati v e a p pr o pri ati o n 
of a n o p e n s oft w ar e e c os yst e m. C o m p ut er S u p p ort e d C o o p er ati v e W or k ( C S C W) . 
2 0, 4 – 5 ( 2 0 1 1), 4 0 3 – 4 4 8. 

[ 1 4 2]  Dr a xl er,  S.,  St e v e ns,  G.  a n d  B o d e n,  A.  2 0 1 4.  K e e pi n g  t h e D e v el o p m e nt 
E n vir o n m e nt U p t o D at e — A St u d y of  t h e Sit u at e d Pr a cti c es of A p pr o pri ati n g t h e 
E cli ps e I D E. I E E E Tr a ns a cti o ns o n S oft w ar e E n gi n e eri n g. 4 0, 1 1 ( 2 0 1 4), 1 0 6 1 –
1 0 7 4. 

[ 1 4 3]  D u b ois,  E.  a n d  F or d,  H.  2 0 1 5.  Q u alit ati v e  p oliti c al  c o m m uni c ati o n|  tr a c e 
i nt er vi e ws: A n a ct or- c e nt er e d a p pr o a c h. I nt er n ati o n al J o ur n al of C o m m u ni c ati o n. 
9, ( 2 0 1 5), 2 5. 

[ 1 4 4]  D u c k h a m,  M.  a n d  K uli k,  L.  2 0 0 5.  A  f or m al  m o d el  of  o bf us c ati o n  a n d 
n e g oti ati o n f or l o c ati o n pri v a c y. I nt er n ati o n al c o nf er e n c e o n p er v asi v e c o m p uti n g 
( 2 0 0 5), 1 5 2 – 1 7 0. 

[ 1 4 5]  D w y er, C., Hilt z, S. a n d P ass eri ni, K. 2 0 0 7. Tr ust a n d pri v a c y c o n c er n wit hi n 
s o ci al n et w or ki n g sit es: A c o m p aris o n of F a c e b o o k a n d M y S p a c e. A M CI S 2 0 0 7 
pr o c e e di n gs . ( 2 0 0 7), 3 3 9. 

[ 1 4 6]  E c k ert,  C.  a n d  Kr a u ß,  C.  2 0 1 1.  Si c h er h eit  i m  S m art  Gri d. D at e ns c h utz u n d 
D at e nsi c h er h eit- D u D . 3 5, 8 ( 2 0 1 1), 5 3 5 – 5 4 1. 

[ 1 4 7]  E d w ar ds, W. K. a n d Gri nt er, R. E. 2 0 0 1. At h o m e wit h u bi q uit o us c o m p uti n g: 
S e v e n c h all e n g es. U bi c o m p 2 0 0 1: U bi q uit o us C o m p uti n g  ( 2 0 0 1), 2 5 6 – 2 7 2. 
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[ 1 4 8]  Eft h y mi o u, C. a n d K al o gri dis, G. 2 0 1 0. S m art gri d pri v a c y vi a a n o n y mi z ati o n 
of  s m art  m et eri n g  d at a. S m art  Gri d  C o m m u ni c ati o ns  ( S m art Gri d C o m m),  2 0 1 0  
First I E E E I nt er n ati o n al C o nf er e n c e o n  ( 2 0 1 0), 2 3 8 – 2 4 3. 

[ 1 4 9]  E g el m a n,  S.,  F elt,  A. P.  a n d  W a g n er,  D.  2 0 1 3.  C h oi c e  ar c hit e ct ur e  a n d 
s m art p h o n e  pri v a c y:  T h er e’s a  pri c e  f or  t h at. T h e  E c o n o mi cs  of  I nf or m ati o n  
S e c urit y a n d Pri v a c y . S pri n g er. 2 1 1 – 2 3 6. 

[ 1 5 0]  E g g e n, B., H oll e m a ns, G. an d v a n d e Sl uis, R. 2 0 0 3. E x pl o ri n g a n d e n h a n ci n g 
t h e h o m e e x p eri e n c e. C o g niti o n, T e c h n ol o g y & W or k . 5, 1 ( 2 0 0 3), 4 4 – 5 4. 

[ 1 5 1]  El off, M. M. a n d v o n S ol ms, S. H. 2 0 0 0. I nf or m ati o n s e c urit y m a n a g e m e nt: a 
hi er ar c hi c al  fr a m e w or k  f or  v ari o us  a p pr o a c h es. C o m p ut ers  &  S e c urit y .  1 9,  3 
( 2 0 0 0), 2 4 3 – 2 5 6. 

[ 1 5 2]  E n c k, W., Gil b ert, P., H a n, S., T e n d ul k ar, V., C h u n, B.- G., C o x, L. P., J u n g, J., 
M c D a ni el,  P.  a n d  S h et h,  A. N.  2 0 1 4.  T ai nt Dr oi d:  a n  i nf or m ati o n-f l o w  tr a c ki n g 
s yst e m  f or  r e alti m e  pri v a c y  m o nit ori n g  o n  s m art p h o n es. A C M Tr a ns a cti o ns o n 
C o m p ut er S yst e ms ( T O C S) . 3 2, 2 ( 2 0 1 4), 5. 

[ 1 5 3]  E pst ei n, D., C or d eir o, F., B al es, E., F o g art y, J. a n d M u ns o n, S. 2 0 1 4. T a mi n g 
d at a  c o m pl e xit y  i n  lif el o gs:  e x pl ori n g  vis u al  c uts  of  p ers o n al i nf or m ati cs  d at a. 
Pr o c e e di n gs of t h e 2 0 1 4 c o nf er e n c e o n D esi g ni n g i nt er a cti v e s yst e ms  ( 2 0 1 4), 6 6 7 –
6 7 6. 

[ 1 5 4]  E pst ei n, D. A., Pi n g, A., F o g art y, J. a n d M u ns o n, S. A. 2 0 1 5. A li v e d i nf or m ati cs 
m o d el of p ers o n al i nf or m ati cs. Pr o c e e di n gs of t h e 2 0 1 5 A C M I nt er n ati o n al J oi nt 
C o nf er e n c e o n P er v asi v e a n d U bi q uit o us C o m p uti n g  ( 2 0 1 5), 7 3 1 – 7 4 2. 

[ 1 5 5]  Eri c ks o n,  T.,  P o dl as e c k,  M.  a n d  S a h u,  S.  2 0 1 2.  T h e  d u b u q u e  w at er  p ort al: 
e v al u ati o n  of  t h e  u pt a k e,  us e  a n d   i m p a ct  of  r esi d e nti al  w at er  co ns u m pti o n 
f e e d b a c k. Pr o c e e di n gs  of  t h e  SI G C HI  C o nf er e n c e  o n  H u m a n  F a ct ors  i n  
C o m p uti n g S yst e ms . ( 2 0 1 2), 6 7 5 – 6 8 4. 

[ 1 5 6]  Eri css o n, K. A. a n d Si m o n, H. A. 1 9 8 0. V er b al r e p orts as d at a. Ps y c h ol o gi c al 
R e vi e w, V ol. 8 7, n o. 3. ( 1 9 8 0), 2 1 5 – 2 5 1. 

[ 1 5 7]  Eri kss o n, M., Niit a m o, V.- P. a n d K ul k ki, S. 2 0 0 5. St at e- of-t h e- art i n utilizi n g 
Li vi n g L a bs a p pr o a c h t o us er- c e ntri c I C T i n n o v ati o n - a E ur o p e a n a p pr o a c h.  
L ul e a U ni v ersit y of T e c h n ol o g y, S w e d e n. 

[ 1 5 8]  Er ki n,  Z.  a n d  Ts u di k,  G.  2 0 1 2.  Pri v at e  c o m p ut ati o n  of  s p ati al  a n d  t e m p or al 
p o w er  c o ns u m pti o n  wit h  s m art  m et ers. A p pli e d  Cr y pt o gr a p h y  a n d  N et w or k  
S e c urit y  ( 2 0 1 2), 5 6 1 – 5 7 7. 

[ 1 5 9]  E ur o p e a n  C o m missi o n  2 0 1 4. C o u ntr y  fi c h es  f or  el e c tri cit y  s m art  m et eri n g  
A c c o m p a n yi n g t h e d o c u m e nt R e p ort fr o m  t h e C o m missi o n B e n c h m ar ki n g s m art 
m et eri n g d e pl o y m e nt i n t h e E U- 2 7 wit h a f o c us o n el e ctri cit y . T e c h ni c al R e p ort 
# 5 2 0 1 4 S C 0 1 8 8. 

[ 1 6 0]  E ur o p e a n  C o m missi o n  2 0 0 9. Li vi n g  L a bs  f or  us er- dri v e n  o p e n  i n n o v ati o n . 
E ur o p e a n C o m missi o n. 

[ 1 6 1]  E ur o p e a n D at a Pr ot e cti o n S u p er vis or 2 0 1 6. E x e c uti v e S u m m ar y of t h e O pi ni o n 
of t h e E ur o p e a n D at a Pr ot e ct i o n S u p er vis or o n ‘ M e etin g t h e c h all e n g es of bi g 
d at a:  a  c all  f or  tr a ns p ar e n c y,  us er  c o ntr ol,  d at a  pr ot e cti o n  b y  d esi g n  a n d  
a c c o u nt a bilit y.’  

[ 1 6 2]  E ur o p e a n P arli a m e nt a n d of t h e C o u n cil 2 0 0 9. Dir e cti v e 2 0 0 9/ 1 3 6/ E C of t h e 
E ur o p e a n  P arli a m e nt  a n d  of  t h e  C o u n cil  of  2 5  N o v e m b er  2 0 0 9  a m e n di n g  
Dir e cti v e 2 0 0 2/ 2 2/ E C o n u ni v ers al s er vi c e a n d us ers’ ri g hts r el ati n g t o el e ctr o ni c 



 

 
 
2 8 6 
 
 

c o m m u ni c ati o ns  n et w or ks  a n d  s er vi c es ,  Dir e cti v e  2 0 0 2/ 5 8/ E C  c o n c er ni n g  t h e  
pr o c essi n g  of  p ers o n al  d at a  a n d  t h e  pr ot e cti o n  of  pri v a c y  i n  t h e  el e ctr o ni c  
c o m m u ni c ati o ns  s e ct or  a n d  R e g ul ati o n  ( E C)  N o  2 0 0 6/ 2 0 0 4  o n  c o o p er ati o n  
b et w e e n  n ati o n al  a ut h oriti es  r es p o nsi bl e  f or  t h e  e nf or c e m e nt  of  c o ns u m er  
pr ot e cti o n l a ws . 

[ 1 6 3]  E ur o p e a n  P arli a m e nt  a n d  of  t h e  C o u n cil  2 0 1 4. O n  t h e  d e pl o y m e nt  of  t h e  
i nt er o p er a bl e E U- wi d e e C all s er vi c e. 

[ 1 6 4]  E ur o p e a n P arli a m e nt a n d t h e C o u n cil 2 0 1 6. R E G U L A TI O N ( E U) 2 0 1 6/ 6 7 9 o n 
t h e pr ot e cti o n of n at ur al p ers o ns wit h r e g ar d t o t h e pr o c es si n g of p ers o n al d at a 
a n d  o n  t h e  fr e e  m o v e m e nt  of  s u c h  d at a,  a n d  r e p e ali n g  Dir e cti v e  9 5/ 4 6/ E C  
( G e n er al D at a Pr ot e cti o n R e g ul ati o n). 

[ 1 6 5]  E ur o p e a n  P arli a m e nt  a n d  C o u n cil  of  t h e  E ur o p e a n  U ni o n  1 9 9 5. Dir e cti v e 
9 5/ 4 6/ E C  o n  t h e  pr ot e cti o n  of  i n di vi d u a ls  wit h  r e g ar d  t o  t h e  pr o c essi n g  of  
p ers o n al d at a a n d o n t h e fr e e m o v e m e nt of s u c h d at a . 

[ 1 6 6]  E ur o p e a n P arli a m e nt of t h e C o u n cil 2 0 1 6. R E G U L A TI O N ( E U) 2 0 1 6/ 6 7 9 O F 
T H E E U R O P E A N P A R LI A M E N T A N D O F T H E C O U N CI L. Offi ci al J o ur n al of 
t h e E ur o p e a n U ni o n L 1 1 9/ 2 0 1 6. V ol u m e 5 9, L 1 1 9 ( M a y 2 0 1 6). 

[ 1 6 7]  F a hrl eist u n g  a uf  A uto b a h n e n  |  D e uts c hl a n d: 
htt ps:// d e.st atist a. c o m/st atisti k/ d at e n /st u di e/ 1 5 5 7 3 2/ u mfr a g e/f a hrl eist u n g- a uf-
a ut o b a h n e n-i n- d e uts c hl a n d/ . A c c ess e d: 2 0 1 8- 1 2- 0 3. 

[ 1 6 8]  F a n g, X., Misr a, S., X u e, G. a n d Y a n g, D. 2 0 1 2. S m art grid — T h e  n e w  a n d 
i m pr o v e d p o w er gri d: A s ur v e y. C o m m u ni c ati o ns S ur v e ys & T ut ori als, I E E E . 1 4, 
4 ( 2 0 1 2), 9 4 4 – 9 8 0. 

[ 1 6 9]  F ar h a n gi, H. 2 0 1 0. T h e p at h of t h e s m art gri d. P o w er a n d E n er g y M a g azi n e, 
I E E E. 8, 1 ( 2 0 1 0), 1 8 – 2 8. 

[ 1 7 0]  F e d er al  Offi c e  f or  I nf or m ati o n  S e c urit y  2 0 1 4. Pr ot e cti o n  Pr ofil e  f or  t h e  
G at e w a y  of  a  S m art  M et eri n g  S yst e m  ( S m art  M et er  G at e w a y  P P) .  T e c h ni c al 
R e p ort # V ersi o n 1. 3. 

[ 1 7 1]  F e d er al Offi c e f or I nf or m ati o n S e c urit y 2 0 1 3. T e c h nis c h e  Ri c htli ni e  B SI  T R-
0 3 1 0 9- 1,  A nf or d er u n g e n  a n  di e  I nt er o p er a bi lit ät  d er   K o m mu ni k ati o ns ei n h eit   
ei n es   i nt elli g e n t e n   M esss yst e ms. T e c h ni c al R e p ort # V ersi o n 1. 0. 

[ 1 7 2]  F elt, A. P., E g el m a n, S., Fi nift er, M., A k h a w e, D. a n d W a g n er, D. 2 0 1 2. H o w 
t o As k f or P er missi o n. H ot S e c  ( 2 0 1 2). 

[ 1 7 3]  F elt,  A. P.,  H a,  E.,  E g el m a n,  S.,  H a n e y,  A.,  C hi n,  E.  a n d W a g n er,  D.  2 0 1 2. 
A n dr oi d p er missi o ns: Us er att e nti o n, c o m pr e h e nsi o n, a n d b e h a vi o r. Pr o c e e di n gs 
of t h e Ei g ht h S y m p osi u m o n Us a bl e Pri v a c y a n d S e c urit y  ( 2 0 1 2), 3. 

[ 1 7 4]  F e w,  S.  2 0 0 6. I nf or m ati o n  D as h b o ar d  D esi g n:  T h e  Eff e cti v e  Vis u al  
C o m m u ni c ati o n of D at a . O’ R eill y M e di a. 

[ 1 7 5]  F e y er a b e n d,  P.  1 9 7 5.  A g ai nst  m et h o d:  O utli n e  of  a n  a n ar c h isti c  t h e or y  of 
k n o wl e d g e. Atl a nti c Hi g hl a n ds. F err o ni, F.,( 2 0 1 2,) O c c hi i n dis cr eti s ul n e utri n o, 
Il S ol e. 2 4, ( 1 9 7 5). 

[ 1 7 6]  F e z er,  K.- H.  2 0 1 7.  D at e n ei g e nt u m.  T h e ori e  d es  i m m at eri al g üt err e c htli c h e n 
Ei g e nt u ms  a n  v er h alt e ns g e n eri er t e n  P ers o n e n d at e n  d er  N ut z er  als 
D at e n pr o d u z e nt e n. M ulti M e di a u n d R e c ht . 1 8, 1 ( 2 0 1 7), 3 – 5. 

[ 1 7 7] Fis c h er, G. a n d Gi a c c ar di, E. 2 0 0 6. M et a- d esi g n: A fr a m e w or k f or t h e f ut ur e 
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[ 1 7 8]  Fis c h er, J. E., Cr a btr e e, A., R o d d e n, T., C oll e y, J. A., C ost a n z a, E., J e w ell, M. O. 
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1 5 3 – 1 6 0. 
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2 3 8. 

[ 2 3 5]  H e n k e m a ns, O. B., C ai n e, K. E., R o g ers, W. A., Fi s k, A. D. a nd N e eri n c x, M. A. 
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( A u g. 2 0 1 0). 
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c o m p ut er i nt er a cti o n . ( 1 9 9 6), 1 7 – 4 4. 
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[ 3 1 5]  L e d er er, A. L., M a u pi n, D.J., S e n a, M. P. a n d Z h u a n g, Y. 2 00 0. T h e t e c h n ol o g y 
a c c e pt a n c e m o d el a n d t h e W orl d Wi d e W e b. D e cisi o n S u p p ort S yst e ms . 2 9, 3 ( O ct. 
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M. a n d W ulf, V. 2 0 1 5. At H o m e wit h Us ers: A C o m p ar ati v e Vi e w of  Li vi n g L a bs. 
I nt er a cti n g  wit h  C o m p ut ers.  2 7,  1  (J ul.  2 0 1 5),  2 1 – 3 5. 
D OI: htt ps:// d oi. or g/ 1 0. 1 0 9 3/i w c/i w u 0 2 5. 

[ 3 2 1]  Li,  Y.,  C h e n,  M.,  Li,  Q.  a n d  Z h a n g,  W.  2 0 1 2.  E n a bli n g  m ultil e v el  tr ust  i n 
pri v a c y  pr es er vi n g  d at a  mi ni n g. I E E E  Tr a ns a cti o ns  o n  K n o wl e d g e  a n d  D at a  
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t e c h ni c al  u n d erst a n di n g  r e q uir e d:  H el pi n g  us ers  m a k e  i nf or m e d  ch oi c es  a b o ut 
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[ 3 4 6]  M c K e n n a,  E.,  Ri c h ar ds o n,  I.  a n d  T h o ms o n,  M.  2 0 1 2.  S m art  met er  d at a: 
B al a n ci n g c o ns u m er pri v a c y c o n c er ns wit h l e giti m at e a p pli c ati o n s. E n er g y P oli c y . 
4 1, ( 2 0 1 2), 8 0 7 – 8 1 4. 

[ 3 4 7]  M e d a gli a, C. M. a n d S er b a n ati, A. 2 0 1 0. A n o v er vi e w of priv a c y a n d s e c urit y 
iss u es i n t h e i nt er n et of t hi n gs. T h e I nt er n et of T hi n gs . S pri n g er. 3 8 9 – 3 9 5. 

[ 3 4 8]  M e n d el,  F.,  R e c h b er g er,  C.,  S c hl äff er,  M.  a n d  T h o ms e n,  S.S.  2 0 0 9.  T h e 
r e b o u n d  att a c k:  Cr y pt a n al ysis  of  r e d u c e d  W hirl p o ol  a n d  Gr østl. F ast  S oft w ar e  
E n cr y pti o n  ( 2 0 0 9), 2 6 0 – 2 7 6. 



 

 
 
2 9 7 
 
 

[ 3 4 9]  M e n ni c k e n,  S.,  H of er,  J.,  D e y,  A.  a n d  H u a n g,  E. M.  2 0 1 4.  Cas al e n d ar:  a 
t e m p or al i nt erf a c e f or a ut o m at e d h o m es. C HI’ 1 4 E xt e n d e d A bstr a cts o n H u m a n 
F a ct ors i n C o m p uti n g S yst e ms  ( 2 0 1 4), 2 1 6 1 – 2 1 6 6. 

[ 3 5 0]  M e n ni c k e n, S. a n d H u a n g, E. M. 2 0 1 2. H a c ki n g t h e n at ur al ha bit at: a n i n-t h e-
wil d st u d y of s m art h o m es, t h eir d e v el o p m e nt, a n d t h e p e o pl e w h o li v e i n t h e m. 
I nt er n ati o n al C o nf er e n c e o n P er v asi v e C o m p uti n g ( 2 0 1 2), 1 4 3 – 1 6 0. 

[ 3 5 1]  M e n ni c k e n, S., H w a n g, A., Y a n g, R., H o e y, J., Mi h aili dis, A. a n d H u a n g, E. M. 
2 0 1 5.  S m art  f or  Lif e:  D esi g ni n g  S m art  H o m e  T e c h n ol o gi es  t h at  E v ol v e  wit h 
Us ers. Pr o c e e di n gs of t h e 3 3r d A n n u al A C M C o nf er e n c e E xt e n d e d A bstr a cts o n 
H u m a n F a ct ors i n C o m p uti n g S yst e ms  ( 2 0 1 5), 2 3 7 7 – 2 3 8 0. 

[ 3 5 2]  M e n ni c k e n, S., Ki m, D. a n d H u a n g, E. M. 2 0 1 6. I nt e gr ati n g t h e S m art H o m e 
i nt o  t h e  Di git al  C al e n d ar. Pr o c e e di n gs of t h e 2 0 1 6 C HI C o nf er e n c e o n H u m a n 
F a ct ors i n C o m p uti n g S yst e ms  ( 2 0 1 6), 5 9 5 8 – 5 9 6 9. 

[ 3 5 3]  M e n ni c k e n, S., V er m e ul e n, J. a n d H u a n g, E. M. 2 0 1 4. Fr o m to d a y’s a u g m e nt e d 
h o us es t o t o m orr o w’s s m art h o m es: n e w dir e cti o ns f or h o m e a ut o m ati o n r es e ar c h. 
Pr o c e e di n gs of t h e 2 0 1 4 A C M I nt er n ati o n al J oi nt C o nf er e n c e o n P er v asi v e a n d 
U bi q uit o us C o m p uti n g  ( 2 0 1 4), 1 0 5 – 1 1 5. 

[ 3 5 4]  M ert o n, R., Fis k, M. a n d K e n d all, P. 1 9 5 6. T h e f o c us e d i nt er vi e w: a r e p ort of 
t h e b ur e a u of a p pli e d s o ci al r es e ar c h. N e w Y or k: C ol u m bi a U ni v ersit y . ( 1 9 5 6). 

[ 3 5 5]  M e yr o wit z, J. 2 0 0 2. P ost- Pri v a c y A m eri c a. Pri v at h eit i m öff e ntli c h e n R a u m . 
S pri n g er. 1 5 3 – 2 0 4. 

[ 3 5 6]  Mi or a n di, D., Si c ari, S., De P ell e gri ni, F. a n d C hl a mt a c,  I. 2 0 1 2. I nt er n et of 
t hi n gs:  Visi o n,  a p pli c ati o ns  a n d  r es e ar c h  c h all e n g es. A d  H o c  N et w or ks .  1 0,  7 
( 2 0 1 2), 1 4 9 7 – 1 5 1 6. 

[ 3 5 7]  M o k,  E.  a n d  R ets c h er,  G.  2 0 0 7.  L o c ati o n  d et er mi n ati o n  usin g  Wi Fi 
fi n g er pri nti n g v ers us Wi Fi tril at er ati o n. J o ur n al of L o c ati o n B as e d S er vi c es . 1, 2 
( 2 0 0 7), 1 4 5 – 1 5 9. 

[ 3 5 8]  M o or, J. H. 1 9 9 7. T o w ar ds a t h e or y of pri v a c y i n t h e i nf or m ati o n a g e. A C M 
SI G C A S C o m p ut ers a n d S o ci et y . 2 7, 3 ( 1 9 9 7), 2 7 – 3 2. 

[ 3 5 9]  M or g a n, D. L. a n d Kr u e g er, R. A. 1 9 9 3. W h e n t o us e f o c us gro u ps a n d w h y. 
S u c c essf ul f o c us gr o u ps: A d v a n c i n g t h e st at e of t h e art. 1, ( 1 9 9 3), 3 – 1 9. 

[ 3 6 0]  M o z er, M. 2 0 0 4. L ess o ns fr o m a n a d a pti v e h o us e . Ar c hit e ct ur al E n gi n e eri n g. 
[ 3 6 1]  M üll er, C., H or n u n g, D., H a m m, T. a n d W ulf, V. 2 0 1 5. Pr a cti c e - b as e d D esi g n 

of a N ei g h b or h o o d P ort al : F o c usi n g o n El d erl y T e n a nts i n a Cit y Q u art er Li vi n g 
L a b. Pr o c. of C HI’ 1 5  ( 2 0 1 5), 2 2 9 5 – 2 3 0 4. 

[ 3 6 2]  M üll er,  K.J.  2 0 1 0.  G e wi n n u n g  v o n  V er h alt e ns pr ofil e n  a m  i nt elli g e nt e n 
Str o m z ä hl er. D at e ns c h utz u n d D at e nsi c h er h eit- D u D . 3 4, 6 ( 2 0 1 0), 3 5 9 – 3 6 4. 

[ 3 6 3]  M üll er, K.J. 2 0 1 1. Si c h er h eit i m S m art Gri d. ( 2 0 1 1). 
[ 3 6 4]  M üll er,  K.J.  2 0 1 1.  V er or d n et e  Si c h er h eit — d as  S c h ut z pr ofil f ür d as S m art 

M et eri n g  G at e w a y. D at e ns c h utz  u n d  D at e nsi c h er h eit- D u D .  3 5,  8  ( 2 0 1 1),  5 4 7 –
5 5 1. 

[ 3 6 5]  M ur at a,  A.,  K a n b a y as hi,  M.  a n d  H a y a mi,  T.  2 0 1 3.  Eff e cti v en ess  of 
A ut o m oti v e W ar ni n g S yst e m Pr es e nt e d wit h M ulti pl e S e ns or y M o d aliti es. Di git al 
H u m a n  M o d eli n g  a n d  A p pli c ati o ns  i n  H e alt h,  S af et y,  Er g o n o mi cs,  a n d  Ris k  
M a n a g e m e nt.  H e alt h c ar e  a n d  S af et y  of  t h e  E n vir o n m e nt  a n d  Tr a ns p ort  (J ul. 
2 0 1 3), 8 8 – 9 7. 
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[ 3 6 6]  N ati o n al  M etr ol o g y  I nstit ut e  of  G er m a n  2 0 1 4. P T B- A nf or d er u n g e n  P T B- A  
5 0. 8 S m art M et er G at e w a y . 

[ 3 6 7]  N a u m a n n,  I.  a n d  H o g b e n,  G.  2 0 0 8.  Pri v a c y  f e at ur es  of  E ur op e a n eI D c ar d 
s p e cifi c ati o ns. N et w or k S e c urit y . 2 0 0 8, 8 ( 2 0 0 8), 9 – 1 3. 

[ 3 6 8]  N e d er h of, A.J. 1 9 8 5. M et h o ds of c o pi n g wit h s o ci al d esir a bilit y bi as: A r e vi e w. 
E ur o p e a n j o ur n al of s o ci al ps y c h ol o g y . 1 5, 3 ( 1 9 8 5), 2 6 3 – 2 8 0. 

[ 3 6 9]  N e e n a n,  B.  a n d  H e m p hill,  R. C.  2 0 0 8.  S o ci et al  B e n efits  of S m art  M et eri n g 
I n v est m e nts. T h e  El e ctri cit y  J o ur n al .  2 1,  8  ( O ct.  2 0 0 8),  3 2 – 4 5. 
D OI: htt ps:// d oi. or g/ 1 0. 1 0 1 6/j.t ej. 2 0 0 8. 0 9. 0 0 3. 

[ 3 7 0]  Niss e n b a u m, H. 2 0 0 4. Pri v a c y as c o nt e xt u al i nt e grit y. W as hi n gt o n l a w r e vi e w . 
7 9, 1 ( 2 0 0 4). 

[ 3 7 1]  N or b er g,  P. A.,  H or n e,  D. R.  a n d  H or n e,  D. A.  2 0 0 7.  T h e  Pri v a c y  P ar a d o x: 
P ers o n al  I nf or m ati o n  Dis cl os ur e  I nt e nti o ns  v ers us  B e h a vi ors. J o ur n al  of  
C o ns u m er  Aff airs .  4 1,  1  (J u n.  2 0 0 7),  1 0 0 – 1 2 6. 
D OI: htt ps:// d oi. or g/ 1 0. 1 1 1 1/j. 1 7 4 5- 6 6 0 6. 2 0 0 6. 0 0 0 7 0. x. 

[ 3 7 2]  N or m a n,  D. A.  1 9 9 0.  T h e’ pr o bl e m’ wit h  a ut o m ati o n:  i n a p pr o pr i at e  f e e d b a c k 
a n d  i nt er a cti o n,  n ot’ o v er- a ut o m ati o n’. P hil os o p hi c al  Tr a ns a cti o ns  of  t h e  R o y al  
S o ci et y of L o n d o n. S eri es B, Bi ol o gi c al S ci e n c es . ( 1 9 9 0), 5 8 5 – 5 9 3. 

[ 3 7 3]  O’ Bri e n, J., R o d d e n, T., Ro u n c efi el d, M. a n d H u g h es, J. 1 9 9 9. At H o m e wit h 
t h e  T e c h n ol o g y :  A n  Et h n o gr a p hi c St u d y  of  a  S et- T o p- B o x  Tri al. A C M 
Tr a ns a cti o ns  o n  C o m p ut er- H u m a n  I nt er a cti o n .  6,  ( 1 9 9 9),  2 8 2 – 3 0 8. 
D OI: htt ps:// d oi. or g/ 1 0. 1 1 4 5/ 3 2 9 6 9 3. 3 2 9 6 9 8. 

[ 3 7 4]  O g o n o ws ki,  C.,  J a k o bi,  T.,  M üll er,  C.  a n d  H ess,  J.  2 0 1 8. P R A X L A B S:  A 
s ust ai n a bl e fr a m e w or k f or us er- c e nt er e d I C T d e v el o p m e nt - C ulti v ati n g r es e ar c h 
e x p eri e n c es fr o m Li vi n g L a bs i n t h e h o m e,. S o ci o-I nf or m ati cs . 5 9 2. 

[ 3 7 5]  O g o n o ws ki,  C.,  J a k o bi,  T.,  M üll er,  C.  a n d  H ess,  J.  2 0 1 8. P R A X L A B S:  A 
S ust ai n a bl e  Fr a m e w or k  f or  Us er- C e nt er e d  I nf or m ati o n  a n d  C o m m u ni c ati o n 
T e c h n ol o g y D e v el o p m e nt- C ulti v ati n g R es e ar c h E x p eri e n c es fr o m Li vi n g L a bs i n 
t h e H o m e. ( 2 0 1 8). 

[ 3 7 6]  O g o n o ws ki, C., L e y, B., H ess, J., W a n, L. a n d W ulf, V. 2 01 3. D esi g ni n g f or 
t h e Li vi n g R o o m: L o n g- T er m Us er I n v ol v e m e nt i n a Li vi n g L a b. Pr o c e e di n gs of 
C HI ’ 1 3  ( N e w Y or k, U S A, A pr. 2 0 1 3), 1 5 3 9 – 1 5 4 8. 

[ 3 7 7]  O g o n o ws ki,  O.,  H e n n es,  P.  a n d  S eiff ert,  M.  2 0 1 6.  S h o p & Pl ay  Erl e b nis  i m 
S m art  H o m e:  N ut z u n g  st att  I nst all ati o ns c h a os.  W or ks h o p  Us a bilit y  f ür  di e 
b etri e bli c h e Pr a xis. ( 2 0 1 6). 

[ 3 7 8]  Ori e nti er u n gs hilf e  d at e ns c h ut z g er e c ht es  S m art  M et eri n g:  2 0 1 2. 
htt p:// w w w. bf di. b u n d. d e/ S h ar e d D o cs/ P u bli k ati o n e n/ E nts c hli ess u n gss a m ml u n g/ D
S B u n d L a e n d er/ Ori e nti er u n gs hilf e _ S m art M et er. ht ml ? n n = 4 0 8 9 2 0 .  A c c ess e d: 
2 0 1 4- 0 2- 0 7. 

[ 3 7 9]  O ul as virt a, A., Pi hl aj a m a a, A., P er ki ö, J., R a y, D., V ä h äk a n g as, T., H as u, T., 
V ai ni o, N. a n d M yll y m ä ki, P. 2 0 1 2. L o n g-t er m eff e cts of u bi q uit o us s ur v eill a n c e 
i n t h e h o m e. Pr o c e e di n gs of t h e 2 0 1 2 A C M C o nf er e n c e o n U bi q uit o us C o m p uti n g  
( 2 0 1 2), 4 1 – 5 0. 

[ 3 8 0]  P a cifi c G as & El e ctri c. 2 0 1 8. Fi n d o ut h o w S m art M et er T M co m m u ni c at es wit h 
P G & E. 
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[ 3 8 1]  P al e n, L. a n d A al ø k k e, S. 2 0 0 6. Of pill b o x es a n d pi a n o be n c h es: h o m e- m a d e 
m et h o ds  f or  m a n a gi n g  m e di c ati o n. Pr o c e e di n gs  of  t h e  2 0 0 6  2 0t h  a n ni v ers ar y  
c o nf er e n c e o n C o m p ut er s u p p ort e d c o o p er ati v e w or k  ( 2 0 0 6), 7 9 – 8 8. 

[ 3 8 2]  P al e n,  L.  a n d  D o uris h,  P.  2 0 0 3.  U n p a c ki n g  pri v a c y  f or  a  n et w or k e d  w orl d. 
Pr o c e e di n gs of t h e SI G C HI c o nf er e n c e o n H u m a n f a ct ors i n c o m p uti n g s yst e ms  
( 2 0 0 3), 1 2 9 – 1 3 6. 

[ 3 8 3]  P all as, F. 2 0 1 2. D at a Pr ot e cti o n a n d s m art gri d c o m m u ni c ati o n- T h e E ur o p e a n 
p ers p e cti v e. I n n o v ati v e S m art Gri d T e c h n ol o gi es (I S G T), 2 0 1 2 I E E E P E S ( 2 0 1 2), 
1 – 8. 

[ 3 8 4]  P a p a k o nst a nti n o u, V. a n d Kl o z a, D. 2 0 1 5. L e g al pr ot e cti o n of p ers o n al d at a i n 
s m art gri d a n d s m art m et eri n g s yst e ms fr o m t h e E ur o p e a n p ers p e c ti v e. S m art Gri d 
S e c urit y . S pri n g er. 4 1 – 1 2 9. 

[ 3 8 5]  P atil, S., N or ci e, G., K a p a di a, A. a n d L e e, A.J. 2 0 1 2. R eas o ns, r e w ar ds, r e gr ets: 
pri v a c y c o nsi d er ati o ns i n l o c ati o n s h ari n g as a n i nt er a cti v e pr a cti c e. Pr o c e e di n gs 
of t h e Ei g ht h S y m p osi u m o n Us a bl e Pri v a c y a n d S e c urit y  ( 2 0 1 2), 5. 

[ 3 8 6]  P atil, S., P a g e, X. a n d Ko bs a, A. 2 0 1 1. Wit h a littl e h el p fr o m m y fri e n ds: c a n 
s o ci al  n a vi g ati o n  i nf or m  i nt er p ers o n al  pri v a c y  pr ef er e n c es ? Pr o c e e di n gs of t h e 
A C M 2 0 1 1 c o nf er e n c e o n C o m p ut er s u p p ort e d c o o p er ati v e w or k  ( 2 0 1 1), 3 9 1 – 3 9 4. 

[ 3 8 7]  P atil, S., S c hl e g el, R., K a p a di a, A. a n d L e e, A.J. 2 0 1 4. R efl e cti o n or a cti o n ?: 
h o w f e e d b a c k a n d c o ntr ol aff e ct l o c ati o n s h ari n g d e cisi o ns. ( 2 0 1 4), 1 0 1 – 1 1 0. 

[ 3 8 8]  P etrli c, R. 2 0 1 0. A pri v a c y- pr es er vi n g c o n c e pt f or s m art gri ds. Si c h er h eit i n 
v er n etzt e n S yst e m e n . 1 8, ( 2 0 1 0), B 1 – B 1 4. 

[ 3 8 9]  P ett erss o n,  M.,  R a n d all,  D.  a n d  H el g es o n,  B.  2 0 0 4.  A m bi g uiti es,  a w ar e n ess 
a n d  e c o n o m y:  a  st u d y  of  e m er g e n c y  s er vi c e  w or k. C o m p ut er  S u p p ort e d  
C o o p er ati v e W or k ( C S C W) . 1 3, 2 ( 2 0 0 4), 1 2 5 – 1 5 4. 

[ 3 9 0]  Pfit z m a n n,  A.  2 0 0 1.  M ultil at er al  s e c urit y:  E n a bli n g  t e c h nol o gi es  a n d  t h eir 
e v al u ati o n. I nf or m ati cs ( 2 0 0 1), 5 0 – 6 2. 

[ 3 9 1]  Pfit z m a n n,  A.,  S c hill,  A.,  W estf el d,  A.  a n d  W olf,  G.  2 0 0 0.  M e hrs eiti g e 
Si c h er h eit  i n  off e n e n  N et z e n. Gr u n dl a g e n,  pr a ktis c h e  U ms etz u n g  u n d  i n  J a v a  
i m pl e m e nti ert e D e m o nstr ati o ns- S oft w ar e. ( 2 0 0 0). 

[ 3 9 2]  Pfl e gi n g, B., S c h n e e g ass, S. a n d S c h mi dt, A. 2 0 1 3. E x pl ori n g us er e x p e ct ati o ns 
f or c o nt e xt a n d r o a d vi d e o s h arin g w hil e c alli n g a n d dri vi n g. ( 2 0 1 3), 1 3 2 – 1 3 9. 

[ 3 9 3]  Pfl e gi n g, B., S c h n e e g ass, S. a n d S c h mi dt, A. 2 0 1 2. M ulti mo d al I nt er a cti o n i n 
t h e C ar: C o m bi ni n g S p e e c h a n d G est ur es o n t h e St e eri n g W h e el. Pr o c e e di n gs of 
t h e 4t h I nt er n ati o n al C o nf er e n c e o n A ut om oti v e Us er I nt erf a c es a n d I nt er a cti v e 
V e hi c ul ar A p pli c ati o ns  ( N e w Y or k, N Y, U S A, 2 0 1 2), 1 5 5 – 1 6 2. 

[ 3 9 4]  Pi c k eri n g,  C. A.,  B u m n h a m,  K.J.  a n d  Ri c h ar ds o n,  M.J.  2 0 0 7. A R e vi e w of 
A ut o m oti v e H u m a n M a c hi n e I nt erf a c e T e c h n ol o gi es a n d T e c h ni q u es t o R e d u c e 
Dri v er  Distr a cti o n. 2 0 0 7  2 n d  I nstit uti o n  of  E n gi n e eri n g  a n d  T e c h n ol o g y  
I nt er n ati o n al C o nf er e n c e o n S yst e m S af et y ( O ct. 2 0 0 7), 2 2 3 – 2 2 8. 

[ 3 9 5]  Pi p e k,  V.  2 0 0 5. Fr o m  t ail ori n g  t o  a p pr o pri a ti o n  s u p p ort:  N e g oti ati n g  
gr o u p w ar e us a g e . U ni v ersit y of O ul u O ul u. 

[ 3 9 6]  P o ol e, E. S. 2 0 1 2. I nt er a cti n g wit h i nfr astr u ct ur e. Pr o c e e di n gs of t h e A C M 2 0 1 2 
c o nf er e n c e o n C o m p ut er S u p p ort e d C o o p er ati v e W or k - C S C W ’ 1 2  ( N e w Y or k, 
N e w Y or k, U S A, 2 0 1 2), 7 5 9. 

[ 3 9 7]  P o ol e,  E. S.,  C h ett y,  M.,  Gri nt er,  R. E.  a n d  E d w ar ds,  W. K. 2 0 0 8.  M or e  t h a n 
m e ets t h e e y e: tr a nsf or mi n g t h e us er e x p eri e n c e of h o m e n et w or k  m a n a g e m e nt. 
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Pr o c e e di n gs of t h e 7t h A C M c o nf er e n c e o n D esi g ni n g i nt er a cti v e s yst e ms  ( 2 0 0 8), 
4 5 5 – 4 6 4. 

[ 3 9 8]  P o ol e, E. S., C h ett y, M., M or g a n, T., Gri nt er, R. E. a n d E dw ar ds, W. K. 2 0 0 9. 
C o m p ut er h el p at h o m e: m et h o ds a n d m oti v ati o ns f or i nf or m al t e c h ni c al s u p p ort. 
Pr o c e e di n gs of t h e SI G C HI C o nf er e n c e o n H u m a n F a ct ors i n C o m p uti n g S yst e ms  
( 2 0 0 9), 7 3 9 – 7 4 8. 

[ 3 9 9]  P ost h u m us, S. a n d V o n S ol ms, R. 2 0 0 4. A fr a m e w or k f or t h e g o v er n a n c e of 
i nf or m ati o n s e c urit y. C o m p ut ers & S e c urit y . 2 3, 8 ( 2 0 0 4), 6 3 8 – 6 4 6. 

[ 4 0 0]  P öt zs c h, S. 2 0 0 9. Pri v a c y a w ar e n ess: A m e a ns t o s ol v e t h e pri v a c y p ar a d o x ? 
T h e f ut ur e of i d e ntit y i n t h e i nf or m ati o n s o ci et y . S pri n g er. 2 2 6 – 2 3 6. 

[ 4 0 1]  Pr a d o, J. C. a n d M ar z al, M. Á. 2 0 1 3. I n c or p or ati n g d at a lit er a c y i nt o i nf or m ati o n 
lit er a c y pr o gr a ms: C or e c om p et e n ci es a n d c o nt e nts. Li bri . 6 3, 2 ( 2 0 1 3), 1 2 3 – 1 3 4. 

[ 4 0 2]  Pr esi d e nt’s C o u n cil of A d vis ors o n S ci e n c e a n d T e c h n ol o g y 2 0 1 4. Bi g D at a 
a n d Pri v a c y: A t e c h n ol o gi c al p ers p e cti v e . E x e c uti v e Offi c e of t h e Pr esi d e nt. 

[ 4 0 3]  R a d er, E. a n d Sl a k er, J. 2 0 1 7. T h e i m p ort a n c e of visi bilit y f or f ol k t h e ori es of 
s e ns or d at a. S y m p osi u m o n Us a bl e Pri v a c y a n d S e c urit y ( S O U P S)  ( 2 0 1 7). 

[ 4 0 4]  R a n d all, D. 2 0 0 6. Li vi n g i nsi d e a s m art h o m e: A c as e st u dy. I nsi d e t h e s m art 
h o m e . S pri n g er S ci e n c e & B usi n ess M e di a. 2 2 7 – 2 4 6. 

[ 4 0 5]  R a n d all,  D.,  H ar p er,  R.  a n d  R o u n c efi el d,  M.  2 0 0 7. Fi el d w or k  f or  d esi g n:  
t h e or y a n d pr a cti c e. 

[ 4 0 6]  R a n n e n b er g,  K.  2 0 0 1.  M ultil at er al  s e c urit y  a  c o n c e pt  a n d e x a m pl es  f or 
b al a n c e d s e c urit y. Pr o c e e di n gs of t h e 2 0 0 0 w or k s h o p o n N e w s e c urit y p ar a di g ms  
( 2 0 0 1), 1 5 1 – 1 6 2. 

[ 4 0 7]  R a o,  A.,  S c h a u b,  F.  a n d  S a d e h,  N.  2 0 1 5.  W h at  d o  t h e y  k n o w  a b o ut  m e ? 
C o nt e nts  a n d  C o n c er ns  of  O nli n e  B e h a vi or al  Pr ofil es. P A S S A T ’ 1 4: Si xt h A S E 
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D e vi c es  t o  C ar  I nf ot ai n m e nt  S yst e ms. Pr o c e e di n gs  of  t h e  2 N d  I nt er n ati o n al  
C o nf er e n c e o n A ut o m oti v e Us er I nt erf a c es a n d I nt er a cti v e V e hi c ul ar A p pli c ati o ns  
( N e w Y or k, N Y, U S A, 2 0 1 0), 1 6 2 – 1 6 5. 
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[ 4 6 6]  S pi e k er m a n n,  S.,  Gr oss kl a gs,  J.  a n d  B er e n dt,  B.  2 0 0 1.  E- p ri v a c y  i n  2 n d 
g e n er ati o n E- c o m m er c e: pri v a c y pr e f er e n c es v ers us a ct u al b e h a vior. Pr o c e e di n gs 
of t h e 3r d A C M c o nf er e n c e o n El e ctr o ni c C o m m er c e  ( 2 0 0 1), 3 8 – 4 7. 

[ 4 6 7]  St al d er, F. 2 0 1 0. A ut o n o m y a n d c o ntr ol i n t h e er a of p ost- pri v a c y. O p e n . 1 9, 
( 2 0 1 0), 8 1 – 8 3. 

[ 4 6 8]  St a nt o n, J. M., St a m, K. R., M astr a n g el o, P. a n d J olt o n, J. 2 0 0 5. A n al ysis of e n d 
us er s e c urit y b e h a vi ors. C o m p ut ers & s e c urit y . 2 4, 2 ( 2 0 0 5), 1 2 4 – 1 3 3. 

[ 4 6 9]  St ei n,  M.,  B o d e n,  A.,  H or n u n g,  D.,  W ulf,  V.,  G ars c h all,  I. M.,  H a m m,  T., 
M üll er, C., N e ur eit er, K., S c h or c h, M. a n d v a n V els e n, L. 2 0 1 6.  T hir d S p a c es i n 
t h e A g e of I o T: A St u d y o n P arti ci p at or y D esi g n of C o m pl e x S yste ms. S y m p osi u m 
o n  C h all e n g es  a n d  e x p eri e n c es  i n  d esi g ni n g  f or  a n  a g ei n g  s o ci et y,  1 2t h  
I nt er n ati o n al C o nf er e n c e o n D esig ni n g I nt er a cti v e S yst e ms ( C O O P)  ( 2 0 1 6). 

[ 4 7 0]  St e p h e ns o n, E. a n d S c hift er C ar a v ell o, P. 2 0 0 7. I n c or p or a ti n g d at a lit er a c y i nt o 
u n d er gr a d u at e i nf or m ati o n lit er a c y pr o gr a ms i n t h e s o ci al s ci e n c es: A pil ot pr oj e ct. 
R ef er e n c e  S er vi c es  R e vi e w .  3 5,  4  ( N o v.  2 0 0 7),  5 2 5 – 5 4 0. 
D OI: htt ps:// d oi. or g/ 1 0. 1 1 0 8/ 0 0 9 0 7 3 2 0 7 1 0 8 3 8 3 5 4. 

[ 4 7 1]  St e v e ns, G. a n d B oss a u er, P. 2 0 1 7. D e ali n g wit h P ers o n al D at a i n t h e A g e of 
Bi g  D at a  E c o n o mi es. Z eits c hrift  f u er  G eisti g es  Ei g e nt u m/I nt ell e ct u al  Pr o p ert y  
J o ur n al . 9, 3 ( 2 0 1 7), 2 6 6 – 2 7 8. 

[ 4 7 2]  St e v e ns,  G.,  B oss a u er,  P.,  J a k o bi,  T.  a n d  P a k us c h,  C.  2 0 1 8.  M e hrs eiti g es 
V ertr a u e n b ei I o T- b asi ert e n R e p ut ati o nss yst e m e n. M e ns c h u n d C o m p ut er 2 0 1 8-
W or ks h o p b a n d . ( 2 0 1 8). 

[ 4 7 3]  St e v e ns,  G.,  J a k o bi,  T.  a n d  D et k e n,  K.- O.  2 0 1 4.  M e hrs eitig e,  b arri er efr ei e 
Si c h er h eit  i nt elli g e nt er  M esss yst e m e. D at e ns c h utz  u n d  D at e nsi c h er h eit .  3 8, 
8/ 2 0 1 4 ( 2 0 1 4), 5 3 6 – 5 4 4. 

[ 4 7 4]  St e v e ns,  G.,  Pi p e k,  V.  a n d  W ulf,  V.  2 0 0 9.  A p pr o pri ati o n  infr astr u ct ur e: 
S u p p orti n g t h e d esi g n of us a g es. E n d- us er d e v el o p m e nt . S pri n g er. 5 0 – 6 9. 

[ 4 7 5]  St e v e ns,  G.  a n d  W ulf,  V.  2 0 0 9.  C o m p ut er-s u p p ort e d  a c c ess  c o ntr ol. A C M 
Tr a ns a cti o ns o n C o m p ut er- H u m a n I nt er a cti o n ( T O C HI) . 1 6, 3 ( 2 0 0 9), 1 2. 

[ 4 7 6]  St e v e ns, M., B urs zt ei n, E., K ar p m a n, P., Al b erti ni, A. a nd M ar k o v, Y. 2 0 1 7. 
T h e first c ollisi o n f or f ull S H A- 1. A n n u al I nt er n ati o n al Cr y pt ol o g y C o nf er e n c e  
( 2 0 1 7), 5 7 0 – 5 9 6. 

[ 4 7 7]  St e v e ns, M., K ar p m a n, P. a n d P e yri n, T. 2 0 1 6. Fr e est art collisi o n f or f ull S H A-
1. A n n u al  I nt er n ati o n al  C o nf er e n c e  o n  t h e  T h e or y  a n d  A p pli c ati o ns  of  
Cr y pt o gr a p hi c T e c h ni q u es  ( 2 0 1 6), 4 5 9 – 4 8 3. 

[ 4 7 8]  Str e n g ers, Y. 2 0 1 1. N e g oti ati n g e v er y d a y lif e: T h e r ol e of e n er g y a n d w at er 
c o ns u m pti o n f e e d b a c k. J o ur n al of C o ns u m er C ult ur e . 1 1, 3 ( 2 0 1 1), 3 1 9 – 3 3 8. 

[ 4 7 9]  Str e n g ers, Y. A. A. 2 0 1 1. D esi g ni n g E c o-f e e d b a c k S yst e ms f or E v er y d a y Lif e. 
Pr o c e e di n gs of t h e SI G C HI C o nf er e n c e o n H u m a n F a ct ors i n C o m p uti n g S yst e ms  
( N e w Y or k, N Y, U S A, 2 0 1 1), 2 1 3 5 – 2 1 4 4. 

[ 4 8 0]  S ur y a d e v ar a, N. K., M u k h o p a d h y a y, S. C., W a n g, R. a n d R a y u du, R. K. 2 0 1 3. 
F or e c asti n g t h e b e h a vi or of a n el d erl y usi n g wir el ess s e ns ors d at a i n a s m art h o m e. 
E n gi n e eri n g A p pli c ati o ns of Artifi ci al I nt elli g e n c e . 2 6, 1 0 ( 2 0 1 3), 2 6 4 1 – 2 6 5 2. 

[ 4 8 1]  S ut a nt o,  J.,  P al m e,  E.,  T a n,  C.- H.  a n d  P h a n g,  C. W.  2 0 1 3. A d dr essi n g  t h e 
P ers o n ali z ati o n- Pri v a c y P ar a d o x:  A n  E m piri c al  Ass ess m e nt  fr o m  a  Fi el d 
E x p eri m e nt o n S m art p h o n e Us ers. Mis Q u art erl y . 3 7, 4 ( 2 0 1 3), 1 1 4 1 – 1 1 6 4. 
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[ 4 8 2]  S w a n,  M.  2 0 1 5.  C o n n e ct e d  C ar:  Q u a ntifi e d  S elf  b e c o m es  Q u antifi e d  C ar. 
J o ur n al  of  S e ns or  a n d  A ct u at or  N et w or ks .  4,  1  ( F e b.  2 0 1 5),  2 – 2 9. 
D OI: htt ps:// d oi. or g/ 1 0. 3 3 9 0/js a n 4 0 1 0 0 0 2. 

[ 4 8 3]  S w e e n e y, L. 2 0 0 2. k- a n o n y mit y: A m o d el f or pr ot e cti n g priv a c y. I nt er n ati o n al 
J o ur n al of U n c ert ai nt y, F uzzi n e ss a n d K n o wl e d g e- B as e d S yst e ms . 1 0, 0 5 ( 2 0 0 2), 
5 5 7 – 5 7 0. 

[ 4 8 4]  T a h er d o ost, H., Z a m a ni, M. a n d N a m a y a n d e h, M. 2 0 0 9. St u d y of s m art c ar d 
t e c h n ol o g y  a n d  pr o b e  us er  a w ar e ness  a b o ut  it:  A  c as e  st u d y  of  Mi d dl e  E ast er n 
st u d e nts. 2 n d  I E E E  I nt er n ati o n al  C o nf er e n c e  o n  C o m p ut er  S ci e n c e  a n d  
I nf or m ati o n T e c h n ol o g y, 2 0 0 9. I C C SI T 2 0 0 9 ( A u g. 2 0 0 9), 3 3 4 – 3 3 8. 

[ 4 8 5]  T a k a bi, H., J os hi, J. B. a n d A h n, G.-J. 2 0 1 0. S e c urit y a n d pri v a c y c h all e n g es i n 
cl o u d c o m p uti n g e n vir o n m e nts. I E E E S e c urit y & Pri v a c y. 6 ( 2 0 1 0), 2 4 – 3 1. 

[ 4 8 6]  T a n g, K., H o n g, J. a n d Sie wi or e k, D. 2 0 1 2. T h e i m pli c ati o ns of off eri n g m or e 
dis cl os ur e  c h oi c es  f or  s o c i al  l o c ati o n  s h ari n g. Pr o c e e di n gs  of  t h e  SI G C HI  
C o nf er e n c e o n H u m a n F a ct ors i n C o m p uti n g S yst e ms  ( 2 0 1 2), 3 9 1 – 3 9 4. 

[ 4 8 7]  T a n g, K. P., Li n, J., H o n g, J.I., Si e wi or e k, D. P. a n d S a d eh, N. 2 0 1 0. R et hi n ki n g 
l o c ati o n  s h ari n g:  e x pl ori n g  t h e  i m pli c ati o ns  of  s o ci al- dri v e n  vs.  p ur p os e- dri v e n 
l o c ati o n  s h ari n g. Pr o c e e di n gs  of  t h e  1 2t h  A C M  i nt er n ati o n al  c o nf er e n c e  o n  
U bi q uit o us c o m p uti n g  ( 2 0 1 0), 8 5 – 9 4. 

[ 4 8 8]  T a n g, L. M. a n d K a y, J. 2 0 1 7. H ar n essi n g L o n g T er m P h ysi c al A cti vit y D at a —
H o w  L o n g-t er m  Tr a c k ers  Us e  D at a  a n d  H o w  a n  A d h er e n c e- b as e d  I nt e rf a c e 
S u p p orts N e w I nsi g hts. Pr o c e e di n gs of t h e A C M o n I nt er a cti v e, M o bil e, W e ar a bl e 
a n d  U bi q uit o us  T e c h n ol o gi es .  1,  2  (J u n.  2 0 1 7),  1 – 2 8. 
D OI: htt ps:// d oi. or g/ 1 0. 1 1 4 5/ 3 0 9 0 0 9 1. 

[ 4 8 9]  T a pi a, E. M., I ntill e, S. S. a n d L ars o n, K. 2 0 0 4. A cti vit y r e c o g niti o n i n t h e h o m e 
usi n g si m pl e a n d u bi q uit o us s e ns ors . S pri n g er. 

[ 4 9 0]  T e al,  T. K.,  Cr a nst o n,  K. A.,  L a p p,  H.,  W hit e,  E.,  Wils o n, G.,  R a m,  K.  a n d 
P a wli k,  A.  2 0 1 5.  D at a  c ar p e ntr y:  w or ks h o ps  t o  i n cr e as e  d at a  lit er a c y  f or 
r es e ar c h ers. I nt er n ati o n al J o ur n al of Di git al C ur ati o n. 1 0, 1 ( 2 0 1 5), 1 3 5 – 1 4 3. 

[ 4 9 1]  T h e  U ni v ers al  D e cl ar ati o n  of  H u m a n  Ri g hts:  1 9 4 8. 
htt p:// w w w. u n. or g/ e n/ u ni v ers al- d e cl ar ati o n- h u m a n-ri g hts/ .  A c c ess e d:  2 0 1 6- 0 8-
0 6. 

[ 4 9 2]  T h e  w orl d’s  m ost  v al u a bl e  r es o ur c e  is  n o  l o n g er  oil,  b ut d at a:  2 0 1 7. 
htt ps:// w w w. e c o n o mist. c o m/l e a d ers/ 2 0 1 7/ 0 5/ 0 6/t h e- w orl ds- m ost- v al u a bl e-
r es o ur c e-is- n o-l o n g er- oil- b ut- d at a . A c c ess e d: 2 0 1 8- 1 2- 0 5. 

[ 4 9 3]  T h o m as,  W.I.  a n d  T h o m as,  D. S.  1 9 2 8.  T h e  m et h o d ol o g y  of  b eh a vi or  st u d y. 
T h e c hil d i n A m eri c a: B e h a vi or pr o bl e ms a n d pr o gr a ms . ( 1 9 2 8), 5 5 3 – 5 7 6. 

[ 4 9 4]  T ol mi e,  P.,  Cr a btr e e,  A.,  Eg gl est o n e,  S.,  H u m bl e,  J.,  Gr e e n h al g h,  C.  a n d 
R o d d e n, T. 2 0 0 9. Di git al pl u m bi n g: t h e m u n d a n e w or k of d e pl o yi n g U bi C o m p i n 
t h e  h o m e. P ers o n al  a n d  U bi q uit o us  C o m p uti n g .  1 4,  3  ( D e c.  2 0 0 9),  1 8 1 – 1 9 6. 
D OI: htt ps:// d oi. or g/ 1 0. 1 0 0 7/s 0 0 7 7 9- 0 0 9- 0 2 6 0- 5. 

[ 4 9 5]  T ol mi e, P., Cr a btr e e, A., R o d d e n, T., C oll e y, J. a n d L u g e r, E. 2 0 1 6. “ T his h as 
t o  b e  t h e  c ats ”:  P ers o n al  D at a  L e gi bilit y  i n  N et w or k e d  S e nsi n g S yst e ms. 
Pr o c e e di n gs of t h e 1 9t h A C M C o nf er e n c e o n C o m p ut er- S u p p ort e d C o o p er ati v e 
W or k & S o ci al C o m p uti n g  ( 2 0 1 6), 4 9 1 – 5 0 2. 
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[ 4 9 6]  T ol mi e, P.,  Cr a btr e e, A., R o d d e n, T., Gr e e n h al g h, C. a n d B e nf or d, S. 2 0 0 7. 
M a ki n g  t h e  h o m e  n et w or k  at  h o m e:  Di git al  h o us e k e e pi n g. E C S C W  2 0 0 7 . 
S pri n g er. 3 3 1 – 3 5 0. 

[ 4 9 7]  T o n y R o m m, Bri a n F u n g, A ar o n C. D a vis a n d Cr ai g Ti m b er g 20 1 8. ‘It’s a b o ut 
ti m e’: F a c e b o o k f a c es first l a ws uit fr o m U. S. r e g ul at ors aft er C a m bri d g e A n al yti c a 
s c a n d al. W as hi n gt o n P ost . 

[ 4 9 8]  T o w ns e n d, D., K n o ef el, F. a n d G o u br a n, R.  2 0 1 1. Pri v a c y vers us a ut o n o m y: a 
tr a d e off m o d el f or s m art h o me m o nit ori n g t e c h n ol o gi es. E n gi n e eri n g i n M e di ci n e 
a n d Bi ol o g y S o ci et y, E M B C, 2 0 1 1 A n n u al I nt e r n ati o n al C o nf er e n c e of t h e I E E E  
( 2 0 1 1), 4 7 4 9 – 4 7 5 2. 

[ 4 9 9]  Ts or m p at z o u di, P., B er e n dt, B. a n d C o u d ert, F. 2 0 1 5. Pri va c y b y D esi g n: Fr o m 
R es e ar c h  a n d  P oli c y  t o  Pr a cti c e –t h e  C h all e n g e  of  M ulti- dis ci pli n arit y. A n n u al 
Pri v a c y F or u m  ( 2 0 1 5), 1 9 9 – 2 1 2. 

[ 5 0 0]  Ur, B., J u n g, J. a n d S c h e c ht er, S. 2 0 1 4. I ntr u d ers V ers us I ntr usi v e n ess: T e e ns’ 
a n d  P ar e nts’  P ers p e cti v es  o n  H o m e- e ntr y w a y  S ur v eill a n c e. Pr o c e e di n gs  of  t h e  
2 0 1 4  A C M  I nt er n ati o n al  J o i nt  C o nf er e n c e  o n  P er v asi v e  a n d  U bi q uit o us  
C o m p uti n g  ( N e w Y or k, N Y, U S A, 2 0 1 4), 1 2 9 – 1 3 9. 

[ 5 0 1]  Ur, B., J u n g, J. a n d S c h e c ht er, S. 2 0 1 3. T h e c urr e nt st at e of a c c ess c o ntr ol f or 
s m art d e vi c es i n h o m es. W or ks h o p o n H o m e Us a bl e Pri v a c y a n d S e c urit y ( H U P S)  
( 2 0 1 3). 

[ 5 0 2]  Ur,  B.,  M c M a n us,  E.,  P a k  Y o n g  H o,  M.  a n d  Litt m a n,  M. L.  2 01 4.  Pr a cti c al 
tri g g er- a cti o n  pr o gr a m mi n g  i n  t h e  s m art  h o m e. Pr o c e e di n gs  of  t h e  SI G C HI  
C o nf er e n c e o n H u m a n F a ct ors i n C o m p uti n g S yst e ms  ( 2 0 1 4), 8 0 3 – 8 1 2. 

[ 5 0 3]  Ur,  B.,  P a k  Y o n g  H o,  M.,  Br a w n er,  S.,  L e e,  J.,  M e n ni c k e n,   S.,  Pi c ar d,  N., 
S c h ul z e, D. a n d Litt m a n, M. L. 2 0 1 6. Tri g g er- a cti o n pr o gr a m mi n g i n t h e wil d: A n 
a n al ysis  of  2 0 0, 0 0 0  ifttt  r e ci p es. Pr o c e e di n gs  of  t h e  2 0 1 6  C HI  C o nf er e n c e  o n  
H u m a n F a ct ors i n C o m p uti n g S yst e ms  ( 2 0 1 6), 3 2 2 7 – 3 2 3 1. 

[ 5 0 4]  U. S. C 1 9 7 4. Pri v a c y A ct of 1 9 7 4 . 
[ 5 0 5]  V ei g a,  A. D.  a n d  El off,  J. H.  2 0 0 7.  A n  i nf or m ati o n  s e c urit y  g o v er n a n c e 

fr a m e w or k. I nf or m ati o n S yst e ms M a n a g e m e nt. 2 4, 4 ( 2 0 0 7), 3 6 1 – 3 7 2. 
[ 5 0 6]  W a n, L., M üll er, C., W ulf, V., R a n d all, D. W., W a n, L., M üll er, C., W ulf, V. 

a n d R a n d all, D. W. 2 0 1 4. A d dr essi n g t h e s u btl eti es i n d e m e nti a c ar e. Pr o c e e di n gs 
of t h e 3 2 n d a n n u al A C M c o nf er e n c e o n H u m a n f a ct ors i n c o m p uti n g s yst e ms - 
C HI ’ 1 4  ( N e w Y or k, N e w Y or k, U S A, 2 0 1 4), 3 9 8 7 – 3 9 9 6. 

[ 5 0 7]  W a n g, S., C ui, L., Q u e, J., C h oi, D.- H., Ji a n g, X., C h e n g, S. a n d Xi e, L. 2 0 1 2. 
A r a n d o mi z e d r es p o ns e m o d el f or pri v a c y pr es er vi n g s m art m et eri n g. S m art Gri d, 
I E E E Tr a ns a cti o ns o n. 3, 3 ( 2 0 1 2), 1 3 1 7 – 1 3 2 4. 

[ 5 0 8]  W a n g,  X.  a n d  Y u,  H.  2 0 0 5.  H o w  t o  br e a k  M D 5  a n d  ot h er  h as h  f u n cti o ns. 
A n n u al i nt er n ati o n al c o nf er e n c e o n t h e t h e or y a n d a p pli c ati o ns of cr y pt o gr a p hi c 
t e c h ni q u es ( 2 0 0 5), 1 9 – 3 5. 

[ 5 0 9]  W ar e, W. H. 1 9 7 3. R e c or ds, C o m p ut ers, a n d t h e Ri g hts of Citiz e ns: R e p ort of 
t h e S e cr et ar y’s A d vis or y C o m mitt e e o n A ut o m at e d P ers o n al D at a S yst e ms .  U S 
D e p art m e nt of H e alt h, E d u c ati o n & W elf ar e. 

[ 5 1 0]  W arr e n,  S. D.  a n d  Br a n d eis,  L. D.  1 8 9 0.  T h e  ri g ht  t o  pri v a cy. H ar v ar d  l a w  
r e vi e w . ( 1 8 9 0), 1 9 3 – 2 2 0. 
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[ 5 1 1]  W ass, C. a n d K ur z, T. 2 0 1 2. Di git al e Hilfs mitt el f ür m e hr Tr a ns p ar e n z b ei d er 
V er ar b eit u n g p ers o n e n b e z o g e n er D at e n. D at e ns c h utz u n d D at e nsi c h er h eit- D u D . 
3 6, 1 0 ( 2 0 1 2), 7 4 8 – 7 5 2. 

[ 5 1 2]  W e b er, R. H. 2 0 1 0. I nt er n et of T hi n gs – N e w s e c urit y a n d priv a c y c h all e n g es. 
C o m p ut er L a w & S e c urit y R e vi e w . 2 6, 1 ( 2 0 1 0), 2 3 – 3 0. 

[ 5 1 3]  W e e ks, B. E., Ar d è v ol- A br e u, A. a n d Gil d e Z ú ñi g a, H. 2 0 1 7. O nli n e i nfl u e n c e ? 
S o ci al  m e di a  us e,  o pi ni o n  l e a d er s hi p,  a n d  p oliti c al  p ers u asi o n.  I nt er n ati o n al 
J o ur n al of P u bli c O pi ni o n R es e ar c h . 2 9, 2 ( 2 0 1 7), 2 1 4 – 2 3 9. 

[ 5 1 4]  W eis er, M. 1 9 9 1. T h e c o mp ut er f or t h e 2 1st c e nt ur y. S ci e ntifi c a m eri c a n . 2 6 5, 
3 ( 1 9 9 1), 9 4 – 1 0 4. 

[ 5 1 5]  W eiss, R. S. 1 9 9 5. L e ar ni n g fr o m str a n g ers: T h e art a n d m et h o d of q u alit ati v e 
i nt er vi e w st u di es. Si m o n a n d S c h ust er. 

[ 5 1 6]  W erli n g er,  R.,  H a w k e y,  K.  a n d  B e z n os o v,  K.  2 0 0 9.  A n  i nt e g r at e d  vi e w  of 
h u m a n, or g a ni z ati o n al, a n d t e c h n ol o gi c al c h all e n g es of I T s e c ur it y m a n a g e m e nt. 
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