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Abstract

Safety- and availability-analysis of complex automotive systems

In the dissertation-thesis in hand a methodology is developed, which allows to determine
the failure-probability, availability, safety and economy of complex safety-relevant
automotive systems in a closed model. This methodology is based on the fusion of fault-
trees and Markov-chains to a hierarchical model.

The hierarchical modelling generates a qualitative as well as quantitative prediction of the
above mentioned system-quality-parameters. Modifications during the development-
process of a complex system can be integrated in the analysis with small effort.

In order to demonstrate the potentials of the hierarchical modelling, it was applied to
determine the failure-probability, availability, safety and economy of a driving-stability-
control-system. This system, which is called Drive-by-Wire was in the early research-
phase, when the first safety and availability-analysis had been performed. As it turned-out,
failures of the wheel-speed-sensors are mainly responsible for the unsafety of this system.

Therefore redundancy concepts were developed which yield tolerance against above
mentioned critical failures. Finally the influence of different redundancy concepts on the
failure-probability, availability, safety and economy of Drive-by-Wire was determined by the
hierarchical modelling.

The following picture shows the main elements which were fused to the hierarchical
model. As the first phase of developement starts with a more or less precise idea of a new
system, it is important to determine the deficits of this idea concerning the system-quality-
parameters in the early states of development. After determining these deficits by
hierarchical modelling, improvements need to be implanted into the system. The repeated
determination of the system-quality-parameters and the further improvement of the system
are performed in the described cyclic process until the system satisfies the expectations of
the automotive manufacturer, the legislator, and most important - the customer.

Markov-Chains Fault-Tree-Analysis

Differentiation of quality-parameters & Constructive and destructive
concerning customer and manufacturer component-reliability-parameters
[ ]
|
H|erarCh|Ca| |\/|Od€| Complex, safe and
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Kurzfassung

In der vorliegenden Arbeit wird eine Methodik zur geschlossenen Bewertung der Eehler-
haufigkeit, Verfugbarkeit, Sicherheit und Wirtschaftlichkeit (F/V/S/W) komplexer sicher-
heitsrelevanter Kfz-Systeme entwickelt und anhand von Beispielen veranschaulicht. Diese
Methodik fuf3t auf einer Fusion von Fehlerbdumen und Markov-Ketten zu hierarchischen
Modellen.

Die hierarchische Modellierung erlaubt es, sowohl eine qualitative wie auch quantitative
Systemaussage mit vertretbarem Analyseaufwand zu generieren. Modifikationen innerhalb
des Entwicklungsstandes kdnnen mit geringem Aufwand in die Systembetrachtungen
integriert werden.

Um die Leistungsfahigkeit der hierarchischen Modellierung zu verifizieren, wurde das noch
im Forschungsstadium befindliche Fahrdynamikstabilisierungssystem Drive-by-Wire
(D-b-W) auf seine F/VIS/W hin untersucht. Wie sich zeigte, erwiesen sich Fehler der
Raddrehzahlsensorik als kritischer Pfad hinsichtlich der Sicherheit des Systems.

Aus diesem Grund wurden Redundanzkonzepte entwickelt, die zur Toleranz gegen obige
kritischen Fehler fuhren. AbschlieRend wurden die Auswirkungen der verschiedenen
Redundanzkonzepte auf die Fehlerhaufigkeit, Verfugbarkeit, Sicherheit und Wirtschaft-
lichkeit des Systems D-b-W mittels der hierarchischen Modellierung bewertet.

Kurzubersicht Gber die Arbeit
Im Anschluf® an die Einleitung/Motivation erfolgt in Kap. 2 eine Kurzeinfiihrung in die
Grundlagen der Zuverlassigkeits- und Sicherheitstheorie. In Kap. 3 werden die fur die
F/VIS/W-Bewertung sicherheitsrelevanter Kfz-Systeme geeigneten Methoden vor-
gestellt. Hierbei liegt der Schwerpunkt auf der Erlauterung der relevanten konstruktiven
und destruktiven Zuverlassigkeitskenngréf3en und -parameter.
Kap. 4 dient dazu, das fur die F/VS/W-Analyse des Applikationsbeispiels Drive-by-Wire
erforderliche System-Know-how herauszuarbeiten. Hierbei gilt das Hauptaugenmerk
den Fehlermoden der einzelnen Komponenten des Fahrdynamikregelungssystems.
In Kap. 5 erfolgt die eigentliche F/VS/W-Analyse des D-b-W-Systems, wobei hierbei von
einem Minimal-System ausgegangen wird. Begonnen wird mit der Untersuchung der
Auswirkungen der in Kap. 4 erlauterten Fehlermoden auf das Systemverhalten.
Exemplarisch wird hierfur eine Abwandlung der FMEA (Eehlermdglichkeiten- und
Effekt/Auswirkungs-Analyse) vorgenommen und anschlieBend auf die aus Sicht des
Autors fur Mehrfachfehlerbetrachtungen geeigneten Fehlerbaumanalyse/Markov-
Kettenmodellierungen und die im Rahmen dieser Arbeit entwickelten Mischformen
(hierarchische Modelle) zurtickgegriffen.
Nachdem in Kap. 5 Zuverlassigkeits- und Sicherheitsdefizite des Minimalsystems
aufgezeigt wurden, dient Kap. 6 dazu, Redundanzmechanismen zur gleichzeitigen
Optimierung der Fehlerhaufigkeit, Verfugbarkeit und Sicherheit unter Bericksichtigung
der Wirtschaftlichkeit vorzustellen. Die  Auswirkungen der verschiedenen
Redundanzkonzepte auf die Fehlerhaufigkeit, Verfugbarkeit, Sicherheit und
Wirtschaftlichkeit des Systems D-b-W werden anschlieBend mittels der hierarchischen
Modellierung bewertet.
Abschlief3end erfolgt in Kap. 7 die Zusammenfassung der Ergebnisse/Erkenntnisse und
ein Ausblick auf mdgliche weitere Aktivitaten.

Hinsichtlich der Vorgehensweise beim Studium der einzelnen Kapitel empfiehlt es sich aus
Sicht des Autors, im Anschlul3 an die Einleitung und die Erlauterungen der Grundlagen der
Zuverlassigkeits- und Sicherheitstheorie, die in Kap. 4 erfolgende Diskussion des
Applikationsbeispiels D-b-W zu Uberfliegen. Diese Vorgehensweise fordert das
Verstandnis fur die in Kap. 3 erlauterten systemspezifischen Zuverlassigkeitsparameter.
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1 Motivation / Einleitung

Unfallstatistiken zufolge wurden im Jahr 1995 in Deutschland ca. 450.000 Verkehrsunfélle
registriert. Hiervon waren mehr als 70% auf menschliches Fehlverhalten bzw. Versagen
zuruckzufihren.

Fahrerassistenzsysteme tragen durch die Unterstlitzung des Fahrzeugfihrers hinsichtlich
seiner Fahrzeugsteuerungsfunktionen zur Entlastung des Fahrers und damit Reduzierung
der Unfallhaufigkeit bei.

Die Bandbreite derartiger Assistenzsysteme reicht von der Fahrdynamikstabilisierung
durch aktiven Eingriff in das Fahrzeugverhalten bis hin zum autonomen Fahren.
Wesentliche Bestandteile dieser Assistenzsysteme sind aus der Luft- und Raumfahrt
bekannte X-by-Wire-Systeme, die einen mechanischen Durchgriff des Fahrers auf den
betreffenden Steller (Lenkung, Bremse etc.) unterbinden und somit als sicherheitsrelevant
einzustufen sind.

Durch die mit zunehmender Funktionalitdt derartiger elektronischer Systeme stetig
steigende Anzahl der Systemkomponenten kommt den Qualitdtsmerkmalen Fehler-
haufigkeit, Verfiigbarkeit und Sicherheit jedes einzelnen Bauteils und seiner Wechsel-
wirkungen im System wie in Bezug auf das Gesamtfahrzeug eine immer grofRRere
Bedeutung zu.

Durch die Einfuhrung komplexer elektronischer Systeme darf das Risiko nicht zunehmen.
Vielmehr sollte ein der Sicherheitserhbhung dienendes Fahrerassistenzsystem trotz des
Komplexitdtszuwachses nicht zur Zunahme der Fehlerhaufigkeit oder Reduzierung der
Verfligbarkeit des Automobils noch zur inakzeptablen Erhéhung der Anschaffungs- oder
Haltungs- bzw. Wartungskosten fiihren.

Damit sind wichtige Voraussetzungen fur die Zulassungsfahigkeit und Akzeptanz derarti-
ger X-by-Wire-Systeme im Kfz ihre niedrige Eehlerhaufigkeit, hohe Verfugbarkeit, Sicher-
heit und Wirtschatftlichkeit (F/V/S/W) sowie deren Nachweis.

Aus obigem ergibt sich eines der beiden Anliegen der vorliegenden Arbeit:

Es soll eine Methodik vorstellt werden, mittels derer die F/V/S/W komplexer Kfz-
Systeme in einem geschlossenen Ansatz modelliert, d.h. bereits wahrend der
Systementwicklung sowohl qualitativ wie auch quantitativ abgeschatzt werden
kdnnen. Diese Methodik wird in Kap. 3 vorgestellt.

Bei Vorliegen einer quantitativen F/S/V/W-Abschétzung stellt sich unmittelbar die Frage,
ob diese den Anforderungsspezifikationen an das System und somit an das Gesamt-
fahrzeug genigt. Auf die Problematik gesellschaftlich bzw. rechtlich akzeptierter F/V/S-
MalRstabe wird in Kap. 2 eingegangen.

Ein weiteres Anliegen dieser Arbeit ergibt sich aus der Annahme, dal’ die Anforderungs-
spezifikationen eines vorliegenden Systementwurfes hinsichtlich einer der obigen System-
parameter nicht erfullt sind, weswegen eine Optimierung vorzunehmen ist. So liegt der
Schluf3 nahe, sowohl die Fehlerhaufigkeit zu reduzieren, als auch die Verfugbarkeit und
Sicherheit eines Systems zu erh6hen. Zwar werden in der Literatur perfektionistische
Ansatze zur Vermeidung von Fehlern diskutiert, jedoch fihren diese Konzepte zu
immensen Anforderungen an die Systemkomponenten, was sich im Preis niederschlagt.
Mit Blick auf die Wirtschaftlichkeit konnen Fehler wahrend der Nutzungsdauer der
Systeme innerhalb ihrer Komponenten nicht ausgeschlossen/vermieden werden.
Demzufolge muf3 man bemiiht sein, einen fehlertoleranten Systementwurf vorzunehmen.
Die Voraussetzung zur Fehlertoleranz ist das Vermogen, Fehler zu erkennen, lokalisieren
zu konnen und ihren Einflu3 auf das System zu unterdriicken. Diese Voraussetzung wird
im Begriff FELB/FDIR zusammengefaldt (Eehlererkennung, Lokalisation und Behandlung/
fault detection, isolation and recovery). In diesem Sinne werden in den Kap. 2, 4 und 6
FELB-Konzepte vorgestellt. Abweichend von traditionellen Konzepten, die auf Drei- oder
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Mehrkanaligkeit basieren, was den Systementwurf hinsichtlich Gewichtszuwachs,
Platzbedarf und Wirtschaftlichkeit belastet, werden in dieser Arbeit funktionale bzw.
analytische Redundanzkonzepte propagiert. Hierbei wird redundante Information auf der
Basis mathematischer Modelle bzw. Schatzerstrukturen generiert, womit eine Reduzierung
des Hardwareaufwandes fur die FELB erméglicht wird.

Aufgrund der Vorzige gegenuber herkdmmlicher Hardware-Redundanz werden diese
Konzepte trotz eines erhéhten Softwareaufwandes oftmals als ,intelligente* FELB-
Konzepte bezeichnet.

Da aber auch diese intelligenten FELB die Systementwicklungskosten und -zeit belasten,
ist die wichtige Voraussetzung fur die Einfuhrung derartiger Konzepte in den Automobil-
sektor der Nachweis ihres Nutzens im Bereich Fehlerhaufigkeit, Verfigbarkeit, Wirtschaft-
lichkeit und vor allem Sicherheit.

Folglich werden die in Kap. 3 vorgestellten Methoden zur Bewertung der F/V/S/W der
jeweiligen FELB-Konzepte verwandt. Blickrichtung ist hierbei das Erreichen der formu-
lierten F/VIS/W-Mal3stdbe. Diskrepanzen des Entwurfes zum jeweiligen Mal3stab werden
aufgezeigt und durch geeignete Mittel kompensiert. Ziel soll darliberhinaus sein zu unter-
suchen, welches Redundanzkonzept eine gleichzeitige Optimierung der Fehlerhaufigkeit,
Verfugbarkeit, Sicherheit und Wirtschaftlichkeit ermdglicht. Um obige Ausfihrungen trans-
parent zu gestalten und den Praktikabilitadtsnachweis der Methoden zur Bewertung der
FIVISIW zu erbringen, wurden die Methoden auf das Applikationsbeispiel eines
zukunftigen Fahrdynamikregelungssystems Drive-by-Wire (D-b-W) angewandt. Fur dieses
mit diversen Sensoren ausgestattete System wurden FELB-Konzepte entwickelt. Im
Rahmen dieser Arbeit wird exemplarisch ein auf funktionaler Redundanz basierender
FELB-Algorithmus hinsichtlich des erzielbaren F/V/S/W-Zuwachses bewertet. Es soll vor-
weggenommen werden, daR sich die Arbeit schwerpunktmaRig auf FELB zur Uber-
wachung von Sensorfehlern konzentriert, da diese im Verbund mit den elektrischen
Kontakten und Kabeln einen Anteil von 75% an der Gesamtfehlerh&ufigkeit innerhalb
elektronischer Kfz-Systeme aufweisen [Rat96].

Ein weiteres Anliegen der Arbeit ist die Motivierung des Lesers, die hier vorzustellenden
Methoden der Zuverlassigkeits- bzw. Sicherheitstheorie fir die Entwicklung seiner
Systeme zu nutzen. Es werden Redundanzstrukturen prasentiert, mittels derer die
Systemsicherheit erhéht werden kann, bei gleichzeitiger Aufrechterhaltung der Verfug-
barkeit der Funktionalitéat und Minimierung der Fehlerh&aufigkeit.

Wie sich in den Kap. 3 sowie 4 bis 6 zeigen wird, sind fur die Bestimmung der
quantitativen F/V/S-Aussage eines noch nicht im Feldeinsatz befindlichen Systems diverse
Annahmen hinsichtlich der Zuverlassigkeits- bzw. Sicherheitsparameter zu treffen. Dies
birgt zwangslaufig die Gefahr, tber fehlerhafte oder unscharfe Annahmen, die Qualitat der
resultierenden Aussagen zu reduzieren. Durch die in den Kap. 5 und 6 durchzufiihrende
,vergleichende” Analyse verschiedener FELB-Konzepte bietet sich jedoch die Méglichkeit,
die Auswirkungen der einzelnen Annahmen auf die F/V/S/W-Gesamtsystemaussage zu
relativieren. Die einzelnen Annahmen verlieren bzgl. ihrer Unsicherheit an Einflu3.
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Damit ist zusammenfassend folgender Nutzen der vorliegenden Arbeit zu nennen:
Im Rahmen dieser Arbeit wurde eine Analyse der Fehlerhaufigkeit, Verfugbarkeit, Sicher-
heit und Wirtschatftlichkeit eines hochsicherheitsrelevanten Kfz-Systems vorgenommen.

- Zum Umfang der Arbeit gehért es, die fur die Analyse des komplexen Kfz-Systems
geeigneten Methoden vorzustellen. Hauptmerkmal ist hierbei die Mdoglichkeit der
Generierung eines geschlossenen Modells zur gleichzeitigen Bewertung der F/V/S/W
fur Systeme, die sich noch nicht im Feldeinsatz befinden. Damit wird eine Abschatzung
des zu erwartenden Feldverhaltens erzeugt. Sollte das Ergebnis der Analyse nicht
akzeptabel erscheinen, kann der Systementwurf noch in der Entwicklungsphase
optimiert werden.

Wesentliche Voraussetzung und damit auch Anliegen der Arbeit ist das Greifbarmachen
von F/V/S/W und somit die Méglichkeit zu schaffen, F/V/S/W-Mal3stdbe zu formulieren,
gegen die ein vorliegender Systementwurf geprift werden kann.

und Redundanzkonzepte vorzustellen, mittels derer sowohl die Optimierung der Fehler-
haufigkeit, wie auch Verfugbarkeit und Sicherheit eines Kfz-Systems bei gleichzeitiger
Bertcksichtigung der Kosten, des Platzes und Gewichtes gewahrleistet werden kdnnen.
sowie ihrer Auswirkungen hinsichtlich F/V/S/W neuerlich zu bewerten.

1.1 Stand der Technik

Da sich die Arbeit schwerpunktmalig auf die F/V/S/W-Analyse elektronischer Kfz-
Systeme, einschliel3lich der fir sie entwickelten FELB-Konzepte beschrankt, werden die
folgenden in Form von Unterabschnitten aufgefiihrten Werke als Stand der Technik
verstanden.

1.1.1 Zustandsschatzerschemen zur Fehlererkennung, deren Zuverlassigkeit und
Anwendung auf den spurgefiihrten Omnibus

Autor: Dirk van Schrick, Dissertationsschrift, Uni-GH-Duisburg [Van93]

Diese Dissertationsschrift diskutiert die Problematik der Sensorfehlererkennung basierend
auf analytischen Redundanzkonzepten, die auf Kalman-Filter-Strukturen ful3en. Den Kern
der Arbeit stellt die Frage nach der Zuverlassigkeit derartiger Schatzer-Schemata, relativ
zu Uberwachungskonzepten basierend auf Hardware-Redundanz, dar. Diese Aussagen
werden mittels Markov-Ketten-Modellierungen gewonnen.

Im Gegensatz zur vorliegenden Arbeit wurde in [Van93] jedoch nur die Frage der Fehler-
haufigkeit der zur Fehlererkennung erzeugten analytischen Redundanzkonzepte diskutiert.
Hierbei bedient sich van Schrick diverser Naherungen, die im folgenden naher betrachtet
werden:

Wie bereits erwéhnt, unterscheidet van Schrick nicht nach F/V/S, sondern beschrankt
sich auf die Analyse der Fehlerhaufigkeit.

Hinsichtlich der Fehlerhaufigkeit des FELB-Konzeptes wird der Algorithmus unabhangig
von der Komplexitat der analytischen Redundanz und der in sie einflieRenden
Sensorinformationen als ,Task” betrachtet. Diesem wird eine pauschale zeitinvariante
Fehlerrate zugewiesen, die niedriger ist, als die der verwandten Sensoren, was
unmittelbar die finale Aussage von v. Schrick erklart, dal3 analytische Redundanz-
konzepte ,zuverlassiger® sind, d.h. eine niedrigere Fehlerhdufigkeit aufweisen, als
Hardware-Redundanz.

Besonders kritisch erscheinen die beiden Annahmen, dal3 die Beobachtbarkeit der
Fehlerphdnomene innerhalb der analytischen Redundanzstrukturen permanent erfullt ist
bzw., dal} samtliche EingangsgrofRen des Kalman-Filter-basierten Schatzers fehlerfrei
sind. Wie sich in Kap. 4 und 6 der vorliegenden Arbeit zeigt, liegen FELB-Schatzern mit
geringen Modellierungsfehlern aufwendige Systemmodelle zugrunde, die ihrerseits auf
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eine Vielzahl von Eingangsgrof3en (Sensordaten) zurtickgreifen. Ein Fehler innerhalb
dieser Sensordaten kann jedoch zum Verlust der Beobachtbarkeit und somit zu
Fehlinterpretation der FELB fuhren.

Die Ausfallraten von Hardware-Komponenten entnimmt van Schrick [Kon77]. Fur jede
Komponente werden lediglich die beiden Zustande ,fehlerfrei* bzw. ,ausgefallen”
angenommen. In der vorliegenden Arbeit wird nach Fehlerarten (Fehlermoden) der
einzelnen Komponenten unterschieden. Erst diese Unterscheidung ermdglicht eine
Differenzierung nach Fehlerhaufigkeit, Verfigbarkeit und Sicherheit des untersuchten
Systems.

V. Schrick modelliert die Markov-Ketten seiner analytischen Redundanzkonzepte in der
Art, dal3 er von einer 100%igen Fehlererkennung ausgeht. Falschinterpretationen, wie
sie in der vorliegenden Arbeit ausfuhrlich diskutiert werden (siehe Fehler der FELB,
Kap. 2 und Abschnitt 3.2) wurden in v. Schrick vernachlassigt, was nach Meinung des
Autors fur den Vergleich Hardware-/analytische-Redundanz eine nicht zulassige Ver-
einfachung darstellt.

Da die FELB-Algorithmen nicht in der Detaillierung analysiert wurden, wie in Kap. 3, Bild
3.5 der vorliegenden Arbeit vorgeschlagen, werden die Ergebnisse aus van Schrick
nicht vorbehaltlos geteilt.

Sehr wichtig fiur den weiteren Verlauf der F/V/S/W-Beurteilung mittels Markov-Ketten ist
die Aussage v. Schricks zur Gedachtnislosigkeit von Zustandsschatzerkonzepten.
Gerade die fur eine qualitativ hochwertige Fehlerlokalisation wichtigen Entscheider-
schemata, wie der Generalized Likelihood-Ratio-Test (GLR) [Pro88], greifen
malfigeblich auf vergangene Sensorinformationen zuriick. Diese ,Historienauswertung*“
widerspricht jedoch strenggenommen der Annahme konstanter
Zustandslibergangsraten, wie sie fur homogene Markov-Ketten zwingend sind. Van
Schrick argumentiert jedoch aus Sicht des Autors zutreffend:

»..dafl das Gedachtnis von der zeitlichen Ausdehnung des Programms bzw. von den
Zeitkonstanten des geregelten oder Uberwachten Systems abhangt. Im allgemei-
nen betragen diese Zeitkonstanten bis zu einigen Stunden, aber wegen der
Tatsache, dald die fur die F/V/S interessierenden Zeitraume im Bereich von
Monaten oder Jahren liegen (siehe MTBF), kann das Ausfallverhalten von
kontinuierlich laufenden Programmen und somit auch der FELB-Algorithmen
anndhernd gut durch eine Exponentialverteilung beschrieben werden.*

Van Schrick geht davon aus, dall samtliche Fehler stochastisch unabhangig
voneinander sind. In diesem Sinne werden Stérungen der Energieversorgung nicht
betrachtet. Diese vereinfachende Annahme fuhrt hinsichtlich der resultierenden Verflg-
barkeits- bzw. Sicherheitsaussagen mitunter zu optimistischen Abschatzungen.

On- und Offboard-Fehlerbehandlungen und die hierfir notwendigen Zeitspannen des
Aufenthaltes in mitunter sicherheitskritischen Zustanden werden nicht betrachtet.
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1.1.2 Weitere Werke

Mit Blick auf den Umstand, dalR [Van93] aus Sicht des Autors den Stand der Technik auf
dem die vorliegende Arbeit tangierenden Themengebiet am ehesten beschreibt, werden
die folgenden Werke nur kurz diskutiert.

In [Sch73] wird die Sicherheit hardware-orientierter Vergleicherstrukturen (NvM-Systemen)
bewertet. Hierfur werden die Aufenthaltswahrscheinlichkeiten in sicherheitsrelevanten
Zustanden via Markov-Ketten bestimmt. Auf softwarebasierte FELB-Strukturen bzw.
Onboard-Fehlerbehandlung und die Close-Loop-Betrachtung von FELB/Regelstrecke wird
nicht eingegangen. Die in der vorliegenden Arbeit vorgenommene Unterscheidung nach
Fehlerhaufigkeit, Verfugbarkeit, Sicherheit und Wirtschaftlichkeit wird nicht berlcksichtigt.
In [Kon77] wird zwar zwischen Zuverlassigkeit (Verfugbarkeit) und Sicherheit unter-
schieden, jedoch bezieht sich die dortige Betrachtung ausschlie3lich auf HW-
Komponenten. Konakovsky vertritt die in der vorliegenden Arbeit widerlegte Ansicht, dal3
samtliche MalRnahmen zur Steigerung der Zuverlassigkeit auch der Sicherheit zutraglich
sind. Ahnlich wie in Kap. 3 der vorliegenden Arbeit fiir softwarebasierte FELB-Algorithmen,
werden in [Kon77] fur die betreffende Analyse hardwarebasierter Systeme geeignete
Sicherheits- bzw. Zuverlassigkeitskenngrol3en definiert.

In [Coz90] werden erstmalig die Methoden der Zuverlassigkeitstheorie, insbesondere der
Wahrscheinlichkeitsrechnung auf ein Automobilsystem, hier ein Antiblockiersystem,
angewandt. Wie bereits bei samtlichen in diesem Abschnitt aufgefuhrten Werken
beschrankt sich auch diese Arbeit auf die Analyse der HW-Komponenten. Im Gegensatz
zu [Coz90] geht die vorliegende Arbeit ausfuhrlich auf die Gewinnung bzw. den Ursprung
der fur die finale F/V/S/W-Aussage essentiellen Zuverlassigkeitskenngrof3en ein.

Weitere Werke, so auch Veroffentlichungen des Autors bzw. im Zusammenhang mit dieser
Arbeit erstellte Diplomarbeiten, sind Anhang A zu entnehmen.
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1.2 Wissenschaftliche Erkenntnisse / Neuerungen hervorgehend aus
der vorliegenden Arbeit

Im Rahmen der Einleitung wurde bereits der wesentliche Nutzen der vorliegenden Arbeit
skizziert. An dieser Stelle sollen nochmals die gegeniber den in Abschnitt 1.1
aufgefuihrten Werken angestrebten Neuerungen erlautert werden.

Uber die in Abschnitt 1.1 aufgefiihrten Werke hinaus ist es, bedingt durch die
Differenzierung nach verschiedenen Fehlerarten (Fehlermoden) der einzelnen System-
komponenten mdglich, Degraded Modes (Betriebszustdnde mit unterschiedlichen
Leistungsmerkmalen, siehe Abschnitt 4.1) eines komplexen Kfz-Systems sowohl auf die
Fehlerhaufigkeit, Verfugbarkeit wie auch Sicherheit hin zu untersuchen. Hilfreich ist
hierbei das vorzustellende geschlossene Modell der F/V/S-Analyse, in das auch
Wirtschaftlichkeitsaspekte integriert sind. Diese gleichzeitige, d.h. geschlossene
Betrachtungsweise fur F/V/IS/W grenzt die vorliegende Arbeit ab.

Neben der Betrachtung der Fehlerauswirkungen von Hardwarekomponenten kénnen
auch die Einflisse der Fehlererkennungs-, Lokalisations- und Behandlungsalgorithmen
in die Systemanalyse integriert werden.

Bedingt durch den Umstand, dal in der vorliegenden Arbeit zwischen Soft- und Hard-
Failures der einzelnen Systemkomponenten unterschieden wird, kbnnen Zeitspannen
vom Auftreten des Fehlers bis zu seiner Erkennung, Lokalisation und Behandlung
mitmodelliert werden. Hierdurch kdonnen Problemstellungen wie ,Fehlalarm, Falsch-
lokalisation“ etc. (siehe Kap. 3) modelliert werden. Dementsprechend lassen sich
Aufenthaltswahrscheinlichkeiten in sicherheitsrelevanten oder anderen interessierenden
Zustanden bestimmen.

Grundvoraussetzung bzw. Motivator fir die mitunter zeit- und kostenintensiven F/V/S-
Analysen ist die Sicherheitsrelevanz des betrachteten Systems. Aufgrund dieser
Sicherheitsrelevanz sollen resultierende F/V/S-Abschatzungen moglichst pessimi-
stischer Natur sein. Aus diesem Grund werden im Gegensatz zu der in Abschnitt 1.1
aufgefuihrten Literatur in der vorliegenden Arbeit Common-Cause-Fehler mitbetrachtet.
Im Sinne einer pessimistischen F/V/S/W-Abschatzung wird davon ausgegangen, daf3
Fehlfunktionen des Bordnetzes unmittelbar zum Ausfall des elektronischen Regler-
betriebs und damit zum Ubergang in den mechanischen Notlauf filhren (siehe Kap. 4
und 5). Weiterhin wird im Fehlerbaumtool die ,Fast-Upper-Bound“-Naherung [Ste96]
verwandt, die aufgrund der Vernachlassigung von Mintermen definierter Ordnung mit-
unter 10% hohere Fehlerwahrscheinlichkeiten liefert.

Der Ausschlufd von Fehlern innerhalb der Eingangsgrof3en eines FELB-Schatzers bzw.
das permanente Vorliegen der vollstindigen Beobachtbarkeit des Fehlerphdnomens,
wie sie in v. Schrick angenommen werden, sind nach Meinung des Autors zu
optimistisch bzw. nicht korrekt. Gerade mit Blick auf die Sicherheitsrelevanz zukunftiger
X-by-Wire-Systeme wird in der vorliegenden Arbeit davon ausgegangen, dal? der Fehler
innerhalb einer beliebigen Eingangsgrofe der FELB-Schatzer zum Versagen desselben
fuhrt. Untersuchungen Uber die Robustheit der Kalman-Filter der FELB und des
D-b-W’s, wie auch der eigentlichen Reglerstrukturen, stehen noch aus.

Wie bereits in [Van93] und [Sch73] erlautert, sind aufgrund der Zustandsraumexplosion
nicht beliebig vielkomponentige bzw. komplexe Systeme mittels Markov-Ketten
modellierbar. Um auch fur diese Systeme eine F/V/S-Analyse durchfuhren zu kdnnen,
werden in der vorliegenden Arbeit ,hierarchische Modelle* basierend auf einer Fusion
von Markov-Ketten und Fehlerbaumen vorgestellt.

Abweichend von den in Abschnitt 1.1 aufgefuhrten Werken, wird in der vorliegenden
Arbeit ausfuihrlich auf die Gewinnung bzw. den Ursprung der fur die finale F/V/IS/W-
Aussage essentiellen Zuverlassigkeitskenngrof3en eingegangen.
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2 Grundlagen der Zuverlassigkeitstheorie

Im aktuellen Kapitel sollen die fur den weiteren Verlauf der Arbeit erforderlichen Grund-
lagen der Zuverlassigkeitstheorie vermittelt werden.

Hierbei wird vorrangig Wert gelegt auf die klare Abgrenzung der Qualitdtsmerkmale eines
betrachteten Systems. Hierunter fallen Begriffe wie ,Fehler, Ausfall, Beanstandung,
Befundung, Fehlerhaufigkeit (-wahrscheinlichkeit), Zuverlassigkeit, Verfugbarkeit, Sicher-
heit, Risiko und Gefahr, die im folgenden anhand eines tberschaubaren Systembeispiels
prazisiert werden.

2.1 Qualitatsmerkmale eines betrachteten Systems

Im vorliegenden Abschnitt sollen samtliche fir den weiteren Verlauf der Arbeit wichtigen
Qualitatsmerkmale anhand eines Beispiels aus der Automobiltechnik vorgestellt und
gegeneinander abgegrenzt werden. Aus Sicht des Autors wichtige Schlisselworte sind in
diesem Abschnitt kursiv und durch Unterstreichung hervorgehoben. Weitere Details, vor
allem zu den mathematischen Grundlagen der Zuverlassigkeitstheorie und deren Abbild-
barkeit auf den Automobilsektor, folgen in Kap. 3 und 4. In Anhang B finden sich
Kurzdefinitionen der einzelnen Qualitatsmerkmale, die in [Din40041], [VDEO8] und [Oc090]
ausfuhrlich diskutiert werden.

Systembeispiel:

Als Systembeispiel dient ein herkbmmliches Bremssystem, das zusatzlich mit einem Anti-
Blockier-System (ABS, [Bos95]) versehen ist. In Abschnitt 3.2.1.2. wird dieses Beispiel
durch eine Zustandsraummodellierung mittels Markov-Ketten weiter veranschaulicht. Dort
erfolgt auch die Diskussion der fur die quantitative Bewertung der Zuverlassigkeit und
Sicherheit wichtigen destruktiven und konstruktiven Zuverldssigkeitskenngrof3en:
Ausfallrate bzw. Fehlererkennungsrate, Reparaturrate.

Zuverlassigkeit, Verfugbarkeit:

Gemal [Din40041] ist die Zuverlassigkeit eines Systems definiert als die Beschaffenheit
des Systems, bzgl. seiner Eignung, wahrend einer vorgegebenen Zeitspanne bei
vorgegebenen Anwendungsbedingungen die Zuverlassigkeitsforderung zu erftllen.

Ubertragen auf ein Bremssystem lautet die Zuverlassigkeitsforderung:

Das Erreichen der vom System in Abhangigkeit des jeweiligen Kraftschlu3potentials
maximal generierbaren Verzdgerung. Als Zeitspanne wird im Automobil-Sektor die
Zuverlassigkeit auf die mittlere Lebensdauer eines Pkw von 10 Jahren bezogen.

In Kap. 3 werden die wahrscheinlichkeitstheoretischen Konsequenzen der ,Reparierbar-
keit* von Systemen detailliert. An dieser Stelle soll deshalb vorweggenommen werden,
daR bei reparierbaren komplexen Systemen, wie Bremsanlagen, der Begriff der
Zuverlassigkeit in den der Verfugbarkeit tGberflhrt wird. Aus diesem Grund soll im weiteren
Verlauf der Arbeit vorrangig die Verfligbarkeit betrachtet werden.

Fehler, Ausfall:

Eehler, d.h. nicht zulassige Abweichungen einer Systemkomponente von ihren geforderten
Eigenschaften, die keinerlei Verstol3 gegen obige System-Zuverlassigkeitsforderung
bewirken, tragen somit auch nicht zur Unzuverléassigkeit des Bremssystems bei.

Hierunter fallen beispielsweise Fehler oder gar Ausfdlle der Raddrehzahlsensoren.
Derartige Defekte fuhren lediglich zur Abschaltung des Antiblockiersystems. Der Fahrer
wird Uber eine Warnlampe utber den Ausfall des in gewissen Bremssituationen hilfreichen
Features ,ABS* informiert. Die Auftrittshaufigkeit eines derartigen Komponenten-Fehlers
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kann mit einer gewissen bauteilespezifischen Eehler- bzw. Ausfallwahrscheinlichkeit oder -
rate angegeben bzw. vorhergesagt werden.

Anmerkung: Gemal} Statistiken leitet der Fahrer innerhalb der Nutzungsdauer eines Fahr-
zeugs von 10 Jahren durchschnittlich 250.000 Bremsvorgange ein, wovon
nur 10.000 ABS-Bremsungen sind. In diesem Sinne sei die Moglichkeit eines
gezielten Druckabbaus bzw. -wiederaufbaus an einem der R&der zur
Vermeidung des Blockierens desselben als ,Extra“ verstanden.

Bezogen auf das Gesamtsystem wird die Auftrittshaufigkeit eines beliebigen Fehlers durch
die Fehlerwahrscheinlichkeit des Systems ausgedrickt.

Dahingegen tragen Fehler, die zu einem Verstol3 gegen obige Zuverlassigkeitsforderung
fuhren, zur Unzuverlassigkeit bzw. Unverfligbarkeit des Bremssystems bei. Hierunter fallt
beispielsweise eine Leckage in einem der beiden Bremskreise, die zu einer Reduzierung
der Bremsfahigkeit des Fahrzeugs fihrt. Dennoch kann ein derartiger Fehler nicht als
sicherheitsrelevant bzw. -kritisch bezeichnet werden, da unabhéngig vom Fehlerort
(hinterer oder vorderer Bremskreis) weiterhin die gesetzlich geforderte Mindest-
verzogerung von 0,3g gewahrleistet ist.

Sicherheit:

Heutige Bremssysteme sind derart ausgelegt, dal3 ein einzelner Fehler (Einfachfehler)
nicht zum Ausfall der Bremsanlage (Verlust der Mindestverzégerung) fuhren kann.

Diese Entwicklungsrichtlinie stellt gleichzeitig einen SicherheitsmalRstab dar, an dem
zukunftige Entwicklungen ungeachtet ihres Kundennutzens gemessen werden.

In Fortsetzung obigen Gedankens wirde erst eine weitere Leckage im bisher funktions-
fahigen Bremskreis sicherheitsrelevante Auswirkungen haben. In Abhéngigkeit der Fehler-
schwere wiirde nach einer gewissen Zeit im worst-case keine Verzogerung uber das
hydraulische Bremssystem erzeugbar sein. Bei dieser Leckage wirde es sich jedoch um
den zweiten Fehler innerhalb des Bremssystems handeln. Je nachdem, ob er zeitgleich
mit dem ersten oder zeitlich versetzt auftritt, spricht man vom Zweifach- bzw.
Mehrfachfehler oder Folgefehler innerhalb des Bremssystems.

Geht man davon aus, daf der zweite Fehler nicht durch den ersten ausgeldst wurde oder
beide Fehler auf einen gemeinsamen Initiator zuriickzufiihren sind, spricht man von
stochastischer Unabhangigkeit der Fehler. Die Auftretenswahrscheinlichkeit beider Fehler
berechnet sich aus der Multiplikation der Auftretenswahrscheinlichkeiten der einzelnen
Fehler, womit die Wahrscheinlichkeit fir dieses Ereignis sehr klein gegeniber einem
Einfachfehler ist. Vergleicht man die Aussagen zur ,Zuverlassigkeit/Verfugbarkeit* und
~Sicherheit”, so ist festzustellen, daf} der Zustand ,sicherheitsrelevanter Fehler”, d.h. die
Unsicherheit, eine Untermenge aller moglichen Fehler, wie auch der Unverfigbarkeit
darstellt (siehe auch Bild 2.1).

Sind jedoch beide Leckagen auf eine gemeinsame Ursache zurtickzufiihren, spricht man
von Common-Cause-Fehlern (CCF). Es ist eines der vorrangigen Entwicklungsziele, CCF-
Moglichkeiten konstruktiv auszuschlief3en.

Risiko/Gefahr:

Das oben beschriebene sicherheitsrelevante Szenario des Zweifachfehlers innerhalb der
beiden Bremskreise darf jedoch nicht mit einer Verunfallung aufgrund obigen Fehler-
szenarios bzw. der Auftretenswahrscheinlichkeit des Unfalls gleichgesetzt werden. Die in
diesem Szenario inhdrente Gefahr bzw. das Risiko der Verunfallung aufgrund des
beschriebenen Zweifachfehlers hangt mafl3geblich von dem zum Zeitpunkt des Auftretens
bzw. des sich dem Fahrer Bemerkbarmachens des Fehlerszenarios ab. Will der Fahrer in
diesem Moment aufgrund der Verkehrssituation eine massive Verzégerung herbeifiihren,
wird es vermutlich zu einem Auffahrunfall kommen, wenngleich auch hier die Moglichkeit
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eines Ausweichmanovers besteht. Geringe Verzdgerungen kénnen jedoch bereits durch
Ausnutzung des Motorschleppmoments bzw. durch Rollreibung der Reifen, Windwider-
stand etc. aufgebracht werden.

Entdeckt der Fahrer den Fehler unmittelbar nach dem Startvorgang oder wahrend des
Parkiervorgangs, so ist die Wahrscheinlichkeit sehr hoch, dal? der Fehler nicht zu einem
Unfall mit schwerem Sach- oder gar Personenschaden fuhrt. Grundsatzlich unterliegt die
Zweifachfehlerbetrachtung der Annahme, daf3 der Fahrer auf den ersten Fehler des
Bremsschlauchabrisses nicht mit dem Aufsuchen der Werkstatt reagiert bzw. reagieren
kann. Es wird deutlich, daf3 auch onboard- und offboard-Fehlerbehandlungsmechanismen,
unter dem Begriff Reparaturmechanismen zusammengefaldt, fur die Sicherheit und
Verfugbarkeit von grol3er Bedeutung sind.

Kunden- und Werkstattbeanstandung , Befundung:
Samtliche im vorliegenden Abschnitt bisher diskutierten Qualitatsmerkmale setzen das
Vorliegen eines Fehlers bzw. Ausfalls einer Systemkomponente bzw. des Systems voraus.

Als Kundenbeanstandungen der Bremsanlage hingegen werden samtliche durch den
Endkunden in der Werkstatt artikulierten ,Beschwerden® bezeichnet, die dieser auf die
Bremsanlage bezieht. Die Beanstandungshaufigkeit ist umgekehrt-proportional zur
Kundenzufriedenheit, welche unmittelbar mit dem Marktanteil des Automobilisten
zusammenhangt. Folglich ist das Werkstattpersonal angehalten, einen fir die Kunden-
beanstandung ursachlichen Fehler innerhalb des Bremssystems zu identifizieren und zu
beheben. Aus Kostengriinden, aber auch mit Blick auf die Bedeutung der Bremsanlage fur
die Fahrzeugsicherheit werden hierbei in aller Regel die potentiell fehlerhaften Brems-
system-Komponenten ausgetauscht und durch neue ersetzt. Aus Sicht des Automobil-
herstellers werden samtliche getauschten Teile als Werkstattbeanstandungen bezeichnet.

Es sei angemerkt, dal3 Beanstandungen uber die Begriffe der Garantie- und Kulanzzeit-
raume ebenfalls eine zeitliche Bindung haben. Erfolgt die Kundenbeanstandung innerhalb
der Garantiezeit, werden dem Endkunden keinerlei Kosten in Rechnung gestellt.

Mit Blick auf die Sicherheitsrelevanz der Bremsanlage wird ein grofRer Anteil der
getauschten Komponenten zur Befundung zum Zulieferer zuriickgesandt. Ziel hierbei ist
die Identifikation eines systematischen Fehlers bzw. einer Schwachstelle, die folglich ein
unverzigliches Redesign der betreffenden Komponente zur Folge haben wirde. Gleich-
zeitig dient die ldentifikation des ,Fehlerverursachers® der Verteilung der angefallenen
Werkstatt- und Materialkosten auf den Zulieferer und Automobilhersteller.

In der Regel werden hierzu die Befundungen in drei Klassen eingeordnet:

a) Zuliefererverantwortung: Es wurde ein Fehler festgestellt, der dem Zulieferer
anzulasten ist. Meist weist somit die Komponente einen Herstellungsfehler auf.

b) .Kunden“-Verantwortung: Es wurde ein Fehler festgestellt, der dem Automobilhersteller
oder dem Werkstattpersonal anzulasten ist. Hier sind vorrangig Montagefehler oder
Zerstbrungen beim Austausch in der Werkstatt ursachlich. Obige aus Sicht des
Zulieferers entstandene Formulierung des ,Kunden® darf nicht verwechselt werden mit
der des Endkunden (Fzg.-Halter). In aller Regel ist davon auszugehen, dafld der
Endkunde innerhalb der Garantie- und Kulanzzeit keinerlei Eingriffe an der
Bremsanlage vornimmt. Erst mit zunehmendem Fahrzeugalter steigt die Haufigkeit von
Werkstattbeanstandungen, die auf fehlerhafte Eingriffe des Endkunden, bis hin zum
MiRbrauch, zurtickzufiihren sind.

c) Kein Fehler feststellbar: Diese Aussage ist nicht zwangslaufig gleichzusetzen mit der
Feststellung, dal3 kein Fehler vorliegt. Vielmehr liefert die Befundung unter den
gegebenen Umgebungsbedingungen und unter Verwendung der wirtschaftlich
akzeptierten Prifmittel keinen Befund.
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Graphische Darstellung obiger Begrifflichkeiten

Die folgende Darstellung soll abschlie3end die Abh&ngigkeiten zwischen einigen der
obigen Qualitatsmerkmale in einem graphischen Zusammenhang veranschaulichen.

Kundenbeanstandungen

Nicht Werkstattseitig
zuverlassigkeits- nicht akzeptierte
relevante Fehler Kunden-

beanstandung
Sicherheits- E A
relevante Fehler
Nicht sicherheits- C
relevante, aber
zuverlassigkeits-
relevante Fehler
B
Werkstattseitige
Beanstandung,

ohne Befund
(Kein Fehler)

Bild 2.1: Qualitdtsmerkmale als Anteile an den (End-) Kundenbeanstandungen

In Bild 2.1 umfassen die Tortenelemente A-E die Summe aller Kundenbeanstandungen.
Tortenelemente B-E umfassen samtliche werkstattseitig akzeptierten Beanstandungen, im
folgenden als Werkstattbeanstandungen bezeichnet. Die Grol3e des Anteil A, der
werkstattseitig nicht akzeptierten Kundenbeanstandungen, variiert von Automobilhersteller
zu Automobilhersteller und héangt neben der Exklusivitit des Fahrzeugs und der
Qualitatsphilosophie des Hauses mal3geblich vom Fahrzeugalter bei Eintreffen in der
Werkstatt ab.

Durch die Gro3e des Tortensegmentes B soll die Dominanz des Verhéaltnisses zwischen
den werkstattseitigen Beanstandungen und den Befundungen verdeutlicht werden. Weit
weniger als 50% der Werkstattbeanstandungen kdénnen heute auf eindeutig befundbare
Fehler zurickgefuhrt werden.

Wenngleich die Summe der Anteile der Tortensegmente C-E auf einen Fehler zurick-
zufuhren sind, sind jedoch nur die Anteile der Elemente C und D zuverlassigkeitsrelevant.
Ferner sind lediglich die im Tortensegment D zusammengefal3ten Fehler sicherheits-
relevanter Natur. Durch die Gro3e dieses Segments soll nochmals verdeutlicht werden,
dal3 der geringste Anteil der Kundenbeanstandungen, aber auch der befundeten Fehler,
sicherheitsrelevanter Natur ist.

Dariiberhinaus mundet nur ein Bruchteil dieser sicherheitsrelevanten Fehler in fur den
Kunden gefahrliche Situationen oder birgt das Risiko der Verunfallung.
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Abschlielend soll auf das Potential einer verbesserten Fzg.-Onboard- und Offboard-
Diagnose hingewiesen werden. Da jede in den Anteilen B-E zusammengefalite Werk-
stattbeanstandung in einem Tausch mindet, fallen hierdurch in der Garantie- und
Kulanzzeit beim Automobilhersteller und dem Zulieferer erhebliche Kosten an.

Durch die Verbesserung der Onboard- und Offboard-Diagnose liel3 sich sowohl Anteil B
minimieren, als auch der fir die Kundenzufriedenheit mafl3gebliche Anteil A.

Weitere wichtige Begriffe der Zuverlassigkeitstheorie werden in den Abschnitten 2.2 bis
2.4 diskutiert und sind dort ebenfalls unterstrichen und kursiv hervorgehoben. Die mathe-
matischen Hintergriinde werden in Kap. 3 vorgestellt.

2.2 Zuverlassigkeits- / Sicherheitsmalistab, Mallhahmen zur Steigerung
dieser Qualitatsmerkmale

Im Rahmen der Einleitung wurde bereits erlautert, welches Potential in der Reduzierung
der Fehler des Fahrers steckt. Es soll hier nicht weiter auf den Aspekt der Entmindigung
des Fahrzeugfihrers (Kunden) eingegangen werden. In diesem Zusammenhang muf3te
hinterfragt werden, inwieweit es akzeptabel ist, durch Einfihrung von X-by-Wire-Systemen
die Unfallhaufigkeit mit tddlichem Ausgang von jahrlich 8.000 auf 1.000 zu senken, wenn
die verbleibenden Unfalltoten auf ein Versagen des X-by-Wire-Systems zurlickzufiihren
waren. Damit gerdat man in den Bereich ethischer Fragestellungen, die in dieser Arbeit
nicht beantwortet werden kénnen. Dennoch soll die Frage des Zuverlassigkeits- und
Sicherheitsziels bzw. —mal3stabes diskutiert werden.

2.2.1 Zuverlassigkeits-/ Sicherheitsmalistab

Es sei vorweggenommen, dal3 es keine absolute Sicherheit geben kann. So ist sogar trotz
der in der zivilen Luftfahrt eingesetzten Sicherheitskonzepte, wie eine 2v3-Geschwindig-
keitserfassung, die im heutigen Automobilbau wirtschaftlich untragbar erscheint, in
jungster Vergangenheit gerade aufgrund eines Ausfalls dieses Sicherheitskonzeptes ein
tragisches Ungliuck ausgel6st worden. Dennoch oder gerade in Anbetracht derartiger
Unglicke stellt sich die Frage, welche Zuverlassigkeit bzw. Sicherheit ein System
aufweisen muf3.

Wie anhand des Beispiels aus Abschnitt 2.1 deutlich wurde, ist die Gefahr bzw. das Risiko
der Verunfallung nicht durch Angabe einer Fehlerwahrscheinlichkeit bestimmbar. Vielmehr
wird das Risiko im allgemeinen nicht quantitativ erfaf3t. In [Din19250] wird das Risiko als
Produkt aus der zu erwartenden Haufigkeit des Eintritts eines zum Schaden flihrenden
Ereignisses und dem beim Ereigniseintritt zu erwartenden Schadensausmald beschrieben.
Diese Vorgehensweise wird fur die Entwicklung und Bewertung eines komplexen Kifz-
Systems vom Autor nicht als zielfiilhrend betrachtet. So heil3t es auch in der Literatur, dal3
technische Systeme meist auf ihre Sicherheit bzw. Unsicherheit, nicht jedoch auf ihre
Gefahr hin untersucht werden. Letztere Vorgehensweise kann heute vom Automobil-
hersteller allein aus Sicht der Produkthaftung nicht verfolgt werden, da er somit ein
Produkt vermarkten wirde, wissend um die Verunfallungsgefahr, die von dem Produkt
ausgeht.

Auch aus ethischer Sicht kann es dem Automobil-Hersteller nicht zugemutet werden, eine
anzustrebende bzw. akzeptierbare Verunfallungswahrscheinlichkeit des Kunden aufgrund
des Fehlers bzw. Versagens des Produktes zu benennen. Eine derartig kritische Aussage
konnte allenfalls vom Gesetzgeber initiiert werden. Doch heif3t es zum Thema Sicherheit
des Fahrzeugs im Paragraphen 30 der ,Stral3enverkehrszulassungsordnung (StVZO)*
lediglich, da3 das Fahrzeug sicher sein muf3. Was sich explizit hinter dieser Forderung
verbergen soll, ist der Quelle nicht zu entnehmen.
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Fur sicherheitsrelevante Systeme wie Lenk- und Bremsanlagen missen in Deutschland
zur Erlangung der ,Allgemeinen Betriebserlaubnis (ABE)“ die Vorschriften des 838 der
(StvZO) erfiillt sein [Ste96]. So heildt es technisch vage formuliert: ,ein leichtes und
sicheres Lenken muf3 gewahrleistet sein, bei Ausfall der Lenkhilfe (Servounterstitzung)
mufl3 die Lenkbarkeit erhalten bleiben.” Was hierbei ,sicheres Lenken“ heil3t, ist nicht
detailliert. Weitere Ausfihrungen hierzu finden sich in [Ste96, Kap6.1, Seite 48-54]

Ein Sicherheits- und Zuverlassigkeitsmal3stab im Sinne einer zu erreichenden Wabhr-
scheinlichkeit bzw. Haufigkeit wird im Automobilsektor, anders als in der zivilen und
militarischen Luftfahrt nicht genannt.

Die Frage, warum der Gesetzgeber bisher eine derartige Angabe nicht tatigte, lalt sich

durch die folgende Rechnung beantworten:
In der zivilen Luftfahrt wird eine Ausfallrate mit Folge des Verlustes ,vieler Menschen-
leben“ von 10°/h akzeptiert, in der militarischen Luftfahrt sogar 10 ’/h. Betrachtet man
die aullerst geringe Zahl von weltweit nur etwa 12.000 kommerziellen, Personen
befordernden Flugzeugen, so wird deutlich, daf? obige geforderten bzw. akzeptierten
Ausfallraten innerhalb der akkumulierten Lebensdauer samtlicher Flugzeuge zu keinem
akzeptierten ,catastrophic event* fihren. Damit entsteht durch den geforderten bzw.
akzeptierten ,Zuverlassigkeits-Mal3stab” der Luftfahrt kein ethischer Konflikt. Leider wird
jedoch aus den tragischen Flugzeugabstirzen bzw. Ungliicken der Vergangenheit
deutlich, da3 obige Gesamtsystemfehlerrate eher akademischer Natur ist. Es mul3
jedoch auch angemerkt werden, dal3 aufgrund der geringen Anzahl von Flugzeugen die
Verletzung bzw. Einhaltung des Zuverlassigkeits- bzw. Sicherheitsmal3stabes
statistischer Natur mit wirtschaftlich vertretbaren Mitteln nicht nachweisbar ist.

Wirde man obige Zuverlassigkeits- bzw. Sicherheitsanforderung auf den Automobilsektor
Ubertragen, so ergébe sich folgende Rechnung:
Allein in Deutschland sind derzeit ca. 40 Mio. Pkw zugelassen. Geht man von der
durchschnittlichen Nutzungsdauer von jahrlich 300 Stunden bzw. einer mittleren
Lebensdauer von 10 Jahren aus, so wirde die geforderte Ausfallrate der zivilen Luft-
fahrt zu jahrlich 12 akzeptierten Pkw-Unféllen mit tédlichem Ausgang fuhren.

Anhand dieser Rechnung ist leicht nachvollziehbar, dal3 eine derartige Forderung weder
vom Gesetzgeber, der Gesellschaft, noch dem Automobilhersteller akzeptiert werden
kann. Wirde man, wie in der Luftfahrt eine Ausfallrate fordern, die innerhalb der
Lebensdauer der Fahrzeuge zu keinem catastrophic-event fiilhren wirde, so resultieren
hieraus Zuverlassigkeits- bzw. Sicherheitsmal3stabe, die deutlich strenger wéaren, als die
der Luftfahrt. Das Dilemma wird offenkundig, wenn man sich verdeutlicht, daf? Sicherheits-
und Zuverlassigkeitszuwéachse heute meist nur mit erheblichem finanziellen Aufwand
erzielbar sind, ein Pkw von den Entwicklungs- und Produktionskosten aber deutlich
gunstiger sein muf3, als ein Flugzeug.

Mit Blick auf obige Ausfiihrungen ist nachvollziehbar, warum bis heute weder Gesetzgeber
noch Automobilhersteller in der Lage waren, einen quantitativen Zuverlassigkeits- bzw.
Sicherheitsmafistab zu benennen. Vielmehr orientiert sich die Entwicklung zukiinftiger Kfz-
Systeme meist am Mafl3stab der Vorgdngermodelle, d.h. es werden Relativ-Forderungen
getatigt. So wird man bestrebt sein, ein zukiinftiges Bremssystem hinsichtlich seiner
Funktionalitat, Fehlerwahrscheinlichkeit, Zuverlassigkeit, Sicherheit und ,Geféahrdungs-
wahrscheinlichkeit* mindestens genauso gut zu konzipieren, wie das Vorgédngermodell.
Hier wird der Parameter Schadensschwere [DIN19250] in beiden Systemen gleich sein
(die Wahrscheinlichkeit nach einer unibersichtlichen Kurve auf einen Stau zu treffen und
aufgrund dessen das Fahrzeug verzogern zu wollen, ist unabhéngig vom jeweiligen
Bremssystem beim Vorganger- wie auch Folgemodell als gleich anzusetzen).
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In diesem Sinne liegt das Hauptaugenmerk der vorliegenden Arbeit auf der
Prasentation bzw. Entwicklung von Methoden, die eine vergleichende Zuverlassig-
keits- und Sicherheits-Analyse &hnlicher Systeme bzw. unterschiedlicher System-
konzepte ermdglichen.

Mit Blick auf die Notwendigkeit, dal’ das zukinftige System den Mal3stdben geniigen mul3,
die durch Vorganger gesetzt wurden, sind auch die folgende Forderungen zu erfillen:

In [VDI88] heildt es zu den Schutzzielen in der Kfz-Elektronik:

Gefahrliche Einfachfehler mussen ausgeschlossen sein. Bleibt ein Einfachfehler
unerkannt, so darf ein nachfolgend eintretender Fehler nicht zu einem gefahrlichen
Zustand fuhren.

Jeder gefahrliche Fehler mul3 erkannt werden und zu einer Schutzaktion fihren, so
dald zu keiner Zeit der Fehler eine gefahrliche Auswirkung auf das Fahrzeug, Fahr-
zeug-Teilsysteme, Insassen oder andere Verkehrsteilnehmer hat.

Die Funktionsbereitschaft des Fahrzeugsystems ist kontinuierlich und selbsttatig zu
uberwachen. Die Uberwachungseinrichtungen selbst dirfen nicht durch Fehler
unbemerkt ausfallen.

Alle erkannten Fehler sind in einem Diagnosegerat abzulegen. Sofern sie eine Aktion
des Fahrzeugfiihrers (z.B. Aufsuchen der Werkstatt) erfordern, sind sie optisch
und/oder akustisch anzuzeigen.

2.2.2 Malinahmen zur Steigerung der Verfligbarkeit und Sicherheit

Dem Beispiel aus Abschnitt 2.1 ist zu entnehmen, dal’ die dem Oberbegriff der Qualitat
zuzuordnenden Begriffe Verfugbarkeit und Sicherheit voneinander abgrenzbar sind,
jedoch nicht unkorreliert oder gar orthogonal zueinander sind. So wird man in Kap. 6
sehen, dal} eine Reduzierung der Reparaturzeiten zu einer Erhéhung der Verfugbarkeit
fuhrt, die Fehlerwahrscheinlichkeit jedoch nicht nennenswert beeinflul3t. Andererseits
konnte eine ,Vergoldung“ des Gesamtsystems sowohl die Sicherheit, Verfligbarkeit wie
auch Fehlerwahrscheinlichkeit verbessern. Jedoch wirde der resultierende Kaufpreis vom
Kunden vermutlich nicht akzeptiert. Bemihungen, ein Fahrzeug auf die Lebensdauer des
Benutzers oder gar noch langer hin auszulegen, sind bisher nicht in Massenproduktion
Uberfuhrt worden.

Auch das Bestreben, ein System mit so wenigen Komponenten wie moglich aufzubauen,
ist nicht zwangslaufig zielfihrend. Zwar wird mit abnehmender Komponentenanzahl die
Fehlerwahrscheinlichkeit abnehmen, jedoch steigt die Wahrscheinlichkeit, dal3 gefahrliche
Fehler nicht erkannt werden kdnnen (Abnahme der Sicherheit). Genau diese Problematik
wird in Kap. 5 und 6 anhand des Vergleichs der Sicherheit des Minimal-Systems und des
erweiterten Systementwurfs verdeutlicht.

Kehrt man zum Beispiel des Bremssystems zuriick, so a3t sich, abgesehen von der Ein-
fuhrung von Verkehrsleitsystemen, aus Sicht des ,eigenen“ Fahrzeugs die Gefahrdungs-
wahrscheinlichkeit nur Gber die Senkung der Auftretenswahrscheinlichkeit der sicherheits-
relevanten Fehler minimieren. Aus diesem Grund beschrankt sich die vorliegende
Arbeit im wesentlichen auf die Angabe der drei Qualitatsparameter Fehler-
wahrscheinlichkeit, (Un-)Verfigbarkeit und (Un-)Sicherheit. Weiterhin wichtig ist,
insbesondere mit Blick auf die Realisierungschancen eines Nachfolgermodells, der
Parameter Wirtschaftlichkeit. Es st transparent, dal Fehlerwahrscheinlichkeit,
Verfugbarkeit und Sicherheit des Nachfolgemodells nicht beliebig optimiert werden
kénnen. So ist beispielsweise die Verwendung vergoldeter Kontakte zur Steigerung der
Zuverlassigkeit mit einem Anstieg der Kosten verbunden. Der Einsatz derartiger
MaRBnahmen muld gezielt vorgenommen werden. Am effektivsten sind derartige
MalRnahmen dort einzusetzen, wo sie sowohl der Reduzierung der
Fehlerwahrscheinlichkeit, als auch der Erhéhung der Verfliigbarkeit und Sicherheit des
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Systems dienen. Diese als ,kritische Pfade“ bezeichneten zentralen Stellen in einem
moglichst frihen Entwicklungsstadium eines zukinftigen Systems zu finden, ist ein
wesentliches Anliegen des ,Zuverlassigkeitsingenieurs*.

Modell zur geschlossenen Analyse der F/V/S/W

Eine wesentliche Voraussetzung fir das Finden des Optimums aus FEehlerwahr-
scheinlichkeit, Verflugbarkeit, Sicherheit und Wirtschaftlichkeit (F/V/S/W) bzw. der
kritischen Pfade ist es, die oben anhand kleiner Beispiele aufgezeigten Wechselwirkungen
zwischen den vier Parametern in einem geschlossenen Modell analysieren zu kdnnen.
Genau hierbei helfen die in Kap. 3 dieser Arbeit vorzustellenden Methoden zur geschlos-
senen Modellierung und damit Bewertung der F/V/S/W eines komplexen Kfz-Systems.

Optimierung der F/V/SIW

In einem zweiten Schritt dienen die anschliel3end applizierbaren EELB-Algorithmen (siehe
Abschnitt 2.3), basierend auf HW-einsparenden funktionalen bzw. analytischen
Redundanzkonzepten, der Optimierung der F/V/S/W.

Sicherer Zustand, Ruckfallebene, Notlauf

Eine weitere aus [VDI88] ableitbare Forderung lautet:
Das Fahrzeug bzw. betrachtete System ist anschlieRend an die Erkennung des
gefahrlichen Einfachfehlers in den fir Mensch, wie auch System sicheren Zustand zu
Uberfihren.

Im Falle des ABS-Raddrehzahlfiihlers (Abschnitt 2.1) wird der Fehler zuverlassig erkannt
und das System in den sicheren Zustand ,rein hydromechanischer Bremsbetrieb bei voller
Bremsfahigkeit ohne ABS-Feature* Uberfuhrt. Dieser sichere Zustand wird auch als
mechanische Ruckfallebene (RFE) bzw. etwas Uberspitzt als ,Notlauf“ bezeichnet.

2.2.3 FIV/IS-Malistab des Applikationsbeispiels D-b-W

Aus obigen Unterabschnitten |43t sich ableiten, dal3 die Gefahrdungswahrscheinlichkeit
durch Verunfallung in einem zukilnftigen System wie D-b-W mit einem akzeptierten
System verglichen werden muf3. Weiterhin sind die in Abschnitt 2.2.1 und 2.2.2
aufgefuhrten Forderungen aus [VDI88] zu erfiillen.

Garantie-Statistiken eines in Serie befindlichen Systems konnten einen Malistab fur das
neu zu entwickelnde System darstellen. Mit Blick auf die Vertraulichkeit derartiger Daten
soll in der vorliegenden Arbeit zur Veranschaulichung der Vorgehensweise eine andere
Strategie gewahlt werden. In Kap. 5 erfolgt die F/V/S/W-Analyse des in Kap. 4 vorzu-
stellenden Minimal-Entwurfs des D-b-W-Systems. Diese Ergebnisse dienen als F/V/S-
MaRstab fur den in Kap. 6 vorzustellenden und zu bewertenden ,erweiterten System-
Entwurf*.

In obiger vergleichender Analyse verschiedener Systemkonzepte mit dem Ziel die
optimale Konfiguration zu bestimmen, liegt ein weiterer Vorzug der in dieser Arbeit
propagierten geschlossenen quantitativen Fehlerwahrscheinlichkeits-/Verfigbarkeits-
/Sicherheits- und Wirtschaftlichkeits-Analyse.
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2.3 Fehlererkennung, -Lokalisation und -Behandlung (FELB)

In Abschnitt 2.2 wurde deutlich, dal3 die Notwendigkeit besteht, sicherheitsrelevante
Systeme mit der Fahigkeit auszustatten, gefahrliche Einfachfehler zuverlassig erkennen zu
konnen und deren schadlichen EinfluR auf das Systemverhalten zu unterbinden. Zwar
bestiinde auch die Mdoglichkeit, die Systemsicherheit zu gewahrleisten, indem Fehler
ausgeschlossen werden, jedoch kann diese in der Literatur als ,perfektionistischer Ansatz*
bezeichnete Vorgehensweise fiur das dem Kostendruck unterliegende Massenprodukt
Automobil nur in den seltensten Féallen in die Praxis umgesetzt werden.

Obige unter dem Begriff FELB, d.h. Fehlererkennung, -Lokalisation und -Behandlung,
zusammengefaldten Strategien zur Erh6hung der Systemsicherheit und -verfigbarkeit
fallen unter den Oberbegriff der Fehlertoleranz bzw. Fehlersicherheit eines Systems
[Vog93].

In der Luft- und Raumfahrt bzw. der Kraftwerkstechnik, wo hohe Anspriche an die Sicher-
heit bzw. Verflugbarkeit des Systems existieren, bei relativer Freiheit hinsichtlich der
Kostensituation, fihren die meist hardware-basierten FELB-Konzepte zu einer drastischen
Erh6hung der Systemkomplexitat und somit Erhéhung der Fehlerwahrscheinlichkeit. Um
diesem Dilemma zu entgehen, werden in dieser Arbeit schwerpunktmallig FELB-Konzepte
basierend auf funktionaler bzw. analytischer Redundanz verwandt. Details hierzu folgen in
den jeweiligen Unterabschnitten zur Fehlererkennung, -Lokalisation und -Behandlung. Auf
die in der Literatur haufig anzutreffende Unterscheidung nach heil3er, kalter und warmer
Redundanz soll hier mit Verweis auf [Ric88] bewul3t verzichtet werden.

Damit sind die weiteren Abschnitte dieses Kapitels wie auch die Kap. 4, 5 und 6 von den
Fragen geleitet:

a) Wie stellt man sicher, dal3 das Vorliegen eines Fehlers erkennbar, die
Fehlerquelle lokalisierbar und im Sinne der Sicherheit und Verfluigbarkeit
behandelbar ist?

b) Welche Auswirkungen haben diese MaRRnahmen auf die Gesamtsystem-
FIVISIW?

c) Welche zuséatzlichen Fehlermdglichkeiten werden Uber die FELB in das
System hineindesigned?

d) Wie wirken sich wiederum diese Fehler auf die Gesamtsystem F/V/S/W aus?

Es ist zu betonen, dal? die in der vorliegenden Arbeit vorzustellenden FELB-Konzepte fur
die im System D-b-W enthaltenen sicherheitskritischen Sensoren zur Erfassung der Fahr-
dynamik entwickelt wurden. Grund fur die Beschrankung auf die Sensorik ist die Garantie-
und Kulanzstatistiken zu entnehmende Dominanz von Sensorfehlern bzw. diesen
zuordenbare Kabel- und Kontaktfehler.

Weitere FELB-Konzepte sind [Ben97, Sti95, Van93] zu entnehmen.

2.3.1 Fehlererkennung basierend auf Redundanzkonzepten und Eigentberprifung

Um Sensorfehler erkennen zu kdnnen, bietet sich das in der Literatur als Zweikanaligkeit
bezeichnete Installieren zweier gleicher oder &hnlicher Sensoren zur Erfassung der
gleichen Mel3groRe an. Der als 1v2-Voting bezeichnete Vergleich beider Ergebnisse laf3t
Einfachfehler innerhalb der Anordnung im Sinne einer Diskrepanz beider Ergebnisse
zuverlassig erkennen.

Im Sinne einer Fehlerbehandlung kénnte das auf die Sensordaten zurtckgreifende
System abgeschaltet werden. Die der Systemsicherheit zutragliche Mdglichkeit, den
Fehler zu erkennen und das System anschliel3end abzuschalten, wird auch als Fail-Safe-
Eigenschaft bezeichnet.

Seite 27



Im weiteren Verlauf der Arbeit soll zwischen der Fehlererkennung durch Eigentberprifung
und durch Fremduberprifung unterschieden werden:

a) Eigenuberprifung: Das Verhalten einer Hardwarekomponente oder einer Funktion wird
mit seinem Sollverhalten verglichen (Eigenuberpriifung), wobei das Soll-
verhalten zweifelsfrei bekannt sein muf3. Aufgrund letzterer Einschrankung
wird diese Methode meist nur zur Erkennung gréRerer Abweichungen
(siehe Hardfailure-Erkennung, Kap. 4) vom Sollverhalten verwandt. Diese
Form der Fehlererkennung fuhrt gleichzeitig zur Lokalisation der
Fehlerquelle. Eine Méglichkeit auch Softfailures durch Eigenuberprifung
zu identifizieren, bietet der Selbsttest durch Eigenanregung, wie er in Kap.
4 anhand des Gierratensensors erlautert wird.

b) Fremduberpriufung: Eine Fehlfunktion bzw. der Ausfall einer Komponente wird durch
den Vergleich mit einer Komponente gleichen Sollverhaltens erkannt.
Hierbei ist wiederum zu unterscheiden nach dem Ursprung bzw. dem
Zustandekommen der fur den Vergleich bendgtigten Information.

bl) Als zweikanalige HW-Redundanz wird das Vorhandensein zweier gleicher
bzw. gleichartiger physikalischer Kanale bezeichnet. Der simple Vergleich
der beiden Ausgangssignale |&3t einen Einfachfehler in einem der Kanéle
erkennen.

b2) Fuldt die fur die Fehlererkennung eines HW-Kanals bendétigte ,Vergleichs-
information* auf einem mathematischen Modell, wie beispielsweise
einfachen kinematischen Beziehungen, so spricht man von funktionaler
Redundanz.

b3) Reichen obige einfachen Modelle nicht mehr aus, besteht die Mdoglichkeit, die
fur den Vergleich notige Information durch eine Schétzerstruktur zu
pradizieren. Diese SchatzgroRe wird als analytische Redundanz des zu
tberwachenden HW-Kanals bezeichnet.

In Anhang D findet sich eine Auflistung von Vorzigen und Defiziten der einzelnen
Fehlererkennungsstrategien. Weitere Details zu HW- und anderen Redundanzkonzepten
finden sich in [Van93, DeL90].

2.3.2 Fehlerlokalisation

Der reine Vergleich zweier Informationen zum Zwecke des Erkennens einer Abweichung
und damit eines Fehlers impliziert meist noch nicht die eindeutige Lokalisation der fehler-
haften Komponente.

Innerhalb eines 2-kanaligen Sensorsystems, wie es in Abschnitt 2.3.1 beschrieben wurde,
kénnen nur Hardfailures (Verlassen des Mel3bereichs, unplausibler Signalverlauf) dem
fehlerhaften Sensor zugeordnet werden. Jedoch ist diese Fehlerlokalisation Voraus-
setzung dafur, durch Wegschalten des fehlerhaften Sensors, weiterhin auf die korrekte
Sensorinformation zuriickgreifen zu kénnen. Diese Systemeigenschaft, auf einen Fehler in
der Art zu reagieren, daf3 er keinen Einflu3 auf das Systemverhalten hat und das System
weiterhin aktiv bleiben kann, wird als Fehlertoleranz bezeichnet.

Damit ist die Fehlerlokalisation als wesentliche Voraussetzung fur die Fehlertoleranz im
Sinne der Aufrechterhaltung der Funktionalitat des sicherheitsrelevanten Systems D-b-W
zwingend erforderlich.

Eine in der Luft- und Raumfahrt verbreitete Strategie basiert auf der Dreikanaligkeit
sicherheitsrelevanter Komponenten, wodurch unter Voraussetzung von Einfachfehlern
durch ein Mehrheitsvoting die fehlerhafte Komponente lokalisiert werden kann und die
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korrekten Sensoren als fehlersicheres Sensorsystem weiterverwendet werden kénnen.
Diese Vorgehensweise kann im Automobilsektor nur eingeschrankt akzeptiert werden, da
sie mit einem nicht tolerierbaren Zuwachs an Kosten, Gewicht und Platzbedarf verbunden
ist.

Aus diesem Grund gilt es, geeignete Strategien zu finden, Einfachfehler auch ohne
aufwendige Dreikanalstrukturen zuverlassig lokalisieren zu kdnnen.

2.3.3 Fehlerbehandlung
Grundsatzlich sind die folgenden beiden Arten der Fehlerbehandlung zu unterscheiden:

A) Die Uberfiihrung in einen hinsichtlich der Funktionalitat moglicherweise degradierten, in
jedem Fall jedoch gegeniber dem urspringlichen Systemzustand veranderten Zustand
(error compensation). Der Schwerpunkt der vorliegen Arbeit liegt im Bereich dieser
Fehlerbehandlungsstrategie. Ein typischer Vertreter dieser Klasse ist das in Abschnitt
2.3.2 bereits beschriebene traditionelle 2v3-Sensorsystem, welches im Rahmen der
Fehlerbehandlung in ein 2v2-System uberfihrt werden kann, womit es hinsichtlich
Einfachfehlern von einem fehlertoleranten in ein fehlersicheres System Uberfiihrt
werden kann.

B) Dennoch soll auch die error recovery im weiteren Verlauf der Arbeit mitbetrachtet
werden. Hierbei handelt es sich um die Ruckfihrung in den urspringlichen System-
zustand (error recovery). So wird das Fahrzeug bzw. das fehlerhafte System und seine
Komponenten im Rahmen einer Reparatur in der Werkstatt (offboard-Fehler-
behandlung) naherungsweise in einen ,Neuzustand“ Gberfihrt.

2.3.4 Grundsatzliche Uberlegungen zur Erzeugung einer FELB

In [Mah94], [Sti95], [Ben97] und [Van93] finden sich diverse FELB-Schemata zur
Uberwachung von Sensorfehlern in Kfz-Applikationen. Bei der Entwicklung funktionaler
bzw. analytischer Redundanzen ist kritisch anzumerken, dal3 die diesen zugrunde-
liegenden mathematischen Modelle stark applikationsabhéngig sind. Fiur die spezielle
Anwendung ist daher die Tauglichkeit bzw. das Vorhandensein entsprechender Modelle
zu Uberprufen.

Fur die Entwicklung einer FELB sind folgende Aspekte zu beriicksichtigen:

1. Bestimmung der Struktur des zu analysierenden Systems:
Zu Uberwachende MeRRgrofl3e(n), deren Anzahl, Typ und erwiinschter Redundanzgrad

2. Formulierung geeigneter Module (Vereinfachungen)
Beispielsweise die Zusammenfassung von MelRwertaufnehmer, A/D-, D/A-Wandler,
Kabel, Kontakten zum Modul ,Sensor“. Derartige Modularisierungen reduzieren die
Komplexitat des F/V/S/W-Modelles (siehe Abschnitt 3.2, 3.3 und Kap. 4)

3. Festlegung eines geeigneten Modells (Struktur, Ordnung, Typ und Genauigkeit)
3a: Zu Uberwachende System-Zustande etc.
3b: Identifikation eines geeigneten Uberwachungsschemas (funktionale Red. /
Schatzer, d.h. Beobachter, Kalman-Filter, Filter-Bank etc.)
Struktur, Ordnung, Anzahl der Messungen, ,Opferzustdnde”, Anzahl der
Schatzer und Entwurfsmethode
3c: Identifikation fur die Fehlererkennung bzw. -lokalisation geeigneter Residuen, d.h.
die Anzahl von Merkmalen, die innerhalb des jeweiligen Tests positiv ausfallen
mussen, damit der Fehler erkannt werden soll bzw. bevor die Funktion als korrekt
befunden werden soll:
Anzahl, Bildungsgesetz, Abhangigkeiten, Auswertungsmethode (GLR, etc.)
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Schwellwertbildung, d.h. Festlegung von zeitvarianten oder -invarianten
Schwellwerten, deren Uberschreitung als Fehler bzw. Fehlerfreiheit zu inter-
pretieren ist. Die Schwellwerte beeinflussen die Fehlalarm- und MilRalarm-
raten. Zu hohe Schwellwerte verursachen eine héhere Rate an Mil3alarm. Zu
niedrige Schwellwerte verursachen haufige Fehlalarme. Beides beeinflufdt
also unmittelbar die Zuverlassigkeit des Gesamtsystems. Die Zuverlassigkeit
des Gesamtsystems ist somit abhangig von der Wahl der Schwellwerte der
Fehlererkennungs-, -lokalisations- und -behandlungslogik.
3d: Bericksichtigung des Rechenzeitaufwandes der FELB, der Frequenz mit der die
unterschiedlichen Fehlererkennungs- bzw. -lokalisationstests durchzufiihren sind,
Zeitanforderung, Rechnersystem, Robustheit der FELB gegen Modellierungs-
fehler etc.
3e: Untersuchung der Robustheit der FELB gegenlber anderen als der zu tiberwach-
enden Fehlerph&dnomene. Im Falle nichtlinearer Modelle, wie sie beispielsweise
in Extended-Kalman-Filtern [Mah94] und [Ben97] verwendet werden, ist gerade
die Robustheit dieser FELB-Struktur, d.h. ihre Stabilitit sehr schwierig
nachzuweisen.

2.3.5 FELB-Fehler

Bezuglich des Entwurfs von FELB-Strategien ist es wichtig anzumerken, dal3 auch die
FELB-Module ausfallen oder fehlerhaft sein konnen. Grundsatzlich stellt sich die Frage,
welche Fehler in das System durch Hinzufiigung der FELB injiziert werden. Gemal
Abschnitt 2.2. miissen Fehler bzw. das Versagen der FELB, deren Aufgabe in der Uber-
wachung sicherheitsrelevanter Elemente besteht, zuverlassig erkannt werden.

Die Frage: ,Wer Uberwacht den Wéchter?* fuhrt schnell zu einem nicht mehr tberschau-
baren und finanzierbaren Teufelskreis. Aus diesem Grund muf es das Ziel sein, FELB-
Konzepte so uUbersichtlich wie mdglich zu konzipieren und nur auf sicherheitsrelevante
Systemelemente zu beschranken.

Der Frage der Fehlermdglichkeiten der FELB und deren Auswirkungen auf das Closed-
Loop-Verhalten des zu uberwachenden Systems wird im weiteren Verlauf der Arbeit
hochste Prioritdt zugeordnet, was in dieser Form bisher noch nicht praktiziert wurde. In
Kap. 3 werden Methoden zur Beantwortung obiger Fragestellungen vorgestellt. Die
Anwendung dieser Methoden auf die fir D-b-W in [Mah94], [Sti95] und [Ben97]
entwickelten FELB-Strukturen erfolgt in Abschnitt 3.2.1.2. und den Kap. 4-6.
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2.3.6 AbschlieRende Anmerkungen zur FELB

FELB in heutigen Automobilen
In heutigen Serienfahrzeugen wird mit Blick auf die Robustheit von FELB-Mechanis-
men bzw. den Wunsch, Fehlalarme (siehe Abschnitt 3.2.1.2.) zu vermeiden, im
Vergleich zu den technischen Mobglichkeiten verhaltnismal3ig wenig Diagnose-
aufwand getrieben.
Funktionale oder analytische Redundanzmechanismen wie sie in der Luft- und
Raumfahrt, aber auch Kraftwerkstechnik haufig genutzt werden, haben sich im Auto-
mobilbau bisher nicht durchsetzen kénnen. Plausibilitatskontrollen zur Detektion von
Hardfailures hingegen sind bereits auch hier Stand der Technik.
Nur in sicherheitsrelevanten Systemen wird bereits heute im Automobilbau die teure
Variante des Selbsttests bzw. der HW-Redundanz verwendet.
Bei nicht sicherheitsrelevanten Applikationen hingegen wird wegen der mit der
zunehmenden  Komplexitdt ansteigenden Fehlalarm-Wahrscheinlichkeit —auf
Uberwachungsmechanismen weitestgehend verzichtet.
Gleiches gilt fur die Fahrerinformation. So sind beispielsweise in den 80er Jahren
eingefiihrte Strukturen zur Uberwachung der Front- und Hecklichter in heutigen
Fahrzeugen nur noch selten vorzufinden.

Potentiale der FELB in zukiinftigen Automobilen
Die FELB ist ein wirksames Mittel zum Erzielen von Toleranz gegenuber...

zufélligem Versagen der betrachteten Komponente im Betrieb (stochastische
Fehler) und der

Abnutzung und dem Verschleil3 (Alterung) der betrachteten Komponente im
Betrieb.

Grenzen der FELB in zukiinftigen Automobilen

Dahingegen ist die Wirksamkeit gegen konstruktive und systematische Fehler
umstritten. Diese kénnen nur durch den Einsatz diversitarer Strukturen, wie sie in
Kap. 4 anhand der Lenkradwinkelsensorik veranschaulicht werden oder die in
dieser Arbeit zu behandelnden funktionalen und analytischen Redundanzen
erkannt werden.

Auf die Problematik der Vermeidung systematischer Fehler durch Erstellung einer
vollstandigen Anforderungsspezifikation (Stichwort: V-Modell, Formale Methoden)
soll in dieser Arbeit nicht eingegangen werden.

Die im weiteren Verlauf der Arbeit vorzustellenden FELB-Konzepte und die fiur ihre
Bewertung geeigneten F/V/IS/W-Methoden beschranken sich auf die Erkennung,
Lokalisation und Behandlung nichtsystematischer Fehler.
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2.4 Motivation fiur die Verfugbarkeits- und Sicherheitsanalyse eines
zukunftigen Kfz-Systems, Zusammenfassung des Kap. 2

Bereits in der Konzeptphase neuer, sicherheitsrelevanter Systeme sollen qualitative und
quantitative Verfugbarkeits- und Sicherheitsbetrachtungen vorgenommen werden. So
konnen Schwachstellen des Systemkonzepts oder einzelner Komponenten bzgl. der
Fehlerhaufigkeit, Verfigbarkeit und Sicherheit bereits frihzeitig erkannt und durch
entsprechende konzeptionelle Malinahmen kostengtinstig beseitigt werden. Ferner bietet
diese Systemanalyse die Mdglichkeit, die Neuentwicklung gegeniiber einem aktuellen
Serienprodukt zu bewerten.

Jede Systemanderung in einer spateren Entwicklungs- oder Produktionsphase kann eine
Uberproportionale Erhdhung der Entwicklungs- oder gar Garantie- und Kulanzkosten zur
Folge haben.

Demzufolge liegt das Hauptanliegen dieser Arbeit darin, Methoden zur Verfligung zu
stellen, mittels derer ein komplexes System mit vertretbarem Aufwand hinsichtlich obiger
Qualitatsmerkmale bewertet werden kann. Im Anschlul3 an eine durchgefiihrte System-
analyse gilt es zu hinterfragen, inwieweit die identifizierten Qualitatsmerkmale den
Hersteller-Anspriichen gentigen bzw. gesellschaftlich und juristisch akzeptiert werden.

In Abschnitt 2.2 wurde der Aspekt der Hersteller-Anspriiche, sprich die Zuverlassigkeits-
bzw. Sicherheitsmafistabe, diskutiert. Ferner wurden die folgenden Systemanforderungen
zusammengetragen:
- Gefahrliche Einfachfehler missen zuverlassig erkannt werden.
Das System ist nach Auftreten des Fehlers in einen geeigneten sicheren Zustand zu
Uberfuhren.
Verfugt der Systementwurf nicht Gber diese sicheren Zustande, so ist dieser in das
Konzept hineinzudesignen.
Der sichere Zustand muf3 solange beibehalten werden, bis der Fehler beseitigt ist bzw.
seine sicherheitsrelevante Auswirkung auf das Systemverhalten ausgeschlossen
werden kann.

Entsprechend den Ergebnissen der Systemanalyse ist gerade in Bezug auf obige
Systemanforderungen der Systementwurf bzw. das -konzept gegebenenfalls zu
optimieren.

Im Sinne der Optimierung der F/V/S/W wurde in Abschnitt 2.3 bzw. wird in den Kap. 5 und
6 gezeigt, daf eine FELB auch durch Reduzierung von HW-Redundanz bei gleichzeitiger
Erhohung bzw. Ausnutzung funktionaler bzw. analytischer Redundanz entwickelt werden
kann. Diese Vorgehensweise stellt gleichzeitig einen Kompromifl3 aus fehlertolerantem und
perfektionistischem Ansatz der HW-Reduzierung dar. Inwieweit diese Konzepte eine
gleichzeitige Optimierung aller drei Qualitatsmerkmale erlauben, wird in Kap. 6 diskutiert.
Wichtig ist hierbei allerdings, dal’® durch diese Reduzierung der Software-Aufwand steigt.
Somit mussen die in dieser Arbeit propagierten Methoden zur Bewertung der F/V/S/W
nicht nur auf HW, sondern auch auf FELB-Algorithmen anwendbar sein. Die Thematik der
FELB-Fehler bzw. -Grenzen wird in Abschnitt 3.2.1.2. anhand eines Anwendungsbeispiels
veranschaulicht und dort mittels einer Markov-Kette modelliert. Mit Blick auf die
Fehlererkennungswahrscheinlichkeit und somit Sicherheit muf3 gewahrleistet werden, daf?
die funktionalen bzw. analytischen Redundanzen nicht zu einer nicht tolerierbaren
Zunahme von Uberwachungsliicken fiihren.

Es soll jedoch an dieser Stelle nochmals betont werden, dal3 sich die im weiteren Verlauf
der Arbeit vorzustellenden FELB-Konzepte und die fir ihre Bewertung geeigneten
F/VIS/W-Methoden auf die Uberwachung nichtsystematischer Fehler beschranken.
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3 Methoden zur Bestimmung der Fehlerwahrscheinlichkeit,
Verfugbarkeit und Sicherheit komplexer Systeme

In [Kur96 und Mey86] werden verschiedene Methoden zur qualitativen und vor allem
guantitativen Bestimmung der System-Fehlerwahrscheinlichkeit, -Verfugbarkeit und
-Sicherheit vorgestellt. Wie sich im weiteren Verlauf der Arbeit zeigen wird, erweisen sich
die Fehlerbaumanalyse und Markov-Ketten-Modellierung fiir die Analyse der F/V/IS/W von
komplexen Kfz-Systemen als geeignet. Es soll jedoch bereits an dieser Stelle vorweg-
genommen werden, dal3 erst die als ,Hierarchische Modellierung“ bezeichnete Fusion
beider Methoden eine geschlossene Modellierung der F/V/S/W komplexer Kfz-Systeme
erlaubt, in der sowohl zeitliche Betrachtungen von Folgefehlern, wie auch stochastische
Abhé&ngigkeiten mit vertretbarem Aufwand analysierbar sind.

Aus diesem Grund sollen im folgenden sowohl die Fehlerbaumanalyse wie auch die
Markov-Ketten-Modellierung vorgestellt werden. Hierbei liegt der Schwerpunkt auf den fur
die Analyse eines Automobilsystems wichtigen Zuverlassigkeits- bzw. Sicherheits-
kenngroRen. Auf die fir die Bestimmung dieser KenngréRen wesentlichen mathe-
matischen Grundlagen wird mit der aus Sicht des Autors hinreichenden Detaillierung
eingegangen. Im Anschluf? an die Vorstellung dieser beiden System-Analysemethoden
wird auf ihre Fusion zu ,hierarchischen Modellen* eingegangen. Hierbei wird sich zeigen,
dald es hilfreich ist, der hierarchischen Modellierung eine reduzierte Form der ,FMEA*®
vorauszuschicken. Hierbei werden die Fehlermdglichkeiten der Systemkomponenten und
deren Einflu3 auf das Systemverhalten hinterfragt, ohne auf die aus Sicht des Autors nicht
zielfihrende Frage der Risikoprioritdtszahlen einzugehen. Weitere Details der FMEA sind
[Mey86, Oc090] zu entnehmen.

3.1 Fehlerbaumanalyse / Fault Tree Analysis (FTA)

Wie sich im weiteren Verlauf der Arbeit zeigen wird, beeinflussen die Zuverlassigkeits-
kenngroRen der einzelnen Systemkomponenten maf3geblich die F/V/S-Ergebnisse des zu
bewertenden Systems. Da diese Kenngrdl3en aus Sicht des Autors in der Literatur jedoch
nicht hinreichend fur Automobil-Applikationen diskutiert wurden, soll der Schwerpunkt in
diesem Abschnitt auf der Diskussion der fiir die Fehlerbaumanalyse (Fault-Tree-Analysis,
FTA) wesentlichen Zuverlassigkeits- bzw. Sicherheitskenngré3en liegen. Hierbei werden
die fur deren Bestimmung notwendigen mathematischen Grundlagen vermittelt. Jedoch
soll auf die Vorstellung von Details zur Bool schen Algebra, die die Grundlage der FTA
darstellt, weitestgehend verzichtet werden. Hierflir sei auf [Ste96, NUR81, Sch92, Mey86,
Sch89] verwiesen.

In Kap. 4 wird das fur die F/VIS/W-Analyse des Applikationsbeispiels Drive-by-Wire
(D-b-W) erforderliche System-Know-how vermittelt und die speziell fur D-b-W relevanten
Zuverlassigkeitsparameter identifiziert.

Da es sich beim D-b-W um ein zukiinftiges Kfz-System handelt, Gber dessen Fehler-
verhalten keine statistisch abgesicherten Felderkenntnisse vorliegen, gilt es bzgl. der
Identifikation der Zuverlassigkeitskenngrof3en eine Reihe von Annahmen zu treffen. In
[Mah96 2] wurde anhand eines neuen Bremssystems die Qualitat getroffener Annahmen
verifiziert und somit die Zul&ssigkeit/Gite von Sicherheits- und Verfluigbarkeitsabschatzung
zukunftiger, noch nicht im Feldeinsatz befindlicher Kfz-Systeme mittels FTA bestétigt.
Hierzu wurde eine FTA fur ein herkdmmliches Bremssystem durchgefthrt und die Gber die
Komponentenfehlerhaufigkeiten akkumulierte Fehlerhaufigkeit des Systems mit TUV-,
DEKRA-Auswertungen bzw. amtlichen Statistiken der Bundesanstalt fir Stralenwesen
verglichen. Die bei diesem Vergleich verzeichnete hohe Korrelation der Ergebnisse kann
als Qualitdtsmerkmal der FTA gewertet werden.
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3.1.1 Kfz-spezifische Top-Events

Als Indikator fur die mittels FTA zu bestimmende Systemfehlerwahrscheinlichkeit,
-unzuverlassigkeit bzw. -unsicherheit dient die Auftrittswahrscheinlichkeit des als
Top-Event bezeichneten ,unerwiinschten Ereignisses”. Ausgehend von diesem zu
wahlenden Top-Event (z. B. Ausfall eines Bremskreises), erfolgt im Rahmen der FTA eine
Top-Down Analyse des zu untersuchenden Systems, bei der die Verknipfung individueller
Fehler, die zu obigem Top-Event fihren kénnen, innerhalb des Zuverlassigkeitsgraphen
eine Baumstruktur ergibt. Die Enden der Verastelungen entsprechen schliel3lich den
Fehlern bzw. Fehlerarten einzelner Komponenten des Gesamtsystems. Die auch als
gualitative FTA bezeichnete Baumstruktur erlaubt eine Identifikation der ,kritischen®
Ursachen bzw. Komponenten, deren Auftreten bzw. Fehlverhalten zum Eintritt des Top-
Events fuhrt.

Von ebenso grof3em Interesse ist die quantitative FTA. Sie resultiert aus der Verknipfung
der im Rahmen der qualitativen FTA bestimmten kritischen Komponentenfehlerarten mit
entsprechenden Auftrittswahrscheinlichkeiten bzw. -raten dieser Fehlerarten. Als Ergebnis
liefert sie die zu erwartende Auftrittswahrscheinlichkeit des Top-Events innerhalb bzw.
nach einem definierten Zeitraum.

Hervorgehend aus der qualitativen und quantitativen FTA laf3t sich unmittelbar ein Ranking
hinsichtlich der die Unzuverlassigkeit bzw. Unverfiigbarkeit oder Unsicherheit dominieren-
den Eingangsgrof3en des Systems ableiten. Diese in Abschnitt 2.2.2 bereits als kritische
Pfade bezeichneten EingangsgréRen werden fir D-b-W im Verlauf des Kapitels 5 mittels
Pareto-Analyse bestimmt. Durch Optimierung der Qualitatsparameter der kritischen Pfade
lankt sich die Gesamtsystemfehlerwahrscheinlichkeit, -verfugbarkeit bzw. -sicherheit
oftmals mit verhaltnismaflig geringem Aufwand gezielt und effizient optimieren.

Wichtig ist zu betonen, daf die Ergebnisse der FTA stark durch die Wahl des jeweiligen
Top-Events bestimmt sind. Als einfaches Beispiel sollen hierzu die beiden Top-Events:

.Beliebige Kunden-Beanstandung innerhalb der Bremse des Fahrzeugs*
und
»2Ausfall der Bremskraftverstarkung (BKV)“
betrachtet werden.

Es ist transparent, dafl} bereits ohne Detailkenntnisse des zu analysierenden
Bremssystems wesentlich mehr Fehlerursachen fir das erstgenannte Top-Event zu finden
sind, als es fir das zweite moglich ist. Sollten samtliche Fehlerursachen statistisch gleich
haufig auftreten, wird folglich das erstgenannte Top-Event haufiger auftreten, als das
zweite. In Bild 3.1 ist der Fehlerbaum fir das Top-Event ,AUSFALLBKV* dargestellt. Die
Fehlerursachen auf Komponentenebene entsprechen den Kreisen mit rechteckigem
Kommentarfeld. Samtliche Fehlerursachen fliessen in Oder-Gatter (z.B. ,BKV-URSACH")
ein und fuhren somit bereits als Einfachfehler zum Eintritt des Top-Events. Damit spiegelt
der Fehlerbaum ein n-von-n-System wider. Redundanzen, die als Und-Gatter zu
modellieren waren, sind hier nicht vorhanden.
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Bild 3.1: Fehlerbaum des Top-Events ,Ausfall der Bremskraftverstarkung®

Somit wird deutlich, da3 der Wahl der fir die Systemanalyse relevanten Top-Events
erhohte Beachtung zukommen sollte. Mit Blick auf Kap. 2 soll es das Ziel sein, die FTA
sowohl auf die Fehlerwahrscheinlichkeit, Verfugbarkeit wie auch Sicherheit des zu
analysierenden Systems hin auszurichten. Wie sich jedoch in [Mah96 2] bzw. [Ste96]
zeigte, sind fur diese Systemparameter jeweils verschiedene Top-Events zu definieren,
was zu unterschiedlichen Fehlerbdumen fuhrt.

Damit wird bereits deutlich, daf3 die FTA allein keine geschlossene F/V/S/W-Analyse
zulant.

In Anlehnung an [VDI88] wurden im Rahmen von [Mah96 2] bzw. [Ste96] fur die
Verfugbarkeits- und Sicherheitsanalyse komplexer X-by-Wire-Systeme geeignete Zuver-
lassigkeits- bzw. Sicherheitsklassen mit korrelierenden Top-Events definiert. Eine
Ubertragung dieser Klassifikation auf das System D-b-W filhrt ausgehend vom
Systemzustand ,voll funktionsfahiges D-b-W* zu den im folgenden beschriebenen und in
Tabelle 3.1 einer Sicherheitsklassifikation zugeordneten Top-Events.
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Es sei angemerkt, daf bzgl. der Begrifflichkeiten teilweise bereits auf das in Kap. 4 vorzu-
stellende System-Know-how vorgegriffen wird.

Weiteres Rustzeug fur die Fehlerbaumanalyse folgt in den anschlieRenden
Unterabschnitten. Die eigentlichen Fehlerbdume des Applikationsbeispiels D-b-W und
deren Diskussion werden in Kap. 5 und 6 vorgestellt.

3.1.1.1 Top-Event A: Degradation der Funktionalitéat (Regelgute des D-b-W)

Unter Top-Event A sollen die Fehlerursachen gebindelt werden, die zu einer Degradation
der Regelgute von der hochsten Regelstufe RG1 auf die niedrigeren Stufen RG2 oder
RG3 fiihren. Diese Degradation setzt die Erkennung und Lokalisation eines Fehlers
voraus. Damit wird deutlich, dal3 Top-Event A nicht samtliche fir die Fehlerwahrschein-
lichkeit des Gesamtsystems relevanten Komponenten-Fehler umfal3t, sondern lediglich die
Fehler, die aus Sicht des Kunden zu einer geringen Funktionseinbusse fuhren.

An dieser Stelle soll nochmals die in Abschnitt 2.1 vorgestellte Definition der Zuverlassig-
keit betrachtet werden. Demnach ist ein System zuverlassig, wenn es die an es
gestellte(n) Zuverlassigkeitsforderung(en) erfillt. Bei einem komplexen System wie D-b-W,
welches Uber einen degradierbaren Fahrdynamikregler verfligt, kann es verschieden
umfangreiche Zuverlassigkeitsforderungen geben. So kénnte gefordert werden, dal3 jeder
beliebige Komponentenfehler als Verstol3 gegen die Zuverlassigkeit betrachtet wird. Dem
Autor hingegen erscheint gerade mit Blick auf den kundenkommunizierbaren Nutzen des
Systems D-b-W folgende Zuverlassigkeitsforderung als sinnvoll: Das System mul3 jeder-
zeit in der Lage sein, eine elektronisch geregelte Fahrdynamikstabilisierung vorzunehmen.
Kann diese nicht mehr gewahrleistet werden, liegt ein Verstol3 gegen die Zuverlassig-
keitsforderung vor.

Da die Regelgute in den Regelstufen RG2 und RG3 weiterhin eine elektronische Fahr-
dynamikstabilisierung erméglicht, die in aller Regel die Fahigkeiten des Fahrers Ubersteigt,
handelt es sich bei Top-Event A nicht um die Verletzung der Zuverlassigkeit bzw.
Verfugbarkeit oder gar Sicherheit. Anhand obiger Diskussion wird die Bedeutung der
Zuverlassigkeitsforderungen bzw. der Zuverlassigkeitsziele deutlich.

Es soll abschlieRend angemerkt werden, dal3 heutige Regelsysteme, wie ABS, ESP etc. in
aller Regel nach Erkennung eines beliebigen Fehlers deaktiviert werden. Dort wirde also
jeder erkannte Fehler unmittelbar zur Unverfigbarkeit des Systems fuhren.

Damit druckt Top-Event A fir D-b-W gegeniber heutigen Regelsystemen streng
genommen einen Benefit aus, wenngleich hier das Fehlerverhalten von System-
komponenten diskutiert wird.

3.1.1.2 Top-Event B: das verfugbarkeitskritische Top-Event

Das in Kap. 4 beschriebene SchlieRen der Kupplung ist gleichbedeutend mit dem
Verlassen des elektronischen Regelbetrieb ,D-b-W*. Gemald den Ausfuhrungen in
Abschnitt 3.1.1.1 fuhren Fehler innerhalb des Systems, die das Schliel3en der Kupplung
verursachen, zum Verlust der Verfiigbarkeit des Systems D-b-W.

Entsprechend soll das Top-Event als Degradation auf RG4, d.h. mechanische Rick-
fallebene bezeichnet werden.

Jedoch ist auch dieses Top-Event nicht gleichbedeutend mit einem Sicherheitsverlust. Erst
unter der Bedingung, dal3 die D-b-W-Regelung aufgrund des aktuellen Fahrmandvers
aktiv sein mifte, aber abgeschaltet bleiben muf3, kann man von einem Sicherheitsrisiko
sprechen. Andererseits entspricht dieser Betriebszustand einem ohne Fahrdynamik-
regelsystem bestiickten heute Ublichen Fahrzeug. Da diese Grundkonfiguration dem
heutigen Zulassungsstand entspricht, kann sie nicht als sicherheitsrelevant eingestuft
werden.
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3.1.1.3 Top-Event C: das sicherheitskritische Top-Event
Wie sich in Kap. 4 und 5 zeigen wird, existieren insbesondere in dem D-b-W-Minimal-
System diverse Fehlermdglichkeiten, die nicht zuverlassig erkennbar, lokalisierbar bzw.
behandelbar sind. Damit besteht die Mdglichkeit, dal’3 fehlerhafte Sensorsignale in die
Fahrdynamikregelung einflie3en, was zu einer hochsicherheitsrelevanten Reaktion des
Reglers, bis hin zum Verunfallen des Fahrzeugs, fihren kann. Streng genommen muf3
nicht jeder dieser Fehler sicherheitskritische Folgen haben. Um dies auszuschliel3en,
bedarf es einer Untersuchung des D-b-W-Reglers auf Robustheit gegen fehlerhafte
Eingangssignale. Da diese Untersuchung jedoch nicht Bestandteil der vorliegenden Arbeit
ist, soll im Rahmen einer sicherheitskritischen und damit pessimistischen System-
bewertung davon ausgegangen werden, dald jeder nicht erkannte, lokalisierte oder

behandelte Fehler sicherheitskritische Auswirkungen hat.

Entsprechend soll das sicherheitskritische Top-Event C als ,von der FELB nicht

zufriedenstellend kompensierbare Fehlfunktion

bezeichnet werden.

DEFINITION DES TOP EVENTS

innerhalb des D-b-W-Systems*

KLASSE 1 KLASSE 2 KLASSE 3 KLASSE 4 KLASSE 5
Klassifi- Sicherheits- Verfugbar-|| Schlafender Fehler || Degradation Komfort-
kation relevanz keitsverlust der Beanstandung
bzw. Gesetzes- Funktionalitat
verletzung
Fehler-/ Systemtotal- Verlust der Beispielsweise Systemfehler Subjektive
Schadens ausfall oder D-b-W- Ausfall der verringert Verschlechterung der
-schwere Weiter- Funktion || SchlieRfunktion der Regelgute Funktionalitat (J.D.
verarbeitung Ubergang in| | Lenk-Kupplung, d.h. Auftreten eines Power-Studien)
unentdeckt Notlauf, d.h.[[ Verlust der RFE- Kunde empfindet bzw.
fehlerhafter Ruckfallebe Funktion. Fehlers bzw. b tandet Defekt
: : Ausfalls, der zur eanstandet Lele
Informationen im ne System befindet Degra’dation innerhalb D-b-W, der
D-b-W-Betrieb sich jedoch von RG 1 auf sich lediglich im
Auswirkungen weiterhin im RG 2 oder 3 Komfortbereich
kénnen D-b-W-Betrieb. fuhrt. Jedoch b_emerkba_r macht,
sicherheitskritisch Weitere Fehler weiterhin jedoch nicht auf
sein. kénnen zu einem elektronischer _ Bauteilefehler
hochsicherheits- Regelbetrieb | |zurtickzufuhren ist (z.B.
kritischen moglich. Gerausche,
Systemzustand Schwergangigkeit,
fuhren. Lager-Spiel etc.).
Mal3- Verbesserung Rote Rote Warnlampe Gelbe Verbesserung der
nahme der Onboard- |[{Warnlampe Fahrzeu Warnlampe Diagnosefahigkeit
Diagnose Fahrzeug baldmé Iicghst Kundenseitig
oder/und bald- 'mog . bemerkbare
] ! parkieren und in
Robustheit des || moglichst Werkstatt System-
D-b-W-Reglers || parkieren || iiperfihren lassen || Veranderung
gegen nicht und in Werkstatt
erkennbare Werkstatt moglichst bald
Fehler uberfihren anfahren.
sicherstellen. lassen. Fahrdynamik
nicht in
Grenzbereich
hineintreiben.
Top-Event Top-Event C Top-Event Nicht modelliert Top -Event A || Nicht modelliert (siehe
B (siehe [Ste96)) [Mah 92 2])

Tabelle 3.1: Ubertragung der in [Mah_96_2] bzw. [Ste96] fur die Analyse komplexer
X-by-Wire definierten Sicherheitsklassen auf eine Klassifikation fur D-b-W
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3.1.1.4 Top-Event D: Fehlerwahrscheinlichkeit des Gesamtsystems

Top-Event D soll die Fehlerwahrscheinlichkeit des Gesamtsystems wiedergeben. Da hierin
samtliche Komponentenfehler unabhangig von ihrer Erkennbarkeit bzw. Auswirkung auf
das Gesamtsystemverhalten einflie3en, stellen sie eine Obermenge der in Tabelle 3.1
aufgefuhrten Sicherheitsklassen dar.

Unter der Annahme, dalR samtliche Komponentenfehler dem Kunden kommuniziert
werden bzw. dieser den Fehler friher oder spater in irgendeinerweise erkennt, bietet Top-
Event-D die Mdglichkeit einer Abschatzung, wie héaufig der Endkunde eine berechtigte
Beanstandung tatigen wird. Unter obiger Voraussetzung stellt dieses Top-Event ein Mal3
fur die Kundenzufriedenheit dar. Geht man weiterhin davon aus, dafl} werkstattseitig
samtliche defekten Teile identifiziert werden kdnnen und nur defekte Teile getauscht
werden, so laRt Top-Event D auch Ruckschlisse auf die anfallenden Werkstatt- bzw.
Garantie- und Kulanzkosten zu.

3.1.2 Voraussetzungen fiur die Zuverlassigkeits- und Sicherheitsanalyse mittels
gualitativer und quantitativer FTA

Ausgehend von den in Abschnitt 3.1.1 definierten Top-Events stellt sich nunmehr die
Frage, welche Fehlerursachen innerhalb des D-b-W-Systems zum Auftreten dieser Top-
Events fuhren konnen. Diese Frage fuhrt zu einer Top-Down-Analyse des Systems, wobei
in letzter Instanz nach den Fehlern jeder Komponente (Fehlermoden) gefragt wird, die
zum Auftreten des Top-Events beitragen kdnnen.

Fur die Top-Down-Analyse des Systems bedarf es folgender Kenntnisse Uber das zu
betrachtende System:

a) Systemaufbau sowie Fehlermdglichkeiten und -folgen jeder Betrachtungseinheit
b) Betrachtungszeitraum der Berechnung/Analyse
c¢) Verteilungsfunktion und -parameter aller Komponentenfehler

Auf die Unterpunkte b) und c) soll nunmehr detailliert eingegangen werden. Bzgl. des
Unterpunkts a) sei auf Kapitel 4-6 verwiesen.

3.1.2.1 Verteilungsfunktion und -parameter aller Komponentenfehler

Bisher wurde lediglich angedeutet, dal3 die Auftrittswahrscheinlichkeit des Top-Events
durch Fehlerursachen bestimmt sind, die auf Komponentenfehler zurickzufihren sind.
Diese Aussage soll nunmehr préazisiert werden:

Die Auftrittswahrscheinlichkeit des Top-Events ist eine Funktion der Ausfall- bzw. Fehler-
wahrscheinlichkeiten der Komponenten des zu analysierenden Systems [Oc090, Sch92].
Um also eine detaillierte Systemanalyse durchfiihren zu kénnen, gilt es die Ausfall- bzw.
Fehlerwahrscheinlichkeiten der einzelnen Komponenten des Systems méglichst genau zu
bestimmen.

Wahrscheinlichkeitstheoretisch entspricht die Ausfallwahrscheinlichkeit der
Verteilungsfunktion der Lebensdauer der Komponente F(t).

Allgemein gilt.

F(t)= E‘j(t)dt Gl. 3-1

0

Die Verteilungsfunktion der Lebensdauer héangt von der Art der Komponente und deren
Ausfallmechanismen ab. So ist die Exponentialverteilung sehr gut zur Beschreibung von
Zufallsausfallen, wie sie elektronische und elektrische Bauteile dominieren, anwendbar.
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Dabei besagt die Theorie der Zufallsausfélle, daf? viele unabhangige Ausfallmechanismen
vorliegen.

Die Exponentialverteilung beschreibt die Situation, in der die Ausfallrate | (siehe GI. 3.5)
konstant ist. Entsprechend lautet die Verteilungsdichtefunktion hier:

f(t)=1 sexp(- | %)t3 0 Gl. 3-2

Die Verteilungsdichtefunktion a3t sich durch folgendes Verhaltnis veranschaulichen:

i) = Anzahl defekter Einheiten in der betreffenden Zeiteinheit Gl 3-3
Gesamtzahl der (defekten) Einheiten bzw. GroRRe der Stichprobe

Mechanische Komponenten, wie sie in heutigen Lenkungen mehrheitlich enthalten sind,
folgen hinsichtlich des Ausfallverhaltens oftmals einer Weibull-Verteilung. Diese in
[NWH94 und Oco090] ausfuhrlich diskutierte Verteilungsfunktion erlaubt es, Fehler-
phanomene wie Alterung/Verschleil3, also die fir mechanische Bauteile dominanten
Fehlerursachen zu beschreiben.

Die exponentialverteilte Komponentenlebensdauer kann statistisch sehr unkompliziert zur
letztendlich interessierenden Auftretenswahrscheinlichkeit des Top-Events weiterver-
arbeitet werden (siehe Abschnitt 3.1.2.2 und 3.1.2.5).

In Kap. 4 wird anhand eines Sensors exemplarisch gezeigt, wie die Verteilungsfunktion
des Ausfallverhaltens bestimmt werden kann.

Weiterhin heil3t es in [Len95]:

~Systeme mit vielen verschiedenen Komponenten und unterschiedlichen Ausfall-
phanomenen konnen hinsichtlich ihres Ausfallverhaltens néherungsweise durch
Zufallsausfalle beschrieben werden. Dies l&R3t den Schlul? zu, dal zumindest fur
Uberschlagige Berechnungen der Systemausfallwahrscheinlichkeit fir alle Bauteile
eines Systems, auch fir mechanische Komponenten, in erster Naherung eine
Exponentialverteilung angenommen werden kann. Eine genauere Berechnung der
Systemausfallwahrscheinlichkeit verlangt dagegen eine Beschreibung der
mechanischen Bauteile mit einer Weibullverteilung, die speziell zeitabhéangige
Ausfallmechanismen und Lebensdauervorgénge bertcksichtigt.”

Mit Blick auf [Len95] und Kap. 4 soll im folgenden eine Exponentialverteilung des
Ausfallverhaltens der elektronischen und elektrischen D-b-W-Komponenten
angenommen werden.

Geht man von der exponentialverteilten Ausfallwahrscheinlichkeit aus, so ergibt sich aus
Gl. 3-1 und 3-2 die Ausfallwahrscheinlichkeit als Verteilungsfunktion der Lebensdauer der
Komponenten:

Flt)=1-e'%t3 0 Gl. 3-4

Damit ist die Ausfallwahrscheinlichkeit eine Funktion der Ausfallrate | und der Missions-
dauer t. Beide Parameter werden im Verlauf dieses Kapitels ausfuhrlicher vorgestellt.

Vorab soll jedoch bereits auf eine hilfreiche Vereinfachung von Gl. 3-4 hingewiesen
werden:

Approximiert man die Exponentialverteilung durch eine Taylor-Reihe, so ergibt sich:

F() @ t | Gl.35
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Sofern F(t) kleiner als 0,1 ist, liegt der Approximationsfehler aus Gl. 3-5 unterhalb von 5%.
Mit Verweis auf [Bro84] wirkt sich die Approximation in einer Uberh6hten Angabe der
Ausfallwahrscheinlichkeit aus, was im Sinne einer pessimistischen Analyse fir
sicherheitskritische Systembetrachtungen foérderlich ist.

Anmerkungen:

In [Sch92] wird die Ausfallwahrscheinlichkeit durch eine dreiparametrige Exponential-
verteilung beschrieben. In obigen Gleichungen wurde zwecks Vereinfachung bewul3t auf
den dritten Parameter m welcher der Reparaturrate der Komponente entspricht, verzichtet.
Dieser auch fir die Onboard-Fehlerbehandlung und damit die Systemverfiigbarkeit und
-sicherheit wichtige Parameter wird im Rahmen der Vorstellung der Markov-Ketten in
Abschnitt 3.2 ausfuhrlich diskutiert.

Weitere Details zur Zuverlassigkeitsmathematik finden sich in [Ber90, Rei88 und NWH94].

3.1.2.2 Die destruktive Zuverlassigkeitskenngréf3e , Ausfallrate”

Die Ausfallrate entspricht der Wahrscheinlichkeit eines Komponenten-Fehlers innerhalb
des folgenden Zeitintervalls unter der Voraussetzung, dal3 die betrachtete Komponente bis
zum Beginn dieses Zeitintervalls intakt ist, dividiert durch das Zeitintervall. So bedeutet
eine Ausfallrate | = 10°h, daR ein mit dieser Ausfallrate behaftetes Bauteil bei zu Beginn
des Betrachtungszeitraumes vorausgesetzter Fehlerfreiheit statistisch 1Mio. Stunden nach
Beginn des Betrachtungszeitraumes ausgefallen ist. Verfligt man andererseits Uber einen
Fuhrpark von 10° Pkw, wobei in jedem Pkw ein entsprechendes Bauteil enthalten ist, so
fallt statistisch bereits nach einer Stunde in einem der Fahrzeuge das betreffende Bauteil
aus. Damit entspricht die Ausfallrate auch dem Kehrwert der mittleren Brauchbarkeits-
dauer der Komponente (siehe Gl. 3.8).

Ausfallrate:

0= a5 ) Gl.36

Mit R(t) als Zuverlassigkeitsfunktion = 1-F(t).

Die Ausfallrate 1&R3t sich durch folgendes Verhaltnis veranschaulichen:

(t)— Anzahl defekter Einheiten in der betreffenden Zeiteinheit Gl 3-7
Anzahl der noch intakten Einheiten zum Beginn der Zeiteinheit

Wie GI. 3-6 zu entnehmen ist, weisen mechanische aber auch elektrische und
elektronische Bauteile streng genommen zeitvariante Ausfallraten auf. Mit Verweis auf die
Badewannencharakteristik der Ausfallrate [Oc090] seien die Kfz-relevanten F/V/S-
Betrachtung auf den Nutzungszeitraum (siehe Abschnitt 3.1.2.8) né&herungsweise
konstanter Ausfallraten der Systemkomponenten beschrankt.

Im weiteren Verlauf dieser Arbeit wird also von konstanten Ausfallraten
ausgegangen.

Inwieweit diese Annahme fir die D-b-W-Komponenten gilt, wird exemplarisch in Kap. 4
untersucht.

Anmerkung: Im Automobilsektor erfolgt haufig eine Darstellung der Ausfallrate tGber der
Laufleistung in Kilometern/Meilen, anstelle der Zeit.
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Eine unmittelbar mit der Ausfallrate zusammenhangende Zuverlassigkeitskenngrof3e ist
die mittlere Lebensdauer, auch als mittlerer Ausfallabstand MTBF (mean time between
failure) bezeichnet. Die mittlere Lebensdauer E(L) bestimmt als sich als Erwartungswert
Uber das Integral Uber der Zuverlassigkeit R(t) und entspricht unter der Vorausetzung
einer zeitinvarianten Ausfallrate (exponentialverteiltem Ausfallverhalten) deren Kehrwert.

t t t

E(L) = r(t)dt = f1- F(t))dt = ¢y 4 (t)dt =

0 0 0

IE=MTBF fur | @konstant | GlI. 3-8

3.1.2.3 Quellen fiur die destruktive Zuverlassigkeitskenngré3e Ausfallrate

Es stellt sich die Frage, woher die fir die Verfugbarkeits- und Sicherheitsanalyse
erforderlichen Informationen Gber Bauteile-Ausfallraten zu beziehen sind. Die im folgenden
aufgefuhrten Quellen erheben keinen Anspruch auf Vollstandigkeit.

Mdogliche Quellen:

Auswertung von Prufstandserprobungen, Fahrzeug(dauer)erprobungen oder
Feldversuchen

Felddatenauswertungen (Gewabhrleistungsinformationen, Garantie- und Kulanz-
Statistiken, Analyse von Austausch-Aggregaten, mittlerer Ersatzteilverbrauch).

Literaturangaben (Datenbanken von  Zuliefererfirmen, Prifberichte von
Prifinstituten, NRRD, MIL-Handbook, Siemens-Norm SN29500 und Din 40039)

Da nach Einschatzung des Autors in der Literatur leider nur wenig Gber obige Quellen, ihre
Vorteile, Ubertragbarkeit auf Kfz-Belange und ihre Zuganglichkeit zu finden ist, sollen im
folgenden einige Details zu den in dieser Arbeit genutzten Quellen erlautert werden.

3.1.2.3.1 NPRD: Nonelectric Parts Reliability Data

Hierbei handelt es sich um eine vom Department of Defense (DOD) der Vereinigten
Staaten aufgebaute Datenbank [NPR95], welche von Bauteileherstellern bzw.
-zulieferern gespeist wird. In dieser Datenbank finden sich unabhéngig davon, ob es sich
um elektrische oder mechanische Bauteile handelt, nur Angaben zu Komponentenausfall-
raten. Mit Verweis auf die Modellierung des Ausfallverhaltens mechanischer Bauteile
durch die Weibullverteilung ist die Angabe einer Ausfallrate streng genommen nicht
korrekt. Zu dieser ‘Naherung’ schreibt das DOD:

.Leider sind die Hersteller in der Regel nicht in der Lage oder Willens, Angaben
zu Weibull-Parametern beizusteuern. Die hier aufgefiihrten Ausfallraten missen
folglich als Naherung verwendet werden. Jedoch ist diese N&herung besser, als
gar keine Angaben machen zu kénnen.*

Durch die Annahme einer konstanten Ausfallrate wird also folgender Fehler bewuf3t in
Kauf genommen:

Zu Beginn der Lebensdauer eines mechanischen Bauteils ist die Ausfallrate
geringer als zum Ende hin (siehe Alterung/Verschleil3). Damit ist das Ausfall-
verhalten mechanischer Bauteile in der Phase bis zum Einsetzen der
VerschleiBerscheinungen durch die Exponential-Verteilung pessimistisch
modelliert. Zum Ende der Lebensdauer hingegen optimistisch.

Wie sich im weiteren Verlauf des Kapitels zeigen wird, ist der fir die F/VI/S-
Untersuchungen geeignete Zeitraum das erste Betriebsjahr mit D-b-W ausgestatteter
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Fahrzeuge, was dem Beginn der Lebensdauer des Systems und seiner Komponenten
gleichkommt. Damit dienen auch die [NPR95] zu entnehmenden Daten einer
anzustrebenden pessimistischen Analyse des sicherheitskritischen Systems D-b-W.

Um jedoch die Qualitat zukiinftiger F/V/S-Analysen zu erhdhen, liel3e sich an die Bauteile-
zulieferer sicherheitsrelevanter Kfz-Systeme die Forderung stellen, den Bauteile-
beschreibungen aussagekraftiges Datenmaterial hinsichtlich ihrer Zuverlassigkeit bzw. des
Ausfallverhaltens hinzuzufiigen.

Neben dem Defizit, ausschlie3lich zeitinvariante Ausfallraten zur Verfligung zu stellen,
weist das NPRD folgendes weitere Manko auf:

Bekanntlich hangt das Ausfallverhalten eines Bauteils stark von seiner Einsatz-
umgebung ab. In [MIL82] wird dieser Umstand durch die Angabe einer Vielzahl von
Parametern bertcksichtigt. [NPR95] ist jedoch ausschliel3lich zu entnehmen, ob es
sich um ein im Automobilbereich eingesetztes Bauteil handelt (Application: Ground-
Mobile, GM) und welchen Qualitatsstandard es erfullt. Als hochste Qualitatsstufe ist
hier der ,Military-Standard” (MIL) aufgefuhrt. Gefolgt von ,Commercial® (COM) und
>unknown* (UNK).

Es gilt also festzuhalten, dal3 die [NPR95] zu entnehmenden Ausfallraten nicht
eindeutig einem im Pkw verwandten Bauteil zuzuordnen sind.

Mit Blick auf die Unsicherheit hinsichtlich der Ubertragbarkeit der NPRD-Daten auf Pkw-
Belastungsverhéltnisse und das Fehlen einer Verteilungsfunktion des Ausfallverhaltens
der aufgefihrten Bauteile wurden zur Erhdéhung der Qualitat der in dieser Arbeit
durchzufihrenden F/S/V/W-Analyse folgende MalRnahmen ergriffen:

Soweit moglich wurden [NPR95] entnommene Ausfallraten durch weitere 6ffentlich
zugangliche Feldangaben [Mey91, Rat96, Ste96, Len95, Coz90, Van93] verifiziert
oder gar ersetzt.

Der ,Unscharfe* der Zuverlassigkeitsparameter bzw. der zu bertcksichtigenden
Umgebungsbedingungen und der aus der Unschérfe erwachsenden Annahmen kann
in gewissem Umfang durch die ,vergleichende* F/V/S-Analyse verschiedener
Systemkonzepte begegnet werden. Dadurch, dal3 in den zu analysierenden
Systemkonzepten eine Vielzahl gleicher oder &hnlicher Komponenten verbaut bzw.
verplant sind, konnen Qualitatseinbul3en bzgl. der F/V/S-Analyse aufgrund
unkorrekter Annahmen durch die vergleichende F/V/S-Beurteilung reduziert werden.

Als ein wesentlicher Vorzug der Datenquelle [NPR95] soll jedoch noch ihre leichte
Zuganglichkeit genannt werden. Komponentenhersteller sind in der Regel sehr zurlck-
haltend mit Informationen tber Fehler ihrer Produkte. So hebt sich das [NPR95] hiervon
deutlich ab, indem dieses Werk kommerziell Uber das Internet vertrieben wird.

Ferner soll angemerkt werden, dal? trotz obiger Defizite die in [Mah_96 2] durchgefihrte
Bewertung zweier Bremssysteme, die maf3geblich auf NPRD-Daten ful3te, in hohem Mal3e
mit Hersteller-Feldangaben der Automobil-Branche korrelierte.
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3.1.2.3.2 Mil-Handbook 217

Hierbei handelt es sich um ein vom DOD herausgegebenes Zuverlassigkeitshandbuch
[MIL82], aus dem Fehlerraten elektrischer und elektronischer Bauteile ableitbar sind. Wie
bereits im vorhergehenden Abschnitt erwéhnt, werden hierfur vielparametrige Formeln
verwendet, die eine Berucksichtigung von Einsatz- bzw. Herstellungsparametern
ermdglichen. Angaben zu den Umgebungsbedingungen, denen Kfz-Systeme wahrend des
Fahrzeugeinsatzes ausgesetzt sind, finden sich in [Ste96, Seite 71] bzw. [Rat96].

Da die aus [MIL82] abgeleiteten Fehlerraten urspriinglich der Zertifizierung hochsensibler
militarischer Systeme dienten, missen sie im Vergleich zu Felddaten der Kifz-
Beanstandungen als ,zu pessimistisch* eingestuft werden. Die Folge derartig strenger
Qualitatsforderungen spiegelte bzw. spiegelt sich in den enormen Kosten militarischer
Systeme wider.

Mit Blick auf den Umstand, daRR die [MIL82]-Daten nicht als Stellvertreter von Kfz-
Zuverlassigkeitskenngrof3en geeignet sind, wurde nur im Fall des Drosselklappen-
potentiometers (siehe Kap. 4), fur das sich in [NPR95] kein passender Stellvertreter findet,
auf eine [MIL82]-Angabe zuriickgegriffen. Somit kann die Zuverlassigkeitskenngrof3e des
Drosselklappenpotentiometers und seine Auswirkung auf das entsprechende Top-Event
als pessimistische Angabe eingestuft werden.

3.1.2.3.3 Garantie- und Kulanzdaten der Automobil-Hersteller

Die beiden in Abschnitt 3.1.2.3.1 und 3.1.2.3.2 vorgestellten Quellen kénnen dem Bereich
,Literaturangaben” zugeordnet werden. G/K-Daten der Automobilhersteller basieren auf
Feldbeanstandungen die innerhalb des Garantie- bzw. Kulanzzeitraumes von den
Vertragswerkstatten an den Hersteller gemeldet werden.

Der Vorteil dieser Daten besteht in der Gewil3heit, Zuverlassigkeitsangaben zu erhalten,
die fur Pkw-Bauteile und -Systeme reprasentativ sind.

Bedingt durch den Umstand, daf3 es sich hierbei um Feldangaben der werkstattseitig
bearbeiteten Garantie- und Kulanzfélle handelt, sind die aus der Datenbank ableitbaren
Statistiken jedoch mit Vorsicht zu interpretieren. In den Statistiken ist eine nicht eindeutig
identifizierbare Dunkelziffer an préaventiv getauschten Bauteilen enthalten. Beméngelt ein
Kunde beispielsweise einen ungewohnlich langen Bremspedalweg, so wird aufgrund der
Sicherheitsrelevanz der Bremse haufig rein praventiv der Hauptbremszylinder (HBZ)
ausgetauscht. Der tatsachliche Defekt dieses Bauteils wird anschliel3end zwar hinterfragt,
flie3t aber nicht zwangslaufig in die Statistik zurtick. Im Falle des HBZ geht man derzeit
von einer Quote von 90-95% praventiver Austausche oder umgekehrt lediglich 5-10%
aufgrund eines Mangels berechtigt getauschter HBZ aus.

Neben obigen Dunkelziffern weisen die Statistiken ein weiteres Defizit auf. Um eine
qualitativ hochwertige F/V/S/W-Analyse durchfiihren zu kdnnen, ist es oftmals erforderlich,
hinsichtlich des Detaillierungsgrades auf Bauteileebene die Fehlermoden (siehe Abschnitt
3.1.2.5) und ihre relativen Haufigkeit zu hinterfragen. Eine diesbeziglich reprasentative
Angabe findet sich in den werkstattseitigen Angaben der Kundenbeanstandungen nur in
Ausnahmefallen wieder. Auch in J.D. Power-Statistiken heif3t es in aller Regel: Bremse
quietscht, ruckelt o.a. Hieraus unmittelbar das fehlerhafte bzw. ursachliche Bauteil
abzuleiten, ist nicht immer moglich. In manchen Féllen handelt es sich auch um Komfort-
Beanstandungen (Klasse 5, Tabelle 3.1) subjektiver Natur, hinter denen sich haufig kein
fehlerhaftes Bauteil verbirgt.

Ein weiteres wichtiges Detail liegt in der Unterscheidung zwischen Garantie- und Kulanz-
beanstandungen. Berechtigte Kunden-Beanstandungen, die innerhalb des Garantiezeit-
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raumes des Pkw (in Deutschland meist das erste Jahr ab Zulassung) auftreten, werden
werkstattseitig zu Lasten des Automobil-Herstellers behoben. Damit ist innerhalb des
Garantiezeitraumes von einer lickenlosen Erfassung der fur die Bestimmung der relativen
Fehlerhaufigkeiten relevanten Beanstandungen auszugehen. Innerhalb des auf den
Garantiezeitraum folgenden Kulanzzeitraum, der je nach Kfz-Subsystem und -Hersteller
unterschiedlich lang ist, gilt diese vollstandige Abbildbarkeit nicht mehr.
Deshalb sollten F/V/S/W-Analysen, die auf Hersteller- bzw. Zulieferer-Felddaten
fuRen, hinsichtlich des zeitlichen Bezugs der Haufigkeiten nicht Gber den Garantie-
zeitraum hinausgehen.

Trotz obiger Defizite stellen die Garantie- und Kulanzdaten fiir den Automobilhersteller
eine wertvolle Informationsquelle dar, die fir seine Produkte aussagekraftig und leicht
zuganglich ist.

3.1.2.3.4 Bauteilezulieferer der Automobil-Hersteller

Ein Vorteil der Bauteilezulieferer besteht in der Mdglichkeit einer detaillierten Befundung
der innerhalb des G/K-Zeitraumes beanstandeten Bauteile. Hier lassen sich die tatsach-
lichen Fehlerursachen oder auch die Fehlerfreineit des beanstandeten Bauteils
bestimmen.

Es ist jedoch zu betonen, dal3 mit finanziell vertretbarem Aufwand auch eine Detail-
Befundung nicht mit letzter GewiBheit die korrekte Beurteilung liefert. So konnen
beispielsweise leichte Haarrisse auf Platinen oder Wackelkontakte an Steckverbindungen
durch Aufstecken eines Steuergerates auf dem Prufstand nicht immer lokalisiert werden.

Eine weitere Schwierigkeit besteht in der Bewertung der Zuverlassigkeit zukinftiger
Systeme oder neuentwickelter Komponenten. Fir diese liegen in der Regel keine oder fur
eine statistisch abgesicherte Aussage nur unzureichende Felddaten vor. In diesem Fall
sind Tests bzw. Prufstandauswertungen zu fahren (siehe auch Abschnitt 3.1.2.3.5,
Stellvertreter-Methode).

Eine wesentliche Voraussetzung fur die Bewertung zukinftiger sicherheitsrelevanter Kfz-
Systeme ist der offene Austausch von Informationen zwischen Automobilhersteller und
-Zulieferern. Weitere Vor- und Nachteile zuliefererseitig gewonnener Zuverlassigkeits-
kenngrof3en sind Abschnitt 3.1.2.3.3 zu entnehmen.

3.1.2.3.5 , Stellvertretermethode”

Mit Blick auf die Zielsetzung der Forschungs- und Entwicklungsabteilungen, neue Systeme
zu entwickeln, ist es nur bedingt moglich, diese mit ,Serienbauteilen“ zu realisieren. Haufig
kann die neue Funktionalitdt nur unter Einsatz einiger neuentwickelter Bauteile bzw.
Subsysteme erreicht werden. Fir diese Elemente besteht die Schwierigkeit, ohne auf
Felddaten zurtckgreifen zu konnen, abgesicherte Zuverlassigkeitskenngrof3en zu
generieren.

Um dennoch eine Aussage Uber die Bauteilezuverlassigkeit machen zu kdnnen, bieten
sich folgende Mdglichkeiten:

Aufwendige Tests generieren kurzfristig hinreichend aussagekraftige Zuverlassig-
keitsangaben. Meist handelt es sich hierbei jedoch um Prufstandserprobungen. Die
einsatzspezifischen Umgebungsbedingungen etc. sind nicht vollstandig nachbildbar.
Grundsatzlich handelt es sich hierbei um eine sehr kostenintensive Form der
Beschaffung von Zuverlassigkeitsangaben, die auch nur dann mdglich ist, wenn
entsprechende Teile in ausreichender Serienreife vorhanden sind. In der Konzeptphase
verwendete A-Muster-Teile weichen hinsichtlich Komplexitat, Einbauort etc. haufig
erheblich von den letztendlichen Serienteilen ab.
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Existieren die zu analysierenden Bauteile noch nicht, kann fur die F/V/S/W-Analyse
unter Umstanden auf ein ahnliches Bauteil zurlickgegriffen werden, fir welches die
relevanten Daten bereits aufgenommen wurden. Die Gite der resultierenden
Stellvertreter-Analyse bzw. -Methode hangt von der Ahnlichkeit beider Bauteile ab.
Haufig handelt es sich bei ,neuen Bauteilen um eine Weiterentwicklung eines
Vorgangermodells, so dal3 die Stellvertreter-Methode gute Ergebnisse liefern wird.
Wesentlicher Vorteil dieser Methode ist, dal3 auf aufwendige Tests verzichtet werden
kann. Nachteilig ist jedoch, dal3 Einsatzbedingungen des zukinftigen Bauteils vom
Stellvertreter abweichen kdnnen. Diesen Umstand zu bericksichtigen, gelingt in der
Regel nur unvollstandig. Es gilt also festzuhalten, dall es sich bei der
Zuverlassigkeitsaussage mittels Stellvertreter-Methode um eine Abschétzung
handelt.

Bei der Verwendung von Zahlenmaterial aus [NPR95, MIL82, etc.] wird das Prinzip der
Stellvertretermethode bereits intensiv genutzt. Gleiches gilt bei der Verwendung von Kfz-
Hersteller- bzw. Bauteilezulieferer-Daten zur Abschatzung der Zuverlassigkeits-
kenngrofRen neuentwickelter Bauteile.

Es ist also festzuhalten, dafld in der vorliegenden Arbeit die Stellvertretermethode
mehrheitlich im Sinne einer Abbildung von [NPR95]-Daten auf Pkw-Komponenten
eingesetzt wird. Da diese Vorgehensweise in [Mah_96 2, Ste96] zu sehr guten
Korrelationen zum Feldverhalten von Serienfahrzeugen fuhrte, wird sie auch als
geeignet zur F/VIS/IW-Abschéatzung zuktinftiger Kfz-Systeme betrachtet. Gleichzeitig
ermdglicht diese Vorgehensweise ,realitatsnahe” ZuverlassigkeitskenngrofRen fur
die D-b-W-Komponenten zu beschaffen, ohne 6ffentlich nicht zugangliche Daten
verwenden zu mussen.

Unscharfen des Datenmaterials, welche sich in einem breiten Konfidenzintervall der
resultierenden Zuverlassigkeitskenngrof3en widerspiegeln [NWH94, Oco090], kdnnten unter
der Voraussetzung einer Normalverteilung durch die Einfihrung einer Standard-
abweichung in den durchzufihrenden F/V/S/W-Analysen bertcksichtigt werden. Da diese
Angaben dem [NPR95] jedoch nicht zu entnehmen sind, wirden sie eine nicht existente
Fulle an Zuverlassigkeits- bzw. G/K-Daten vortauschen, weswegen hier auf diese
Mdoglichkeit verzichtet wird.

Bei Ubertragung der in dieser Arbeit vorzustellenden Methoden auf andere Aufgaben-
stellungen, in die entsprechende Felddaten einflieBen kdnnen, ist die Bertcksichtigung
von Konfidenzintervallen jedoch unbedingt zu empfehlen [UhI97].

3.1.2.4 Fehlerursachen

An dieser Stelle wird eine Unterscheidung zwischen systematischen, zuféalligen und
Handhabungsfehlern vorgenommen.

Systematische Fehler sind bereits mit Beginn der Lebensdauer einer HW-Komponente,
wie beispielsweise einem Rechner bzw. eines Softwareproduktes, in diesem enthalten.
Sie bleiben im Regelfall im Betrieb langere Zeit unerkannt und wirken sich bei
bestimmten Zustanden oder in bestimmten Betriebssituationen aus und kdnnen damit
zu einem Versagen filhren. Diese Fehler gehen auf grundsatzlich bestimmbare und
reproduzierbare Ursachen zurtick. Es handelt sich meist um allgemeine Konstruktions-,
Entwurfs-, Spezifikations- oder Fertigungsfehler. Ursache ist damit haufig menschliches
Versagen [Dhi88]. Die Wahrscheinlichkeit des Auftretens systematischer Fehler ist nicht
durch eine Exponentialverteilung beschreibbar. Mit Blick auf Abschnitt 3.1.2.2 bzw.
3.2.1 ist jedoch diese Verteilungsfunktion Voraussetzung fiur die Moglichkeit, das
transiente Gesamtverhalten des zu untersuchenden Systems hinsichtlich F/V/S in
geschlossener Form zu analysieren.
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Das Unvermoégen, systematische Fehler mittels der hier vorzustellenden
Methoden mitmodellieren zu kdénnen, stellt jedoch aus Sicht des Autors kein
gravierendes Defizit dar. Grund fir diese Ansicht ist die Maoglichkeit,
systematische Fehler durch geeignete Entwurfsmethoden (siehe V-Modell,
[VDEO80]) aus dem System weitestgehend zu eliminieren. Hier bietet also sorg-
faltige methodische Systementwicklung einen guten Hebel zur Vermeidung
systematischer Fehler. Dahingegen werden auch bei einem mit Auslieferung bzw.
Inbetriebnahme fehlerfreien Produkt Alterungserscheinungen mit zunehmender
Betriebsdauer unweigerlich zum Versagen von Bauelementen und damit
moglicherweise zum Verlust der Systemfunktionalitat oder gar Systemsicherheit
fihren.

Hinsichtlich Softwarefehlern soll hier ergdnzend angemerkt werden, dal3 diese weder
physikalischem Verschleif3 noch zuféllig auftretenden Defekten unterliegen. Software-
fehler treten beim Durchlaufen des fehlerhaften SW-Moduls mit kritischen Eingangs-
parametern auf und sind ebenfalls systematischer Natur. In der Literatur werden zwar
gewisse Haufigkeitsbetrachtungen fir die Entstehung von Softwarefehlern angefihrt
[Kur96, Sin95, Neu96, VDEO80 (Anhang B2.1.8), Oc090, Abschnitt 8.12 Statistik der
Softwarezuverlassigkeit], jedoch ist es bisher nicht gelungen, eine nachweislich giltige
Verteilungsfunktion des Ausfallverhaltens von Softwarefehlern zu formulieren. Vielmehr
sind die Auswirkungen von Softwarefehlern im Betrieb des Rechners keine statistisch
unabhéngigen Ereignisse. Daruiberhinaus werden in der Literatur genannte Ausfallraten
meist so klein gewahlt, dal’ der Verlauf der resultierenden exponentialverteilten Fehler-
haufigkeit so ,flach® ist, dal3 innerhalb der betrachteten Missionsdauer praktisch kein
SW-Fehler auftreten kann. Diese mathematisch nicht korrekte Vorgehensweise schafft
die Moglichkeit, Softwarefehler in die geschlossene Systemmodellierung aufzunehmen,
ohne die Verteilungsfunktion des Ausfallverhaltens modellieren zu missen/kdnnen.
Andere Ansatze gehen von einer Fehlerrate von 6 Fehlern pro 1.000 Zeilen
programmierten Source-Codes aus. Diese Fehlerrate fuhrt Uber der Zeit gemald obiger
Literatur zu sehr hohen Fehlerwahrscheinlichkeiten, infolge derer Software grund-
satzlich als nicht funktionsfahig betrachtet werden mufdte, was nicht mit den praktischen
Erfahrungen von Computer-Benutzern korrelieren dirfte.

Da somit beide Strategien der Modellierung des Ausfallverhaltens von Software
mathematisch fragwurdig sind und lediglich zu einem Anstieg der Komplexitat
der Zustandsraummodellierung bzw. des Fehlerbaumes fuhren, wird auf sie im
weiteren Verlauf der Arbeit verzichtet. Fehler der FELB-Software werden also nur
in der Form mitmodelliert, wie sie durch Informationsverlust, hervorgerufen durch
einen Sensorfehler 0.4a., ausgeldst werden kénnen.

Zufalliger (stochastischer) Fehler:

Wie bereits im Bereich ,systematische Fehler® erlautert, sind diese durch eine
methodische Systementwicklung weitestgehend vermeidbar, zufallige Fehler jedoch
nicht. Als zufallige (stochastische) Fehler sind alle Defekte bzw. Ausfélle einer Einheit
zu betrachten, deren Auftrittszeitpunkte nicht vorhersagbar sind, jedoch uUber der
Betriebszeit durch eine Verteilungsfunktion beschreibbar sind.

Fur elektronische Bauelemente gilt hierbei im wesentlichen die Exponentialverteilung
des Ausfallverhaltens mit konstanter Ausfallrate. In Kap. 4 wird exemplarisch die Gultig-
keit dieser fur die weitere F/V/S/W-Analyse mittels FTA bzw. Markov-Modellen
wichtigen Voraussetzung nachgewiesen. Wesentliches Merkmal der Zufallsfehler ist,
dal3 einzelne Fehlerursachen, d.h. ,Einzelfehler®, statistisch unabh&ngig von anderen
sind. Umgekehrt heil3t dies, dal? eine Fehlerursache und alle daraus resultierenden
Fehlerwirkungen oder Folgefehler als Einzelfehler anzusehen sind.
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Handhabungsfehler:
Unter Handhabungsfehlern werden alle Fehler verstanden, die beim Umgang mit der
Einheit nach Auslieferung im Anwendungsfall verursacht werden. Hierunter fallen im
wesentlichen Fehler beim Laden bzw. Installieren von Software, bei Bedienung und
wahrend des Dialogs mit der Einheit, beim Testen vor Ort und bei Systeménderungen in
Hardware und Software.

Im weiteren Verlauf der Arbeit sollen systematische Fehler und Handhabungsfehler,
die die Qualitat heutiger Systeme zwar noch malRgeblich bestimmen, mit Blick auf
ihre Vermeidbarkeit durch den Einsatz eines strukturierten methodischen
Entwicklungsprozesses, fiur die F/V/S/W-Analyse zukinftiger Systeme nicht
mitbetrachtet werden. Vielmehr beschrénkt sich die F/V/S/W-Analyse auf Ausfall-
bzw. Fehlerverhalten stochastischer Natur, deren Auftretenswahrscheinlichkeit
durch eine Exponentialverteilung modelliert werden kann.

3.1.2.5 Stochastische Fehlermoden

Wie sich im Verlauf der Kapitel 4-6 zeigen wird, hangt die Qualitat der F/V/S-Analyse
malfigeblich vom Detaillierungsgrad der Fehlerursachenrecherche ab. In diesem Sinne
stellt sich die Frage, in welcher Weise ein Bauteil fehlerhaft sein kann und wie sich diese
als Fehlermoden bezeichneten Fehlerméglichkeiten des Bauteils auf das Gesamtsystem-
verhalten auswirken.

An Bedeutung gewinnt die in Kap. 4 folgende Differenzierung nach Sensorik-Fehlermoden
insbesondere wegen der FELB-Algorithmen. Mit Blick auf den Umstand, daf bereits in
heutigen Kfz-Systemen und dem in Kap. 4 beschriebenen Minimal-System Hardfailures
erkannt werden kénnen, soll eine Aufspaltung in Hard- und Softfailures erfolgen (siehe
Abschnitt 4.2.1.1.1). Da die Fehlererkennung wesentliche Voraussetzung fur die Fehler-
behandlung ist, wirkt sich obige Differenzierung der Fehlermoden bereits unmittelbar auf
die Unterscheidung nach F/V/S aus.

Die Frage nach den Fehlermoden ist auch bei der FMEA [Mey86, Kur96] von Bedeutung.
Quantitative Analysemethoden wie die FTA und Markov-Ketten-Analyse bedirfen neben
der qualitativen Angabe moglicher Fehlermoden auch eine Aussage zu ihrer quantitativen
Verteilung.

Ausgehend von obiger Unterscheidung nach Hardfailure (HF) und Softfailure (SF) soll
nunmehr die Komponenten-Fehlerwahrscheinlichkeit als Funktion der Fehlermoden-
Wahrscheinlichkeiten hergeleitet werden.

Allgemein gilt:

Ficomp (t) = F(HF E SF) = Fye (t) + Fse (t) - F(HF G SF) Gl. 3-9

In der Literatur wird haufig von der Disjunktheit verschiedener Fehlermoden einer
Komponente ausgegangen. Entsprechend ,verschwindet® die Verbundwahrscheinlichkeit
aus Gleichung 3-9.

Stochastisch unabhangige Ereignisse sind in Fehlerbaumanalyse und hierarchischen
Modellen sehr komfortabel modularisierbar und erlauben somit eine erhebliche
Reduzierung des Modellierungs- und Rechenaufwands. Deshalb gilt es zu hinterfragen,
inwieweit in der vorliegenden Arbeit von stochastisch unabhangigen Fehlermoden einer
Komponente ausgegangen werden darf.
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Abschnitt 3.1.2.8 vorgreifend betragt die durchschnittliche Missionsdauer eines Automobils
Uber der gesamten Lebensdauer 3000 Stunden.

Fehlerraten automotiv-tauglicher Komponenten liegen in der Regel deutlich unterhalb
0,3"0™ 1/h. Setzt man obige Randbedingungen unter der vereinfachenden Annahme
I HE =1 s =1 Mode = 0,15 ><10'4% in Gleichung 3-9 ein, so ergibt sich fur stochastisch

unabhangige Fehlermoden:

Ficomp (t) = A (t) + Fsr (t)- Far(t) sk (t)

:2x(]_- e’ | Mode >{)_ @_ 2e'| Mode +e 2% pode >{)

Gl. 3-10

_ﬁ_ o 24 oce ) Ei o~ 0310 11,8000

0
g

=1- e 909 20,086 » 0,09 =24 y;04e %

Die in Gleichung 3-10 abschlieRend vorgenommene Taylor-Reihen-Approximation setzt
auf den Angaben zu Gleichung 3-5 auf.

Analog ergibt sich fur disjunkte Fehlermoden:

I:Komp() Fur () + Fse (t) 2"{1 " moce )

y .
=2>§i’- o 015207} 80000 0_ 5 fy - 0045 ) Gl. 3-11
2

=0,088 » 0,09 =24 ppoge X

Der Vergleich von GI. 3-10 und 3-11 verdeutlicht, daf? fur die im Automobilbereich tblichen
Zuverlassigkeitsparameter, die Annahme stochastisch unabh&ngiger Fehlermoden einer
Komponente zulassig ist.

Entsprechend gilt fir die Komponenten-Fehlerrate:

n

o
| komponente = @ | Mode,, Gl. 3-12
m=1

und

I Mode =a >4 Gl 3-13

Komponente

Mit
| Mode €ntspricht der Moden-Ausfallrate
| komponente €Ntspricht der Gesamtfehlerrate des Bauteils
a = Wahrscheinlichkeit, daf’ eine Komponente mit dem Fehlermode ,Mode* ausfallt
n = Anzahl verschiedener Fehlermoden der Komponente
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Wird, wie in Abschnitt 3.1.2.1 bzw. 3.1.2.2 beschrieben, von einer exponentialverteilten
Ausfallwahrscheinlichkeit und konstanter Ausfallrate der Komponente ausgegangen, so
ergibt sich fur die Ausfall- bzw. Fehlerwahrscheinlichkeit des Bauteils im Fehlermode
.Mode*:

*

Fuaose (t) = 1- €7/t =1 @ % rorarne Gl. 3-14

Geht man davon aus, dal3 die Komponente durch jeden der Fehlermoden im Sinne der
Definition des  Fehlers bzw. Ausfalls versagt, so stellt sich das
Zuverlassigkeitsblockdiagramm wie folgt dar:

| 1 | 2 | 3 n

Bild 3.2: Zuverlassigkeitsblockdiagramm einer Komponente mit n Fehlermoden

Die Komponentenzuverlassigkeit ist gewahrleistet, wenn keiner der Fehlermoden auftritt
bzw. vorliegt. Somit gilt hier:

A
RKomponente (t) = O RModem (t) Gl. 3-15

m=1

Unter Verwendung von Gl. 3-14, dem Komplement der Moden-Zuverlassigkeit, ergibt sich:

Reompmene 12 O (- Fuuee, ()= O - - & mosn )= & e 'veen® | 1. 316

=1 m=1 m=1

3

Entsprechend lautet die Komponenten-Fehlerhaufigkeit:

N én. (' odem)"
FKomponente (t) = (1- RKomponente (t)) = 1_ 6 e- ! Modem " = 1' e m=1 " Gl 3-17

m=1

Obige Darstellung wird zuverlassigkeitstheoretisch als ,n von n ,, System bezeichnet, da
das ,System* Komponente nur fehlerfrei funktioniert, wenn keiner der n Fehlermoden
vorliegt. D.h., man kann die Ausfallraten der Fehlermoden insgesamt auch im Exponenten
der resultierenden Verteilungsfunktion additiv tiberlagern.

Bereits in Abschnitt 3.1.2.3.3 wurde darauf hingewiesen, dall die werkstattseitig
Ubermittelten Kundenbeanstandungen in den wenigsten Fallen eine Fehlermoden-
Aufsplittung mit Blick auf die fur die Top-Event-Differenzierung geeignete Schadens-
schweredetaillierung zulafl3t. Aus diesem Grund wurde in dieser Arbeit fur die F/V/S/W-
Analyse auf eine weitere Datenbank des DOD zurickgegriffen. Im Failure-
Mode/Mechanism Distribution [FMD91] kdnnen flr eine Vielzahl von Bauteilen detaillierte
Angaben zu Fehlermoden und deren Verteilung entnommen werden. Hinsichtlich des
Ursprungs dieser Daten und der Problematik der Reprasentativitat fir Pkw-Komponenten
sei auf Abschnitt 3.1.2.3.5 verwiesen.
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3.1.2.6 Mehrfachfehlerbetrachtungen

Im Gegensatz zur FMEA (Eehlermdglichkeiten und EinfluR-Analyse, DIN 25 448), bei der
aufgrund des explodierenden Aufwandes oftmals von einer Mehrfachfehlerbetrachtung
abgesehen wird, ist dies bei der FTA mit vertretbarem Aufwand méglich. Jedoch sollte
man im Blick behalten, dal3 Systeme oftmals bereits nach Einfachfehlern in kritische
Zustande Ubergehen oder gar ausfallen. Diese einschrdnkende Anmerkung reduziert
oftmals den fur die FTA zu betreibenden Aufwand und 48t sich durch das
Absorptionsgesetz veranschaulichen:

Man gehe davon aus, dald der Ausfall bzw. Fehler der Komponente A bereits zum
Eintreten des Top-Events fuhrt. Dartberhinaus tritt das Top-Event unter der Bedingung
ein, dal3 die Komponente B und die Komponente A fehlerhaft bzw. ausgefallen sind.
Gemal Absorptionsgesetz a3t sich dieser Zusammenhang wie folgt reduzieren:

IA+AB=A | GlI.3-18

Entsprechend wurde fir die im Kapitel 5 und 6 aufgefihrten Fehlerbdume dann auf eine
Mehrfachfehlerbetrachtung verzichtet, wenn bereits ein Einfachfehler zum Erreichen des
Top-Events fuhrte.

3.1.2.7 Die FTA, eine statische Zuverlassigkeitsanalyse

Bei der FTA handelt es sich im Gegensatz zu zustandsraumorientierten Analysemethoden
wie den Markov-Ketten [Mah96_1, Mah97] um eine statische Analyse. Hierunter versteht
man den Umstand, dal’ das System hinsichtlich der Zuverlassigkeit zu einem bestimmten
~eingefrorenen” Zeitpunkt betrachtet wird.

Ist beispielsweise die Auftrittswahrscheinlichkeit einer Fehlfunktion innerhalb der Lenkung
wahrend der Startphase des Fahrzeugs und wahrend des normalen Fahrbetriebs zu
bestimmen, mussen hierfiir zwei individuelle Fehlerbaume erstellt werden.

Aufgrund dieser Eigenschaft der FTA eignet sie sich nur eingeschrankt fir F/V/S-
Analysen, in denen folgende Problematiken detailliert untersucht werden sollen:

Geschlossene F/V/S-Analysen unter Beriicksichtigung verschiedener Systemzustande
bzw. Betriebsphasen.

So kann ein Bruch innerhalb der Lenkspindel im Moment des Einparkens vollig
unkritisch sein. Zwar fuhrt er zum Verlust der Systemverfligbarkeit, jedoch ist die
Sicherheit des Benutzers in diesem Moment meist nicht tangiert. Die oben
angesprochenen Verflugbarkeits- und Sicherheitsaspekte kdnnen mittels Markov-
Modellen analysiert werden.

Zeitlich aufeinanderfolgende Mehrfachfehlerbetrachtungen

Graceful-Degradation-Betrachtungen [Con90, Mah96_1, Mah97] unter Bertcksichtigung
entsprechender Diagnose- und Fehlerbehandlungsstrategien.

Seite 50



3.1.2.8 Missionsdauer der Bauteile / Betrachtungszeitraum der Fehlerbaumanalyse

Mit Blick auf Gl. 3-4 u. 3-5 soll nunmehr der Parameter Betriebsdauer bzw. Missionsdauer
.U vorgestellt werden. In [Len95 u. NURS81] findet sich hierzu eine ausfiihrliche Diskussion.
Es wird unterschieden zwischen der Lebensdauer der Komponente bzw. des Fahrzeugs,
was dem Alter in Jahren oder Stunden entspricht, und der Missionsdauer.

Unter Missionsdauer sei im folgenden die effektive Nutzungs- bzw. Einsatzdauer einer
Komponente bzw. des Systems, ab ihrem ersten Einsatz, verstanden.

Da die FTA eine statistische Aussage generiert, gilt es eine durchschnittliche Missions-
dauer der Komponenten bzw. des Systems zu definieren. So geht man hinsichtlich der
Pkw-Missionsdauer von folgendem Gedanken aus:

Die durchschnittliche Lebensdauer eines Pkw betragt 10 Jahre, was der
durchschnittlichen Laufleistung von 150.000km gleichkommt. Letzteres impliziert bei
einer Durchschnittsgeschwindigkeit von 50km/h eine Pkw-Gesamtmissionsdauer von
3.000 Stunden. Damit betragt die durchschnittliche Missionsdauer/Jahr ,tourchschnitt
eines Pkw:

_ Missionsdauer _ Sp,chsernic . 15-000km / Jahr _ Stunden

C Gl. 3-19
Durchschnitt Jahr V] 50km/h Jahr

Durchschnit

In Abschnitt 3.1.2.3.5 wurde darauf hingewiesen, dal3 die Mehrzahl der in Kapitel 4-6
verwendeten Komponentenausfallraten [NPR95] entnommen sind. In dieser Datenbank
wurden die Ausfallraten unter Verwendung der effektiven Nutzungsdauer der jeweiligen
Komponente aus der Ausfallwahrscheinlichkeit bestimmt. So wird beispielsweise die
Gesamtmissionsdauer eines ,Valve, Hydraulic, Check® mit 31,25 Stunden angegeben.

Will man also fir die in [NPR95] aufgefihrten Bauteile die Ausfallwahrscheinlichkeit nach
einem Jahr bestimmen, so missen diese Raten gemal3 Gl. 3-4 bzw. 3-5 mit den effektiven
Missionsdauern multipliziert werden.

Entsprechend gilt es also, fur jede in der F/V/S/W-Analyse des D-b-W beriicksichtigte
Komponente, die effektive Missionsdauer tpuchschnit ZU bestimmen. Es sei vorweg-
genommen, dal} der Parameter ,Missionsdauer” in der vergleichenden FTA von grof3em
Einflud ist.

a) Komponenten mit der Missionsdauer des Pkw-Alters

Wie in [Len95] diskutiert, ware die einfachste Losung, fur alle Komponenten das jeweilige
Fahrzeugalter als Missionsdauer zu verwenden. In diesem Zusammenhang sei auch auf
[NUR81] verwiesen, wo unterschiedliche Ausfallraten fur den Standby-Betrieb (Standby-
Failure-Rate) und die eigentliche Nutzung des Systems (Operation-Failure-Rate) definiert
werden. Wie jedoch bereits erwéahnt, sind die dem [NPR95] entnommenen Fehlerraten
bereits auf die effektive Nutzungsdauer der Komponenten bezogen.

Da samtliche in Kap. 4 betrachtete Systemkomponenten nur wahrend des Fahrbetriebs
aktiviert werden, soll das Fahrzeugalter nicht als Missionsdauer in der F/V/S-Analyse
verwandt werden.
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b) Komponenten mit der Missionsdauer der mittleren Pkw-Gesamtmissionsdauer

Mit Blick auf Abschnitt 3.1.2.3.3 (G/K-Daten der Automobil-Hersteller) werden die in dieser
Arbeit vorzunehmenden F/V/S/W-Abschatzungen des D-b-W-Systems als Fehler- bzw.
Ausfallwahrscheinlichkeiten bezogen auf das erste Betriebsjahr des Pkw quantifiziert. Aus
diesem Grund soll also fur die Komponenten, die wahrend des gesamten Fahrbetriebs
aktiviert sind, eine Missionsdauer von 300 Stunden (siehe auch GI. 3-19) angenommen
werden. Beispiele fur derartige Komponenten sind sdmtliche Sensoren, die Lichtmaschine,
Steuergerate etc.. Diese Komponenten sind mit Starten des Fahrzeugs bestromt bzw.
belastet, womit sie als ,in Aktion* betrachtet werden. Wie sich in Kap. 4 zeigen wird, sind
samtliche in der vorzunehmenden Analyse berucksichtigten Komponenten obiger Natur.

c) Komponenten mit der Missionsdauer ,, Operations-Dauer” / Zeitfaktoren

Fir die in den Kap. 5-6 durchzufiihrenden FTAs bzw. Markov-Ketten-Analysen werden die
Tools ,Fault-Tree +* und ,MKV* verwandt. Innerhalb dieser Tools kann lediglich eine
gemeinsame Systemmissionsdauer verarbeitet werden. Um dennoch unterschiedliche
Komponentenmissionsdauern bertcksichtigen zu kénnen, wurden in [Mah_96 2] gemal
dem Assoziativ-Gesetz der Multiplikation [Bro84] die Komponentenausfallraten des
Bremssystems mit einem entsprechenden ,Zeitfaktor* multipliziert. Diese Notwendigkeit ist
bereits der Funktionsbeschreibung des ABS-Bremssystems aus Abschnitt 2.2 zu
entnehmen. Hier wurde auf eine gegeniber herkdmmlichen Bremsmandvern deutlich
geringere Anzahl von ABS-Bremsungen hingewiesen. Da aber auch die Bremse mit
Ausnahme der entsprechenden Sensorik-/Steuergerateanordnung nicht permanent
aktiviert wird, galt es in diesem Beispiel gleich drei unterschiedliche Missionsdauern zu
unterscheiden.

Beispiel:

Um die Ausfallwahrscheinlichkeit einer Komponente nach einem Jahr zu bestimmen -
Missionsdauer des Fahrzeugs = 300h, die Komponente ist jedoch effektiv nur 30
Stunden innerhalb dieses Jahres aktiv - ware folgende Gleichung zu losen:

| 80h

I:Komp (t = 300h) =1- @ Ko

Gl. 3-20

Gemald dem Assoziativ-Gesetz der Multiplikation ergibt sich fur die Komponenten-
ausfallrate der Zeitfaktor 1/10:

. & x* %g00h
- eitfaktor ¢ Kom
Feomy (1 =3000)=1- € [ komp zeitakiorsoon g "8 0, Gl. 3-21

d) Innerhalb der F/V/S/W-Analyse des Applikationsbeispiels D-b-W verwandte
Zeitfaktoren

Die in Unterabschnitt ,c* beschriebene Strategie der Berlicksichtigung unterschiedlicher
Zeitfaktoren ist fur das in Kap. 4 vorzustellende Fahrdynamikstabilisierungssystem D-b-W
nicht notwendig. Der Vollstandigkeit halber wird jedoch der Zeitfaktor Z; = 1 eingefihrt, um
somit auch dem Umstand vorzubauen, in einem spateren Schritt die durchgeflhrte
F/VIS/W-Analyse in die Analyse des Gesamtfahrzeugs zu integrieren.
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3.1.3 Fehlerbaumtool Fault Tree +

Bei dem von der Firma Isograph entwickelten Softwaretool ,Fault Tree + for Windows
Version 7.0 handelt es sich um ein Programm zur rechnerunterstitzten Fehler- und
Ereignisbaum-Analyse. Neben der Bestimmung der Auftretenswahrscheinlichkeit des Top-
Events bietet das Tool einen Graphik-Editor, mittels dessen der qualitative Fehlerbaum
aus Und-/Oder-Gattern etc. zusammengesetzt werden kann. Details zu dem Tool und
seiner Praxistauglichkeit sind [Ste96] bzw. der Dokumentation der Firma ITEM zu
entnehmen.

Neben der Mdoglichkeit, Komponentenfehler Uber eine zeitinvariante Fehlerrate zu
formulieren, kdnnen sie auch Uber eine konstante Fehlerwahrscheinlichkeit beschrieben
werden. Damit bietet sich beispielsweise die Moglichkeit, ohne Kenntnis der Verteilungs-
funktionen des Fehlerverhaltens der einzelnen Komponenten, die Fehlerwahrscheinlichkeit
zum Ende des Garantiezeitraumes einzugeben und somit fir diesen einen Zeitpunkt die
resultierende Auftretenshaufigkeit des Top-Events zu bestimmen.

Hinsichtlich der im Anhang der vorliegenden Arbeit aufgefuhrten Fehlerbdume ist
anzumerken, dalR der fur die Beschriftung der Gatter vorgesehene Platz von Seiten des
Tools eingeschrankt ist und somit die in den Gattern aufgefihrten Kommentare an
manchen Stellen lickenhaft erscheinen. Die vollstandigen textuellen Beschreibungen
finden sich in dem entsprechenden Abschnitt der Kap. 5 und 6.

Ferner ist anzumerken, dalR die Ausfallraten mit dem Buchstaben r und die Auftretens-
wahrscheinlichkeit des Top-Events mit dem Buchstaben Q abgekirzt werden.

3.1.4 Abschlielende Anmerkungen zur FTA

Ziel des Abschnittes 3.1 war es, die Grundlagen der F/V/S-Analyse mittels FTA zu
vermitteln. Auf die noch nicht diskutierten Aspekte der Wirtschaftlichkeitsanalyse wird im
Rahmen des Abschnittes 3.2 eingegangen. Es sollte verdeutlicht werden, dafl3 die Qualitat
der resultierenden F/V/S-Aussage stark von der Identifikation der Zuverlassig-
keitskenngrof3en der Systemkomponenten abhangt. Da es sich bei dem in dieser Arbeit zu
analysierenden Fahrdynamikregelungssystem um eine im Forschungsstadium (A-Muster-
Stand) befindende Neuentwicklung handelt, sind hinsichtlich der Zuverlassigkeitspara-
meter, wie auch der Systemstruktur, Annahmen zu treffen. Als Folge obiger Annahmen
durfen die in den Kap. 4-6 resultierenden Ergebnisse nur als F/V/S/W-Abschatzungen
verstanden werden. Jedoch ist es wichtig, bereits in diesem friithen Entwicklungsstadium
erste Vorhersagen der zu erwartenden F/V/IS/W zu erhalten, damit entsprechende
MaRnahmen zur Optimierung dieser Parameter frihstmoglich in die Systementwicklung
einflieBen konnen.

Es soll nochmals betont werden, dal3 die F/V/S/W-Analyse eines noch nicht im Feld-
einsatz befindlichen Systems nur eine Vorhersage des zu erwartenden Verhaltens
dieses Systems liefern kann. Dies gilt besonders, wenn gravierende
Neuentwicklungen in dieses System einfliel3en. Ziel mul3 es also sein, die Grdf3en-
ordnung der zu erwartenden F/V/S korrekt abzuschatzen. Entgegen anderer
Hoffnungen ist es schon allein mit Blick auf das Wort , Statistik® nicht moglich, das
Feldverhaltens eines Systems, welches erst in einigen Jahren Serieneinfihrung
haben wird, bis auf wenige Prozent Genauigkeit vorherzusagen.
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Da es sich bei dem zu analysierenden Fahrdynamikregelungssystem D-b-W um ein
sicherheitsrelevantes System handelt, sollte auch in Anwesenheit gewisser Unscharfen
eine moglichst kritische F/V/S/W-Untersuchung vorgenommen werden. In diesem Sinne
sei das DOD zitiert:

,ES ist besser mit einer konstanten Ausfallrate zu rechnen, anstatt Gberhaupt keine
Untersuchung durchfiihren zu kénnen.*

Dennoch ist hervorzuheben, dal3 die Auswirkungen der Unschérfe obiger Annahmen auf
die resultierende F/V/S/W-Analyse durch eine ,vergleichende” Bewertung verschiedener
Systemkonzepte in gewissem Umfang reduziert werden.

Beziglich des NPRDs soll nochmals betont werden, dal3 die Ausfallraten aus Felddaten
bestimmt wurden. Die ausgefallenen Systeme weisen zumeist ein hohes Alter auf, so daf}
fur ihren Ausfall Verschlei3/Alterung dominant sein wird. Mit Verweis auf Abschnitt
3.1.2.3.1 liefert die mit diesen Zuverlassigkeitsparametern durchgefiihrte Analyse also
eine pessimistische Upper-Bound-Abschatzung.

Abschliel3end soll noch die fiir die FTA erforderliche Einschrédnkung, der Monotonie-
Eigenschaft des zu analysierenden Systems erlautert werden.

Diese Monotonieeigenschaft besagt, dal’ durch Ausfall eines Elements das bereits
ausgefallene System nicht wieder arbeitsfahig werden kann.

Bei Arbeitsfahigkeit aller Elemente ist auch das System arbeitsfahig.

Bei Ausfall aller Elemente ist auch das System ausgefallen.

3.1.4.1 Anmerkung zum Detaillierungsgrad der FTA

Soll Uber eine FTA eine mit der Realitdt mdglichst stark korrelierende Qualitats-
Vorhersage fur das zukinftige Fahrdynamikregelungs- und Lenksystem erzeugt werden,
liegt die Vermutung nahe, dal’ die Gute der Zuverlassigkeitsaussage mit Erh6hung des
Detaillierungsgrades der Systemanalyse anwachst.

Diese Annahme ist nur bedingt korrekt. Vielmehr gilt bzgl. des Detaillierungsgrades der
Systemanalyse mittels FTA die Empfehlung, das System so grob wie mdéglich und nur so
detailliert wie erforderlich zu modellieren. So empfiehlt es sich nicht, die FTA im Bereich
der Rechner-HW bis auf jeden pn-Ubergang innerhalb der Prozessoren herunter-
zubrechen. Die Folge ware ein sehr komplexer Fehlerbaum, der zur quantitativen
Zuverlassigkeitsaussage mit Zuverlassigkeitskenngréf3en (Ausfallraten etc.) gespeist
werden muf3te. Hinsichtlich der Ausfallraten wird der Automobil-Hersteller seitens des
Bauteilezulieferers nur einen fir diesen sinnvollen Detaillierungsgrad erhalten. So reicht
der Detaillierungsgrad der Zuverlassigkeitskenngrof3en im Bereich der Rechner-HW meist
nur bis auf die Angabe einer Ausfallrate des Prozessors.
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3.1.4.2 Kurzanleitung zur Aufstellung eines Fehlerbaumes

1) Fur die Durchfiihrung einer detaillierten FTA ist es zwingend erforderlich, ein hohes
Mafl an System-Know-how aufzubauen. Hierzu gehéren Dokumentationen der System-
umfange, Komponentenbeschreibungen und Detaillierungen der Wechselwirkungen der
Komponenten und Submodule zu- und miteinander. Hilfreich sind hierbei alle Arten von
System-Dokumentationen wie Datenblatter, Rahmen- oder Lastenhefte.

2) Ermittlung der Zuverlassigkeitskenngrof3en der relevanten Systemkomponenten:

Neben der Kenntnis des korrekten bzw. erwiinschten Systemverhaltens ist es genauso
wichtig, das Fehlerverhalten der einzelnen Komponenten, deren mdgliche Ursachen
und Auswirkungen auf das Systemverhalten zu hinterfragen. Hilfreich ist hierbei die
Anfertigung bzw. Nutzung einer FMEA.

3) Definition des /der "Unerwiinschten Ereignisse(s)".

4) Aufstellung des qualitativen Fehlerbaums durch Verknipfung der unter ,2)*
gewonnenen Fehlermoglichkeiten mittels Bool'scher-Algebra (Und-, Oder-Gatter etc.).

5) Einspeisung der quantitativen ZuverlassigkeitskenngrofRen in den Fehlerbaum und
Durchfihrung der quantitativen FTA.

6) Prufung der FTA-Ergebnisse auf Plausibilitat (wenn mdglich Vergleich mit Serien-
systemen (TUV-/DEKRA-Statistiken 0.4.)).

7) Aufstellung von Pareto-Diagrammen zur Bestimmung der kritischen Pfade des
Systementwurfs bzw. Ableitung von Verbesserungsvorschlagen.

3.1.4.3 Vor- und Nachteile der Fehlerbaumanalyse relativ zu anderen in der Literatur
beschriebenen Zuverlassigkeits- und Sicherheitsanalyse-Methoden

Abschlie3end sollen nochmals die wesentlichen Vor- und Nachteile der Fehlerbaum-
analyse relativ zu anderen in der Literatur beschriebenen Zuverlassigkeits- und Sicher-
heits-Analyse-Methoden bzw. der in Abschnitt 3.2 zu diskutierenden Markov-Ketten-
Analyse aufgefiihrt werden :

Wesentliche Vorteile der FTA gegeniiber anderen Z/S-Analyse-Methoden

Die FTA erlaubt es, fur Systeme mit vielen Komponenten, die untereinander jedoch nur
schwach vernetzt sind, mit relativ geringem Modellierungsaufwand eine Systemanalyse
durchzufihren.

Hierbei generiert sie sowohl eine qualitative wie auch quantitative F/V/S-Aussage.

Die fluRBdiagrammahnliche graphische Darstellung ermdglicht es, systemseitige
Zusammenhange detailliert darzustellen. Durch diese Visualisierung werden Ruck-
schlisse auf konzeptionelle Defizite bzw. Verbesserungspotentiale erleichtert.

Zeitlich gleichzeitig auftretende bzw. vorliegende Mehrfachfehler kdnnen mit geringem
Modellierungsaufwand betrachtet werden.
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Wesentliche Nachteile der FTA

Um eine detaillierte F/V/S-Aussage fir ein System generieren zu kdnnen, bedarf es
eines hohen Mal3es an System-Know-how. Hierzu gehort neben der Frage der
Wechselwirkungen einzelner Komponenten zu/miteinander auch die Frage, welche
Fehlerarten die einzelnen Komponenten aufweisen kdnnen. Gerade die Zuverlassig-
keitskenngréf3en sind fir neuentwickelte oder nur in geringen Stlckzahlen verbaute
Komponenten schwierig ermittelbar. Bedingt durch die Notwendigkeit vor Beginn der
FTA, wie auch samtlicher anderer F/V/S-Analysemethoden, einen ,recht konkreten*
Systementwurf vorliegen zu haben, kdnnen detaillierte F/V/S-Aussagen erst in einem
spateren Stadium des Systementwicklungsprozesses generiert werden. Damit besteht
die Gefahr, dal3 Defizite des Systementwurfs erst verspatet aufgedeckt werden, was
sich negativ auf Entwicklungszeit und -kosten auswirkt.

Ebenso teilt die FTA mit samtlichen F/V/S-Analysemethoden das Manko, keinen
Nachweis Uber die Vollstandigkeit der durchgefiihrten Analyse liefern zu kénnen. Wird
beispielsweise ein sicherheitsrelevanter Fehlermode einer Komponente nicht bedacht,
was gerade bei Neuentwicklungen moglich ist, so kdnnen seine Auswirkungen auf das
jeweilige Top-Event nicht analysiert werden. Dies wirkt sich sowohl auf die qualitative,
wie auch quantitative FTA aus.

Da es sich bei der FTA um eine statische Analysemethode handelt, kann auf diese
Weise das Systemverhalten nur zu einem Zeitpunkt, d.h. in einem ,eingefrorenen®
Zustand analysiert werden. Somit sind Graceful-Degradation- und FELB-Strategien,
deren zeitliches Verhalten mittels Markov-Ketten modellierbar ist, nur in einem
statischen Modell analysierbar. Aus selbigem Grund eignet sich die FTA nicht, um
zeitliche Betrachtungen, wie beispielsweise zeitlich aufeinander folgende Fehler zu
modellieren.

Bedingt durch die der FTA zugrundeliegende Bool'sche Algebra, kdnnen unterschied-
liche Grade der Systemfunktionsfahigkeit, beispielsweise verursacht durch
verschiedene Komponentenfehlermoden, nicht innerhalb einer Top-Event-Analyse
modelliert werden. Folglich mussen fir eine Fehlerwahrscheinlichkeit-, Verfugbarkeits-
und Sicherheitsanalyse jeweils unterschiedliche Top-Events und somit auch Fehler-
baume generiert werden (siehe hier insbesondere Kap. 5-6).

Stochastische Abhéangigkeiten, wie beispielsweise gemeinsame Reparatureinheiten fur
verschiedene Komponenten oder beschrankte Ersatzteilressourcen sind mittels FTA
nicht modellierbar.

Im bisherigen Verlauf der Arbeit wurde zwar erlautert, daf? die durchzufiihrenden
Analysen auch den Faktor Kosten beinhalten, jedoch ist die FTA fir die
Berlcksichtigung der Wirtschaftlichkeit eines Systemkonzeptes nicht geeignet. Diese
wird erst durch die in Abschnitt 3.2 vorzustellende Markov-Ketten-Analyse im System-
verbund modellierbar.
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3.2 Markov-Ketten-Analyse

In Abschnitt 3.1 wurde die zur Gruppe der ,nicht zustandsraumorientierten* Analysewerk-
zeuge gehoérende Fehlerbaumanalyse (FTA, Fault-Tree-Analysis) vorgestellt. Mit Blick auf
die in Abschnitt 3.1.4.3 dargestellten Defizite der FTA soll nunmehr die im Zustandsraum
durchzufihrende Markov-Ketten-Analyse (MKA) diskutiert werden. Abweichend von der
Vorgehensweise bei der Vorstellung der FTA soll hier auf die in der Literatur oftmals sehr
aufwendig und damit schwer verstandlichen mathematischen Grundlagen der MKA ein-
gegangen werden. Hierbei beschrénkt sich die Detaillierung jedoch auf die aus Sicht des
Autors fur die F/V/S/W-Analyse erforderlichen Grundlagen. Insbesondere um tber die FTA
hinausgehende Detaillierungen der Zuverlassigkeitskenngréf3en vorzustellen, werden in
diesem Abschnitt exemplarisch zwei Beispiele diskutiert. Weitere mathematische Grund-
lagen sind [Rei88, Sch92] zu entnehmen. Nach Meinung des Autors gentigen fur den
Zuverlassigkeitsingenieur bereits die in [Mah96_1] und [Mah97] beschriebenen praxis-
bezogenen Informationen, aus denen auch die beiden Systembeispiele hervorgehen.

3.2.1 Voraussetzungen fur die System-Analyse mittels Markov-Ketten

Wie der Begriff Markov-Ketten-Analyse besagt, ist die wesentliche Voraussetzung des zu
betrachtenden stochastischen Prozesses, dal die weiterreichende Vorgeschichte eines
Zustandes fur sein Erreichen bzw. Zustandekommen irrelevant ist. Die Eigenschaft, dal3
die Zukunft des Prozesses von seiner Gegenwart, nicht von seiner Vergangenheit
abhangt, wird mit Markov-Eigenschaft bezeichnet. Diese Unabhangigkeit von der
Vorgeschichte wird auch als Gedachtnislosigkeit bezeichnet. Markov-Prozesse sind durch
folgende Zustandsgleichung beschreibbar:

pj(t'):g. pii(t.t)i(t) Gl. 3-22

Gleichung 3-22 besagt, dall wenn zum Zeitpunkt t samtliche Aufenthaltswahrschein-
lichkeiten in sdmtlichen m Zustanden eines Systems bekannt sind, so |3t sich fir jeden
folgenden Zeitpunkt t* die Aufenthaltswahrscheinlichkeit in jedem beliebigen Zustand j tber
die Summe der Produkte der Aufenthaltswahrscheinlichkeiten in den m Zustanden zum
Zeitpunkt t und den Ubergangswahrscheinlichkeiten aus samtlichen Zustanden in den
Zustand | bestimmen. Obiger Sachverhalt ful3t auf dem Satz von Bayes [Lof90],
demzufolge die Ubergangswahrscheinlichkeiten bedingte Wahrscheinlichkeiten dafiir sind,
dal3 der Folgezustand der Zustand j ist, unter der Bedingung, dal3 der aktuelle Zustand der
Zustand i ist.

Zur Veranschaulichung soll obiger Sachverhalt an einem Kleinstsystem bestehend aus
den Zustanden 0 und 1 verdeutlicht werden.

Po.

P,

Bild 3.3: Zustandsubergangsdiagramm fur ein Kleinstsystem

Gleichung 3-22 reduziert sich zu:

pa(t) = pos(t't) 0o (t)- P10 (t't)p(t) Gl. 3-23
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Erganzend zur Kommentierung der Gleichung 3-22 ist Gleichung 3-23 zu entnehmen, dal3
zur Bestimmung der Aufenthaltswahrscheinlichkeit im Folgezustand j der Produktterm der
bedingten Wahrscheinlichkeit, daf’ sich das System zum Zeitpunkt t bereits im Zustand |
befand und zum Zeitpunkt t° in einen anderen Zustand Ubergeht und der
Aufenthaltswahrscheinlichkeit im Zustand j zum Zeitpunkt t, abzuziehen ist.

In [Rei88, Sch92, Mah96_1] findet sich die Herleitung der Umwandlung obiger bedingten
Ubergangswahrscheinlichkeiten in Zustandsiibergangsraten. Dieser Umwandlung liegt die
zeitliche Ableitung von Gleichung 3-22 zugrunde, die letztlich zur Chapman-Kolmogorov-
Gleichung fuhrt.

3.2.1.1 Chapman-Kolmogorov-Differentialgleichung

Uber die Losung der Chapman-Kolmogorov-Gleichung (C-K-GI) erhalt man die wichtigen
ZuverlassigkeitskenngrofRen ,Fehler- u. Ausfallwahrscheinlichkeit, mittlere Lebensdauer
des Systems, kritische Zustande* des Systems, seiner Teilsysteme und Komponenten.

dg_it) = 0xplt) Gl. 3-24

Existiert der Grenzwert !!@rgp(t) so ergibt sich aus Gleichung 3-24 folgendes lineares

Gleichungssystem der Grenzwertwahrscheinlichkeiten:

Qx=0 Gl. 3-25

und

exp=1 Gl. 3-26

Mite = (1,1,1,1,...,1)

In obiger Gleichung entspricht p dem Zustandsaufenthaltswahrscheinlichkeitsvektor. Mit
Blick auf die F/V/S/W-Analyse geben die Komponenten des Zustandsvektors die
Wahrscheinlichkeit an, dafd sich das modellierte System zu einem bestimmten Zeitpunkt
beispielsweise im Zustand ,Teilsystem defekt‘ befindet. Die Komponenten der Intensitats-
matrix ,Q“ sind die Zustandsibergangsraten ,qg;“. Um die Intensitatsmatrix von der
Unverfugbarkeit ,Q“ unterscheiden zu konnen, wird sie unterstrichen dargestellt.
ZustandslUbergangsraten sind beispielsweise die in Abschnitt 3.1.2.1 beschriebenen
Ausfall- bzw. Reparaturraten. Weitere, insbesondere konstruktive Ubergangsraten werden
in Abschnitt 3.2.1.2 diskutiert. Um die C-K-GI in geschlossener Form Lésen zu kdnnen
mussen samtliche Zustandsibergangsraten zeitinvariant sein.

Die in Gleichung 3-25 beschriebene stationare Chapman-Kolmogorov-Gleichung ist fur die
Systemanalyse aus zweierlei Griinden von Interesse:

Sie ist mathematisch sehr einfach l6sbar.

Mit Blick auf die Systemsicherheit sollte es das Bestreben sein, ein System
in der Art zu designen, dal} es uber einen stationaren Zustandsvektor
verfugt, der nicht sicherheitsrelevant ist. Dariberhinaus sollte das System
diesen Zustand bereits frihzeitig (deutlich vor Erreichen der mittleren
System-Lebensdauer) einnehmen.
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Weitere wichtige Eigenschaft der Chapman-Kolmogorov-Gleichung:

Die Summe aller Elemente einer Spalte der Intensitatsmatrix Q muf3 gleich 0 sein,
was zur Folge hat, da3 die Hauptdiagonalelemente der negativen Summe der
Ubrigen Elemente der betreffenden Hauptdiagonalelement-Spalte entsprechen.
Bis auf die Hauptdiagonalelemente geben die Elemente q;; einer Spalte die Uber-
gange (Ubergangsraten) vom Zustand p; in den Zustand p; wieder (siehe Bild 3.3
bzw. 3.4 und Gl. 3-27).

Gl. 3-26 besagt, dall die Summe der Aufenthaltswahrscheinlichkeiten in
samtlichen Systemzustéanden/Zustandsvektorelementen zu jedem Zeitpunkt gleich
1 ist.

3.2.1.2 Mittels Markov-Ketten modellierbare Zuverlassigkeitskenngréfi3en

Wie bereits in Abschnitt 3.2.1.1 angedeutet, flieRen die Zuverlassigkeitskenngrol3en
»Ausfall- bzw. Reparaturrate” in die Intensitatsmatrix der Chapman-Kolmogorov-Gleichung
ein. Die Missionsdauer des betrachteten Systems wird 0Uber den Parameter t
bertcksichtigt. Weitere fur die automobilspezifische F/V/S/W-Analyse wichtige
Zustandsiibergange werden im Verlauf dieses Abschnittes diskutiert.

3.2.1.2.1 Systembeispiel 1: F/V/S/W-Analyse in einem geschlossenen Modell

Systembeschreibung:
Als Anwendungsbeispiel dient hier das in Abschnitt 2.2 qualitativ diskutierte ABS-Brems-
system. Die F/V/S/W-Analyse beginnt mit der Erstellung der Markov-Kette.

Der Zustandsvektor umfaf3t 7 Zustdnde, von denen an dieser Stelle die ersten beiden
ausfuhrlicher diskutiert werden. In Tabelle 3.2.1-4 finden sich Beschreibungen samtlicher
Zustande, Ubergange bzw. Ubergangsraten des 1. Systembeispiels.

Im Startzustand, d.h. dem fehlerfreien Systemzustand ,0“ beginnt die System-
analyse. Entsprechend ist die Startaufenthaltswahrscheinlichkeit po in Zustand 0
gleich 1. In Bild 3.4 ist der Zustand aufgrund der Fehlerfreiheit des Systems
farblich griin hervorgehoben.

Zustand ,1“ wird bei Auftritt der nicht verfugbarkeitskritischen Fehler bzw.
Ausfallen der Raddrehzahlsensoren als Folgezustand von Startzustand O
eingenommen. Entsprechend ist die Startaufenthaltswahrscheinlichkeit p1(t=0) in
Zustand 1 gleich 0. Da Raddrehzahlfehler mit Aktivieren der ABS-Warnlampe
quittiert werden, ist Zustand 1 in Bild 3.4 (siehe Seite 61) farblich gelb
hervorgehoben.
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Zum besseren Verstandnis sei hier exemplarisch die Ubergangsrate o1 beschrieben.

Wie bereits bei der Vorstellung von Zustand 1 beschrieben, erfolgt der Ubergang
von Startzustand O in den Folgezustand 1 bei Auftritt eines beliebigen Raddreh-
zahlsensorfehlers. Entsprechend setzt sich die Ubergangsrate Qo1 aus den

Ubergangsraten der 4 Raddrehzahlsensoren zusammen.

Abspeichern von Fehler-
meldung in Diagnose-
speicher
(Startaufenthaltswahr-
scheinlichkeit = 0)

Zu- Beschreibung des Zustands gg% Beschreibung des Ubergangs
stand (-srate)
0 Fehlerfreier Startzustand Qo. [|Fehler- bzw. Ausfallrate der vier Raddrehzahlsensoren
N . ' ieh h Kap. 4
(Zustand in Bild 3.4 farblich (siehe auch Kap. 4) 61
griin hervorgehoben) | 4Ro- sensoren > 351077 &
(Startaufenthaltswahr- qo, |Fehler- bzw. Ausfallrate fur den AbriR eines der vier
scheinlichkeit = 1) ' |Bremsschlauche (siehe [Mah96_2])
-6
I 4Hyd.- Schlauch » 015 ><I'O %

1 Zustand ,ABS-Ausfall* g., |Auch nach einem Fehler in der Raddrehzahlsensorik
Aktivi q Iben" " |besteht die Mdoglichkeit eines stochastisch
ABtgn\?\;:rr]r%ani;)ég?leegan q unabhéngigen Abrisses eines oder mehrerer Brems-
g e schlauche.

Eelf\;ﬁ;e'ﬁ;%g'fh gelb Die Ausfallrate ist identisch qo >
Absihalten der ABS- qus |Nach Aktivierung der gelben Warnlampe steuert der
Funktion '

Fahrzeugfiihrer durchschnittlich innerhalb der néchsten
3 Stunden die Werkstatt an.

uFahrerZE%
Hinsichtlich obiger Ubergangsrate sei auf Abschnitt

3.2.1.2.2 verwiesen.

Tabelle 3.2.1: Diskussion der fur das Beispiel ABS-Bremssystem erforderlichen System-

zustande
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Uber-

Zu- Beschreibung des Zustands gang Beschreibung des Ubergangs
stand (-srate)
2 Verfugbarkeitskritischer Uo1 Auch nach einem Abri3 eines Bremsschlauches kann
Zustand "~ |einer der Raddrehzahlsensoren ausfallen.
Aktivierung der ,roten* Im Sinne  eines  stochastisch  abh&ngigen
Warnlampe. (Zustand in Folgefehlers kann die Uber den abgerissenen
Bild 3.4 violett hervor- Bremsschlauch austretende Bremsflissigkeit zum
gehoben) Zusetzen des Polrads des Drehzahlgebers fuhren,
Abspeichern von Fehler- was wiederum zur Fehlermeldung des
meldung in Diagnose- Drehzahlgebers fihrt. Diese in der Vergangenheit bei
speicher Nutzfahrzeugen gelegentlich aufgetretene Fehlerfolge ist
(Startaufenthaltswahr- zwar recht unwahrscheinlich, soll jedoch mit Blick auf die
scheinlichkeit = 0) Veranschaulichung der Mdoglichkeit mittels Markov-

Ketten auch stochastische Abhangigkeiten modellieren
zu kénnen, mitberticksichtigt werden.

Als Ubergangsrate sei eine gegeniiber der herkémm-
lichen Fehlerrate der Drehzahlsensorik doppelt so hohe
Rate angenommen.

I 4Rd- Hyd » 2 >d 4Rd- Sensoren

» 70 ><lO'6%

Dennoch wird sich diese aus mathematischer Sicht
interessante stochastische Abh&ngigkeit bedingt durch
die geringe Ubergangsrate g, nicht gravierend auf die
Aufenthaltswahrscheinlichkeit im Zustand 1 auswirken.

o3 Fehler- bzw. Ausfallrate fur den Abril3 in einem der
" |beiden Bremsschlauche des verbleibenden (bisher
fehlerfreien) Bremskreises. Hierbei handelt es sich also
um den Zweitfehler. Auch hier ist davon auszugehen,
daf beide Abrisse stochastisch unabhangig sind.

[ » 0,26 X10°° £

» |

Hyd.2 3 2HydKr.102

Weitere Details hierzu finden sich in Abschnitt 3.3

Uza Es sei davon ausgegangen, dal’ der Fahrzeugfuhrer auf
" |das Aufleuchten der roten Warnlampe wie gefordert
durch baldmdglichstes Parkieren des Fahrzeugs
reagiert. Der anschlieend zu informierende MB-Service
erreicht das Fahrzeug innerhalb einer angenommenen
Zeitspanne von durchschnittlich 1 Stunde.

—11
uWartezeit2,4 - 1F

Hinsichtlich der Ubergangsrate ,Wartezeit® sei auf
Abschnitt 3.2.1.2.2 verwiesen.

Tabelle 3.2.2: Diskussion der fir das Beispiel ABS-Bremssystem erforderlichen System-
zustande
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Uber-

Zu- Beschreibung des Zustands gang Beschreibung des Ubergangs
stand (-srate)

3 Sicherheitskritischer Zustand Usa In  Analogie zur Ubergangsrate Q.4 Sei davon
Aktivierung der ,roten” " |ausgegangen, daR das Fahrzeug nach Aufleuchten der
Warnlampe. (Zustand in Warnlampe baldmaéglichst parkiert wird. Mit Blick auf den
Bild 3.4 rot hervorgehoben) Umstand, daf3 der Fahrer bereits vor dem Aufleuchten
Im worst-case keine der Warnlampe den Bremsleistungsverlust wahrnehmen
Verzdgerung des Fahr- wird, sei hier eine gegeniber q,4 geringere Wartezeit
zeuges durch Bremssystem von nur einer halben Stunde angenommen.
maoglich _2,

Abspeichern von Fehler- Uartezeits.a = 1n
meldung in Diagnose-

speicher

(Startaufenthaltswahr-

scheinlichkeit = 0)

4 MB-Service Qas Es sei davon ausgegangen, dal3 MB-Service mit dem zu
MB-Service holt Fahrzeug "~ |Uberfuhrenden Fahrzeug innerhalb einer halben Stunde
ab und Uberfiihrt es in die Werkstatt erreicht.

Werkstatt. 2 1
Abschleppkosten 500 DM Upg- serviceas — 1h
gzcﬁs\tgpzdrlgrsg?ggﬁoben) Hinsichtlich (_jer Ubergangsrate sei auf Abschnitt
(Startaufenthaltswahr- 3.2.1.2.2 verwiesen.
scheinlichkeit = 0)
5 Werkstattaufenthalt zwecks s Es sei davon ausgegangen, dal3 der Austausch des

Bremsschlauch-Austausch
Hier wird der Schaden
behoben
Reparaturkosten 100 DM
(Zustand in Bild 3.4
schwarz hervorgehoben)
(Startaufenthaltswahr-
scheinlichkeit = 0)

bzw. der Bremsschlauche inklusive Entliftung 15
Minuten dauert, der Kunde idealerweise nach dieser Zeit
wieder auf sein in den Zustand O zurlickversetztes
fehlerfreies Fahrzeug zuruickgreifen kann.

_ 4 1
Muya.schiauch = EF
Hinsichtlich der Reparaturrate sei auf Abschnitt 3.2.1.2.2

verwiesen.

Anmerkung:

Nur aufgrund der Gedéachtnislosigkeit des Markov-
Prozesses und des Wunsches, auch die Kosten der
jeweiligen Reparatur korrekt beriicksichtigen zu
kdnnen, sind zwei Zustande , Werkstatt* mit
unterschiedlichen Aufenthaltsdauern und Kosten
notwendig.

Strenggenommen mifte sogar unterschieden werden,
ob ein oder zwei Bremsschlduche getauscht werden
mussen, jedoch wurde hierauf mit Blick auf den
resultierenden Aufwand verzichtet. Da aber die
Entliftung eines Bremskreises naherungsweise genauso
lange dauert, und genausoviele Arbeitseinheiten
beansprucht, wie die beider Bremskreise, ist obige
Unscharfe tolerierbar.

Tabelle 3.2.3: Diskussion der fir das Beispiel ABS-Bremssystem erforderlichen System-

zustande

Seite 62



Zu- Beschreibung des Zustands ggﬁé Beschreibung des Ubergangs
st{;nd (-srate)
]

6 Werkstattaufenthalt zwecks o0 Es sei davon ausgegangen, daf} die eindeutige
Drehzahlfuhler-Austausch " |Identifikation eines Fehlers innerhalb eines Drehzahl-
Hier wird der Schaden fuhlers sowie dessen Austausch 30 Minuten dauert, und
behoben der Kunde idealerweise nach dieser Zeit wieder auf sein
Reparaturkosten 300 DM in den Zustand 0 zurlickversetztes fehlerfreies Fahrzeug
(Zustand in Bild 3.4 zurlickgreifen kann.
schwarz hervorgehoben) _24
(Startaufenthaltswahr- Mka-sensor =7 1
scheinlichkeit = Q)

Tabelle 3.2.4: Diskussion der fir das Beispiel ABS-Bremssystem erforderlichen System-
zustande

Anhand Tabelle 3.2.1 bis 3.2.4 und Bild 3.4 wird bereits der fiir ein kleines Systembeispiel
erforderliche Aufwand einer Markov-Ketten-Modellierung verdeutlicht.

Im worst-case bedarf es fiur die Modellierung eines n-Komponenten-Systems, in dem jede
Komponente die beiden Zustande funktioniert/defekt annehmen kann, einer Markov-Kette
bestehend aus 2" Zustéanden.

Durch Modularisierungen, wie sie in Abschnitt 3.3 sowie Kap. 5 und 6 vorgestellt werden,
laikt sich das Manko des Modellierungsaufwand Utber eine Reduzierung der Komplexitat
des Zustandsraummodells in gewissem Umfang minimieren.

Andererseits wird bereits an dieser Stelle deutlich, dal3 die Markov-Ketten-Analyse gegen-
Uber der FTA wesentlich vielfaltigere, vor allem konstruktive Zuverlassigkeitskenngrof3en
verarbeitet. So wurde zwar im bisherigen Verlauf der Arbeit erlautert, dal die
durchzufiihrenden Analysen auch den Faktor Kosten bzw. Wirtschaftlichkeit beinhalten,
jedoch konnte dies nicht mittels der FTA realisiert werden.

Weiterhin sind in Tabelle 3.2.1-4 sowohl stochastisch unabhéngige, wie auch abhangige
Folgefehler enthalten, deren Modellierung mittels der FTA ebenfalls nicht mdglich ist.
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Markov-Kette (Zustandsraummodellierung):

q6,0
"0" ll6ll
fehlerfreier wyn Werkstatt:
Startzustand q0,1 -
ABS-Ausfall[ 9] brehzahlfinler-
40,2 Tausch
ql,2
"2" : 92,1 "3"
Verfugbarkeits- 42,3 Sicherheits-
kritischer "~ kritischer
Zustand Zustand
92,4 g3.,4
ll5ll
Werkstatt: 4"
Bremsschlauch- 94,5 MB-Service
Tausch

Bild 3.4: Markov-Kette des Systembeispiels ABS-Bremssystem

Kommentare zu den Zustanden in Tabelle 3.2.1 bis 3.2.4 und Bild 3.4:

Rekurrente Zustande sind solche, die innerhalb des unendlich langen Betrachtungszeit-
raumes vom System unendlich oft eingenommen werden. Durch den Austausch bzw.
die Reparatur ausgefallener Komponenten sind die meisten Zustande eines
reparierbaren Systems rekurrenter Natur. Fur die Zuverlassigkeits- bzw. Sicherheits-
betrachtung sollten auch rekurrente Zustadnde daher mdglichst sicherheits-unkritisch
sein.

Im vorliegenden Systembeispiel sind samtliche Zustande rekurrent.

Absorbierender Zustand: Ein Zustand, der sobald das System in ihn Ubergeht, nie

wieder verlassen wird. Verfugt eine Markov-Kette bei endlich vielen Zustanden nur
Uber einen absorbierenden Zustand, so wird dieser letztendlich irgendwann erreicht.
Der Systementwurf sollte dahin wirken, dal3 der absorbierende Zustand nicht sicher-
heitsrelevant ist.
In dem vorliegenden Systembeispiel existiert kein absorbierender Zustand. Wirde
hingegen Zustand 3 immer mit einer Verunfallung enden, d.h. fatale Folgen haben,
so wurde er absorbierend sein. Eine Einschrankung stellen ,attraktive Zustande*
dar. Nach [Kur96] handelt es sich hierbei im Gegensatz zu absorbierenden
Zustanden um solche, aus denen das System zwar eventuell in einen Folgezustand
ubergehen kann, wobei die Ubergangswahrscheinlichkeit hierfur jedoch sehr gering
ist.
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Gemal3 [Rei88] verfugt eine Markov-Kette Uber ergodische Zustandsteilmengen, wenn
sie Uber mindestens einen Einzelzustand oder einen Teilgraphen verfugt, der
- einmal erreicht - im weiteren Prozel3ablauf nicht mehr verlassen werden kann.
Besteht eine ergodische Menge aus nur einem Zustand, so nennt man diesen
absorbierend. Nach Erreichen einer ergodischen Zustandsmenge liegt im weiteren
de facto ein Prozel3 ohne transiente Zustdnde vor. Interessant sind daher vor allem
die Aussagen bis zum Erreichen der ergodischen Zustandsmenge. Das vorliegende
Systembeispiel ist nicht ergodisch.

In [Mah96_1] sind weitere Zustandsklassifikationen aufgefihrt.

Chapman-Kolmogorov-Differentialgleichung:

Die Vorgehensweise bei der Aufstellung der Chapman-Kolmogorov-Gleichung ist in
[Mah96_1] beschrieben. Fir das vorliegende Systembeispiel ergibt sich folgende
Gleichung:

dg—Et) =Qx mitQ =
& oy *+00) 0 0 0 0 dy g U
g qo,1 - (qlz +q16) q2,1 0 0 0 0 ﬂ GI 3'27
g qo,z qlz - (qz,l +q2,3 +q2,4) 0 0 0 0 H
‘:9 0 0 J,3 - O34 0 0 0 @
g 0 0 q2,4 q3,4 - q4,5 0 0 ﬂ
§ 0 0 0 0 Q45 - Usp 0 U
€ o Ous 0 0 0 0 - sl

6 355x0° 0 0 0 0 4 2u

§3540° -4 7040° 0 0 0 0y

€ 05%0° 0540° -1 0O 0 0 ou

e s ul
Q»s 0 0 026X0° -2 0 0 O 0%

€ 0 0 1 2 -2 0 oUu

e u

e o 0 0 0 2 -4 04

& 0 Y 0 o o o -2

ap, 0

¢ °=

(}plf

&P
p :stf

gpg

gpsz

&Ps g Gl. 3-28

Die fur die Losung des Differentialgleichungssystems zusatzlich erforderliche -
unabhangige Gleichung lautet:
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Gl. 3-29

Dieses Gleichungssystem konnte nunmehr via Laplace-Transformation gelést werden
[Mah96_1]. In Abschnitt 3.2.2 wird das Tool MKV vorgestellt, welches eine numerische
Losung der relevanten ZuverlassigkeitskenngréfRen liefert, die anschlie3end dargestellt

wird.

Modellierung der Markov-Kette mittels des Tools MKV

0 Zustand 0. ABS-Bremssystem im fehlerfreien Zustand

i (Statzustand)

2

1 Zustand 1. ABS-Ausfall (Gelbe Warnlampe)

] )

B

7 Zustand 2: Ausfall eines Bremskreises
(Verdlobarkeitsverlust, Rote Warnlampe)

4

h J
3 Zustand 3: Ausfall beider Bremskreise [Sicherheitskr.
Justand: Fate Warnl.]

h
4 Zustand 4: MBE-Service Oherfuhrt Fzg. in Werkstatt

¥

5 Zustand & Werkstatt tauscht Bremsschlauch

B Zustand B: Werkstatt tauscht Drehzahlfihler

pi=1:p=0.999877:pm=0.999875

pi=0:p=0.000104536:pm=0.000103537

pi=0:p=4 995856e- 7. pm=4 48287e-7

pi=0:p=6 485842e-14:pm=6 46693e-14

pi=0:p=2 48978e-7:pm=2 48728e-7

pi=0:p=1.24889e-7:;pm=1.2426e-7

pi=0:p=1.74878e-0;pm=1.72837e-&

Bild 3.5: MKV-Plot der Markov-Kette des ABS-Bremssystembeispiels

In Bild 3.5 entsprechen
aus den Zustands-,Rechtecken“ heraustretende

Pfeile den Zustandsiibergangen

bzw. Ubergangsraten. Eine an der Pfeilspitze befindliche Nummer weist auf den

Zustand hin, in den der Zustandsiibergang miindet.

pi den Startwahrscheinlichkeiten im jeweiligen Zustand.
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p den zum Zeitpunkt t = 300 Stunden bestimmten Aufenthaltswahrscheinlichkeiten im
jeweiligen Zustand.

pm den mittleren Aufenthaltswahrscheinlichkeiten im jeweiligen Zustand.

Stationére Losung
Aufsetzend auf Gl. 3-25 ergibt sich fur das Systembeispiel folgende stationare Losung der
C-K-Gl.:

ap,0 20,999877  ©
gpl; ¢0,000104987 -
gpzj 84,99956 4077
Cp, +=¢6,4994 X0 + Gl. 3-30
$p.I (249978x07 ]
¢ps ¥ €12498910°7
D,y &74978x0°°

Q B O D |

Betrachtet man GIl. 3-30 mit den in Bild 3.5 bestimmten Aufenthaltswahrscheinlichkeiten,
so wird deutlich, dal? fir das vorliegende Systembeispiel bereits nach 300 Stunden der
eingeschwungene Zustand erreicht wurde.

Diskussion der F/VIS/W

Um die Systemparameter F/V/S/W anschaulich zu diskutieren, werden die in Bild 3.5
aufgefuhrten ZuverlassigkeitskenngrofRen fur den Zeitpunkt t = 300 Stunden (Nutzungs-
dauer innerhalb des ersten Betriebsjahres = Garantiezeitraum) auf die Anzahl von 1 Mio.
produzierter Fahrzeuge abgebildet.

So filhrt beispielsweise die Wahrscheinlichkeit p 3 (10°1ppm) zu einem Fehler in
mindestens einem der produzierten Fahrzeuge.

Die Fehlerwahrscheinlichkeit F(t=300h) = 0,000123 entspricht der Wahrscheinlichkeit, dal3
der Zustand 0 zum Zeitpunkt t=300h verlassen wird. Als Komplement entspricht die
Aufenthaltswahrscheinlichkeit im Zustand 0 (0,999877) der Fehlerfreiheit des Systems
zum Zeitpunkt t=300h. Ausgehend von 1 Mio. ein Jahr alter, mit dem Antiblockiersystem
ausgestatteten Pkw wirden 123 dieser Fahrzeuge einen Fehler aufweisen, der zum
Verlassen des Zustands O fuhrt.

Die Unverfugbarkeit bezieht sich hier auf die Unverfigbarkeit der elektronischen Anti-
blockier-Funktionalitat wahrend des Fahrbetriebs. Hierbei befindet sich das Fahrzeug
jedoch nicht in einem sicherheitsrelevanten Zustand. Entsprechend bestimmt sich die
Unverfugbarkeit aus der Summe der Aufenthaltswahrscheinlichkeiten in den Zustéanden
(p2(t=300h)+pe(t=300h))=1,8E-5). Ausgehend von der Annahme, dal} alle Fahrzeuge
innerhalb des ersten Betriebsjahres eine Missionsdauer von 300 Stunden aufweisen,
sind zu diesem Zeitpunkt 18 Fahrzeuge im Sinne obiger Definition nicht verflgbar.

Die Unsicherheit, als aus Sicht des Autors wichtigste KenngroR3e, bestimmt sich aus der
Aufenthaltswahrscheinlichkeit im Zustand 3. Wie Bild 3.5 zu entnehmen ist, befindet
sich von 1 Mio. ein Jahr alter, mit dem Antiblockiersystem ausgestatteten Pkw keines im
sicherheitskritischen Zustand. Interessant ist jedoch auch die Frage, wieviele Fahr-
zeuge innerhalb des ersten Betriebsjahres den Zustand 3 einnehmen. Diese quasi
Akkumulation der Zustandsaufenthaltswahrscheinlichkeit kann mittels den in dieser
Arbeit nicht betrachteten Markov-Reward-Modellen [Sah96] vorgenommen werden.
Eine Naherung laRt sich jedoch finden, indem Zustand 3 in einen absorbierenden
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Zustand umgewandelt wird. Hierzu wird die Ubergangsrate gs4 aus der Markov-Kette
entfernt. Die resultierende Aufenthaltswahrscheinlichkeit im Zustand 3 von 3,886:10™*
wirde bei der angenommen Anzahl von 1Mio. Fahrzeugen jedoch auch noch zu keinem
betroffenen Fahrzeug fuhren. Hierbei ist jedoch zu bedenken, dal3 diese Naherung
bedingt durch den Umstand, daf3 in den Zustand eingetretene Fahrzeuge nicht wieder
repariert, also nicht ein weiteres Mal in den gleichen Zustand geraten kdnnen, eine
optimistische Abschétzung liefert.

Im weiteren Verlauf der Arbeit sei als Merkmal der Wirtschaftlichkeit eines Systementwurfs
vorrangig die Hohe der zu erwartenden Garantie- und Kulanz-Kosten verstanden. Um
einen Konzeptvergleich herbeizufihren, waren wie in [Mah97] weiterhin Entwicklungs-
kosten und -zeit sowie Material- und Produktionskosten mitzubertcksichtigen. Die G/K-
Kosten lassen sich Uber das Produkt der in Tabelle 3.2.1-4 aufgefiihrten Reparatur- und
Abschleppkosten mit der Anzahl der in den entsprechenden Zustanden eingetroffenen
Fahrzeugen bestimmen. Auch die Garantie- und Kulanz-Kosten sollen nicht fir das
gesamte Betriebsjahr, sondern flr den Zeitpunkt t = 300h ermittelt werden. Folglich
bestimmen sie sich aus dem Produkt der Reparatur- und Abschleppkosten mit der
Anzahl der in den entsprechenden Zustédnden zum Zeitpunkt t =300 h befindlichen
Fahrzeugen.

G/K-Kosten Hydraulikschlauch-Tausch (inkl. Abschleppkosten) :

Wie Bild 3.5 zu entnehmen ist, wird zum Zeitpunkt t=300h kein Fahrzeug aufgrund
eines zu tauschenden Bremsschlauches in die Werkstatt abgeschleppt oder befindet
sich bereits dort.

G/K-Kosten Drehzahlfiihler-Tausch :
Gemal Bild 3.5 ergeben sich hier folgende G/K-Kosten:

Zustand 6 = pg(t=300h)* 1E6 Fzg. * Kosten fur Reparatur = 5.249 DM

Abschlielende Bemerkungen zu Systembeispiel 1:

Es ist zu betonen, dal3 obige F/V/S/W-Ergebnisse mal3geblich durch die Wahl der
verwendeten in Bild 3.4 bzw. Tabelle 3.2.1-4 skizzierten Zuverlassigkeitskenngréf3en
bestimmt wurden. Oftmals sind jedoch die Zuverlassigkeitskenngrof3en mit einer derart
groRen Unsicherheit behaftet (siehe Abschnitt 3.1.2.3.5), dal3 die oben diskutierten
N&herungsfehler zur Bestimmung der Unsicherheit und G/K-Kosten als vernachlassigbar
anzusehen sind.

Anhand dieses Systembeispiels konnten bereits diverse Leistungsmerkmale der Markov-
Ketten-Analyse, wie etwa die geschlossene Modellierung der F/V/S/W, veranschaulicht
werden.

So erkennt man weiterhin, daf3 die hier angesprochenen verfiigbarkeitsrelevanten und
sicherheitskritischen Zustande eine Teilmenge des Ereignisraumes der fehlerhaften
Zustande darstellen.

Damit wird deutlich, dal’3 die Problematik der Sicherheit eine Teilmenge der Zuverlassig-
keitstheorie darstellt.

Mittels der hier vorgestellten Markov-Ketten laf3t sich beispielsweise unmittelbar ableiten,
welche Auswirkungen eine redundante Drehzahlsensorik auf die F/V/S/W des Systems
hatte. Wie in Kap. 6 beschrieben, 1al3t sich durch den in [Ben97] entwickelten analytischen
FELB-Algorithmus der fehlerhafte Drehzahlfiihler ermitteln. Durch Umschalten auf den
fehlerfreien Sensor wirde die Notwendigkeit der Fahrerwarnung ausbleiben. Dies tragt
unmittelbar zur Steigerung der Kundenzufriedenheit bei. Der Fehler kann beim turnus-
mafigen Werkstattaufenthalt aus dem Fehlerspeicher eindeutig dem Drehzahlfiihler
zugeordnet werden, was zu einer Reduzierung der Arbeitseinheiten und somit G/K-Kosten
fuhrt. Naturlich miRten bei einer vollstdndigen Konzeptbewertung die dem Redundanz-
gedanken zugrundeliegenden erhohten Material- und Entwicklungskosten gegeniber
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gestellt werden. Wie sich in Abschnitt 3.2.1.2.2 und Kap. 6 zeigen wird, fuhrt ein
Komplexitatszuwachs der FELB auch zwangslaufig zu weiteren Fehlermoglichkeiten.

In diesen Ausfuhrungen werden erneut die Wechselwirkungen zwischen F/V/S/W deutlich,
womit die durchaus als aufwendig zu bezeichnende geschlossene Systemmodellierung
mittels Markov-Ketten an Attraktivitat bzw. Berechtigung gewinnt.

Bevor in Abschnitt 3.2.3.1 die Vor- und Nachteile der MKA detailliert werden, sind in
Systembeispiel 2 weitere mittels der MKA modellierbare konstruktive Zuverlassigkeits-
kenngroRen vorzustellen.

3.2.1.2.2 Systembeispiel 2: Detaillierung der FELB-Modellierung / konstruktive
Zuverlassigkeitskenngrof3en

Mit Blick auf die in Abschnitt 2.3.2 formulierte Sicherheitsanforderung, geféhrliche
Einfachfehler zuverlassig erkennen und ihren Einfluld auf das Systemverhalten unter-
driicken zu kénnen, stellt sich die Frage, welche Qualitatsmerkmale die hierfur erforder-
liche FELB aufweisen mulf3.

Nach Einschatzung des Autors finden sich in der Literatur noch keine die FELB-Qualitats-
merkmale hinreichend detailliert modellierenden Anséatze.

So wurde beispielsweise in [Van93] die FELB lediglich als ein geschlossenes Modul
(Task) betrachtet und mit einer Fehlerrate behaftet. [Konakovsky] und [Coza]
unterschieden bereits nach Fehlerentdeckungswahrscheinlichkeit, wobei hier der Fehl-
alarm, Falschbehandlung etc. ebenfalls nicht betrachtet wurden. Jedoch ist gerade das
Systemverhalten in diesen sicherheitskritischen Zustanden von Interesse.

Anhand des vorliegenden Beispiels soll die aus Sicht des Autors geeignete Detaillierung
fur die FELB-Modellierung im Zustandsraum erfolgen. Aufsetzend auf der bereits in
Abschnitt 3.1 beschriebenen Ausfallrate werden hierfiir weitere Ubergangsraten definiert.

Systembeschreibung:

In Bild 3.6 sind die einzelnen moglichen Folgezustidnde der FELB auf einen einfachen
Komponentenfehler zu erkennen. Dieses Beispiel soll der Veranschaulichung der
Thematik dienen, ohne den Betrachter durch unnétig komplexe Zustandsraum-
darstellungen zu verwirren. An dieser Stelle soll daher auch mit Verweis auf System-
beispiel 1 und Kap. 5-6 auf die quantitative Bestimmung der Zustandsaufenthalts-
wahrscheinlichkeiten verzichtet werden.

Die softwaremafiige Realisierung der FELB sei unabhangig von der Schwere des Fehlers,
den das betreffende Modul erkennt, lokalisiert oder behandelt als Sicherheitssoftware
(SIS) bezeichnet.

Uber die Ausfallrate und die werkstattseitige bzw. Offboard-Reparaturrate sind fiir die
FELB sowohl ,konstruktive* wie auch ,destruktive”, d.h. der FELB zutragliche bzw. diese
erschwerende Zuverlassigkeitskenngréf3en von Bedeutung.
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» Konstruktive* Zuverlassigkeitskenngrof3en

In Anlehnung an [Sch73] werden fur die vorliegende Arbeit die mit erfolgreicher
Fehlererkennung, -lokalisation und -behandlung verknipften  Onboard-FELB-
Ubergangsraten definiert:

Fehlererkennungsrate e = 1/MTTD (mean time to detect).
Fehlerlokalisationsrate ¢ = 1/MTTL (mean time to locate).

Onboard Fehlerbehandlungsrate z = 1/MTTO (mean time to recover) bzw. Kehrwert der
Zeitspanne bis zur Aktivierung einer optischen Aufforderung an den Fahrer, die
Werkstatt anzufahren.

Hinsichtlich ihres zeitlichen Verhaltens sei wie bei der MTBF (siehe Abschnitt 3.1.2.2) von
einer Zeitinvarianz ausgegangen, was exponentialverteilte Ubergangswahrscheinlichkeiten
impliziert. Diese Annahme scheint insbesondere vor dem Hintergrund der zeitlich sehr viel
groReren MTBFs akzeptierbar, was fiur die geschlossene Losbarkeit der C-K-Gl eine
wichtige Voraussetzung ist. Zeitvariante Ubergangsraten wiirden lediglich eine numerische
Losung der C-K-GI ermdglichen. Unter gewissen Umstanden lassen sich jedoch durch
Einfuhrung zusatzlicher ,Hilfszustande® zeitvariante Ubergangsraten in zeitinvariante
Uberfuhren. Hierfir sei auf [Rei88] verwiesen.

Neben den oben skizzierten Onboard-Grol3en gibt es auch die mit dem Werkstatt-
aufenthalt zusammenhangenden Offboard-F/V/S/W-Parameter, die ebenfalls als konstante
Zustandsibergangsraten verstanden seien:

Werkstatterreichensrate n = 1/MTTS (mean time to reach service)
Hierunter sei der Kehrwert der mittleren Dauer bis zum Erreichen der Werkstatt
verstanden.

Offboard-Fehlerbehebungsrate bzw. -Reparaturrate (~Werkstattaufenthaltsdauer)
m= 1/MTTR (mean time to return to customer bzw. mean time to repair). Hierunter sei
der Kehrwert der mittleren Dauer vom Erreichen der Werkstatt bis zur Rickgabe des
Fahrzeugs an den Kunden verstanden.

Der Umstand, dall werkstattseitig ein Bauteil ausgetauscht wird, welches nicht
ursachlich fur die Fehlermeldung war bzw. ein defektes Bauteil eingebaut wird, sollen
an dieser Stelle nicht weiter betrachtet werden.

FELB-Fehler / ,destruktive* Zuverlassigkeitskenngrof3en

Samtliche im letzten Abschnitt diskutierten Zuverlassigkeitskenngréf3en sind konstruktiver,
d.h. dem Fehlersymptom ,heilend* entgegenwirkender Natur.

Wie jedoch bereits in Abschnitt 2.4 erwéhnt bzw. sich in den Kap. 5 und 6 zeigen wird, darf
die FELB nicht als fehlerfreier Wachter angesehen werden.

Fehler der FELB sind entsprechend der in Abschnitt 2.4 vorgenommenen Modularisierung
auf die folgenden destruktiven Zuverlassigkeitskenngréf3en reduzierbar:

Fehlalarm

Hierunter sei ein Fehler des Fehlererkennungsmoduls verstanden, der sich in der Art
bemerkbar macht, da3 das Modul beispielsweise einen Sensorfehler meldet/erkennt,
obwonhl keiner vorliegt. Somit wird unbegriindeterweise ein Alarm abgegeben. Wird dem
Kunden dieser Alarm mitgeteilt, tragt dies zu seiner Verunsicherung oder Unzufrieden-
heit gegentber dem System bzw. der Automobilmarke bei. Da diese Fehler meist auf
eine unzureichende Modellierung der zu detektierenden Sensorfehlerszenarien zurick-
zufuhren sind, handelt es sich hierbei um Softwarefehler. Wie bereits in Abschnitt
3.1.2.4 erlautert, sollen diese Fehler im Rahmen der vorliegenden Arbeit nicht
hinsichtlich ihrer Auswirkungen auf die F/V/S/W untersucht werden. Obwohl
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derzeit das Fehlerverhalten von Software nicht befriedigend modellierbar ist, soll der
Ubergang in Bild 3.6 qualitativ beriicksichtigt werden. Der Umstand, dal keine
Fehlerrate angebbar ist, ist durch das Weglassen der Ubergangsrate bertcksichtigt.

MilRalarm

Hierunter sei ein Fehler des Fehlererkennungsmoduls verstanden, der sich in der Art
ausdriickt, da® das Modul trotz Vorhandensein eines Sensorfehlers diesen nicht
signalisiert. Entsprechend bleibt der berechtigte Alarm aus. Da dieses ,Schweigen® in
der in Bild 3.6 gewahlten Modellierung nicht zum Verlassen des Zustands ,Komponente
fehlerhaft® fuhrt, ist hier fir den Mi3alarm keine Zustandsibergangsrate anzugeben.

Es ist jedoch wichtig zu betonen, daf3 der nicht erkannte Fehler je nach Art dieses
Fehlers und seiner Auswirkungen auf das Gesamtsystemverhalten sicherheitsrelevant
sein kann.

In den in Kap. 5 und 6 folgenden Markov-Ketten-Modellierungen wird durch die Analyse
der Auswirkungen verschiedener Fehlermoden der Sensorik die Frage des Mif3alarms
um die Facette des absorbierenden Zustands ,Fehler nicht erkennbar, da nicht im
Fehlererkennungsmodul modelliert* erweitert. Die Ubergangsrate in diesen Zustand
entspricht der Fehlerrate des betrachteten Fehlermodes.

Falschlokalisation

Hierunter sei der Umstand verstanden, dal3 bei Vorliegen eines bestimmten Sensor-
fehlers und erfolgter Fehlererkennungsmeldung ein anderer Sensor, als der urséchliche
als fehlerhaft lokalisiert wird. Ein fehlerfreies Objekt wird also als ursachlich angezeigt,
das fehlerhafte folglich als korrekt interpretiert. Wenn sich dieser Fehler bis auf die
Fehlerbehandlung tbertragt, kann dies sicherheitskritische Auswirkungen haben.

Wie schon im Falle des Fehlalarms, ist die Falschlokalisation auf einen nicht
stochastischen Softwarefehler zuriickzufiihren und ist daher in Kap. 5 und 6 nicht
bertcksichtigt.

Mi3lokalisation

Hierunter sei eine ,Unterlassung” des Fehlerlokalisationsmoduls verstanden, die sich in
der Art ausdriickt, dal das Modul trotz Vorhandensein eines Sensorfehlers und des
Vorliegens einer Fehlermeldung den fehlerhaften Sensor nicht identifiziert. Die
berechtigte Fehlerlokalisation bleibt aus. Hierbei muf3 es sich nicht zwangslaufig um
einen Fehler des Fehlerlokalisationsmoduls handeln. Eine mégliche Ursache ist eine
auftretende zeitliche Verzogerung, da beispielsweise ein Softfailure innerhalb eines
Sensors vor Uberschreiten der Fehlerlokalisationsschwelle nicht eindeutig zugeordnet
werden kann. Wie schon im Fall des Mil3alarms, ist hier keine Zustandstibergangsrate
anzugeben. Auch dieses Verbleiben im aktuellen Zustand kann je nach Art des
vorliegenden Sensorfehlers sicherheitsrelevant sein.

Durch die Fehlermodendetaillierung wird in Kap. 5 und 6 die Ubergangsrate in
den Zustand , Fehler nicht lokalisierbar® durch die Fehlerrate des betreffenden
Fehlermodes des urséchlichen Sensors bestimmt.
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Falschbehandlung

Hierunter sei der Umstand verstanden, daf} trotz Vorliegen einer eindeutigen Fehler-
lokalisation bzw. eines Hardfailure-Alarms ein nicht ursdchliches Bauteil aus dem
Funktionsumfang eliminiert wird, das defekte sein Signal jedoch weiter einbringen kann.
Auch dieser Sachverhalt kann sicherheitsrelevant sein. Wie schon im Falle des
Fehlalarms und der Falschlokalisation ist die Falschbehandlung auf einen nicht
stochastischen Softwarefehler zuriickzufiihren.

MiRbehandlung

Hierunter sei eine ,Unterlassung” des Fehlerbehandlungsmoduls verstanden, die sich in
der Art ausdriickt, daf® das Modul trotz Vorhandensein einer Fehlerlokalisationsmeldung
bzw. einer Hardfailure-Meldung keine Fehlerbehandlung vornimmt. D.h. die berechtigte
Fehlerbehandlung bleibt aus. Hierbei mul} es sich nicht zwangslaufig um einen Fehler
des Fehlerbehandlungsmoduls handeln. Eine mdgliche Ursache ist eine zeitliche
Verzogerung vom Zeitpunkt der Fehlerlokalisation bis zur moglicherweise HW-seitigen
Eliminierung der fehlerhaften Sensorinformation aus dem Funktionsumfang bzw. der
Warnung des Fahrers und der Ablegung der Fehlerbehandlungsmeldung im
Fehlerspeicher. Wie schon im Fall von Mi3alarm und -lokalisation ist hier keine
Zustandslibergangsrate anzugeben, der Verbleib im Ausgangszustand eventuell
sicherheitsrelevant.

Durch die Fehlermodendetaillierung wird in Kap. 5 und 6 die Ubergangsrate in
den Zustand , Fehler nicht behandelbar® durch die Fehlerrate des betreffenden
Fehlermodes des Sensors bestimmt.

Weitere Anmerkung zu den destruktiven Zuverlassigkeitskenngrof3en der FELB

In der hier gewahlten Modellierung der FELB-Fehlermdglichkeiten lassen sich die
destruktiven Zuverlassigkeitskenngrof3en nicht quantifizieren.

Wie sich jedoch in Kap. 5 und 6 zeigen wird, sind diese Zuverlassigkeitskenngrofen
Uber die Fehlerraten der betreffenden Sensor-Fehlermoden bestimmt. Gerade diese
Zustdnde bzw. Zustandsibergange sind fur die Bewertung der Verfligbarkeit aber vor
allem der Sicherheit von grof3ter Bedeutung.

Ein ,Falschalarm“ der FELB kann ausgeschlossen werden, da ein Alarm nur die
Anwesenheit eines Fehlers signalisiert, nicht aber auf seinen Ursprung hindeutet.

Eine ,Fehllokalisation* wirde implizieren, dal3 zwar kein Alarm, also keine fehlerhafte
Komponente vorlage, dennoch eine bestimmte Komponente als fehlerhaft identifiziert
wirde. Diese Fehllokalisation wird ausgeschlossen, da erst bei Vorliegen einer Fehler-
meldung (Signal des Fehlererkennungsmoduls) das Fehlerlokalisationsmodul aktiviert,
d.h. durchlaufen wird.

Eine ,Fehlbehandlung® wirde implizieren, dal3 keine Fehlerlokalisation bzw. kein
Fehlalarm vorlage, jedoch eine Fehlerbehandlung eingeleitet wirde. Diese Art der
Behandlung wird ausgeschlossen, da erst bei Vorliegen der Fehlerlokalisationsmeldung
bzw. des Hardfailure-Alarms das Fehlerbehandlungsmodul aktiviert, d.h. durchlaufen
wird.

Weiterhin besteht ebenso die Méglichkeit, dald wahrend des Werkstattaufenthaltes trotz
korrektem Eintrag im Fehlerspeicher das falsche Bauteil getauscht wird. Diese
Fehlaustausche sollen jedoch im weiteren Verlauf der Arbeit vernachléassigt werden.
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Markov-Kette (Zustandsraummodellierung)
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Bild 3.6: Darstellung der Markov-Kette einer SIS zur FELB einer Hardwarekomponente.
In obiger Darstellung wird davon ausgegangen, dafld die Fehlerbehandlung onboard

vorgenommen werden kann. Gestrichelt sind jedoch auch die Ubergange hin zu den
Offboard-Fehlerbehandlungen bzw. zur werkstattseitigen Reparatur skizziert.
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Da die Hardwarekomponente und ihr Fehlerverhalten nicht weiter spezifiziert wurde, kann
in diesem Systembeispiel nicht nach sicherheits- und verfligbarkeitskritischen Zustanden
differenziert werden. Entsprechend wurde hier abweichend von Bild 3.4 auf die farbliche
Hervorhebung verzichtet.

Kommentare zu den Zustdnden und Zustandsibergangen

Nuve-senvice: dient der Bericksichtigung des Umstandes, dafd nach Aufleuchten der roten
Warnlampe das Fahrzeug unverzuglich zu parkieren ist. Anschlie3end wird das
Fahrzeug durch den MB-Service in die Werkstatt tberfuhrt und dort repariert.

Neanrer: IM Falle des Aufleuchtens der gelben Warnlampe wird dem Fahrer die Empfehlung
zum baldigen Aufsuchen der Werkstatt signalisiert. Die Ubergangsrate entspricht
dem Kehrwert der zu veranschlagenden Zeitspanne von der Fahrerwarnung bis zum
Eintreffen in der Werkstatt.

Anmerkung zu den Zustandstbergangen, wo Start- und Zielzustand identisch sind:
In diesen Ubergangen, denen keine Ubergangsraten zugeordnet sind, spiegeln sich
auch systematische Fehler wieder. So ist eine mogliche Ursache fir einen Mifl3alarm,
dall das vorliegende Fehlerszenario nicht bedacht und Algorithmen zu seiner
Erkennung nicht mitmodelliert wurden.

Anmerkung zur ,Gedachtnislosigkeit* der Markov-Ketten der FELB-SIS:

In [Wal86] wird darauf hingewiesen, dal3 herkdmmliche Markov-Ketten, wie sie in
dieser Arbeit verwendet werden, nicht zur Modellierung von Memory-Funktionen
angewandt werden durfen. Wie sich jedoch in Kap. 4-6 zeigen wird, sehen die
meisten Algorithmen zur Erkennung und Lokalisation von verrauschten Sensor-
signalen die Glattung durch Butterworth-TiefpaRfilter und den Einsatz von Fehler-
zahlern vor. Insbesondere die Fehlerzahler basieren auf der Verarbeitung bzw.
Speicherung eines limitierten zeitlichen Fehlerfensters. So werden in heutigen
Seriensystemen wie ABS und ASR Fehlerzahler eingesetzt, was bedeutet, dal} die
ABS-Regelung, aber auch eine Fehlererkennung erst einsetzt, wenn zu mehreren
aufeinanderfolgenden Zeitpunkten eine definierte Schlupfgrenze bzw. eine Fehler-
schwelle dberschritten wurde. Damit stellt sich die Frage, inwieweit die
Berticksichtigung von der Vergangenheit entnommenen Sensorwerten eine
Modellierung mittels Markov-Ketten erlaubt.

Wie sich in Kap. 4 zeigen wird, nutzt die D-b-W-Sicherheitssoftware einen
Fehlerzahler basierend auf der Verarbeitung von 6 aufeinanderfolgenden
Melwerten. Das erforderliche Fehlerfenster betragt bei einer Zykluszeit von 10ms
lediglich 60ms. Diese Zeitspanne ist relativ zum interessierenden F/V/S/W-Verhalten
des Systems innerhalb des ersten Betriebsjahres derart gering, daf? [Van93] hier von
einer tolerierbaren Verletzung der ,Markov’'schen®-Forderung spricht (siehe auch
Abschnitt 1.1.1).

Da Bild 3.6 ansonsten selbsterklarend ist, soll hier auf weitere Ausfihrungen verzichtet
werden. In Kap. 5 und 6 finden sich quantitative Auswertungen der fur die D-b-W-SIS
entwickelten Markov-Ketten. Hier kann auch, wie in Abschnitt 3.2.1.2.1 eine eindeutige
Klassifikation der Zustande hinsichtlich ihrer Verfugbarkeits- und Sicherheitsrelevanz
erfolgen.
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Diskussion der F/V/S/W, MalBhahmen zur Optimierung dieser Qualitatsparameter

Betrachtet man beispielsweise die Definition der Fehlererkennungsrate, so wird
deutlich, dal3 sich eine Verkirzung der Zykluszeit, mit der die SIS durchlaufen wird,
positiv auf die Fehlererkennungszeit und damit auf die Verfugbarkeit und Sicherheit des
Systems auswirkt. Inwieweit sich der Einsatz leistungsfahigerer Rechner finanziell lohnt,
ist durch Abwagung der Materialkosten gegentber der G/K-Kosten, aber auch der
Auswirkungen auf das Markenimage bzw. die Kundenzufriedenheit, zu bestimmen.

Eine in [Wal86] beschriebene Mdglichkeit zur Reduzierung der FELB-Zeiten und damit
zur Steigerung der Verfugbarkeit und Sicherheit basiert auf der Optimierung der Fehler-
zahlerstrategien. So fuhrt eine Reduzierung des zeitlichen Fensters oder eine Senkung
der zu Uberschreitenden Fehlerschwelle zu einer Verkirzung der Fehlererkennungszeit.
Gleichzeitig nimmt somit aber auch die Wahrscheinlichkeit eines Fehlalarms zu, da
bereits tolerierbares Sensorrauschen als Fehler interpretiert werden konnte. Diese dem
Gebiet der Entscheidungstheorie zuzuordnende Thematik soll jedoch in der
vorliegenden Arbeit nicht vertieft werden.

In [Sch77] wird eine Verkirzung der Missionsdauer als Strategie zur gleichzeitigen
Optimierung der Verfligbarkeit wie auch Sicherheit dargestellt. Diese Verkirzung wird
durch turnusmafige Inspektionen bzw. Austdusche hochbeanspruchter Komponenten
erwirkt. Da jedoch im Automobilsektor das Bestreben besteht, Wartungsintervalle zu
verlangern bzw. wartungsfreie Systeme zu entwickeln, soll obige Strategie in der
vorliegenden Arbeit nicht verfolgt werden.

AbschlieRende Bemerkungen zum Systembeispiel 2

In Systembeispiel 2 wurden erstmalig fur die detaillierte F/V/S/W-Analyse von FELB-
Algorithmen geeignete Zuverlassigkeitskenngréf3en definiert. Diese werden in Kap. 4-6
zur quantitativen Bestimmung der Zustandsaufenthaltswahrscheinlichkeiten der fur die
D-b-W-SIS zu formulierenden Markov-Ketten verwendet.

In Bild 3.6 wurden bereits Fahrer-Warnphilosophien fur zukinftige X-by-Wire-Systeme
diskutiert. Im weiteren Verlauf der Arbeit sei davon ausgegangen, da3 dem Fahrer
samtliche Fehler, die eine Funktionsdegradierung zur Folge haben, durch optische
Signale kommuniziert werden missen. Es wird weiterhin davon ausgegangen, dal3 der
Fahrer das Fahrzeug infolge einer roten Warnlampe innerhalb kirzester Zeit parkiert
und einen Abschleppvorgang einleitet. Auf eine gelbe Warnlampe reagiert der Fahrer
mit einem der Fehlermeldung angepaldten Fahrverhalten und baldigem Aufsuchen einer
Werkstatt, wobei hier davon ausgegangen wurde, dal3 er die Werkstatt binnen
durchschnittlich 3 Stunden erreicht.

Wie Bild 3.6 zu entnehmen ist, wird im weiteren Verlauf der Arbeit auch fur Markov-
Ketten von der Monotonie des Systemverhaltens ausgegangen. Dies schlief3t
beispielsweise aus, dal’ die einer Falschlokalisation folgende Falschbehandlung das
fehlerhafte Bauteil wegschaltet. Die Wahrscheinlichkeit fur einen derartigen ,heilenden®
Folgefehler sei mit Blick auf den Umstand, dal3 es sich hierbei um den dritten Fehler im
System handeln wirde als vernachlassigbar gering angenommen.

Vielmehr beschrankt sich die Markov-Ketten-Analyse mit Blick auf die Zustands-
raumexplosion auf Einfachfehler innerhalb des D-b-W-Umfanges bzw. Folgefehler
innerhalb der FELB-SIS.
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3.2.2 Markov-Ketten-Tool ,, MKV*

Das Tool MKV wurde detailliert in [Kur96] bzw. in der Dokumentation der Firma ITEM
beschrieben. An dieser Stelle sollen daher lediglich fir den weiteren Verlauf wichtige
Eigenschaften beschrieben werden.

Das Tool bietet die Moglichkeit, explizit ,Unavailability-States® anzuwahlen. Die
anschlielRend berechnete Systemunverfiigbarkeit bestimmt sich aus der Summe der
aktuellen Aufenthaltswahrscheinlichkeiten der angewahlten Zustdnde. Die berechnete
Unreliability entspricht der Summe der Eintretenswahrscheinlichkeiten in die
Unavailability-States. Handelt es sich um absorbierende Zustdnde, so ist die
berechnete Unverfligbarkeit und Unreliability identisch.

Weiterhin bietet das Tool die Mdglichkeit, turnusmafige Inspektionen zu modellieren.
Hiermit lieBe sich der Umstand berticksichtigen, dafl3 wahrend des Fahrbetriebs nicht
entdeckte Fehler in der Werkstatt erkannt und behoben werden kénnen. Dieses Feature
soll in der vorliegenden Arbeit jedoch aus folgenden Grinden nicht zum Einsatz
kommen:
Es ist das Bestreben der Automobil-Hersteller wartungsfreie Fahrzeuge zu
entwickeln. Mit Blick auf den gewdahlten Betrachtungszeitraum des ersten
Betriebsjahres des Fahrzeugs sind Inspektionen bereits in naher Zukunft
vermeidbar. Folglich ist kein fester Turnus anzugeben.
Da noch keine Robustheitsuntersuchungen fur den sicherheitsrelevanten
D-b-W-Regler vorgenommen wurden, ist im Sinne einer pessimistischen
Sicherheitsanalyse davon auszugehen, dal3 samtliche Fehler zu einer nicht
tolerierbaren und damit Uber kurz oder lang vom Fahrer bemerkbaren
Funktionsminderung fuhren.

3.2.3 AbschlieBende Anmerkungen zur Markov-Ketten-Analyse

Anliegen des Abschnittes 3.2 war es, eine Einfuhrung in die Theorie der Markov-Ketten
und ihr Anwendungspotential hinsichtlich der geschlossenen F/V/S/W-Analyse zukunftiger
Kfz-Systeme zu vermitteln. Zu diesem Zweck wurden speziell fur die Markov-Ketten-
Analyse sicherheitsrelevanter Kfz-Systeme geeignete Zuverlassigkeitskenngrof3en
vorgestellt und anhand zweier Anwendungsbeispiele verdeutlicht. AbschlielRend sollen
Vorziige und Defizite der Markov-Ketten gegentuber der Fehlerbaumanalyse zusammen-
gefal3t werden.

3.2.3.1 Vor- und Nachteile der Markov-Ketten-Analyse gegentber nicht zustands-
raumorientierten Zuverlassigkeitsanalysemethoden wie der FTA

Wesentliche Vorziige der Markov-Ketten-Analyse

Geschlossene Modellierung der F/V/S

Mittels Markov-Ketten kdnnen die Systemparameter Fehlerhaufigkeit, Verfugbarkeit und
Sicherheit im Zustandsraum in einer geschlossenen Darstellung qualitativ wie auch
guantitativ bestimmt werden.

Beriicksichtigung des Faktors Kosten/Wirtschaftlichkeit

In Abschnitt 3.2.1.2.1 wurde die Modellierung des Faktors Wirtschaftlichkeit mittels
Markov-Ketten vorgestellt. Markov-Reward-Modelle [Sah96], die jedoch nicht
Bestandteil der vorliegenden Arbeit sind, erlauben es dartberhinaus, zeitvariante
Kostenfunktionen zu bertcksichtigen.
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Dynamische Systemanalyse / Graceful-Degradation / Diversitare Strukturen.
Gegenuber der rein statischen Systembetrachtung ,nicht-zustandsraumorientierter”
Analysemethoden erlaubt es die Markov-Ketten-Analyse, das Systemverhalten Uber
den Fehler bzw. die Umkonfiguration (Graceful-Degradation) hinaus zu betrachten.
Somit sind mittels MKA zeitlich aufeinander folgende Mehrfachfehler wie auch
Degradationsmechanismen und diversitare Strukturen modellierbar. Siehe auch
Abschnitt 3.2.1.2.2, Kap. 4 und [Mah97].

Stochastische Abhéngigkeiten

Mittels Markov-Ketten lassen sich Abhéangigkeiten der Systemkomponenten, wie
beispielsweise kalte und warme Redundanzen im Standby-Betrieb, gemeinsame
Reparatureinrichtungen bzw. -personal fur mehrere Komponenten bzw. Subsysteme
modellieren (siehe Abschnitt 3.2.1.2.1 und [Mah96_1])).

Semi-Markov Ketten

Bei homogenen Markov-Ketten mit konstanten Ubergangsraten ist die Zustands-
verweildauer exponentialverteilt. Semi-Markov Ketten erlauben es, dariberhinaus,
andere Verteilungsfunktionen wie beispielsweise die Weibull-Verteilung zu
approximieren, die das Ausfallverhalten mechanischer Bauteile wiedergibt.

Defizite der Markov-Ketten-Analyse

Zustandsraumexplosion

Wie den bisherigen Ausfuhrungen des Abschnitt 3.2 zu entnehmen ist, steht den
Vorzigen der Markov-Ketten-Modellierung ein relativ zur betrachteten Systemgrol3e
enormer Modellierungsaufwand entgegen.

Fur die Modellierung des Ausfallverhaltens eines Systems von n Komponenten, die
ihrerseits jeweils die beiden Zustande (OK/DEFEKT) einnehmen kdnnen, bedarf es
eines Markov-Ketten-Modells, bestehend aus 2" Zustanden. Dieser Modellierungs-
aufwand wird auch als Zustandsraumexplosion bezeichnet.

Die L6sung der Chapman-Kolmogorov-Differentialgleichung (Gl. 3-24) praxisrelevanter
Systeme ist ohne Zuhilfenahme geeigneter Software-Tools nicht denkbar. Die in Kap.
2.3 (Sicherheitsmal3stdbe) fixierten Forderungen an die zuverlassige Erkennung
gefahrlicher Einfachfehler bietet jedoch die Mdglichkeit, die F/V/S/W-Betrachungen in
dieser Arbeit auf Einfachfehler innerhalb der Sensorik (siehe Kap. 4 und 5) bzw.
Reaktionen der FELB auf diese Fehler, sowie Fehler letzterer zu beschréanken.
Grundsatzlich gilt die Empfehlung, Markov-Ketten lediglich fur die F/V/S-
Modellierung der Subsysteme zu verwenden, deren Eigenschaften (siehe Vorteile
der MKA) eine zustandsraumorientierte Analyse bedilrfen. Alle anderen
Teilsysteme werden in der vorliegenden Arbeit mittels der FTA analysiert. Eine
damit einhergehende Fusion der resultierenden Ergebnisse beider Analyse-
methoden fuhrt zu den in Abschnitt 3.3 vorzustellenden , Hierarchischen
Modellen®.

Modellierungsaufwand bei Systemmodifikationen

Veranderungen des Systementwurfs bedirfen Modifikationen der Zustandsraum-
darstellung, die mitunter mit erheblichem Aufwand verbunden sind. Dies fuhrt
unmittelbar zum Anwachsen der Wahrscheinlichkeit von Modellierungsfehlern, die
mogliche Fehlerquelle bei der F/V/S-Analyse komplexer Systeme darstellen.
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» Steife* Markov-Ketten

Bedingt durch die in Abschnitt 3.2.1.2. bzw. Kap. 4 beschriebenen enormen Grol3en-
ordnungsunterschiede zwischen Ausfallraten und Reparatur- bzw. FELB-Raten, kdnnen
sich numerische Probleme bei der Losung der Chapman-Kolmogorov-Differential-
gleichung via Runge-Kutta-Methode ergeben. Diese Problematik wird in der Literatur als
,Stiffness* der Markov-Ketten bezeichnet. Das Tool MKV bietet die Moéglichkeit, durch
eine reduzierte Rechengenauigkeit diese Schwierigkeit zu umgehen. Jedoch stellt sich
die Frage, ob die verbleibende Rechengenauigkeit akzeptiert werden kann. In [Kur96]
ergaben sich hierbei mitunter negative und damit unplausible Zustandsaufenthalts-
wahrscheinlichkeiten.

Eine aus Sicht des Autors akzeptable Mdéglichkeit die Thematik zu entscharfen, basiert
auf der Reduzierung der Missionsdauer. So hilft es bereits, die Missionsdauer auf nur
eine 1 Stunde zu verklrzen. Diese erscheint zwar in Relation zur Gesamtnutzungs-
dauer des Fahrzeugs sehr kurz, womit nur eine sehr geringe Fehlerwahrscheinlichkeit
zu verzeichnen sein wird, jedoch bietet hier gerade die Mdglichkeit der vergleichenden
Analyse verschiedener Systemkonzepte Abhilfe. Indem namlich verschiedene System-
konzepte mit der gleichen Missionsdauer analysiert werden, kann die F/V/S/W-Aussage
als Relativaussage erfolgen. Aus Kap. 4 wird hervorgehen, dafld der Rechenzyklus des
Systems D-b-W 10ms betragen soll. Damit werden innerhalb der Missionsdauer von 1
Stunde immerhin 360.000 Rechenzyklen absolviert. Eine Optimierung dieses Ansatzes
erfolgt, wenn die zu analysierende Markov-Kette tber eine stationare L6sung (siehe Gl.
3-25) verfugt und die verwandte Missionsdauer in der Grof3enordnung der Zeitspanne
bis zum Erreichen des stationaren Zustandes liegt. Inwieweit die fur D-b-W zu
formulierenden Markov-Ketten bereits nach einer Missionsdauer von einer Stunde den
stationéren Zustand erreichen, ist in Kap. 5 und 6 zu untersuchen.

3.2.3.2 Kurzanleitung zur Aufstellung von Markov-Ketten

1.

0 ~N O O

Wie bei der FTA, ist eine wesentliche Voraussetzung der F/V/S/W-Modellierung mittels
Markov-Ketten, das zu analysierende System hinsichtlich Funktion, Wechselwirkungen
der einzelnen Subsysteme und Komponenten, mdglicher Fehler und deren
Auswirkungen zu durchleuchten.

. Sollte das System mehr als 20 in die Analyse einzubeziehende Komponenten

enthalten, ist eine Modularisierung anzudenken, mit dem Ziel schwach vernetzte
Module mittels FTA zu behandeln und nur fiur die komplexeren Module eine MKA
durchzufiihren. Diesbzgl. sei auch auf Abschnitt 3.3 verwiesen.

. Identifikation der in Anlehnung an die zu bewertenden Systemparameter geeigneten

Zustande.

. Ermittlung der in Abschnitt 3.2.1.2 vorgestellten Zuverlassigkeitskenngré3en/ Zustands-

Ubergangsraten. Hierzu gehoért das Hinterfragen der Gultigkeit der Markov-Bedingung
sowie die Bestimmung der Startwahrscheinlichkeiten sadmtlicher Zustande.

. Aufstellung der ,qualitativen“ Markov-Kette(n), d.h. Erstellen des Zustandsgraphen.

. Aufstellen und Lésen der Chapman-Kolmogorov-Differentialgleichung (Toolunterstitzt).
. Bestimmung des Systemverhaltens im stationaren Zustand.

. Bewertung der F/V/IS/W des Systems sowie Auslotung des Verbesserungspotentials.
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3.3 Hierarchische Modellierung

In den Abschnitten 3.1 und 3.2 wurden die Fehlerbaumanalyse bzw. Markov-Ketten-
Analyse mit ihren Vor- und Nachteilen diskutiert. Die FTA eignet sich zur Analyse wenig
vernetzter Systeme mit vielen Komponenten. Dahingegen erlaubt die MKA eine
geschlossene Modellierung der F/V/S/W komplexer Systeme mit wenigen Komponenten.
Nunmehr sollen die beiden Methoden zu optimierten ,Hierarchischen Modellen® fusioniert
werden.

3.3.1 Einbindung von FTAs in Markov-Ketten

Fehlerbdume lassen sich, wenn auch mit Einschrankungen, zur Bestimmung der
zeitinvarianten Zustandsiibergangsraten von Markov-Ketten verwenden. So sind
beispielsweise Komponenten zu Systemmodulen zusammenfa3bar, was den
Modellierungsaufwand erheblich reduziert. Grundvoraussetzung fir diese Modularisierung
ist die Modellierbarkeit des relevanten Fehlerverhaltens der zusammenzufassenden
Komponenten in einem nvn-System (siehe Abschnitt 3.1.2.5).

Betrachtet man das in Abschnitt 3.2.1.2.1 diskutierte Systembeispiel, so wurde hier bereits
diese Form der hierarchischen Modellierung eingesetzt. Die Ubergangsraten aus dem
fehlerfreien Zustand O in den Zustand 1 basieren auf der Fehlermdglichkeit eines der vier
Raddrehzahlsensoren. Folglich 14Rt sich via Fehlerbaum die Ubergangsrate dieses 4v4-
Systems bestimmen.

Top-Event:
Ubergang vom
fehlerfreien Zustand
0in Zustand 1

N

ZUST. 0->1
Q=0.0103501
| |
Fehler Fehler Fehler Fehler
Raddrehzahl- Raddrehzahl- Raddrehzahl- Raddrehzahl-
SEensor vorne sensor hinten sensor hinten SEensor vorne
rechts links rechts links
RD-SENS VR RD-SENS HL RD-SENS HR RD-SENS VL
r=8.67e-006 r=8.67e-006 r=8.67e-006 r=8.67e-006

Bild 3.7: Fehlerbaum der Raddrehzahlsensorik

In Bild 3.7 entspricht ,r* der Fehler- bzw. Ausfallrate des jeweiligen Raddrehzahlsensors
und ,Q" der Unverfugbarkeit bzw. der Auftretenswahrscheinlichkeit des Top-Events.

Wie Bild 3.7 zu entnehmen ist, bestimmt sich die Ubergangsrate vom Zustand 0 in den
Zustand 1 als zeitinvariante Fehlerrate des 4v4-Systems bestehend aus den 4 Raddreh-
zahlsensoren. D.h. jeder beliebige Fehler innerhalb eines der vier Raddrehzahlsensoren
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fuhrt zum Eintritt des Top-Events, was mittels ,Veroderung® der einzelnen Raddrehzahl-
fehler (-raten) modelliert wurde.

Damit bestimmt sich die Modul-Fehlerrate bzw. Ubergangsrate als zeitinvariante Summe
der einzelnen Fehlerraten der Raddrehzahlsensoren. Die resultierende Auftritts-
wahrscheinlichkeit des Top-Events entspricht Fyoequ aus Gleichung 3-31.

23
'Qa I Rdj
i=

FModuI =1- e"Modul>t =1- e"Rd-VL>t >(e'|Re|-VR>t >e"Rd-HL" >e"Rd-HR" =1-e &ic1 :

IS IJ-O:

Gl. 3-31

Ohne die hier vorgenommene Zusammenfassung muf3te jeder einzelne Raddrehzahlfehler
in einem Zustand minden, was den in Bild 3.4 dargestellten Graphen um 3 weitere
Zustéande ,aufblahen” wirde.

Grenzen dieser Modularisierungs-Strategie

Wie bereits angedeutet, beschrankt sich obige Strategie der Einbindung von Fehler-
baumen in homogene Markov-Ketten auf einfache nvn-Systeme. In den Tabellen 3.2.1-
3.2.4 bzw. Bild 3.4 erfolgt keine Modellierung des direkten Ubergangs vom fehlerfreien
Zustand 0 in den sicherheitsrelevanten Zustand 3. Damit das fehlerfreie System in obigen
sicherheitsrelevanten Zustand Ubergeht, muf3 sowohl im vorderen, wie auch hinteren
Bremskreis ein Abril3 eines Bremsschlauchen vorliegen.

Dieses Szenario laf3t sich durch folgenden Fehlerbaum modellieren:

Ubergang
Zustand O in den
sicherheitsreley.

Fustand 3
ZUST. 0-=3
Q=6.08376e-9
| |
Abrilh eines der Abrils eines der
beiden beiden
Bremsschlauche Bremsschlauche
im HA-Kreis im WA-Kreis

A

ABRIZ BR.H

H_H

£

ABRIZ BR.V

H—H

Abrilk
Bremsschlauch

Abrilk
Bremsschlauch

Abrilk
Bremsschlauch

Abrilk
Bremsschlauch

LN N N N

BR.SCHL HL

BR.SCHL HR

BR.SCHL VL

BR.SCHL VR

r=1.3e-007

r=1.3e-007

r=1.3e-007

r=1.3e-007

Bild 3.8: Fehlerbaum des Abrisses mindestens eines Bremsschlauches in beiden Brems-
kreisen
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Entsprechend bestimmt sich die Ubergangsrate vom Zustand 0 in den Zustand 3 tiber die
Fehlerrate obigen Fehlerbaums bzw. der ,Eintrittsrate” des Top-Events.

Bertcksichtigt man Gl. 3-4 und Abschnitt 3.2.1.2.1 bestimmt sich die Auftrittswahr-
scheinlichkeit mindestens eines Bremsschlauchabrisses im vorderen bzw. hinteren
Bremskreis zu:

Faonis,..., =1- (1_ F, )><(1- S ):1_ e (v (e (O Gl 3-32

briBragve

Die Auftretenswahrscheinlichkeit je mindestens eines Abrisses in beiden Bremskreisen,
hier als ,Modul“-Wahrscheinlichkeit bezeichnet, bestimmt sich bei gleichen Fehlerraten
des Schlauchabrisses an allen vier Radern folglich zu:

- (1_ e (1 v (04 v (E)H )><1_ e (1w ()4 r (t))")

F

Modul

=F

AbriBKre‘s_ v >FAbriBKre\s- H

Gl. 3-33

—-1_ - 2% Schlauchabrif&>t - 4% Schlauchabrif&>t
= e +e

Um eine Separierung der Modul-Fehlerrate zu erreichen, mul3 folgendes
Gleichungssystem geldst werden:

3

Fvodul =1- € | moaut (Pt Z 1 - 9a™ 24 schiauchabriz 4 o~ 4% schiauchabiiz

P 1 Modul ('[) =- 1'>*in(2 x 2% schlauchabrie X e’ 4% schlauchabril ’f)
t

Gl. 3-34

Durch Taylor-Reihenapproximation mit Abbruch nach dem dritten Glied und
anschlieender Losung der quadratischen Gleichung ergibt sich:

1 1 2
| Modul- Naherung (t)zg' \/t_z 81 ‘Schiauchabri Gl. 3-35

Aus Gleichung 3-34 bzw. 3-35 wird ersichtlich, dal3 obiges Modul eine zeitvariante Modul-
Ubergangs- bzw. -Fehlerrate aufweist. In Bild 3.9 sind beide Losungen nebst
Approximationsfehler dargestellt. Abschnitt 3.2 war zu entnehmen, daf} zeitvariante
Ubergangsraten nicht in gewohnliche Markov-Ketten eingebunden werden koénnen.
Zeitvariante Ubergangsraten wiirden lediglich eine numerische Lésung der C-K-GlI
ermoglichen. Somit schlieRt sich hier die unmittelbare Modellierung eines Ubergangs vom
Zustand 0 in den Zustand 3 aus.

Diese Grenze der Markov-Ketten-Modellierung stellt gleichzeitig eine Limitierung der
hierarchischen Modellierung dar. Da jedoch in Systembeispiel 1 ohnehin der
Zwischenzustand ,Verfugbarkeitskritische Leckage in einem Bremskreis® von Interesse
war, bedeutete die Modellierung des Ubergangs vom Zustand 0 zum Zustand 3, iiber den
Zustand 2, keinen Mehraufwand.

In Bezug auf die hierarchische Modellierung besteht die Moglichkeit einen in die Markov-
Kette einzubindenden Fehlerbaum in zwei oder mehrere Fehlerb&dume mit zeitinvarianten
Modul-Fehlerraten aufzusplitten.

Grundsatzlich kann jedoch angemerkt werden, daR eine zeitvariante Ubergangsrate meist
durch Einfihrung von ,Zwischen- bzw. Hilfszustanden® in zeitinvariante Raten tberfuhrbar
ist. Hierfur sei auf [Rei88] verwiesen.
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Dieser Modellierungs-Mehraufwand stellt die ,Grenze* bzw. das Defizit der Markov-Ketten-
Modellierung bzw. hierarchischen Modellierung dar.

5 E-07 - Prazise Bestimmung der
' Fehlerrate gemafl Gl. 3-34
=Na&herung gemal} Gl. 3-35
4,E-07 A

= Approximationsfehler

3,E-07 -
2 E-07

1,E-07 /
-1,E-09/ —

Modul-Fehlerrate

1 \\\\ﬁ%ﬁ\\\\\\
n O N O 1 O I O N O NN o nu o unm o wu
coO IO M O O W O 0O IO M O 0 U Mm O
I N OO MO < IO O© O© N~ 0 OO OO O «+H «
- -

Zeit [h]

Bild 3.9: Darstellung der zeitvarianten Modul-Fehlerrate (Gl. 3-34), Naherung (Gl. 3-35)
sowie des Approximationsfehlers

3.3.2 Einbindung von Markov-Ketten in FTAs

Eine weitere Moglichkeit der hierarchischen Modellierung sieht die Einbindung von
Markov-Ketten in Fehlerbdume vor. Wie sich in Kap. 5 anhand der fir die Fehlerbaume
des D-b-W zu erstellenden Pareto-Diagramme zeigen wird, wirken sich nicht alle System-
komponenten gleichermallen dominant auf die F/V/S/IW aus. Um den
Modellierungsaufwand zu reduzieren, werden Markov-Ketten nur fir die D-b-W-
Komponenten erstellt, die sowohl auf die Verfigbarkeit, wie auch Sicherheit einen
gravierenden Einflul haben. Im Sinne der hierarchischen Modellierung werden diese
Komponenten zu Submodulen zusammengefal3t.

Damit lassen sich die in den Abschnitten 3.2 bzw. 3.3.1 und 3.3.2 skizzierten Ansatze der
hierarchischen Modellierung wie in Bild 3.10 dargestellt fusionieren. Durch diese
Vorgehensweise lassen sich die Vorteile der Fehlerbaumanalyse und Markov-Ketten-
Modellierung vereinen.
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Bild 3.10; Hierarchische Modelle basierend auf Fehlerbaumen und Markov-Ketten
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3.4 Zusammenfassung Kap. 3

Im vorliegenden Kapitel wurden mit der Fehlerbaum- und Markov-Ketten-Analyse zwei flr
die F/VIS/W-Bewertung zuklnftiger Kfz-Systeme geeignete Methoden vorgestellt.
Hauptanliegen war es, die fir Automobilsysteme geeigneten Zuverlassigkeitskenngrof3en
und deren Quellen aufzuzeigen.

Grundsatzlich ist zu betonen, dalR die Bewertung der Methoden zur Analyse komplexer
Kfz-Systeme nicht als Aufforderung zur Anwendung einer Methode bei gleichzeitiger
Unterlassung anderer Zuverlassigkeits- bzw. Sicherheitsanalysemethoden verstanden
werden soll.

Samtliche F/V/S-Analysemethoden weisen Vor- und Nachteile auf. Es ist die Aufgabe des
Benutzers, die fur die spezifische Aufgabe geeigneten Methoden zu bestimmen und diese
mit dem Wissen um die zugrundeliegenden Theorien korrekt anzuwenden.

Oftmals erweist es sich als sinnvoll, verschiedene Analysemethoden parallel oder
miteinander verkniipft einzusetzen. Erstere Vorgehensweise bietet die Mdglichkeit, durch
die Diversitat der Methoden die Korrektheit der erlangten Ergebnisse zu untermauern bzw.
auf Fehler innerhalb der Analyse aufmerksam zu werden. Die in Abschnitt 3.3 prasentierte
Verknupfung der Fehlerbdume mit Markov-Ketten zu ,hierarchischen Modellen® bietet die
Moglichkeit, Defizite der beiden Methoden zu umgehen bzw. zu kompensieren. So kénnen
sowohl stochastische Abhangigkeiten komplexer Systeme, wie auch vielkomponentige
Systeme, mit vertretbarem Aufwand untersucht werden.
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4 Das System Drive-by-Wire: Funktion und Fehlermoden

Wie bereits in Kap. 3 erwahnt, ist es zwingend, fur die F/V/S/W-Analyse eines komplexen
Systems detailliertes System-Know-how aufzubauen. Neben den Leistungsumféngen, d.h.
der korrekten bzw. erwiinschten Funktion, zahlen hierzu Wechselwirkungen zwischen den
einzelnen Subsystemen und Komponenten, wie auch die Fehlermoden der Komponenten
und deren Zuverlassigkeitskenngrolen.

In diesem Sinne soll an dieser Stelle das Applikationsbeispiel Drive-by-Wire (D-b-W)
vorgestellt werden. Mit Blick auf den Wettbewerb innerhalb der Automobilindustrie wird
das System D-b-W nur in der Detaillierung vorgestellt, die fur die F/V/IS/W-Analyse
zwingend erforderlich ist. In einem frihen Entwicklungs- oder gar Forschungsstadium wird
eine tiefergehende Kenntnis der Ziel-Hardware etc. ohnehin nicht vorliegen. Dem
Zuverlassigkeitsingenieur mag diese Detaillierung ein Anhaltspunkt dafir sein, welches
Mal3 an System-Know-how er sich bei der Analyse eines fiir ihn neuen Systems aneignen
mul3.

Im weiteren Verlauf der Arbeit werden die in Kap. 3 vorgestellten Methoden zur Bewertung
der Fehlerhaufigkeit, Verfiigbarkeit, Sicherheit und Wirtschaftlichkeit auf dieses System
angewandt.

4.1 Ubersicht

Beim D-b-W handelt es sich um ein modulares Regler-Konzept, welches durch Eingriff in
die Lenkung das Fahrzeug Uber den gesamten Fahrdynamikbereich stabilisiert. Damit
stellt dieses in der Forschungsabteilung F1M/I entwickelte System eine konsequente
Weiterentwicklung des seit 1995 in der S- und SL-Klasse der Mercedes-Benz AG als
Serienausstattung befindlichen ESP [Mer94, Bos95] dar.

Die in diesem Kapitel beschriebenen Leistungsumfange des D-b-W-Konzepts wurden mit
Ausnahme der Sicherheitssoftware ohne Mitwirken des Autors entwickelt. Details hierzu
finden sich in [BOt93, Sui94].

Im weiteren Verlauf dieses Kapitels sollen die fir die F/V/S/W-Analyse der Sicherheits-
software des D-b-W relevanten Merkmale des Systems diskutiert werden.

Derzeit ist ein A-Muster des D-b-W-Konzepts in einem Pkw-Testtrager der aktuellen
Mercedes-Benz S-Klasse realisiert. Hierzu wurde das in Bild 4.1 dargestellte Fahrzeug mit
den skizzierten Elementen bestickt. Es soll jedoch betont werden, dal3 die hier
dargestellten Elemente mit Ausnahme der Kupplung, Lenkmotoren und des zweiten
Querbeschleunigungsgebers in @hnlicher Form bereits zum ESP-Serienumfang gehéren.
Details sind den folgenden Abschnitten zu entnehmen.

Raddrehzahlftihler Raddrehzahlftihler

L]
Kupplung ‘
LRW-Sensori @
r Lenkmotor

——Llenk- T
Sensor Sensor |_ @ spindel AR
av h ax Lenkrad- \H \‘

yh& S motor | p“

“‘ Sensor |
Fahr | > ay v Wil

dynamik-| | Gierraten-Sensor y

Regler

Raddrehzahlfuhler Raddrehzahlfuhler
Bild 4.1: Fur das D-b-W-Konzept erforderliche Sensorik, Aktorik und Reglermodul
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A) Aufgetrennte Lenkung T-Elster-Aktuatorik:

Unterschreiten die von der Fahrbahn auf die Reifen Ubertragbaren Seitenkrafte einen
tolerierbaren Wert, wird im Rahmen des Konzeptes D-b-W kurzzeitig eine der
Destabilisierung der Fahrdynamik entgegenwirkende Lenkwinkel&nderung an den Vorder-
radern herbeigefihrt. Dieser aktive Eingriff in die Fahrdynamik fuhrt nicht zur Abweichung
des Fahrzeugs von der vom Fahrer angestrebten Trajektorie. Jedoch missen zu dieser
Form der Fahrdynamikstabilisierung mitunter vom fahrerseitig gewahlten Lenkradwinkel
deutlich abweichende Lenkwinkel am Rad gestellt werden. Dies fuhrt zur Notwendigkeit,
eine mechanische Entkopplung obiger Grof3en vorzunehmen, was durch die Auftrennung
der Lenkspindel realisiert wird.

Mit Blick auf die Systemsicherheit wird diese Trennung mittels einer mechanischen
Kupplung (Magnet-Kupplung) im nichtelektronischen Notlauf automatisch riickgangig
gemacht [Win93] bzw. [Wei93].

Die D-b-W-Aktuatorik umfal3t neben der Kupplung die in Bild 4.1 skizzierten Elektro-
motoren My und Mo.

Mittels Motor My wird der vom D-b-W-Fahrdynamikregler ermittelte Sollenkwinkel via
Lenkspindel an der Vorderachse gestellt.

Wie Fahrversuche ergaben, benétigt der Fahrzeugfuhrer zum Steuern des Fahrzeugs eine
permanente haptische Rickwirkung des Fahrzeugverhaltens auf dem StralRenbelag
[Ste96] (Kraftschlu3potential, Seitenkréfte bzw. Momentenbilanz am Rad). Hierzu wird im
elektronischen Betrieb bei offener Kupplung via Motor Mg ein synthetisches Moment auf
das Lenkrad beaufschlagt. Dieses Moment wird in Abhangigkeit des vom Fahrer gestellten
Lenkradwinkels und der aktuellen Fahrzeuggeschwindigkeit variiert. Eine Weiter-
entwicklung dieses Aktorikkonzeptes, als Steer-by-Wire bezeichnet, wurde im Rahmen der
Diplomarbeit [Ste96] bereits auf Zuverlassigkeit und Sicherheit hin analysiert.

B) Fahrdynamik-Sensorik
Wie in Abschnitt A angedeutet, wird der vom Fahrer gestellte Lenkradwinkel sensoriell
erfal3t. Aus Sicherheitsgriinden ist die hierfur verwandte Sensorik teils diversitar konzipiert
(siehe Abschnitt 4.2.1.1).
Neben des Lenkradwinkels flie3en in den D-b-W-Regler die folgenden in Abschnitt 4.2.1
detailliert zu diskutierenden Sensorinformationen ein:

Gierrate und -beschleunigung

Quer- u. Langsbeschleunigung

Raddrehzahlen

C) Reglermodul, Degraded-Modes

Samtliche in Bild 4.1 skizzierten Sensorinformationen werden zur Bestimmung der
aktuellen Fahrdynamik herangezogen. Aus diesen Sensordaten wird eine Soll-
Giergeschwindigkeit bestimmt, die via My als Lenkwinkel an der Vorderachse gestellt wird.
Mit Blick auf die Verfugbarkeit der elektronisch geregelten Fahrdynamikstabilisierung
wurde der D-b-W-Regler modular konzipiert. Bei Fehlfunktion bzw. Ausfall eines Sensors
kann in Abhangigkeit der weiterhin nutzbaren Information eine Degradation des D-b-W-
Reglers eingeleitet werden. Diese modulare Struktur wird in der Literatur als Degraded
Modes bezeichnet.

Der D-b-W-Regler wird in Abschnitt 4.2.3 in dem fiur die F/V/S/W-Betrachtung erforder-
lichen Mal3 detailliert.

D) Elektronische Fahrdynamikregelung / Rickfallebenen (Notlaufstrategie)

In Abschnitt C wurde bereits die in Abhangigkeit der Sensorinformation einzuleitende
Degradation des D-b-W-Reglers angesprochen. Neben diesen elektronischen Moden ist
auch eine mechanische Ruckfallebene vorgesehen, in die das System im Falle schwer-
wiegender Fehler Uberfuhrt wird. So fuhrt beispielsweise der Total-Ausfall des Bordnetzes

Seite 86



(Energieversorgung) zu einem automatischen Ubergang in die auch als Notlauf
bezeichnete Rickfallebene. Hierbei wird durch Schliel3en der Kupplung der physikalische
Durchgriff des Fahrers auf die Rader hergestellt. Damit befindet sich das Fahrzeug
hinsichtlich seiner Fahrdynamik in einem vollmechanischen Betrieb, wie er in heutigen
Fahrzeugen ohne Servounterstitzung vorzufinden ist. Dieser Zustand wird gemal
Stral3enverkehrsordnung aus Sicht des elektronischen D-b-W-Betriebs als sicherer
Zustand bezeichnet.

4.2 Fur die F/VIS/W-Betrachtung erforderliche Detaillierung der D-b-W-
Komponenten

Der Regelkreis des D-b-W setzt sich aus den fur die Erfassung der Fahrdynamik
relevanten Sensoren, der Regler-Software und -Hardware, der Lenkaktorik T-Elster und
weiteren elektrischen Komponenten (Verkabelung, Energieversorgung etc.) zusammen.
Jede dieser Komponenten ist als Kandidat fur eine Fehlfunktion bzw. einen Ausfall des
Gesamtsystems D-b-W zu betrachten, weswegen im folgenden die fir die F/V/S/W-
Betrachtungen relevanten Leistungsmerkmale zu diskutieren sind:

Zu diesen Leistungsmerkmalen gehdren:

|. Funktionsprinzip der Komponente, ¢rtliche Anordnung im Gesamtsystem.
Il. Kenndaten wie Wertebereich, Auflésung etc.

lll.Fehlermoden der Komponente und deren Auftrittshaufigkeit.
IV.Auswirkungen des Fehlermodes auf das Gesamtsystem D-b-W.

Im weiteren Verlauf des aktuellen Kapitels werden die Spezifika I-1ll der Minimal-Struktur
(siehe unten) des D-b-W diskutiert. Das D-b-W nicht unmittelbar tangierende
Funktionalitditen bzw. auch im herkdmmlichen Fahrzeug verwandte Komponenten und
Systeme, wie beispielsweise die Motorsteuerung, Fahrwerk etc. sollen an dieser Stelle von
den Betrachtungen ausgegrenzt werden. Entsprechende Details sind [Bos95] zu
entnehmen.

Die im weiteren Verlauf dieses Kapitels vorzustellenden D-b-W-Umféange werden als
Minimal-System bezeichnet. Diese Einschrdnkung bezieht sich auf den Umstand, daf3 hier
lediglich die fir die Funktion der hochsten Reglerstufe erforderlichen Elemente des D-b-W
berucksichtigt werden. In Kap. 6 werden der Sicherheit bzw. Verfugbarkeit zutragliche
Redundanzstrukturen vorgestellt, die somit zur Erweiterung der D-b-W-Hard- und Software
beitragen.

4.2.1 Detaildiskussion der Sensorik

Im folgenden werden die fir die hochste D-b-W-Reglerstufe bendtigten Sensoren
detailliert. Die hierbei im Fokus stehende Fehlermodenbetrachtung sieht im Sinne der in
Abschnitt 3.3.1 beschriebenen Modularisierungsstrategie folgende Vereinfachung vor:

Kabel, Stecker, Kontakte, A/D-Wandler etc., die zur Ubertragung der Sensor-
information an den D-b-W-Regler dienen bzw. die Sensoren energetisch versorgen,
werden im jeweiligen Modul ,Sensor‘ zusammengefal3t. Dies fuhrt zu einem
Ubergang von der HW-orientierten zur informationsorientierten F/V/S/W-Betrachtung.
Die mit dieser Modularisierung einhergehende Zunahme der Fehlerh&ufigkeit bzw. -
rate des Sensormoduls wurde entsprechend der in Abschnitt 3.3.1 beschriebenen
hierarchischen Modellierung berlcksichtigt. Die im folgenden aufgefuhrten Fehler-
raten entsprechen somit bereits den Ergebnissen der Modulfehlerraten.
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4.2.1.1 Lenkradwinkelerfassende Sensorik

Der Fahrerlenkwunsch ist die maf3gebliche Eingangsgrol3e der als FlhrungsgrofRe des
D-b-W-Reglers dienenden Soll-Giergeschwindigkeit des Fahrzeugs (siehe Abschnitt
4.2.3.1.1). Aus diesem Grund wurde bereits im Minimal-System eine teils diversitare
Sensorik zur Erfassung des Lenkradwinkels implementiert.

Beim Starten des Fahrzeugs wird der aktuelle Lenkradwinkel mittels des bereits im ESP
serienmaldig verwandten fail-silent Absolut-Winkelgebers erfal3t. Da seine Auflésung
wahrend des Fahrbetriebs nicht fiir die D-b-W-Applikation ausreicht, wird hier der Fahrer-
lenkwunsch inkrementell mittels eines hochauflosenden Induktiv-Sensors detektiert.
Inwieweit diese Sensorkonfiguration zu einer Fehlersicherheit oder gar Fehlertoleranz der
Lenkwinkelinformation fihrt, wird in Kap. 5 diskutiert. Es soll jedoch bereits vorweg-
genommen werden, daf der Absolutwinkelgeber bei kurzzeitiger Fehlfunktion des
Inkrementalgebers auch wéahrend des Fahrbetriebs zu dessen Initialisierung verwandt
wird. Die Fail-Silency des Absolutwinkelgebers erméglicht dartberhinaus im Rahmen
seiner Auflésung bzw. Genauigkeit eine permanente Uberwachung des Inkremental-
gebers. Im Rahmen des D-b-W-Sicherheitskonzeptes fuhrt jeder erkannte Fehler innerhalb
der Lenkradwinkelsensorik zum Ubergang in die Ruckfallebene, d.h. SchlieBen der
Kupplung.

4.2.1.1.1 Absolut-Winkelgeber

Funktionsprinzip des Sensors:
Der Absolut-Winkelgeber besteht aus Gabellichtschranken und einer Graycodescheibe,
deren Codespur in diese Lichtschranken eintaucht. Die Ausformung der Codescheibe in
Verbindung mit der Anordnung der Gabellichtschranken ergibt fur jeden Lenkradwinkel-
wert einen eindeutigen Graycode, so dal3 Fehler in der Codescheibe oder der Ausfall von
Lichtschranken sicher erkannt werden. Zwei unabhangig arbeitende Mikrocontroller, die
sich gegenseitig Uberwachen, lesen die aktuellen Zustande der Lichtschranken ein und
berechnen anhand einer Codetabelle den zugehotrigen Lenkradwinkelwert. Durch die
Auslegung des Lenkwinkelsensors mit digitaler Signalerfassung, redundanten Mikro-
controllern und dynamischer Schnittstelle wird ein hohes Mal3 an inharenter Sicherheit bei
diesem Sensor erreicht.
Funktion im D-b-W:
Permanente Uberwachung des Inkrementalwinkelgebers auf Fehlfunktionen, die
zu Abweichungen hinsichtlich des inkrementell bestimmten Lenkwinkels flhren,
die groRRer sind, als die Genauigkeit des Absolut-Winkelgebers.
Initialisierung des Inkrementalwinkelgebers beim Starten des Fahrzeugs und
temporaren Fehlfunktionen (Aussetzern) des Inkremental-Lenkradwinkelsensors.
Melbereich: +/- 720°
Auflésung: 1,25°
Overall-Error: <0,5% des aktuellen Winkels (max. +/-3,6°).
Besonderheit: Fail-Silent durch Zweiprozessorarchitektur mit Selbsttestroutine.
Fehlermoden und deren relative Haufigkeit:

1. Fehlerhaftes Ausgangssignal 45,3%
2. Kurzschlul3 18,6%
3. Leerlauf 10,7%
4. Keine Funktion 8,9%
5. Wackelkontakt / temporére Unterbrechung der Funktion 8,8%
6. Mechanischer Fehler 7,6%

Tabelle 4.1: Haufigkeitsverteilung potentieller Fehlermoden des LRW-Sensors entnommen
aus [FMD-91], Sensor (Summary)
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An dieser Stelle ist zu erwahnen, daf? in [FMD-91] kein dem vorliegenden Sensorprinzip
entsprechender Sensor aufgefihrt ist. Aus diesem Grund soll hier exemplarisch auf eine
Garantie- und Kulanzstatistik zuriickgegriffen werden. Mit Blick auf die Vertraulichkeit
dieser Daten werden die Fehlermoden der Felddatenerfassung jedoch anschliel3end nicht
mit relativen Beanstandungshaufigkeiten multipliziert.

1. Elektrischer Fehler 84,6%
2. Kontaktfehler / Unterbrechung 6,4%
3. Kontakt / Steckverbindung aufgeweitet 3,7%
4. Schlecht eingestellt 2,8%
5. Schadhatft etc. 2,5%

Tabelle 4.2: Haufigkeitsverteilung potentieller Fehlermoden des LRW-Sensors abgeleitet
aus Kfz-Felddaten

Es ist festzuhalten, daf? sich die Fehlermoden aus [FMD91] und Kfz-Garantie- und
Kulanzstatistiken im wesentlichen aufeinander abbilden lassen. Fahrzeughersteller und
Vertragswerkstatten klassifizieren mit Blick auf die G/K-Kostenverantwortlichkeit im
wesentlichen nach:

Fehlerklassifikation Verantwortlichkeit / Ursache
1. Elektrischer Fehler Bauteile-Lieferanten
2. Kontaktfehler Fahrzeugherstellerseitiger Einbau bzw.
Zulieferer-Defizit
3. Schlecht eingestellt Fahrzeughersteller, Montagefehler
4. Schadhatft / Werkstattpersonal / verursacht beim
mechanischer Defekt Ausbau oder im Zuge einer Verunfallung
des Fahrzeugs

Tabelle 4.3: Vom Fahrzeughersteller bzw. werkstattseitig vorgenommene Fehlerklassifi-
kation nebst Verantwortlichkeiten und Ursachenforschung.

Die in Tabelle 4.3 dargestellte Detaillierung reicht nicht aus, um auf die Fehlerschwere
bzw. -auswirkungen zurtickzuschlie3en. Eine entsprechend ausreichende Detaillierung auf
Bauteileebene ist Befundungsergebnissen der Zulieferer oder dem 6ffentlich zuganglichen
[FMD91] zu entnehmen.

Betrachtet man Tabelle 4.1 und 4.2, so lassen sich folgende Pendants identifizieren:

FMD91 » Kfz-Felddaten

Fehlerhaftes Ausgangssignal + Kurz-|» |Elektrische Fehler + schlecht eingestellt

schlu@ + Leerlauf + keine Funktion| |=87,4%

= 83,5%

Wackelkontakt / temporare  Unter-| » [Kontaktfehler / Unterbrechung +

brechung der Funktion = 8,8% Kontakt/Steckverbindung aufgeweitet
=10,3%

Mechanischer Fehler = 7,6% » |Schadhaft = 2,5%

Tabelle 4.4: Pendants zwischen den in Tabelle 4.1 aufgefuhrten [FMD91]-Daten und Kfz-
Feldbeanstandungen des deutschen Marktes

Es lalt sich also eine hohe Korrelation zwischen den [FMD91]-Daten und den Kfz-
Feldbeanstandungen des deutschen Marktes feststellen. Mit Blick auf die Vertraulichkeit
wird daher im weiteren Verlauf der Arbeit ausschlie3lich das offentlich zugangliche
[FMD91]-Datenmaterial verwandt.
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Abbildung der [FMD91]-Fehlermoden auf Hard-, Softfailures und temporare Fehler

In Tabelle 4.5 wird durch die unterschiedliche Kritikalitat der Systemauswirkungen bereits
deutlich, daf3 erst durch die Fehlermodenaufschlisselung der Komponenten die F/V/S/W-
Unterscheidung erméglich wird. Folglich stellt sich die Frage, wie weit die verschiedenen
Fehlermoden einer Komponente zusammengefaldt bzw. unterschieden werden kénnen
und mussen. Wie sich im weiteren Verlauf dieses Kapitels zeigen wird, kann die
Sicherheits-SW (SIS, Abschnitt 4.2.3.1.2) zwischen Hardfailures, Softfailures und
temporaren Fehlern unterscheiden. Entsprechend sind die Komponenten-Fehlermoden in
gleichem Male aufzuschlisseln. Eine hohere Detaillierung wirde zu einem enormen
Anstieg des Modellierungsaufwandes, aber fur die F/V/S/W-Analyse keinen Mehrwert
bringen. Nach Feststellung der Eignung der in [FMD91] aufgefiihrten Fehlermoden erfolgt
fur den Absolutwinkelgeber folgende Klassifikation.

Fehlermode |Abk. Fehlerbild und System-Auswirkung a
Proz. Anteil

an 100%
Komp.Fehler

Hardfailure | HF |Fehlerbild: Unplausibilitaten: Sensorausfall, Verlas-
sen des Mel3bereichs

z.B.: Kurzschluf3, Leerlauf, keine Funktion

45,8

(ermittelt for

_ | LRW-Sens.)
Sys.-Auswirkung: SIS erkennt Fehler und degradiert

Regler
(w.c. Verfugbarkeitsverlust)

Softfailure SF |Fehlerbild: Im MeRbereich liegendes fehlerhaftes
Ausgangssignal

z.B.: Drift / Offset
Sys.-Auswirkung: ggf. erkennt SIS Fehler nicht.

(w.c. Sicherheitsrelevanz durch
unplausiblen Reglereingriff)

45,3

Temporare | TF |Fehlerbild: Temporare Unterbrechung der Funktion 8,9
Fehler bzw. des Sensorsignals fur weniger als 6
Rechenzyklen (siehe Abschnitt 4.2.3.1.2)

Sys.-Ausw: SIS leitet keine Fehlerlokalisation /-
behandlung ein (Fehlerzéhler)

(w.c. Sicherheitsrelevanz durch
unplausiblen Reglereingriff)

Tabelle 4.5: Haufigkeitsverteilung potentieller Fehlermoden des LRW-Sensors
klassifiziert nach Hard- u. Softfailures sowie temporéaren Hardfailures

Im weiteren Verlauf dieser Arbeit soll fur samtliche Sensoren hinsichtlich der
Fehlermoden von der in Tabelle 4.5 aufgefuhrten Haufigkeitsverteilung ausge-
gangen werden.
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Ausfallrate des absolut messenden LRW-Sensors

Fur die Kap. 5ff. vorzunehmende quantitative F/V/S/W-Analyse des D-b-W-Systems
bedarf es der Angabe der relativen Auftretenshaufigkeit obiger Fehlermoden. Grund-
voraussetzung fur die herkdmmliche Markov-Ketten-Analyse basierend auf der
geschlossenen Losung der Chapman-Kolmogorov-Gleichung (siehe Abschnitt 3.2.1.1) ist
die Existenz konstanter Ausfall- bzw. Ubergangsraten. Inwieweit diese Voraussetzung von
elektronischen bzw. elektrischen Bauteilen, auf die sich die weiteren Betrachtungen
beschranken sollen, erfillt wird, soll nunmehr exemplarisch analysiert werden.

In [NPR95] findet sich fur den absoluten LRW-Sensor folgender Stellvertreter:

[Sensor, Light, Rotary Motion, Mil, AIC]

3944310

| =
Sensor,AlC
h

Gl. 4-1

Hierbei wird von einer zeitinvarianten Ausfallrate ausgegangen. Wie in Kap. 3.1.2.8
erlautert, mul3 diese aus der Luftfahrt gewonnene Ausfallrate auf Automobil-Belange
umskaliert werden.

Ausgehend von einer durchschnittlichen Einsatzdauer eines Flugzeuges von 6 Stunden
pro Tag ergibt sich die jahrliche Nutzungsdauer von 2.190 Stunden. Will man obige
Zuverlassigkeitskenngrof3e in  eine Automobil-Ausfallrate Uberfuhren, ist folgende
Umskalierung vorzunehmen:

2.190h _29x0°
x @)

I LRW- Sensorgy =1 Sensor,AIC 300h C h GI 4-2

Dal3 diese Ausfallrate im weiteren Verlauf zur Beschreibung des Fehlerverhaltens
des LRW-Sensors verwandt werden kann, wird im folgenden Abschnitt
nachgewiesen.

Wie in Kapitel 3.1.2.8 erlautert, werden die im [NPR95] aufgefuhrten GM-Ausfallraten
ebenfalls mit einem Zeitfaktor multipliziert. Bei Sensoren wird von einer permanenten
Nutzung wahrend des Fahrbetriebs von jahrlich durchschnittich 300 Stunden
ausgegangen, womit fur die in Gl. 4-2 aufgeflihrte Ausfallrate der Zeitfaktor Z; verwandt
wird.

Zeitfaktor : Z;

Resultierende Fehlerwahrscheinlichkeit innerhalb eines 1 Jahr alten Pkw:
Hieraus ergibt sich eine Auftrittswahrscheinlichkeit der Fehlfunktion des absoluten LRW-
Sensors nach einem Jahr von:

- — - | LRW- Sensorg) #800h
Forw- sy (t = 3000) =1- e o

Gl. 4-3
-1- e-2,9>10'5>soo =87x10"°

Fehleranzahl in [ppm i.d.1.J] = 8700
Entsprechend wirden von einer Mio. produzierten Fahrzeugen, die mit
obigem Sensor ausgestattet sind, binnen des ersten Jahres Feldeinsatz
8.700 Fzg. einen Sensordefekt aufweisen.
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42.1.1.2 Nachweis der Zulassigkeit der Exponentialapproximation des Fehler-
verhaltens des Lenkradwinkelsensors

Neben der Frage, ob obige Ausfallrate das Fehlerverhalten LRW-Sensor wiedergibt, ist zu
klaren, ob das Fehlerverhalten des im Fahrzeug eingesetzten Sensors exponentialverteilt
anzunehmen ist.

Hierzu wird an dieser Stelle exemplarisch die Verteilungsfunktion des LRW-Sensors
mittels Felddaten diskutiert. Mit Blick auf Tabelle 4.2 wird an dieser Stelle die Verteilungs-
funktion des dominanten Fehlermodes ,elektrischer Fehler* mittels des Software-Tools
Weibull-Smith analysiert. Grundlagen zur Bestimmung der Weibull-Verteilung sind
[NWH94] sowie der Dokumentation des Tools entnommen.

Mit Blick auf die Vollstandigkeit der Felddaten wurden Garantie-Beanstandungen (1. Jahr
nach Zulassung) in den Jahren ‘94 und ‘95 gefertigter mit LRW-Sensor bestlickter
Fahrzeuge analysiert.

Weibull-Verteilung elektr. Fehler des LRW-Sensors
in Fahrzeugen der Produktionsjahre '94 u. '95
50
= 509
. 60
50
1 40
30
20
10
H '9der Produktion"
a 2 '95er Produktion
u % 2
f
] 1
i
.5
g
k .2
= .1
i o5 Eta Beta r*2 n/s 1997
t 2462.468 0.916 0.9290 14260/14145| 0715
.0z 2920.12 0.921 0.993 15492/15399
-Ol RIMI
.1 1 10 100 1000 10000
Zeitspanne von Produktionsmonat bis Beanstandung (Monate)

Bild 4.2: Weibull-Graph des Fehlermodes ,elektrischer Fehler* des absoluten LRW-
Sensors

Diskussion des Bildes 4.2:

Es zeigt sich, daf3 fir die beiden Produktionsjahre nahezu identische Verteilungs-
funktionen des Fehlermodes ,elektrischer Fehler* zu verzeichnen sind. Die Konfidenz der
zweiparametrigen Weibull-Verteilung beider Fehlerverhalten kann als sehr gut betrachtet
werden. Hierfiir ist der Curve-Fitting-Parameter (r?) von nahezu 1 ein sehr gutes Indiz.

Im Mittel beider Produktionsjahre ergibt sich ein Formparameter b von 0,92 sowie eine
charakteristische Lebensdauer von 2691 Monaten.

Damit gestaltet sich die Weibull-Verteilung des Fehlermodes ,elektrischer Fehler* wie folgt:
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.0.92

a¢ gt 9
FLRw - sensor (t) 1l-e ghﬂ =1- e ¢2.691Monate g
) Gl. 4-4
t
P 1(0)= (Y Wy _ _b ot
F) 1-F{) h Shg

Hieraus bestimmt sich eine Auftretenswahrscheinlichkeit obigen Fehlers innerhalb des
ersten Jahres von:

 12Monate  §°-%2

Furw. sonser (12MONAtE) = 1- € M€ = 685108 @6852ppm | Gl. 4-5

Berucksichtigt man den Umstand, daf3 gemald Tabelle 4.2 dieser Fehlermode 84,6% der
Gesamtbeanstandungshaufigkeit ausmacht, so ergibt sich die Gesamtbeanstandungs-
haufigkeit von 8100ppm. Dieser Wert korreliert in hohem Mal3 mit dem gemald [NPR95]
bestimmten Wert aus Gl. 4.3. Aus diesem Grund soll im weiteren Verlauf der Arbeit Gl. 4.3
als zeitinvariante Ausfallrate des LRW-Sensors verwandt werden.

Im folgenden soll exemplarisch die Ausfallrate | t) Gber variierendem Formparameter b aus
Gleichung 4-4 dargestellt werden.

0,004
- Beta=0,25
0,003 Beta=1
— Beta=5b
’:\: 0,002
0,001 \\
e
0
25 1025 2025
Zeit t [Monate]

Bild 4.3: Ausfallrate | (t) tuber variierendem Formparameter b (charakt. Lebensdauer=2691
Monate)

Obiger Darstellung ist zu entnehmen, daf? die Weibullverteilung stark vom Formparameter
b abhangt. Einen Spezialfall stellt hier die Weibullverteilung mit b=1 dar. In diesem Fall
geht Gleichung 4-4 in die Exponentialverteilung tber, wie sie ndherungsweise in Bild 4-3
ermittelt wurde und insbesondere fiur das Ausfallverhalten elektrischer Bauteile
bezeichnend ist. Die Ausfallrate ist konstant Gber der Zeit und entspricht dem Kehrwert der
charakteristischen Lebensdauer h.
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Eine Weibullverteilung mit b<1 hingegen weist eine Uber der Zeit abnehmende Ausfallrate
auf. Entsprechend steigt hier die Beanstandungshéufigkeit zu einem frihen Zeitpunkt
rapide an, wohingegen sie zu spateren Zeitpunkten kaum mehr zunimmt. Dieser
Sachverhalt ist bezeichnend fur Fruhausfélle, mitunter zurtickzufuhren auf falsch-, d.h.
unterdimensionierte Bauteileparameter.

Eine Weibullverteilung mit b>1 weist eine Uber der Zeit anwachsende Ausfallrate auf.
Entsprechend wachst die Beanstandungshaufigkeit anfangs nur sehr langsam an,
wohingegen sie zu spateren Zeitpunkten steil ansteigt. Diese Ausfallverhalten ist
bezeichnend fiir verschleilidominierte mechanische Bauteile.

Zusammenfassende Bemerkungen zur Weibull-Verteilungsbestimmung

Die analysierten Felddaten weisen eine Ausfallsteilheit b von nahezu 1 auf. Im weiteren
Verlauf dieser Arbeit soll daher das Ausfallverhalten des LRW-Sensors durch eine
Exponentialverteilung angendhert werden. Obige Ausfihrungen dienten also der
Verifikation, dalR diese fir die FTA, aber vor allem fir die MKA, wichtige Voraussetzung
zulassig ist.

Es ist zu betonen, dal} dieser Nachweis rein exemplarisch zu verstehen ist. Streng
genommen muB er fir jedes Element bzw. jede Ubergangsrate nachgewiesen werden.
Hierbei ist zu beachten, dal3 die Weibull-Verteilung fir jeden Fehlermode isoliert
vorzunehmen ist, da gemall dem zentralen Grenzwertsatz ein Moden-Mix nicht
exponentialverteilter Fehlermoden die Ausfallsteilheit des Gesamtfehlerverhaltens gegen 1
laufen [&Rt [NWH94, Len95]. Weiterhin ist es wichtig, ausreichende Felddaten
beanstandeter Bauteile (in der GréRenordnung von 20 oder mehr Beanstandungen)
vorliegen zu haben.

Obiger Nachweis kann ebenso fur nicht elektronische/elektrische Bauteile erfolgen. Sollte
sich hierbei eine Ausfallsteilheit abweichend von 1 ergeben, so ist eine geeignete
Modellierung dieses Ubergangsverhaltens mittels Semi-Markov-Ketten [Sah96, Rei88,
Gae77] anzustreben. Diese Thematik soll jedoch nicht zum Umfang der vorliegenden
Arbeit zahlen. Da jedes System und die in ihm verwandten Komponenten andere Fehler-
moden, Fehlerwahrscheinlichkeiten und Verteilungsfunktionen aufweisen, mufd obige
Vorgehensweise als Methodik verstanden werden, mit der der Leser ,eigene” Systeme
analysieren kann.

Es sei abschlieBend darauf hingewiesen, dall es sich bei obigen Felddaten-
beanstandungen nicht zwangslaufig um Fehlfunktionen der Bauteile handelt. Jedoch
liegen nicht fur samtliche beanstandeten Bauteile Befundungsergebnisse vor. Daher
wurden mit Blick auf die statistisch reprasentative Aussage lediglich Beanstandungsdaten
analysiert.
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42.1.1.3 Inkremental-Sensor

Funktionsprinzip des Sensors:

Hierbei handelt es sich um einen hochauflosenden Induktiv-Sensor der inkrementell
Winkelanderungen am Lenkrad erfal3t. Der absolute Lenkradwinkel wird mittels eines
einschrittigen Codes bestimmt, der mit mehreren Hall-Elementen gleichzeitig abgetastet
wird [Bos94].

Funktion im D-b-W:
- Die Sensorinformation flie3t in die via Vorfilter bestimmte Regeleingangsgrofie

y Soll ein'
Daruberhinaus wird der Sensorwert sowohl im Regler, der T-Elster, wie auch dem
Schwimmwinkelbeobachter genutzt.

Melbereich: maximal detektierbare Winkelgeschwindigkeit: 1700°/sek

Auflésung: 1,7:10° °

Overall-Error: keine Angabe

Fehlermoden und deren relative Haufigkeit:
Wie in Abschnitt 4.2.1.1.1 diskutiert, soll fur die Sensorik von der in Tabelle 4.5
aufgefuihrten Fehlermodenverteilung ausgegangen werden.

Ausfallrate des inkrementell messenden LRW-Sensors:

Im Falle des inkrementellen LRW-Sensors konnte hinsichtlich der Fehlerhaufigkeit auf
herstellerseitige Spezifikationen zuriickgegriffen werden. Via MTBF von ca. 120.000
Stunden ergibt sich eine Ausfallrate des Sensors von:

8,33x10°°
I Crweinkr, = T Gl. 4-6

Zeitfaktor : Z;
Resultierende Fehlerwahrscheinlichkeit innerhalb eines 1 Jahr alten Pkw:

FLRW-Inkr.Uah, ('[ - 300h) =1- @' LRW-Inkr 48000 _ 1 _ e-8,33>10'5>300 =25 X103
Gl. 4-7

Fehleranzahl in [ppm i.d.1.J] = 2500
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4.2.1.2 Gierratensensor

Funktionsprinzip des Sensors:

Bei dem Gierratensensor handelt es sich um einen schwingenden Zylindergyrometer, bei
dem ein Metallzylinder in eine amplitudengeregelte Resonanzschwingung versetzt wird.
Die durch Einwirkung der Corioliskraft hervorgerufene Verschiebung der Schwingungs-
knoten wird durch einen Servokreis zuriickgeregelt. Die hierfur notwendige Stellgrof3e ist
ein direktes Mal fur die Drehgeschwindigkeit des Fahrzeugs. Weitere Details finden sich
in [Bos94].

Funktion im D-b-W:
Der Sensor liefert die fur die Bestimmung der Regeldifferenz des D-b-W-Reglers
notwendige Ist-Gierrate des Fahrzeugs.
Dartberhinaus wird durch Ableitung des Ausgangssignals die ebenfalls in den
Regler einflieRende Gierbeschleunigung gewonnen.
Weiterhin stellt die Gierrate eine wichtige Eingangsgrof3e des in Abschnitt 4.2.3.1
zu detaillierenden Schwimmwinkelbeobachters dar. Dieser liefert seinerseits mit
dem Schwimmwinkel eine weitere Eingangsgrof3e des D-b-W-Reglers.

MeRbereich: +/- 50°/sek.
Auflésung: 1°/sek.

Maximal-Streuung des Ausgangssignals: £ 7°/sek.

Besonderheit:

Der Sensor verfugt Gber eine Selbsttestroutine. Hierbei wird dem Sensor fur die Dauer von
19ms additiv ein Sprungsignal von +28°/sek. Uberlagert. Vor dem Selbsttest, der nicht
permanent erfolgt, wird der letzte Gierratenwert, der sich aus der Fahrzeugdynamik und
einem eventuell vorhandenen Fehler zusammensetzt, eingefroren. Aufgrund der Kirze der
Uberlagerung des Testsignals kann naherungsweise davon ausgegangen werden, daR
sich die Fahrdynamik innerhalb des betrachteten Zeitfensters nur in vernachlassigbarer
Form andert. Die maximale Streuung des Ausgangssignale betragt £7°/sek.. Damit muf3
sich im fehlerfreien Zustand des Sensors das neue Ausgangssignal aus der Summe des
eingefrorenen Wertes und der Sprungantwort zusammensetzen. Nachteilig erweist sich,
dafd der Selbsttest mit Blick auf den Mef3bereich nur bei Vorliegen eines Ausgangssignals
von -50°/sek bis +22°/sek ausfuhrbar ist. Beriicksichtigt man dartberhinaus obige
Streuung des Sensorsignals, so reduziert sich das Uberwachbare Fenster auf -50°/sek bis
+15°/sek. Somit kann der Selbsttest nicht in allen Fahrsituationen angestol3en werden.
Neben obigem Selbsttest ist weiterhin eine Erkennung von Leitungsbruch (Leerlauf) und
Kurzschliissen moglich (<=0,2 V bzw. >=4,8 V).

Fehlermoden und deren relative Haufigkeit: siehe Tabelle 4.5, Seite 86
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Ausfallrate des Drehratensensors:

Im Falle des Drehratensensors konnte erneut ein Vergleich zwischen [NPR95]-Daten und
Felddaten hergestellt werden. Aufgrund der wie schon beim LRW-Sensor festgestellten
hohen Korrelation der Ergebnisse, wird im folgenden die ([NPR95], Gyros, Integrating
(Summary), Unk, GM) entnommene Ausfallrate verwandt:

_2475%0°

Drehrate — h

I Gl. 4-8

Zeitfaktor : Z;
Resultierende Fehlerwahrscheinlichkeit innerhalb eines 1 Jahr alten Pkw:

F

Drehrate.qjgnr

('[ - 300h) —1. o' Drehraie800h _ q _ e-24,75>10'6>300 =743 X103

Gl. 4-9

Fehleranzahl in [ppm i.d.1.J] = 7430

4.2.1.3 Langs- u. Querbeschleunigungssensorik

Funktionsprinzip des Sensors:

Die Beschleunigungssensoren basieren auf einem Feder-Masse-System, wobei die
Auslenkung der Feder durch eine Magnet-Hallelement-Anordnung sensiert wird. Die
Auslenkung ist ein direktes Mal3 fur die auftretende Beschleunigung, der systembedingt
Neigungseinflisse aus der Fahrzeugumgebung Uberlagert sein kdnnen. Dieser, vor der
Weiterverarbeitung des Sensorsignals im Regler, zu eliminierende Kopplungsanteil wird
mittels des in Abschnitt 4.2.3.1.1 zu diskutierenden Schwimmwinkelschétzers bestimmt
und vom Sensorsignal subtrahiert.

Funktion im D-b-W:
Die fur die D-b-W-Regelung bendtigte Querbeschleunigungsinformation des
Fahrzeugschwerpunkts berechnet sich aus geometrischen Zusammenhangen der
beiden Querbeschleunigungssensoren ayy, ayn [Sti95]:

3 + 3
a,, =0l T, Gl. 4-10

Ysp

ayges

Dariiberhinaus flieBen L&ngs- und Querbeschleunigung in den Schwimmwinkel-
beobachter ein.

Weiterhin kann aufgrund der ortlichen Anordnung der zwei Querbeschleunigungs-
sensoren aus ihnen die Gierbeschleunigung des Fahrzeugs bestimmt werden. In
Gl. 4-10 entspricht layv, dem Abstand vom Fahrzeugschwerpunkt zum vorderen
bzw. hinteren Querbeschleunigungssensor (siehe Bild 4.1); layn gibt den Abstand
zwischen beiden Sensoren wieder. Damit stellt sie eine diversitare Information der
via Gierratensensor gewonnenen Gierbeschleunigung dar, die entweder zur
Uberwachung letzteren oder als kalte Redundanz dienen kann.

Melbereich: +/- 1,5g, wobei in der D-b-W-Applikation bedingt durch die A/D-Wandlung
eine Begrenzung auf +/-1g erfolgt.

Auflésung: 0,125 m/s? (LSB)
Bandbreite: 0-300 Hz

Seite 97



Melfehler bezogen auf den maximalen Me3wert: 1%
Fehlermoden und deren relative Haufigkeit: siehe Tabelle 4.5

Ausfallrate der Beschleunigungssensoren:

Der in [NPR95] aufgefuhrte Beschleunigungsgeber aus dem Avionik-Bereich weist,
insbesondere nach einer zeitlichen Transformation gemaR Gl. 4.2 (abs.-LRW), eine mit
Kfz-Feldbeanstandungsstatistiken in keinster Weise korrelierende Fehlerhaufigkeit auf.
Aus diesem Grund wird an dieser Stelle auf Feldbeanstandungsdaten vergleichbarer
Sensoren zuriickgegriffen.

_85x10°

| =
Beschl.
h

Gl. 4-11

Zeitfaktor : Z;
Resultierende Fehlerwahrscheinlichkeit innerhalb eines 1 Jahr alten Pkw:

F (t =300n)=1- @' Beschii800n =1 85200500 — 5 55 3 ()3 Gl. 4-12

Beschl.1jahr

Fehleranzahl in [ppm i.d.1.J] = 2550

4.2.1.4 Raddrehzahlsensoren

Funktionsprinzip der Sensoren:

Die eingesetzten Raddrehzahlsensoren sind identisch mit den fur ABS bzw. ASR bereits in
Serieneinsatz befindlichen Gebern [Bos94]. Beim Testtrager wird die Drehzahl samtlicher
Ré&der induktiv bzw. Gber Hall-Sensoren erfal3t (Vierkanal-ABS).

Funktion im D-b-W:

- Die sensoriell erfalBte Raddrehzahl stellt eine wichtige Eingangsgrof3e des
Schwimmwinkelbeobachters dar.
Die vom Schwimmwinkelbeobachter unter Verwendung der Raddrehzahlen
geschatzte Langsgeschwindigkeit des Fahrzeugs flie3t sowohl in das Vorfilter, wie
auch in den modularen D-b-W-Regler ein.
(Nur bei Schlupffreineit und Geradeauslauf entspricht die Fahrzeuglangs-
geschwindigkeit der Radumfangsgeschwindigkeit v = wr).

Melbereich: 2,75km/h bis 300km/h
Auflésung: in (1/Bit) 1,2 km/h
Melfehler: keine Angabe

Besonderheit:

Es soll bereits an dieser Stelle angemerkt werden, dafl} die eigentlich fur das D-b-W-
Konzept relevante Fahrzeuglangsgeschwindigkeit bei erkannten Fehlfunktionen innerhalb
der Raddrehzahlsensorik auch ohne Schwimmwinkelbeobachter tiber simple kinematische
Zusammenhange geschatzt werden kann. Die Frage, welche der fir diese ,schlechtere®
Schétzung relevanten Raddrehzahlinformationen bendtigt werden, soll in Kap. 5 u. 6
diskutiert werden.

Fehlermoden und deren relative Haufigkeit: siehe Tabelle 4.5, Seite 86. Details finden
sich in [Coz90, S. 78].
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Ausfallrate der Raddrehzahlsensoren:

Wie schon beim Beschleunigungsgeber findet sich in [NPR95] auch fur die ABS-Sensorik
kein geeigneter Stellvertreter. Eine Auswertung von Felddaten ergibt folgende Ausfallrate
je Drehzahlfiihler [Mah96_2]

-6
| ra- zam = % Gl. 4-13

Zeitfaktor : Z;

Resultierende Fehlerwahrscheinlichkeit eines der vier Raddrehzahlsensoren
innerhalb eines 1 Jahr alten Pkw: Siehe hierzu auch Gl. 3-17

o

4 -alt
I:Rd- Zahl- Gesamt jop, (t = 3OOh) =1- O (1- FI) =1l-e*™ G| 4-14

i=1

» 4 oy yan X>X3000 =1072

Fehleranzahl innerhalb einer der vier Raddrehzahlsensoren in [ppm i.d.1.J] = 10400

4.2.1.5 Weitere Sensorik /zukinftige Sensorik

Sensoren, die nicht unmittelbar zur Erfassung der Fahrdynamik bzw. als Eingangsgrof3en
des D-b-W-Konzepts basierend auf Lenkungseingriffen dienen, sollen mit Blick auf die
zunehmende Komplexitat der Systemanalyse im weiteren Verlauf der Arbeit nicht weiter
berucksichtigt werden.

Als Ausnahme sind jedoch der Bremslichtschalter, das Drosselklappenpotentiometer und
der Bremsdrucksensor in die F/VS/W-Analyse einzubeziehen. Diese Geber dienen im
weiteren Verlauf der Arbeit zur Erzeugung funktionaler Redundanzen. Mit Blick auf die
Verfugbarkeit einer via funktionaler Redundanz erlangten Information mufd auch die
Fehlfunktion obiger Sensoren beriicksichtigt werden. Da im D-b-W fiur diese Sensoren mit
Ausnahme der Hardfailure-Erkennung keine Uberwachungsfunktionen vorgesehen sind,
mussen lediglich die folgenden beiden Fehlermoden unterschieden werden:

1. Potentieller Softfailure: 54,2%
Fehlerhaftes Ausgangssignal, welches nicht
erkennbar ist, sowie temporare Unterbrechungen
der Funktion bzw. kurzfristiger Wegfall der
Sensorinformation

2. Hardfailure: 45,8%
Volliger Wegfall der Sensorinformation bzw.
Verlassen des Mel3bereichs bzw. Unplausibilitat
des Sensorsignals (Kurzschlul3, Leerlauf, keine
Funktion, mechanischer Fehler)

Tabelle 4.6: Haufigkeitsverteilung potentieller Fehlermoden des Bremslichtschalters,
Drosselklappenpotentiometers und Bremsdrucksensors klassifiziert nach
Hard- u. Softfailures
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Funktionsprinzip obiger Sensoren: siehe [Bos95]

Funktion im D-b-W:
Die Sensoren werden in Serienfahrzeugen im Rahmen der Motorsteuerung sowie
des ESPs verwandt.
In Kap. 6 werden die funktionalen Redundanzen diskutiert, die unter Zuhilfenahme
obiger Sensoren formulierbar sind.

MeRbereich, Aufldsung, Mel3fehler: Fur die vorliegende Arbeit nicht von Bedeutung.
Zeitfaktor der Sensoren: Z;

Relative Fehlerh&ufigkeit und Ausfallrate des Bremslichtschalters:
Eine Felddatenauswertung ergibt hier eine Fehlerhaufigkeit von:

F

sy (1 =300h) =1- e7'BLs™N = 365073
Gl. 4-15
Fatspya, (1 =3000) 125107
P BLS» -

300h h

Fehleranzahl in [ppm i.d.1.J] = 3600

Ausfallrate des Bremsdrucksensors:
Hier wurde auf [NPR95, Transducer, Pressure, Summary, Unk, GM] zurtckgegriffen,
wobei die dort in Ausfalle pro Millionen Meilen Laufleistung aufgefuhrte Ausfallrate in eine
Rate pro Stunde Uberfuhrt werden muf3:

Geht man von einer Durchschnittsgeschwindigkeit von 15Meilen/h aus (Empfehlung
vom RAC. In Deutschland wo die Geschwindigkeitsbegrenzung in aller Regel héher ist,
als in den USA, geht man von 50km/h aus), bendétigt man fir die Bewaltigung von 1Mio.
Meilen:

6 .
tDur(:hschnitt = J'OM—ellen = 66667h GI 4'16
15Meilen/h

Damit lie3e sich die Ausfallrate/Meilen wie folgt in Ausfalle/h ausdriicken:

4] = 1 leten Gl. 4-17
66.667 h

Wendet man Gl. 4-17 nunmehr auf obige NPRD-Angabe an, so ergibt sich die folgende
Ausfallrate eines Drucksensors:

| [1] = 00961 _ 144x0°
Br.- Druck- Sensor Lh] = -
66.667h  h Gl 418
p FBr.-Druck- Sensory jahr (t = 300h) =1l-e ' Br. Druck- Sensor 4600h = 432,5X10° 6

Fehleranzahl in [ppm i.d.1.J] = 433
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Ausfallrate des Drosselklappenpotentiometers:

An dieser Stelle soll exemplarisch eine mit Felddaten korrelierende Ausfallrate aus [MIL82]
verwandt werden. In [MIL82, Seite 5-259] findet sich eine Formel zur Herleitung der
Ausfallrate eines verénderten Schichtwiderstandes. Folgende Kfz-spezifischen Parameter
flossen in die Formel ein: mittlere Temperatur von 100°C [Rat96]; mittlere Belastung von
60%. Weitere Angaben zu den Umgebungsbedingungen, denen Kfz-Systeme wahrend
des Fahrzeugeinsatz ausgesetzt sind, finden sich in [Ste96, Seite 71]

012x10°
I Drosselklappenpotentiometer [%] = T Gl. 4-19
FDrosseIkIappenpotentiometeruahr (t = 300h) = 1' e- I Dr.-KIappenpoti@QOOh = 36 ><|.O6 G| 4-20

Fehleranzahl in [ppm i.d.1.J] = 36

4.2.2 Diskussion der Aktuatorik

Fehler bzw. Ausfélle der T-Elster missen zuverlassig erkannt und im worst case durch
SchlieBen der Kupplung behandelt werden. Da sowohl im Minimal-System, wie auch in
den erweiterten Systemen (Kap. 6) die gleiche Aktorik eingesetzt wird, kann sie fiur die
vergleichende Systemanalyse auf3en vorgelassen werden. Diese Ausgrenzung der Aktorik
aus den F/V/S/W-Betrachtungen wirkt einer unndtigen Komplexitatszunahme der Markov-
Graphen entgegen. In [Ste96] wurden jedoch Moden und Auftrittshdufigkeiten von Fehl-
funktionen elektronisch geregelter Lenksysteme ausfuhrlich diskutiert, weswegen die
vorliegende Arbeit schwerpunktmafig Fehler innerhalb der informationserzeugenen
Einheiten und deren FELB-Strukturen analysiert.

4.2.3 Fahrdynamikregler (HW/SW)

Im folgenden soll eine Konkretisierung des in Bild 4.1 skizzierten Fahrdynamik- oder auch
D-b-W-Reglers erfolgen. Hierbei wird zwischen Softwarealgorithmen zur Realisierung der
D-b-W-Funktionalitat, einer Sicherheitssoftware zur Uberwachung der Korrektheit der
Systemfunktion und der verwandten HW-Plattform unterschieden. Es sollen nur die
Software- und Hardwareelemente hinsichtlich ihres Fehlerverhaltens diskutiert werden, die
Inputs der D-b-W-Regelung darstellen. Die Regelungssoftware bzw. die HW-Plattform und
Aktorik werden mit Blick auf die vergleichende Analyse der funktionalen und analytischen
Redundanzkonzepte nicht weiter betrachtet.

4.2.3.1 Software-Algorithmen

In Bild 4.4 sind die fir die Realisierung der D-b-W-Funktionalitat erforderlichen
Softwaremodule skizziert. Diese im weiteren Verlauf der Arbeit als D-b-W-Software
bezeichneten Algorithmen sollen gemal3 der in sie einflieRenden Sensorinformationen in
folgende Module unterteilt werden:

a) D-b-W-Software-Module
a.l) Vorfilter
a.2) modularer y -Regler

a.3) Schwimmwinkel-Beobachter
a.4) T-Elster-Software

b) Sicherheitssoftwaremodul (SIS)

Im weiteren werden diese Module in dem fir die F/V/S/W-Analyse erforderlichen Mal3
vorgestellt.
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Wie bereits im Falle der Aktorik, sollen Software-Fehler innerhalb der D-b-W-Software-
Module im Rahmen dieser Arbeit nicht weiter betrachtet werden. Aus diesem Grund
beschrankt sich die folgende Diskussion der D-b-W-Module auf deren Funktion, sowie
mogliche Degradationsmechanismen, die in Abhangigkeit der zur Verfiigung stehenden
Sensorinformation eingeleitet werden kdnnen.

Die anschlieRend folgende Diskussion der Sicherheitssoftware beschrénkt sich auf die zur
Uberwachung der in Abschnitt 4.2.1 detaillierten Sensorfehler relevanten Algorithmen.
Softwarefehler, wie etwa Programmier- oder Compilerfehler sollen mit Blick auf Abschnitt
3.1.2.4 in dieser Arbeit nicht betrachtet werden.

4.2.3.1.1 D-b-W-Software-Module

Vorfilter
Die Reglereingangsgrofie y ., des im folgenden zu diskutierenden y -Reglers wird tUber

den vom Fahrer vorgegebenen Lenkradwinkel dgw mittels des Vorfilters (Bild 4.4)
generiert. Das Vorfilter bedient sich hierzu wahlweise eines Zweispurmodells bzw. eines
Filters 3. Ordnung des Fahrdynamikverhaltens. In beiden Fallen benétigt das Vorfilter die
Langsgeschwindigkeitsinformation vy (hier kénnen die Sensoren 11-13 unterstitzend
genutzt werden).

Die in das Vorfilter einflieRende Fihrungsgrofe dirw wird im Modul T-Elster gewonnen.
Dieses Modul bedient sich hierfir der Lenkradwinkelsensoren.

Modularer y -Regler
Der in Bild 4.4 skizzierte modulare y -Regler generiert in Abhé&ngigkeit der ihm

zugefuhrten Information einen Sollwert des Lenkwinkels drag soi- Die im Vorfilter generierte
Sollgiergeschwindigkeit y soi dient als RegeleingangsgréfRe. Zur Formulierung von drag soll
bendtigt der vy -Regler neben der Regeleingangsgrof3e weitere sensoriell bzw.
beobachterseitig erfal3te Informationen tber die aktuelle Fahrzeugdynamik.

Im folgenden werden die 3 elektronischen Regelstufen RG 1,2 und 3 diskutiert:

Regelstufe RG 1:
Arbeiten alle Sensoren bzw. der Schwimmwinkelbeobachter fehlerfrei, so kann der
y -Regler in der hinsichtlich der Regelgite héchsten Stufe ,RG 1" arbeiten.

Regelstufe RG 2:

RG 2 bendétigt neben der Regeleingangsgrof3e Informationen Uber die bereits oben
angesprochene Quer- und Gierbeschleunigung sowie die Fahrzeuggeschwindigkeit
Uber Grund und die Gierrate.

Kann der vom Schwimmwinkelbeobachter generierte Wert nicht verwandt werden bzw.
liegt dieser nicht vor, sind jedoch die soeben aufgezdhlten Sensorinformationen
vorhanden, so muld auf den von der Regelgite her niederwertigeren Regler ,RG2*
umgeschaltet werden.

Eine sensorische Ursache fur diesen Verlust ist das Versagen des Langs-
beschleunigungssensors. Weitere Ursachen werden in Kap. 5 diskutiert. Diese
Fehlfunktionen zu detektieren, ist Bestandteil der vorliegenden Arbeit. Kann auf die
Beobachterinformationen nicht langer zurtickgegriffen werden, ist die Fahrzeug-
geschwindigkeit Uber Grund aus den verbleibenden Sensorinformationen zu
bestimmen. Hierfur sind geeignete Strategien zu formulieren und in das SIS-Gesamt-
konzept zu integrieren. Zur Bestimmung kénnen neben den bereits in Reglermodul 1
verwandten Sensoren die Sensoren 11-13 (siehe Bild 4-4) genutzt werden.

Regelstufe RG 3:
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Ausgehend von RG 2 fiihrt ein Fehler in einem der Querbeschleunigungssensoren zur
Notwendigkeit in RG 3 zu degradieren. Diese Reglerstufe benétigt neben der
ReglereingangsgréRe lediglich eine Information Uber die Fahrzeuglangs-
geschwindigkeit.

In obigen Kurzbeschreibungen der Reglerstufen wurden bereits einige Ursachen fiur die
Notwendigkeit einer Reglerdegradation skizziert. Im Verlauf des Kapitels 5 folgen weitere
Ursachen. Es sollen an dieser Stelle noch zwei mdgliche Fehlerszenarien skizziert
werden, welche zum Ubergang in die RFE (mech. Riickfallebene) filhren. Bei Fehlfunktion
des Gierratensensors oder vollstindigem Verlust der Raddrehzahlinformationen mul3 die
Kupplung geschlossen werden. Details zum Fahrdynamikregler sind [B6t93, Bos94,
Mer94, Mar94_2] zu entnehmen.

Der Schwimmwinkel-Schétzer (Extended-Kalman-Filter)
Gemal? Bild 4.4 stellt der Schwimmwinkelschatzer (SWS) die wichtigen Eingangsgrofien
Fahrzeuglangsgeschwindigkeit und Schwimmwinkel fir den D-b-W-Regler zur Verfigung.

Funktionsprinzip des Schéatzers sowie Funktion im D-b-W:

- Neben einer Giergeschwindigkeitsregelung ful3t D-b-W auf einer Schwimmwinkel-

begrenzung. Dieses Fahrdynamikstabilisierungskonzept wurde bereits in [Bos94]
und [Bos95] diskutiert. Da sich der Schwimmwinkel nicht mit vertretbarem
Aufwand messen lafldt, wird in der Literatur auf Schwimmwinkelschatzer zurtck-
gegriffen [Zom92, Patentschriften DE 40 30 704 A1, DE 42 00 061 Al]. Fur D-b-W
wurde ein Schwimmwinkelschatzer basierend auf einem extended-Kalman-Filter
entwickelt [Sui94]. Der Schwimmwinkel wird dber die Schatzgrolien
Fahrzeuglangs- und quergeschwindigkeit bestimmt.
In [Mah94] wird der SWS zu einem Kalman-Filterbankkonzept zur Erfassung von
Fehlern innerhalb der Querbeschleunigungssensorik erweitert. Auf diese Strategie
der analytischen Redundanz soll jedoch mit Blick auf den Umfang der Arbeit nicht
weiter eingegangen werden.

Struktur des Schwimmwinkelschéatzers:
Die Struktur des Schwimmwinkelschatzers basiert auf einem in [Lof90], [And79] und
[Kre80] ausfihrlich diskutierten, zwangslinearisierten und damit ,extended* Kalman-
Filter. Mit Verweis auf Bild 4.4 werden im folgenden lediglich das lineare Systemmodell
sowie das noch nicht linearisierte Beobachtungsmodell dargestellt. Fir weitere Details
soll auf [Zom92, Sui94] verwiesen werden.

Systemmodell
% =Alk- 1), +Blk - 1)>ufk - 1)
&, 0
cVi~+ . . '
GYTL. += f(y sensoriell? ayvvh—sensoriell ’ ax- sensoriell ? diversen FZg. - Parametern)
& 5

Hierin entspricht

pMH dem KraftschluZbeiwert des Luftreifens auf der Stral3endecke
[Bos95] und potential,

F der Fahrbahnquerneigung.
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Nichtlineares Beobachtungsmodell
y, =hlxuk,)

?YV‘h - sensoriell 9 GI 4-22
Q ax- sensoriell +=

8 YSensorieII a

h(a , W, diversen Fzg. - Parametern)

Yy.h - sensoriell 1 ax- sensoriell * y sensoriell * dRadAkm,

Aus der geschatzten Langs- und Quergeschwindigkeit wird anschlieRend der
Schwimmwinkel gewonnen:

a&VvV. 0 \
b= arctang Lin- 2L Gl. 4-23
V, 5V

X

Fehlermoden und deren relative Haufigkeit:

Auswirkungen von Sensorfehlern / Verlust der Beobachtbarkeit:

Obigen Gleichungen des Schwimmwinkelschéatzers ist zu entnehmen, daf3 sowohl
im System- wie auch im Beobachtungsmodell in samtlichen Gleichungen Sensor-
daten als Eingangsgrof3en dienen. Damit wird deutlich, dal’3 ein Sensorfehler zur
Fehlfunktion des Schwimmwinkelbeobachters fiihren kann. Die Frage der Robust-
heit des nichtlinearen Schatzermodells gegen Fehler von Eingangsgrof3en bzw.
Modellunsicherheiten soll im Rahmen dieser Arbeit jedoch nicht behandelt
werden. In [Zom92] erfolgte eine Detailanalyse der Beobachtbarkeit des SWS. Fur
den weiteren Verlauf der Arbeit sei von der vereinfachenden Annahme
ausgegangen, dal3 im Falle des Fehlers bzw. Ausfalls eines im SWS verwandten
Sensorsignals die Beobachtbarkeit der Schatzgré3en verloren geht, was zu einem
nicht tolerierbaren Schatzfehler fuhrt. Weiterhin sei davon ausgegangen, daf3
dieser Verlust der Beobachtbarkeit nur in dem Mafie erkannt wird, wie der
entsprechende Sensorfehler erkennbar bzw. lokalisierbar ist. Im Rahmen der
Fehlerbehandlung des Sensors wird die Degradation des D-b-W-Reglers
eingeleitet, was dem Wegschalten des SWS gleichkommt. Andere Ursachen fur
den Verlust der Beobachtbarkeit seien nicht betrachtet.

Schatzfehler, beispielsweise verursacht durch Modellierungsfehler des zu
beschreibenden Systemverhaltens sollen in dieser Arbeit nicht betrachtet werden.

Softwarefehler, wie beispielsweise Programmierfehler, Spezifikationsfehler etc.
sollen mit Verweis auf Abschnitt 3.1.2.4 nicht als Ursache fir ein Versagen des
SWS betrachtet werden.

Relative Haufigkeit obiger Fehlermoden:

Da sich die betrachteten Fehlermoden auf die Auswirkungen der sensoriellen
Eingangsgrollen des SWS beschranken, bestimmt sich die Fehlerhaufigkeit Uber ein
nvn-Modell der n in das SWS einflieRenden Sensorsignale (siehe Kap. 3 und 5).

Zeitfaktor : Z;
Fehleranzahl in [ppm i.d.1.J]: siehe Kap. 5

T-Elster-Software

Die T-Elster-Software umfaldt die in Abschnitt 4.1 diskutierten Leistungsumfange des
aktiven Lenkungseingriff sowie den Sicherheitskernel ,SchlieRen der Kupplung® im
Notlauf. Fehlfunktionen der dem Bereich Aktorik zuzuordnenden hochsicherheits-

Seite 105



relevanten T-Elster-Software sollen an dieser Stelle mit Verweis auf die definierten Top-
Events nicht weiter betrachtet werden.

4.2.3.1.2 Minimal-Sicherheitssoftware

Im folgenden wird die SIS (Sicherheitssoftware) des Minimal-Systems diskutiert. Hierbei
beschrankt sich die Betrachtung im wesentlichen auf FELB-Algorithmen zur Uberwachung
der in Abschnitt 4.2.1 beschriebenen Sensorik.

4.2.3.1.2.1 Minimal-SIS zur Sensor-FELB

Funktionsprinzip und Aufbau der Minimal-Sicherheitssoftware im D-b-W:
Im letzten Abschnitt wurden Grinde fir eine Degradation des y -Reglers skizziert. Hierbei

wurde davon ausgegangen, dald ein Fehler bzw. Verlust der fir die aktuelle Reglerstufe
notwendigen Information erkannt und die Degradation im Sinne der Fehlerbehandlung
eingeleitet wird.

Aus obigen Ausfuhren wird auch deutlich, da3 im Sinne der Systemsicherheit und
maximalen Verfugbarkeit, obige Fehler zuverlassig erkannt, lokalisiert und behandelt
werden missen. Genau diese Aktionen sollen durch das in Bild 4.4 skizzierte SIS-Modul
gesteuert werden. In dieses Modul werden die ,nicht abgesicherten* Sensorinformationen
eingespeist und an den D-b-W-Regler bzw. die Kupplung die als fehlerfrei identifizierten
Sensordaten und die erforderlichen Degradationsmeldungen weitergeleitet.

Im Rahmen der Minimal-SIS soll auf funktionale und analytische Redundanzkonzept
verzichtet werden. Sie sind Bestandteil der erweiterten FELB und werden somit erst in
Kap. 6 vorgestellt.

Die im folgenden zu detaillierende SIS-Struktur ist mit Blick auf die Aufgabenstellung der
.,FELB" ist die SIS in ein Fehlererkennungs-, -lokalisations-, und -behandlungsmodul
unterteilt. Sie basiert auf den Arbeiten [Mah94, Sti95].

modularer D-b-W-Regler ‘ | Lenkung / Aktorik |
RG1:b, aysp,y ,vx,y RFE-Kupplung |
RG2: ayspy,Vvxy Lenkrad-
e . d motor Lenkmotor
: X,y Rad ~ @ @._Lenk-
RFE: mech. Durchgriff z spindel

S abgeI5|;:herte_ Nicht abgesicherte Sensoren / Information [ 111 “
i - nsor-information — T - — 1 AR
Degradations ensor-informatio D-b-W-Minimal-Sensorik |
anweisungen dLRW-Absqut\Lenkrad_

d LRW-Inkrement./’//wi nkel

| Fehlerbehandlungs-Modul -y Gierrate r :‘ |
ayv Quer- | ;‘“;‘ I
ayh beschleunig. i)

\ Fehlerlokalisations-Modu' ox Langsbeschl.

. Wy, vr, hi, hr Raddrehzahls

1 T

Soft-Failure Hard-Failure . BLS Bremslichtschy
Erkennung Erkennung / Lokalisation 12.  Br.-Druck Bremsdrucks.

Dr.-Kl.-Poti Drosselklapp./| /

‘ Fehlererkennungs-Modul ‘

FELB-SIS

Bild 4.5 Modularisierung der SIS zur Sensor-FELB
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Die Fehlererkennung wird wie auch die Ubrigen D-b-W-Algorithmen innerhalb der
Zykluszeit von 10ms einmal durchlaufen. Erst bei Vorliegen einer Fehlermeldung wird das
Fehlerlokalisations- bzw. -behandlungsmodul durchlaufen.

Mit der zyklisch durchgefuhrten Fehlererkennung ist zumindest formal die Forderung aus
Abschnitt 2.3.1 nach der kontinuierlichen Uberwachung der sicherheitsrelevanten Sensorik
erflllt. Wie sich im Bereich Softfailure-Erkennung zeigen wird, kdnnen Softfailures nur
innerhalb der Gierraten- und Lenkradwinkelsensorik detektiert werden. Daher reicht die
hier dargestellte Minimal-SIS nicht zur umfassenden Uberwachung samtlicher méglichen
Sensorfehler aus.

Sensor-Fehlererkennungsmodul
Wie Bild 4.5 zu entnehmen ist, wird innerhalb des Fehlererkennungsmoduls zwischen
Hardfailure-Erkennung/Lokalisation und Softfailure-Erkennung unterschieden.

Hardfailure-Erkennung/Lokalisation
Zum Leistungsumfang der Hardfailure-Erkennung zahlen die Plausibilitatsprifungen
auf:

Leitungsbruch und Kurzschluf3,

MeRbereichsuberschreitung des Sensorsignals,

unplausible Gradienten.

Da fur die Detektion obiger Defekte keine weiteren Sensorinformationen bendtigt
werden, kommt die Erkennung eines Hardfailures der Lokalisation der Fehlerquelle
gleich.

Das folgende FluRdiagramm gibt anhand der MeRRbereichsuiberschreitungsalgorithmik
exemplarisch den Aufbau der Hardfailure-Erkennungssoftware wider. Weitere Details
finden sich in [Mah94, Sti95].

Sensorsignal
aulRerhalb
MeRbereich

if (Zahler > 0) Zahler--;

if (Zahler < Schwelle)
Zahler++;

Zahler == Schwelle

Hard-Failure-Meldung

(MeRbereichsuberschreitung)

Bild 4.6 FluRdiagramm der MefRbereichsiuberwachung innerhalb des Moduls Hard-
Failure-Erkennung
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Wie Bild 4.6 zu entnehmen ist, wird durch die Z&hlerstrategie eine Robustheit der
Fehlererkennung gegen Ausreil3er geschaffen. In [Sti95] wurden Mel3bereich und die
geeignete Zahlerschwelle identifiziert. Es konnten optimale Ergebnisse mit der
Schwelle = 6 erzielt werden. Hieraus resultiert eine zeitliche Verzégerung von 60ms
vom Zeitpunkt des Auftretens eines permanenten Hardfailures bis zu seiner
Lokalisation. Eine weitere zeitliche Verzogerung von 100ms resultiert aus der
Notwendigkeit, samtliche Sensorsignale via Tiefpal3filterung zu gléatten.

[Bos90] und [Kub84] beschreiben weitere Strategien zur Hardfailure-Erkennung
innerhalb von Kfz-Sensoren.

Softfailure-Erkennungen

Hinsichtlich der Softfailure-Erkennung muf3 zwischen den einzelnen Sensoren unter-
schieden werden. An Softfailure-Erkennungen existieren im Minimal-System nur

der herstellerseitig vorhandene Selbsttest des Gierraten-Sensors,
die Selbstiberwachung des absoluten Lenkradwinkelsensors,

die mit dberprifter Fehlerfreineit des absoluten Lenkradwinkelsensors
vornehmbare Uberwachung des inkrementellen Lenkradwinkelsensors. Hierfiir
wird das Absolutwinkelsignal tiefpal3gefiltert und anschlie3end differenziert. Die
Differenz beider Signale wird als Fehlerindikator des inkrementellen Winkelgebers
interpretiert. Der Fehlermeldung geht eine Schwellwert- und Z&hlerstrategie wie in
Bild 4.6 skizziert voraus.

Da im weiteren Verlauf der F/V/IS/W-Betrachtungen Software-Fehler nicht berticksichtigt
werden, spielen Struktur und Komplexitat der fur obige Softfailure-Erkennungen
erforderlichen Algorithmen nur im Sinne der in die Algorithmen einflieRenden zusatz-
lichen Sensordaten eine Rolle. Auf die Frage der Fehlererkennungsraten wird in
Abschnitt 4.2.3.1.2.4 eingegangen.

Softfailures der hier nicht aufgefihrten D-b-W-Sensoren kdnnen im Minimal-System
nicht erkannt werden. Da sich hiermit auch die Lokalisation und Behandlung
ausschlieRen, flieBen die fehlerhaften Sensorsignale in die D-b-W-Regelung ein.
Inwieweit der Regler gegen derartige Fehler robust ist, soll im Rahmen der vorliegenden
Arbeit nicht untersucht werden. Vielmehr wird mit Blick auf die Sicherheitsrelevanz
davon ausgegangen, dall nicht erkennbare Fehler zum Eintritt des
sicherheitsrelevanten Top-Events C fihren. Im Zustandsraum entspricht dies einem
Ubergang in den hochsicherheitsrelevanten Zustand ,white-space®. Diese
Namensgebung spiegelt die noch ungewissen Auswirkungen des Fehlerszenarios
wider.

Mit Verweis auf [Sti95] und [Wei93] soll an dieser Stelle nicht weiter auf die Softfailure-
Erkennung eingegangen werden.

Sensor-Fehlerlokalisationsmodul

Wie bereits beschrieben, wird das Fehlerlokalisationsmodul nur aktiviert, wenn seitens des
Fehlererkennungsmoduls eine Softfailuremeldung erfolgte.

In der hier zu betrachtenden Minimal-SIS kommen jedoch Hard- und Softfailure-
Erkennung der Lokalisation des fehlerhaften Sensors gleich. Damit kann in Kap. 5 auf die
Betrachtung der Auswirkungen einer Aktion des Fehlerlokalisationsmoduls verzichtet
werden.
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Sensor-Fehlerbehandlungsmodul

Auf die im Sinne der Fehlerbehandlung einzuleitenden Degradationen des modularen
D-b-W-Reglers wird im Rahmen der in Abschnitt 5.1.1 zu analysierenden Malinahmen zur
Kompensation von Sensorfehlern eingegangen.

4.2.3.1.2.2 HW-FELB

In [Ric88, Seite 20ff] sind diverse Verfahren zur Erkennung von Fehlern innerhalb von
Mikroprozessoren skizziert (watch dogs etc.). Mit Verweis auf dieses Werk und Blick auf
Bild 4.7 sei davon ausgegangen, dal} die zweikanalige D-b-W-HW-Struktur die Fail-Safe-
Eigenschaft besitzt. Damit kénnen Fehler innerhalb eines der beiden Kandale zuverlassig
erkannt und durch SchlieRen der Kupplung behandelt werden [Wei93].

Es sei jedoch kritisch angemerkt, da? die SIS-HW im Minimal-System nur einkanalig
ausgelegt ist. Weist der Rechner einen Fehler auf, kann dies hochsicherheitskritische
Folgen haben. Gemald [VDI88] stellt diese HW-Struktur eine Verletzung der Forderung
dar: ,Die Uberwachungseinrichtungen selbst diirfen nicht durch Fehler unbemerkt
ausfallen.”

Da diese Struktur jedoch zur Veranschaulichung der Thematik vollig ausreicht und bereits
in der B-Musterphase der D-b-W-Systementwicklung durch eine geschlossene Steuer-
gerate-Architektur ersetzt wird, soll in dieser Arbeit von obiger Struktur ausgegangen
werden.

4.2.3.1.2.3 FELB-Ubergangsraten

In [Kur96] wurde eine Herleitung fur die mittlere Fehlererkennungs-, -lokalisations und -
behandlungszeit vorgenommen. Hierbei wurde in Abhangigkeit der fir das jeweilige FELB-
Modul verwandten Source Lines of Code (SLOC) eine mittlere CPU-Zeit bestimmt, deren
Kehrwert im Sinne einer Reparaturrate als konstante Ubergangsrate verwandt wurde.
Abweichend von dieser Vorgehensweise sei mit Blick auf Abschnitt 4.2.3.2 davon
ausgegangen, dafl’ die Zykluszeit auf allen Transputerplattformen 10ms betrage und daf3
innerhalb dieser Zeitspanne das bzw. die relevanten FELB-Module einmal ablaufen
konnen. Demzufolge bestimmen sich die FELB-Ubergangsraten als Kehrwert des
Produktes der Zykluszeit und der fur die Entscheidung (Fehler erkannt, lokalisiert oder
behandelt) bendtigten Rechendurchlaufe, nebst des Anteils, der sich aus der Tiefpal3-
filterung ergibt.

Hardfailure-Erkennungsrate :

1
= =22.500 Gl. 4-24
Ghare =g xZykluszeit + 100ms h

Softfailure-Erkennungsrate:

Gierratensensor

Es sei davon ausgegangen, dall der Selbsttest zyklisch einmal pro Sekunde
angestof3en wird. Auch hier sei zur Vermeidung von Fehlalarms aufgrund von
Ausreil3ern eine Zahlerstrategie wie in Abschnitt 4.2.3.1.2.1 gewahlt.

Hieraus ergibt sich die Softfailure-Erkennungsrate des Gierratensensors von:

=600 ¥ Gl. 4-25

e

Soft- Gierraten- Sensor

Kritisch ist jedoch anzumerken, dal’ diese Rate nur unter der Voraussetzung erzielt
wird, dal3 die Gierrate des Fahrzeugs innerhalb des fir den Selbsttest zuldssigen
Mel3bereichs liegt (siehe hierzu Abschnitt 4.2.1.2).

Weiterhin gilt einschréankend, dal3 durch obige Z&hler die temporaren Fehler nicht
erkannt werden konnen. Die Frage der Robustheit des D-b-W-Reglers gegen diese
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weniger als 6 Zyklen (60ms) vorliegenden Fehler wird im Rahmen der vorliegenden
Arbeit nicht untersucht.

Absoluter Lenkradwinkelsensor
Hinsichtlich der Fehlererkennungsrate sei von der des Gierratensensors
ausgegangen:

eSoft- LRW- Abs.- Sensor = 600 % GI 4'26

Positiv ist hier anzumerken, dal3 dieser Selbsttest unabhangig vom Fahrmanover
durchgefuhrt werden kann. Hinsichtlich der temporaren Fehler bzw. Aussetzer sei auf
obige Anmerkungen zum Gierratensensor verwiesen.

Inkrementeller Lenkradwinkelsensor
Mit Verweis auf Abschnitt 4.2.3.1.2.1 bestimmt sich die Fehlererkennungsrate
ebenfalls aus dem Kehrwert der 6-fachen Zykluszeit.

eSoft- LRW:- Inkr .- Sensor = 600 % GI 4-27

Fehlerlokalisationsrate:

Wie bereits in Abschnitt 4.2.3.1.2.1 beschrieben, kommt in der hier zu betrachtenden
Minimal-SIS die Hard- und Softfailure-Erkennung der Lokalisation des fehlerhaften
Sensors gleich. Damit kann bei der Minimal-SIS auf die Angabe einer Fehler-
erkennungsrate verzichtet werden.

Fehlerbehandlungsraten:
Wie in Abschnitt 3.2.1.2 soll auch hier zwischen der Onboard- und Offboard-Fehler-
behandlung unterschieden werden. Entsprechend sind folgende Ubergangsraten zu
definieren:

Onboard Fehlerbehandlungsrate zonpoard:

Sie setzt sich aus dem Kehrwert der Zeitspanne fr:

die Ausfihrung der Degradationsanweisung an den D-b-W-Regler bzw. die
T-Elster

die Umsetzung der Degradationsanweisung im Regler bzw. der Kupplung
(Datenkommunikation, Neuinitialisierung der Reglerparameter etc.).

An dieser Stelle sei davon ausgegangen, dall obige Aktionen binnen eines
Rechenzyklusses erfolgen. Damit entspricht die Onboard-Fehlerbehandlungsrate

Zonboard-

VOnboard = 360000% Gl 4-28

Hinsichtlich samtlicher hier aufgefiihrter Ubergangsraten ist kritisch anzumerken, daR
sie bei der Zustandsraummodellierung in Verbindung mit den Fehlerraten aus Abschnitt
4.2.1 zu steifen Markov-Ketten fuhren. Jedoch kann gerade bzgl. der enorm grof3en
Fehlerbehandlungsrate Abhilfe geschaffen werden. Wie sich in Kap. 5 zeigen wird, folgt
auf die erfolgreiche Fehlererkennung zwangslaufig die Fehlerbehandlung. Daher kann
als Ubergangsrate die Summe der beiden Raten angegeben werden. Dies fiihrt zu einer
Reduzierung der Steifheit der Markov-Kette.
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Offboard Fehlerbehandlungsrate:

Hier sei gegeniiber den in Bild 3.8 aufgefiihrten Ubergangsraten folgende

Zusammenfassung vorgenommen:

Bei Aufleuchten der gelben Warnlampe steuert der Fahrer binnen ca. 3 Stunden

die Werkstatt an.

NEahrer- Reaktion- gelbeWarnlampe =

1

toffboard * tFahrer - Re aktion- gelbeWarnlampe

-1 1
10ms+3h 3h

Gl. 4-29

Bei Aufleuchten der roten Warnlampe parkiert der Fahrer binnen ca. 5 Minuten

das Fahrzeug:

1

NEahrer- Re aktion- roteWarnlampe » — =
ahrer - Re aktion- roteWarnlampe 5min

Gl. 4-30

Ferner wird das Fahrzeug im Anschlul3 an Gl. 4-30 binnen ungefahr einer

Stunde durch den MB-Service in die Werkstatt Gberfihrt.

1
NMB- Service =
toffboard * tFahrer- Re aktion- roteWarnlampe +t\MB- Service
1 1
= - » —
10ms +5min+lh 1h
Reparaturrate:

Gl. 4-31

Obwohl die endgultige Architektur des D-b-W-Systems derzeit noch nicht
vorliegt, sei davon ausgegangen, dal® jeder Defekt innerhalb Sensorik und
Rechnern durch Tauschen der defekten Einheit innerhalb weniger Minuten
behoben werden kann. Als Zeitspanne vom Eintreffen des Fahrzeugs in der
Werkstatt bis zur Rickgabe an den Kunden sei von 6 Stunden ausgegangen.
Dies wird dem Umstand gerecht, dall die eigentliche Reparatur nicht
unmittelbar mit dem Eintreffen des Fahrzeugs in die Werkstatt eingeleitet

werden kann.

1
m=—
6h
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4.2.3.1.2.4 Fehlermoglichkeiten der SIS

- In Abschnitt 3.2.1.2.2 wurde bereits deutlich, dal3 mit Ausnahme der in dieser Arbeit
nicht diskutierten Softwarefehler, die meisten Fehlfunktionen der SIS auf Sensorfehler
oder den Ausfall des SIS-Rechners zurtickzufuhren sind. So versagt beispielsweise die
Softfailure-Uberwachung des inkrementellen  Lenkwinkelsensors, wenn der
Absolutwinkelgeber fehlerhaft arbeitet. Damit handelt es sich hier um Common-Cause-
Fehler.
Eine weitere Fehlerursache stellen die bereits in Abschnitt 4.2.3.1.2.1 beschriebenen
Liicken in der Uberwachung des jeweiligen Fehlerphanomens, wie das bereits
beschriebene Unvermdgen, mittels der Minimal-SIS Softfailures der Beschleunigungs-
bzw. Raddrehzahlgeber zu detektieren, dar.

Beide Fehlermdglichkeiten fuhren zu den bereits in Abschnitt 3.2.1.2.2 beschriebenen
MifR3alarm, MiR3lokalisation oder -behandlung.

4.2.3.1.2.5 Auftrittshaufigkeit eines SIS-Fehlers

Mit Blick auf obige Fehlermoden, bedarf es hier keiner Angabe einer Fehlerhaufigkeit der
SIS. In Kap. 5 und 6 werden die entsprechenden Zustande aufgrund hardwarebasierter
Zustandsibergange und somit -raten eingenommen.

Diese Betrachtungsweise bertcksichtigt auch den Umstand, daR komplexere SIS-
Strukturen, wie sie in Kap. 6 vorgestellt werden, auf eine gréRere Anzahl von
Informationen benachbarter Sensoren zurtickgreifen. Damit hangt die Verflugbarkeit dieses
komplexen SIS-Moduls von einer grof3eren Anzahl von Fehlerraten ab.
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4.2.3.2 HW-Plattform / ortliche Verteilung der Software-Algorithmen /
Energieversorgung

4.2.3.2.1 HW-Struktur, ortliche Verteilung der D-b-W-Funktionalitat:

Wie in Bild 4.7 skizziert, 1483t sich die fur das System D-b-W verwandte Rechner-HW
vereinfacht als fehlersichere zweikanalige Transputer-Struktur darstellen. Neben diesen
beiden identischen Kanalen wird ein weiterer Transputer als HW-Plattform fur die Sicher-
heitssoftware verwandt. Die dargestellte ,Sensorik® umfal3t die in Abschnitt 4.2.1
beschriebenen Geber. Der zur gezielten Verfalschung und damit Verifikation der
Leistungsfahigkeit der Sicherheitssoftware skizzierte Sensorfehlersimulator wird in
Abschnitt 4.2.3.2.3 skizziert.

Defaultmallig werden die Ergebnisse des HW-Kanal 1 auf die Aktuatorik durchgeschaltet.
Erkennt die SIS eine signifikante Abweichung der Ergebnisse beider HW-Kanale, wird die
Kupplung geschlossen. Selbiges erfolgt als Reaktion auf Fehlfunktionen der sicherheits-
relevanten Giergeschwindigkeits- bzw. Lenkradwinkelsensorik.

Auf eine weitere Detaillierung hinsichtlich Systembus, CPU, RAM/ROM, E/A-Bausteinen
etc. soll an dieser Stelle verzichtet werden.

‘ Kanall : D-b-W-Software-Module ‘

I/O - Transputer ‘ TD-b-W - Transputer(

« Galvanische Trennung ) . .
ol UG T SWS - Transputer Vorfilter (¥ .,-Bestimmung)

KurzschluBschutzschaltung—3x *  Schwimm- —> « y-Regelung (Ckyy so-Best.) | —
winkelschatzung
+ Pegelanpassung - T-Elster-Steller (dx,o)

* Endstufe * Vi, VySchatzung - Schnittstelle zum VME-R.
- Watchdogschaltungen A
* Spannungsiiberwachung
: ¥
4 VME - Rechner‘
v v L Visualisierung der :
\ SIS - Transputer + der D-b-W-Daten
- Hard-Failure-Erkennung * nicht manipulierten
innerhalb der Sensorik Sensor-Daten
Fehlerbehand + SIS-Aktionen
« Fehlerbehandlung
(Um- und Abschaltlogik fiir ALLSIM

Sensorik und Reglerstufen) Kupplung offen

* Uberwachung beider
Rechner-Kanéle und
Abschaltlogik (Kupplung

schlieBen)

, Sensorfehlersimulator

L ! Lenkung [ Aktorik
A 4 ¢ ¢( ¢( Lenkradmotor \K Lenkmotor <€
Kanal2 : D-b-W-Software-Module ‘ }7[7‘ @ — dRad soll

Aufbau und Funktion identisch Kanal 1 Kupplung

Bild 4.7: Transputer-Konfiguration fur die D-b-W-Software-Module und Sicherheitssoftware

Die in Bild 4.7 dargestellten Transputer sind vom Typ T805-30MHz, 4 MB. Diese
Konfiguration ist jedoch historisch bedingt und kdnnte gemaf? heutigem Entwicklungsstand
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besser durch Power-PCs realisiert werden. Der VME-Rechner dient zur Visualisierung von
MelRwerten des Fahrzeugverhaltens und Ausgabe der SIS-Ergebnisse. Als
Visualisierungsoberflache wurde das Software-Tool ALLSIM verwandt, welches in
Abschnitt 4.2.3.2.3 skizziert wird. Auf eine weitere Detaillierung hinsichtlich Transputer-
Links etc. soll an dieser Stelle mit Verweis auf [Wei93] und [Win93] verzichtet werden.

Zykluszeit: Die verwandten Transputer erlauben eine Zykluszeit von 2ms. Jedoch werden
samtliche in dieser Arbeit vorgestellten D-b-W-Umfange innerhalb einer
Zykluszeit von 10ms abgearbeitet.

Fehlermoden und deren relative Haufigkeit:

In Analogie zu Abschnitt 4.2.3.1, sollen an dieser Stelle lediglich Fehlfunktionen der SIS-
und SWS-Hardware betrachtet werden. Spatestens bei Erreichen des B-Muster-Standes
wird die Transputer-Plattform durch eine Steuergerate-Konfiguration ersetzt. Fir Steuer-
gerate sicherheitsrelevanter Kfz-Systeme wurden in [Mah96 2 und Ste96]
Zuverlassigkeits- und Sicherheitsanalysen durchgefihrt.

Fehlermoden von Mikrorechnern und deren Auftrittshaufigkeiten konnen [Ric88, S. 4-6 und
Coz90, S. 79 | entnommen werden.

Hardfailure (Ausfall): Aufgrund der hochgradig sequentiellen Arbeitsweise eines
Mikroprozessors fihren Fehler meist zu seinem Totalausfall, selbst wenn der
Fehler oder die Stérung nur kurzfristig aufgetreten ist.

Softfailure (fehlerhaftes Signal): Stérungen auf den Adrel3-, Daten- oder Steuer-
leitungen fuhren zu Fehlinterpretationen durch den Mikroprozessor und somit zur
fehlerhaften Ablauffolge der Befehle.

In [FMD-91] findet sich keine geeignete quantitative Aufspaltung der Fehlermoden. Mit
Blick auf die Sicherheitsrelevanz des Systems D-b-W soll jedoch davon ausgegangen
werden, dald sdmtliche Fehler des SIS-Transputers zum Eintritt des Top-Events C fuhren.
Einfachfehler der D-b-W-Transputer fihren zum Eintritt des Top-Events B. Aufgrund dieser
Eindeutigkeit, bedarf es keiner weiteren Betrachtung der Haufigkeitsverteilung der
einzelnen Fehlermoden.

Ausfallrate eines Mikrorechners:
Da auch dem [NPR95] keine entsprechende Angabe zu entnehmen ist, wird auf eine
Angabe aus [Mey91] zuriickgegriffen.

| _10°

Transputer h

Gl. 4-33

Zeitfaktor : Z;
Resultierende Fehlerwahrscheinlichkeit innerhalb eines 1 Jahr alten Pkw:

F

Transputer, ,p,

(t=300h)=1- @' Temwert®ON =1 @710780 = 35994 Gl. 4-34

Fehleranzahl in [ppm i.d.1.J] = 3000

Seite 114



4.2.3.2.2 Bordnetz / Datentibertragung

Bordnetz

Fehlermoden des Bordnetzes (Energieversorgung), deren Auftrittshaufigkeit und
Auswirkungen wurden in [Mah96_2] und [Ste96] diskutiert. Aus diesen Arbeiten erfolgte
die Empfehlung, hochsicherheitsrelevante Kfz-Systeme wie D-b-W mit einem voll-
redundanten Bordnetz zu versorgen. Mit Verweis auf den Umstand, da3 durch eine
Zweikanaligkeit des gesamten Bordnetzes im Testtrager Einfachfehler robust
kompensierbar sind, soll die Energieversorgung an dieser Stelle nicht weiter diskutiert
werden.

Datenibertragung

Der in Abschnitt 4.2.1 diskutierte Bremslichtschalter, das Drosselklappenpotentiometer
und die Bremsdruck-, Raddreh- und Lenkwinkelsensorik, sowie die Motordrehzahl werden
via CAN an die SIS bzw. D-b-W-HW gefluhrt. Fehlfunktionen, die vorrangig im Bereich der
Schnittstellen auftreten kdnnen, sind durch die Zuordnung der Stecker- u. Kontaktfehler zu
den jeweiligen ,Sendeelementen” berlcksichtigt.

4.2.3.2.3 Testumgebung

Sensorfehlersimulator

Sensorfehler stochastischer Natur treten zeitlich gesehen nur sehr selten auf (siehe
MTBF). So konnten nach Implementierung einer erweiterten Version der in [Sti95]
entwickelten SIS wahrend einer zweiwdchigen Dauerlaufuntersuchung lediglich
Offsetfehler wahrend der Initialisierungsphase des Systems innerhalb der Quer-
beschleunigungssensoren identifiziert werden. Diese stationaren Fehler sind auf den
Transport des Testtragers zur Teststrecke und damit verbundene Referenzierungsfehler
zurtckzufuhren. Die anschlielende Kalibrierung behob den Fehler. Weitere Fehler-
meldungen konnten nicht verzeichnet werden.

Um aber die Qualitat der FELB ermitteln zu kénnen, sind die in Abschnitt 3.2.1.2.2 bzw.
4.2.3.1.2 beschriebenen Fehlerphanomene der FELB auszuschliel3en.

Zu diesem Zweck wurde im Rahmen der Diplomarbeit [Wet96] ein Sensorfehlersimulator
entwickelt. Dieser Simulator erméglicht es, im Testtrdger den Sensorsignalen gezielt
beliebige Fehlerszenarien zu Uberlagern. Der Entwurf berticksichtigte die Forderung nach
Echtzeitfahigkeit sowie der Unverandertheit des zu prifenden Systems D-b-W-HW
inklusive SIS. Letztere Eigenschaft wurde gefordert, da beispielsweise eine einfach zu
realisierende Erweiterung der SIS um einen softwarebasierten Sensorfehlersimulator einer
Veranderung des zu prifenden Systems gleichkommt. Die nachtragliche Eliminierung des
Simulators wirde den gerade erfolgten F/V/S-Nachweis der SIS wieder in Frage stellen.

Allsim
Um sowohl im Fahrzeug, wie auch im Labor die SIS entwickeln und testen zu kénnen,
wurde das Software-Tool ALLSIM verwandt.
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4.3 Vorteile des D-b-W-Konzeptes / System-Anforderungen

Wie bereits erwahnt, handelt es sich beim D-b-W um die konsequente Weiterentwicklung
der bereits in Serie befindlichen Fahrdynamikstabilisierung ESP.

Vorziuge des D-b-W gegentiber ESP

Durch den Lenkeingriff erstreckt sich die Fahrdynamikstabilisierung bis weit in den
fahrdynamischen Grenzbereich hinein. Damit bietet D-b-W einen gegeniiber ESP
erweiterten Leistungsumfang.

Einen weiteren, durch die Auftrennung des mechanischen Durchgriffs der Lenkung
bereits angedeuten Vorteil bietet die Integration des D-b-W-Reglers in eine
elektronische Lenkung (Steer-by-Wire, [Ste96]). Der hiermit ermdglichte Wegfall der
Lenksaule fuhrt zur Reduzierung des Risikos der Fahrzeuginsassen, im Falle des
Frontalaufpralls durch die sich in den Fahrzeuginnenraum schiebende Lenksaule
verletzt zu werden.

Neben der Reduzierung des Verletzungsrisikos bietet der Wegfall der Lenksaule
auch wirtschaftlichen Nutzen. So kann beispielsweise auf kostenintensive Links-
bzw. Rechtslenker-Umbauten im Motorraum verzichtet werden.

Weiterhin kann die fur die Fuhrung des Fahrzeugs erforderliche Lenkwunschvorgabe
des Fahrzeugs Uber einen Joy-Stick getétigt bzw. sensiert werden. Hierdurch liel3e
sich auf das im Crash-Fall ebenfalls verletzungstrachtige Lenkrad verzichten.

Weitere Vorteile sind in [Ste96] aufgefihrt.

Anforderungen an das System

Durch die Auftrennung des mechanischen Lenkdurchgriffs des Fahrers auf die Rader
nimmt die Sicherheitsrelevanz des Systems immens zu. Damit wachsen die
Anforderungen an die Bauteile, aber auch den Entwicklungsprozeld des Systems.

Gefahrliche Einfachfehler, die aufgrund des Alterns der Systemkomponenten nicht
auszuschlieRen sind, missen zuverlassig erkannt und in der Art behandelt werden,
dalR sie fur Fahrzeuginsassen, Fahrzeug und andere Verkehrsteilnehmer keine
Gefahr darstellen [VDI88].

Gegen Fehler, die nicht erkennbar und somit nicht behandelbar sind, muf3 das
System robust sein. Der Nachweis Uber die Robustheit des noch im Forschungs-
stadium befindlichen Systems muf3 noch erbracht werden. Bis zum Erfolg dieses
Nachweises ist davon auszugehen, daf3 nicht entdeckbare Fehler sicherheitsrelevant
sind und somit zum Eintritt des Top-Events C fuhren.
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4.4 AbschlielRende Bemerkungen zu Kapitel 4

Die bisher skizzierten Komponenten des Systems Drive-by-Wire wurden nach funktionalen
Gesichtspunkten konzipiert und sind bis auf die Lenkradwinkelerfassung und den
Gierratensensor nur eingeschrénkt fehlersicher bzw. fehlertolerant.

Es ist nochmals zu betonen, dal} es sich bei dem hier beschriebenen System um einen
Testtrager in A-Muster-Stand handelt. Damit erklaren sich gewisse Unschéarfen hinsichtlich
der Struktur von Steckverbindungen etc.

Jedoch soll auch betont werden, dafd durch die Betrachtung der Funktion bzw. Information,
eine Detaillierung bis auf Komponenten- bzw. Bauteileebene nicht zwingend erforderlich
ist. Aus diesem Grund wurden hier konstruktive MalRnahmen zur Vermeidung der
KurzschluR3festigkeit bzw. Verpolungssicherheit etc., die in [Wei93] ausfuhrlich
beschrieben sind, nicht diskutiert.

Mit Blick auf die Sicherheitsrelevanz des Systems muf3 es das Ziel sein, schon in der
Forschungsphase in den Entwicklungsprozeld in der Form einzugreifen, daf3 neben der
Funktionalitdt auch Aspekte der System-Verfugbarkeit bzw. -Sicherheit bertcksichtigt
werden.

Durch die bereits angesprochene Zuordnung der Kabel, Kontakte, A/D-Wandlern etc. zu
den jeweiligen Sensoren lassen sich die Fehlerbdume und Markov-Ketten in den
folgenden Kapiteln erheblich reduzieren.

Es ist nochmals hervorzuheben, daf} die Bewertung der Qualitdt von Redundanz-
konzepten, wie sie im weiteren Verlauf der Arbeit erfolgt, maf3geblich von den
Zuverlassigkeitsparametern Fehlermode und dessen Auftrittsverhalten beeinfluf3t wird. Da
die im aktuellen Kapitel aufgefiuihrten Zuverlassigkeitsparameter im wesentlichen aus
[NPR95], [FMD91] und [Mah96_2] abgeleitet wurden, sind diese Daten als Stellvertreter
des tatsachlichen Fehlerverhaltens zu verstehen. Die Frage der Ubertragbarkeit auf Kfz-
Systeme sowie die Giultigkeit der Markov'schen Bedingung muf3 streng genommen fur
jede Systemkomponente isoliert analysiert werden. Die hierflr geeignete Vorgehensweise
wurde in Abschnitt 4.2.1.1. vorgestellt.

Aufgrund obiger Problematik soll die vorliegende Arbeit mit Schwerpunkt auf die
Moglichkeit einer detaillierten Modellierung der F/V/S/W eines komplexen Systems
verstanden werden. Es sei damit dem Leser Uberlassen, mittels der in den Kap. 3 und 4
zur Verfugung gestellten Methodik Systeme zu analysieren und vertraulich zu
behandelnde systemimmanente Zuverlassigkeitskenngrof3en in die Analyse einzuspeisen.
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5 F/V/IS/W-Analyse des Minimal-Konzeptes

Im vorliegenden Kapitel erfolgt die F/V/S/W-Analyse des in Kap. 4 vorgestellten Minimal-
Systemkonzeptes des Drive-by-Wire (D-b-W). Ziel hierbei ist die geschlossene
Modellierung obiger Qualitatsparameter. Hierfur werden die in Kap. 3 vorgestellte FTA und
die hierarchische Modellierung eingesetzt.

Die somit zu ermittelnde F/VIS/W des Minimal-Systems soll im Sinne des Abschnittes
2.2.3 als F/VIS/W-Mal3stab des in Kapitel 6 vorzustellenden erweiteren Systementwurfs
dienen.

Mit Blick auf Kap. 4 flieRen nur die Zuverlassigkeitskenngrof3en in die quantitative FTA
bzw. hierarchischen Modelle ein, die innerhalb der festgelegten Systemgrenzen liegen.
AuRRerhalb liegende Elemente wie Software bzw. deren Fehler und das Bordnetz, werden
der Vollstandigkeit halber im Rahmen der FTA qualitativ aufgefuhrt.

5.1 Auswirkungen der Fehlermdglichkeiten aus Kap. 4

Gemal} Kap. 3 ist eine wesentliche Voraussetzung der detaillierten quantitativen F/V/S/W-
Analyse, die Auswirkungen der in Kap. 4 vorgestellten Fehlermoden auf das Gesamit-
systemverhalten zu bestimmen. Hierzu soll eine abgewandelte Form der in [Oc090,
Mey86] beschriebenen FMEA verwendet werden. Mit Verweis auf Abschnitt 2.2.1 (Sicher-
heitsmal3stab: geféahrliche Einfachfehler missen erkannt und ihr kritischer Einflu3 auf das
Systemverhalten ausgeschlossen werden), sollen hier Einfachfehler der innerhalb der
Systemgrenzen berlcksichtigten Sensorik und Rechnerhardware sowie maogliche
Reaktionen der FELB auf diese analysiert werden. Durch die Bertcksichtigung der in Kap.
3 und 4 beschriebenen Fehlermdglichkeit der FELB ergibt sich folglich eine Zweifach-
fehlerbetrachtung, womit auch der Forderung ,ein Versagen der FELB muf3 erkannt
werden® nachgegangen wird (siehe hierzu Abschnitt 5.3).

In Anhang E befindet sich die Tabelle ,Auswirkungen der Fehlerméglichkeiten der
D-b-W-Komponenten des Minimal-Systems auf das Systemverhalten®. In dieser Tabelle
wurden gemald Kap. 4.2 die Fehlermoden Hardfailure, Softfailure und temporéarer Fehler
fur jede innerhalb der betrachteten Systemgrenzen befindliche Komponente diskutiert.
Hierbei wurde hinterfragt, inwieweit bei Auftreten des jeweiligen Fehlers die Fehler-
erkennung, die Fehlerlokalisation und Fehlerbehandlung mdglich ist und in welcher Zeit
die jeweilige FELB-Aktion nach Auftreten des Fehlers erfolgt. Darliiberhinaus wurde die
Systemreaktion hinsichtlich ihrer Verfiigbarkeits- bzw. Sicherheitsrelevanz unterschieden.
Ferner wurde eine Zuordnung des betrachteten Fehlers zu einem der vier Top-Events
vorgenommen (vergleiche Abschnitt 3.1.1). Da sé&mtliche Fehler automatisch einem
»Auftreten eines beliebigen Systemfehlers* gleichkommen, wurde der Eintritt des Top-
Events D nicht explizit in der Tabelle vermerkt.

Diese Tabelle entspricht der bereits in Kap. 3 erwahnten ,Quasi-FMEA" des Systems und
stellt eine wesentliche Voraussetzung fir die Erstellung der qualitativen Fehlerb&dume
sowie die hierarchischen Modelle dar.
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Zur Verdeutlichung der Vorgehensweise soll an dieser Stelle ein Auszug aus der Tabelle
»JAuswirkungen der Fehlermdglichkeiten der D-b-W-Komponenten des Minimal-Systems
auf das Systemverhalten“ aus Anhang E dargestellt werden.

Fehler |Fehler-| FE-Mal3- | FL-MaRR- | FB-Mal3- Beteiligung an Top-Event
in mode | nahme nahme nahme und
Komp. und und und Auswirkung auf das System,
FE-Rate | FL-Rate | pp Rate Schadensschwere sowie Kommentare

Abs. HF HF-FE- |FE kommt| D-b-W in | Fehler wirkt sich verfligbarkeitskritisch aus. Bis
LRW- Modul FL gleich RFE zur FELB (6 Zyklen) auch sicherheitskritisch, da
Sensor FE-R.: GI. uberfuhren| beispielsweise im Moment der Initialisierung des
4-24 FB-R.- mk_r. LRW-Se_nsors_ ein fehlerhafter Lenkwinkel
Gl. 4-28 weiterverarbeitet wird. Aufgrund der angenom-

menen 100%igen-FELB ist der Fehler jedoch

nach der FB nicht mehr als sicherheitskritisch
anzusehen.

Dieser transiente Sachverhalt kann in der FTA
nur bedingt Uber die Modellierung temporéarer
Fehler beriicksichtigt werden.

Top-Event: B
Im Rahmen der Detailanalyse via hierarchischer

Modellierung  (Abschnitt  5.3) wird die
Reaktionszeit der FELB uber einen
~sicherheitsrelevanten” Zwischenzustand

modelliert, der nach der Fehlererkennungszeit
(siehe GI. 4-24) wieder verlassen wird. Der
sicherheitsrelevante Zustand ist also nicht
absorbierend (Hier sieht man also bereits einen
wesentlichen Vorzug der detaillierten
dynamischen Modellierung mittels MKA).

Weitere Kommentare zur FB:
Nach der Onboard-FB Offboard-FB einleiten:
Rote Warnlampe aktivieren
Ablegen der Fehlermeldung im
Diagnosespeicher
NEahrer-Rot: Gl. 4-30

MB-Service und Offboard-Reparaturrate
gemal Gl. 4-31 und 4-32

Tabelle 5.1: Auszug aus der in Anhang E aufgefuhrten ,Auswirkungen der Fehler-
moglichkeiten der D-b-W-Komponenten des Minimal-Systems auf das System-
verhalten®

Wie den Spalten 1 und 2 zu entnehmen ist, wurde hier der Hardfailure (HF) des
absolutmessenden Lenkradwinkelsensors (siehe Abschnitt 4.2.1.1.1) diskutiert.

Spalte 3 und 4: Bei Auftreten des Fehlers erfolgt seine Erkennung (FE, Eehlererkennung)
Uber das Hardfailure-Erkennungsmodul (siehe Abschnitt 4.2.3.1.2.1). Die
Erkennungszeit betragt gemal? Fehlererkennungsrate FE-R aus Gl. 4-24 160ms. Die
Hardfailure-Erkennung kommt der Eehlerlokalisation (FL) gleich. Die fehlerhafte
Komponente ist eindeutig identifiziert.

Spalte 5: D-b-W wird binnen eines Rechenzyklusses von 10ms (Eehlerbehandlungsrate
FB-R) in die Ruckfallebene tberfuhrt.

In Spalte 6 befinden sich neben der Klassifikation nach Verfiigbarkeits- und Sicherheits-
relevanz bzw. Top-Event-Zugehdrigkeit des betrachteten Fehlers weitere fir die
Onboard- bzw. Offboard-FELB wichtigen Kommentare.
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5.2 FTAs des Minimal-Konzeptes

Nachdem in Abschnitt 5.1 die Auswirkungen der in Kap. 4 skizzierten Fehlermoden
diskutiert wurden, folgen nunmehr die FTAs der in Kap. 3 abgeleiteten Top-Events.

Da die in ,Fault-Tree+* erzeugten Fehlerbaume nicht mit akzeptabler Auflosung in das
Textverarbeitungsprogramm einbindbar sind, befinden sich die entsprechenden Graphen
und Tabellen in Anhang E-N der vorliegenden Arbeit. Es sei im folgenden davon
ausgegangen, dald samtliche im Anhang graphisch bzw. tabellarisch dargestellten Fehler-
baume mit den in Kap. 3-5 diskutierten Hintergriinden im wesentlichen selbsterklarend
sind. Die Fehlerbaume werden qualitativ durch die Grafiken beschrieben. Die quantitative
Analyse erfolgt in Form der in diesen Abschnitt eingebundenen Pareto-Diagramme. Q
entspricht in samtlichen Fehlerbdumen der Fehlerwahrscheinlichkeit bzw. Auftritts-
wahrscheinlichkeit der Top-Events. Als Missionsdauer wurde mit Verweis auf die
Abschnitte: 3.1.2.3 und 3.1.2.8 der Zeitraum des ersten Betriebsjahres ab Zulassung, d.h.
effektiv 300 Betriebsstunden angesetzt.

5.2.1 Fehlerbaum Top-Event A des Minimal-Systems

Zur Erinnerung sei an dieser Stelle nochmals angemerkt, dal? zum unerwiinschten
Ereignis ,Top-Event A* die Komponentenfehler fuhren, die eine Degradation des D-b-W-
Reglers von der hdchsten Regelgiute in eine niedrigere erforderlich machen. Weitere
Details finden sich in Abschnitt 3.1.1.1 bzw. 4.2.3.1.

Die graphische Darstellung und damit qualitative Fehlerbaumanalyse des Top-Events A
findet sich in Anhang F1. Samtliche Komponentenfehler flieBen mit den in Kap. 4
definierten Fehlerraten in Oder-Gatter des Fehlerbaums ein. Es wurde hierbei bewuf3t eine
Modularisierung im Sinne des Schwimmwinkelschatzers vorgenommen. Wie der
Darstellung zu entnehmen ist, flieRen samtliche tbrigen Komponentenfehler, die fir Top-
Event A verantwortlich sind, auch gleichzeitig in das Gatter des Schwimmwinkelschatzers
ein. Entsprechend tragt die Fehlerwahrscheinlichkeit des Schwimmwinkelschatzers gemafr
Absorptionsgesetz rechnerisch nicht zur Erhéhung der Auftrittswahrscheinlichkeit des Top-
Events A bei. Es soll jedoch betont werden, dal3 der Schwimmwinkelschétzer auch
aufgrund anderer Komponentenfehler ausfallt bzw. Schatzfehler aufweist. Da die hierfur
ursachlichen Fehler jedoch unmittelbar zum Top-Event B oder C fihren, sind sie nicht im
Fehlerbaum des Top-Events A aufgefihrt.

Grundsatzlich wird deutlich, daf3 der Schwimmwinkelschatzer ein sehr fehleranféalliges
Konstrukt darstellt. Diese Aussage kann bereits als erstes Indiz fir die Fehleranfalligkeit
analytischer Kanale, auf dem einer der beiden in Kap. 6 vorzustellenden FELB-Ansatze
basiert, gewertet werden. Details zur F/V/S/W eines analytischen Kanals folgen in Kap. 6.
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Pareto-Diagramm des Top-Events A
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Bild 5.1: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events A

Dem Pareto-Diagramm ist zu entnehmen, dafl von 1Mio. einjdhrigen, mit D-b-W
ausgestatteten Pkw innerhalb der Missionsdauer von 300 Stunden 5.868 Fahrzeuge eine
Degradation der Fahrdynamikregelung auf die Reglerstufe 2 oder 3 erfahren haben.

Den Fragen, wieviele Fahrzeuge genau zum Zeitpunkt tyission = 300 Stunden in der Regel-
stufe 2 oder 3 unterwegs sind bzw. einen entsprechenden Fehler aufweisen, der jedoch
noch nicht erkannt wurde, wird in Abschnitt 5.3 nachgegangen.

Weitere Kommentare zum Fehlerbaum des Top-Events A:

Anhand Tabelle 5.1 bzw. Anhang E und dem qualitativen Fehlerbaum in Anhang F1 wird
deutlich, dal3 sdmtliche das Top-Event tangierenden Komponentenfehler in ODER-Gatter
einflieen. Die Top-Event-A-Fehlerrate entspricht folglich der Summe der einzelnen
Fehlerraten, wobei hier jedes Element unabhéngig von der H&aufigkeit seiner Auffiihrung
im Fehlerbaum, nur einmal gez&hlt wird.

Es ist mit Verweis auf Abschnitt 2.1 und 3.1.1 wichtig zu betonen, dal3 es sich bei obiger
Auftretenswahrscheinlichkeit des Top-Events A lediglich um die zu erwartende rel.
Haufigkeit der Notwendigkeit einer Degradation von der hochsten Reglerstufe auf eine der
beiden niedrigeren, ebenfalls elektronischen Reglerstufe RG 2 oder 3 handelt. Die Frage
der Systemverfiigbarkeit und -sicherheit wird in Abschnitt 5.2.2 bzw. 5.2.3 und 5.3
diskutiert. Wie sich in den folgenden Pareto-Diagrammen der Top-Events B und C zeigen
wird, besteht deutlich haufiger die Notwendigkeit, D-b-W in die Ruckfallebene zu
Uberfuhren bzw. ist es nicht mdglich, einen Fehler zuverlassig erkennen zu kdnnen, als die
Moglichkeit, D-b-W in RG 2 bzw. 3 zu uberfuhren. Erst eine Verbesserung der FELB bzw.
eine Erh6hung der Informationsredundanz kann dieses Verhaltnis zugunsten der System-
verflugbarkeit andern.

AbschlieBend soll angemerkt werden, daf3 die in Anhang F aufgefliihrten Rauten der
gualitativen Bericksichtigung in dieser Arbeit nicht weiter detaillierter Systemumfénge, wie
beispielsweise Softwarefehler, dienen. Damit bietet die FTA die Mdglichkeit, trotz des
Unvermoégens, das Ausfallverhalten von Software mathematisch modellieren zu kdénnen,
auf die Fehlereinfluisse bzw. Schnittstellen der Software im Systemkontext hinzuweisen.
Sollten sich spater Modelle finden, um auch das zeitliche Fehlerverhalten von Software zu
modellieren, kann dieses Verhalten zu einem spéateren Zeitpunkt in die FTA eingebunden
werden.

Seite 122



5.2.2 Fehlerbaum Top-Event B des Minimal-Systems

Unter Top-Event B sind die Komponentenfehler zusammengefaRt, die eine Uberfiihrung
des Systems D-b-W in die mechanische Ruckfallebene erfordern. Top-Event B entspricht
somit der Unverfigbarkeit des Systems D-b-W. Weitere Details finden sich in Abschnitt
3.1.1.2 bzw. Kap. 4.

Die graphische Darstellung und damit qualitative Fehlerbaumanalyse des Top-Events B
findet sich in Anhang F2. Wie bereits in Abschnitt 5.2.1 angedeutet, fihren im Minimal-
System deutlich mehr Komponentenfehler zur Notwendigkeit, das D-b-W in die RFE zu
tberfuhren. Mit Blick auf die Systemverfiigbarkeit ist diese Aussage negativ zu bewerten.
Andererseits verdeutlicht diese Tatsache, dal3 es sich beim D-b-W um ein sicherheits-
relevantes System handelt, bei dem nicht unterdriickbare Fehler zumeist kritische Folgen
haben kénnten. Daher ist eine mitunter ,verfriihte* RFE-Uberfiinrung anzuraten.

Wie in Tabelle 5.1 bzw. Anhang E erlautert, finden sich im aktuellen Fehlerbaum verstarkt
die Modularisierungen im Bereich der beiden Kandle der ,Vorfilter® bzw.
,Y -Regler”. Wird eine Abweichung der beiden Kanale voneinander erkannt, mul3 das

System degradiert werden. Mit Blick auf das Absorptionsgesetz (siehe Abschnitt 3.1.2.6)
sind einige Gatter in Anhang F2 in reduzierter Form dargestellt.
Um die Fehleranfalligkeit des y -Reglers zu veranschaulichen, wurde trotz Absorptions-

gesetz in der qualitativen FTA das jeweilige Vorfilter als Ursache fir einen Fehler des
Reglers berucksichtigt.

In Abschnitt 5.3 werden die hier generierten Fehler-Module in die hierarchischen Modelle
eingebunden. Dies kann als Benefit der FTA gewertet werden.

Pareto-Diagramm des Top-Events B
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Bild 5.2: Pareto-Diagramm dominanter Gatter des Fehlerbaums des Top-Events B

In Bild 5.2 sind unter den Balken:

D-b-W-Algorithmen: Fehler innerhalb der D-b-W-Software, aber auch -HW
zusammengefal3t, die zu einem erkennbaren Fehler innerhalb der D-b-W-Algorithmik
fuhren, der seinerseits eine Degradation in RFE erfordert.

PSIP-Regler (K1 o. K2) : Fehler im ersten oder zweiten Kanal des y -Reglers (siehe
Bild 4.4 und 4.7).
PSIP-RG3-1: Fehler in Reglerstufe RG3 des ersten Kanals des y -Reglers.
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Diskussion von Bild 5.2

Bild 5.2 ist zu entnehmen, dal3 von 1Mio. einjahrigen, mit D-b-W ausgestatteten Pkw
innerhalb der Missionsdauer von 300 Stunden 20.792 Fahrzeuge eine Degradation der
Fahrdynamikregelung in die mech. Riickfallebene erfahren haben.

Es gilt festzuhalten, dal3 97% der Top-Event-B-Fehler in Zusammenhang mit einer Fehl-
funktion innerhalb eines der beiden y -Regler stehen. Dieser Umstand ist damit zu

begriinden, dalR in die entsprechenden Gatter, mit Ausnahme der SWS-Transputer,

samtliche am Top-Event B beteiligten Fehlermoden einfliel3en.
Im folgenden gilt es weiter zu differenzieren, welche Komponentenfehler die Reglerfehler

dominieren.

Pareto-Diagramm der dominanten Fehlerursachen des
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Bild 5.3: Pareto-Diagramm der dominanten Gatter des Kanals 1 der Reglerstufe RG3
des y -Reglers

Diskussion von Bild 5.3
Wie Bild 5.3 zu entnehmen ist, wird die Haufigkeit der Notwendigkeit das D-b-W-System
aufgrund eines y -Regler-Fehlers in die RFE zu Uberfihren durch Fehler des absoluten

LRW-Sensors und des Gierratensensors dominiert.
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5.2.3 Fehlerbaum Top-Event C des Minimal-Systems

Unter Top-Event C sind die Komponentenfehler zusammengefalit, die sicherheits-
relevanter Natur sind. Weitere Details finden sich in Abschnitt 3.1.1.3 bzw.
Kap. 4. Die graphische Darstellung und damit qualitative Fehlerbaumanalyse des Top-
Events C findet sich in Anhang F3.
Es kann mit Blick auf Bild 5.4 zusammengefal3t werden, dal3 mit Ausnahme des Top-
Events D die meisten Fehlfunktionen des D-b-W-Minimal-Systems zum Eintritt des Top-
Events C fuhren. Dies spiegelt sich in der Komplexitat des Fehlerbaums (qualitative FTA)
des Top-Events C wider.
So fuhren:

11 Basic-Events (Fehlermoden) zum Eintritt des Top-Events A,

17 Basic-Events zum Eintritt des Top-Events B,

26 Top-Events zum Eintritt des Top-Events C.

Dennoch tritt Top-Event C nicht so haufig wie Top-Event B auf. Grund hierfur ist der
Umstand, dafd die fir das Auftreten des Top-Events C schwerpunktméalf3ig urséchlichen
temporaren Fehler gemald Tabelle 4.5 nur 8,8% der Gesamtfehlerwahrscheinlichkeit der
Sensorik ausmachen.

Die hohe Anzahl von Fehlermoden, die zum Eintritt des Top-Events C fuhren, unterstreicht
wiederum die Tatsache, dal3 es sich beim D-b-W um ein sicherheitsrelevantes System
handelt, bei dem Fehler, die nicht aus dem System durch Wegschalten eliminiert werden,
kritische Folgen haben konnten.

Die hohe Anzahl sicherheitskritischer Fehlermoden ist auf den Umstand zurtickzufuhren,
dal3 innerhalb des Minimal-Systems nur wenige Fehler erkennbar oder gar lokalisierbar
sind. Wurde das System udber die Minimal-Struktur hinaus weitere redundante
Informationen zur Verfigung stellen, kénnte haufiger eine Degradation auf die RFE
erfolgen. Diese Strategie der Erhohung der Systemverfligbarkeit bei gleichzeitiger
Erhohung der Systemsicherheit wird in Kap. 6 diskutiert. In Analogie zu Bild E2 wird auch
in Bild E3 der Umstand bertcksichtigt, dal3 der Gierratensensor-Selbsttest nicht in allen
Fahrsituationen ausgefuhrt werden kann. Ansonsten finden sich auch hier verstarkt die
Modularisierungen im Bereich der beiden Kandle des Vorfilters bzw. y -Reglers. Mit

Ausnahme der Sensorik sind diese beiden Module zweikanalig aufgebaut. Somit kdnnen
Fehler nur dann nicht durch den Vergleich beider Informationskanéle erkannt werden
(Top-Event C), wenn sie gleichzeitig in beide Kanale einflie3en.
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Pareto-Diagramm des Top-Events C
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Bild 5.4: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events C

Unter dem Gatter ,SIS* sind Fehler innerhalb des einkanaligen SIS-Transputers bzw.
seiner Software zusammengefalit.

Diskussion von Bild 5.4

Bild 5.4 ist zu entnehmen, dal3 von 1Mio. einjahrigen, mit D-b-W ausgestatteten Pkw
innerhalb der Missionsdauer von 300 Stunden ca. 11.800 Fahrzeuge einen Fehler
aufweisen, der vom System nicht erkannt werden kann und somit potentiell sicherheits-
relevant ist.

Es gilt festzuhalten, daf? samtliche Fehler auf eine Fehlfunktion innerhalb des
Fahrdynamikreglers (D-b-W-Algorithmen oder SIS) zurtickzufuhren sind. Durch die oben
angesprochene Zweikanaligkeit, sind die D-b-W-Algorithmenfehler fast ausschlief3lich auf
Sensorfehler zurtickzufiihren.

Im folgenden gilt es weiter zu differenzieren, welche Komponentenfehler das Gatter
SENSORIK im Fehlerbaum des Top-Events C dominieren.

Pareto-Diagramm der dominanten Fehlerursachen
innerhalb der Sensorik
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Bild 5.5: Pareto-Diagramm dominanter Komponentenfehler des Gatters SENSORIK des
Top-Events C
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Diskussion von Bild 5.5

Wie Bild 5.5 zu entnehmen ist, werden die zu Top-Event C fuhrenden Sensorikfehler durch
die Fehler der Raddrehzahlsensorik (Rd-Sens.) und der Beschleunigungssensorik
(Beschl.) dominiert. In Summe machen sie 86% der sicherheitsrelevanten Sensorik-Fehler
aus. Vergleicht man diese Verteilung mit der in Bild 5.3 fur das Top-Event B dargestellten
Verteilung, so weichen beide deutlich voneinander ab. In Bild 5.3 dominierten die LRW-
und Gierratensensorik. Grund fir die hier nun genau umgekehrten Verhaltnisse ist der
Umstand, daf3 fur Top-Event C im wesentlichen nur temporare Fehler der beiden
letztgenannten  Sensorarten  ursdchlich sind. Die Raddrehzahlsensorik und
Beschleunigungssensorik  verfigt im  Minimal-System jedoch Uber Kkeinerlei
Uberwachungslogik zur Detektion von Softfailures. Waéare eine entsprechende
Uberwachung mdglich, wiirde dies zu einer Senkung der Auftretenshaufigkeit des Top-
Event C auf 0,00336 fuhren. Damit wirden von obigen 1Mio. Fahrzeugen innerhalb der
Missionsdauer von 300 Stunden nur noch 3360 Fahrzeuge einen sicherheitsrelevanten
nicht erkennbaren Sensorfehler aufweisen. Dies entspricht einer relativen Senkung der
Fehlerhaufigkeit von 71%.

Bereits die Uberwachbarkeit der Softfailures der Raddrehzahlsensorik
wirde eine Senkung der Haufigkeit des Top-Event-C auf 0,0068 bewirken.
Diese gegenuber der Haufigkeit des Top-Event-C aus Bild 5.4 erreichbare
Senkung um 42% soll mittels der in Kap. 6 vorzustellenden erweiterten
FELB-Strategien erzielt und diskutiert werden.

Weitere Kommentare zum Fehlerbaum des Top-Events C:

Mit Verweis auf Bild F3 sei festgehalten, dal’ im Gegensatz zum Top-Event A und B (Bild
F1, F2) Fehlfunktionen des Bordnetzes nicht im Fehlerbaum des Top-Event C
bertcksichtigt wurden. Ursache hierfur ist der Umstand, daf3 durch die angenommene
Vollredundanz des Bordnetzes Fehler innerhalb desselben zuverlassig erkannt werden
konnen.
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5.2.4 Top-Event D des Minimal-Systems

Gemal} Abschnitt 3.1.1.4 flieRen in Top-Event D samtliche innerhalb der betrachteten
Systemgrenzen moglichen Komponentenfehler ein. Unter der Annahme, dal3 diese
Komponentenfehler dem Kunden friher oder spéater auffallen bzw. ihm durch die FELB
kommuniziert werden, stellt Top-Event D indirekt ein Mal3 fur die Kundenzufriedenheit dar.
Da der qualitative Fehlerbaum fur dieses Top-Event lediglich einer graphischen
Darstellung der in Abschnitt 5.1 bzw. der Tabelle in Anhang E aufgefiihrten Fehler-
moglichkeiten des Systems entspricht, wurde auf eine Einbindung in diese Arbeit
verzichtet. Vielmehr soll an dieser Stelle lediglich das Endergebnis, sprich die Fehler-
wahrscheinlichkeit des Gesamtsystems benannt werden.

Fur das Minimal-System ergibt sich die Gesamtfehlerwahrscheinlichkeit von 4,15%.
Hierbei soll angemerkt werden, dal3 Sensoren wie der Bremslichtschalter, Bremsdruck-
sensor und das Drosselklappenpotentiometer nicht zum Systemumfang hinzugerechnet
wurden.

Von 1Mio. einjahrigen, mit D-b-W ausgestatteten Pkw wiesen innerhalb der Missionsdauer
von 300 Stunden ca. 41.500 Fahrzeuge einen Fehler auf, der den Kunden friher oder
spater zum Aufsuchen der Werkstatt veranlassen wird. Es soll betont werden, dafl3 die in
Abschnitt 5.2.1 bis 5.2.3 diskutierten Fehler jeweils Teilmengen der Top-Event-D-Fehler
darstellen. Setzt man die in Abschnitt 5.2.4 bestimmte Auftretenswahrscheinlichkeit eines
sicherheitsrelevanten Fehlers von 1,18% in Relation zu obigen 4,15%, so bedeutet dies
statistisch betrachtet, dal3 im D-b-W-Minimal-System nahezu jeder dritte Fehler (28,4%)
sicherheitsrelevanter Natur ist.

Dieses Verhaltnis muf3 durch die in Kap. 6 vorzustellenden erweiterten FELB-Konzepte
unbedingt abgesenkt werden.

5.2.5Kritische Pfade des Systems / Zwischenbilanz der F/V/S/W-Analyse mittels FTA

In den Abschnitten 5.2.1-5.2.4 wurde deutlich, dal3 erst durch die Unterscheidung der
Fehlermoden der einzelnen Komponenten eine Differenzierung nach Fehlerhaufigkeit,
Degradation der Regelgtte, Verfugbarkeit und Sicherheit innerhalb des Fehlverhaltens
des D-b-W-System ermdglicht wurde.

Diese Differenzierung fuldte mafRgeblich auf der Fahigkeit der Sicherheitssoftware und
-schaltung, gewisse Fehlermoden erkennen, lokalisieren und behandeln zu kénnen. So
ergab die Pareto-Analyse, dal3 die Auftretenshéaufigkeit des sicherheitsrelevanten Top-
Events C durch die Softfailures der Raddrehzahl- und Beschleunigungssensorik dominiert
wird. Da die Einfiihrung von FELB-Strategien zur Erkennung, Lokalisation und Behandlung
von Softfailures innerhalb der Raddrehzahlsensorik zu einer Senkung der Auftretungs-
haufigkeit des Top-Event C um 42% fuhren wirde, werden in Kap. 6 entsprechende
FELB-Konzepte vorgestellt und hinsichtlich ihrer Auswirkungen auf die Qualitdtsparameter
diskutiert.

Gleichzeitig ist kritisch anzumerken, dal3 bedingt durch die gegeniber der Sensorik
geringe Fehlerhaufigkeit der Transputerhardware eine zweikanalige Rechnerarchitektur
nur geringflgige Vorzuge hinsichtlich der Senkung der Top-Event B- bzw. C-Haufigkeit
bietet.

Wie Abschnitt 5.2.4 verdeutlichte, ist statistisch betrachtet mit ca. 28% der mdglichen
Fehler im Minimal-System ein enorm hoher Anteil der Fehler sicherheitsrelevanter Natur.
Dieser Anteil mul3 durch eine Verbesserung der Fehlererkennung, -lokalisation und —
behandlung minimiert werden. Dies wird in Kap. 6 durch die erweiterten FELB-Konzepte
verdeutlicht.

Als wesentlicher Vorteil der FTA ist zu erwahnen, dald die Systemanalyse mit geringem
Aufwand vorgenommen werden konnte.
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Nachteilig ist die getrennte Analyse des Fehlerverhaltens nach Fehlerhaufigkeit,
Degradation der Reglergite, Verfugbarkeit und Sicherheit. Um die Einflisse einer Soft-
FELB der Raddrehzahlsensorik, wie sie in Kap. 6 vorgestellt wird, auf die vier Top-Events
analysieren zu konnen, sind entsprechend 8 verschiedene Fehlerbdaume miteinander zu
vergleichen. Hier schafft die MKA bzw. hierarchische Modellierung Abhilfe, die neben der
geschlossenen Analyse der Qualitatsparameter auch eine Modellierung des Faktors
Wirtschatftlichkeit erlaubt.

Dennoch wird sich in Abschnitt 5.3 zeigen, daf3 erst durch die erstellten Fehlerbdaume eine
geschickte Modellierung des Systemverhaltens im Zustandsraum ermdglicht wird. So
lassen sich beispielsweise fast s&mtliche nicht entdeckbaren und damit sicherheits-
relevanten Top-Event-C-Fehler in einem Zustand ,Top-Event C* zusammenfassen. Diese
dem Begriff der hierarchischen Modellierung zuzuordnende ,Clusterungen® fuhrt zu einer
immensen Reduzierung der Zustandsraumkomplexitat.

5.3 Hierarchische Modellierung des Minimal-Systems

Abschnitt 5.2 war zu entnehmen, daf} sich die Einfuhrung einer Softfailure-FELB der
Raddrehzahlsensorik positiv auf die Systemsicherheit auswirkt. Bevor in Kap. 6
entsprechende FELB-Konzepte diskutiert werden, gilt es mittels der nun folgenden
hierarchischen Modellierung den Faktor Garantie- und Kulanz-Kosten des Minimal-
Systems abzuleiten. Neben der Wirtschaftlichkeitsaussage bietet die hierarchische
Modellierung weiterhin den Vorzug der detaillierten geschlossenen Analyse der
Degradationshaufigkeit, Verfugbarkeit und Sicherheit des D-b-W-Systems sowie die
Moglichkeit, die in Abschnitt 3.2.1.2 eingefihrten ,heilenden” Zuverlassigkeitskenngrof3en
in die Systemanalyse einzubeziehen. Erst durch die Einfuhrung dieser Zuverlassigkeits-
kenngroRen laR3t sich das dynamische Systemverhalten in den Degraded-Modes (RG 2, 3
und der RFE) analysieren.

In Tabelle 5.2 findet sich ein Auszug der fur die Aufstellung des Zustandsraummodells
wichtigen SystemgrofRen. Die gesamte Tabelle findet sich in Anhang G. Die hier
aufgefuihrten Informationen orientieren sich an den in Abschnitt 3.2.3.2 ,Kurzanleitung zur
Aufstellung von Markov-Ketten* als essentiell identifizierten Systemkenngrol3en.

So sind in den beiden ersten Spalten die fur die Zustandsraummodellierung erforderlichen
Systemzustande nebst Kurzbeschreibung des Zustands aufgefihrt.

Spalte 3 und 4 beinhalten die aus dem jeweiligen Zustand i in einen Folgezustand |
fuhrenden Ubergange mit den entsprechenden Ubergangsraten q;;.

Somit liegen hier alle fur die Aufstellung und Losung der Chapman-Kolmogorov-
Differentialgleichung (siehe Abschnitt 3.2.1) erforderlichen Systemgrof3en vor.

Zu- Beschreibung des Zustands ggﬁé Beschreibung des Ubergangs
stand (-srate)
0 D-b-W in Reglerstufe RG1 Qo. |Fehler- bzw. Ausfallrate, die sich Gber einen Fehlerbaum
_ ~ |mit der Veroderung aus folgenden EingangsgréRen
Fehlerfreier Startzustand zusammensetzt (siehe auch Kap. 4):
Zustand in Bild 5.6 farblich - HF absolut LRW-Sensor
grun hervorgehoben - HF inkr. LRW-Sensor
Startaufenthaltswahr- - HF Gierratensensor
scheinlichkeit = 1 - HF beide Raddrehzahlsensoren der Vorderachse
qo,l = I Modul = 36’375 XlOG %
Entspricht mit Ausnahme der Sensor-Softfailures dem
Gatter SENSORIK des Top-Events B (siehe Anhang F2).

Tabelle 5.2: Auszug aus der in Anhang G befindlichen Tabelle ,Fir die Zustandsraum-
modellierung des D-b-W Minimal-Systems erforderliche Kenngro3en®
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q0,1 Zustand 0 q0,11

D-b-W in RG1 0
0.4 (fehlerfreier 05 9v.e
9% startzustand) |9

A A A

Zustand 11
Zustand 1 Zustand 4 Zustand5 Zustand 8 Nicht erkennbare
HF, die Uberfuhrung inf{ §| SF, die Uberfiihrung HF, die Uberfuhrung in Fehler in Kanallo.2 Na Fehler
RFE erfordern. in RFE erfordern. RG2 oder RG3 der Rechner-HW. o), (ident, To —E.vent c:
(B?ShZULF.E EZ.V.V' '|:q)B (Bishzu; F.EIE.Z\.N' E? (Bis Zirrfc'):rgebr;;v EB (Bis zur FE bzw. FB | B sicherheitskritischer,
sicherheitskritisc sicherheitskritisc . ; it A
sicherheitskritisch) sicherheitskritisch) absorbierender
| 4: ) i I Zustand)
q1,21 ‘q ’ g5,6 98,9
v A 4
Zustand 2 Zustand 6 Zustand 9
D-b-W in RFE, D-b-W in RG2 oder D-b-W in RFE,
Verflgbarkeitsverlust. RG3. Verfugbarkeitsverlust.
(Rote Warnlampe) (Gelbe Warnlampe) (Rote Warnlampe)
| | |
qi3 g6,7 9,10

Zustand 3 Zustand 7 Zustand 10
Fahrzeug parkiert; q7,0 Fahrer steuert Fahrzeug parkiert;
Anschlief3end von 13 0— ' Werkstatt an; Anschliel3end von

MB-Service in Werkstatt 0" hier Reparatur MB-Service in Werkstatt

Uberfahrt. Uberfuhrt.

Fzg. wird repariert Fzg. wird repariert

—(10,0

Bild 5.6: Markov-Kette des Systems D-b-W

Kommentare zu den Zustanden und Zustandsubergéangen:

Bild 5.6 stellt das aus der Tabelle in Anhang G hervorgehende Zustandsraummodell dar.
Hierbei entspricht Zustand O dem fehlerfreien Betriebszustand des Minimal-Systems
D-b-W. Je nach Fehlerart degradiert das System von diesem Startzustand in die Zustande
1, 4, 5, 8 oder 11. Mit Ausnahme des absorbierenden Zustandes 11 handelt es sich bei
obigen Zustdnden um Zwischenzustédnde, die durch die folgende Onboard-Fehler-
erkennung bzw. -lokalisation und —behandlung verlassen werden. Da sich das System bis
zur eigentlichen Fehlererkennung bzw. -lokalisation und -behandlung in einem
fahrdynamisch kritischen Zustand befinden kann, wird davon ausgegangen, dal3 obige
Zusténde sicherheitskritischer Natur sind, weswegen sie rot umrandet sind. In Zustand 11
fuhren samtliche in Top-Event C mindende Fehler (vergleiche Abschnitt 5.2.3). Im Sinne
der pessimistischen Analyse wurde davon ausgegangen, daf3 ein von der FELB nicht
entdeckbarer Fehler die potentielle Gefahr einer Verunfallung in sich birgt. Daher wurde
Zustand 11 als absorbierend modelliert. Diese Annahme bewirkt, dal3 die Markov-Kette
ergodisch ist. Gemal Abschnitt 3.2.1.2.1 ist der Umstand, daf} ausgerechnet der
einzig absorbierende Zustand sicherheitsrelevant ist, fur die Systemsicherheit des
Systems aufRerst ungunstig.

Wie bereits erlautert, werden die Zustande 1, 4, 5 und 8 nach erfolgter onboardseitiger
Erkennung bzw. Lokalisation und Behandlung des Fehlers in die Zustéande 2, 6 bzw. 9
verlassen. In den Zustanden 2 und 9 wird das System in der mech. Rickfallebene
betrieben (vergleiche Abschnitt 5.2.2, Top-Event B) und der Fahrer mittels roter
Warnlampe zum sofortigen Parkieren und Uberfilhren des Fahrzeugs in die Werkstatt
aufgefordert. Im Zustand 6 wird das System in der Reglerstufe 2 bzw. 3 betrieben, womit
dieser Zustand Top-Event A zuzuordnen ist.

In den Folgezustanden 3, 7 und 10 wird das Fahrzeug in die Werkstatt Uberfuihrt bzw. dort
repariert. Hier wurde zwischen drei Zustanden unterschieden, um zwischen erforderlichem
Abschleppen, unterschiedlichen Reparaturen, den hiermit einhergehenden Zeitaufwanden
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und Kosten differenzieren zu kénnen. Da der Fahrer in allen drei Zustanden auf das
Automobil verzichten muf3, handelt es sich hierbei im Sinne der Funktion ,Mobilitat des
Fahrers” um verfiugbarkeitskritische Zustande. Durch die Abschlepp- und Reparaturkosten
wird der Aspekt der Wirtschaftlichkeit in das Zustandsraummodell integriert.

Nach Instandsetzung wird das fehlerfreie Fahrzeug an den Kunden zuriickgegeben, womit
auch das System D-b-W wieder im fehlerfreien Zustand 0 betrieben werden kann.

Weitere Anmerkungen zu den Zustédnden und Zustandsubergangen aus Bild 5.6

Mit Ausnahme des Zustands 11 sind samtliche Zustande der Markov-Kette des
D-b-W-Systems rekurrent, was bedeutet, daf} jeder Zustand in einer endlichen Zeit
wiederholt eingenommen wird. Die skizzierten Zustandsibergangsmodule basieren auf
den in Abschnitt 3.3.1 erlauterten Einbindungen von Fehlerbdumen in Markov-Ketten.
Vergleicht man obige Anzahl von Zustdnden mit der Anzahl der in die Analyse
einflieBRenden D-b-W-Komponenten, so sind deutlich die komplexitatsreduzierenden
Effekte der hierarchischen Modellierung zu erkennen. Wie in Abschnitt 3.2. erlautert, wére
bei einer Anzahl von n Komponenten mit bis zu 2" Zustanden zu rechnen. Es ist wichtig zu
betonen, dald erst durch die in Abschnitt 5.2 vorgenommenen FTAs das Wissen um die
Moglichkeiten der Modellreduzierung vorlag. Beispielsweise konnte auf die Einbindung
des Zustands ,Fehler innerhalb Reglermodul® verzichtet werden, da die hierfur
ursachlichen Sensor- und Transputerfehler bereits im Zustandsraummodell berlcksichtigt
sind. Genauso wurden Zusammenfassungen von Fehlererkennungs- und —behandlungs-
raten vorgenommen. Neben der Reduzierung der Zustandsraumkomplexitat wird durch die
resultierende Zunahme der Reaktionszeiten die Problematik der Steifigkeit von Markov-
Ketten kompensiert.

Modellierung der Markov-Kette, Chapman-Kolmogorovgleichung

Auf eine Darstellung der Chapman-Kolmogorovgleichung soll mit Verweis auf Abschnitt
3.2.1.2 verzichtet werden. Ferner findet sich in Anhang H die fir Bestimmung der
Aufenthaltswahrscheinlichkeiten in den einzelnen Systemzustdnden mittels des Tools
MKV erstellten Markov-Ketten des Minimal-Systems.

Stationare Losung:

Aufgrund des absorbierenden Zustandes 11 st fur t®¥ die Aufenthalts-
wahrscheinlichkeit in diesem Zustand gleich 1. Diese L6sung ist jedoch nicht als
.interessant zu bezeichnen. Aus Sicht des Automobil-Herstellers interessiert vielmehr
die resultierende Aufenthaltswahrscheinlichkeit in Zustand 11 mit Erreichen der
mittleren Betriebsdauer von 3000 Stunden (10 Jahren Nutzung).

p,, (t =3000h) » F(t =3000h) = 1- e ©1*°®" =011167 Gl. 5-1

Damit befinden sich bei einer angenommenen Produktionsmenge von 1Mio.
Fahrzeugen nach 3000 Stunden Nutzungsdauer 111670 Fahrzeuge im sicherheits-
kritischen Zustand. Diese Aussage impliziert die Unschéarfe, dal3 ein verunfalltes
Fahrzeug fortwahrend im sicherheitskritischen Zustand verweilt, was nicht zwangs-
laufig der Fall ist.
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Diskussion der F/V/S/W des Minimal-Systems D-b-W

Da das System, wie oben dargestellt bzw. in Anhang G erlautert, lediglich Gber einen
wenig interessanten stationaren Zustand (P11(t® ¥)=1) verfugt, erscheinen aus Sicht des
Autors bereits die Aufenthaltswahrscheinlichkeiten in den einzelnen Systemzustanden
zum Zeitpunkt t=300h als aussagekraftig fur die System-Verflugbarkeit, -Sicherheit etc.

I 1,00E-01
= 0,01176  0,0124
2 1,00E-02 |
=
£ 1,00E-03 | 6,00E-04
[72]
£ 1,00E-04 { >81E05
=
2 1,00E-05 | 5,76E-06
g []
= 1,00E-06 | : |
2 s .
&) N N e
Lo o & A
R \Q\C’ Qﬁgqe e,\;\e(\ (\6\0 (‘ﬁ\e\(\\\
® oQQ\ & ¥
eo)\ Q//x\ ¢ \e““
&< & N\ &
“00 ,&\&‘?’\\ (So‘as\(\e
C 0 A
o 0(\&@@ 3 o
W iad
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Bild 5.7: Fehlerwahrscheinlichkeit, Unverfligbarkeit und Unsicherheit des D-b-W-Minimal-
Systems fir t=300h

Die Fehlerwahrscheinlichkeit F(t=300h) = 0,0124 entspricht der Wahrscheinlichkeit, daf}
der Zustand O zum Zeitpunkt t=300h verlassen wird. Als Komplement entspricht die
Aufenthaltswahrscheinlichkeit im Zustand 0 (0,98757) der Fehlerfreiheit des Systems
zum Zeitpunkt t=300h. Ausgehend von 1 Mio. ein Jahr alter, mit D-b-W ausgestatteter
Pkw wirden 12.428 dieser Fahrzeuge einen Fehler aufweisen, der zum Verlassen des
Zustands O fahrt.

Die Unverfugbarkeit bezieht sich hier auf die Unverfligbarkeit der elektronischen D-b-W-
Funktionalitat wahrend des Fahrbetriebs. Hierbei befindet sich das Fahrzeug in der
RFE, ist somit also sicher. Die Unverflgbarkeit bestimmt sich folglich aus der Summe
der Aufenthaltswahrscheinlichkeiten in den Zustdnden 2 und 9 (P(RFE(t=300h)) =
5,76E-6). Ausgehend von der Annahme, dal®3 alle Fahrzeuge innerhalb des ersten
Betriebsjahres eine Missionsdauer von 300 Stunden aufweisen, sind zu diesem
Zeitpunkt 6 Fahrzeuge im Sinne obiger Definition nicht verfiigbar.

Weiterhin interessieren den kommerziellen Autoverleiher, aber auch den Endkunden die
Standzeiten der Fahrzeuge bzw. die Unverflugbarkeit des Fahrzeugs. Als wichtige
Grole ist hierfur die Wahrscheinlichkeit fur den Werkstattaufenthalt bzw. das ,Nicht zur
Verfigungstehen des Fahrzeugs” zu benennen. Sie setzt sich aus den Aufenthalts-
wahrscheinlichkeiten in den Zustanden 3, 7 und 10 zusammen und soll im weiteren
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Verlauf der Arbeit als ,Unverfiigbarkeit des Fahrzeugs® = P(Werkstatt) = 0,0006
bezeichnet werden. Ausgehend von der Annahme, dal3 alle Fahrzeuge innerhalb des
ersten Betriebsjahres eine Missionsdauer von 300 Stunden aufweisen, sind zu diesem
Zeitpunkt 600 Fahrzeuge im Sinne obiger Definition nicht verfligbar.

Die Unsicherheit, als aus Sicht des Autors fir den Konzept-Entscheid wichtigste Kenn-
groRe, bestimmt sich aus der Summe der Aufenthaltswahrscheinlichkeiten in den
Zustanden 1, 4, 5, 8 und 11. In diesen Zustanden befindet sich das Fahrzeug im
Einsatz und Fehler kbnnen entweder nicht erkannt werden (Zustand 11 = Fehlalarm =
(1-S11) = 0,0117635) bzw. noch nicht erkannt bzw. behandelt werden (Verbleibende
Zustédnde = MiRalarm bzw. -behandlung = (1-Sohne zustand 11) = 5,81E-8). Diese Unter-
scheidung ist mit Blick auf die im folgenden Abschnitt bzw. Kap. 6 zu diskutierenden
Verbesserungsvorschlage wichtig. Die sehr kleinen MifRalarm- bzw. —behandlungs-
wahrscheinlichkeiten sind auf die kurzen Reaktionszeiten der FELB-SIS zurlick-
zufuhren. Im Vergleich hierzu ist die Wahrscheinlichkeit des Fehlalarms aufgrund des
Unvermodgens das ursachliche Fehlerphdnomen zu erkennen ca. um den Faktor
200.000 groRer.

Damit bot die Markov-Ketten-Analyse die Mdglichkeit, nachzuweisen, dal} das
Hauptaugenmerk der Minimierung der Aufenthaltswahrscheinlichkeit im Zustand
11 (Top-Event C) liegt, und eine Reduzierung der Zykluszeiten, die in der Literatur
haufig als Verbesserungsmalnahme vorgeschlagen wird [siehe beispielsweise
Wal86], nur untergeordneten Einflul3 hat.

Hier sei bezugnehmend auf Abschnitt 3.2 nochmals betont, dafl} die Ursachen fur die
Fehlfunktionen in einer unzureichenden SIS bzw. in dem Folgefehler innerhalb des SIS-
Transputers liegt. Wobei durch letztere Fehlfunktion das Voting bzw. eine Fehler-
behandlung ausgeschlossen wird. In Abschnitt 3.2 wurde weiterhin die Anzahl der
Fahrzeuge bestimmt, die innerhalb des ersten Betriebsjahres in den bzw. die sicher-
heitsrelevanten Zustande eintreten. Hierflr wurde auf eine N&herung zurtickgegriffen.
Da das Hauptanliegen der Kap. 5 und 6 ist, eine vergleichende Analyse zwischen dem
Minimal-System und dem erweiterten System vorzunehmen, kann auf diese Grofe
verzichtet werden.

Auch die Garantie- und Kulanz-Kosten sollen nicht fir das gesamte Betriebsjahr, sondern
mit Blick auf die vergleichende Analyse lediglich fir den Zeitpunkt t = 300h ermittelt
werden. Folglich bestimmen sie sich aus dem Produkt der Reparatur- und Abschlepp-
kosten mit der Anzahl der in den entsprechenden Zustanden zum Zeitpunkt t =300 h
befindlichen Fahrzeugen.

Anmerkung: Die HW-Kosten des auszutauschenden Elementes werden in der Berechnung
nicht berticksichtigt. Grund hierfur ist der Umstand, dal3 in der aktuellen Entwicklungsphase
des D-b-W-Systems die Serienkosten noch nicht vorliegen. Durch den Vergleich mit den
anfallenden G/K-Kosten der erweiterten FELB aus Kap. 6 wird dieses Manko jedoch
kompensiert. Die resultierende Differenz an G/K-Kosten kann fur die Mehrkosten der
erweiterten FELB-HW eingesetzt werden. Zwar bestiinde auch das aus kaufmannischer
Sicht berechtigte Interesse, die Materialkosten zwecks Gewinnmaximierung moglichst gering
zu halten, jedoch soll bereits eine Reduzierung der Aufenthaltswahrscheinlichkeit in den
sicherheitsrelevanten Zustéanden als anzustrebendes Ziel ausreichen.

G/K-Kosten Zustand 3 = p3 * 1E6 Fzg. * Kosten fur (Abschleppen und Reparatur)
= 885.638 DM.

G/K-Kosten Zustand 7 = p7 * 1E6 Fzg. * Kosten fur Reparatur = 174.447 DM

G/K-Kosten Zustand 10 = p1g * 1E6 Fzg. * Kosten fir Abschleppen und Reparatur
=62.235 DM.

Seite 133



Damit ergeben sich in der Summe G/K-Kosten 1 Mio. ein Jahr alter Fahrzeuge
ausgestattet mit D-b-W und verursacht durch dessen Systemfehler von 1.122.320 DM.

Uber diese G/K-Kosten hinaus besteht die Moglichkeit, im Sinne der pessimistischen
Analyse davon auszugehen, daf alle Fahrzeuge, die einen nicht entdeckten Fehler
aufweisen (Zustand 11), verunfallen. Wirde man diese Fahrzeuge mit Kosten von
75.000 DM pro Fahrzeug kalkulieren, so wirde dies zu folgenden weiteren Kosten
fuhren:

Fahrzeug-Kosten = P11 * 1E6 * 75.000 DM = 882.262.500 DM

Jedoch soll letztere Rechnung unbedingt als worst-case-Rechnung verstanden werden,
da wie bereits erlautert, nicht entdeckte Fehler nicht zwangslaufig zu einer Verunfallung
des Fahrzeugs fihren. Auf die Thematik der Regrel3- bzw. Schmerzensgelder und des
Imageverlusts soll und kann hier mit Verweis auf Abschnitt 2.3 (Sicherheitsmafistab)
nicht weiter eingegangen werden.

Dennoch ist obigen Rechnungen zu entnehmen, dal die Senkung der Aufenthalts-
wahrscheinlichkeit im sicherheitsrelevanten Zustand indirekt zu einer erheblichen
Senkung der ,Feldkosten* fihren wirde. Wobei hier wie bereits oben gesagt, auf den
wirtschaftlich schwer bezifferbaren Einflu3 des Image-Verlustes der Automobil-Marke
nicht eingegangen werden soll.

AbschlieBend sollen die MKV-Ergebnisse mit den FTA-Ergebnissen aus Abschnitt
5.2 verglichen werden:

In Abschnitt 5.2 wurden keine ,heilenden* Zuverlassigkeitskenngréf3en verwandt.
Ware Zustand 5 absorbierender Natur, entsprache seine Aufenthaltswahrscheinlich-
keit der Top-Event A-Haufigkeit. Umgekehrt wirde die Berucksichtigung der
Ubergangsrate gse als Reparaturrate der Top-Event-A-Komponenten dazu fiihren,
dalR Top-Event A der in Bild 5.6 bestimmten Aufenthaltswahrscheinlichkeit in Zustand
5 entsprache. Jedoch wirde die Fehlerbaumanalyse damit suggerieren, dafl3 das
System nach Auftreten der Fehlfunktionen bereits nach weniger als 200ms in den
fehlerfrei Zustand zurickgefuhrt wirde. Somit entstinde durch die Fehlerbaum-
analyse und die hiermit bestimmte Auftrittswahrscheinlichkeit des Top-Events der
Eindruck, dal3 alle betroffenen Fahrer trotz gelber Warnlampe das Fahrzeug
unverandert weiterbenutzen wirden bzw. die Degradierung auf RG 2 oder 3 zwar
erforderlich sei, aber nicht vorgenommen wird. Die Uberfiihrung in einen ,degraded-
mode* Zustand ist somit mittels der statischen FTA nicht modellierbar. Sie erlaubt
lediglich, dal3 Systemverhalten in einem Betriebszustand zu analysieren. Demzufolge
weist Zustand 5 gegeniber der in Abschnitt 5.2 bestimmten Top-Event A-Haufigkeit
nach 300 Stunden Missionsdauer eine um nahezu Faktor 6.4 Mio. niedrigere
Aufenthaltswahrscheinlichkeit auf. Dennoch erwies sich die FTA als auf3erst hilfreich,
um eine der Zustandsraumexplosion entgegenwirkende geschickte Modularisierung
der D-b-W-Komponentenfehler vornehmen zu kénnen.

Top-Event B sollte sich in den Zustéanden 1 und 8 widerspiegeln. Jedoch ist auch hier
die deutlich groRere Top-Event B-Wahrscheinlichkeit auf die oben beschriebenen
Defizite der FTA zuriickzufuhren.

Mit Top-Event C gibt die FTA uneingeschrankt die Aufenthaltswahrscheinlichkeit in
Zustand 11 wieder. Der Umstand, dal} die Top-Event-C-Haufigkeit relativ um 1,4%
von der Aufenthaltswahrscheinlichkeit abweicht, ist ebenso auf obige Rechen-
genauigkeiten zurtickzufihren.
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5.4 Zusammenfassung des Kapitels 5

5.4.1 AbschluBbemerkungen zur F/V/S/W-Modellierung

Im vorliegenden Kapitel wurden die Vorzige und Defizite der FTA, MKA bzw.
hierarchischen Modellierung anhand der Systemanalyse des D-b-W-Minimal-Systems
veranschaulicht. Zwar erweist sich die Modellierung des Systemverhaltens im Zustands-
raum als aufwendiger als die Erstellung eines Fehlerbaumes, jedoch sind insbesondere
komplexe dynamische Systeme, die Uber degraded-modes verfiigen, erst durch die
Zustandsraummodellierung analysierbar. Ein weiterer Vorzug der hierarchischen
Modellierung liegt in der Moglichkeit, eine geschlossene Analyse der drei Qualitats-
parameter F/V/S sowie der Wirtschaftlichkeit vorzunehmen.

Weiterhin war es ein Anliegen dieses Kapitels, zu verdeutlichen, daf} erst unter
Ausnutzung der Erkenntnisse der FTA aus Abschnitt 5.2 die komplexe
Zustandsraumdarstellung in ein vertretbar kleines hierarchisches Modell Gberfuhrt werden
konnte.

So liessen sich beispielsweise fast samtliche nicht entdeckbaren und damit sicherheits-
relevanten Fehler in einem Zustand ,Top-Event C* zusammenfassen. Uber die Zustande
,Gelbe Warnlampe” und ,Rote Warnlampe* lie3en sich entsprechend nahezu alle zu den
Top-Events A und B beitragenden Fehler bindeln. Obige, dem Begriff der hierarchischen
Modellierung zuzuordnenden ,Clusterungen®, fihren zu einer immensen Reduzierung der
Zustandsraumkomplexitat. Wie bereits in Abschnitt 5.2.4 erwahnt, wurde somit erst durch
die FTA eine vertretbare MKA ermdglicht.

Eine weitere Moglichkeit die Modellierungskomplexitat der MKA zu reduzieren, besteht in
der Beschrankung des Zustandsraummodells (siehe hierarchischen Modellierung). Denn
neben der Mdglichkeit, die FTA zur Bestimmung der Zustandsiibergange der MKA zu
nutzen, kann auch die MKA zur Bestimmung der Fehlerraten der FTA genutzt werden.
Diese Strategie macht insbesondere dann Sinn, wenn das zu analysierende System wenig
vernetzt, aber vielkomponentig ist. Wenn andererseits in gewissen Teilbereichen des
Systems interessante Abhangigkeiten bestehen, die den Einsatz der MKA erfordern oder
lohnenswert machen, kénnen fur diese Teilbereiche MKAs durchgefuhrt werden und dann
in die weniger komplexen FTAs eingebaut werden.

Da es sich bei dem zu analysierenden System jedoch um ein nicht zu aufwendiges
handelte und die oben beschriebene Einbindung der FTA in die MKA bereits zu einer
erheblichen Reduzierung der Zustandsraumkomplexitat fihrte, wurde diese Strategie hier
nicht angewendet.

Damit lafit sich also zusammenfassen, dal3 die Analyse-Reihenfolge

1. ,veranderte* FMEA als Grundlage fir die FTA und die hierarchische Modellierung
2. die FTA zwecks Modulbildung fur die hierarchische Modellierung
3. und zuletzt die auf der MKA basierende hierarchische Modellierung

eine Bestimmung samtlicher relevanter Qualitatsparameter eines komplexen
Systems mit vertretbarem Aufwand ermoglicht.

Neben der Fusion beider Analysemethoden in Form hierarchischer Modelle, liefern FTA
und MKA auch einander erganzende Informationen uber die Qualitdtsparameter des zu
analysierenden Systems. So beantwortet die FTA die Frage: ,wieviele Fahrzeuge
innerhalb des betrachteten Betriebszeitraumes in einen betreffenden Zustand eintreten,
wohingegen die MKA die Frage beantwortet, wieviele Fahrzeuge sich zum betreffenden
Zeitpunkt (Ende des Betriebszeitraumes) in diesem Zustand befinden.
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5.4.2 AbschluZbemerkungen zur FIVISIW  des D-b-W-Minimal-Systems,
Verbesserungsvorschlage

Es ist zu betonen, dal? die vorliegenden F/V/S/W-Ergebnisse maf3geblich durch die Wahl
der verwendeten, in Bild 3.8 skizzierten, Zuverlassigkeitskenngré3en bestimmt sind.
Oftmals sind jedoch die ZuverlassigkeitskenngroRen mit einer derart grof3en Unsicherheit
behaftet (siehe Abschnitt 3.1.2.3.5), dal3 die oben diskutierten Naherungsfehler bei der
Bestimmung der Garantie- und Kulanz-Kosten als vernachlassigbar anzusehen sind.

Wie sich in den Abschnitten 5.2 und 5.3 zeigte, kann die Sicherheit des Systems D-b-W
erhoht werden, indem die ,unerkennbaren“ Komponentenfehler bzw. deren Auftretens-
wahrscheinlichkeit reduziert wird.

So ergab die Pareto-Analyse aus Abschnitt 5.2, dal3 die sicherheitsrelevante Top-Event C
Haufigkeit bzw. Aufenthaltswahrscheinlichkeit in Zustand 11 durch die Softfailures der
Raddrehzahl- und Beschleunigungssensorik dominiert wird. Da die Einfihrung von FELB-
Strategien zur Erkennung, Lokalisation und Behandlung von Softfailures innerhalb dieser
Sensorik zu einer Senkung der Auftretungshaufigkeit des Top-Event C um 70% fiihren
wirde, sollte die Installation einer entsprechenden FELB dringend empfohlen werden.

Um die Einflisse einer Soft-FELB der Raddrehzahl- und Beschleunigungssensorik auf alle
drei Qualitatsparameter analysieren zu konnen, soll das in Abschnitt 5.3 abgeleitete
hierarchische Modell mit dem in Kap. 6 fur das erweiterte FELB zu entwickelnden Modell
verglichen werden.

Verbesserungsvorschlage:

MaRnahmen zur Senkung der Fehlerwahrscheinlichkeit des Gesamtsystems

- Senkung der Ausfallraten der Systemkomponenten durch Einsatz qualitativ
hochwertigerer Bauelemente. Da diese Strategie sowohl ihre technologischen wie
auch wirtschaftlichen Grenzen hat, ist sie nicht beliebig anwendbar. Durch eine
Pareto-Analyse lassen sich jedoch unzuverldssige Bauteile identifizieren, deren
.veredelung” einen maximalen Effekt auf die Senkung der Fehlerwahrschein-
lichkeit des Systems verspricht.
Mit Blick auf den Umstand, dal3 das hier analysierte D-b-W-Konzept bereits das
Minimal-System darstellt, sollte die Strategie einer Senkung der Gesamt-
fehlerwahrscheinlichkeit durch Reduzierung der Systemkomponenten hier nicht
verfolgt werden (siehe negative Auswirkungen auf die Systemsicherheit).

MaRnahmen zur Steigerung der Systemsicherheit (Wechselwirkungen auf die tbrigen
Qualitatsparameter)

- Wie bereits in Abschnitt 5.2.3 erlautert, impliziert die Minimal-HW ein hohes Maf3
an nicht erkennbaren und somit nicht behandelbaren Sensorfehlern. Mit Blick auf
die noch ausstehenden Robustheitsuntersuchungen und die Sicherheitskritikalitat
des Systems wird davon ausgegangen, dal3 alle nicht erkennbaren Fehler sicher-
heitskritische Auswirkungen auf den D-b-W-Regler und somit das Fahrzeug haben
kénnen. Damit stellt die Senkung der nicht erkennbaren Sensorfehler (Top-Event
C bzw. Zustand 11 aus Abschnitt 5.3) eine sinnvolle Strategie zur Erhéhung der
Systemsicherheit dar. Ebenso lassen sich hierdurch die Garantiekosten
malfigeblich senken (siehe Tabelle 5.3). In Kap. 6 werden FELB-Strategien zur
Erkennung von Softfailures innerhalb der Raddrehzahl- und Beschleunigungs-
sensorik diskutiert und die Auswirkungen dieser Mal3nahmen auf die tbrigen drei
Qualitatsparameter untersucht.

Naturlich stellt auch die Robustheit gegen die nicht erkennbaren Fehler eine
Moglichkeit dar. Da aber dieser Nachweis derzeit nicht vorliegt, soll diese
MaRnahme hier nicht beriicksichtigt werden.
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Eine weitere Mdglichkeit zur Erh6hung der Systemsicherheit liegt in der Senkung
der Fehlererkennungs- bzw. -lokalisations- und —behandlungszeiten. Hierdurch
kébnnen die in Abschnitt 5.3 beschriebenen sicherheitskritischen Zwischen-
zustande 1, 4, 5 und 8 schneller verlassen werden und das System in sichere
Zusténde uUberfuhrt werden. Allerdings mufdte diese Mallnahme entweder durch
eine schnellere Rechner-HW oder verbesserte bzw. mitunter komplexere
Algorithmen erzwungen werden, wobei auch letztere Strategie ein Mehr an
Rechenleistung impliziert. Damit wirken sich beide Malinahmen negativ auf die
Produktkosten aus. Mit Blick auf den Umstand, dal3 mit zunehmendem Reifegrad
die Rechner-HW eher kleiner und somit weniger leistungsfahig sein wird und in
Abschnitt 5.3 gezeigt wurde, dal3 eine Verkirzung der Fehlererkennungszeit nur
eine untergeordnete Rolle spielt, erscheint die Strategie der Senkung der
Fehlererkennungsraten nicht praktikabel.

MaRRnahmen zur Steigerung der Systemverfigbarkeit (Wechselwirkungen auf die
Ubrigen Qualitatsparameter):

- Die Systemverfiigbarkeit laf3t sich weitestgehend durch die MalRnahmen zur
Senkung der Gesamtfehlerwahrscheinlichkeit bzw. Steigerung der System-
sicherheit erhéhen.

Dartberhinaus wirkt sich die Erhéhung des Redundanzgrades positiv auf die
Systemverfugbarkeit aus.

Ebenso kann durch Verkirzung der Instandsetzungszeiten die System-
verfugbarkeit erhoht werden.

Malinahmen zur Senkung der Kosten (Wechselwirkungen mit den Qualitatsparametern)
In den letzten Jahren wurde im deutschen Automobilbau, aufgrund des
zunehmenden Wettbewerbsdruckes, verstarkt nach Wegen zur Senkung der
Entwicklungs-, Produktions- und Produktkosten gesucht. Leider zeigte sich in der
jungsten Vergangenheit, dal3 diese Einsparungen vor Markteinfihrung mit oftmals
grof3en Imageverlusten beim Feldeinsatz verbunden waren. Aus Sicht des Autors
sollte die Qualitat des Produktes und somit die Kundenzufriedenheit im Vorder-
grund zukunftsweisender Entwicklungen, wie D-b-W, stehen. Aus diesem Grund
sollen hier keine unmittelbaren Maflinahmen zur Senkung der Kosten diskutiert
werden. Jedoch ermdglicht die Einfuhrung analytischer bzw. funktionaler
Redundanzkonzepte eine Einsparung an HW-Redundanzen. Wie sich in Kap. 6
zeigen wird, wirkt sich dies indirekt positiv auf die Produktkosten sowie G/K-
Kosten aus.

Vergleicht man die Pareto-Diagramme Bild 5.1, Bild 5.3 und vor allem Bild 5.5, so
wird deutlich, dal3 die kritischen Pfade des Minimal-Modells in Bezug auf die
Fehlerwahrscheinlichkeit, Degradationswahrscheinlichkeit, Verfugbarkeit und vor
allem die Sicherheit durch die Senkung der Fehlerhaufigkeit der Raddrehzahl-
sensorik herbeifihren 1aR3t. Entsprechende Ansétze und deren Auswirkungen auf
die F/VIS/W werden in Kap. 6 diskutiert.

AbschlieBend soll nochmals betont werden, daf’ die in Kap. 5 fur das Minimal-
System bestimmten Qualitatsparameter im weiteren als Qualitatsmal3stabe
betrachtet werden sollen. Die im folgenden Kapitel vorzustellenden FELB-
Erweiterungen sollen dazu beitragen, dal3 das entsprechend optimierte D-b-W obige
Qualitatsmalstabe tbertrifft.
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6 F/V/IS/W-Analyse der erweiterten FELB

Wie sich in Kap. 5 zeigte, besteht hinsichtlich der Fehlererkennung, -lokalisation und —
behandlung mit Blick auf das Bestreben, die Sicherheitsrelevanz des D-b-W-Konzeptes zu
senken, das Ziel, die Raddrehzahlsensorik und Beschleunigungssensorik auf Softfailures
tberwachen zu kdnnen.

In [Mah94, Sti95, Ben97] wurden Uberwachungsstrategien der Beschleunigungssensorik
basierend auf Kalman-Filtern, -Banken und funktionalen Redundanzen vorgestellt.

Um den Umfang dieser Arbeit nicht Ubergebihrend zu strapazieren, sollen im weiteren
Verlauf die in obigen Werken vorgestellten MalRnahmen zur Uberwachung der dominanten
Softfailures in den Raddrehzahlsensoren diskutiert werden. Hierbei handelt es sich um
funktionale Redundanzkonzepte [Sti95, Mah95] bzw. ein robustes Kalman-Filter [Ben97].
Auf FELB-Konzepte, die auf Selbsttests basieren, wurde bewul3t verzichtet, da dem Autor
kein praxistaugliches Konzept zur Selbstiiberwachung von Raddrehzahlsensoren bekannt
Ist.

Ziel des vorliegenden Kapitels ist es somit, den Benefit der FELB-Erweiterungen
hinsichtlich F/V/S/W in Relation zum Minimal-System aus Kap. 5 zu bewerten.

Da in heutigen sicherheitsrelevanten Kfz-Applikationen vornehmlich HW-Redundanz
eingesetzt wird, soll auch der hier zu verzeichnende F/V/S/W-Benefit einer zweikanaligen
Raddrehzahlkonzeptes diskutiert werden. Genau mit diesem, den ,Stand der Technik"
reprasentierenden, Redundanzkonzept soll die folgende Diskussion beginnen.

6.1 Erweiterung der FELB hinsichtlich der Raddrehzahlsensor-
uberwachung

6.1.1 Zweikanalige Raddrehzahlsensorik

Exemplarisch wurde im D-b-W-Testtrager zur Verifikation der Raddrehzahlinformationen
eine vollredundante Sensorik installiert. Diese Vollredundanz impliziert eine unabhangige
Energieversorgung und analoge Ubertragung der Sensorinformation zur D-b-W-
Transputer-HW.

Sensorfehlererkennung

Die vollredundante Raddrehzahlsensorik erméglicht eine Erkennung von Einfachfehlern
innerhalb der beiden Sensor-Kandale. Hierfir werden die beiden Sensorinformationen im
SIS-Transputer durch einen softwarebasierten Voteralgorithmus, wie er in [Sti95, Mah95]
realisiert wurde, verglichen. Um einen Fehlalarm zu vermeiden, fuhren erst Differenzen
innerhalb beider Sensorsignale, die grol3er sind als 4m/s, d.h. 14,4 km/h, zum
Inkrementieren des Fehlerzdhlers. Das Fehlererkennungsflag wird, wie in Abschnitt
4.2.3.1.2.1 erlautert, nach sechsmaligem Inkrementieren des Fehlerzéhlers gesetzt.

Damit kdnnen durch die zweikanalige Raddrehzahlsensorik auch in gewissem Umfang
Softfailures erkannt werden. Inwieweit die D-b-W-Reglersoftware gegen die
verbleibenden, nicht erkennbaren Softfailures robust ist, wéare zu untersuchen. Mit Blick
auf die geringen Realisationschancen eines Serien-Systems mit vollredundanter
Raddrehzahlsensorik wurde hierauf in der vorliegenden Arbeit verzichtet.

Im weiteren Verlauf der Arbeit wird vereinfachend davon ausgegangen, dal3 samtliche
sicherheitsrelevanten Softfailures durch das vorliegende Redundanzkonzept erkannt
werden kdnnen.

Hardfailures werden, wie in Kap. 4 bzw. 5 bereits erlautert, nachwievor innerhalb des
Hard-Failure-Erkennungsmoduls identifiziert.
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Sensorfehlerlokalisation

Wie bereits in Abschnitt 2.4 erlautert, erlaubt eine zweikanalige Struktur nicht unmittelbar
eine eindeutige Lokalisation beliebiger Einfachfehler. Um eine saubere Abgrenzung zu
den in den folgenden Abschnitten vorzustellenden funktionalen bzw. analytischen
Redundanzkonzepten zu gewahrleisten, wird davon ausgegangen, dald die zweikanalige
Raddrehzahlsensorik keine Fehlerlokalisation ermoglicht.

Sensorfehlerbehandlung

Im Anschluf3 an die Fehlererkennung innerhalb der Raddrehzahlsensorik der Vorderachse
erfolgt die Degradation auf die mechanische Ruickfallebene (siehe auch Zustand 2, RFE in
Abschnitt 5.3), bei Fehlererkennung innerhalb Hinterachs-Sensorik auf Reglerstufe RG 2.

Fehlererkennungsrate

Mit Blick auf obige Zahlerstrategie soll von einer Fehlererkennungsrate von 600 1/h
ausgegangen werden, was der in Gl. 4-26 bestimmten Rate entspricht. Wie sich bereits in
Kap. 5 zeigte, wirde eine weitere Verkirzung der FELB-Reaktionszeiten nur unwesentlich
zur Verbesserung der System-F/V/S beitragen.

Onboard Fehlerbehandlungsrate
In Analogie zum Minimal-System, sei auch hier von der Onboard-Fehlererkennungsrate
von 360.000 1/h ausgegangen (siehe Gl. 4-28).

Werkstatterreichens- bzw. Offboard Fehlerbehandlungsrate

Bei Fehlern innerhalb der Hinterachsraddrehzahlsensorik mufd der Fahrer durch
Aktivierung der gelben Warnlampe tber die Degradation auf RG2 informiert werden. Damit
setzt sich die Fehlerbehandlungsrate aus den Gl. 4-29 und 4-32 zusammen. womit sich
eine Fehlerbehandlungsrate von 1/9 1/h ergibt.

Bei Fehlern innerhalb der Vorderachsraddrehzahlsensorik erfolgt die Aktivierung der roten
Warnlampe. Die Fehlerbehandlungsrate setzt sich somit aus den GI. 4-30, 31 und 32
zusammen, womit sie ungefahr 1/7 1/h betragt.

MiRalarm, -lokalisation und -behandlung

Ein Mi3alarm kann, wie bereits angedeutet, aufgrund Softfailures auftreten, die unterhalb
der Detektionsschwelle von 4m/s liegen. Zwecks Vereinfachung wird jedoch, wie bereits
geschildert, davon ausgegangen, dal3 samtliche relevanten Softfailures erkennbar sind.
Bedingt durch den Umstand, daf} wie schon innerhalb der Minimal-Sensorik, auch hier
temporére Fehler nicht erkannt werden kénnen, wird obige Unschérfe kompensiert.
Weitere Ursachen fur den MiRalarm sind Fehler innerhalb der SIS-HW. Mil3lokalisation
und -behandlung sind als Folgeerscheinung des MifRalarms moglich.

Fehler- bzw. Ausfallrate

Wie bereits in Kap. 5 diskutiert, konnen Mif3alarm, -lokalisation und -behandlung in der
vorliegenden Arbeit schwerpunktmaRig auf Sensorfehler bzw. Uberwachungsliicken
innerhalb der SIS zurtckgefihrt werden. Damit reduziert sich die Fehlerrate auf die
Sensorfehlerraten (siehe Kap. 4) bzw. Wahrscheinlichkeiten, die auf Fahrdynamik-
szenarien basieren (siehe Abschnitt 5.2 und 6.1.2).
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6.1.2 Funktionales Redundanzkonzept zur Uberwachung der einkanaligen Raddreh-
zahlsensorik

In [Mah95] wurde fur die Raddrehzahlsensorik des D-b-W-Testtragers eine SIS entwickelt,
die auf funktionalen Redundanzen basiert.

Sensorfehlererkennung

Hierfir wurden die einkanaligen Sensorinformationen jedes Rades in den Fahrzeug-
schwerpunkt transformiert und somit ein 4v4-Voting zur Erkennung von Fehlern innerhalb
der Sensoren generiert. FUr die Transformation wurde neben zeitinvarianten Parametern
der Fahrzeuggeometrie (Radstand und Spurbreite) der absolut sensierte Lenkradwinkel
(Ackermannwinkel) in die Modellierung aufgenommen.

Diese &uRRerst simple Transformationsmodellierung ist nur zulassig, solange der
Radschlupf gering bzw. an allen vier Radern nahezu gleich ist. Damit versagt diese SIS
bei p-Split, Uberméligem Antriebs- oder Bremsschlupf. In heutigen ABS-Sicherheits-
softwaremodulen wird aus diesem Grund eine aufwendige Fallunterscheidung
vorgenommen und die Fehlerdetektionsschwelle entsprechend angepalit.

Zur Veranschaulichung der Problematik der an die Fahrdynamik gekoppelten Fehler-
erkennung wurde in [Mah95] bei Drosselklappenwinkeln gréf3er 30° (erhéhter Antriebs-
schlupf an den Hinterradern) bzw. Aktivierung des Bremslichtschalters (Bremsschlupf), die
Uberwachung der Raddrehzahlsensorik abgeschaltet. Auf eine Schatzung des
Kraftschlu3potentials an den einzelnen Radern wurde verzichtet.

Damit laR3t sich zusammenfassen, dal3 die auf obiger simplen funktionalen Redundanz
basierende Raddrehzahlsensoriiberwachung eine fahrdynamik- und fahrbahn- bzw.
witterungsabhangige Fehlererkennung zulafit.

Mit Ausnahme obiger ,Uberwachungsliicken* kdnnen selbst nach Erkennung des ersten
Fehlers innerhalb eines der Sensoren die verbleibenden Raddrehzahlsensoren weiterhin
Uberwacht werden. Hierbei beschrankt sich die in [Mah95] entwickelte SIS auf die
Erkennung des ersten und zweiten Sensorfehlers.

Im weiteren Verlauf dieses Kapitels werden bei der F/V/S/W-Analyse des funktionalen
Redundanzkonzeptes die Uberwachungslicken der Sensoren mitberiicksichtigt. Ebenso
werden Fehler der Lenkradwinkelsensorik, des Bremslichtschalters bzw. des Drossel-
klappenpotentiometers, die zu einem Versagen der SIS fuhren, in der F/V/S/W-Analyse
mitmodelliert. Idealisiert wird davon ausgegangen, dal3 samtliche Rader tber das gleiche
Haftreibpotential verfuigen.

Wie Testfahrten ergaben, kénnen mit obiger SIS Sensorfehler grol3er 5m/s (18km/h)
erkannt werden. Damit liegt diese Sensitivitat im Bereich der Softfailure-Erkennung aus
Abschnitt 6.1.1. Hinsichtlich der Fehlerzahlerstrategie etc. sei ebenfalls auf Abschnitt 6.1.1
verwiesen.
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Um in den Abschnitten 6.2-6.5 wahrscheinlichkeitstheoretische Aussagen zur Erkennung
von Softfailures mittels des funktionalen Redundanzkonzeptes vornehmen zu kénnen,
sollen an dieser Stelle die Bedingungen fur das ,Nicht-Erkennen® eines Fehlers, d.h. das
Auftreten von Uberwachungsliicken mathematisch aufgearbeitet werden:

Wie bereits geschildert, funktioniert die Softfailure-Uberwachung (Einfach- bzw.
Zweifachfehler) der Raddrehzahlsensorik nicht, wenn entweder:

A) der absolute LRW-Sensor nicht korrekt funktioniert,

B) das Drosselklappenpotentiometer nicht korrekt funktioniert,
C)der sensierte Drosselklappenwinkel grof3er 30° ist,

D) der Bremslichtschalter nicht korrekt funktioniert

E) oder das BLS-Signal einen Fahrerbremswunsch anzeigt.

In Analogie zum Gierratensensor (siehe Anhang E) soll nunmehr fir die Bedingungen C)
und E) ein gemeinsames Ubersetzungsverhaltnis formuliert werden:

Zu C: Die Wahrscheinlichkeit fir einen Drosselklappenwinkel gré3er 30° wéhrend des
Fahrens wird fur ein Automatikgetriebe, wie es im W140-Testtrager serienmafig ist,
mit 30% angenommen.

Zu E: Die Wahrscheinlichkeit fur die Aktivierung der BLS bestimmt sich gemal
Abschnitt 2.2 und des Umstandes, dalR jede der wéahrend der durchschnittlichen
Lebensdauer von 10 Jahren getétigten 250.000 Bremsungen im Mittel 2 Sekunden
andauert, zu:

250.000 s

PBLS- Aktiviinnerhalbt =3000h) =
aLs- | ) 3.0003.600 S,

=0,0463 Gl. 6-1

Analog zum Fehlermoden-Faktor a (Gl. 3-13), kann GIl. 6.1 kann als tber der gesamten
Missionsdauer des Fzgs. zeitinvariantes Ubersetzungsverhdltnis fiir nicht erkennbare
Softfailure-Anteile der Raddrehzahlsensorik genutzt werden. Gleiches gilt fur die Drossel-
klappe. Da eine gleichzeitige Ubermalige Motor- bzw. Drosselklappenaktivitdt und
Bremsenaktivitat in aller Regel vom Fahrer unerwiinscht ist bzw. fahrdynamisch nicht
sinnvoll ist, schlieBen sich obige Wahrscheinlichkeiten aus. Somit sind beide
Wabhrscheinlichkeiten fiir die Gewinnung des Gesamt-Ubersetzungsverhéltnisses zu
addieren. Folglich sind bereits allein aufgrund von Fahrdynamikmandvern 34,63% der
auftretenden Raddrehzahl-Einfach- bzw. Zweifach-Softfailures nicht erkennbar.

Hieraus ergibt sich in Analogie zum Gierratensensor (Anhang E):

1. Eine auf Einfach- bzw. Zweifachfehler berwachbare Softfailure-Rate der Rad-
drehzahlsensoren.

| SF- Rd.Sensor - tiberwachbar

= Softfailureanteil(l rg. Zam)x(l- (pBLS- Aktiv * Ppr 300 )) Gl. 6-2

= 04534 rg. 7an {1- 0,3463) = | ry. zan 0,296

Anmerkung:
Obige Faktoren resultieren aus Tabelle 4.5 (Softfailure-Haufigkeitsverteilung) bzw. dem
Komplement der ,Nicht-Uberwachbaren® Rd.-Sensorfehler.
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2. Eine auf Einfach- bzw. Zweifachfehler nicht tiberwachbare Softfailure-Rate der
Raddrehzahlsensoren.

| SF- Rd.Sensor - nicht Gberwachbar

= Softfailureanteil(l Rd- Zahl)"(PBLS- Aktiv * Ppg 5300 )

=0,453% Ry- zah 0,346 = | Rq. zah 0,157

Gl. 6-3

Zu dem in Gl. 6.3 bestimmten, ,nicht tberwachbaren* Softfailure-Anteil kommen weiterhin
die Wabhrscheinlichkeiten fir das Versagen des absoluten LRW-Sensors, des
Drosselklappenpotentiometers und des Bremslichtschalters. Diese Fehlerereignisse
schlieRen sich jedoch nicht gegenseitig aus und sollen als stochastisch unabhéngig von
Fahrmanovern, Witterungsverhaltnissen etc. angesehen werden. Somit kénnen die
entsprechenden Fehlerraten obiger Sensoren (siehe Abschnitt 4.2.1) innerhalb der in
Abschnitt 6.2 folgenden Fehlerbaumanalysen mit den Raddrehzahlsensorraten
entsprechend ,verodert” werden.

Sensorfehlerlokalisation

Im Gegensatz zur HW-Redundanz aus Abschnitt 6.1.1 erlaubt die funktionale Redundanz
eine Lokalisation von Einfach- und Zweifachfehlern innerhalb der Raddrehzahlsensorik.
Wie bereits bei der Fehlererkennung, ist auch hier zwingende Voraussetzung, daf3 die in
die Modellierung einflieenden Ubrigen Fahrdynamiksensoren korrekt funktionieren und
der bzw. die Raddrehzahlsensorfehler nicht mit Uberwachungsliicken zusammenfallen.

Sensorfehlerbehandlung

Streng genommen koénnte bereits nach der Fehlererkennung ein Ausblenden der D-b-W-
Eingriffe in die Lenkung erfolgen. Es wird jedoch vereinfachend davon ausgegangen, dai3
erst nach der Fehlerlokalisation eine Degradation innerhalb der D-b-W-Struktur
vorgenommen wird. Im Anschluf3 an die Lokalisation eines Einfachfehlers erfolgt eine
Degradation auf RG2. Ein zweiter Fehler fuhrt aus Sicherheitsgrinden unmittelbar zum
Abschalten des D-b-W in die RFE.

Fehlererkennungsrate

Strenggenommen héngt die Erkennungsrate von der Charakteristik des Sensorfehlers und
der Art der Fehlererkennungsstrategie (Schwellwerthéhe, Zahlerstrategie etc.) ab. Diese
der Entscheidungstheorie zuordenbare Thematik wird ausfihrlich in [Wal89] diskutiert, soll
aber nicht Bestand der vorliegenden Arbeit sein. Vereinfachend wird mit Blick auf die in
Abschnitt 4.2.3.1.2.1 beschriebene Zahlerstrategie ebenfalls von einer mittleren Fehler-
erkennungsrate gemal3 Gl. 4-26 von 600 1/h ausgegangen.

Fehlerlokalisationsrate
Wie bei der Fehlererkennungsrate wird auch hier eine mittlere Fehlerlokalisationsrate von
600 1/h verwandt.

Onboard Fehlerbehandlungsrate
In Analogie zum Minimal-System, sei auch hier von der Onboard-Fehlererkennungsrate
von 360.000 1/h ausgegangen (siehe Gl. 4-28).

Werkstatterreichens- bzw. Offboard Fehlerbehandlungsrate

Bei Einfachfehler mul3 der Fahrer durch Aktivierung der gelben Warnlampe Uber die
Degradation auf RG2 informiert werden. Damit setzt sich die ,Offboard Fehler-
behandlungsrate® aus den Gl. 4-29 und 4-32 zusammen, womit sich eine Offboard-Fehler-
behandlungsrate von 1/9 1/h ergibt. Dem zweiten erkannten Fehler folgt die Aktivierung
der roten Warnlampe. Die entsprechende Ubergangsrate setzt sich somit aus den Gl. 4-
30, 31 und 32 zusammen, womit sie ungefahr 1/7 1/h betragt.
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MiRRalarm, -lokalisation und -behandlung

Ein MiBalarm bzw. die -lokalisation kann wie bereits angedeutet, aufgrund Softfailures
auftreten, die unterhalb der Detektionsschwelle von 5m/s liegen. Wie schon in Abschnitt
6.1.1, wird auch hier davon ausgegangen, daf? die sicherheitsrelevanten Fehler unter der
Voraussetzung, daB sie nicht durch eine Uberwachungsliicke tangiert sind, erkannt
werden. Weitere Ursachen fur den Mif3alarm sind im Bereich Sensorfehlererkennung bzw.
Abschnitt 6.1.1 beschrieben.

Mil3behandlung ist infolge der Mil3lokalisation mdglich.

Fehler- bzw. Ausfallrate

Wie bereits in Kap. 5 diskutiert, konnen Mif3alarm, -lokalisation und -behandlung in der
vorliegenden Arbeit schwerpunktmaRig auf Sensorfehler bzw. Uberwachungsliicken
innerhalb der SIS zurlickgefuhrt werden. Als weitere Ursache sind obige Wahrschein-
lichkeiten fiir das Vorliegen einer Uberwachungsliicke, bei gleichzeitigem Vorhandensein
eines zu detektierenden Sensorfehlers, zu nennen. Auswirkungen der erhdhten Software-
komplexitat der SIS sollen mit Verweis auf den Umstand, dal? Softwarefehler in dieser
Arbeit nicht quantitativ mitmodelliert werden, vernachl&ssigt werden.

6.1.3 Analytisches Redundanzkonzept zur Uberwachung der einkanaligen
Raddrehzahlsensorik

In [Mah94] und [Ben97] wurden auf Kalman-Filtern basierende und somit analytische
Redundanzkonzepte zur Uberwachung der D-b-W-Sensorik entwickelt. Mit Blick auf die
Pareto-Analyse des sicherheitsrelevanten Top-Events C aus Abschnitt 5.2 soll nunmehr
die in [Ben97] entwickelte robuste analytische Redundanz zur Uberwachung der Raddreh-
zahlen skizziert werden.

Die ,Robustheit* dieser Redundanz bezieht sich auf den Umstand, daf} eine minimale
Sensibilitdt gegentber unbekannten Eingangsgrof3en und maximale Sensibilitat
gegenuber den zu detektierenden Sensorfehlern angestrebt wurde.

Struktur der analytischen Redundanz

In [Ben97] konnte ein ,vereinfachendes* lineares Fahrzeugmodell fur die Entwicklung des
Kalman-Filters verwendet werden. In Analogie zur Darstellung des Schwimmwinkel-
schatzers in Abschnitt 4.2.3.1.1, soll auch hier nur die Struktur des FELB-Schatzers
dargestellt werden. Hierbei beschrankt sich die Darstellung auf den Zustands- und
Melvektor sowie die Auffihrung der tbrigen in den Schatzer einflieRenden Informationen.

Systemmodell: Zustandsvektor
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In GI.

6.4 entspricht

Ostrage der StralRenlangsneigung,

dM der an jedem Rad wirkenden Differenz aus Antriebs- und Bremsmoment.
Beide GroRRen wurden als Zustandserweiterungen ohne eigene Dynamik in den
Zustandsvektor aufgenommen. Durch diese Zustandserweiterungen konnen
Modellierungsfehler in gewissem Umfang kompensiert werden, was der
Robustheit dieses FELB-Filters zutraglich ist.

Weitere in das Systemmodell einflie3ende Informationen:

Gegenuber der Pradiktion zeitlich unmittelbar vorhergehende Filterschatzwerte
der Langs- und Quergeschwindigkeit, entnommen aus dem SWS.

Sensierte Gierrate

Sensierter absoluter Lenkradwinkel

Sensierte Langsbeschleunigung

Ma (aus Kennfeld, siehe auch Drosselklappenwinkel, Gang etc.) und Mg (aus
Bremsdrucksensor (Abschnitt 4.2.1.5) und ndherungsweise konstanter Brems-
kraftverteilung an den Achsen.).

Tragheitsmoment, Reifenradius, Langssteifigkeit der Rader

N&aherungen/Vereinfachungen:
Konstanter Haftreibwert
Fzg.-Schwerpunkt auf Fahrbahnhohe (kein Fahrzeugnicken und -wanken,
keine Achs- und Radlastveranderungen
Vernachlassigung der Seitenkrafte und des Querschlupfes

MeRvektor des Beobachtungsmodells

¢

¢
e

BVRD- Sensor - VL 9
CWRD- Sensor- VR +

y= gWRD- Sensor - HR - Gl. 6-5
CWRD- Sensor - HL

AXsensoriell @

In die Beobachtungsmatrix einflieRende Informationen

Gegenuber der Pradiktion zeitlich unmittelbar vorhergehende Filterschatzwerte
der Langsgeschwindigkeit, entnommen aus dem SWS.

Sensierter absoluter Lenkradwinkel

Reifenradius, Fahrzeugmasse, Langssteifigkeit der Rader
Naherungen/Vereinfachungen: siehe Systemmodell.

Aus obigen Darstellungen wird deutlich, daf3 die hier skizzierte analytische Redundanz
einen deut
Redundanz. Die Beobachtbarkeitsanalyse in [Ben97] ergab, dal3 das System trotz der
getatigten
Zustandsgrol3en geschatzt werden kdénnen.

Dennoch kénnen samtliche in das Kalman-Filter einflieBenden fehlerhaften Informationen,
siehe insbesondere die Verwendungen von Schatzwerten des SWS, der in Kap. 5 bereits
als wenig zuverlassig identifiziert wurde, ursachlich fir das Auftreten eines Schatzfehlers
sein. Dami
komplexen

lich héheren Modellierungsaufwand aufweist, als die funktionale oder gar HW-

Néherungen und Zustandserweiterungen vollstandig beobachtbar ist, also alle

t ist Abschnitt 6.2 bereits vorwegzunehmen, dald die Verfugbarkeit einer derart
analytischen Redundanz nicht sehr hoch ist.
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Sensorfehlererkennung

Aufgabe obiger Filterstruktur ist es, Fehler innerhalb der Raddrehzahlsensorik zuverlassig
erkennen und lokalisieren zu kénnen. Die Detektion und Lokalisation eines Sensorfehlers
erfolgt Uber die Auswertung der erzeugten Residuen (Differenz aus Mel3- und Zustands-
grofde). In [Ben97] wurde zur Erhdhung der Robustheit dieser FELB-Struktur eine spezielle
Verstarkung dieses Residuums entwickelt, die es ermdglicht, Einfachfehler innerhalb der
Raddrehzahlsensorik zu erkennen und zu lokalisieren, die kleiner 1m/s sind. Mehrfach-
fehler kdnnen nicht zuverlassig erkannt werden, da nach dem ersten Fehler innerhalb der
Raddrehzahlsensorik der fur die Schéatzung der Langs- und Quergeschwindigkeit
verwendete Schwimmwinkelschatzer fehlerhafte Werte liefert. Demzufolge ist nach
Erkennung auf Sensorfehler D-b-W in die RFE zu tberfiihren.

Hinsichtlich der Fehlerzéhlerstrategie etc. sei auf Abschnitt 6.1.1 verwiesen.

Sensorfehlerlokalisation

Die analytische Redundanz erlaubt eine Lokalisation von Einfachfehlern innerhalb der
Raddrehzahlsensorik. Im Gegensatz zur funktionalen Redundanz ergaben die Unter-
suchungen in [Ben97], dal3 durch Wahl einer adaptiven Schwellwertstrategie Sensorfehler
Uber den gesamten Fahrdynamikbereich zuverlassig erkannt und lokalisiert werden
konnen. Allerdings zeigte sich auch, dafl3 im Mittel fir Erkennung und Lokalisation von
Softfailures Zeiten bis zu 1 Sekunde verstreichen kénnen.

Im weiteren Verlauf der Untersuchungen wird deshalb von einer zusammengefal3ten
,FEL“-Zeit, d.h. Eehlererkennungs- und —|okalisationszeit, von 1 Sekunde ausgegangen.
Genau wie bei der funktionalen Redundanz wird auch hier vereinfachend davon
ausgegangen, daf3 erst mit der Fehlerbehandlung eine Degradation innerhalb der D-b-W-
Struktur vorgenommen wird. Demnach ist erst mit der Fehlerbehandlung die Sicherheits-
relevanz des Sensorfehlers hinsichtlich der Fahrdynamik eliminiert.

Sensorfehlerbehandlung
Im Anschlu3 an die Lokalisation eines Einfachfehlers erfolgt aus Sicherheitsgrinden
unmittelbar eine Abschaltung des D-b-Ws in die RFE.

Fehlererkennungsrate
Siehe auch Kommentare aus Abschnitt 6.1.2 bzw. Fehlerlokalisationsrate.

Fehlerlokalisationsrate
Wie oben beschrieben, wird mit der zusammengefal3ten Fehlererkennungs- und
-lokalisationsrate gerechnet:

FEL- R. = 3.600% Gl. 6-6

Onboard Fehlerbehandlungsrate
In Analogie zum Minimal-System sei auch hier von der Onboard-Fehlerbehandlungsrate
von 360.000 1/h ausgegangen (siehe Gl. 4-28).

Werkstatterreichens- bzw. Offboard Fehlerbehandlungsrate

Bei Einfachfehlern mul3 der Fahrer durch Aktivierung der roten Warnlampe Uber die
Degradation auf RFE informiert werden. Die Fehlerbehandlungsrate setzt sich somit aus
den Gl. 4-30, 31 und 32 zusammen, womit sie ndherungsweise 1/7 1/h betragt.
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MiRRalarm, -lokalisation und -behandlung

Mit Verweis auf die Struktur der analytischen Redundanz, sind ,Uberwachungsliicken*
aufgrund von fehlerhaft in das Filter einflielBenden Informationen zu bertcksichtigen.
Vereinfachend wird hier davon ausgegangen, dal® jede beliebig fehlerhafte sensorielle
Information zum Versagen der FELB fiihrt. Durch diese pessimistische Annahme soll die
Vereinfachung kompensiert werden, dal3 beispielsweise Modellierungsfehler verursacht
durch fehlerhaft geschatztes Kraftschluf3potential, im weiteren vernachlassigt werden.
Inwieweit das Versagen der FELB erkannt werden kann, héngt davon ab, ob die
entsprechend urséchliche fehlerhafte Information Gberwachbar war.

Fehler- bzw. Ausfallrate

Wie bereits in Kap. 5 diskutiert, konnen Mil3alarm, -lokalisation und -behandlung in der
vorliegenden Arbeit schwerpunktmafllig auf Sensorfehler zurtckgefihrt werden.
Auswirkungen der erhthten Softwarekomplexitat der SIS sollen mit Verweis auf den
Umstand, dal} Softwarefehler in dieser Arbeit nicht quantitativ mitmodelliert werden,
vernachlassigt werden.

Abschlief3end ist jedoch kritisch anzumerken, daf3 vor Serieneinsatzes eines analytischen
Redundanzkonzeptes seine Stabilitat nachzuweisen ist, was aufgrund des hier
verwendeten nichtlinearen Beobachtungsmodells zum ,Killer-Kriterium* werden kann.

6.2 Auswirkungen der Fehlermoéglichkeiten der jeweiligen FELB-
Erweiterung

An dieser Stelle sollen nunmehr die wesentlichen, aufgrund der FELB-Erweiterungen
verursachten Veranderungen hinsichtlich der Fehlerméglichkeiten des D-b-W-Systems
zusammengefal3t werden. Die Darstellung aller Veranderungen gegentuber dem D-b-W-
Minimal-System finden sich in der Tabelle in Anhang I. Unverédnderte Fehlermdglichkeiten
sind der Tabelle 5.1 bzw. Anhang E zu entnehmen.

6.2.1 Veranderte Auswirkungen der Zweikanaligkeit der Raddrehzahlsensorik

Die Verbesserung der Erkennbarkeit, Lokalisierbarkeit und Behandelbarkeit von Fehlern
innerhalb des Systems D-b-W beschrankt sich in dieser FELB-Erweiterung ausschlief3lich
auf die Raddrehzahlsensorik.

So fuhrte beim Minimal-System ein erkannter Einfachfehler innerhalb der Hinterachs-
Raddrehzahlsensorik zur Degradierung der Reglergite (Top-Event A), innerhalb der
Vorderachssensorik zur Uberfilhrung des Systems in die RFE (Top-Event B
= Verfugbarkeitsverlust). Softfailures konnten hier tGberhaupt nicht erkannt werden, was
zum sicherheitskritischen Top-Event C fuhrte.

Dahingegen kdnnen mittels der zweikanaligen Raddrehzahlsensorik der erweiterten FELB
Hard- und Soft-Einfachfehler innerhalb der dblichen Reaktionszeiten (siehe Anhang 1)
erkannt und behandelt werden. Dabei sieht die Fehlerbehandlung eines Hardfailures
jedoch ausschlief3lich einen Ausschluld der fehlerhaften Sensorinformation vor, womit
nachwievor die volle D-b-W-Funktionalitdt gewahrleistet ist. Der Fahrer wird Uber den
Defekt via gelber Warnlampe informiert.

Da Softfailures im zweikanaligen System nicht eindeutig lokalisiert werden kdénnen, fihrt
ihr Auftreten innerhalb der Vorderachssensorik zur Uberfilhrung in die Riickfallebene. Bei
Auftritt eines Softfailures innerhalb der Hinterachssensorik muf3 der Regler lediglich auf die
Reglerstufe 2 degradiert werden.

Im Sinne der pessimistischen Analyse des sicherheitsrelevanten Systems D-b-W wird aber
auch beim erweiterten System davon ausgegangen, dald sich das System bis zur eigent-
lichen Fehlerbehandlung in einem sicherheitskritischen Zwischenzustand befindet.
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Innerhalb der zweikanaligen Raddrehzahlsensorik wirkt sich der Verlust beider Kanéle
(Zweifachfehler) durch Hard- bzw. Softfailures auf die Funktionalitat des Systems D-b-W
aus, wie die Einfachfehler innerhalb des einkanaligen Minimal-Systems. Weitere Details
hierzu finden sich in Anhang I1.

Lediglich beim Auftritt temporarer Fehler wird auch im zweikanaligen System davon
ausgegangen, dal3 diese nicht erkennbar sind und sich das System im Sinne der
pessimistischen Analyse in einem kritischen Zustand befindet. Dennoch soll angemerkt
werden, daf} bei Verwendung des Mittelwertes beider Sensorkanéle als weiterzuver-
arbeitende Information, eine gewisse Glattung auftritt, die den Einflul3 temporérer Fehler
mindert.

Als Zwischenergebnis gilt es also festzuhalten, dafl? aufgrund der Eigenstandigkeit der
vorliegenden FELB-Erweiterung durch redundante Raddrehzahlsensoren keine Wechsel-
wirkungen zu den Ubrigen Systemkomponenten und deren Fehlerméglichkeiten existieren.
Diese Unabhangigkeit kann als wesentlicher Vorteil der HW-Redundanz gewertet werden
(siehe auch funktionale bzw. analytische Redundanz).

Abschlie3end sei angemerkt, daf? Gber die in Anhang I1 aufgefihrten Kombinationen von
Raddrehzahlsensorfehlern hinaus weitere denkbar sind. Diese sind aber gemald dem
Absorptionsgesetz fur die wahrscheinlichkeitstheoretischen Betrachtungen irrelevant.

6.2.2 Auswirkungen der funktionalen Redundanz der Raddrehzahlsensorik

Im Gegensatz zur HW-Redundanz wirkt sich die Einfihrung der funktionalen Redundanz
in vielerlei Hinsicht auf das Gesamt-FELB-Konzept aus. In Analogie zu Abschnitt 6.2.1
sollen jedoch auch hier nur die wesentlichen Veréanderungen gegeniiber dem Minimal-
System diskutiert werden. Die Liste sdmtlicher Veranderungen findet sich in Anhang 12.
Dort sind auch die Fehlererkennungs-, -lokalisations- und -behandlungsraten bzw. -zeiten
aufgefthrt, die jedoch im wesentlichen nicht von denen des Minimalsystems abweichen.
Als erster Unterschied gegentber dem Minimal-System sind ahnlich wie bei der zwei-
kanaligen Raddrehzahlsensorik (Abschnitt 6.2.1) die Reaktionen auf Hardfailures
innerhalb der Vorderachs-Raddrehzahlsensorik zu nennen. Da hier die Langsgeschwindig-
keit Uber die verbleibende korrekte Vorderradgeschwindigkeitsinformation und den
funktionalen Zusammenhang (siehe Abschnitt 6.1.2) bei geringem Schlupf nachwievor
bestimmbar ist, bewirkt der Fehler lediglich eine Degradierung auf Reglerstufe RG2. Erst
wenn beide Vorderachssensoren defekt sind und diese Fehler erkannt wurden, mufd das
System in die Ruckfallebene Gberfiihrt werden.

Ein weiterer wesentlicher Unterschied gegentber dem Minimal-System liegt in der
Mdoglichkeit, Softfailures innerhalb der Vorder- und Hinterradsensorik erkennen und
behandeln zu koénnen. Einfachfehler innerhalb der Vorder- und Hinterachssensorik
bewirken lediglich eine Degradierung der Reglergiite auf Reglerstufe 2. Darlberhinaus
kann sogar der ,zweite" Softfailure im verbleibenden Achs-Sensor lber die funktionale
Redundanz erkannt werden. Betraf dieser Zweitfehler neuerlich die Vorderachse, mufd
D-b-W in die Ruckfallebene tberfuhrt werden. Der zweite Softfailure in der Hinterachs-
Raddrehzahlsensorik bedarf lediglich einer Uberfiihrung des D-b-W in Reglerstufe 2. In
diesem Fall wird die Langsgeschwindigkeit Uber die korrekte Vorderachssensorik und den
funktionalen Zusammenhang (siehe Querbeschleunigungssensorik) bei geringem Schlupf
bestimmt.

Temporéare Fehler haben auch innerhalb der funktional redundanten Raddrehzahlsensorik
sicherheitsrelevanten Charakter (Top-Event C)
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Da die funktionale Redundanz im Gegensatz zum Minimalsystem auf Informationen des
Bremslichtschalters und des Drosselklappenpotentiometers zurtickgreift, wirkt sich diese
Aufweitung der Systemgrenzen auch auf die Fehlerbetrachtungen aus.

So fuhrt ein Hardfailure innerhalb des Bremslichtschalters oder des Drosselklappen-
potentiometers zur Uberfiilhrung des Systems in die Riickfallebene. Grund hierfiir ist die
durch den Verlust der funktionalen Redundanz verlorene Fahigkeit der FELB, Softfailures
der Raddrehzahlsensorik erkennen zu kénnen. Mit Blick auf das Minimal-System wéare es
auch denkbar, nach Auftreten obiger Hardfailures die FELB abzuschalten und den Fahrer
Uber den Verlust der Diagnose zu informieren. Jedoch scheint dieser vom Automobil-
Hersteller veranlalite ,Blindflug” aus juristischer und ethischer Sicht nicht akzeptabel. Hier
wird deutlich, dal3 ein Mehr an Diagnose auch zu einem Mehr an Verantwortung des
Systementwicklers bzw. Automobilherstellers fiihrt. Ein verfrithtes Uberfiihren D-b-Ws in
die Ruckfallebene und damit der Verlust der Verfugbarkeit, bedeutet ein Mehr an Sicher-
heit.

Da Softfailures und temporére Fehler des Bremslichtschalters bzw. seiner Nachver-
arbeitung, wie auch des Drosselklappenpotentiometers nicht erkannt werden kdnnen, sei
im Rahmen der pessimistischen Analyse davon ausgegangen, dafl} diese Fehler die
Gefahr eines Mi3alarms oder Fehlalarms der Raddrehzahlsensorik in sich bergen. Da es
sich um schlafende Fehler handelt, wurden sie dem sicherheitskritischen Top-Event C
zugeordnet.

Genau wie in Abschnitt 6.1.1 muf3 auch hier angemerkt werden, dal3 Gber die in Anhang 12
aufgefuihrten Kombinationen von Raddrehzahlsensorfehlern weitere denkbar sind. Diese
sind aber gemadl dem Absorptionsgesetz fiur die wahrscheinlichkeitstheoretische
Betrachtung irrelevant.

Als Zwischenergebnis gilt es also festzuhalten, daf? aufgrund des EinflieBens diverser
Sensoren in das funktionale Redundanzkonzept zur Uberwachung der Raddrehzahl-
sensoren gegeniiber dem Minimal-System (Anhang E) viele Anderungen innerhalb der
Fehlerméglichkeiten zu verzeichnen sind. Diese Aussage wird sich bei den qualitativen,
wie auch quantitativen Fehlerbdaumen des Abschnittes 6.3 bemerkbar machen.
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6.2.3 Auswirkungen der analytischen Redundanz der Raddrehzahlsensorik

Auch in diesem Abschnitt sollen nur die wesentlichen Verédnderungen hinsichtlich der
Fehlerauswirkungen im D-b-W-System mit analytischer Redundanz gegeniber dem
Minimal-System diskutiert werden. Die Liste samtlicher Ver&nderungen findet sich in
Anhang 13. Dort sind auch die Fehlererkennungs-, -lokalisations- und —behandlungsraten
bzw. -zeiten aufgefuhrt, die jedoch im wesentlichen nicht von denen des Minimalsystems
abweichen.

Als erster Unterschied gegenuber dem Minimal-System sind die FELB-Reaktionen auf
Hardfailures der Querbeschleunigungssensoren zu nennen. Da durch einen Ausfall obiger
Sensoren die analytische Redundanz zur Uberwachung der Raddrehzahlsensoren
ausfiele, wird hier mit Verweis auf die Argumentationen in Abschnitt 6.2.1 (Ausfall der
funktionalen Redundanz) D-b-W auch in diesem Fall in die Ruckfallebene uberfuhrt.
Analog hierzu wird auch bei Hardfailures des Langsbeschleunigungssensors, wie auch bei
Auftreten eines Hard- wie auch Softfailures eines Raddrehzahlsensors degradiert.

Ein zweiter Hardfailure oder Softfailure innerhalb der Raddrehzahlsensorik wiirde, bedingt
durch den vorausgehenden Ausfall der analytischen Redundanz, verursacht durch einen
obiger Erstfehler, nicht erkannt werden. Entsprechend fuhren diese Fehler zum sicher-
heitskritischen Top-Event C.

Temporare Fehler der Raddrehzahlsensorik kdnnen auch dber das analytische
Redundanzkonzept nicht erkannt werden und fuhren somit ebenfalls zum Top-Event C.

Im Gegensatz zu samtlichen bisher diskutierten FELB-Konzepten, fliel3t in die analytische
Redundanz die Information des Bremsdrucksensors, wie auch der aktuelle Getriebegang
ein. Hardfailures dieser Informationsquellen fuhren zum Ausfall der analytischen
Redundanz und somit zur Uberfiihrung D-b-Ws in die Riickfallebene (Top-Event B).
Gleiches gilt fur Hardfailures des Drosselklappenpotentiometers.

Softfailures, wie auch temporére Fehler obiger drei Sensoren kénnen durch die FELB nicht
erkannt werden, womit sie zu Top-Event C fiihren.

Der Bremslichtschalter gehért nicht zum Systemumfang des mit analytischer Redundanz
versehenen D-b-Ws.

Durch obige Ausfiihrungen deutet sich bereits an, wie fehleranfallig die komplexe
analytische Redundanz ist. Diese Aussage wird sich bei den qualitativen wie auch
guantitativen Fehlerbaumen des Abschnittes 6.3 konkretisieren. Insbesondere wird
deutlich, daR aufgrund des Verlustes der Uberwachbarkeit der Rd-Sensorik D-b-W haufig
in die RFE Uberfuhrt wird, was zum Verlust der Verfligbarkeit des Systems fiihrt.

Ziel sollte es somit sein, eine mdglichst ohne ,allzuviel* Fremdinformation auskommende
Uberwachung zu entwickeln, die dennoch eine fahrsituationunabhangige Uberwachung
der Sensorik erlaubt.

Genau wie in Abschnitt 6.1.1 muf3 auch hier angemerkt werden, dal3 Uber die in Tabelle
6.2 aufgefuhrten Kombinationen von Raddrehzahlsensorfehlern weitere denkbar sind.
Diese sind aber gemalR dem Absorptionsgesetz fur die wahrscheinlichkeitstheoretischen
Betrachtungen irrelevant.

Positiv ist jedoch anzumerken, daf} die analytische Redundanz mit Ausnahme des
indirekten  Einflusses der Gierratensensorik keine fahrdynamisch  bedingten
Uberwachungsliicken aufweist.
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6.3 FTAs der FELB-Erweiterungen

Mit Blick auf die mathematische Korrektheit der Fehlerbaumanalyse, sind hier samtliche
relevanten Fehlerszenarien und nicht nur die Elemente, die sich gegeniiber dem Minimal-
System verdndert haben, zu modellieren.

6.3.1 Auswirkungen der FELB-Erweiterungen auf Top-Event A

Die graphischen Darstellungen und damit qualitativen Fehlerbaumanalysen des Top-
Events A fur die Redundanzkonzepte aus Abschnitt 6.1 bzw. 6.2 finden sich in Anhang J.

6.3.1.1 Auswirkungen der Zweikanaligkeit der Raddrehzahlsensorik auf Top-Event A

Pareto-Diagramm des Top-Events A

1,00E-02
9,00E-03 T g 19E-03 8,19E-03
8,00E-03 1 [ ulE
7,00E-03
6,00E-03
5,00E-03
4,00E-03 0,0035
3,00E-03

4,70E-03

rel. Auftretenshéaufigkeit

]

Top-Event
A
SWS
Sensorik
Rd.-
Sensorik
Beschl.-
Sensorik

Bild 6.1: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events A der
FELB-Erweiterung basierend auf redundanter Rd-Sensorik

Wie Bild 6.1 im Vergleich mit Bild 5.1 zu entnehmen ist, weist das D-b-W-System mit
FELB-Erweiterung basierend auf HW-Redundanz der Rd-Sensorik eine Erhohung der
Top-Event A Haufigkeit von nahezu 40% gegeniber der des Minimal-Systems auf. Diese
ist auf eine nahezu Verdoppelung des Anteils der Raddrehzahlsensoren am Top-Event A
zurtckzufuhren. Zwar sollte die Robustheit gegentber Einfach-Hardfailures der Raddreh-
zahlsensorik zu einer Senkung der Top-Event-A-Haufigkeit des HW-redundanten Systems
fuhren, jedoch bewirkt die Zweikanaligkeit, dal nahezu doppelt soviele Softfailures der
Raddrehzahlsensoren zum Eintritt des Top-Events fihren, als es beim Minimal-System
durch Hardfailures der Fall war.

Entsprechend wirden nunmehr von 1Mio. einjdhrigen, mit D-b-W ausgestatteten Pkw
innerhalb der Missionsdauer von 300 Stunden 8.190 Fahrzeuge eine Degradation der
Fahrdynamikregelung auf die Reglerstufe 2 oder 3, begleitet von einer Fahrerwarnung
durch Aktivierung der gelben Warnlampe, erfahren.

Wie sich in den Abschnitten 6.3.2 und 6.3.3 zeigen wird, ist die Erhéhung der Top-Event
A-Haufigkeit mit einer Reduzierung der Top-Event C-Haufigkeit verbunden. Die Verfiigbar-
keit (Top-Event B) kann durch die verbesserte Diagnose nicht optimiert werden.
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6.3.1.2 Auswirkungen der funktional redundanten Raddrehzahlsensorik auf Top-
Event A

Pareto-Diagramm des Top-Events A

0,015
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0,005 + 0,0035
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rel. Auftretenshaufigkeit

)

Top-Event
A
SWS
Sensorik
Rd.-
Sensorik
Beschl.-
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Bild 6.2: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events A der
FELB-Erweiterung basierend auf funktional redundanter Rd-Sensorik

Wie Bild 6.2 im Vergleich mit Bild 5.1 zu entnehmen ist, weist das D-b-W-System mit
FELB-Erweiterung basierend auf funktionaler Redundanz der Rd-Sensorik nahezu eine
Verdoppelung der Top-Event A Haufigkeit auf. Dieser Umstand ist ausschliel3lich auf die
Verbesserung der Uberwachbarkeit der Rd-Sensorik zuriickzufiihren. Diese fiihrte zu einer
Aufnahme der Uberwachbaren Softfailure-Raten der Raddrehzahlsensoren in den
Fehlerbaum des Top-Events A. Im Vergleich mit Bild 6.1 wird jedoch deutlich, dal} die
funktionale Redundanz aufgrund der Einsparung an HW-Redundanz eine héhere Top-
Event-A-Haufigkeit aufweist. Grund hierfir liegt in der nunmehr fehlenden Robustheit
gegenuber Einfach-Hardfailures der Raddrehzahlsensoren.

Entsprechend wirden nunmehr von 1Mio. einjdhrigen, mit D-b-W ausgestatteten Pkw
innerhalb der Missionsdauer von 300 Stunden 11.240 Fahrzeuge eine Degradation der
Fahrdynamikregelung auf die Reglerstufe 2 oder 3 bzw. eine Fahrerwarnung durch
Aktivierung der gelben Warnlampe erfahren.

6.3.1.3 Auswirkungen der analytisch redundanten Raddrehzahlsensorik auf Top-
Event A

Wie Anhang I3 zu entnehmen ist, fihren bedingt durch die analytisch redundante FELB-
Erweiterung keinerlei Komponentenfehler zum Eintritt des Top-Event A. Die resultierende
Top-Event A-Haufigkeit ist Null, womit sie als optimal bezeichnet werden kann. Um aber
falschen Ruckschlissen Uber die Qualitdt des analytischen Redundanzkonzeptes
vorzubeugen, soll Abschnitt 6.3.2 vorweggenommen werden, dall Top-Event B des
analytischen Redundanzkonzeptes deutlich haufiger auftritt, als bei den Ubrigen
Redundanzkonzepten bzw. dem Minimal-System.
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6.3.2 Auswirkungen der FELB-Erweiterungen auf Top-Event B

Die graphischen Darstellungen und damit qualitativen Fehlerbaumanalysen des Top-Events
B fur die Redundanzkonzepte aus Abschnitt 6.1 und 6.2 finden sich in Anhang K.

6.3.2.1 Auswirkungen der Zweikanaligkeit der Raddrehzahlsensorik auf Top-Event B

0,0235 -  Pareto-Diagramm des Top-Events B
= 0,02307 0,02307
E,, 0,023 +
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Bild 6.4: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events B der
FELB-Erweiterung basierend auf redundanter Rd-Sensorik

Wie Bild 6.4 im Vergleich mit Bild 5.2 zu entnehmen ist, wirkt sich die HW-basierte FELB-
Erweiterung geringfugig verschlechternd auf die Auftrittshaufigkeiten der relevanten Gatter
des Fehlerbaums aus Anhang K aus. So nimmt die rel. Auftretenshaufigkeit des Top-
Events B gegentber Abschnitt 5.2.2 um 11% zu.

Damit beschrankt sich der Vorzug der HW-basierten FELB-Erweiterung ausschlief3lich auf
einer Verbesserung der Systemsicherheit (siehe auch Abschnitt 6.3.3).

6.3.2.2 Auswirkungen der funktional redundanten Raddrehzahlsensorik auf Top-

Event B
Pareto-Diagramm des Top-Events B
~ 0,021 + 0,02011
O
x~ 0,01848
2 0,01834 0,0179
5
:C
<
(%]
e
QO
o
5
<
© 0,00955
_ [~
z s £ 2. 8
N =
§ z E § Z s %)
w {5 @ o o 0
& o8 @ n X
= < a

Bild 6.5: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events B der
FELB-Erweiterung basierend auf funktional redundanter Rd-Sensorik
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Wie Bild 6.5 im Vergleich mit Bild 5.2 zu entnehmen ist, wirkt sich die auf funktionaler
Redundanz basierende FELB-Erweiterung kaum auf die Auftrittshaufigkeiten der
relevanten Gatter des Fehlerbaums aus Anhang K aus. So nimmt die rel. Auftretens-
haufigkeit des Top-Events B gegeniiber Abschnitt 5.2.2 nur um 3,3% ab. Dennoch ist
somit die Verfugbarkeit dieses Redundanzkonzeptes hoher als die der HW-redundanten
FELB-Erweiterung.

Es soll jedoch explizit auf das Gatter SIS-Info hingewiesen werden. Hier spiegeln sich die
Sensor-Fehler wider, die zu einem Versagen der funktionalen Redundanzen der Raddreh-
zahlsensorik fuhren. Der bisher im Gatter ,Sensorik® unbertcksichtigte BLS fuhrt
gegeniber Bild 5.2 und 6.4 zum deutlichen Ansteigen der Gatter-Auftretenshaufigkeit.

6.3.2.3 Auswirkungen der analytisch redundanten Raddrehzahlsensorik auf Top-
Event B

0,033 + Pareto-Diagramm des Top-Events B
0,032 + 0,0313 0,03111

0,0296

I 0,0279  0,0277
| e l
0

rel. Auftretenshaufigkeit

Top-Event B
D-b-W
Algorithmen
Sensor
SWS 1 oder

Bild 6.6: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events B der
FELB-Erweiterung basierend auf analytisch redundanter Rd-Sensorik

Wie Bild 6.6 im Vergleich mit Bild 5.2 zu entnehmen ist, wirkt sich die auf analytischer
Redundanz basierende FELB-Erweiterung massiv verschlechternd auf die Auftritts-
haufigkeiten der relevanten Gatter des Fehlerbaums aus Anhang K aus. So nimmt die rel.
Auftretenshaufigkeit des Top-Events B gegentiber Abschnitt 5.2.2 um 50,5% zu.
Entsprechend wirden nunmehr von 1Mio. einjahrigen, mit D-b-W ausgestatteten Pkw
innerhalb der Missionsdauer von 300 Std. 31.300 Fahrzeuge eine Degradation der
Fahrdynamikregelung in die RFE bzw. eine Fahrerwarnung durch Aktivierung der roten
Warnlampe erfahren.

Ursache fur diese Verschlechterung ist die Vielzahl der in Abschnitt 6.2.3 bzw. Anhang I3,
wie auch im Fehlerbaum (Anhang K3) aufgefiihrten, zum Verlust der Uberwachbarkeit der
Rd-Softfailures fuhrenden Fehlerméglichkeiten, denen ihrerseits durch eine Degradierung
D-b-Ws in RFE begegnet wird.

Dem Pareto-Diagramm sind als signifikante Ursachen fiir den Eintritts des Top-Events B
Fehler der Sensorik, insbesondere die Raddrehzahlsensorik zu entnehmen. Auch das
ebenfalls dominante Gatter SIS der Raddrehzahlsensorik (SIS), in das die beiden Kanéle
des Schwimmwinkelschatzers (SWS 1 oder 2) einflie3en, wird somit von Sensorfehlern
bestimmt.
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6.3.3 Auswirkungen der FELB-Erweiterungen auf Top-Event C

Die graphischen Darstellungen und damit qualitativen Fehlerbaumanalysen des Top-
Events C fur die Redundanzkonzepte aus Abschnitt 6.1 bzw. 6.2 finden sich in Anhang L.

6.3.3.1 Auswirkungen der Zweikanaligkeit der Raddrehzahlsensorik auf Top-Event C

Pareto-Diagramm des Top-Events C
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Bild 6.7: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events C der
FELB-Erweiterung basierend auf redundanter Rd-Sensorik

Wie Bild 6.7 im Vergleich mit Bild 5.3 zu entnehmen ist, wirkt sich die HW-basierte FELB-
Erweiterung positiv auf Auftrittsh&ufigkeiten des sicherheitsrelevanten Top-Events C aus.
So nimmt die rel. Auftretenshaufigkeit des Top-Events C gegentber Abschnitt 5.2.3 um
32% ab. Eine deutlichere Verbesserung war durch die herkémmliche HW-Redundanz
nicht zu erwirken, da durch sie zwar nun einfache Softfailures innerhalb der Raddrehzahl-
sensorik nicht mehr zum Eintritt des Top-Events C fihren, sich die Anzahl temporérer
Fehler innerhalb der Rd-Sensorik durch die Redundanz aber verdoppelt hat.

6.3.3.2 Auswirkungen der funktional redundanten Raddrehzahlsensorik auf Top-

Event C
Pareto-Diagramm des Top-Events C
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Bild 6.8: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events C der
FELB-Erweiterung basierend auf funktional redundanter Rd-Sensorik
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Wie Bild 6.8 im Vergleich mit Bild 5.3 zu entnehmen ist, wirkt sich die auf funktionaler
Redundanz basierende FELB-Erweiterung zwar positiv auf Auftrittshaufigkeiten des
sicherheitsrelevanten Top-Events C aus. Jedoch nimmt die rel. Auftretenshéaufigkeit des
Top-Events C gegeniuber Abschnitt 5.2.3 lediglich um 9,6% ab. Eine deutlichere
Verbesserung war bedingt durch die Uberwachungsliicken innerhalb der Softfailure-
Erkennung der Raddrehzahlsensoren nicht moglich. Leider fihrte der fur die
Uberwachungsliicken mafRgebliche Anteil der SIS-Info-Fehler (siehe Anhang L) auch
dazu, dal’ die vorliegende Top-Event-C-Haufigkeit deutlich hoher ist, als die der HW-
Redundanz (vergleiche Bild 6.7).

6.3.3.3 Auswirkungen der analytisch redundanten Raddrehzahlsensorik auf Top-

Event C
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Bild 6.9: Pareto-Diagramm der dominanten Gatter des Fehlerbaums des Top-Events C der
FELB-Erweiterung basierend auf analytisch redundanter Rd-Sensorik

Wie Bild 6.9 im Vergleich mit Bild 5.3 zu entnehmen ist, wirkt sich die auf analytischer
Redundanz basierende FELB-Erweiterung sogar geringflgig verschlechternd auf die
Systemsicherheit aus. So nimmt die rel. Auftretenshaufigkeit des Top-Events C gegeniber
Abschnitt 5.2.3 um 2% zu. Eine Verbesserung war, bedingt durch die Vielzahl von
Informationen, die zur Generierung der analytischen Redundanz bendétigt wurden und
deren nicht erkennbare Fehler zum Top-Event C fuhren, nicht erzielbar.

6.3.4 Auswirkungen der FELB-Erweiterungen auf Top-Event D

In Analogie zu Abschnitt 5.2.4 bzw. 3.1.1.4 flie3en in Top-Event D samtliche innerhalb der
betrachteten Systemgrenzen moglichen Komponentenfehler ein. Mit Verweis auf obige
Abschnitte bzw. die in Anhang | aufgefihrten Fehlermdglichkeiten der FELB-
Erweiterungen beschrankt sich die Top-Event-D-Diskussion hier auf die Angabe der
Auftretenshaufigkeit dieses Top-Events.

Gemald Abschnitt 5.2.4 ergab sich fur das Minimal-System die Gesamtfehler-

wahrscheinlichkeit von 4,15%.

Fur das mit der HW-redundanten Raddrehzahlsensorik erweiterte D-b-W-System ergibt
sich die Top-Event-D-Wahrscheinlichkeit von 5,14%. Diese Erh6éhung um nahezu 25%
gegenuber dem Minimal-System ist alleinig auf die Quasi-Verdoppelung der Fehler-
wahrscheinlichkeit innerhalb der redundanten Raddrehzahlsensorik zuriickzufihren.
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Das mit funktional redundanter Raddrehzahlsensorik erweiterte D-b-W-System weist eine
Top-Event-D-Wahrscheinlichkeit von 4,5% auf. Diese Erh6hung gegeniber dem
Minimal-System ist auf die Einbeziehung des fehleranféalligen Bremslichtschalters und
des Drosselklappenpotentiometers in die Systemgrenzen des erweiterten Systems
zuruckzufihren.

Lediglich das analytisch redundant erweiterte D-b-W-System weist mit einer Top-Event-D-
Wahrscheinlichkeit von 4,19% eine mit dem Minimal-System vergleichbare Gesamt-
system-Fehlerwahrscheinlichkeit auf. Dies ist auf den Umstand zurtickzufiihren, dal3
gegenuber dem Minimal-System lediglich die relativ zuverlassigen Komponenten
Drosselklappenpotentiometer und Bremsdrucksensor zum Systemumfang hinzukamen.

Grundsatzlich bestétigt sich hier jedoch die Aussage, dal3 mit zunehmender Anzahl an
Systemkomponenten die Fehlerwahrscheinlichkeit des Gesamtsystems zunimmt.
Entsprechend schneidet hier das Minimal-System am besten ab.

6.3.5 Die beste FELB-Erweiterung / Zwischenbilanz der F/V/S/W-Analyse mittels FTA

Ziel der Abschnitte 6.3.1-6.3.3 war es, basierend auf der einfach generierbaren Fehler-
baumanalyse, das hinsichtlich F/V/S optimale FELB-Konzept zu bestimmen.

Leider ergab die Analyse, dal3 keines der vorgestellten erweiterten FELB-Konzepte als
hinsichtlich aller Qualitatsparameter optimal bezeichnet werden kann.

Da das Hauptaugenmerk auf die Systemsicherheit gerichtet ist, gefolgt von der Verflg-
barkeit und Fehlerwahrscheinlichkeit, scheidet das hier vorgestellte analytische
Redundanzkonzept aus. Seine gegeniber dem Minimalsystem geringfugig schlechtere
Top-Event-C-Haufigkeit rechtfertigt nicht den Mehraufwand an Softwareentwicklung und
Rechenleistung. Es soll angemerkt werden, daf analytische Redundanzen nur dann zum
Einsatz kommen sollten, wenn die in die meist aufwendigen Modelle einflieenden
Informationen abgesichert sind. Eine Absicherung kann beispielsweise durch Selbstiber-
wachung erfolgen. Anderenfalls eignen sich die auf Schétzerstrategien basierenden
analytischen Kanale lediglich zur Schatzung durch Sensoren nicht erfal3barer Information,
was eine Uberwachung, fuRend auf Redundanz, jedoch ausschlieft.

Grundsatzlich sollte die mittels Schatzerstrategien gewonnene Information nicht sicher-
heitsrelevanter Natur sein, da aufgrund der im aktuellen Kapitel aufgezeigten Defizite
hinsichtlich F/V/S der Schéatzwert nicht als ausreichend verfugbar bezeichnet werden muf3.
Vergleicht man HW-Redundanz und funktionale Redundanz, so miufite man sich
hinsichtlich der Systemsicherheit fir erstere entscheiden. Da absolut betrachtet beide
nicht gravierend voneinander abweichen, erscheint die deutlich hohere Top-Event-A-
Haufigkeit der HW-Redundanz als ,Killer-Kriterium* fiir dieses Konzept. Der Faktor Kosten
wird bedingt durch HW-Mehraufwand ebenfalls zu Ungunsten dieser FELB-Erweiterung
ausfallen.

Dementsprechend erscheint das funktionale Redundanzkonzept als bester Kompromif3,
unter den hier vorgestellten FELB-Erweiterungen. Mit Blick auf die zu verzeichnenden
Uberwachungsliicken, sollte eine Verbesserung der verwandten Modelle angeregt werden.
Gleichzeitig sollte diese Optimierung der Modellierungsgute nicht unter Zuhilfenahme
zusatzlicher Sensorik geschehen, da diese zuséatzliche Fehlerquellen darstellen.

Als Optimum hinsichtlich F/V/S erscheint dem Autor eine Fusion aus HW-Redundanz,
gekoppelt mit funktionaler Redundanz.
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6.4 Hierarchische Modellierung der funktional redundanten FELB-
Erweiterung

Im weiteren Verlauf dieser Arbeit soll nunmehr untersucht werden, wie sich die im letzten
Abschnitt als bester Kompromif3 hinsichtlich F/V/S erwiesene FELB-Erweiterung basierend
auf funktionaler Redundanz auf die G/K-Kostensituation des Gesamtsystems auswirkt.
Hierzu erfolgt eine hierarchische Modellierung dieses Konzeptes, die anschlieRend mit der
hierarchischen Modellierung aus Abschnitt 5.3 verglichen wird. Wie die FTA aus Abschnitt
6.3 ergab, tragen die Zweifachfehler der Raddrehzahlsensoren nur unmal3geblich zum
Fehlerverhalten des Gesamtsystems bei. Zwecks Vereinfachung der Zustandsraum-
darstellung soll deshalb auf diese Fehlerdetaillierung verzichtet werden. Durch diese
Vereinfachung lalt sich auch das um die funktionale Redundanz erweiterte System
weitestgehend auf die Zustandsraumdarstellung des Minimal-Systems abbilden.

So konnte bis auf die Einfihrung des Zustandes 12, der ein Pendant zum Zustand 4
darstellt, der Zustandsvektor aus Abschnitt 5.3 GUbernommen werden. Ansonsten sind
lediglich Veranderungen in den Ubergangsraten ausgehend vom Startzustand ,0“ zu
verzeichnen, die mit der gegeniiber dem Minimal-System erhéhten Uberwachbarkeit des
Systems und der hierfir erforderlichen Zusatzsensorik verbunden sind. Diese Ubergangs-
raten wirken sich in der im folgenden dargestellten Art auf die Zustandsaufenthalts-
wahrscheinlichkeiten und somit die F/V/S/W des Systems aus.

Die tabellarische Darstellung der gegenuber dem Minimal-System veranderten
Zustandsubergangsraten findet sich in Anhang M.

Gegeniliber dem Minimal-System zuséatzlicher Zustandsibergang q0,12 :

SF der RD-Sensorik im tberwachbaren Bereich ..' Gegenliber Minimal-System q0,11:
o zuziuglich SF und TF des BLS und
. g
Gegeniiber Minimal-System q0,1: Gegeniiber Minimal-System q0,5: K DK-Potentiometers,
zuzuglich HF BLS und DK-Potentiometers, zuziiglich HF RD-Sensorik der Vorderackhse jedoch abzuglich SF RD-Sensorik
jedoch a.bziJinch HF RD-Sensorik der Vorderachse : .-' im Uberwachbaren Bereich
.
Cen, .‘ : ..- ‘o
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HF, die Uberfihrung in § ISF, die Uberfiihrung in HF, die Uberfihrung in fq12.6 | Fehlerin Kanallo. 2 ) )
' qle, -08,11» Nicht erkennbare Fehler.
RFE erfordern. RFE erfordern. RG2 oder RG3 erfordern. der Rechner-HW. (Sicherheitskritischer
(Bis zur FE bzw. FB (Bis zur FE bzw. FB (Bis zur FE bzw. FB (Bis zur FE bzw. FB absorbierender Zustan’d)
sicherheitskritisch) sicherheitskritisch) sicherheitskritisch) sicherheitskritisch)
L ! \
I
q1,2 q4,2 g8,9
¥ v e v
Zustand 2 Zustand 6 Zustand 9
D-b-Win RFE, D-b-W in RG2 oder D-b-W in RFE,
Verfiigbarkeitsverlust RG3. Verfiigbarkeitsverlust
: (Gelbe Warnlampe) .
(Rote Warnlampe) ‘ (Rote Warnlampe)
1 7 u
q2,3 as, 99,10
v
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Bild 6.10: Markov-Kette des D-b-W-Systems mit funktional redundanter FELB-Erweiterung
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Kommentare zu den Zustanden und Zustandsubergéangen:
Hinsichtlich Kommentaren zu den Zustanden und Zustandsiibergangen soll auf Bild 6.10,
Abschnitt 5.3 und die Anhadnge H und M verwiesen werden.

Modellierung der Markov-Kette mittels des Tools MKV

In Analogie zum Minimal-System befindet sich die mittels des Tools MKV bestimmte
Losung der Markov-Kette zum Zeitpunkt t=300h (1. Betriebsjahr eines mit D-b-W
ausgestatteten Fzgs.) in Anhang N.

Entsprechend der Uberlegung aus Abschnitt 5.3 gibt Gleichung 6-7 die resultierende
Aufenthaltswahrscheinlichkeit in Zustand 11 mit Erreichen der mittleren Betriebsdauer von
3000 Stunden (10 Jahre Nutzung) wieder.

- . h
- @~ Y011°8.000

p14(t = 3.000h) » F(t = 3.000h) =1 =0101772 Gl. 6-7

Damit befinden sich bei einer angenommenen Produktionsmenge von 1Mio. Fahrzeugen
nach 3000 Stunden Nutzungsdauer 101.772 Fahrzeuge im sicherheitskritischen Zustand.
Vergleicht man diese Anzahl mit der des Minimalsystems (siehe Gl. 5-1), so liegt sie 8,9%
unterhalb dieser. An dieser Stelle soll angemerkt werden, dal3 diese durch die FELB-
Erweiterung erwirkte relative Verbesserung unterhalb derer nach Erreichen des ersten
Betriebsjahres liegt (siehe Abschnitt 6.3.3.2). Ursache hierfir ist die Exponentialverteilung
des Fehler- bzw. Ausfallverhaltens.

Bedingt durch den Umstand, dal3 der sicherheitsrelevante Zustand 11
absorbierender Natur ist, wirkt sich die FELB-Erweiterung mit zunehmender
Missionsdauer weniger positiv auf die Systemsicherheit aus.

Seite 159



Diskussion der F/VS/W des D-b-W-Systems mit funktional redundanter FELB-
Erweiterung

In Analogie zu Abschnitt 5.3 soll das D-b-W-System mit funktional redundanter FELB-
Erweiterung hinsichtlich seiner F/VIS/IW zum Zeitpunkt t=300h analysiert und mit den
Ergebnissen des Minimal-Systems verglichen werden. In Bild 6.11 sind hierfur die
Ergebnisse des Minimal-Systems jeweils links neben den Ergebnissen des erweiterten
Systems dargestellt. Die numerischen Ergebnisse des Minimal-Systems sind jeweils
schrag Uber den zugehorigen Balken dargestellt. Zur deutlicheren Abgrenzung sind die
Balken des erweiterten Systems zuséatzlich schwarz umrandet.
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Bild 6.11: Vergleichende Darstellung der Fehlerwahrscheinlichkeit, Unverfiigbarkeit und
Unsicherheit des D-b-W-Minimal-Systems sowie des D-b-W-Systems mit
funktional redundanter FELB-Erweiterung fur t=300h

Die Fehlerwahrscheinlichkeit F(t=300h) = 0,0115 entspricht der Wahrscheinlichkeit, daf}
der Zustand O zum Zeitpunkt t=300h verlassen wird. Als Komplement entspricht die
Aufenthaltswahrscheinlichkeit im Zustand 0 (0,98848) der Fehlerfreiheit des Systems
zum Zeitpunkt t=300h. Ausgehend von 1 Mio. ein Jahr alter, mit D-b-W ausgestatteter
Pkw wirden 11.521 dieser Fahrzeuge, also 907 weniger als beim Minimal-System,
einen Fehler aufweisen, der zum Verlassen des Zustands O fihrt. Dies entspricht einer
Verbesserung um 7,3%.

Dal3 hier die Fehlerwahrscheinlichkeit zum Zeitpunkt t=300h niedriger ist, als die des
Minimal-Systems, uberrascht auf den ersten Blick. So ergab doch die FTA aus
Abschnitt 6.3.4, dall die Top-D-Haufigkeit des mittels funktionaler Redundanz
erweiterten Systems gegentber dem Minimal-System um relativ 8,4% hdher liegt. Um
diesen scheinbaren Widerspruch aufzuklaren, muf3 den noch folgenden Aussagen zur
Unsicherheit des mittels funktionaler Redundanz erweiterten D-b-Ws vorweggegriffen
werden. Wie sich zeigen wird, ist die Aufenthaltswahrscheinlichkeit im absorbierenden
sicherheitskritischen Zustand 11 gegeniber dem Minimal-System absolut um 1,1E-3
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niedriger. Bei einer Mio. Fahrzeugen entspricht dies ca. 1.100 Fahrzeugen. In Abschnitt
3.2 wurde deutlich, dal3 die Summe der Aufenthaltswahrscheinlichkeiten in samtlichen
Zustanden des Zustandsvektors 1 ist. Entsprechend fiihrt die Absenkung der aus dem
Verkehr gezogenen Fahrzeuge zu einer Erh6hung der Aufenthaltswahrscheinlichkeit im
fehlerfreien Zustand 0, was seinerseits der Absenkung der Fehlerwahrscheinlichkeit
entspricht.

In Analogie zu Abschnitt 5.3 wird auch hier zwischen der Unverfligbarkeit der
elektronischen D-b-W-Funktionalitat wahrend des Fahrbetriebs und der Unverfligbarkeit
des Fzgs. fur den Fahrer unterschieden.

Die Unverfugbarkeit der elektronischen D-b-W-Funktionalitat bestimmt sich analog zum
Minimal-System aus der Summe der Aufenthaltswahrscheinlichkeiten in den Zustédnden
2 und 9 (P(RFE(t=300h)) = 5,57E-6). Damit ist diese relativ zum Minimal-System um
3,2% niedriger.

Die Unverfugbarkeit des Fahrzeugs, auch als Aufenthaltswahrscheinlichkeit in der
Werkstatt  (P(Werkstatt)) bezeichnet, ergibt sich aus den Aufenthalts-
wahrscheinlichkeiten in den Zustanden 3, 7 und 10 zu 0,000725. Damit liegt hier die
Unverfugbarkeit im Vergleich zum Minimal-System um 20,8% hdoher. Diese deutliche
Verschlechterung ist auf den Anstieg der Aufenthaltswahrscheinlichkeit im Zustand 7,
bedingt durch die Erkennbarkeit von SF der Rd-Sensorik zurtickzufihren. Entsprechend
befinden sich von den 1 Mio. ein Jahr alten, mit D-b-W ausgestatteten Fahrzeugen zum
Zeitpunkt t=300h ca. 725 Fzg. in der Werkstatt.

Die Unsicherheit, als aus Sicht des Autors fir den Konzept-Entscheid wichtigste Kenn-
groRe, bestimmt sich aus der Summe der Aufenthaltswahrscheinlichkeiten in den
Zustanden 1, 4, 5, 8, 11 und 12. Damit setzt sich die Unsicherheit bis auf den neu
hinzugekommenen Zustand 12 aus den gleichen Zustdnden wie beim Minimal-System
zusammen. Die Aufenthaltswahrscheinlichkeit im absorbierenden, sicherheitsrelevanten
Zustand 11 = Fehlalarm = (1-S;;) = 0,0106617) ist um 9,4% besser als beim Minimal-
System. Die Aufenthaltswahrscheinlichkeit in den Ubrigen sicherheitsrelevanten
Zusténden entspricht 8,433E-8.

In Summe liegt damit die Gesamtaufenthaltswahrscheinlichkeit in samtlichen sicher-
heitsrelevanten Zustdanden mit 0,01066178 relativ um 9,37% unterhalb derer des
Minimal-Systems (vergleiche auch Top-Event C aus Abschnitt 6.3).

Auch die G/K-Kosten sollen in Analogie zu Abschnitt 5.3 zum Zeitpunkt t = 300h ermittelt

werden. Folglich bestimmen sie sich aus dem Produkt der Reparatur- und Abschlepp-

kosten mit der Anzahl der in den entsprechenden Zustanden zum Zeitpunkt t =300 h

befindlichen Fahrzeugen.

G/K-Kosten Zustand 3 = p3 * 1E6 Fzg. * Kosten fur (Abschleppen und Reparatur)
= 853.554 DM.

G/K-Kosten Zustand 7 = p7 * 1E6 Fzg. * Kosten fur Reparatur = 384.978 DM

G/K-Kosten Zustand 10 = p1g * 1E6 Fzg. * Kosten fir Abschleppen und Reparatur
=62.290 DM.

Damit ergeben sich in der Summe G/K-Kosten innerhalb des ersten Betriebsjahres von
1 Mio. Fahrzeugen, ausgestattet mit D-b-W inkl. funkt. redundanter FELB-Erweiterung,
von 1.300.822 DM, was um 178.502 DM hoher ist, als beim Minimal-System. Diese
Kostensituation darf jedoch nicht als kaufmannisches ,Killer-Kriterium“ fur die FELB-
Erweiterung betrachtet werden. Vielmehr muf3, wie bereits in Abschnitt 5.3,
berucksichtigt werden, wieviele Fahrzeuge durch die FELB-Erweiterung dem
absorbierenden sicherheitsrelevanten Zustand 11 ,entrinnen®.

Wirde man pro Fahrzeug 75.000 DM ansetzen, so fuhrt dies zu folgenden Kosten.
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Fahrzeug-Kosten = P(11) * 1E6 * 75.000 DM = 799.627.500 DM und damit um
82.635 Mio. DM niedriger als im Minimalsystem.

Fal3t man also obige Kosten zusammen, so belaufen sich die ,Feld-Kosten* des D-b-W-
Systems mit funktional redundanter FELB-Erweiterung auf 800.928.322 DM. Eine
Summe, die um ca. 82.46 Mio. DM bzw. 9,33% niedriger als beim Minimal-System ist.

Mit Blick auf das Bestreben, die Kundenzufriedenheit zu erhéhen, kdnnten obige
Einsparungen als ,Feld-“ bzw. Folge-Kosten in weitere Optimierungen des System-
konzepts der HW etc. investiert werden. Dies wirde unter Bericksichtigung der
Uberlegungen aus Kap. 5 und 6 zu einer weiteren Optimierung der System-Qualitat
fuhren.

6.5 F/VIS/IW-Benefit gegeniber dem Minimal-System

Wie Abschnitt 6.3 zu entnehmen war, kann keine der hier vorgestellten FELB-
Erweiterungen fur sich allein verwandt als optimal hinsichtlich der drei Qualitatsparameter
Fehlerwahrscheinlichkeit, Verfligbarkeit und Sicherheit bezeichnet werden.

Zwar erwies sich die HW-Redundanz hinsichtlich der Systemsicherheit gegeniber der
funktionalen und analytischen Redundanz uUberlegen. Mit Blick auf die beiden weiteren
Qualitatsparameter Fehlerhaufigkeit und Verfugbarkeit sowie den Faktor ,Feld-“ bzw.
Folgekosten (siehe insbesondere Abschnitt 6.4), mul3 jedoch die funktionale Redundanz
als guter, wenngleich nicht optimaler Kompromif3 vorgezogen werden. Fir die hiermit
einsparbaren Feld-Kosten kdnnen beispielsweise redundante Raddrehzahlsensoren an
den Vorderradern finanziert werden, die ihrerseits wieder erheblich zur Steigerung der
Systemsicherheit und -verfiigbarkeit beitragen werden (vergleiche Abschnitte 6.1 und 6.2).
Als Optimum bzgl. F/V/S/W erscheint dem Autor eine Fusion aus HW-Redundanz
gekoppelt mit funktionaler Redundanz. Inwieweit sich diese hinsichtlich der Produkt- und
Entwicklungskosten teure Losung im Serieneinsatz durchsetzen wird, h&ngt von einer
Vielzahl von Parametern ab, von denen bereits einige, wie etwa die Sicherheitsrelevanz
des zu entwickelnden Systems, der Kundennutzen, die Kundenzufriedenheit und die
.Feld“- bzw. Folgekosten, in dieser Arbeit angesprochen wurden.
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6.6 Streuungen der Komponenten-Zuverlassigkeitskenngrof3en
und deren Auswirkung auf die System-Qualitatsmerkmale

Die in Abschnitt 4.2.1.1.2 (Bild 4.2) dargestellte Fehlerwahrscheinlichkeit des
Lenkradwinkelsensors der Produktionsjahre 1994 und 1995 verdeutlicht, dal3 die
Zuverlassigkeitskenngrof3en in einem gewissen Bereich streuen. So ergibt sich fir die
"94er Produktion als Kehrwert der charakteristischen Lebensdauer eine Ausfallrate von
1,62E-5 1/h. Die Ausfallrate der "95er Produktion hingegen liegt bei 1,37E-5 1/h.

Der Schlul3 liegt nahe, dafd obige Parameterstreuung zur Veradnderung der System-
Fehlerwahrscheinlichkeit, -Verfugbarkeit, -Sicherheit und —Wirtschaftlichkeit bzw. des
jeweiligen kritischen Pfades fiilhren kann. Aus diesem Grund muf es zuklnftig das Ziel
sein, neben der eigentlichen Angabe einer Verteilungsfunktion, ein Malf3 fur die Konfidenz
der statistischen Gréssen beizusteuern. In [Ber90] wird hierfiir ein Vertrauensbereichs
eingefiihrt. Dieser Vertrauensbereich ist gekennzeichnet durch die Wahrscheinlichkeit, mit
der eine Zufallsvariable in diesem Bereich liegt. So bedeutet beispielsweise ein 90%iger
Vertrauensbereich, dafd in 90 von 100 Fallen die beobachteten Werte in diesem Bereich
auftreten. Auf diesem Wege kann ein Min- und Maxwert fir die jeweilige Zuverlassigkeits-
kenngroRe benannt werden. Fuhrt man anschlieend innerhalb der Bandbreiten
samtlicher Komponenten-Zuverlassigkeitskenngréf3en eine Monte-Carlo-Simulation durch,
lakt sich die Streuung der Gesamt-System F/V/S/W bzw. des kritischen Pfades
identifizieren.

Bzgl. der Konfidenz der in dieser Arbeit getéatigten Aussagen kann zusammengefaldt
werden, dald mit steigendem Stichprobenumfang n obiger Vertrauensbereich immer enger
wird. Mit Blick auf den Umstand, dal3 die Pkw-Produktionsstiickzahlen in aller Regel
100.000 Einheiten pro Jahr tbersteigen, wird die Berticksichtigung der Parameterstreuung
nur geringfiigige Unterschiede bzgl. der Gesamtsystemqualitatsaussagen ergeben.
Dennoch sollte es insbesondere bei Einfihrung von neuentwickelten Komponenten das
Ziel sein, die Komponenten-Zuverlassigkeitskenngrof3en schnellstmoglich  durch
Auswertung von Prifstanduntersuchungen und Felddaten mit breiter statistischer Basis zu
stutzen.

An dieser Stelle mul3 abschlieBend jedoch nochmals betont werden, dal es das
Hauptanliegen der vorliegenden Arbeit ist, eine Methodik zur geschlossenen Bewertung
der System-F/V/S/W zur Verfigung zu stellen. Diesem Anspruch tut obige Streuung der
Komponenten-Zuverlassigkeitskenngréf3en keinen Abbruch. Die Methodik ist in vollem
Umfang anwendbar. Eine Erganzung um Vertrauensbereiche fur die Zuverlassig-
keitskenngrof3en stellt lediglich eine sinnvolle Erweiterung der System-Analyse dar.
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7 Zusammenfassung

7.1 Methoden und Tools zur Bewertung der F/V/S/IW komplexer Kfz-
Systeme

In der vorliegenden Arbeit wurde eine Methodik zur geschlossenen Bewertung der Eehler-
haufigkeit, Verfugbarkeit, Sicherheit und Wirtschaftlichkeit (F/V/S/W) komplexer sicher-
heitsrelevanter Kfz-Systeme entwickelt und anhand von Beispielen veranschaulicht. Diese
Methodik ful3t auf einer Fusion von Fehlerbdumen und Markov-Ketten zu hierarchischen
Modellen.

Die hierarchische Modellierung erlaubt es, sowohl eine qualitative, wie auch quantitative
Systemaussage mit vertretbarem Analyseaufwand zu generieren. Modifikationen innerhalb
des Entwicklungsstandes kdnnen mit geringem Aufwand in die Systembetrachtungen
integriert werden.

Die zentralen Aussagen der F/V/S/W-Analyse mittels hierarchischer Modelle sind:
- Ildentifikation der F/V/S/W-kritischen Fehler (-moden).

Bestimmung der Auftretenswahrscheinlichkeit F/\V/S-kritischer Ereignisse
Bestimmung der Anzahl von Fahrzeugen, die wahrend der Mission in F/V/S/W-
kritische Systemzustande eintreten.
Pareto-Analyse der F/V/S/W-kritischen Bauteile und Strukturen des Systems
(kritische Pfade).
Eine Modifikation dieser kritischen Pfade fihrt zu einer maximalen Verbesserung
der F/VIS des Gesamtsystems unter Bericksichtigung des Faktors Wirtschaft-
lichkeit.
Noch vor Umsetzung obiger Modifikationen kann die hierarchische Modellierung
den Benefit hinsichtlich der Gesamtsystem-F/V/S/W mit geringem Aufwand
guantisieren (vergleiche hierzu Kap. 5 und. 6).

Vorzige der hierarchischen Modellierung gegenuber

a) statischen Methoden, wie der FTA (Fehlerbaumanalyse, Fault-Tree-Analysis)
Systeme mit degraded Modes (Betriebsmoden unterschiedlichen Funktions-
umfanges, in die das System infolge eines Fehlers degradiert werden kann)
sind auch hinsichtlich ihres Ubergangsverhaltens bewertbar.
Fehlererkennungs-, -lokalisations- und -behandlungsstrategien sowie die
entsprechenden Reaktionszeiten sind modellierbar.

Bertcksichtigung des Faktors Kosten in einem geschlossenen Modell mit
FIVIS.

b) gegenuber der reinen Markov-Ketten-Analyse bzw. anderer zustandsraum-
orientierter Verfahren wie Petri-Netzen.
Reduzierung des Modellierungsaufwandes (Zustandsraumexplosion) durch
Modulbildung basierend auf Fehlerbaumen.

Zwingende Voraussetzung fur eine korrekte Applikation dieser Methodik auf zukinftige
Systeme ist eine saubere Abgrenzung der in der Literatur haufig nicht differenzierten bzw.
widerspruchlich behandelten Begrifflichkeiten Fehlerhaufigkeit, Zuverlassigkeit/Verfig-
barkeit und Sicherheit. Aus diesem Grund erfolgte in Kap. 2 und 3 eine praxistaugliche
Einfihrung in die Thematik der Zuverlassigkeits- und Sicherheitstheorie.
Wesentliche Etappenziele waren hier die:

Aufarbeitung der Problematik des Sicherheitsziels bzw. —mal3stabes.

Seite 165



die Darstellung verschiedener FELB-Konzepte zur Erkennung, Lokalisation
und Behandlung von Systemfehlern,

die Prasentation fur die F/V/S/W-Analyse geeigneter Methoden und Tools,
die Prasentation eines Arbeitsplanes zur Bewertung der F/V/S/W

sowie die Bereitstellung von Zuverlassigkeits- bzw. Sicherheitskenngréfen
(Ausfallrate, Weibull-Parameter sowie die in dieser Arbeit definierten FELB-
Raten,

die eine seritse, mit vertretbarem Aufwand durchfuhrbare Systemanalyse erlauben.

7.2 F/VISIW des D-b-W-Systems

Um die Leistungsfahigkeit der hierarchischen Modellierung zu verifizieren, wurde das noch
im Forschungsstadium befindliche Fahrdynamikstabilisierungssystem Drive-by-Wire auf
seine F/V/S/W hin untersucht. Mit Blick auf den Wettbewerb innerhalb der
Automobilindustrie wurde das hochinnovative System D-b-W in der vorliegenden Arbeit
bewul3t nur in einer Detaillierung vorgestellt, die fur die F/V/S/W-Analyse zwingend
erforderlich ist. In einem frihen Entwicklungs- oder gar Forschungsstadium wird eine
tiefergehende Kenntnis der Ziel-Hardware etc. ohnehin nicht vorliegen. Dem
Zuverlassigkeitsingenieur mag diese Detaillierung ein Anhaltspunkt dafir sein, welches
Mal3 an System-Know-how er sich bei der Analyse eines fiir ihn neuen Systems aneignen
mul3.

Vor dem Hintergrund der Problematik eines absoluten Sicherheitsmal3stabes (siehe
Abschnitt 2.3), wurde eine vergleichende Bewertung zwischen einem als Minimal-System
bezeichneten Systemkonzept  sowie mit FELB-Erweiterungen  versehenen
Systemkonzepten vorgenommen.

Als grundsatzliche Sicherheits-Anforderung an eine FELB-Struktur missen geféhrliche
Einfachfehler zuverlassig erkannt und behandelt werden kdnnen. Die in dieser Arbeit
vorgestellte Methodik der hierarchischen Modellierung ermdglicht die Identifikation dieser
Fehler.

Wie sich zeigte, erwiesen sich Softfailures der Raddrehzahlsensorik als kritischer Pfad
hinsichtlich der Sicherheit des Minimal-Systems.

Kap. 6 war zu entnehmen, dafl} eine redundante Raddrehzahlsensorik hinsichtlich der
Systemsicherheit die beste FELB-Erweiterung darstellt. Die vorgestellte analytische
Redundanz konnte hinsichtlich F/V/S/W nicht Gberzeugen. Grund hierftr war der Umstand,
dalR sie auf aufwendigen Modellen ful3te, in die eine Vielzahl von Sensorinformationen
einflieBen. Folglich fuhrten Fehlfunktionen dieser Elemente zum Versagen der
Sensoriberwachung.

Mit Blick auf die Fehlerhaufigkeit, Verfiigbarkeit, Sicherheit und Wirtschaftlichkeit kann die
funktionale Redundanz der Raddrehzahlsensoren als guter Kompromif3 bezeichnet
werden. Um die Qualitat der funktionalen Redundanziiberwachung zu steigern, sollten die
beim vorliegenden Konzept verdeutlichten Uberwachungsliicken minimiert werden. Hierzu
ist die Modellierungsgute zu optimieren. Fir die mittels funktionaler Redundanz einspar-
baren Feld-Kosten konnen beispielsweise redundante Raddrehzahlsensoren an den
Vorderradern finanziert werden, die ihrerseits wieder erheblich zur Steigerung der
Systemsicherheit und -verfiigbarkeit beitragen werden. Dennoch ist mit Verweis auf die
Ergebnisse bei den analytischen und HW-Redundanzen eine Erhdhung der System-
komponenten nur in Ausnahmeféllen als sinnvoll zu betrachten, da hierdurch die Fehler-
haufigkeit und Kostensituation negativ beeinfluf3t wird.
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Mit Blick auf obige FELB-Anforderungen ist zusammenzufassen, dal keine der FELB-
Erweiterungen fur sich alleine als optimal bezeichnet werden kann. Zwecks weiterer
Optimierung erscheint dem Autor eine Fusion aus HW-Redundanz, gekoppelt mit
funktionaler Redundanz als empfehlenswert. Diese Aussage darf jedoch nicht als
pauschale Empfehlung verstanden werden. Vielmehr héangt die Qualitdt eines FELB-
Konzeptes maf3geblich vom zu Gberwachenden System ab.

Inwieweit sich obige hinsichtlich der Produkt- und Entwicklungskosten teure Fusion beider
Redundanz-Konzepte im Serieneinsatz durchsetzen wird, hangt von einer Vielzahl von
Parametern an, derer bereits einige, wie etwa die Sicherheitsrelevanz des zu
entwickelnden Systems, der Kundennutzen, die Kundenzufriedenheit und die ,Feld“- bzw.
Folgekosten, in dieser Arbeit diskutiert wurden.

Wie sich in der vorliegenden Arbeit bei der Betrachtung von temporéaren Fehlern und
Mehrfachfehlern zeigte, kann eine 100%ige Erkennung bzw. Behandlung beliebiger Fehler
nicht gewahrleistet werden. Somit mul3 erganzend zur Forderung nach der 100%igen
Erkennung von geféhrlichen Einfachfehlern das System zusétzlich in der Art ausgelegt
sein, dal es robust gegen nicht erkennbare Fehler ist.

Der Nachweis dieser Systemeigenschatt ist vor Serieneinfiihrung eines Massenproduktes
wie des Automobils zu erbringen.

Es soll abschlieRend nochmals betont werden, dald das hier diskutierte Systembeispiel
Drive-by-Wire den Reifegrad einer Machbarkeitsstudie aufweist. Bis zum Erreichen des
Vorentwicklung- oder gar Serienentwicklungsstandes gewinnt das System gerade mit Blick
auf die Systemsicherheit maf3geblich an Qualitdt. Dennoch konnte gerade dieses noch
Lunsichere* System den Nutzen der vergleichenden F/V/S/W-Analyse verschiedener
Systemkonzepte bzw. &hnlicher Systeme verdeutlichen. AuRerdem wurde deutlich, dal3
die System-Qualitéat bereits in einem frihen Entwicklungsstadium bertcksichtigt werden
sollte.

Es ist jedoch ebenfalls zu betonen, dald von einer F/V/S/W-Vorhersage eines noch in
Entwicklung befindlichen Systems nicht erwartet werden darf, dal3 sich diese Aussage
letztendlich bis auf wenige Prozent mit dem in mehreren Jahren im Feld zu
beobachtenden Feldausfall- bzw. Beanstandungsverhalten decken wird. Ziel mul3 es,
insbesondere fir sicherheitsrelevante Kfz-Systeme sein, die GroR3enordnung der zu
erwartenden Qualitat korrekt abzuschatzen.

Der ,Unscharfe” der Zuverlassigkeitsparameter neuentwickelter Komponenten bzw. der zu
bericksichtigenden Umgebungsbedingungen und der aus der Unschéarfe erwachsenden
Annahmen kann in gewissem Umfang durch die ,vergleichende F/V/S/W-Analyse
ahnlicher Systeme begegnet werden.

Grundsatzlich geht die Tendenz in die Richtung, zukinftig bereits beginnend im
Forschungsstadium Funktion und F/V/S/W-Belange parallel zu entwickeln. Auf diesem
Wege werden sich die Entwicklungszeiten verkiirzen, was dem Kunden durch die
Optimierung des Preis-/Leistungsverhaltnisses kommuniziert werden kann.
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7.3 Ausblick

Wie sich in der vorliegenden Arbeit zeigte, bedarf es fur eine verlaRliche Beurteilung der
F/VISIW komplexer Kfz-Systeme der Erh6hung der Konfidenz, Detaillierung oder im Falle
von Zuverlassigkeitsparametern fur Software gar der grundsatzlichen Identifikation
einzelner Komponentenzuverlassigkeiten.
In diesem Sinne werden derzeit in enger Zusammenarbeit mit Zulieferern
Zuverlassigkeitskenngrol3en fur Bauteile identifiziert und in geeignetem Format in
Datenbanken abgelegt.
Sollten zuklnftige Arbeiten ergeben, dal3 Softwarefehler einen stochastischen
Anteil aufweisen oder grundsatzlich eine Modellierung zulassen, kdnnen diese
Fehler ebenfalls mit den verwandten bzw. entwickelten Methoden analysiert
werden. Die Schnittstellen zur Einbindung der Software-Zuverlassig-
keitskenngrof3en wurden innerhalb der Fehlerbdume der hierarchischen Modelle in
der vorliegenden Arbeit bereits geschaffen.
Wenngleich in der vorliegenden Arbeit keine FELB-Erweiterung basierend auf
Selbsttests untersucht wurde, ist deren Analyse mittels hierarchischer
Modellierung dennoch mdglich.
Zwar wurde in dieser Arbeit nur jeweils ein Ansatz fir die vorgestellten
Redundanzkonzepte diskutiert, jedoch lassen sich die hier vorgenommen
Uberlegungen auch auf weitere funktionale und analytische FELB-Konzepte zur
Uberwachung der Gierraten- und Querbeschleunigungssensorik tibertragen, die in
[Mah94], [Mah95] und [Sti95] entwickelt wurden.

Damit soll abschlieRend nochmals betont werden, dal3 es das vorrangige Anliegen des
Autors war, dem Entwicklungsingenieur ein praxistaugliches Werkzeug an die Hand zu
geben, mit dem er beliebig komplizierte Uberwachungsstrukturen hinsichtlich ihrer
Qualitatsmerkmale Fehlerhaufigkeit, Verfugbarkeit, Sicherheit und Wirtschaftlichkeit
bewerten kann.
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8.2 Anhang B: Termini der Zuverlassigkeits- und Sicherheitstheorie

Die folgenden Definitionen sind in Kurzform [Sch77 bzw. VDEO08] entnommen. Details
hierzu finden sich au3erdem in [Din40041].

Ausfall (failure): Die Beendigung der Fahigkeit einer Betrachtungseinheit, eine geforderte
Funktion zu erfillen. Der Ausfall ist ein Ereignis, im Gegensatz zum Fehler, der einen
Zustand bezeichnet.

Ausfall- bzw. Fehlerwahrscheinlichkeit P: Wahrscheinlichkeit einer Betrachtungseinheit,
bis zu einem vorgegebenen Zeitpunkt auszufallen bzw. einen Fehler aufzuweisen.

Ausfall- bzw. Fehlerwahrscheinlichkeitverteilung F(t): Zusammenhang zwischen der
Ausfall- bzw. Fehlerwahrscheinlichkeit und der Zeit.

Ausfallrate | (t): Bedingte Wahrscheinlichkeitsdichte dafir, daf? ein Bauteil bis zum
Zeitpunkt t+dt ausfallt, vorausgesetzt, es hat den Zeitpunkt t Uberlebt. Bei Exponential-
verteilung des Ausfallverhaltens Utber der Zeit ist die Ausfallrate der Kehrwert des
Erwartungswertes der Lebensdauer.

Common-Cause-Error: Ereignisse und Komponentenausfalle, die auf eine gemeinsame
Ursache zuruckzufuhren sind.

Diversitat: Redundante Implementierung einer Nutzfunktion durch mehrere verschieden-
artige (z.B. unterschiedliche physikalische Prinzipien) entworfene Subsysteme.

Drift: Eine nicht sprunghafte (,schleichende®) Abweichung des Istverhaltens einer
Komponente vom (fehlerfreien), als tolerierbar spezifizierten, Sollverhalten tber der Zeit.

Fail-Safe-Eigenschaft: Fahigkeit eines technischen Systems, beim Auftreten bestimmter
Ausfalle im sicheren Zustand zu bleiben oder unmittelbar in einen anderen sicheren
Zustand uberzugehen.
Fehler (fault, defect, error, mistake): Im englischen Sprachgebrauch wird unterschieden
zwischen
fault: unzulassige Eigenschaft, die das Versagen einer Ausfuhrungseinheit
bewirken kann. So z. B. inadaquate Spezifikation, algorithmische Unzul&nglichkeit,
fehlerhafter Entwurf oder Auswirkung eines Hardwareausfalls aufgrund von
Alterung.
defect: unzulassige Abweichung eines Merkmals. Soll hier nicht weiter betrachtet
werden.
error: Abweichung zwischen dem berechneten Wert und dem wahren oder
theoretisch richtigen Wert.
mistake: Menschliche Handlung, die ein unerwinschtes Ereignis zur Folge haben
kann. Soll nur als Ursache fir das Auftreten eines Software-Faults bertcksichtigt
werden.
In der vorliegenden Arbeit werden die beiden im Englischen als fault und error
bezeichneten ,Fehlerarten* verwandt.

Fehlerbaumanalyse (FTA, Fault Tree Analysis): Analytisches Verfahren, um
Kombinationen von Komponentenausfallen zu finden, die zu einem Systemversagen
fuhren und um diese bzgl. der Auftretenswahrscheinlichkeit zu bewerten.

Fehlersicherheit (fail-safe): siehe Abschnitt 2.3
Fehlertoleranz (fault tolerance): siehe Abschnitt 2.3

FELB/FDIR: Eehlererkennung, -lokalisation und -behandlung / fault detection identification
and recovery: siehe Abschnitt 2.3.

FMEA: siehe DIN 25 448
G/K: Garantie und Kulanz

Seite 172



Gefahr: Ist eine Sachlage, bei der das Risiko grof3er ist als das Grenzrisiko. Siehe auch
Abschnitt 2.1

Grenzrisiko: Ist das grof3te noch vertretbare Risiko eines bestimmten technischen
Vorganges oder Zustandes. Es ist i.A. nicht quantitativ erfal3bar, sondern wird in der Regel
indirekt durch sicherheitstechnische Festlegungen beschrieben. Oftmals wird es auch
technisch historisch festgelegt. So wird eventuell der Absturz von 2 Flugzeugen pro Jahr
mit je 50 Insassen als Grenzrisiko akzeptiert, wenn diese Zahlenwerte in der Vergangen-
heit nie unterboten werden konnten. Hier wird auch deutlich, dal3 diese Historie stark
lander- bzw. kulturabhéngig ist.

Hardfailure(s): Hierunter sind im weiteren Verlauf der Arbeit Fehlfunktionen der
betrachteten Systemkomponenten zu verstehen, die zu einem massiven Abweichen der
Funktionalitat vom Sollverhalten fuhren.

Bei Sensoren fallen hierunter zum Beispiel Totalausfélle, Verlassen des plausiblen Werte-
bereichs bzw. Mel3bereichs bedingt durch Offsets oder starke Drifterscheinungen.

Kanal: Liegt eine Information nicht redundant, also nur einmalig vor, spricht man von einer
-Ein-Kanaligkeit“. Bei n vorhandenen gleichen Informationstragern spricht man von n-
Kanaligkeit bzw. (n-1)-facher Redundanz.

Lebensdauer: Fur die einzelne, nicht instandsetzbare Betrachtungseinheit die
beobachtete Zeitspanne vom Beanspruchungsbeginn bis zum Ausfallzeitpunkt.

Mittlerer Ausfallabstand (MTBF, mean time between failure): Erwartungswert fir den
Abstand zwischen zwei Ausfallzeitpunkten. Bei konstanter Ausfallrate entspricht die MTBF
dem Kehrwert der Ausfallrate - fur nicht instandsetzbare Betrachtungseinheiten dem
Erwartungswert der Lebensdauer.

MTTF (mean time to failure): Erwartungswert der Lebensdauer.

MTTFF (mean time to first failure): entspricht bei reparierbaren Systemen dem
Erwartungswert der Zeit vom fehlerfreien Zustand bis zum ersten Fehler.

Qualitat: Beschaffenheit einer Einheit bzgl. ihrer Eignung, festgelegte und vorausgesetzte
Erfordernisse zu erfullen. Oder Gesamtheit von Merkmalen und Merkmalswerten einer
Einheit, bezuglich ihrer Eignung, festgelegte und vorausgesetzte Erfordernisse (Qualitats-
anforderungen) zu erfillen. Damit sind Fehlerfreiheit, Zuverlassigkeit/Verfigbarkeit und
Sicherheit Qualitatsmerkmale.

Redundanz: Vorhandensein von mehr als fur die Ausfihrung der vorgesehenen Aufgaben
an sich notwendigen Mittel. Wird eine Komponente n-fach installiert, spricht man von (n-1)-
facher Redundanz. Siehe auch Kanal/n-Kanaligkeit.

Risiko: siehe Abschnitt 2.1. Risiko = H*S, mit H = erwartete Haufigkeit des Eintritts eines
zum Schaden fiihrenden Ereignisses; S = das beim Ereigniseintritt zu erwartende
Schadensausmal.

Sicherheit: Die Sicherheit einer Betrachtungseinheit ist ihre Fahigkeit, innerhalb der
vorgegebenen Grenzen wéahrend einer gegebenen Zeitdauer keine Gefahrdung der zu
schiutzenden Einheit (Leben, Gesundheit, Maschinen usw.) zuzulassen. Darliberhinaus ist
Sicherheit als die Sachlage definiert, bei der das Risiko nicht gréR3er ist, als das Grenz-
risiko. Damit ist die Sicherheit das Komplement der Gefahr.

Ein System ist hinsichtlich seiner Sicherheit noch funktionsfahig, wenn ein die
Zuverlassigkeit beeintrachtigender Ausfall keine gefahrlichen Auswirkungen haben kann.

Sicherer Zustand: Ein Zustand des Systems, von dem keine Gefahr ausgeht.

Sicherheitskenngré3en: siehe ZuverlassigkeitskenngrofRen und Kap. 2, 3 und 5
Sicherheitskritischer Ausfall/Zustand: Ausfall/Zustand, der mdglicherweise die Gefahr
der Verletzung von Personen, betrachtlichem Sachschaden oder sonstige, nicht
akzeptierbare Folgen mit sich bringt.
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Softfailure(s): Hierunter sind Fehlfunktionen, nicht Ausfélle einer Komponente zu
verstehen, die innerhalb der Spezifikationen liegen. Bei Sensoren fallen hierunter zum
Beispiel geringfligige Abweichungen vom Sollverhalten, die jedoch nicht zum Verlassen
des MefRbereichs bzw. zu unplausiblen Werten fuhren. Ursachen kdnnen geringfiigige
Offsets oder Drifterscheinungen sein. Siehe auch Hardfailure(s).

Verfugbarkeit: Die Wahrscheinlichkeit, ein System zu einem vorgegebenen Zeitpunkt in
einem funktionsfahigen Zustand anzutreffen.

Zuverlassigkeit: Fahigkeit einer Betrachtungseinheit, innerhalb der vorgegebenen
Grenzen denjenigen durch den Verwendungszweck bedingten Anforderungen zu
geniigen, die an das Verhalten ihrer Eigenschaften wéahrend einer gegebenen Zeitspanne
gestellt werden. Die Zuverlassigkeit ist eine Wahrscheinlichkeit und Unterbegriff der
Qualitat. Teil der Qualitat im Hinblick auf das Verhalten der Einheit wahrend oder nach
vorgegebenen Zeitspannen bei vorgegebenen Anwendungsbedingungen.

Zustand: Beschaffenheit einer Einheit zum Betrachtungszeitpunk.

ZuverlassigkeitskenngrofRen/-parameter: Groé3en zur Kennzeichnung der Wahrschein-
lichkeitsverteilung der Zuverlassigkeit. Als ,destruktiv* werden Zuverlassigkeitskenngrof3en
bezeichnet, die das Ausfallverhalten beschreiben. Hieruntern fallen z.B. die Ausfallrate,
-haufigkeit, MTBF, MTTF. Als ,konstruktiv® werden Zuverlassigkeitskenngrof3en
bezeichnet, die der Onboard- bzw. Offboard-Reparatur/Instandsetzung zutraglich sind
(Fehlererkennungsrate, Reparaturrate etc.). Auch wenn beispielsweise die Ubergangsrate
in einen sicherheits- oder verfiigbarkeitsrelevanten Zustand entsprechend als Sicherheits-
oder Verfugbarkeitskenngrof3e bezeichnet werden konnte, sollen sie unter dem Begriff
ZuverlassigkeitskenngrofRe zusammengefal3t werden.
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8.3 Anhang C: Formelverzeichnis / Abkirzungen / Fahrzeugparameter

BLS/BS
C

CAN
CCF
C-K-GI
D-b-W
DK
DOD
ETA
F(©)

FB
FDIR
FE

FL
FMD
FMEA
FIVISIW

FTA
g

Langsbeschleunigung im Fahrzeugschwerpunkt (siehe Kap. 4)
Querbeschleunigung im Fahrzeugschwerpunkt (siehe Kap. 4)
Querbeschl.-Sensor/-information im hinteren Teil des Fahrzeugs (siehe Kap. 4)
Mittlere(r) Querbeschleunigungssensor/-information (siehe Kap. 4)
Querbeschleunigungsinformation im Fahrzeugschwerpunkt (siehe Kap. 4)
Querbeschl.-Sensor/-information im vorderen Teil des Fahrzeugs (siehe Kap. 4)
Systemmatrix des Kalman-Filters (siehe Kap. 4)

Steuermatrix des Kalman-Filters (siehe Kap. 4)

Redundanter Bremslichtschalter (siehe Kap. 4)

Beobachtungsmatrix des Kalman-Filters (siehe Kap. 4)

Controll Area Network (siehe [Bos95])

Common-Cause-Failure (siehe Anhang B)
Chapman-Kolmogorov-Gleichung (Abschnitt 3.2.1.1)

Drive by Wire (Fahrdynamikregelungssystem, siehe Kap. 4)
Drosselklappe

Department of Defense (siehe Abschnitt 3.1.2.3.2)

Event-Tree-Analysis (Ereignisbaumanalyse)

Fehler-, Ausfallwahrscheinlichkeit (siehe Abschnitt 2.2.1), rel. Haufigkeit
Fehlerbehandlung (-smodul, siehe Abschnitt 2.3)

Fault Detection Isolation and Recovery

Fehlererkennung (-smodul, siehe Abschnitt 2.3)

Fehlerlokalisation (-smodul, siehe Abschnitt 2.3)
Eailure-Mode/Mechanism and Distribution (siehe Abschnitt 3.1.2.3)
Eailure Mode and Effect Analysis [DIN 25448]

Qualitatsparameter FEehlerwahrscheinlichkeit, Verfugbarkeit und Sicherheit
sowie die Wirtschatftlichkeit im Sinne der Entwicklungs-, Garantie- und Kulanz-
Kosten etc. eines Produktes/Systems. Siehe auch Abschnitt 2.1.

Fault-Tree-Analysis (Fehlerbaumanalyse)
Gravitationskonstante [m/s?]

G-/K-Kosten Garantie- und Kulanz-Kosten

GLR

Generalized Likelihood-Ratio. Stochastisches Verfahren zur Signalvalidierung
mittels analytischer Redundanz [Pro88].

Generalized Likelihood-Ratio-Test (GLR) [Pro88]

h
HA
HF
HW
i.0.

Ih,v

Hour, Stunde

Hinterachs(e)

Hardfailure(s)

Hardware

In Ordnung (fehlerfrei)

Abstand Fahrzeugschwerpunkt zur Hinter- bzw. Vorderachse (siehe Kap 4)
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aYv,h,ges

LSB

MTBF
MTTD

MTTL

MTTO

NPRD

p

Pi

Pm
PSIP

Entspricht n&herungsweise dem Abstand vom Fahrzeugschwerpunkt zum
vorderen, hinteren Querbeschleunigungssensor bzw. dem Abstand zwischen
beiden Sensoren.

least significant bit

Fahrzeugmasse

Mean Time Between Failure (siehe Anhang B)

mean time to detect, siehe auch Fehlererkennungsrate e, (siehe Abschnitt
3.2.1.2.2)

mean time to locate, siehe auch Fehlerlokalisationsrate ¢ (siehe Abschnitt
3.2.1.2.2)

mean time to recover, siehe auch Onboard Fehlerbehandlungsrate z (siehe
Abschnitt 3.2.1.2.2)

Nonelectric Parts Reliability Data (siehe Abschnitt 3.1.2.3)
Zustands-Aufenthaltswahrscheinlichkeit zum Zeitpunkt t
Startwahrscheinlichkeit im Zustand i

Mittlere Zustands-Aufenthaltswahrscheinlichkeit innerhalb eines Jahres
y (Gierrate)

ppmi.d.1.J. ppm innerhalb des ersten Betriebsjahres
ppm/Jahr relative Fehlerhaufigkeit bei einer Referenzmenge von 1Millionen Einheiten. Als

R()
Rd
RFE

SF
SIS

SW
SWS

t

to
tburchschnitt

TF
VA
Z1.3

Betrachtungszeitraum ist hier das erste Jahr nach Produktion/Zulassung des
Fahrzeugs bzw. der Einheit gewahlt worden. Diese Angabe darf nur bei
Bauteilen konstanter Ausfallrate als ,pro* Jahr gelesen werden.

Intensitatsmatrix (siehe Chapman-Kolmogorov-Gleichung, Abschnitt 3.2). Um
Verwechselungen mit der Unverfugbarkeit ,Q“ zu vermeiden, wird diese Matrix
unterstrichen dargestellt.

Unverflugbarkeit

Radius [m], aber auch Fehlerrate [1/h], in den Tools FTA, MKV
Zuverlassigkeit (siehe Abschnitt 2.2.3), rel. Haufigkeit
Raddrehzahl (-sensor)

Ruckfallebene (Notlauf, Sicherer Zustand, siehe Abschnitt 4.1)
Sekunde

Softfailure(s)

Die softwareméflige Realisierung der FELB wird unabhangig von der Schwere
des Fehlers, den das betreffende Modul erkennt, lokalisiert oder behandelt als
Sicherheitssoftware (SIS) bezeichnet.

Software
Schwimmwinkelschéatzer (siehe Abschnitt 4.2.3.1.1)
Betrachtungs- bzw. Missionsdauer [h] (siehe Abschnitt 3.1.2.8)

Ausfallfreie Zeit )
durchschnittliche Missionsdauer/Jahr ,tpurchschnit €ines Pkw = 300 Stunden/Jahr
(siehe Abschnitt 3.1.2.8)

Temporare Fehler (siehe Abschnitt 4.2.1.1.1)
Vorderachs(e)

Zeitfaktoren zur Beriicksichtigung unterschiedlicher Komponentenoperations-
dauern (siehe Abschnitt 2.2.7)
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| FE-Modul
| FL-Modul

| FB-Modul

p(t)
pi(t)

WRd—Sensor-VL

y

Ausfallrate [1/h] (siehe Abschnitt 3.1.2.2)

Fehlalarmrate [1/h] (siehe Abschnitt 3.2.1.2.2)

Falschlokalisationsrate [1/h] (siehe Abschnitt 3.2.1.2.2)

Falschbehandlungsrate [1/h] (siehe Abschnitt 3.2.1.2.2)

Schwimmwinkel (siehe Kap. 4)

Lenkwinkel am Rad (siehe Kap. 4)

Lenkradwinkel (siehe Kap. 4)

Fehlererkennungsrate [1/h] = 1/MTTD (mean time to detect), (siehe Abschnitt
3.2.1.2.2)

Fehlerlokalisationsrate [1/h] = 1/MTTL (mean time to locate), (siehe Abschnitt
3.2.1.2.2)

Onboard Fehlerbehandlungsrate [1/h] = 1/MTTO (mean time to recover), (siehe
Abschnitt 3.2.1.2.2)

Reparaturrate [1/h] (siehe Abschnitt 3.2.1.2.2)

Werkstatterreichensrate = 1/MTTS (mean time to reach service) [1/h] (siehe
Abschnitt 3.2.1.2.2)

Zustandsaufenthaltswahrscheinlichkeitsvektor ~ der  Markov-Kette  (siehe
Abschnitt 3.2.)

Aufenthaltswahrscheinlichkeit des Systems zum Zeitpunkt t im Zustand i (siehe
Abschnitt 3.2.)

Sensierte Raddrehzahl des Rades vorne links [1/s] (siehe Kap. 4)
Gierrate des Fahrzeugs [1/s] (siehe Kap. 4)
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8.4 Anhang

D: Vorteile und Nachteile verschiedener Fehler-

erkennungsstrategien

Prinzipielle Vorteile:
Robustheit, da nur Hardfailures detektiert werden missen. Kurzschliisse, Leerlaufe
oder massives Verlassen des Melbereiches kdnnen, insbesondere bei Sensorik,
bereits heute durch entsprechende Eingangsbeschaltungen detektiert werden.
Mit geringem HW- bzw. SW-Aufwand realisierbar.

Plausibilitatskontrolle |

|Prinzipieller Nachteil:In der Regel keine Uberwachbarkeit von Softfailures maglich.

[Eigeniiberpriifung |

Prinzipielle Vorteile:
Ist meist darauf ausgerichtet, sowohl Hard- wie auch Softfailures zu detektieren.
Arbeitet sehr zuverldssig.

Selbsttest

Prinzipielle Nachteile:

- Ist zumeist mit erheblichem HW-Aufwand im Sensor verbunden. Bedingt durch die
Zunahme an HW-Komplexitat steigt die Fehleranfélligkeit bzw. Fehlerhaufigkeit.
Es ist sicherzustellen, da die HW- bzw. SW-Umfange, die der Komponente fir die
Féahigkeit des Selbsttests hinzugefligt wurden, auch Uberwachbar sind.
Wie man in Kap. 5 feststellen wird, ist auch beim Selbsttest nicht absicherbar, dald
alle Fehler erkannt werden.

Prinzipielle Vorteile:
Mittels einfacher Redundanz kdnnen zuverldssig Hard- und Softfailures innerhalb
eines der beiden Kanéle detektiert werden. Bei Verwendung diversitdrer Redundanz
sind sogar systematische Fehler detektierbar.
Arbeiten sehr zuverldssig.

Hardwareredundanz|

Prinzipielle Nachteile:

- Sind bedingt durch die n-Kanaligkeit der n-1-fachen Redundanz mit erheblichem HW-
Aufwand (Platz, Gewicht, Geld) verbunden.
Bedingt durch die Zunahme an HW-Komplexitat steigt die Fehleranfalligkeit bzw.
Fehlerhaufigkeit des resultierenden n-kanaligen Sensorsystems.
Meist wird ein Voter benétigt [Vog93], der seinerseits fehlertolerant sein sollte, was zu
einem weiteren Anwachsen an HW flhrt.

|[Fremduiberpriifung

Prinzipielle Vorteile:
Bei entsprechender Modellgite Bestimmbarkeit von Softfailures. Systematische
Fehler sind somit auch erkennbar.
Meist kann auf zusétzliche HW (Sensorik) verzichtet werden, was sich vorteilhaft auf
Gewicht, Platz und Kosten auswirkt.
Durch die Einsparung an HW kann die Gesamtsystemzuverldssigkeit erhht werden.

Funktionale bzw.
analytische Redundanz

Prinzipielle Nachteile:

- Modellierungsfehler schliessen die zuverlassige Detektion kleinster Softfailures aus.
Um Softfailures erkennen zu kdnnen, sind komplexe Modelle vonngten. Diese meist
durch SW-realisierten Redundanzen weisen haufig Modellierungsfehler auf, die eine
Detektion von Kleinstfehlern unmdglich macht.

Mitunter hoher Entwicklungs- und Softwareaufwand.

Jedoch kann fur komplexe Systeme eine allgemeingultige Bewertung der FELB,
basierend auf funktionalen bzw. analytischen Redundanzkonzepte, nach Meinung
des Autors nicht applikationsunabhangig vorgenommen werden.

Ein Nachweis der Zuverlassigkeit der Fehlererkennung bzw. Stabilitit des
Uberwachungsalgorithmus ist, insbesondere bei Kalman-Filtern sehr aufwendig und
kann fir nichtlineare Modelle in aller Regel nicht eindeutig erfolgen.
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8.5 Anhang E: Auswirkungen der Fehlermdglichkeiten der D-b-W-
Komponenten auf das Systemverhalten des Minimal-Systems

Auswirkungen der in Kap. 4 detaillierten Fehlermoglichkeiten der D-b-W-Komponenten auf
das Verhalten des betreffenden Systems.

Fehler in
Komp.

Fehler-
mode

FE-Maf3n.
Und
FE-Rate

FL-Maf3n.
und
FL-Rate

FB-Maf3n.
und
FB-Rate

Beteiligung an Top-Event und

Auswirkung auf das System, Schadensschwere
sowie Kommentare

Abs.
LRW-
Sensor

HF

HF-FE-
Modul
FE-R.: Gl.
4-24

FE kommt
FL gleich

D-b-W in
RFE
Uberflihren
FB-R.: Gl.
4-28

Fehler wirkt sich verfigbarkeitskritisch aus. Bis
zur FELB (6 Zyklen) ist er auch sicherheits-
kritisch, da beispielsweise im Moment der Initiali-
sierung des inkr. LRW-Sensors ein fehlerhafter
Lenkwinkel weiterverarbeitet wird. Aufgrund der
angenommenen 100%igen-FELB ist der Fehler
jedoch nach der FB nicht mehr als sicherheits-
kritisch anzusehen. Dieser transiente Sach-
verhalt kann in der FTA nur bedingt Uber die
Modellierung temporérer Fehler bericksichtigt
werden.

Top-Event: B

Im Rahmen der Detailanalyse via hierarchischer
Modellierung  (Abschnitt  5.3) wird die
Reaktionszeit der FELB ber einen ,sicher-
heitsrelevanten* Zwischenzustand modelliert, der
nach der Fehlererkennungszeit (siehe Gl. 4-24)
wieder verlassen wird. Der sicherheitsrelevante
Zustand ist also nicht absorbierend (Hier wird ein
wesentlicher Vorzug der detaillierten
dynamischen  Modellierung  mittels  MKA
ersichtlich).

Nach der Onboard-FB Offboard-FB einleiten:

Rote Warnlampe aktivieren. Ablegen der
Fehlermeldung im Diagnosespeicher
NEahrer-Rot: Gl. 4-30

MB-Service und Offboard-Reparaturrate
gemal Gl. 4-31 und 4-32

SF

Selbstlber-
wachung
FE-R.: Gl.

4-26

FE kommt
FL gleich

Identisch
HF

Siehe HF, jedoch fiihrt eine veranderte Fehler-
erkennungsrate aus dem sicherheitsrelevanten
Zustand.

Top-Event: B

TF

Nicht
maoglich b
MiBalarm

Mit Blick auf die Sicherheitsrelevanz des D-b-W
wird im Sinne der pessimistischen Analyse
davon ausgegangen, dal3 TF nicht erkennbar
sind (Abschnitt 4.2). Bis zum Nachweis der
Robustheit des D-b-W-Reglers gegen diese
Fehler, wird ferner angenommen, dal3 sie
sicherheitskritische Auswirkungen haben.
Top-Event: C

Zwar bote die MKA die Mdglichkeit, den
temporaren Fehler in der Art zu modellieren, daf3
ein sicherheitskritischer Zustand Uber die TF-
Rate eingenommen und nach spatestens 6
Zyklen wieder verlassen wird, jedoch muf bis
zum Nachweis der Robustheit des Reglers
davon ausgegangen werden, daf} obiger Fehler
im Sinne von Kap. 2 ein Risiko darstellt. Im
Sinne der pessimistischen Analyse sei deshalb
davon ausgegangen, dall samtliche TF
absorbierender Natur sind.
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode Und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pp_Rate sowie Kommentare
Inkr. HF Siehe HF | FE kommt | Uberfilhren | Siehe HF des abs. LRW-S.
LRW- des abs. | FL gleich in RFE
Sensor LRW-S. FB-R.: GI.
4-28
SF FE uber | Bei Fehler- | Uberfilhren | Siehe SF des abs. LRW-S.
abs. LRW- | freiheitdes | in RFE | Strenggenommen muR hier die Fehlerfreiheit des
Sensor | abs. LRW-| FB-R.: GI. | abs. LRW-Sensors vorausgesetzt werden. Da
FE-R.: Gl. | Sensors: 4-28 sein Versagen jedoch im wesentlichen erkannt
4-27 FE° FL und durch RFE-Ubergang behandelt wird, ist hier
eine detaillierte Modellierung der zeitlichen
Reihenfolge des Zweifachfehlers nicht
notwendig.
TF Nicht - - Siehe TF des abs. LRW-S.
maoglich b
Mif3alarm
Gier- HF Siehe HF | FE kommt | Uberfilhren | Siehe HF des abs. LRW-S.
raten- des abs. | FL gleich in RFE
Sensor LRW-S. FB-R.: GI.
4-28
SF |Selbstiiber-| FE kommt | Uberfiihren | Sofern die Onboard-Fehlerbehandlung einge-
wachung | FL gleich in RFE | leitet werden konnte (siehe Uberwachbarkeit),
FE-R.: GI. FB-R.: GI. | folgt anschlieRend die offboard-Fehlerbehand-
4-25 4-28 lung (siehe HF des abs. LRW-S). Als Mal3 fur die
Siehe AufenthaltswahrscheinIi_chkeit_ im ,_,nicht Ube_r-
jedoch yvach_baren Fahtdynamlkberelch“ wird das zeit-
Fahr- |nvar.|.ante_ Verhdltnis von ABS-Bremsungen zu
. herkdmmlichen Bremsungen verwandt.
manover-
abhangig- 0= 10.000 ABS - Br. _ }/
keit 250.000 herkBr. /25
Dieses Verhaltnis wird im Sinne eines Zeitfaktors
in die SF-Rate einbezogen (siehe Abschnitt
3.1.2.8):
I SF- Gier - S.nicht iiberwachbar — Ux SF- Gier- S.
I SF- Gier - S. iiberwachbar ~ (1' U) X SF- Gier- S
Top-Event: B bzw. C (im nicht Uberwachbaren
Fahrdynamikbereich)
TF Nicht - - Siehe TF des abs. LRW-S.
maoglich b
MiRalarm
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode Und und und Auswirkung auf das System, Schadensschwere
FE-Rate FL-Rate FB-Rate sowie Kommentare
ayvh HF Siehe HF | FE kommt | Uberfiihren | Fehler fiihrt lediglich zur Degradation in die
' desabs. | FL gleich | auf RG3 | Regelstufe RG3. Hier ist, wenn auch mit
LRW-S. FB-R.: Gl. | reduzierter Regelgite, nachwievor elektronischer
4-28 Regelbetrieb moglich.
Top-Event: A
Bzgl. der hierarchischen Modellierung etc. sei
auf HF des absoluten LRW-Sensor verwiesen.
Weitere Kommentare zur FB:
Langsgeschwindigkeit bei geringem
Schlupf Gber:
VRad,; T VRad
Vy = v V' xCOS ORad
mit VRad, = WRad; dyn
Nach der Onboard-FB Offboard-FB einleiten:
Gelbe Warnlampe aktivieren
Ablegen der Fehlermeldung im
Diagnosespeicher
NFahrer-Gelb: Gl. 4-29
Offboard-Reparaturrate gemanR Gl. 4-32
SF Ni_cht - - Top-Event: C
maglich b In hierarchischer Modellierung Ubergang in
MiRBalarm absorbierenden sicherheitskritischen Zustand.
TF Siehe SF - - Siehe TF des abs. LRW-S.
ay HF Siehe HF | FE kommt [Degradatio | Fehler fihrt lediglich zur Degradation in die
des abs. | FL gleich | nauf RG 2 | Regelstufe RG2. Hier ist, wenn auch mit
LRW-S. FB-R.: Gl. | reduzierter Regelgite, nachwievor elektronischer
4-28 Regelbetrieb moglich.
Top-Event: A
Weitere Details zur FELB siehe HF ay yh-
Sensorik
SF Nicht - - Top-Event: C
T;%“Th P In hierarchischer Modellierung Ubergang in
isalarm absorbierenden sicherheitskritischen Zustand.
TF Nicht - - Siehe TF des abs. LRW-S.
maglich b Auswirkungen des Fehlers auf
MiRalarm Schwimmwinkelschatzer sind  zukinftig  zu
untersuchen. Derzeit wird davon ausgegangen,
dalR TF nicht robust vom System abgefangen
werden.
Vorder- | HF Siehe HF | FE kommt | D-b-W in | D-b-W in RFE uUberfihren, da die L&ngs-
Achs- des abs. | FL gleich RFE geschwindigkeit nicht ausreichend Uber die
Rd.Sen- LRW-S. Uberfuhren | Raddrehzahlsensorik der angetriebenen Hinter-
soren FB-R.: Gl. | achse bestimmt werden kann (Schlupf). Fehler
4-28 wirkt sich somit sowohl auf die Fehlerh&ufigkeit,

als auch auf die Verfugbarkeit negativ aus.
Top-Event: B

Weitere Kommentare zur FB bzw. hierarchischen
Modellierung: siehe HF des abs. LRW-Sensors
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Fehler in| Fehler-| FE-Mal3n. | FL-Mal3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode Und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pp.Rate sowie Kommentare
Hinter- | HF Siehe HF | FE kommt |Degradatio | Fehler wirkt sich weder verfligbarkeits- noch
Achs- des abs. | FL gleich | n auf RG 2 | sicherheitskritisch  aus, da die Langs-
Rd.Sen- LRW-S. FB-R.: Gl. | geschwindigkeit Uber die Vorderrader hin-
soren 4-28 reichend genau bestimmt werden kann.
Top-Event: A
Weitere Kommentare zur FB bzw. hierarchischen
Modellierung: siehe HF ay yn-Sensorik
VA- u. SF FE im - - Top-Event: C
Héelid I\ém;g?,!- In hierarchischer Modellierung Ubergang in
Y absorbierenden sicherheitskritischen Zustand.
soren nicht
moglich
TF Nicht - - Siehe TF des abs. LRW-S.
maoglich b
MiRalarm
BLS, HF Siehe HF | FE kommt [Im Minimal-| Solange der Schwimmwinkel-Schatzer korrekt
Brems- des abs. | FL gleich System: | funktioniert, wirken sich die hier beschriebenen
Drucks., LRW-S. gelbe Fehlfunktionen nicht negativ auf das D-b-W-
u. Warnlampe | System aus. Im Minimal-System hat diese
Drossel- FB-R.: GI. | Sensorik keine Auswirkungen auf das System-
klappen- 4-28 verhalten, weswegen es keiner Onboard-
poten- Degradation bedarf. Fehler wirkt sich nur auf die
tiometer. Fehlerhaufigkeit aus.
Geht man davon aus, da3 der SW-Schétzer
durch einen Sensorfehler ausfallt, wirde es sich
hier bereits um den zweiten Sensorfehler
handeln. Dies Ubersteigt die angestrebte
Betrachtungstiefe, weswegen die
ZuverlassigkeitskenngroRen  nicht  in  die
guantitative  F/V/S/W-Analyse des Minimal-
Systems eingespeist werden.
Top-Event: Qualitativ Top-D zuordenbar, aber
hier auBerhalb Betrachtungstiefe
Weitere Details zur Offboard-FB siehe HF ay y h-
Sensorik.
SF/TF Nicht - - Mit Verweis auf obige Kommentare zu HF der
maoglich b Sensorik auf3erhalb der Betrachtungstiefe.
MiRalarm

Top-Event: Qualitativ Top-D zuordenbar, aber
hier auBerhalb Betrachtungstiefe
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und

Komp. | mode Und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pp_Rate sowie Kommentare

Vorfilter | CCF Fur das Nicht Uberfiihren | Vorfilterinformation kann aufgrund folgender
(psip- Versagen | mdglich ( in RFE | Fehler ausfallen (SW-Fehler aul3erhalb der
Regler)- des siehe 2v2- Systemgrenzen):

Infor- Vorfilters | Voting) dLrw-Information von der T-Elster. Deren
mation urséchliche Fehlermoden:
(2v2- Fehler T-Elster-HW (siehe unten: Transputer-
voting) muissen HW); T-Elster-SW
erkannt LRW-Sensorik-Fehler (siehe oben)
werden. . .
Wie sich vx-Informationswegfall. Hier Fehlermoden
; ; gemal Absorptionssatz vordere Raddreh-
jedoch im X :
Falle der zahlsensorllf (da SWS auch aufgrund dieser
Sensoren Fehler ausfallt)
zeigt, ist Im Fehlerbaum (siehe Anhang F) werden die
dies nur beiden Kanédle des Vorfilters als Gatter
bedingt der aufgefiihrt und tragen dort zur Veranschau-
Fall. lichung der CCF-Thematik bei. Es wird deutlich,
dalR die Algorithmen vorrangig durch Fehl-
funktionen der Sensorik ausfallen. Da diese nur
einkanalig vorliegen, tragt die Zweikanaligkeit
der Rechner-HW kaum zur V/S/W-Optimierung
bei.
Top-Event: B u. C (die beiden Kandale des
Vorfilters entsprechen Gattern im
Fehlerbaum)
Wie sich bei der FTA (Abschnitt 5.2) zeigt, sind
die Vorfilter-Fehler nur durch Transputer- und
vorrangig Sensorfehler bestimmt. Demzufolge
wird mit Blick auf die Zustandsraum-
komplexitatsreduzierung bei der hierarchischen
Modellierung auf einen Zustand ,Vorfilter-Fehler”
verzichtet.
Anschliel3ende Offboard-Fehler-Behandlung
(siehe HF des abs. LRW-S).

Modular | CCF Siehe Siehe Siehe Siehe Vorfilter-Fehler, wobei hier neben SW-
ery - Vorfilter- Vorfilter- Vorfilter- | Fehlern folgende Fehlermoden im Sinne eines
Regler- Fehler Fehler Fehler | CCF zum Versagen eines der beiden Kanéle des
Infor- Reglers fiihren kénnen:
mation Vorfilterausfall (Ursachen, siehe oben)
(Voting D-b-W-Transputer ~ (Rechnerplattform  des
2v2- Reglers)

Strategi Samtliche Sensoren, die bereits im Gatter

€) SENSORIK des betreffenden Fehlerbaums

fur den Eintritt des Top-Events urséchlich
sein kdnnen

Top-Event: B u. C (die beiden Kanale des
Reglers entsprechen Gattern im Fehlerbaum)

Wie Vorfilter nicht in
Modellierung beriicksichtigt.

Anschliel3ende Offboard-Fehlerbehandlung
(siehe HF des abs. LRW-S).

der hierarchischen
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode Und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | rg_Rrate sowie Kommentare
SW- CCF Siehe Siehe Siehe SW-Fehler liegen auBerhalb der Systemgrenzen.
Schatzer Vorfilter- Vorfilter- Vorfilter- | Neben SW-Fehlern kann die SWS-Information
-Infor- Fehler Fehler Fehler aufgrund folgender Fehlermoden im Sinne eines
mation CCF zum Versagen eines der beiden Kanéle des
(Voting Reglers fuhren:
2V2'_ die entsprechenden Sensorinformationen
Strategi (fihren zu den dort beschriebenen RG-
e) Degradationen)
bzgl. SWS-Transputer (siehe unten SWS-
Transputer)
Top-Event: A (die beiden Kandle des SWS
spiegeln sich als Gatter im Fehlerbaum
wider)
Wie Vorfilter nicht in der hierarchischen
Modellierung beriicksichtigt.
Anschliel3ende Offboard-Fehler-behandlung
(siehe HF des abs. LRW-S).
SIS- CCF Siehe Siehe Siehe SW-Fehler liegen aul3erhalb der Systemgrenzen
Infor- Vorfilter- | Vorfilter- | Vorfilter- | Neben SW-Fehlern kann die SIS-Information
mation Fehler Fehler Fehler | aufgrund folgender Fehlermoden im Sinne eines
(ein- CCF versagen:
kanalig)

SIS-Transputer (siehe unten SIS-Transputer)

Sensorfehler fuhren im Minimal-System nur
im Sinne eines MiBalarms bzw. einer
MilRbehandlung zum Versagen der SIS.
Diese flhren somit zum Eintritt des Top-
Events C. In der hierarchischen Modellierung
kdnnen diese Phdnomene sehr anschaulich
diskutiert werden (siehe Abschnitt 5.3)

Top-Event: C (SIS-Gattern im Fehlerbaum)

Die SIS ist jedoch nicht als explizites Gatter in
der hierarchischen Modellierung beriicksichtigt.

Anschliel3ende Offboard-Fehlerbehandlung
(siehe HF des abs. LRW-S)

Weitere Anmerkungen:

Da das HF-Modul der SIS auf ,Selbstiber-
wachung“ basiert, existieren hier keine
Sensorfehler, die zum Versagen der SIS
fuhren kénnen.

Im Minimal-System beschrénkt sich die

Softfailure-Erkennung auf:

- Die Selbstiberwachung des Gierraten-
sensors (dem Gierraten-S. zugeordnet)
die Selbstiberwachung des absoluten
Lenkradwinkelsensors
die durch den absolut LRW-Sensor
vornehmbare Uberwachung des inkr.
Lenkradwinkelsensors

Die ersten beiden basieren  somit

ausschlie3lich auf SW und HW, womit auch

nur diese Fehlermoéglichkeiten vorliegen
kénnen. Beim dritten Element flief3t
aul3erdem noch der abs. LRW-Sensor ein.
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode Und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | rg_Rrate sowie Kommentare
SIS- Gl. Nicht Nicht Nicht Hochsicherheitsrelevanz, da Fehler aufgrund der
Trans- | 4-32 moglich moglich maoglich | Einkanaligkeit des  SIS-Transputers nicht
puter erkennbar.
Top-Event: C
I/O-, | Belie- | Durch 1v2- Nicht D-b-W in [ Einfachfehler in einem der beiden gleichen
SWS | biger Voting moglich RFE Rechnerkandale wirken sich verflugbarkeitskritisch
und | Defekt| FE-R.: GI. Uberfohren | aus, bis zur FELB (siehe GIl. 4-32) auch
D-b-W- |Rate je| 4-25 (als FB-R.: GI. | sicherheitskritisch. Aufgrund der angenommenen
Trans- | Trans-| Repra- 4-28 100%igen-FELB ist der Fehler jedoch nach der
puter | puter: | sentant) FB nicht mehr als sicherheitskritisch anzusehen.
(je zwei-| Gl. 4- Zur Veranschaulichung wurden in die FTA, wie
kanalig)| 32 auch der hierarchischen Modellierung Zweifach-
fehler der Transputer-HW mitmodelliert.
Top-Event: B (C bei Berlcksichtigung von
Zweifachfehlern)
Weitere Details zur hierarchischen Modellierung
bzw. FB: siehe HF des abs. LRW-Sensors.
Andere HW (VME, Sensorfehlersimulator etc.)
gehort nicht zum D-b-W-Systemumfang und soll
deshalb als auRerhalb der Systemgrenzen
betrachtet werden.
T-Elster-| Belie- | AuBerhalb | AuRerhalb | AuRerhalb | Bzgl. der Top-Events auf3erhalb der System-
Aktorik | biger [ System- [Systemgren|Systemgren| grenzen
(Mo, | Defekt| grenze z€ z€ Mit Blick auf die Zustandsraumkomplexitat und
Kupp- den Umstand, daB die T-Elster auch im
lung, erweiterten Konzept (Kap. 6) nicht verandert
Mu) wird, soll auf eine Einbindung der T-Elster in die
hierarchische Modellierung verzichtet werden.
Fahr- | Belie- | AuRBerhalb | AuRBerhalb | AuRerhalb | Bzgl. der Top-Events auferhalb der System-
werk, | biger | System- System- System- | grenzen
Reifen | Defekt| grenze grenze grenze | mit Blick auf die Zustandsraumkomplexitat und
etc. den Umstand, daB am Fahrzeug auch im
erweiterten Konzept (Kap. 6) nicht verandert
wird, soll auf eine Einbindung dieser Elemente in
die hierarchische  Modellierung verzichtet
werden.
Voll- | Belie- | Siehe Nicht Siehe | Top-Event: D (als qualitatives 2v2-Gatter)
redun- | biger |Kommentar|vorgesehen|Kommentar B (als qualitatives 1v2-Gatter)
dantes | Defekt . : e .
Jwei- nicht C,_ da ein zeitgleicher Zweifach-
K . fehler hinsichtlich der Auftretenswahr-
analig. - ;
Bord- scheinlichkeit ausgeschlossen werden
etz soll und davon ausgegangen wird, dald

im AnschluR an den Einfachfehler eine
Offboard-FB eingeleitet wird.
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8.6 Anhang F: Fehlerbdume des Minimal-Systems

8.6.1 Anhang F1: Fehlerbaum des Top-Events A des Minimal-Systems

Anmerkung: Unter Top-Event A sind sé&mtliche Fehler zusammengefal3t, die zum

Ubergang des D-b-Ws von der héchsten Reglerstufe in die Reglerstufen 2
oder 3 fuhren (siehe Abschnitt 3.1.1.1).

Top-Event A
des Minimal-
oystems
TOP A
i2=0 00586341
| I
Fehler innerhalk Schwimmwinkel-
der unten Schatzer
autgefihten
SEMSORIK SWYS-FEHLER
i2=0 00586341 i2=0 00586341
| | I W |
Beschleuniguns- Raddrehzahl- Beschleunigungs- || Raddrehzahl- | | Systematische
Sensorik Sensorik sensarik Sensarik Softwarefehler
BESCHLELIN RDO-SEMS. BESCHLEUM RD-SENS. SOFTWARE
2=0 00349757 2=0 002377 Q=0.00349757 | | Q=0 002379317
A A
[ | =0
Hardfailure des Hardiailire des Hardfzilure des Hardfzilure des Hardfzilure des
Léngsheschl.- hirteren warderen Raddrehzahl- Raddrehzahl-
Sansors auerbeschl.- auerbeschl.- Senzars hinten Senzars hinten
Sensors Sensors links rechts
| axHF || AYHHF || AvvHF || RDSHLHF || RD.SHR HF |

(

r=3.893=-006 r=3.893=-006 r=3.893e-006 =3.97e-008 =3.97e-008
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8.6.2 Anhang F2: Fehlerbaum des Top-Events B des Minimal-Systems

Anmerkung: Unter Top-Event B sind s&mtliche Fehler zusammengefal3t, die zum
Ubergang des D-b-Ws in die Riickfallebene/Notlauf filhren (siehe Abschnitt

3.1.1.2). Hierbei handelt es sich um die verfugbarkeitskritischen Fehler.

Top-Evert B des
hinimal-
Systems

TOP B
Q=0.0207522

[ |
Austal beider “erflgbarkeits-
vollrecdundanten kritizche Fehler
der Sensotik

Bordnetzkangle
SENSORIK
2=0.019025

N
_— o

Kanal 1 des Wanal 2 des [
vaollredundanten | [ vollredundanten Gierraten- Abszoluter Inkrementeler
Bordnetzes Bordnetzes Sensor Lenkrachwvinkel- Lenkrachwinkel-
Sensar Sensar

LR INKR.
@=0.00227361
T

[ poronETZ1 | [ BORDNETZZ |
LR ABS.

Q=0.00739467
Py |

GIER-SENS
2=0.00660508

Raddrehzahl-
Sensorik

RD-SENS.
Q=0.00237317

Q=0 Q=0
Hardfailure des UJEN'E_GthFEr Hardfailure des || Softfailure des | |Hardfailure des || Softfaiure des Hardfailure dez Hardfailure des
Gierraten- Ariteil der abzoluten ahzoluten inkrementellen inkrementellen Raddrehaahl- Faddrehzahl-
O-b-- Sensors G.Smfa'lure des LR\-Sensors LRWY-Sensors LRW-Sensors LRWY-Sensors se"srf'rs vome Sensars wome
Agorithmen- Fehler iematen- Sensors link= rechts
(ziehe unten) /—‘-\‘\
| GIER HF | | GIER SF [0 | | SBS LRV HF | | ABS LRV SF | | NI LR HF | | N LR SF | | RD S VL HF | RD 5 R HF |
[ A 1
DEVY-A LG
Q=0.0207922 | r=1.134e-005 r=1.075e-005 r=1328e-005  r=13142-005  r=3.315e-006 r=3.773e-006 ¥=3.97e-006 ¥=397e-008
[—]
D-b-y-
Algorithrmen-
Fehler
DBEW-ALGO
2=0.0207922
| |
Fehlerin Kanal Fehlerin Kanal Worilter (siehe
1 oder 2 des 1 0.2 des SW5S “a_ch:teﬂie'*: L_'t_"t'd
slehe Schn
RG3-Reglers 4231
PSIP-REG. SWS 1 0DERZ
Q=0.0202045
L2020 p—
|
Fehlerin Fehler im Fehler im
Fehlerin Reglerstufe 3 SWS-Transputer | [ SWS-Transputer
Reglerstufe 3 des Kanals 2 anal 1 Kansl 2
des Kanals 1
PEIF-RG3-2 [5ws TRANS1 | [ 5Ws TRANSZ |
Q=0.0196164
r=1e-008 r=1e-006
[ ]
Gierratan- Raddrehzahl- ||Vorfilter Kanal || Fehlerin Kanal || Systematische
Sensor Sensorik 1 1 des D-b-W- || Softwarefehler
Transp.
I I I
[ A ] A A
GIER-BEMNS RD-SEMS. WORF K1 |DEIWTRANS1 | | SOFTWARE |
Q=0.00660509] [Q=0.00237917| | @=0.0130979

r=1e-006 Q=0

Seite 187



Fortsetzung des Fehlerbaums des Top-Events B des Minimal-Systems

warfiter (siehe
Seite vorher und

Abschnitt 4.2.3.1)
VORFILTER
2=0.01368493
I I
Vorfilter  Kanal Woriltar
1 kanal 2
fvergl. K13
VORF K1 VORF K2
2=0.01309749 2=0.01209749
—
LRW-Info Kanal Faddrehzahl- Fehlerin kanal || Systematische
1 ahgeleitet aus Sensorik 1 des D-b-Wy- Softwarefehlar
der T-Elster 1 Transp.
DELTA LR RO-SEMS. | [DBW TRANST | | SOFTWARE |
Q=0.00237917
| Fi 5, | \\___,/
r=1e-006 Q=0
[ |
Ahsoluter Inkrementeller | | Fehlerin Kanal Fehlerim Systematische
Lenkradwinkel- || Lenkradwinkel- 1 des D-b-yWYy- i0-Transputer || Softwarefehler
Sensor Sensor Transp. kanal 1
' ' TN TN N
N s -
LR ABS. LR INKR. | [DEW TRANS1 | | FOTRANS1 | | SOFTWARE |
Q=0.00789467 | | @=0.00227381
| | | | r=1e-008 r=1e-006
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8.6.3 Anhang F3: Fehlerbaum des Top-Events C des Minimal-Systems

Anmerkung: Unter Top-Event C sind samtliche sicherheitskritischen Fehler zusammen-
gefal3t (siehe Abschnitt 3.1.1.3).

Top-Event C
des Minimal-
Systems

N

TOPC
Q=1.1771e-2

Ea

Fehler innerhalb Sicherhditsreley. Sicherheits-
der D-h-\W- Fehler der software inklusive
Algorithmen (siehe bW Sensorik SIS-HwW
nachste SEitE) fsiehe Unten‘ll
DBW-ALGO SENSORIK SIS
Q=1.1475e-2 Q=1.1474e-2 Q=2.9995e-4

= =]

iy

Fehler im Systematische
SIS-Transputer | | Softwarefehler
(einkanalig)

N

\ SIS-TRANS \ \ SOFTWARE \

r=1e-006 Q=0

Top-Event C
Fehler der D-b-ii-
Senzorik (ziehe

aben)
SENSORIK
Q=1.1474e-2
[ ]
Beschleunigungs- Sierraten- Raddrehzahl- Tempordre Fehler | [ Tempordre Fehler
sensarik Sensar Sensorik (Siehe des absoluten des inkrementellen
nichste Seite) LRM-Senzors LRWi-Sensors
BESCHLEUN GIER-SENMS RO-SEMS. |AEIS_LRW TF | | INK.LRWY TF |
Q=4.1296e-3 Q=7.8749e-4 0=56134e-3
[ | =2.552e-006 =7.33e-007
Langsheschl.- CQuerbeschl.- Querbeschl.-
Sensor Sensor hinten Sensoruome Micht Oberwach- | | Temporére Fehler
(vergleiche &Y\ | ey Soft Failure | | des Gierraten-
HINTER) des Gierraten- 5. Senszors
AX-SENSOR [ A HINTEN | [ AY VORNE | _
P LTTJ ‘ [GERSFNU | [ GIERTF |
[ |
Softfailure des || Temporére Fehler | | SF des hinteren || Temp. Fehler des r=4.43e-007 =2.178e-006
Langsheschl.- des Langzheschl - Querbeschl.- thn:efe:I
Sensors Sensors Sensors eenen
[ axsF [ axrF [ avHSF | [ AavHTF |
=3.05e-006 =7 .48e-007 =3.05e-006 =7 .40e-007
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Fortsetzung des Fehlerbaums des Top-Events C des Minimal-Systems

Raddrehzahl-
Sensorik (siehe
wvorherige Seite)

AN

RD-SENS.
Q=5.6134e-3

i

Raddrehzahl- [ |
Sensor hinten Fd Sensor Rd.Sensaor vorne | |Rd.Sensor varne
links hinten rechts links (vergl. rechts (vergl.
(vergl. RD S HL} RD.S HL) RD.SHL)
X A1 A
| RDS.HR || RDS.VL || RDS.VR |
SF des Temp. Fehler
Rd.Sensors des Rd . Sensors
hinten links hinten links
| RD.SHLSF | | RD.SHL TF |
r=3.928e-006 r=7.63e-007
Fehlerinnerhalb
der D-h-W-
Algorithimen
DEW-ALGO
=1.1475g-2
| |
Fehler in Kanal Fehler in YYarfilter
102 des beiden Kanalen
RG3-Reglers des SW3
PSIP-REG. SWWS 182 WORFILTER
C=1.14758-2 - C=F.9932e-3
|
Fehler in Fehler in R53 Fehler im Fehler im “Yorfilter Kanal YYorfilter Kanal
Reglerstufe 3 des Kanals 2 [ [5¥WS-Transputer | |SWS-Transputer| |1 (siehe unten) 2 fveryl. Kanal
des Kanals 1 (vergl. Kanal 1) Kanal 1 Kanal 2 1]
I I
SN . DR 1 ]
PSIP-RG3-1 PSIP-RG3-2 | [SWS TRANST | [SwS TRANSZ| | WORF KI VORF K2
Q=1 2067e-2 Q=1 2067e-2 Q=7.1887e-3 Q=7.1887e-3
] [L |

=1e-006

=1e-006

Sicherheitsrelev.| | Varfilter Kanal Fehler im Systematische

Fehler der 1 (siehe unten) | [-B-VETransputer || Softwarefehlar
D-b-W- Sensatik kanal 1

I I

A1 A N

SENSORIK | [ VORF KT [DEWY TRANS1| | SOFTWARE |

= . E_ = . E_

7] [=—]

r=1e-006 C=0
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Fortsetzung des Fehlerbaums des Top-Events C des Minimal-Systems

Worfilter Kanal 1
(siehe oben)

AN

VORF K1
(=7 1887e-3

LEW- Info kanal
1 der T-Elster 1
(siehe Bild 4.7}

N

5

Sensoril

Raddrehzahl-

1 D-b-W-
Transputer

Fehler in Kanal

Systematische
Softwarefehler

.

[DBW TRANS1| | SOFTWARE |

RO-SEMS.
DELTA LRW1 Q=5.6134e-3
I l r="1e-006
[ |
Temp. Fehler | |Fehlerin Kanal Fehlerim Temp. Fehler || Systematische
des abs. 1 D-b-Wy- IYO-Transp. kanal des inkr. Softwarefehlar
LRW-Sensors Transputer | | T (SIENEBIAA70 ) pasy Sensors

| ABSLRWTF | [DBWTRANST| | VO TRANST | | INKLRWTF | | SOFTWARE |

r=2.552e-006

r=1e-006

r=1e-006

r=7.33e-007
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8.7 Anhang G: Fur die Zustandsraummodellierung des D-b-W-Minimal-
Systems erforderliche Kenngré3en

Zu- Beschreibung des Zustands ggﬁé Beschreibung des Ubergangs
stand (-srate)
. Fehlerrate, hervorgehend aus Fehlerbaum, fussend auf
0 D-b-W in Reglerstufe RG1 Qo1 |"Veroderung" folgender EingangsgroRen (siehe Kap. 4):
Fehlerfreier Startzustand - HF absolut LRW-Sensor
Zustand in Bild 5.6 farblich - HF inkr. LRW-Sensor
grun hervorgehoben - HF Gierratensensor
Startaufenthaltswahr- - HF beide Raddrehzahlsensoren der Vorderachse
scheinlichkeit = 1 os = moqu = 36,375 40-6%

Entspricht mit Ausnahme der Sensor-Softfailures dem
Gatter SENSORIK des Top-Events B (siehe Anhang F).
Fehlerrate, hervorgehend aus Fehlerbaum, fussend auf
Jo.4 "Veroderung" folgender Eingangsgrof3en (siehe Kap. 4):
SF absolut LRW-Sensor

SF inkr. LRW-Sensor

Uberwachbare SF des Gierratensensors

o4 = woau =27.663x107° 1
Vergleiche hierzu auch Sensormodul Top-Event B.

Entspricht den  Sensor-Softfailures des  Gatters
SENSORIK des Top-Events B (Anhang F). Damit
ergeben die Ubergangsraten o und qo4 die Fehlerrate
des Gatters SENSORIK des Fehlerbaums des Top-
Events B.

Fehlerrate, hervorgehend aus Fehlerbaum, fussend auf
Jos "Veroderung" folgender Eingangsgrof3en (siehe Kap. 4):
HF Langs- und Querbeschleunigungssensorik

HF Rd-Sensorik der Hinterachse

Gos = woau =1962>10°° 1

Entspricht dem Gatter SENSORIK des Top-Events A

(siehe Anhang F).

Fehlerrate, hervorgehend aus Fehlerbaum, fussend auf

Jos "Veroderung" folgender EingangsgroRen (siehe Kap. 4):
Fehler in Kanal 1 oder 2 der Transputer-HW (l/O,
SWS, D-b-W)

QO,8 =1 Modul = 6 x-|-0-6 %

Diese Ubergangsrate geht aus der Transputer-HW im
Gatter D-b-W-Algo des Fehlerbaums des Top-Events B
hervor (Vergleiche Anhang F).
Fehlerrate, hervorgehend aus Fehlerbaum, fussend auf
Jo.11 |"Veroderung" folgender EingangsgréRen (siehe Kap. 4):

- TF (abs. LRW + inkr. LRW + Gier-S. + Langs- und
Querbeschleunigungssensorik + Rd-Sensorik)
SF  Gierraten-S. im  nicht  Uberwachbaren
Fahrdynamikbereich.
SF Beschleunigungs- und Rd-Sensorik.
Fehler in Transputer SIS

= - -6
do11 = mogu = 39,47 X0 %

Diese Ubergangsrate entspricht der Summe der Gatter-
Ubergangsraten ,Sensorik® und SIS des Fehlerbaums
des Top-Events C (Vergleiche Anhang F).
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Uber-

Zu- Beschreibung des Zustands Beschreibung des Ubergangs
stand gang
(-srate)
1 HF-Fehler, die Uber HF-SIS- | @, Da der Ubergang in Zustand 2 nach Verstreichen der
Modul erkannt werden kénnen. “ |mittleren  Fehlererkennungszeit und -behandlungszeit
Bis zur FB erfolgt, bestimmt sich die Ubergangsrate aus dem
. o Kehrwert der Summe beider Zeiten. Unter Verwendung
S|cherhe|tskr|_t|sch. . von Gl. 4-24 und 4-28 ergibt sich (siehe auch Kap. 4) :
Zustand folglich farblich rot Y
hervorgehoben qyp = —rard_omboard -7 1761
Startaufenthaltswahr- €hard  Vonboard
scheinlichkeit = 0 Diese ,heilende* Onboard Ubergangsrate konnte in
Abschnitt 5.2 bei der Fehlerbaumanalyse nicht
eingesetzt werden (siehe Abschnitt 5.4.2, Diskussion der
Vorziige der hierarchischen Modellierung).
2 RFE/Verfiigbarkeitskritischer | g5 Es wird davon ausgegangen, daf3 der Fahrer das
Zustand "~ |Fahrzeug nach Aufleuchten der roten Warnlampe
. durchschnittlich binnen 5 Minuten parkiert und eine
Im Zuge der FB wird D-b-W Uberfiihrung in die Werkstatt durch den MB-Service in
in die RFE uberflhrt. die Wege leitet.
Damit Verfugbarkeitsverlust a0 ; }
der D-b-W-Funktionalitat Die l.iblezriangsrate entspricht Gl. 4-30
Zustand ist damit Top- Q23 = 1o
Event B zuzuordnen. Diese ,heilende* Offboard Ubergangsrate konnte in
Im Zustand ist das System Abschnitt 5.2 bei der Fehlerbaumanalyse nicht
sicher. eingesetzt werden (siehe Abschnitt 5.4.2, Diskussion der
Aktivierung der ,roten” Vorzlge der hierarchischen Modellierung)
Warnlampe. (Zustand in
Bild 5.6 violett
hervorgehoben)
Abspeichern der
Fehlermeldung im
Diagnosespeicher
Startaufenthaltswahr-
scheinlichkeit = 0
3 Verfiigbarkeitskritischer a0 Fahrzeug wurde nach 5 Minuten parkiert und vom MB-

Zustand
Abschleppkosten 500 DM
Reparaturkosten 1.500 DM
fur den Tausch des
entsprechenden Sensors
bzw. Sensormoduls
Dieser Zustand ist sowohl
im Sinne der D-b-W-
Funktion wie auch der
Fahrfunktion verfigbar-
keitskritisch, jedoch sicher.
Somit wird er in Bild 5.6
farblich schwarz
hervorgehoben.

Der Fehlerspeicher wird
erst nach der Reparatur
geldscht. Gleiches gilt fur
die ,rote” Warnlampe.
Startaufenthaltswahr-
scheinlichkeit = 0
Zustand 3 ist keinem Top-
Event zuzuordnen.

Service innerhalb 1 Stunden in die Werkstatt Uberfuhrt,
wo es in 6 Stunden repariert und an den Kunden
zuriickgefiihrt wird. Die Ubergangsrate bestimmt sich
somit aus dem Kehrwert der Summe der MB-Service-
Uberfiihrungs- und Reparaturzeit (siehe Gl. 4-31 und 4-
32).

_ NMB- service m — 1
q3,0 NvB- service +m % "
Diese ,heilende” Offboard
Abschnitt 5.2 bei der
eingesetzt werden.

Ubergangsrate konnte in
Fehlerbaumanalyse nicht|
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Uber-

Zu- Beschreibung des Zustands Beschreibung des Ubergangs
stand gang
(-srate)
4 SF, die iiber Selbsttest bzw. | @, Die Ubergangsra_te bestimmt sich aus dem Kehrwert der
SFE-SIS-Modul erkannt Summe der mittleren Fehlererkennungszeit und -
Vor FB sicherheitskritisch. Qup = ©sott Vonboara 5991
Damit ist Zustand 4 €soft + Vonboard
sicherheitskritisch und in Diese ,heilende“ Onboard Ubergangsrate konnte in
Bild 5.6 farblich rot Abschnitt 5.2 bei der Fehlerbaumanalyse nicht
hervorgehoben eingesetzt werden.
Startaufenthaltswahr-
scheinlichkeit = 0
5 HF, die iiber HF-SIS-Modul Us.6 Ubergangsrate basiert auf der FE- und FB-Raten (siehe
erkannt werden kénnen. Gl. 4-24 und 4-28). Siehe hierzu Qs 6 :
Vor FB sicherheitskritisch. Ose =02 =21.176 ¢
Damit ist Zustand 5 Diese ,heilende“ Onboard Ubergangsrate konnte in
sicherheitskritisch und in Abschnitt 5.2 bei der Fehlerbaumanalyse nicht
Bild 5.6 farblich rot eingesetzt werden.
hervorgehoben)
Startaufenthaltswahr-
scheinlichkeit = 0
6 Zustand degradierter 6.7 Es wird davon ausgegangen, dafl der Fahrer nach
Regelgiite " |Aufleuchten der gelben Warnlampe durchschnittlich
Im Zuge der FB wird D-b-W binnen 3 Stunden die Werkstatt aufsucht.
auf RG 2 bzw. 3 iberfihrt. Die Ubergfmgsrate entspricht Gl. 4-29
Zustand ist damit Top- Q67 = %F
,E\\I:tei\r/]it '?‘ f]uz(l;orrdnerb. - Diese ,heilende* Offboard Ubergangsrate konnte in
erung aer ,gefben Abschnitt 5.2 bei der Fehlerbaumanalyse nicht
Warnlampe (Zustand in Bild eingesetzt werden
5.6 farblich gelb 9 :
hervorgehoben).
Abspeichern von
Fehlermeldung in
Diagnosespeicher
Startaufenthaltswahr-
scheinlichkeit = 0
7 Verfugbarkeitskritischer 7.0 Fahrzeug wird in der Werkstatt repariert und binnen 6

Zustand
Reparaturkosten 1.500 DM
fur den Tausch des
entsprechenden Sensors
bzw. Sensormoduls
Fzg. unverfugbar, jedoch
sicher
Zustand in Bild 5.6 schwarz
hervorgehoben
Der Fehlerspeicher wird
erst nach der Reparatur
geldscht. Gleiches gilt fur
die ,gelbe* Warnlampe.
Startaufenthaltswahr-
scheinlichkeit = 0
Zustand ist nicht
unmittelbar Top-Event B
zuzuordnen.

Stunden an den Kunden Ubergeben. Somit ergibt sich
die Ubergangsrate (siehe Gl. 4-32) aus:

d70 =M= Yt

Diese ,heilende* Offboard Ubergangsrate konnte in
Abschnitt 5.2 bei der Fehlerbaumanalyse nicht
eingesetzt werden.

Anmerkung:

Dieser Zustand unterscheidet sich von Zustand 3
lediglich durch unterschiedliche Ubergangsraten. Jedoch
wird erst hiermit erméglicht, die unterschiedlichen
Instandsetzungskosten und die Zeitspanne bis das
Fahrzeug wieder fahrtlichtig ist, zu bericksichtigen
(siehe Gedachtnislosigkeit des Markov-Prozesses).
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Uber-

Zu- Beschreibung des Zustands gang Beschreibung des Ubergangs
stand (-srate)
8 Fehler in einem der drei Qs Die Zweikanaligkeit dieser Transputer ermoglicht ein
Transputer (I/O, SWS, D-b-W) ™ |2v2-Voting mit anschlieBender Uberfiihrung des D-b-W
des Kanals 1 oder 2 der in die RFE. Es wird von einer 100% Fehlererkennung
Rechner-HW. und —behandlung ausgegangen.Unter Verwendung von
Vor FB sicherheitskritisch. Gl. 4-_25 unij 4-281erg|bt sich (siehe auch Kap. 4) :
Zustand 8 in Bild 5.6 Ggo =0az =599
farblich rot hervorgehoben Diese ,heilende* Onboard Ubergangsrate konnte in
Startaufenthaltswahr- Abschnitt 5.2 bei der Fehlerbaumanalyse nicht
scheinlichkeit = 0 berticksichtigt werden.
Weiterer Ubergang aus q Exemplarisch sei hier davon ausgegangen, daf3 bis zur
Zustand 8 811 erfolgreichen  Erkennung und Behandlung des
Einfachfehlers im verbleibenden Kanal der Transputer-
HW ein weiterer Fehler auftritt Dieser Fehler ist nicht
mehr erkennbar, weswegen hier der Ubergang in den
sicherheitskritischen Zustand 11 erfolgt.
Die gegenuber (so deutlich kleinere Ubergangsrate
spiegelt den Umstand wider, daR ein stochastisch
unabhéngiger Zweifachfehler sehr unwahrscheinlich ist.
Jos )
Uga1 = 2 =310 6%
9 Verfiigbarkeitskritischer Jo.10 Es wird davon ausgegangen, daf3 der Fahrer das

Zustand

Im Zuge der FB wird D-b-W
in die RFE uberflhrt.

Damit Verfugbarkeitsverlust
der D-b-W-Funktionalitat,
jedoch Sicherheit des
Systems. Vergleiche auch
Zustand 2.

Zustand ist damit Top-
Event B zuzuordnen.
Aktivierung der ,roten”
Warnlampe. (Zustand in
Bild 5.6 violett
hervorgehoben)
Abspeichern der
Fehlermeldung im
Diagnosespeicher
Startaufenthaltswahr-
scheinlichkeit = 0

Fahrzeug nach Aufleuchten der roten Warnlampe
durchschnittlich binnen 5 Minuten parkiert und eine
Uberfiihrung in die Werkstatt durch den MB-Service in
die Wege leitet.

Die Ubergangsrate entspricht Gl. 4-30

Ug10 =23 :12%
Diese ,heilende* Offboard Ubergangsrate konnte in

Abschnitt 5.2 bei der Fehlerbaumanalyse nicht
eingesetzt werden.
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Uber-

Zu- Beschreibung des Zustands an Beschreibung des Ubergangs
stand gang
(-srate)
10 Verfugbarkeitskritischer 0100 Die Ubergangsrate bestimmt sich aus dem Kehrwert der
Zustand ~|Summe der MB-Service-Uberfihrungs- und

Es wird davon Reparaturzeit (siehe Gl. 4-31 und 4-32)
ausgegangen, dai die U100 = Y30 = %Fl
Reparaturkosten fur den
Tausch der Transputer-HW Diese ,heilende* Offboard Ubergangsrate konnte in
1.000 DM betragen. Abschnitt 5.2 bei der Fehlerbaumanalyse nicht
Abschleppkosten 500 DM. eingesetzt werden (siehe Abschnitt 5.3., Diskussion der
Bis auf die geringeren Vorziige der MKA).
Reparaturkosten ist der
Zustand identisch Zustand
3.
Startaufenthaltswahr-
scheinlichkeit = 0

11 Sicherheitskritischer Zustand _ Im Sinne der pessimistischen Analyse ist der Zustand

(Top-Event C)

Samtliche Fehler, die Uber
die SIS nicht erkannt
werden konnen, fihren zum
Ubergang in Zustand 11.
Damit ist dieser Zustand bis
zum Nachweis der
Robustheit des
D-b-W-Reglers gegen diese
Fehlerphdnomene als
sicherheitskritisch
anzusehen (vergleiche Top-
Event C).

Zustand ist in Bild 5.6 rot
hervorgehoben.
Startaufenthalts-
wahrscheinlichkeit = 0

als absorbierend anzusehen.

Dies bertcksichtigt den Umstand, dal3 aufgrund eines
der nicht entdeckten Fehler die Gefahr der Verunfallung
des Fahrzeugs besteht.

Sollte sich der D-b-W-Regler als Robust gegen
samtliche in diesen Zustand einflieBenden Fehler
erweisen, besteht die Mdglichkeit, den Zustand durch
eine Fehlererkennung wahrend einer turnusmafigen
Werkstattinspektionen zu verlassen.

Diese optimistische Annahme hier mit Blick auf die
Sicherheitsrelevanz des Systems vorerst nicht weiter
betrachtet werden.
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8.8 Anhang H: Modellierung der Markov-Kette des Minimal-Systems
mittels des Tools MKV

d

D-b-Win RG 1 (fehlerfreier Startzustand)

|pi:1 'p=0.987572.pm=0 993454

I

HF mit Ubergang in RFE. Bis FE bzw. FB
sicherheitskritisch.

|pi:D:p:1 A964e-9:pm=1.7065e-9

-b-W in RFE, Verflgbarkeitsverlust. Rote Wamlampe|pi20:p:5.27028—6:pm:5.SDDDEle—B

o

Fahrer parkiert Fzg. Abschl. van MB-Service in

Werkstatt, Fzg wird repariert.

|pi=D:p=D.DDD44281 9:prm=0.000434875

3 ‘SF, die Uberfihru

sicherheitskritisch.

ng in RFE erfordern. Biz FE hzw. FB

|pi:D: p=4.5608e-8:pm=4 .28794e-3

5 ‘ HF, die Ube

FE/FE sicherheitskritisch.

rfibrung in RG 2 0. 3 erfordern. Bis zur

|pi:D:p:9.1SDDEe-1 0pm=9.20455e-10

J

D-b-Win RG 2 ader 3, Gelbe Warnlampe

‘pi:D:p:5.81 304e-5.pm=5.78934e-5

Fahrer steuert Werkstatt an; hier Reparatur

‘pi:D:pZD.DDD'I 16208 pm=0.00011348

a Fehler in Kanal 1 oder 2 der Rechner-

sicherheitskritisch.

HW. Bis FEFB ‘pi:D:p=9.89221e—9:pm29.951DTE—EI

11

g ‘D‘

b-WWin RFE, Yerflgbarkeitsverlust. Rote Wamlampe‘piZD:pﬂl.937888—7:pm24_965878-7

10‘

Fahrer parkiert Fzg. Abschl. von MB-Service in

Werkstatt, Fza wird repariert.

‘pi=D:p=4 14897e-5:pm=4.07453e-5

11‘

Micht erkennbare Fehler. Sicherheitskritischer,

absorhierender Zustand.

‘pi=D:p=D.D1 17635 pm=0.00589343

pi: Startwahrscheinlichkeit im jeweiligen Zustand

p: Aufenthaltswahrscheinlichkeit im jeweiligen Zustand zum Zeitpunkt t = 300h

pm: mittlere Aufenthaltswahrscheinlichkeit im jeweiligen Zustand.
Es ist zu erwdhnen, dal3 nicht alle in die quantitative Zustandsraumanalyse einflie3enden
Zustandsibergangsraten grafisch in MKV wiedergegeben werden (siehe beispielsweise

Ubergangsrate vom Zustand 10 zum Zustand 0).
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8.9 Anhang I

FELB-Erweiterung

8.9.1 Anhang I1: Auswirkungen der Fehlermdglichkeiten des mit einer redundanten

Auswirkungen der Fehlerméglichkeiten der jeweiligen

Raddrehzahlsensorik ausgestatteten D-b-W’s auf das Systemverhalten

Fehler in| Fehler-| FE-Mal3n. | FL-Mal3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | rg_Rrate sowie Kommentare
Ein HF HF-FE- | FE kommt Gelbe Der Einfachfehler wirkt sich lediglich auf die
Kanal Modul FL gleich [Warnlampe | Fehlerwahrscheinlichkeit des Gesamtsystems
der Rd.- FE-R.: GI. , da mit | aus. Bis zur FELB (6 Zyklen) wird davon ausge-
Sensorik 4-24 verbleiben- | gangen, dafl3 der Fehler sicherheitskritisch ist.
der Dieser transiente Sachverhalt kann in der FTA
Sensorik | nur bedingt Uber die Modellierung temporarer
weiterhin | Fehler bertucksichtigt werden.
die volle | ton Event: D
D-b-W- . L )
Funktion |!Mm Rahmen der Detailanalyse via hierarchischer
aufrecht | Modellierung  (Abschnitt  5.3) wird die
erhalten | Reaktionszeit  der FELB Uber  einen
werden | »Sicherheitsrelevanten® Zwischenzustand model-
kann. liert, der nach der Fehlererkennungszeit (siehe
FB-R. GI Gl. 4-24) wieder verlassen wird. Der s_icherheits-
4.2 | relevante Zustand ist also nicht absorbierend.
Nach der Onboard-FB Offboard-FB einleiten:
Gelbe Warnlampe aktivieren
Ablegen der Fehlermeldung im
Diagnosespeicher
NEahrer-Gelb: Gl. 4-29
Offboard-Reparaturrate gemanR Gl. 4-32
Zweiter HF HF-FE- FE kommt | D-b-Win | D-b-W in RFE Uberfihren, da die Langs-
Kanal Modul FL gleich RFE geschwindigkeit nicht ausreichend Uber die
der FE-R.: GI. Uberfuhren | Raddrehzahlsensorik der angetriebenen Hinter-
Vorder- 4-24 FB-R.: Gl. | achse bestimmt werden kann. Fehler wirkt sich
Achs- 4-28 somit verfligbarkeitskritisch aus.
Rd.- ) Top-Event: B
Sensorik ) . o
(Mehr- Bis zur FELB (6 Zyklen) auch sicherheitskritisch.
fach- Im Rahmen der Detailanalyse via hierarchischer
fehler- Modellierung  (Abschnitt  5.3) wird die
betr.) Reaktionszeit der FELB uber einen ,sicherheits-

relevanten Zwischenzustand modelliert, der
nach der Fehlererkennungszeit (siehe Gl. 4-24)
wieder verlassen wird. Der sicherheitsrelevante
Zustand ist also nicht absorbierend.

Dieses Mehrfachfehlerszenario ist also identisch
mit dem des Einfachfehlers innerhalb der
Vorderachs-Rd.-Sensorik des Minimalsystems.

Nach der Onboard-FB Offboard-FB einleiten:

Rote Warnlampe aktivieren

Ablegen der Fehlermeldung im
Diagnosespeicher

NFahrer-Rot: Gl. 4-30

MB-Service und Offboard-Reparaturrate
gemal Gl. 4-31 und 4-32
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pp_Rate sowie Kommentare
Zweiter | HF HF-FE- | FE kommt | Uberfiihren | Fehler bewirkt die Degradation der Reglergiite,
Kanal Modul FL gleich | auf RG2 |[da L&ngsgeschwindigkeit Uber Vorderrader
der FE-R.: GI. FB-R.: GI. | hinreichend genau bestimmt werden kann.
l—:n:]er- 4-24 4-28 Top-Event: A
Rcd.s_ Weitere Kommentare zur FB bzw. hierarchischen
Sensorik Modellierung: siehe HF ayyh-Sensorik aus
(Mehr- Anhang E des Minimal-Systems.
fach- Dieses Mehrfachfehlerszenario ist also identisch
fehler- dem des Einfachfehlers innerhalb  der
betr.) Hinterachs-Rd.-Sensorik des Minimalsystems.
Ein SF | FEgemal3 | FL nicht D-b-Win [ Da der fehlerhafte Sensor nicht lokalisiert
Kanal Abschnitt moglich RFE werden kann, ist D-b-W in RFE zu Uberfihren.
der 6.1.1 uberflhren | Fehler wirkt sich somit verfiigharkeitskritisch aus.
Vorder- FE-R.: GI. FB-R.: Gl. | 1op.Event: B
Achs- 4-26 4-28 _ _ _ _ .
Rd.- Die FB dieses Softfailures ist also identisch dem
Sensorik des HFs innerhalb der Vorderachs-Rd.-Sensorik
des Minimalsystems bzw. dem zweiten HF der
Vorderachssensorik der vorliegenden Tabelle.
Weitere Kommentare zur FB bzw. hierarchischen
Modellierung sind somit den entsprechenden
Stellen zu entnehmen.
Kommentar:
Gegenuber dem Minimal-System kann der
Softfailure erkannt und behandelt werden. Fir
eine zuverlassige Lokalisation bedarf es der
Ausnutzung funktionaler Zusammenhéange, die
im Rahmen der FELB-Erweiterung durch
funktionale Redundanz diskutiert werden.
Ein SF | FEgemal | FL nicht |Degradatio | Fehler bewirkt lediglich die Degradation der
Kanal Abschnitt moglich | nauf RG2 | Reglergite (siehe auch HF innerhalb der
der HA- 6.1.1 FB-R.: GIl. | Hinterachs-Rd.-Sensorik des Minimal-Systems).
Rd.- FE-R.: Gl. 4-28 Top-Event: A
Sensorik 4-26
Zweiter SF FE nicht - - Top-Event: C
dﬁ?r\ﬂ- mrgglr;(:h In hie_rarchische_r Modglliergng Ubergang in
U HA- absorbierenden sicherheitskritischen Zustand.
hd.- Dieses Mehrfachfehlerszenario ist also identisch
Sensorik mit dem des Einfachfehlers innerhalb der Rd.-
(Mehr- Sensorik des Minimalsystems. Wie sich jedoch in
fach- der FTA bzw. hierarchischen Modellierung
fehler- zeigen wird, ist dieser Zweifachfehler statistisch
betr.) sehr unwahrscheinlich, weswegen er in der
Pareto-Analyse keine wesentliche Rolle spielt.
Belie- | TF Nicht - - Siehe TF des abs. LRW-S. des Minimal-Systems
biger mOgllCh (Anhang E)
Kanal . .
der VA- Es wird davon ausgegangen, dall die FE
u. HA- aufgrund der Kurzfristigkeit des Fehlerszenarios
Rd.- bedingt durch die Zahlerstrategie nicht anspricht.
Sensorik
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8.9.2 Anhang
redundanter

I12: Auswirkungen der
Raddrehzahlsensorik

Systemverhalten

Fehlerméglichkeiten des mit funktional
das

ausgestatteten D-b-W’s  auf

Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pp._Rate sowie Kommentare
Abs. HF HF-FE- | FE kommt |- D-b-W in| Bis auf den EinfluR des Fehlers auf die SIS der
LRW- Modul FL gleich RFE Raddrehzahlsensorik sei auf Anhang E
Sensor FE-R.: GI. Uber- verwiesen. Es ist jedoch zu betonen, dal3 die
4-24 fihren | Auswirkung des Sensorfehlers auf die SIS des
Uber- Raddrehzahlsensors nur formaler Natur ist, da
wach- die Erkennung des HF als 100%ig angenommen
ung der | wird und somit unmittelbar auf RFE degradiert
vorderen| wird.
Rad- Top-Event: B
dreh- | Nach der Onboard-FB Offboard-FB einleiten:
zahlen .
nicht Rote Warnlampe aktivieren
mehr Abschalten der SIS der
moglich Raddrehzahlsensorik
FB-R.: GI. Ablegen der Fehlermeldung im
4-28 Diagnosespeicher
NFahrer-Rot: Gl. 4-30
MB-Service und Offboard-Reparaturrate
gemal Gl. 4-31 und 4-32
SF | Selbstuber-| FE kommt |-  Siehe Siehe HF, jedoch fihrt verénderte Fehlererken-
wachung | FL gleich HF nungszeit aus sicherheitsrelevantem Zustand.
FE-R.: Gl. FB-R.. Gl. | Top-Event: B
4-26 4-28
TF Nicht - - Siehe Anhang E: TF des Sensors.
maoglich b Daruberhinaus versagt die Fehleriiberwachung
Mil3alarm der Raddrehzahlsensorik (Mif3alarm) bzw. kann
unberechtigten Alarm auslosen (Fehlalarm).
Top-Event: C
ay v, HF Siehe HF | FE kommt |Degradatio | Fehler bewirkt die Degradation der Reglergiite.
des abs. FL gleich | nauf RG 3 | Top-Event: A
LRW-S. FB-R.: Gl. | Bzgl. der hierarchischen Modellierung etc. sei
4-28 auf HF abs. LRW-Sensor verwiesen. Die schon

aus Anhang E bekannte FB:
Langsgeschwindigkeit bei geringem Schlupf

VFead\,I *+Vg

) d
tiber: v, = T 5c0S dggq

mit VRadi = WRadi >¢dyn

gilt nachwievor, da die SIS der Rd.-Sensorik nicht
auf das Beschleunigungssignal zurtickgreift. Die
Fehlerfreiheit der fir die Bestimmung der
Langsgeschwindigkeit relevanten Sensor-
informationen kann also abgesichert werden.
Nach der Onboard-FB Offboard-FB einleiten:
Gelbe Warnlampe aktivieren
Ablegen der Fehlermeldung im
Diagnosespeicher
NFahrer-Gelb: Gl. 4-29

Offboard-Reparaturrate gemanR Gl. 4-32
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pp Rpate sowie Kommentare
Einfach-| HF Siehe HF | FE kommt [Degradatio | Langsgeschwindigkeit Uber das verbleibende
Fehler des abs. | FL gleich | nauf RG 2 | korrekte Vorderrad und den funktionalen
der LRW-S. FB-R.: Gl. | Zusammenhang (siehe Abschnitt 6.1.2) bei
VA-Rd.- 4-28 geringem Schlupf bestimmbar. Fehler bewirkt
Sen- somit lediglich die Degradation der Reglergte.
soren Top-Event: A
Weitere Kommentare zur FB bzw. hierarchischen
Modellierung: siehe HF der Querbeschl.-Sensorik
Zwei- HF Siehe HF | FE kommt | D-b-Win [ D-b-W in RFE dberflhren, da die L&ngs-
fach- des abs. | FL gleich RFE geschwindigkeit nicht ausreichend Uber die Rd.-
Fehler LRW-S. Uberfuhren | Sensorik der angetriebenen HA bestimmbar
der FB-R.: GI. | (Schlupf). Fehler wirkt sich somit verflgbarkeits-
VA-Rd.- 4-28 kritisch aus.
Sen- Top-Event: B
soren Weitere Kommentare zur FB bzw. hierarchischen
Modellierung: siehe HF des abs. LRW-Sensors
Einfach-| HF Siehe HF | FE kommt (Degradatio | Fehler bewirkt lediglich die Degradation der
und des abs. | FL gleich | nauf RG 2 | Reglergiite, da die Langsgeschwindigkeit Uber
Zwei- LRW-S. FB-R.: GI. | Vorderrader hinreichend genau bestimmt werden
fach- 4-28 kann.
fedhler Top-Event: A
er
HA-Rd.- Weitere Kommentare zur FB bzw. hierarchischen
Sen-. Modellierung: siehe HF ay yn-Sensorik
soren
Einfach-| SF FE via FL Uberfuhren | Langsgeschwindigkeit ber das verbleibende
fehler funkt. ebenfalls | auf RG 2 | korrekte Vorderrad und den funktionalen
der Redundanz| viafunkt. | FB-R.: GI. | Zusammenhang (siehe Abschnitt 6.1.2) bei
VA-Rd.- FE-R. g|. |Redundanz 4-28 geringem Schlupf bestimmbar. Fehler bewirkt
Sen- 4-26 FL-R.: GI. somit lediglich die Degradation der Reglerglte.
soren Siehe 4-26 Top-Event: A
jedoch Beachte Weitere Kommentare zur FB bzw. hierarchischen
Uberwach- | Uberwach- Modellierung: siehe HF der
ungslicken | ungsliicken Vorderachsraddrehzahlsensorik
aus (Abschnitt
Abschnitt 6.1.2)
6.1.2
Zwei- SF FE via FL D-b-Win [D-b-Ww in RFE Uberfihren, da die
fach- funkt. ebenfalls RFE Langsgeschwindigkeit nicht ausreichend Uber die
Fehler Redundanz| via funkt. | Gberfihren | Raddrehzahlsensorik der angetriebenen
der FE-R.: g|. |Redundanz| FB-R.: GI. | Hinterachse bestimmt werden kann (Schlupf).
VA-Rd.- 4-26 FL-R. GI. 4-28 Fehler wirkt sich somit verflgbarkeitskritisch aus.
SSotign ‘Beachte 4-26 Top-Event: B
Uberwach-| Beachte Weitere Kommentare zur FB bzw. hierarchischen
ungsliicken [Uberwachu Modellierung: siehe HF des entsprechenden
(Abschnitt | ngslicken Sensors.
6.1.2) (Abschnitt
6.1.2)
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pp Rpate sowie Kommentare
Einfach-| SF FE via FLvia |Uberfiihren | Langsgeschwindigkeit  (lber die  korrekte
und funkt. funkt. auf RG 2 | Vorderachssensorik und den funktionalen
Zwei- Redundanz | Redundanz| FB-R.: GI|. | Zusammenhang (siehe Querbeschleunigungs-
fach- . . - sensorik) bei geringem Schlupf bestimmbar.
FE-R.:Gl. | FL-R.: GI. 4-28 €l geringem - Schiup :
fehler 4-26 4-26 Fehler bewirkt somit lediglich die Degradation
der Beacht Beacht der Reglerglite.
eachte eachte
Héelid Uberwach- |Uberwachu Top-Event: A
soren ungsliicken | ngsliicken Weitere Kommentare zur FB bzw. hierarchischen
(Abschnitt | (Abschnitt Modellierung: siehe HF der
6.1.2) 6.1.2) Hinterachsraddrehzahlsensorik
VA u. TF Nicht - - Top-Event: C
Hé'elid und T;%“Th b In hierarchischer Modellierung Ubergang in
nicht isalarm absorbierenden sicherheitskritischen Zustand.
soren  |erkenn- ) o
bare Siehe weiterhin TF des abs. LRW-S.
SF
BLS u. HF Siehe HF | FE kommt | D-b-Win | Rote  Warnlampe, da  Softfailures der
Drossel- des abs. | FL gleich RFE Raddrehzahlsensorik nicht langer Uberwachbar.
klappen- LRW-S. Uberfihren | D-b-W in RFE Uberfihren. Weitere Details zur
potentio- FB-R.: Gl. | Offboard-FB siehe HF ay yh-Sensorik
meter 4-28 Top-Event: B
Brems- | HF Siehe HF | FE kommt |Im Minimal-| Solange der Schwimmwinkel-Schétzer korrekt
Druck- des abs. | FL gleich | System: | funktioniert, wirkt sich die hier beschriebene
sensor LRW-S. gelbe Fehlfunktion nicht negativ auf das D-b-W-System
Warnlampe | aus. Siehe auch Anhang E
FB-R.: Gl. | Top-Event: Qualitativ Top-D zugeordnet
4-28
Weitere Details zur Offboard-FB siehe HF ay y h-
Sensorik
BLS u. | SF/TF | FE nicht - - Da nunmehr die SIS der Raddrehzahlsensorik
Drossel- maoglich nicht mehr funktionsfahig ist, besteht die Gefahr
klappen- eines MiRalarms, aber auch Fehlalarms,
potentio- hinsichtlich der Rd-Sensorik.  Sicherheits-
meter. relevanter ,schlafender” Fehler
Top-Event: C
Brems- | SF/TF | FE nicht - - Mit Verweis auf obige Kommentare zu HF der
Druck- maoglich Sensorik auf3erhalb der Betrachtungstiefe.
sensor Top-Event: Qualitativ Top-D zugeordnet
Vorfilter-| CCF |Analog zum|Analog zum| Uberfiinren | Vorfilter-Information kann aufgrund folgender
Infor- Minimal- Minimal- in RFE | Elementefehler ausfallen (SW-Fehler auf3erhalb
mation System System Systemgrenze):
(2\./2' (Anhang E) f (Anhang E) d_rw-Information von der T-Elster:
Voting)

T-Elster-HW (siehe unten:

HW); T-Elster-SW

LRW-Sensorik-Fehler (siehe oben)
vx-Informationswegfall. Siehe Fehlermoden
der Raddrehzahlsensorik.

Transputer-

Ansonsten analog zum Minimal-System (Anhang
E) Top-Event: B u. C (die beiden Kanéle des
Vorfilters entsprechen Gattern im
Fehlerbaum)
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode und und und Auswirkung auf das System, Schadensschwere
FE-Rate FL-Rate FB-Rate sowie Kommentare
Modu- | CCF Siehe Siehe Siehe Im Sinne eines CCF kdnnen hier neben SW-
lare y - Vorfilter- Vorfilter- Vorfilter- | Fehlern folgende Fehlermoden zum Versagen
Regler- Fehler Fehler Fehler | eines der beiden Kanéle des Reglers fuhren.
Infor- Vorfilterausfall (Ursachen, siehe oben)
mation D-b-W-Transputer (Rechner des Reglers)
$/2vtz Samtliche Sensoren, die bereits im Gatter
oting) SENSORIK des betreffenden Fehler-
baums fur den Eintritt des Top-Events
ursachlich sein kdnnen
Top-Event: B u. C (die beiden Kandale des
Reglers entsprechen Gattern im Fehlerbaum)
Wie Vorfilter nicht in hierarchischer Modellierung
bertcksichtigt. Anschlielende Offboard-Fehler-
behandlung (siehe HF des abs. LRW-S)
SW- CCF Siehe Siehe Siehe Analog zum Minimal-System. Siehe auch
Schétzer Vorfilter- Vorfilter- Vorfilter- | Anhang E.
-Infor- Fehler Fehler Fehler | 1op-Event: A (die beiden Kanale des SWS
mation spiegeln sich als Gatter im Fehlerbaum
(2v2- wider)
Voting)
SIS- CCF Siehe Siehe Siehe Mit Ausnahme der Raddrehzahliberwachung
Infor- Vorfilter- Vorfilter- Vorfilter- | basierend auf funktionaler Redundanz analog
mation Fehler Fehler Fehler dem Minimal-System (siehe Anhang E)
(ein-
kanalig)
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8.9.3 Anhang
redundanter

I3: Auswirkungen der

Systemverhalten

Raddrehzahlsensorik

Fehlermoéglichkeiten des mit analytisch
das

ausgestatteten D-b-W’s  auf

Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode Und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pp_Rrate sowie Kommentare
Abs. HF HF-FE- | FE kommt |D-b-W in Bis auf EinfluR des Fehlers auf die SIS der Rd-
LRW- Modul FL gleich |RFE Uber- | Sensorik sei auf Anhang E verwiesen. Es ist
Sensor FE-R.: GI. fihren jedoch zu betonen, daR die Auswirkung des
4-24 Uberwach- | Sensorfehlers auf die SIS des Rd-Sensors nur
ung der formal_er Natur ist, da dle_ Erkennung_ des I—_|F als
100%ig angenommen wird und somit unmittelbar
Raddreh- f RFE degradiert wird
zahlen au egradiert wird.
durch Top-Event: B
analytische N
Redzadanz Nach der Onboard-FB Offboard-FB einleiten:
nicht mehr Rote Warnlampe aktivieren
maoglich Abschalten der SIS der Raddrehzahlsensorik
FB-R.: Gl. Ablegen der Fehlermeldung im
4-28 Diagnosespeicher
NEahrer-Rot: Gl. 4-30
MB-Service und Offboard-Reparaturrate
gemal Gl. 4-31 und 4-32
SF | Selbstiuber-| FE kommt |- Siehe Siehe HF, jedoch fiihrt eine veranderte Fehler-
wachung | FL gleich HF erkennungszeit aus  sicherheitsrelevantem
FE-R.: GI. FB-R.: Gl. | Zustand.
4-26 4-28 Top-Event: B
TF Nicht - - Siehe Anhang E: TF des Sensors. Dariuber-
moglich b hinaus versagt die Fehleriberwachung der Rd-
MiRalarm Sensorik  (MiBalarm)  bzw. kann einen
unberechtigten Alarm auslosen (Fehlalarm).
Top-Event: C
Gierrate | HF Siehe HF | FE kommt |Uberfiihren | Siehe HF des abs. LRW-S.
n- desabs. | FL gleich |in RFE Ausfall der analyt. Rd-Sensoriiberwachung
Sensor LRW-S. FB-R.: GI.
4-28
SF Selbst- FE kommt |Uberfiihren | Analog Minimal-System (Siehe Anhang E)
uberwach- | FL gleich (in RFE Sowie Ausfall der analyt. Rd-Sensoriiber-
ung FB-R.: Gl. | wachung
FE-R.: GI. 4-28
4-25
Siehe
jedoch
Fahr-
mandover-
abhéngig-
keit
TF Nicht - - Siehe TF des abs. LRW-S.
maoglich b
MiRalarm
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Fehler in| Fehler- FE- FL- FB- Beteiligung an Top-Event
Komp. | mode [MaRnahme|MaRnahme |MalRnahme und
und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pg pRate sowie Kommentare
ay vh HF Siehe HF | FE kommt |Ausfall der | Fehler wirkt sich verfugbarkeitskritisch aus.
des abs. | FL gleich |analyt. Rd- Top-Event: B
LRW-S. Sensor- . . . .
Uberwach- | Bzdl. der hierarchischen Modellierung etc. sei
ung auf HF abs. LRW-Sensor verwiesen.
Deshalb Nach der Onboard-FB Offboard-FB einleiten:
D-b-W in Rote Warnlampe aktivieren
RFE Ablegen der Fehlermeldung im
uberfuhren Diagnosespeicher
FB;EZ"BGI' NFahrer-Rot: Gl. 4-30
MB-Service und Offboard-Reparaturrate
gemal Gl. 4-31 und 4-32
ay HF Siehe HF | FE kommt |Ausfall des | Siehe HF Querbeschleunigungssensorik.
des abs. | FL gleich |SWS, damit
LRW-S. Ausfall der
analyt. Rd-
Sensor-
Uberwach-
ung
Deshalb
D-b-W in
RFE
Uberflhren
FB-R.: GI.
4-28
Einfach-| HF Siehe HF | FE kommt [Ausfall des | Siehe HF Querbeschleunigungssensorik.
Fehler des abs. | FL gleich |SWS, damit
der LRW-S. Ausfall der
VA- U. analyt. Rd-
HA-Rd.- Sensoruber
Sen- -wachung
soren Deshalb
D-b-W in
RFE
Uberflhren
FB-R.: GI.
4-28
Zwei- HF Fehler - - Top-Event: C
fach- bedingt
Fehler durch
der Ausfall des
VA- U. SWS bei
HA-Rd.- Einfach-
Sen- fehler nicht
soren erkennbar.
Einfach-| SF FE via FE kommt |Siehe Siehe HF Querbeschleunigungssensorik.
Fehler analyt. FL gleich, |einfache
der Redundanz | siehe auch [HF der Rd-
VA- U. FEL-R.: GI.| Abschnitt |Sensoren.
HA-Rd.- 6-6 6.1.3 FB-R.: GI.
Sen- 4-28
soren
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Fehler in| Fehler-| FE-Mal3n. | FL-Maf3n. | FB-Mal3n. Beteiligung an Top-Event und
Komp. | mode und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | rg_Rrate sowie Kommentare
Zwei- SF Siehe - - Top-Event: C
fach- zweifache
Fehler HF der Rd-
der Sensoren.
VA- u.
HA-Rd.-
Sen-
soren
Vorder- TF Nicht - - Top-Event: C
H_u. mqghch b In hierarchischer Modellierung Ubergang in
inter- Mil3alarm ; ; eleriti
Achs- absorbierenden sicherheitskritischen Zustand.
Rd.Sen- Siehe weiterhin TF des abs. LRW-S.
soren
Brems- | HF Siehe HF | FE kommt |Rote Warn-| Top-Event: B
Druck- des abs. | FL gleich | lampe, da ) . )
sensor, LRW-S. Softfailures | Weitere Details zur Offboard-FB siehe HF ay v p-
Drossel- der Rd- | Sensorik
klappen- Sensorik | Anmerkung: der Fehler des Getriebes wird nur
potentio- nicht langer | qualitativ mitmodelliert.
meter Uuberwach-
und bar.
Getriebe D-b-W in
(Gang). RFE
Uberfiihren
FB-R.: GI.
4-28
BLS HF Siehe HF | FE kommt |Im Minimal-| Fur die analytische Redundanz nicht erforderlich.
des abs. | FLgleich | System: | o5 Fyent:  Qualitativn. D  zugeordnet
LRW-S. gelbe | guRerhalb Systemgrenze)
Warnlampe
FB-R.: GI.
4-28
Brems- | SF/TF |FE -System - - Gefahr des MiRRalarms, aber auch Fehlalarms, da
Druck- nicht nunmehr die SIS der Raddrehzahlsensorik nicht
sensor, maoglich mehr funktionsfahig ist.
Drossel- Sicherheitsrelevanter ,schlafender” Fehler
klappen- Top-Event: C
potentio-
meter Anmerkung: Der Fehler des Getriebes wird nur
und gualitativ mitmodelliert.
Getriebe
(Gang).
BLS | SF/TF FE im - - Mit Verweis auf obige Kommentare zu HF der
Minimal- Sensorik auRerhalb der Betrachtungstiefe.
System Top-Event:  Qualitativ. D  zugeordnet
nicht (auRerhalb Systemgrenze)
maoglich
Vorfilter-| CCF |Analog zum|Analog zum|Analog zum| Top-Event: B u. C (die beiden Kandle des
Infor- Minimal- | Minimal- | Minimal- | vorfilters entsprechen Gattern im Fehlerbaum,
mation System System System | siehe Anhang K und L)
(2v2- Ansonst itestgehend log  Minimal-
Voting) nsonsten  weitestgehen analog inima

System Anhang E.
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Fehler in| Fehler- FE- FL- FB- Beteiligung an Top-Event

Komp. | mode [MaRnahme|MaRnahme |MalRnahme und

und und und Auswirkung auf das System, Schadensschwere
FE-Rate | FL-Rate | pp_Rrate sowie Kommentare

Modu- | CCF Siehe Siehe Siehe  [Siehe Vorfilter-Fehler

lare y - Vorfilter- Vorfilter- Vorfilter-

Regler- Fehler Fehler Fehler

Infor-

mation

(2v2-

Voting)

SW- CCE Siehe Siehe Siehe Weitestgehend analog Minimal-System (Anhang
Schatzer Vorfilter- | Vorfilter- | Vorfilter- | E)

-Infor- Fehler Fehler [Fehler bzw.

mation Verlust der

(2v2- Uberwach-

Voting) barkeit der

Rd-
Sensorik.

SIS- CCF Siehe Siehe Siehe Unter  Berlcksichtigung der  zusatzlichen

Infor- Vorfilter- Vorfilter- Vorfilter- | Sensorfehler (siehe Abschnitt 6.1.3 und aktuelle
mation Fehler Fehler Fehler Tabelle) weitestgehend analog Minimal-System

(ein- (Anhang E).
kanalig)

Top-Event: C (SIS-Gattern im Fehlerbaum)
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8.10 Anhang J: Fehlerb&dume des Top-Events A der FELB-erweiterten
D-b-W-Systeme
Anmerkung: Unter Top-Event A sind samtliche Fehler zusammengefalit,

Ubergang des D-b-Ws von der héchsten Reglerstufe in die Reglerstufen 2
oder 3 fuhren (siehe Abschnitt 3.1.1.1).

die zum

8.10.1Anhang J1: Fehlerbaum des Top-Events A des um eine redundante Raddreh-
zahlsensorik erweiterten Systems

—

Top-A
Sensor-Fehler

SENSORIK
0=58.1864e-3
7

Top Ader
Hiw-redund-
Erweiterung

Beschl- 8.
(ident. Minimal-
Systern)

[ A ]

BESCHLELUR
Q0=3.4876e-3

Raddrehzahl-
Sensarik

RD-SEMS.

0=47053e-3

|
Schuwimim-
winkelschitzer

SWS-FEHLER
0=5.1864e-3
P

Zweeifachfehler Einfachfehler Einfachfehler in
Kanal 1&2 der || [in K1 und 2 der in Kanal 1 der K2 der RD-3.
RO-Sensarik RD-Sens. RD-Sensarik (el Kanall)
' K182 TWEIF KI-EINFACH | [KZ-EINFACH
K182 HL — Q= 2 3540e-3 Q 2.3540e- 3
kKanal 182 der SF K1 des SF K1 des
HF 1K1 des HF k2 des RO-Sensorik Rd.-Sensors Rd-Sensors
Rd.-Sensors Rd.-Sensors HR {vergl. HL) hinten links hinten rechis
hinten links hintan links /_u.\ /_u.\

N N K1&2HR | [ RDSHLSF1 | | RDS HRSF1 |
[RDSHLHF1 | [RDSHLHF2 | [=1.41682-8

I=3.97e-006

1=3.97e-006

1=3.928e-006
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1=3.928e-006

Beschl- 5. Raddrehzahl- System.
{ident. Minimal- Sensorik Software-
Systerm) fehler
BESCHLELN RO-SERS. SOFTWARE
Q=3.4976e-3 Q=4.70538-3
Q=0



8.10.2Anhang J2: Fehlerbaum des Top-Events A des um eine funktional redundante
Raddrehzahlsensorik erweiterten Systems

Seite 209

Toap A der funkt
redund
FELB-Erweit.
TOP A
G=1.1244e-2
| |
Top A Schmvimiminkel-
Sensarfehler zchitzer
Raddrehzahl-
/\ Sensorik /;\\
BEMNSORIK EVWWS-FEHLER
G=11245e-2 /\ G=11245e-2
RO-SEMS.
| Q=7.77518-3 | |
Beschl - Senzorik Beschl - Sensorik Raddréhzahl- System.
Cickerit [ (ickert Sensorik Software-
Minimal-=y=tem) Einfache HF Minimal-=y=tem) fehlar
der
Rd-Sensoren i )\ //\
BESCHLEUN | | RO-SEMS. SOFTWARE
/\\ Q=3 497Fe-3 Q=7.7751e-3
RO-HF
Q=4.7527e-1 G=0
HF Rd-Sensor | | HF Rd-Sensor | | HF Rd-Sensor || HF Rd-Sensaor
hinten links hinten rechts warne links vorne rechts Erkennbare SF
der Rd- Sensoren
(=iehe unten)
I
| RDSHLHF | [RD.EHRHF | | RD.SVLHF | [ RDSVRHF | [ A 1]
RD-5F
C=3.0368e-3
r=3.97e-006 r=3.87e-0086 r=3.97e2-006 r=3.97e-006 i
| AR
Bedingungen, fur RD-5F
SF-Etkennung der (2=3.0368e-3
RO-Zens.
|
/J\ Erkennbare
RO-BEDIMNGT einfache SF der
Q=88774e-1 Rd -Sensoren
| | SN
BLS funktions- Orossel- Ahs. RF-SF-EIMNF
fahig Kappenpati LRW.-Sensar Q=3.0745e-3
funktioniert funktionsfahig
BLS-OK DROS-0K LRW-ABS-OK Erkennbare SF || Erkennbare SF || Erkennbare SF || Erkennbare SF
©=519641e-1 Q=9 9996e-1 ©=49134e-1 Rd-Sensor Rd-Sensor Rd-Sensar Rd-Sensor
hinten links hinten rechts vorne links vorne rechts
BLS Drossel- Absaluter
Klappen- LRW-Sensor | ROHLSFE | | RDHRSFE | | RDVLSFE | | RDVRSFE |
Paotentiometer defekt
/\ r=2 566e-006 r=2 566e-006 r=2 566e-006 r=2 566e-006
BLS | | BRELPOT | [LRW-ABS-KO|
r=12e-005 r=1.2e-007 r=29e-005



8.11 Anhang K: Fehlerbaume des Top-Events B der FELB-erweiterten
D-b-W-Systeme
Anmerkung: Unter Top-Event B sind s&mtliche Fehler zusammengefal3t, die zum

Ubergang des D-b-Ws in die Riickfallebene/Notlauf filhren (siehe Abschnitt
3.1.1.2). Hierbei handelt es sich um die verfiugbarkeitskritischen Fehler.

8.11.1 Anhang K1: Fehlerbaum des Top-Events B des um eine redundante Raddreh-
zahlsensorik erweiterten Systems

Top B der
Hw-redund
FELBE- Erweit.
TORPB
(=2 30745e-2
[ |
ldentisch Fehler innerhalky Top B
Minimal- dler D-b-\ni- ] Sensor-Fehler
Systemn Fehlar in einem Algorithmen wafilter {siehe unten)
Kanal deg
RG3-Reglers [ A ]

SEMEORIK
Q=2.1315e-2
[—]

DEW-ALGO

Q=2.307%5e-2

SWWS (inentisch
Minimal-
Systerm) “orfilter Kanal 1 | [Vorfilter Kanal 2

Fehlerin Fehlerin
Reglerstufe 3 Reglerstufe 3
des Kanals 1 des Kanals 2

]

PSIP-RG3-1 PSIP-RG3-2 WORF K1 VORF K2
@=2.1902e-2 Q=2.1902e-2 0=1.5399e-2 @=1.6399e-2

———— R me] | b

Gierratan-5. Raddrehzahl- | [Varfilter Kanal 1 Fehlerin K1 Systematische LRA-Info kK1 Raddrehzahl- Fehlerin K1 Systematische
{ident. Minimal- Sensarik des O-h-WW- Softwarefehler {ident Min - Sensarik des D-b-W- Softwarefehler
Systerm) Transputes Systerm) Transputes
I I I

[ A 1 [ A 1 [ A 1 [ A 1

GIER-5ENS | [ RD-SENS. VORF K1 | [DBWTRANST] | SOFTWARE | [DELTA LR | [ RD-SENS. | [DBW TRANST | | SOFTWARE |
Q=6.6051e-3 Q=4.7053e-3 @=1.5389e-2 2=4.7053e-3

| | | | r=1e-006 Q=0 | | r=1e-006 Q=0

SEMSORIK
C=2.1315e-2
T T

‘ Raddrehzahl-
Sensarik
Gierraten-3. Abs. LRW- Inkr. LRWY-
(ident. Min.- Sensor (ident. || Sensor (ident
System) hlin.- System) | | Min.- System)
T T T RO-SEMNS.

[ A 1 [ A 1 [ A 1 Q=4.7053e-3
GIER-SENS | | LRW ABS. ‘ ‘ LAWY INKR.
Q=F.5051.-3 0=7.8947e-3 | | 0=2.2738e-3 [ 1
| [ ] [ ] | Tweifachiehler Einfachfehler in | [Enfachiehier inkz

| in K122 der Kanal 1 der der RD-Sens.

Kanal 182 der RD-Sensarik RD-Sensorik (sishe K1)
RD-Sensorik
vL N
= K182-TWEIF [KI-ENFACH | [ K2-EINFACH |
K182 WL R H_H ‘
| |
- Kanal 182 der | |SF Kanal 1 des||SF Kanal 1 des
RD-Sensarik Rd-Sensors Rd-Sensors
HF Kanal 1 des| [HF Kanal 2 des R (siehe VL) vame links vorne rechts
Rd-Sensors Rd-Sensors
varmne links varne links
[ xia2wrR | [RDSWLSF1 | [RDS VR SF1 |

[ RDS YL HF1 | [ RDS WL HF2 |
=3.928e006  =3.9286-006

=397 e-008 =3.97 e-008
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8.11.2Anhang K2: Fehlerbaum des Top-Events B des um eine funktional redundante
Raddrehzahlsensorik erweiterten Systems

Top-Event B der

FELB-Erweit.

funkt. red.

TOP B

G=2.0110e-2

|
Erkennb.
“ersagen der
FELE

SIS-INFORM
(=0 5466a-3
Identisch Db 2o, Fehler
Minirmal- (strubdurell ident werfigharkeits-
System Min. Systeim) kritische Fehler Warsagen der
T T der Sensorik FELE der
[ | [ A | RO-Sensarik
[ BORDNETZ | [ DEW-ALGO
C=1.8476e-2 SEMSORIK
‘ ‘ | G=1.5345e-2 RO-FELE
HT_TH (0=9 5466e-3
| | [ 1 | ‘ [ |
Gierraten- 5. Abs. LRW- Inkr. LR Raddrehzahl- HF des BLS HF des Abs. LRW- HF des ELS HF des
{ident. Sensor (ident Sensor (ident Sensarik Drosselkl. Fot. Sensor (ident Drosselkl. Fot.
tlin. -System) Iin. -System) flin. -System) tlin.-Systerm)
GIER SENS LRW ABS. LRW INKR RD SENS | BLS | [ bRKLPOT || LRWABS. | | BLS | [ DRKLPOT |
Q 6.6051 e- 3 Q 78947 e- 3 G 2. 27 30¢e- 3 Q 1.9204e- 5 Q=7 8947e-3
=5.5e-006 =5.5e-008 =5.5e-006 =5.5e-008
Raddrehzahl-
Sensorik
(siehe ohen)
Einfachfehler \fi\ Iwveifachfehler
RD-Sens. der RO-SEMS. in RD-Sens. der
WA oder HA Q=1.9204e-5 Yorderachse
RO % &H HF RD VLEWREHF
=1 A3F3e-5 =3 8408e-5
| I |
Einfach-HF - oder HF ader SF in HF oder SF in
SF der RD-Sensor RD-Sensor
W &-RO-Senzotik vorne rechts varne links
R & HFSF RD.5 VR R
2=39138e-3 Lﬂ\l .f x
I
HF oder 5F in || HF oder SF in Erkennbare HF des
RD-Sensoar RD-Sensor Einfach-5F der Rd-Sensars
worne rechts varne links Rd. Sensoren warne rechis
[ RDEVR || RSSWL | RO-SF VR RD.5 VR HF
/ \ / \ G=7.6157e-4
r=3.97e-008
SF-Erkennungs- Erkennbare SF
Einfach-HF- o. Bedingungen des Rd-Senszors
SF der worne rechts
Ha-RD-Zenzorik //__L\
RO-BEDINGT RD VR SFE
ROHA HFISF (1=9.8965e-1
0=3.913%e-3 LAY

[—— ]
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Fortsetzung des Fehlerbaums des Top-Events B des funktional erweiteren Systems

I
Erkennbare 5F
der Rd-
Sensaren

N

RD-SF HL
Q=7 .E157e-4

Einfach-HF- o. =F
der
HF oder 5F in HA-RD-Sensarik
RD-Sensor T
hinten links NN
RDOHA HFISF
N 0=3.9139e-3
RD.S HL T

SF-
Erkennungs-
Bedingungen

N

RO-BEDINGT
G=59.8969e-1

e

Erkennbare 5F
des
Rd-Senszors HL

HF des

Rd-Senszors
hinten links

BLS
funktionsfahig

Drosselkl.Fot.
funktionsfahig

Abs.
LRW-Sensor
funktionsfahig

BLS-0K DROS-0K LRW-ABS-0kK
=9.49535e-1 =9.9998e-1 2=9.9134p-1
HF des BLS HF des Absoluter

Drosselkl. Pot. LRW-Sensor
defekt
| B || DRKLPOT |[LRW-ABS-KO |
r=H.5e-0086 t=55e-008 r=29e-005

Sl

I=2.566e-008
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RD.S HLHF

r=3.97e-006

HF oder SF in
RD-Sensar
hinten rechts

RD.S HR

AR




redundante Raddrehzahlsensorik erweiterten Systems

Top B der
analyt. redund.
FELB-Ermweit.

TOFB
Q=3.1324e-2

HIE

|
Erkennbare

Fehler der RO-

Softfailure- 515

313

8.11.3Anhang K3: Fehlerbaum des Top-Events B des um eine analytisch

Beschl.- Gierraten- Abs LRW- Fehlerim
Sensorik Sensor (ident. || Sensaor (ident, || FWS-Transputer
. . Kanal 1 (siehe Bild
Min- System) || Min- System) a8)
[ I [
. N D e D S R
| BESCHLEUN | GIER-SENS LRwW ABS. SWS TRANST
2=6.6051e-3 @=7 8947 -3
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=1e-006

identisch Fehlerinder | [verfigbarkeits- Q=27351e-2
inirmal- DO-fa-- kritische
System Algurithmen Sensor- Fehler ‘ ‘
Beschl - Gierraten- Abs LREW- Fehler in einem Erkennbarer
BORDNETZ DEIW ALGO SENSOIQIK Sensorik Sensar {ident. | | Sensor (ident. der beiden Getriebefenler
Q 3.1116e- 2 Q 2.8578e-2 Min- Systerm) Win- System) Kanile des SW3
I I I I
- C A1 | A |
| BESCHLEUM | GIER-SENS LRW ABS. SWS 10DER?2 GANG
Q=5.6051e-3 Q=7.8947e-3 Q=2.7742e-2
—] =] | =1 |
Einfache HF/5F YWeitere Sensorik
der [siehe Abschnitt
RO-5ensorik 4.2.1.8)
RD-SENS. [ WEIT SENS |
2=84328e-3
Fehler in der
D-b-Wy-
Algorithrnen
AN
DEWVY-ALGO
=3 1116e-2
| |
Fehler in einem Fehler in einerm Worilter (strukt
RG3-Reoler-Kanal der beiden ident. Min-
(struid. idert. M.5.) SWS-Kanale System)
PSIP-REG. SWS 1TODERZ Y ORFILTER
C=2.0204e-2 C=27742e-2 2=1.3640e-2
I |
Einfache Erkennbake Fehler Yergl SWS K1
HF/SF der imit Faolge SWSRD-
RD-Sensorik Si5-Fehler
RO-SEMS. SWWE K2
C=043288-3



Fortsetzung des Fehlerbaums
erweiteren Systems

Warfigharkeits-
kritische
Sensoar- Fehler

SEMSORIK
Q=2.9570e-2

e

des Top-Events B des analytisch

redundant

Beschl- Gierraten- Abs LRWY- Inkr. LRYY- Einfache
Sensorik Sensor ({ident. || Sensor {ident. || Sensor {ident. HFI/SF der Weitere Sensarik
Min- Systarm) Min- System) Min- System) RO-Sensorik (Siezez-l:bssfhn-
T 2.1,
[ A A ]
|EIESCHLEUN|‘ GIER SENS H LRWAEIS H LRWINI»(R RD-SENS. ‘
‘ ‘ Q=K.B051e-3 C=7.8947a- 3 Q 2.2T38e- 3 0=9.4328e-3
T p—
Raddrehzahl- ‘
Sensar hinten [ ]
links Rd-ZensorHL | | Rd-Sensor VL || Rd-Sensor VR HF des HF des
fvergl. HR) fwergl. HL) fvergl. HLy Bremsdruck- | |Draosselkl- Pot.
‘ Sensors
— ] [ A 1 [ A
[ RosHR ][ RDSWL || RDEMVR || BROSHF || DRKLPOT |
I
HF des SF des Rd- | ‘ ‘ ‘ |
Rd-Sensars | [2ensors hinten 1=6.6e-007 r=5.5e-008
hinten links links

[ RD.SHLHF | [ RDSHLSF |

1=3.97e-006 1=3.928e-006
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8.12 Anhang L: Fehlerbaume des Top-Events C der FELB-erweiterten
D-b-W-Systeme

Anmerkung: Unter Top-Event C sind samtliche sicherheitskritischen Fehler zusammen-
gefal3t (siehe Abschnitt 3.1.1.3).

8.12.1Anhang L1: Fehlerbaum des Top-Events C des um eine redundante Raddreh-
zahlsensorik erweiterten Systems

—

RD-BEMS.

Q=1.83518-3

Top C der HW-
redund FELB-
Erweiterung
DEW-Algo: Strukturell identisch Minimal-System, /\
Wahrscheinlichkeit jedoch durch den Q—E%?Ba q
Einflu’ der Sensorik geringer — E-
| m |

Fehler in Sicherheits- Sicherheits-

C-h-W- relevante Fehler ~ software
Algorithrmen der Sensorik inklusive 515-Hy
DBEW-ALGO SEMSORIK 515
(0=7.7188e-3 (0=7.7183e-3 (=2 §995e-4

[ | Fehler im SIS- || systematische
Beschl - Gierraten- Temparére Termparére Transputer || Softwarefehler
Sensorik (ident || Sensor (ident Fehler des abs. | | Fehler des inkr.
Min- System) Min- System) LRW-Sensars || LRVW-Sensars
[ [
[ A 1 [ A 1 | Raddrehzahh | SISTRANS | | SOFTWARE |
BESCHLEUN | | GIER-SENS Sensorik | ABS LRW TF | | INK LRV TF |
=4 1296e-3 (=7 B8749e-4
| | ] | | r=1e-008 Q=0
[ A | r=2.552e-006 r=7.33e-007
RO-SEMS.
=1.8357e-3

Lweifachfehler in
Kanal 182 der
RD-Sensarik

N

Einfach

ehlerin
Kanal 1 der
RO-Sensorik

LN

Einfachfehler in
Kanal 2 der

RO-Zensarik

K1 &2-ZWEIF K1-EINFACH
Kanal 1&2 der || Kanal 182 der || Kanal 1&2 der || Kanal 182 der ||Temp. Fehlerin||[Temp. Fehlerin [ |Temp. Fehlerin | |[Temp. Fehler in
RD-Sensorik RD-Sensorik | |RD-Sensorikvl|| RD-Sensorik K1 der Rd- K1 der Rd- K1 der Rd- k1 der
HL HR VR Sensorik HL Sensorik HR Sensarik WL Rd-Sensorik ¥R
I I I
VU . N
Kig2HL | [ ki82HR || kisawL || k1a2vR | [RDSHLTF1 | [ RDSHRTF1 | [ RDSVLTF1 | [ RDSVRTF1 |
| 1=7.63e-007 r=7 63e-007 r=7.638-007 1=7.63e-007
SFinktdes || SFinkz des

Rd- Sensars HL

Rd- Sensaors HL

| RDSHLSF1 | [ RDSHLSF2 |

1=3.928e-006

r=3.928e-008
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8.12.2Anhang L2: Fehlerbaum des Top-Events C des um eine funktional redundante

Top-Event C der
funkt. redund.

Raddrehzahlsensorik erweiterten Systems

FELB-Erweit.
D-b-W-Algo: Strukturell identisch Minimal-System. /\
Wahrscheinlichkeit durch Einflui @—T1%P5;% 5
der Sensorik geringer ;rTj
| |
Fehler in Sicherheits- Sicherhetts-
D- by televante zoftware inklusive
Algorithmen Sensorfehler SIS-HW
DEW-ALGO SENSORIK SIS
[=1.0375e-2 Q=1.0374e-2 =3.0305e-3
m | | |
Mitht Micht erkennbare Fehler im Systematische

atkennbare 5F
und TF des BLE

SF und TF des
Droz=elkl - Pat.

N

Fehler in der
Ubervwachung der
RD-Zensaren

N

SIS-Transputer

Softwarefehler

[ BLS SFF | | DRKLPOT | | SIS-TRANS | [ SOFTWARE |
SIS-IMFO
Q=2 7314e-3
i=h Se-006 r=h 5e-008 ST T r=1e-005 o=
| |
Fahrdynamik Temporéare Micht Hicht erkennbare
erfassende Fehler des abs. || erkennbare SF SF und TF des
Sensoren LRW-Sensars ||und TF des BLS | | Drosseld.- Pat.
FD-SENSOR | ABS.LRW TF | | BLS SF/TF | | DR.KLPOT |
Q=1.0374e-2
=2.552e-006 =6.5e-006 =6.5e-008
Fahrdynamik
erfassende
Sensoren
FO-SEMSOR
Q=1.0374e-2
‘ [ |
Beschl - Gierraten- Sensor Raddrehzahl- Temp Fehler
sensorik (ident. || Cident. Minimal- Micht erkennbare Sensorik des abs.
Mir- Svstem) Zystem) SF der LRW-Sensors
RD-Sensoren
‘ EIESCHLEUN | ‘ GIER SENS RO-SENS. ABSLRW TF
Q 4.12968- 3 Q 7.8744e-4 Q=5 2F38e-3
e S
1=2.5528-006 [ Temp Fehler
TF der des inkr.
| RD-Sensoren LRW-Sensors
Micht erkennkare Micht erkennkbare Micht erkennkbare
SF und TF des SF des SF des 7
BLS Rel-Sensors HL Rel-Sensors WL RS MK LR TF
RD.ETF '
[ BLssFTF | | [ROHLSFNE | | [ RDVLSFNE | | ] =7, 33e-007
r=H.5e-006 r=1.3fe-00f r=1.36e-006 Temp Fehler ||TempFehler des || Temp Fehler || Temp Fehler
Temp Fehler hicht erkennkare Micht erkennbare Micht erkennbare des Rd-Sensors HR des des
des abs, SF und TF des SF des SF des Rd-Sensors HL Rd-Sensors VL | |Rd-Sensors VR
LRW-Sensors Drozzelkl - Pot. Fd-Sensors HR Fd-Sensors VR

[ ABSLRWTF |

[ DRKLPOT |

[ RDHR SF NE |

[ ROVR sF NE |

[ RO.SHLTF | [ ROSHRTF || RD.SWLTF | [ RDSVRTF |

1=2.552e-006

t=6.5e-008

t=1.36e-006

r=1.36e-006
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8.12.3Anhang L3: Fehlerbaum des Top-Events C des um eine analytisch redundante
Raddrehzahlsensorik erweiterten Systems

Top-Event C der
anal. redund.
FELB-Erweit.
Strukturell identisch /\\
Minimal-Systern.
WWiahrscheinlichkeit durch Einfluf _fopc
der Sensorik grafer G=1.20308-2
| |
Fehlerin SIS-SWy+
D- b4y Micht SIS-HW Fehlar
Algaorithmen erkennbare
Fehler des SWS //J\
DEW-ALGO /L\\ SIS
2=1.1483e-2 WS 2=1.1813e-2
i =1.12658-2
| weitere Sensorik ||| Systematische
Beschl.- Gierraten- Raddrehzahl- ||Fehlerin beiden|| Temporare [sighe Abschnit ||| Softwarefehler
sensorik (ident. Sensor fident Sensorik Kanalen des | |Fehler des abs. 42135
hdin- System) Min- System) S LRW-Sensars
I I I ?k /\
[ A ] [ A 1T [ A 1 /\ [ wEITSENS ||[ SOFTWARE |
BESCHLELM GIER-SEMS D-5EME. | SIS 1 &2 | | ABS LRWY TF | f ‘_\
Q=4.1296e-3 Q=7.8740e-4 (=5.6218e-3
| | [f | g a=0
| | r=2.552e-008 Fehlerim
Sicherheits- Fehler irm SWS- [ |Fehlerim SWs- SIS-Transputer
relevante Transputer Transputer
Sensor-Fehler Kanal 1 Kanal 2

.

SENSORIK
0=1.1733e-2

[

N

RN

[ 5wS TRANS1 | | SWS TRANSZ |

r=1e-006
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1. Fortsetzung des Fehlerbaums des Top-Events C des analytisch redundant
erweiterten Systems

—

Fahrdynamik
erfaszende
Sensorik

Sicherheits-
relevante
Sensar-Fehler

SENMSORIK
2=1.1733e-2
[

weitere Sensarik
(ziehe Abschnit

Beschl- Gierraten- Temp Fehler || Temp Fehler 421.3)
sensotik ident.| | Sensor {ident Raddrehzahl- des ahs. des inkr.
tin- System) hin- S\,rstem) Sensorik LRW-Sensors | | LRW-Sensors .‘
WEIT SEMS
Q=2.5347e-4
EIESCHLEUN GIER SENS |AE|5,|_RWTF | | MK LRW TF | L- -]
G! 4 .12586e- 3 Q 7.aTa4e- 4 RO-SENS. [ |
0=5.6218e-3 SFITF des SFITF des Micht
T r=2.552e-006  r=7.33e-007 | Bremsdruck- || DrosselklPot || erkennbare
‘ Sensors Getriebefehler
[ ]
Raddrehzahl- || Raddrehzahl- || Raddrehzahl- || Raddrehzahl-
Sensor HL Sensor HR Sensor vl Sensor VR | BRDS SFTF | | DR.KLFOT | | GAMG |
(wergl. HL) (wergl. HL) fvergl. HL)
I I ]
/\ [ A | [ A | [ A =7 8e-007 r=6.5e-008 @=0
RD.S. HL RD.S. HR RD.S. WL RD.S.WR
0=14063e-3 | | 0=1.4063e-3 =1 4063e-3 =1 4063e-3
I |
Dieifache HF SF Rd-Sensor || Termp Fehler
innerhalb der HL Rd-Sensor HL
RD-Sensorik
RDEZWEl | | RD.SHLSF | | RD.SHLTF |
Q=3.3644e-5
1=3.928e-006 r=7.63e-007
Zwieifache HF in
der RD-
Sensarik
AN
RD .5 ZWE
Q=3 3644e-5
| \/r|*|\1
Bei vLj VR nicht Zweifachfenler
bericksichtiote aus Sicht Weitere
2fach-HF Sensor Wl Zweifach-HF
aus Sicht R
—
RFD.5 HL&Z. Zweiter Fehler, RD.5%LEZ.
Q=5 6074e-6 neben Q=1 6822e-5 Mur bei 2fach-F. RD.S VR&E2.
Rd-Sensor L nicht erkennhb Q=11218e-5
WL-Fehler.
RD.5 WL && ‘
_ RO .5 WL 2wy
| | | |
HF des 5F Rd-Sensor HF des 5F des HF des SF des HF des SF des

Fo-Sensors HL

HL

Rd-Sensors HE

Rod-Sensors HR

Rod-Sensors wR

Fo-Sensors WR

Fo-Sensors Wl

Fo-Sensors Wl

| RDSHLHF | [ RD.SHLSF | | RDSHRHF | [ ROSHRSF | [ RDSVRHF | [ RD5VRSF | | RD.SVLHF | | RD.SVLSF |

r=3.897e-008

r=3.928e-006

r=3.97e-008

r=3.928e-006

r=3.97e-006
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2. Fortsetzung des

erweiterten Systems

Bei WL i YR nickt
berlcksichtiote
2ach-HF

RD.SHLEZ.
Q=56074e-6
[ ]

Zweifache HF
inder RD-
Sensgarik

RD.S 2WE|
Q=3.2644e-5

1

Weitere
Zweifach-HF

aus SichtvR

Zweifa

aus Sicht
Sengor vl

hfehler

RD.S WREZ.
Q=1.1215e-5

Fehlerbaums des Top-Events C des analytisch redundant

[ A ]
Q=1.6922e-5 2 -Fehler
2. Fehler neben U foei 2fach- [—— ] | newenmi Mur bei 2fach
HL-Fehler Fehler nicht WR-Fehler Fehler nicht
erkennbare HL-F. Erkennbare WR-F.
J—
| |
HF des SF des HF des SF Rd-Sensar HF des SF Rd-Sensoar HF des SF des HF des SF des
Rd-Sensors Rd-Sensors | |Rd-Sensors HL HL Rd-Sensors HL HL Rd-Sensors Rd-Sensors | |Rd-Sensors VR||Rd-Sensors VR
HR HR HR HR

[ RD.5HRHF | | RD.EHRSF | [ RD.SHLHF | | RDSHLSF | [ RDSHLHF | | RDSHLSF | [RD.SHRHF | [ RD.SHRSF | [ RD.SVRHF | [ RDBVRSF |

1=3.97e-006

r=3.928e-006 r=3.97e-006

1=3.928e-006

r=3.97e-006

r=3.928e-006
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8.13 Anhang M: Anderungen der Zustande und Zustandsiibergange des
mittels funktional redundanter FELB-Erweiterung modifizierten
Systems

Um den Umfang der vorliegenden Arbeit zu minimieren, sollen an dieser Stelle nur die von

der Zustandsraumdarstellung des Minimal-System (Anhang H) abweichenden Zustande

und Ubergénge aufgefiihrt werden.

Zu- Beschreibung des ggﬁé Beschreibung des Ubergangs
stand Zustands (-srate)
. Fehlerrate, hervorgehend aus Fehlerbaum, fussend auf "Veroderung"
0 Siehe Zustand 0, Anhang| g1 |folgender Eingangggr('jBen (siehe Kap. 4): ?
H bzw. Bild 6.10 HF(abs. LRW-Sensor + inkr. LRW-Sensor + Gierratensensor)
Gegenuber (o1 des Minimal-Systems zusatzlich :
HF BLS und DK-Poti
Dafliir ohne Rd-Sensorik
Ao = modu =34 x10°° %
Fehlerrate, hervorgehend aus Fehlerbaum, fussend auf "Veroderung"
Jo,5 |folgender EingangsgréRRen (siehe Kap. 4):
HF Langs- und Querbeschleunigungssensorik
HF Rd-Sensorik der Hinterachse
Gegenuber (o5 des Minimal-Systems zusatzlich :
HF Rd-Sensorik der Vorderachse
QO,S =1 Modul = 27,56 x-|-0-6 %
Fehlerrate, hervorgehend aus Fehlerbaum, fussend auf "Veroderung"
Jo,11 |folgender EingangsgroRen (siehe Kap. 4):
- TF (abs. LRW + inkr. LRW + Gier-S. + Langs- und
Querbeschleunigungssensorik + Rd-Sensorik)
SF Gierraten-S. im nicht Uberwachbaren Fahrdynamikbereich.
SF Beschleunigungssensorik
Fehler in Transputer SIS
Gegenuber dem Minimal-System  zuséatzlich nicht
erkennbare Fehler des BLS + DK-Poti
Gegentber dem Minimal-System nur noch SF der Rd-
Sensorik im nicht Gberwachbaren Bereich
doa1 = ! modu =35,76 40-6%
Diese Ubergangsrate entspricht der Summe der Gatter-Ubergangsraten
LSensorik® und SIS des Fehlerbaums des Top-Events C. Vergleiche
Anhang L
Gegenuber dem Minimal-Systems zusatzlicher Zustands-
Jo12 |jbergang:
Fehler- bzw. Ausfallrate, die sich Uber einen Fehlerbaum mit der
Veroderung aus folgenden EingangsgréRen zusammensetzt
(siehe auch Kap. 4) :
SF Rd-Sensorik im Uberwachbaren Bereich
Aoz = mogu =10,27 x0°° %
12 Gegenuber dem Gegenuiber dem Minimal-Systems zusatzlicher Zustands-
Minimal-System Q12,6 Ubergang: Ubergangsrate basiert auf der FE- und FB-Raten
zusatzlicher Zustand (siehe GI. 4-26 und 4-28). Da der Ubergang in Zustand 6 im Mittel
SF, die Uber die funkt. nach Verstreichen der mittleren Fehlererkennungs und -
Redundanz erkannt behandlungszeit erfolgt, bestimmt sich die Ubergangsrate aus
werden (Pendant zu dem Kehrwert der Summe beider Zeiten. Unter Verwendung von
Zustand 4) Gl. 4-25 und 4-28 ergibt  sich (siehe auch
- Vor FB sicherheitskritisch. Kap. 4) :
Zustand 12 in Bild 6.10 €soft *Vonboard 1
farblich rot Q26 =g v -299%
hervorgehoben Soft - “Onboard 3
Startaufenthaltswahr- Diese ,heilende” Onboard Ubergangsrate konnte bei der Fehler-
scheinlichkeit = 0 baumanalyse (Abschnitt 6.3) nicht berticksichtigt werden.
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8.14 Anhang N: Modellierung der Markov-Kette des mittels funktionaler
Redundanz erweiterten D-b-W-Systems

Wie beim Minimal-System erfolgt die Bestimmung der Aufenthaltswahrscheinlichkeiten in
den Systemzusténden durch das Tool MKV.

0 D-b-Win REG 1 {fehlerfreier Startzustand) pi=1:p=0988479:prm=0993816
4 5

¥
HF, die Uberfihrung in RFE erfordern. Bis zur FE bzw | . =T ;
1 FE sicherheitskritisch. pi=0ip=1.58709e-3.pm=1.585682-9

¥
5 [B-b-vW in RFE, Verfiigharkeitsverlust. Rote Warnlampe pi=0:p=5.0794e-6:prm=5.10538e-6

¥
Fahrer parkiert Fzg. Abschl. won MB-Service in e C—
3 Werkstatt, Fzo wird reparied pi=0:p=0.000426777:pm=0.0004155495

2

4 |SF, die Uberfihrung in RFE erfordern. Bis FE bzw. FB pi=0:p=4 56499¢-8:prm=4 5896 1e-8
sicherheitskritisch.

HF, die Uberfihrung in RG 2 0. 3 erfordern. Bis zur | _q 2 =T ;
2 FE/FB sicherheitskritisch. pi=0ip=128648e-3.pm=1.283432-9

B D-b-Win RG 2 oder 3, Gelbe Warnlampe pi=0:p=0.000128298:pm=0.000127694

¥
7 Fahrer steuert WWerkstatt an; hier Reparatur pi=0:p=0.000256652: prm=0.000250255
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10

11

12

Fehlerin kanal 1 0. 2 der Rechner-Hv. Bis FE/FEB
sicherheitskritisch.

11
¥

D

b-\ in RFE, Verfligbarkeitsverlust. Rote Warnlampe

¥

Fahrer parkiert Fzg. Anschl. von ME-Service in
Werkstatt, F7o wird repariert.

Micht erkennbare Fehler. Sicherheitskritischer,
absorbierender Zustand.

SF, die Uberfihrung in RG 2 0. 3 erfardern. Bis zur
FE/FB sicherheitskritisch.

Hierin entspricht:
pi der Startwahrscheinlichkeit im jeweiligen Zustand

p der zum Zeitpunkt t = 300 Stunden bestimmten Aufenthaltswahrscheinlichkeit im

jeweiligen Zustand
pm der mittleren Aufenthaltswahrscheinlichkeit im jeweiligen Zustand.

Es ist zu erwdhnen, dal3 wie schon in Anhang H nicht alle in die quantitative Zustands-
raumanalyse einflieRenden Zustandsubergangsraten grafisch in MKV wiedergegeben

pi=0:p=9.0013e-9:pm=9 4247e-1

pi=0:p=4.84241e-7.pm=4 96768e-7

pi=0:p=4.15267e-5:pm=4 .07296e-3

pi=0:p=0.0106617.pm=0.00534046

pi=0:p=2.53084e-8:pm=2 6048 1e-8

werden (siehe beispielsweise Ubergangsrate vom Zustand 10 zum Zustand 0).
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