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Meinen Eftern



Sometimes, a democracy must fight with one hand
tied behind its back. Nonetheless, it has the upper
hand. Preserving the rule of law and recognition
of individual liberties constitute an important
component of its understanding of security, At the
end of the day. they strengthen its spirit and
strength and allow it to overcome fts difficulties.

(Aharon Barak)



Inhaltsverzeichnis:

Lo BINIIIUNG oo 7
I1.  Die Anti-Terrorismusgesetzgebung inden USA ..., 9
A.  Geschichtliche Entwicklung bis zum 11. September 2001 ... 9
1. Einleitende Bemerkungen ... 9
2. Bedrohungsszenarien zur Zeit des zweiten Weltkrieges nach Pearl Harbor - die
Internierung japanischstimmiger Amerikaner ..o 1O
a) Der Generalverdacht gegen japanischstimmige Amerikaner nach Pearl Harbor 10
b) Korematsu v. United States (1944) e 12
c)  Coram Nobis (1084 e 15
d) Civil Liberties Act (1988) . 17
3. COINTELPROunddieRolledes FBI ... ... 18
4. Terronstische Anschlage der 1980er und 1990er Jahre ... 22
a) 1988: Pan Am Flight 103 (Lockerbie Bombing) ....................................... 22
b) 1993: Anschlag auf das World Trade Center....................................... 23
c) 1998: Anschlag auf'amerikanische Botschaften in Afrika........................... 24
5. 11 September 2001 ... 25
6.  AbschlieBende Bemerkungen. ... 27
B. Die sicherheitspolitischen Reaktionen nach dem 11. September......................... 28
. Uberblick iiber die Parlamentsgesetze ... 28
2. Uberblick iiber die Executive Orders ... 29
3. Gegenstand der weiteren Darstellung ... 30
4 Der USAPATRIOT Act 3
a) Einleitende Bemerkungen ... 3
b) Die Stratverfolgungsbehorden - Uberwachungskompetenzen.................... 3
(1) Einleitende Bemerkungen . . s
(2) Bestehende Gesetzeslage - status quo ante __________________________________________________ 32
(a) Entwicklung zum Kapitel III Omnibus Crime Control and Safe Streets
Act 32
(b)  Uberwachung laufender Telekommunikation ..., 32
(c) Gespeicherte Inhalte ... 33
(d) Informationen tiber die duBeren Umstiande der Telekommunikation -
Pen/Trap OTders ........ooooiiiioe oo e 33
(3) Veranderungen durch den P, AGt ... 3
(a) Uberwachung laufender Telekommunikation ... 34
(b) Gespeicherte Inhalte ... 35
(c) Informationen tiber die daulleren Umstande der Telekommunikation -
Pen/Trap OTdeIS ..o e 36
(4 Weitere Kompetenzerweterungen .................ooooeiiiiiioe e 38
(5) Verdnderungen durch den ,,Improvement and Reauthorization Act* (2005)
39
c) Kompetenzen nach dem FISA (Geheimdienste)................c.oocoeviiiiiiiiiio, 3
(D Einleitende Bemerkungen ... 39
(2) "a significant purpose” Sec. 218 PLACt. ... 41
(a) Die Separierung von Geheimdiensten und Strafverfolgungsbehorden (das
TrennungsEebOt) ... s 4]
(b) Verdnderungen durch Sec. 218 P. Act ... 42
(3) Gultigkeitsdauer einer Anordnung nach FISA ... 47
(4) ROVING WITELAPS ..ot s s 47
(a) Bisherige Rechtslage.............c.ooooii i 47



(b) Veranderungen durch den P. ACt ... 48

(5) Pen/Trap Order unter FISA ... 49
(6) Informationsteilung ... 50
(7 Die Einbindung Dritter, National Security Letters.................................... 52
(8) Rechtsschutz und Revision durch den FISC ... 55
(9) Die dem P. Act folgenden Anderungsgesetze zum FISA ... 55
d) Bekampfung der Terrorismustinanzierung ..., 57
() Straftatbestande ... 58
(2) InformationSEEWINNUNG ...t 59
(3) VermogenseinZIehUng ..........o..ooiii o 60
e} Grenzschutz, Auslanderrecht und Alien Terrorists ... 63
(N Allgemeines/Organisatorisches ... 63
(2) Informationssammlung. ... 64
(3) Detention .. 64

f)  Das materielle Strafrecht ... 66
) Sonstige Regelungen ... 68
(1) Belohnungen. ... 68
(2) Einsatz des Militars im Innern ... 68
(3) Educational Records............ooo e 69
(4) Vet aNIUNE. ... e 69
(5) Extraterritoriale Anwendbarkeit des Strafrechts, Opfersatisfaktion ... 69
(6) Starkung institutioneller Kapazitéiten ........................................................... 70

. Die Military Commissions .. 0 T
a) Einleitende Bemerkunven T
b) Die Military Order vom 13. November 2001 _______________________________________________________ 72
(1) Eckpunkte der Military Order ... . 72
(2) Wesentliche KritikpunKkte ... 76
¢} Hamdan v. Rumsfeld (2006) ... ... ... .19
(1 Einleitende Bemerkungen ... . 79
(2) Sachverhalt . . 80
(3) BegrindUng ..o s 81
(4) ZUsammMeEntassUnG ........oooiii s 34
d) Der Military Commissions Act 2006 . 85
e) AbschlieBende Bemerkungen / Kritik ... 87
Die Aufnahme der Terrorismusgesetzgebung als Ganzes........................ocooeenn 88
A) P At 88
b) Military COMMISSIONS ... 89
Gegenstand der weiteren Untersuchung...........c..ooooiiiiioeii e 90
Die Anti-Terrorismusgesetzgebung in Deutschland ... 90
Die RAF Gesetzgebung . 90
Historische EINOrdnung................ e 90
a) Die auBBerparlamentarische Opposition in der Bundesrepublik der 1960er Jahre 90
b) Die RAF und der deutsche Herbst - ein Uberblick ..ol 92
(D Die ersten AnSChlage. ... 92
(2) Die erste Generation der RAF ... 93
(a) Ursprung und StruKtur. ..o 3

(b) Wirken aus der Haft ... 3

(c) Das Jahr 1977 .o 94

(3) Die zweite Generation der RAF ... 95
(4) Die dritte Generation der RAF .. 95
(5) Auflosung der RAF ... 96



2.

L

(6) Gegenstand der weiteren Darstellung ... 96

Anderungen im Strafverfahrensrecht ... 96
a) Zwdolftes Strafrechtsinderungsgesetz vom 16. Dezember 1971 ... 97
b) ., Erstes Gesetz zur Retorm des Strafvertahrensrechts™ (1. StVRG) vom 9.
Dezember 1974 s 97
c) . Ergidnzungsgesetz zum ersten Gesetz zur Reform des Strafverfahrensrechts™
vom 20. Dezember 1974 (1. StVRErgG) ... o8

(1) Der Verteidigerausschluss nach den §§ 138 affi StPO........................... 08

(a) Entstehung und Ausgestaltung des Verteidigerausschlusses................... 98
(b) Kritik am Verteidigerausschluss ... 100
(c) AbschlieBende Bemerkungen. ... 104

(2) Haochstzahl der Verteidiger und Verbot der Mehrtachverteidigung, §§ 137,

146 StPO 105

(3) Durchfiihrung der Hauptverhandlung ohne den Angeklagten, § 231 b StPO

105
(4) S ONSEI RS, ... oo 106

d) Gesetz zur Anderung des Strafgesetzbuches, der Strafprozessordnung, des
Gerichtsverfassungsgesetzes, der Bundesrechtsanwaltsordnung und des

Strafvollzugsgesetzes vom 18. 8. 1976 (Anderungsgesetz 1976) ..o .. 106
(1 Haftgrund der Schwerkriminalitat, § 112 Abs. 3 StPO.......................... 107
(2) Die Uberwachung des schriftlichen Verteidigerverkehrs, §§ 148, 148 a StPO

109
(a) Ausgestaltung der Uberwachung ..., 109
(b)  Kritik an der Uberwachung ..., 110
(c) Exkurs: Uberwachung der miindlichen Kommunikation mit dem
Vet dl g T 112

e) Das KontaktSperregeselz ..., 112
(1) Einleitenden Bemerkungen ... 115
(2) Der Kontaktsperrebeschluss des BGH vom 23 September 1977 . 114

(a) Hintergrund und Inhalt des Kontaktsperrebeschlusses ... 114
(b) Kritik am Kontaktsperrebeschluss ... 116
(c) Stellungnahme ... 118
(3) Die §§ 31 bis 38 EGGVG 119
(4)  Uberpriifung durch das BVerfG ... 121

f)  Das Gesetz zur Anderung der Strafprozessordnung vom 14. 4. 1978 (StPO-

Anderungsgesetz 1978 124
(D Erweiterung der Durchsuchungsbefugnisse, §§ 103, 105, 108 StPO...._. 124

(a) Ausgestaltung der Durchsuchungsbefugnisse ..., 124
(b) Kritik an der Ausgestaltung der Durchsuchungsbefugnisse .................. 126
(c) Stellungnahme . 126
(2) Kontrollstellen und Identitdtsteststellung. ..., 127
(a) Ausgestaltung der Kontrollstellen..................co.oocoii 127
(b) Datenverwertung durch die Kontrollstellen .................................... 128
(c) Identitatsteststellung. ... 130
Anderungen im materiellen Strafrecht ... 131

) AlGRIMEBINES. ..o 131

b) Gewaltverherrlichung und Anleitung zu Straftaten ........................................ 131
(D Gewaltverherrlichung. ... 132
(2) Anleitung zu Straftaten......................... 132

c) Die Bildung einer terroristischen Vereinigung .............occooevioreviieoineoreeinennn 134

d)  Sonstige Anderungen ... 136



B. Die Gesetzgebung nach dem 11. September 2001 (Anti-Terror-Paket 1+1I) ............. 137

1. Daserste Anti-Terror-Paket ... 138

a)  Das Religionsprivileg. ... 138

b) 120D StGB 140

2. Daszweite Anti-Terror-Paket ... 140

a) Einleitende Bemerkungen .............ooooriiiiii e 140

b) Erweiterung der Kompetenzen der Geheimdienste........................................ 141

(1) Bundesamt fiir Vertassungsschutz ... 141

(a) Allgemeine Ausrichtung der Kompetenzerweiterungen ....................... (4]

(b) Die Anderungen im Einzelnen ... 144

(2) MAD und BND . 149

c) Das Sicherheitsuberprifungsgesetz.................c.cooiiii 150

d) Das BKA-Gesetz ... 151

e) Die Erweiterungen im Luftverkehrsgesetz. ... 152

f)  Veranderungen im Auslanderrecht...................................... 153

(N Einleitende Bemerkungen ... 153

(2) Zentrale Zielsetzungen der Anderungen im Ausldnderrecht. .. 153

(3)  Verhinderung des Missbrauchs des Fliichtlingsstatus........................... 154

(4)  Weitere ANderUNGEN ..o 157

g)  Personaldokumente ... 159

IV.  Einerster Vergleich der gesetzgeberischen Reaktionen ... 161

AL ANGEMEINES. e 161

B. Historischer Hintergrund ... 162

C. Reichweite der ANAErUNgen ..., 164

1o LSystemrelevanz: ... 164

2. Systemrelevante Anderungen. ... 165

a) Waron Terror / Military CommissiOns....................o.coooioii e, 165

b)  Kontakisperre ... 167

¢) Parallelen und andere Anderungen mit Systemrelevanz............................_. 168

3. Anderungen mit schleichender Systemrelevanz ... 168

a) Das Trennungsgebotinden USA ... 168

b) Das Trennungsgebot in Deutschland.................ccoooiiiii 169

¢) Vergleich der Anderungen in Bezug auf das Trennungsgebot ... 170

d) Kritik . 174

4. Technische Anpassungen ohne Systemrelevanz......................c.cooiiiiiiieni, 174

V. Die Grundrechtsrelevanz im Vergleich ... ... 175

A Typscherweise betroftene Grundrechtsgruppen ... 175
B. Erwagungen fiir die Auswahl des Rechts aufiinformationelle Privatsphare bzw. des

Right to Information Privacy und des Rechts auf informationelle Selbstbestimmung...... 177

C. Recht auf informationelle Privatsphire / Right to Information Privacy / Das Recht auf

informationelle SelbstbestmMMUNE. ... 177

1. Einleitende Bemerkungen ...t 178

2. Exkurs: Grundrechtssystematik inden USA ... 178

a)  AIZEMEINES. ... e 179

b) Freiheits- und Gleichheitsgrundrechte ... 181

C) St AT O 182

) DOEEWITKUNE oo e 182

e) Inkorporationsdebatte. ... 182

£)  Grundrechtsberechtigte ... 183

g) Verfassungsgerichtliche UberpritfungsmalBstdbe ..., 183

(1) Rational basis (oSt ... .. 184



(2) SHICE SCTULINY TESE....oveiot e 184

(3) Indermediate level of sCUtiny ... 185
3. Ausprigung des Rechts aut den Schutz der informationellen Privatsphire........... 186
a) Schutz der (informationellen) Privatsphare in den USA ... 186
(nH EInTCIUNG ..o e 186
(2) Das Right to Privacy nach Warren und Brandeis..................................... 189
(3) Die Entwicklung des Right to Privacy in der Rechtsprechung des Supreme
Court unter der Due Process Clause.............c.oiiniin 192
(4) Der Schutz personlicher Informationen ... 194
(a) Schutz personlichkeitsbezogener Daten im Rahmen der Rede- und
Assoziationsfreiheit. ... 194
(b) Der Schutz unter Due Process Clause - Whalenv. Roe........................ 196
(c) Der Schutz unter dem Vierten Zusatzartikel ... 198
(1) Einleitende Bemerkungen ... ... 198
(i1) Olmstead v. United States. ..., 199
(i) Katz v. United States - Reasonable Expectation of Privacy................ 201
(1v) Folgen . 204
(v) Der Vierte Zusatzartikel und das Right to Information Privacy ............ 205
(d) Diskussion in der Literatur...............cooi e 206
(1) Westin - Privacy and Freedom ... 206
(1) THDC oo 208
(111) Eberle - The Right to Information Self-Determination ... 210
(5) Zusammenfassung: Das Grundrecht auf den Schutz der informationellen
Privatsphére in den USA .. e 212
b) Vergleich mit dem Recht aufmformatlonelle Selbstbestlmmung _____________________ 214
(1) Einleitende Bemerkungen ... ... 214
(2) Vergleich der Grundlagen des Rechts auf den Schutz der Privatsphare in
Deutschland und den USA ... 215
(a) Grundlagen im Verfassungstext ... 215
(b) Entwicklungen in Fortbildung des Verfassungstextes - der
PersonlichkeitsSChutz ... 216
(c) Das Deliktsrecht als Ausgangspunkt...............coocoiiiii 217
(d) Zwischenergebnis . 218
(3) Vergleich des informationellen Privatsphareschutzes. ... . ... . 218
(a) Entwicklung und Schutzniveau ... 219
(b) Zwischenergebnis . 222
(c) Versuch einer Erklarung fiir die Entwicklung in den USA .. . . . 223
(d) KK e 227
4. Konkrete Beeintrachtigungen durch die Anti-Terrorismusgesetzgebung.............. 228
a) Erwigungen fiir die Auswahl der Bereiche ... ... 228
b) Das Verhiltnis zwischen Geheimdiensten und Strafvertfolgungsbehdrden ... 229
(1) US A oo 23
(2) Vergleich mit Deutschland...................cooooi e, 23
¢) Erweiterung der Befugnisse der Strafverfolgungsbehorden ... 234
(1) S A 235
(2) Vergleich mit Deutschland...................cooooi 23
d) Verdnderungen im Auslanderrecht...................ocoooiiii i 237
(1) S A 237
(2) Vergleich mit Deutschland............................... 238
€)  EInbindung Dritler. ... 241
(1) S A s 241



(2) Vergleich mit Deutschland...................cooooiii e, 245

f)  Ergebnisdes VergleiChs ... 247
VL Schlussbetrachtung.............oooii e 250
LIteraturverZ@ICHNIS . ... e 255

Anhang: Ausgewdhlte Zusatzartikel der Verfassung der Vereinigten Staaten von Amerika 275

VI



L. Einleitung

Der internationale Terrorismus konfrontiert den in Deutschland und den USA etablierten
Rechtstaat mit bisher nicht gekannten Problemen. Die vorliegende Arbeit macht es sich zur
Aufgabe, den Umgang mit diesen Problemen in beiden Léandern anhand der Anti-
Terrorismusgesetzgebung insbesondere nach dem |1, September 2001 miteinander zu
vergleichen. Dabei soll nicht jede einzelne Norm, die als Antwort auf terroristische
Bedrohungen geschaffen wurde, analysiert werden. Vielmehr stehen im Mittelpunkt dieser
rechtsvergleichenden Abhandlung die grundsitzlichen methodischen Herangehensweisen in

beiden Systemen.

Die Hinzuziehung und genauere Betrachtung der RAF Gesetzgebung in Deutschland als
Vorganger der Anti-Terrorismusgesetzgebung nach dem 11. September 2001 war nach der
Uberzeugung des Verfassers zur Verbesserung der  Vergleichbarkeit  beider
Gesetzgebungsmaterien erforderlich. Der Grad der Gefdhrdung fiir die Funktionsfahigkeit der
staatlichen Einrichtungen in der Bundesrepublik war zu den Hochzeiten des deutschen
Herbstes wesentlich akuter als nach den Anschlagen des 11. September 2001 Der Grad der
Bedrohung ausgehend wvon terroristischen Strukturen kann fur die Auspragung
sicherheitspolitischer Antworten jedoch von besonderer Relevanz sein. Daher ist die RAF
Gesetzgebung unter diesem Aspekt eher vergleichbar mit der Anti-Terrorismusgesetzgebung

in den USA nach dem 11, September 2001.

Der Vergleich der deutschen mit der amerikanischen Anti-Terrorismusgesetzgebung in dieser
Arbeit kann notwendig nur punktuell Parallelen und Unterschiede in dem Umgang mit
terroristischen Bedrohungen in den beiden Rechtssystemen aufzeigen. Hierbei soll zum einen
eine Betrachtung des groBen Ganzen erfolgen. Dafiir werden die Gesetzgebungswerke
iberblickartig mit einer Schwerpunktsetzung auf die Beeintrichtigungen des Rechts auf
Privatsphére inklusive der Rezeption in Rechtsprechung und Literatur dargestellt. Im Rahmen
dieser Darstellung wird Dbereits zu der Reichweite der durch die Anti-
Terrorismusgesetzgebung  herbeigefithrten Anderungen Stellung genommen. Es wird
herausgearbeitet, wie kritisch die jeweilige Modifikation in Bezug auf deren
Eingriffsintensitét in die Grundrechte der Betroffenen sowie in rechtsstaatliche Grundséitze zu

beurteilen sind. Dies geschieht in Teil II und 111 dieser Arbeit.



Daran anschlieflend wird anhand der Reichweite der dargestellten gesetzgeberischen
Anderungen eine erste vergleichende Betrachtung vorgenommen. Es wird anhand des
Begriffs der . Systemrelevanz® eine Kategorisierung der durch die  Anti-
Terrorismusgesetzgebung herbeigefithrten Anderungen vorgenommen. Von Interesse ist
hierbei vor allem, inwieweit man einzelnen gesetzgeberischen MaBnahmen eine nachhaltige
Auswirkung auf die Sicherheitsarchitektur sowie auf verfassungsrechtliche Grundsitze in
beiden Landern bescheinigen kann. Es wird erlautert, aufgrund welcher Eigenschaften und in
welchem  Umfang eine sicherheitspolitische Mallnahme im Zuge der Anti-
Terrorismusgesetzgebung in Deutschland und den USA nachhaltig strukturverandernde
Auswirkungen im jeweiligen Rechtssystem hat. Anhand dieser Klassifizierung kann
aufgezeigt werden, welche etablierten rechtsstaatlichen Grundsatze der Gesetzgeber bereit ist
zu opfern, um sicherheitspolitischen Bestrebungen zum Durchbruch zu verhelfen. Dies

geschieht in Teil IV dieser Arbeit.

Der Vergleich der beiden Gesetzgebungswerke soll letztlich anhand eines konkreten
Grundrechts weitergefiihrt werden. Es wird das Recht auf informationelle Privatsphére als ein
Grundrechtsbereich in den Fokus genommen, der durch die weitestgehend technisierte
Terrorismusbekampfung besonders von den gesetzgeberischen MaBnahmen betroffen 1st. Fur
diesen Vergleich wird zunachst das verfassungsrechtliche Schutzniveau der informationellen
Privatsphédre in Deutschland und den USA beleuchtet und miteinander verglichen. Es werden
in der Entwicklung eines Grundrechts auf informationelle Privatsphare Parallelen und
Unterschiede hervortreten, die unterschiedliche Schutzniveaus in Deutschland und den USA
in diesem Bereich zur Folge haben. Daran anschlieBend werden beispielhaft vier thematische
Bereiche der Anti-Terrorismusgesetzgebung  ausgewidhlt und  hinsichtlich  ihres
Beeintrachtigungspotentials auf die informationelle Privatsphare miteinander verglichen. Es
wird erortert, ob und inwieweit das unterschiedliche grundrechtliche Schutzniveau
Rickschlusse auf die Auswirkungen der Anti-Terrorismusgesetzgebung in Bezug auf die

informationelle Privatsphére zulassen. Dies geschieht in Teil V dieser Arbeit.

Fur die grundsitzliche Einordnung der Anti-Terrorismusgesetzgebung in Deutschland und
den USA werden diese vor der Darstellung der Gesetzgebungswerke historisch eingeordnet.
Hierbei werden die sicherheitspolitischen Reaktionen der BRD sowie der USA in jungster
bzw. jungerer Geschichte beriucksichtigt. Nur so kann eine sinnvolle und reflektierte

Betrachtung der Anti-Terrorismusgesetzgebung in Deutschland und den USA stattfinden.
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II.  Die Anti-Terrorismusgesetzgebung in den USA
A. Geschichtliche Entwicklung bis zum 11. September 2001

1. Einleitende Bemerkungen

Die USA hatten bereits mit verschiedenen Bedrohungsszenarien umzugehen und damit die
nationale Sicherheit mit dem Schutz individueller Freiheiten in Einklang zu bringen. Diese
historischen Parallelen zu der heute akuten Bedrohung durch den radikalen Islamismus sind in
vielerlei Hinsicht erdrterungsbediirftig. Es soll in dieser geschichtlichen Einordnung vor allem
vor Augen gefiihrt werden, ob und wenn ja wie sich bereits bekannte Verhaltensmuster
vorausgegangener Regierungen in der heutigen Terrorismusgesetzgebung wiederholen. Es
konnen im Folgenden nicht simtliche Szenarien dargestellt werden, in denen eine solche
Bedrohung aus Sicht der amtierenden Regierungen bestand. Im Folgenden sollen daher die im
Schrifttum immer wieder zur vergleichenden Betrachtung mit der heutigen

Terrorismusgesetzgebung herangezogenen historischen Beispiele kurz dargelegt werden.

Zu diesen gehért zum einen - nicht wegen der besonderen Vergleichbarkeit der
Bedrohungslage, sondern vielmehr wegen der besonders bemerkenswerten Reaktion des
amerikanischen Staatsapparates - die Verfolgung japamschstimmiger Amerikaner nach dem
verheerenden Angriff der japamschen Luftwaffe auf den U.S. Stutzpunkt Pearl Harbor zu

Zeiten des zweiten Weltkrieges am 7. Dezember 1941

Weiterhin wird das sog. COINTELPRO (Counter Intelligence Program) des ,.Federal Bureau
of Investigation™ (FBI) als historisches Beispiel fur den Umgang mit sicherheitspolitischen
Krisensituationen - vor allem mit Blick auf die gesetzgeberischen und die exekutiven
Reaktionen auf diese Krisen - gesehen® Hier nutzten Geheimdienste und
Ermittlungsbehorden ihre Kompetenzen zur Ausforschung vermeintlich subversiver

Strémungen in der amerikanischen Gesellschaft.

' Vgl. Less. Steven. Country Report on the USA. in: Terrorism as a Challange for National and International
Law: Scecurity versus Liberty? Walter/Voncky/Rében/Schorkopf (Hrsg. ) (Springer. Berlin/Heidelberg, 2004) S,
6T
= Less, Sleven S. 639: Safro, Natsu T.. Whose Liber(y? Whose Sceurity? The USA PATRIOT Actin (he Conlext
of COINTELPRO and the Unlaw [ul Repression of Poliical Disseni. in: OREGON LAW REVIEW (2002) 81
Or. L. Rev. 1031[T,
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Schliefflich 1st es zur historischen Einordnung des 11. September 2001 erforderlich,
diejenigen vorausgegangenen terroristischen Anschlige zu beleuchten, welche als néher
zusammenhidngend mit der Gestalt der Anschlige vom 11. September bewertet werden.
Einige reprisentative Beispiele der 1980er und 1990er Jahre sollen naher betrachtet werden.
Dazu gehort der im Jahre 1988 gewalttitig hervorgerufene Absturz der Maschine ,,Pan Am
Flight 103", der erste Anschlag auf das World Trade Center im Jahre 1993, wie auch die
synchron veriibten Bombenanschlige auf mehrere amerikanische Botschaften in Afrika

1998 *

Im Anschluss werden die Anschlage vom 11. September 2001 in Kurze dargestellt. Sie stellen
die - wie aufgezeigt nicht die isoliert zu betrachtende - Grundlage der sicherheitspolitischen

Reaktionen der amerikanischen Regierung dar.

2. Bedrohungsszenarien zur Zeit des zweiten Weltkrieges nach Pearl
Harbor - die Internierung japanischstimmiger Amerikaner

a)  Der Generalverdacht gegen japanischstammige Amerikaner
nach Pearl Harbor

Nach Japans Angriff auf die in Pearl Harbor (Insel O’ahu, Hawaii, Vereinigte Staaten)
stationierte US Amerikanischen Flotte am 7. Dezember 1941 war die USA endgiltig in den
zweiten Weltkrieg eingetreten. Der Grofteil der japanischstimmigen Amerikaner lebte zu
dieser Zeit an der Westklste der USA, vor allem im Bundesstaat Kalifornien. Von dieser
Bevolkerungsgruppe besallen ebenfalls ein GrofBteil (ca. 60 %) die amenkanische
Staatsburgerschaft.” Der Angriff auf Pearl Harbor filhrte zu der Internierung von ca.
einhundertzehntausend japanischstammiger Einwohner. Diese wurden in sog. ,War
Relocation Camps® - darftig ausgestattete, einfachste Lager - untergebracht und dort bis zum

Ende des zweiten Weltkrieges festgehalten. lhre Hauser und Grundstiicke wurden

* Vgl. [arvard Law Review. Notiz der Redaktion, RESPONDING TO TERRORISM: CRIME. PUNISHMENT.
AND WAR. in: Harvard Law Review (2002) 115 Harv. L. Rev. 1217, T,
! Iyon. Paul. THE PRESIDENTIAL INTERNMENT POWER ESTABLISHED BY THE 1942 INTERNMENT
OF AMERICANS SUSPECTED OF DISLOYALTY San Joaquin Agricultural Law Review (2003) 13 SJALR
23:The War Relocation Authority and The Tncarceration of Japancse Amcricans During World War [1: 1948
Chronology. www.lrumanlibrary.org (zuletzt besucht am [0, 11, 2010),
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konfisziert.” Es reichte ein geringfiigiger VerstoB gegen die offentliche Ordnung aus, um

inhaftiert zu werden.

Tatsachlicher Grund fur die Internierung war eine tief verwurzelte Skepsis der
amerikanischen Bevolkerung und Politik gegeniiber den japanischstimmigen Mitbirgern,
welche sich infolge des verheerenden Angriffs der japanischen Luftstreitkrifte auf Pearl
Harbor Bahn brach.® Auch wenn viele der in Amerika lebenden Japaner sich als Amerikaner
fithlten und auch die amerikanische Staatsbiirgerschaft besallen, waren sie dennoch dem
Generalverdacht der Beteiligung an einer bevorstehenden GroBoffensive Japans gegen die
amerikanische Westkiste ausgesetzt.” Dies rihrte nicht zuletzt aus der besonderen
Konzentration japanischer Einwanderer im Westen der USA her. Hier verursachten die
Japaner im Bereich der Landwirtschaft eine neue Konkurrenzstruktur fur die bereits

. . . . 8%
eingesessenen amerikanischen Landwirte.

Insgesamt wurde nach dem Angriff auf Pearl Harbor sowie nach dem Zwischenfall auf der
hawaiianischen Insel Nithau, auf der unmittelbar nach dem Angnff auf Pearl Harbor ein
japanisches  Militarflugzeng  abstiirzte, die Loyalitdit der Japaner (bzw. der
japanischstammigen Amerikaner) in den USA in Frage gestellt. In diesen wurde eine

allgemeine Bedrohung gesehen.”

Die Basis tur die Einrichtung der militarischen Zonen, in denen die Internierungslager
aufgebaut waren, findet sich in einer Verordnung des damaligen Prisidenten Franklin D.

Roosevelt vom 19. Februar 1942 '

Der Prisident der Vereinigten Staaten ist namlich nicht
nur das Staatsoberhaupt im reprasentativen Sinne und der Kopf der Regierung, sondern auch
der oberste Militiarbefehlshaber (Commander in Chief).'' Die Verordnung Nr. 9066 wurde in
dem berbhmten Fall Korematsu v. United States aus dem Jahre 1944 einer hgchstrichterlichen

Untersuchung zugefuhrt. Die Instanzgerichte hatten gegeniber den vielfaltigen

* Lyo, Paul 8. 35, The War Relocation Anthority and The Incarceration of Japanese Americans During World
War Il: 1948 Chronology. www trumanlibrary org: (znletzt besucht am 10, 11. 2010) WWII INTERNMENT
TIMELINE. http:/Avwswv children-ol-the-camps org/history/timeline. html (#nletzt besncht am 2.8 2013).
" Lyon, Paul S. 23 (T,

Ebenda.
 Legett, John C.. in: Berberogh. Bereh (Hrsg.) Labor and Capital in the Age of Globalization: The Labor
Process and the Changing Nature ol Work in the Global Economy (Rowman & Littlelicld. 2001) 8. 87, 90 IL
¢ Stellungnahme von £)eWitt. John L. House Naval Allairs Subcommittee to Investigate Congested Arcas. Part 3
S, 739-40 (78th Cong .. st Sess, am 13, April 1943) zvitiert in Koremarsa v, United States 323 ULS, 214 (1944),
' Exccutive Order 9066. abrulbar unter
hip://www . ourdocuments.gov/doc. php?Mash=rlalsc&doc=74& page=transcript (vulelzl besuchl am 12.8.2013),
! Hay. Peler. US-Amerikanisches Recht (C.H. Beck. Miinchen. 5. Auflage 201 1) Rn. S0A.
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Rechtsgesuchen im Zusammenhang mit den Internierungen nur eine uneinheitliche
Rechtsprechungspraxis hervorgebracht. Vor Korematsu v. United States war lediglich der Fall
Hirabayashi v. United States (1943) bis zum Supreme Court gelangt, welcher sich allerdings

nur mit der gegen die Japaner verhangten Ausgangssperre zu befassen hatte.

h) Korematsu v, United States (1944)

In dem Urteil Korematsur v. United States hatte der Supreme Court der Vereinigten Staaten
unter Fuhrung des Chief:Justice Black die VerfassungsmaBigkeit der Executive Order 9066 zu
uberprifen. Korematsuy war ein sog. ,sansei” (ein Sohn eines sog. ,nisei”, d.h. ein
Abkommling eines japanischen Einwanderers, welcher amerikanischer Staatsburger
geworden war). Korematsu war im Zuge der Internierungen ebenfalls gezwungen worden, in
ein War Relocation Camp umzusiedeln, da er der Aufforderung in Exclusion Order No. 34,
sich in ein sog. ,Assembly Center” zu begeben, nicht nachkam. Aufgrund dieses Verstolles
wurde auch er inhaftiert. Er wehrte sich gegen die Internierung und berief sich vor allem auf

seine in der Verfassung verbrieften Rechte aus dem Vierzehnten Zusatzartikel.

Der Vertasser des Mehrheitsvotums - Chief Justice Biack - zog in der Urteilsbegriindung die
bereits ein Jahr zuvor von dem Japaner Hirabayashi angestrengte Uberpriifung einer
Ausgangssperre an die japanischstimmigen Amerikaner in besagten Regionen heran.'? Den
militarischen Befehlshabern, welche fur die Sicherheit der westamerikanischen Kiiste
verantwortlichen seien, misse ein weiter Handlungsspielraum zur Erfiillung dieser Pflicht
zugestanden werden. Davon erfasst sei nicht nur die Einrichtung einer Ausgangssperre zur
Nachtzeit, sondern auch die Einrichtung der in Rede stehenden Internierungslager. Black und
mit ihm die Mehrheit im Supreme Court - es handelt sich um eine 6:3 Entscheidung - sehe
zwar ein, dass dies gravierende Einschnitte fur die Betroffenen bedeute."* Diese Harten seien
jedoch in Zeiten des Krieges hinzunehmen.'” Black sieht die Interierungen als eine Biirde,
die mit der amerikanischen Staatsbirgerschaft (japanischstimmiger Mitblrger) in
Kriegszeiten einhergehe:

.But hardships are part of war, and war Is an aggregation of hardships. All

citizens alike, both in and out of uniform, feel the impact of war in greater or

= Flirabayashi v. United Stares 320 U.S. 81 (1943).
Y Koremats v. United States 323 US, 214, 219 (1944,
"' Ebenda.
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lesser measure, Citizenship has its responsibilities as well as its privileges, and

. . . . Wl 3
in time of war the burden is always heavier.

Black bezeichnet die Vorgange, mit denen die japanischstimmigen Amerikaner konfrontiert
wurden als _evacuation program®.'® Er wehrt die Behauptung ab, es handelte sich bei den
Internierungscamps um Koenzentrationslager. Ebenso ist er nicht der Auffassung, dass die
Internierten autgrund rassistischer Vorurteile Adressaten dieser Executive Order 9066
geworden seien. Vielmehr rechtfertigt er die Verordnung und die Internierung mit dem
Hinweis, dass Amerika nach Pear] Harbor eine starke Bedrohung durch Japan zu gewértigen
habe. Diese Bedrohungslage fordere das rechtmafig eingesetzte Militar auf, passende
MaBnahmen zu ergreifen.'’
He [Korematsu] was excluded becaunse we are ar war with the Jjapanese
Empire, because the properly constitited military authorities feared an
invasion of owr West Coast and felt constrained to take proper security
measures, because they decided that the military vrgency of the situation
demanded that all citizens of Japanese ancestry be segregated from the West
Coast temporarily, and finally, because Congress, reposing its confidence in
this time of war in our military leaders as inevitably it must determined that

they should have the power to do just this. A8

In Korematsu v. United States gibt vor allem Justice Murphy einen scharfen wie auch
leidenschaftlichen Dissent ab. Murphy ist der Auffassung, dass diese Entscheidung vor der
Geschichte der Vereinigten Staaten nicht standhalten werde. Er bezeichnet die Vorgange, mit
denen sich die japanischstammigen Amerikaner konfrontiert sahen als einen rassistischen
Exzess.'” In drastischen Worten legt Murphy dar, inwiefern der Supreme Court mit dieser
Entscheidung nicht nur Grundfeste der amerikanischen Verfassung auer Acht lasse, sondern

auch einen Prizedenzfall produziere, welcher bleibende Schiden hinterlassen werde.

Muarphy rdumt ein, dass in Kriegszeiten das Ermessen des Militdrs weit ausgestaltet sein
miisse. Vor allem in Regionen in denen noch ziviles Recht (in Abgrenzung zum Militérrecht)

Geltung beansprucht - wie an der Westkiiste Nordamerikas - dirfe dieses Ermessen jedoch

'* Ebenda.
Y Korematses v, United Staies 323 U8, 214 8. 222,
V' Korematsis v, United Staies 323 U8, 214 S, 223,
¥ Ebenda.
Y Korematsis v. United Staies 323 U8, 214 S, 233,



nicht grenzenlos sein.’’ In Ankniipfung an vorausgegangene Entscheidungen des Gerichts
wendet Murphy einen strengen MabBstab an, welcher Birger- und Menschenrechte mit dem
Stellenwert und der Dringlichkeit der Gefahrenabwehr in Einklang zu bringen sucht.”’
Murphy halt die Bedrohung, die von den Internierten an der Westkiiste Amerikas ausgehe tiir
nicht hinreichend ausgeprigt, um die getroftenen MaBnahmen zu rechtfertigen. Vielmehr sehe
er eklatante Verletzungen verschiedener Grundrechte durch die Rechtsverordnung. Vor allem

22 23
werden genannt.

die Rechte des Finften Zusatzartikels wie auch die Due Process Clause
Murphy fuhrt aus, die gefithlte Bedrohung nach dem verheerenden Angnff der Japaner auf
Pearl Harbor habe eine Atmosphire der Angst geschaffen. Es werde eine vitale Bedrohung
der Westkuste Amerikas durch die Japaner gesehen. Die tatsdchliche Gefahr sei jedoch
keineswegs so akut, dass derart tiefgreifende Einschnitte in die Rechte der
japanischstammigen Amerikaner gerechtfertigt seien.” Im Gegenteil sei der Generalverdacht
gegenuber der japanischstimmigen Minderheit keineswegs von nachvollziehbaren
militdrischen Erfordernissen geprigt. Der Stellungnahme des kommandierenden Generals
DeWitt vor dem Kongress kénne entnommen werden, dass ungerechtfertigte Verdachtigungen
basierend aufirassistischen Vorurteilen die Grundlage der Internierung ausmachten > Murphy
fasst zusammen:
.1 dissent, therefore, from this legalization of racism. Racial discrimination in
any form and in any degree has no justifiable part whatever in our democratic
way of fife. It is unattractive in any setting but it is utterly revoliting among a
free people who have embraced the principles set forth in the Constitution of
the United States. All residents of this nation are kin in some way by blood or
culture to a foreign land. Yet they are primarily and necessarily a part of the
new and distinct civilization of the United States. They must accordingly be
treated at all tinies as the heirs of the Anmerican experiment and as entitled to

all the rights and freedoms guaranteed by the Constitution, 26

* Korematsa v. United States 323 U.S. 214 S, 234,

S Vgl United States v. Russell, 13 Wall. 623,627, 628,20 L.Ed. 474. Mitchell v. Harmony. 13 How. 115, 134.
135. 14 L.Ed. 75; Ravanond v. Hhomas. 91 U.S. 712,716, 23 L.Ed. 434,

-~ Die Due Process Clause ist im X1V. Zusatzartikel verbrieft und Grundlage fiir verschiedene provessuale. aber
auch materielle Gesvihrleistungen in richterrechtlicher Fortbildung der amerikanischen Verfassung (/ fay. Peter
Rn. 70}

= Koremause v. United States 323 U8, 214 8.
= Koremeause v. United States 323 U8, 214 8.
=* Ebenda.

“ Koremeause v. United States 323 U8, 214 8. 242,



Der - an der damaligen Entscheidung nicht beteiligte - Richter des Supreme Court Clark hat
im Nachhinein die Fehlerhaftigkeit der Entscheidung in Sachen Korematsu v. United States
ebenfalls ausdricklich hervorgehoben. Cilark stellt im Anschluss an Murphy fest, dass
wesentliche in der Verfassung verbriefte Rechte den Internierten vollstandig versagt worden
seien.
. The truth is. the writ of Habeas Corpus shall not be suspended. and despite
the Fifth Amendment's command that no person shall be deprived of life,
liberty or property without due process of law. both of these constitutional

safeguards were denied by military action ander Executive Order 9066. <7

Der Widerstreit zwischen den individuellen Rechten einer durch ethnische Merkmale
definierten Bevolkerungsgruppe und dem Bedurfnis Amerikas nach Sicherheit wurde in der
Entscheidung Korematsu v. United States zugunsten der Sicherheit aufgeldst. Die
Internierung  von  ca.  einhundertzehntausend  japanischen  Immigranten  bzw.
japanischstimmiger Amerikaner wurde unter dem Eindruck des nach Pearl Harbor gegebenen

Bedrohungsszenarios fir rechtméBig befunden.

c) Coram Nobis (1984)

Die Entscheidung Korematsu v, United States aus dem Jahre 1944 hatte 40 Jahre Bestand.
Vor allem ab den Zeiten der Burgerrechtsbewegung in den 1960er Jahren wurde die Kritik an
dieser Rechtsprechung, welche als Prizedenzfall nunmehr im Raume stand, stetig lauter.®™® Im
Jahre 1984 gewihrte der US District Court des nérdlichen Kalifornien unter der Federfithrung
von Richterin Marilyn Hall Patel einen sog. , Writ of Coram Nobis*. Coram Nobis bezeichnet
ein Rechtsinstitut des Common Law, in dem eine an sich unanfechtbare Entscheidung trotz
entgegenstehender Rechtskraft dennoch eine erneute Uberpriifung erfihrt. Es sollen in eng
umgrenzten Ausnahmefallen faktische lrrtimer und Rechtsmissbrauche revidierbar gemacht

werden.,

Korematsu wendete sich zum Zwecke der Herstellung von Gerechtigkeit sowie zur

personlichen Rehabilitation mit einem Coram Nobis Antrag im Jahre 1983 an besagten

= (fark. Tom C.. Vorwort in: Conrat, Maisic: Conrat, Richard. Executive Order 9066 The Internment of
I 10.000 Japancse Americans (The MIT Press, 1972),

* Maki. Mitchell T.: Kirano. Harry H.. Berthold. S. Megan. Achicving the Impossible Dream: HOW
JAPANESE AMERICANS OBTAINED REDRESS (University of Tllinois Press 1999) 8. 51 [T 5. 64 [T
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District Court und wurde zumindest in Teilen erhort. Richterin Pate! ging in dem Fall
Korematsu v. United States von einem bewussten Vorbringen falscher Beweise durch die US
Regierung aus. Die Regierung habe im Fall Korematsu v. United States bewusst den falschen
Anschein erweckt, dass die Inhaftierung von Korematsu notwendig zur Gewahrleistung der
Sicherheit in den Vereinigten Staaten gewesen sei. Vielmehr bestinden retrospektiv
erhebliche Zweifel an der Glaubwiirdigkeit des Beweismaterials.”” Der Supreme Court habe
sich auf diese Annahme in seinem Urteil mafigeblich gestiitzt.
"Ar oral argument the government acknowledged the exceptional
circumstances involved and the injustice suffered by petitioner and other
Japanese- Americans. {...] Moreover, there is substantial support in the record
that the government deliberately omitted relevant information and provided
misleading information in papers before the court. The information was
critical to the court’s determination. although it cannot now be said what result
woirld have obtained had the information been disclosed. Because the
information was of the kind peculiarly within the government's knowledge. the
court was dependent upon the government to provide a full and accurate
account. Failure to do so presents the ‘compelling circumstance”
contemplated by Morgan. The judicial process is seriousfy impaired when the
government's law enforcement officers violate their ethical obligations to the

court. ™’

Auf diese bewusste Irrefithrung des Supreme Court im Jahr 1944 stitzt das Gericht die
Gewahrung des Writ of Coram Nobis. Gegenstand dieser Uberpriifung sei aber ausdriicklich
nicht die Recht- oder Unrechtmifigkeit der Executive Order 9066 und der Entscheidung des
Supreme Court in seiner juristischen Essenz. Dies widerspreche dem Sinn und Zweck des
Coram Nobis als Rechtsinstitut, welches nur faktische Irrtimer revidierbar machen solle und
nicht Rechtsirrtiimer.

L Thus, the Supreme Court's decision stands as the law of this case and for

whatever precedential value it may still have. Justices of that Court and legal

scholars have commented that the decision is an anachronism in upholding

overt racial discrimination as ,compellingly justified

* Koremaisu v. United States (Coram Nobis) 584 F. Supp. 1406 S 14141
* Koremaisi v. United Siates (Coram Nobis) 384 F. Supp. 1406.
U Korewmaisu v. United Staies (Coram Nobis) 384 F. Supp. 1406 S. 1420,
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Eine tatsdchliche Revision habe die Entscheidung des Supreme Court durch den court of
history* erfahren.* In der Rechtshistorie der Vereinigten Staaten verbleibe dieser Fall nach
Einschatzung Richterin Fatels als warnendes Beispiel tir die Notwendigkeit des Schutzes
individueller Rechte in Kriegszeiten erhalten.”?
At stands as a caution that in times of distress the shield of military necessity
and national security must not be used to protect governmental actions from

. e
close scrutiny and accountability. !

Dieser Writ of Coram Nobis iiberpriifte die Entscheidung Korematsu v. United States mithin
nicht in seinem juristischen Dogma, sondern stellte eine kritische Uberpriifung, jedoch keine
Verurteilung der MalBnahmen gegen die japanischstimmigen Amerikaner und japanischen
Immigranten in den 1940er Jahren dar. Als Konsequenz dieser Entscheidung verbleibt die
Einsicht, dass nach Pearl Harbor eine tatsachlich nicht bestehende Bedrohungslage erfunden
wurde, aufgrund derer systematisch elementare Menschenrechte einer Minderheit verletzt
wurden. Schonungslos legt Richterin Pare/ die bewusst falsche Begriindung einer Bedrohung
fiir die innere Sicherheit der USA durch die damalige Regierung dar. Dass dieses Vorbringen
falscher Tatsachen fiir einen Prazedenzfall in Form der Entscheidung Korematsu v. United
States geflihrt hat, kann als wamendes historisches Beispiel dafuir dienen, dass auf diese
Weise auch hochste gerichtliche Instanzen fiir sicherheitspolitische Ziele der Exekutive

instrumentalisiert werden koénnen.

d) Civil Liberties Act (1988)

Eine substantielle Aufarbeitung dieser Vorgange fand schlieBlich mit dem Ciwvil Liberties Act
von 1988 statt.” In diesem Gesetzeswerk erkannte die amerikanische Regierung offiziell die
UnrechtmaBigkeit der Executive Order 9066 an und entschuldigte sich fur das geschehene
Unrecht. In den Einleitenden Bemerkungen des Gesetzes heil3t es:

. The purposes of this Act are to --

(1) acknowledge the fundamental injustice of the evacuation, relocation, and

internment of United States citizens and permanent resident aliens of Japanese

ancestry during World War II;

* Ebenda.
* Ebenda.
*' Ebenda.
S pub.L. 100-383.



{2} apologize on behalf of the people of the United States for the evacuation,
relocation, and imternumernt of such citizens and permanent resident aliens,
(3} provide for a public education fund to finance efforts ro inform the public
about the internment of such individuals so as to prevent the recurrence of any
similar event;
(4) make restitution to those individuals of Japanese ancestry who were
nterned:
Im Zusammenhang mit diesem Gesetz wurden jedem noch lebenden Opfer der als Unrecht
anerkannten Mallnahmen Anspruch auf 20000 US Dollar Entschidigungssumme

zugesprochen.

3. COINTELPRO und die Rolle des FB1

Im Zusammenhang mit der Starkung wvon Strafverfolgungs-, Ermittlungs- und
Geheimdienstbehdren durch den PATRIOT Act, ist nach Auffassung einiger Stimmen der
amerikanischen Rechtswissenschaft auch eine deutliche Verwandtschaft zu dem
COINTELPRO der USA festzustellen.”” COINTELPRO steht fir ,.Counter Intelligence
Program®. Dieses wurde zwischen 1956 und 1971 durchgetithrt, um politische Gegner der
bestehenden politischen Klasse zu denunzieren, zu zermiirben und mundtot zu machen. Dafiir
bediente man sich vor allem des FBIs, um moglichst viele sensible Informationen Gber den
jeweiligen Gegner zu sammeln und verwerten zu konnen.*’ Diese Aktivitaten des FBI werden
auch im Zusammenhang mit der in den 1950er Jahren geschehenen Verfolgung
vermeintlicher ~ Anhdnger  kommunistischer  Bewegungen  unter  Hinzuziehung
polizeistaatlicher Mittel genannt, welche noch heute unter dem Begnftf , McCarthyismus™

bekannt ist.*®

Die Aktivitaten des FBI zur Zeiten des COINTELPRO werden heutzutage kritisch beurteilt.*
Geheimdiensten und den Ermittlungsbehorden wurden zur damaligen Zeit zu weitreichende
Kompetenzen zugebilligt wurden, um vermeintliche subversive Stromungen in  der

. . . - L]
amerikanischen Gesellschaft aufzuspiiren und zu zerstoren.

3 Saito, Natsu T. S, 105117,
* Ebhenda.
¥ Sairo, Natsu T. S. 1078,
* Saito, Natsu T_S. 1081 [T,
" Ehenda.
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Die Methoden, die das FB1 anwendete, um regierungsfeindliche Stromungen zu zerstoren,
bestanden sowohl aus duBeren Angriffen gegen die betreffenden politischen Gruppierungen,
wie auch in dem Versuch diese zu infiltrieren und innere Unruhe zu verursachen. Instrumente
des FBI dafiir waren alle denkbaren Methoden der Uberwachung, bewusste Streuung von
Falschinformationen (ber die Verdachtigen sowie der bewusste Missbrauch des
Strafverfol gungsapparates der Vereinigten Staaten.'' Betroffen von diesen MaBnahmen des
FBI waren zum einen linksgerichtete Parteien (KPUSA, Socialist Workers Party) wie auch
Studentenorganisationen (Students for a Democratic Society) und die Biirgerrechtsbewegung
(SCLC. NAACP. CORE).™ Eines der beriihmtesten Opfer des COINTELPRO war der

Anfuhrer der damaligen schwarzen Birgerrechtsbewegung Martin Luther King™

Das FBI hat eingestanden zwischen 1960 und 1974 auf ungesetzlichem Wege mehr als 2300
Abhoraktionen mit 697 Wanzen und 57.000 Postoffnungen durchgefiihrt zu haben.™ Der
damalige FB1 Chef Hoover beabsichtigte, mit diesen Maflnahmen in der Bevolkerung das
Gefiihl zu erwecken, dass sich hinter jedem Postkasten ein Agent des FBI befinde.*” So sollte
ein abschreckender Effekt auch fir noch Unverdichtige erzielt werden, von ihren

. : 46
verfassungsmafig garantierten Rechten Gebrauch zu machen.

Weiterhin  fand eine ungesetzliche Zusammenarbeit des FBI mit den ortlichen
Polizeibehorden im Mittelpunkt der COINTELPRO-Aktionen statt. Das FBI sorgte dafur,
dass Verdachtige in Haft genommen wurden. Dies geschah nicht etwa mit dem Ziel, anhand
gesammelter Beweise eine Verurteilung aufgrund begangener Straftaten herbeizufiihren.
Vielmehr sollten auch diese Verhaftungen hauptsichlich der Einschachterung dienen, um
subversiven Stromungen in der Bevolkerung vorzubeugen. Churchill und Walf beschreiben
diese Techniken als schlichtes Mittel zur Einschiachterung:

. [..7 to simply harass, increase paranoia, tie up activists in a series of pre-

arraignnrent Incarcerations and preliminary courtroont procedures, and

"' Ebenda.
* Intelligence Activitiey and the Richts of Americans, Book 11. 111, Final Report of the Select Commitee to Study
Governmental Operations. http:/Avwiwv.icde.com/~paulwolf/cointelpro/churchfinalreportila.htm (zulctzt besucht
am 6. 2. 2013).
2 Saito, Natsu T. S. 1094,
Y Churchitl, Ward: Walf. Jim Vander. The COINTELPRO Papers: Documents [rom the FBI's seerel wars
against dissenl in the Unites Stales. (South End Press. 2, Aullage 2002) 5, 304,
" Churchill, Ward: Watf. Jim Vander S, 39. 40,
1 Sairo, Natsu T. S. 1082,
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deplete their resources through the postings of numerous bail bonds (as well as

the retention of attorneys). i

Verbreitet wird dem FBI im Zusammenhang mit seinen COINTELPRO Ermittlungen auch
vorgeworfen an vorsitzlichen Verleumdungen und sogar am Mord von Verdachtigen beteiligt
gewesen zu sein, bzw. sie initilert zu haben. Fur diese Vorwirfe gibt es keine historisch

tragfahigen Beweise, sondern nur Anhaltspunkte.*®

Goldstein sieht in den Aktivititen des FBl im Zusammenhang mit COINTELPRO eine
allgemeine Tendenz in der amerikanischen Geschichte.™ Es sei immer wieder vorgekommen,
dass auferund der Erstellung von Rasterprofilen gewisse Bevolkerungsgruppen Opfer
pauschaler Verdachtigungen geworden seien. Dies setze sich in dem COINTELPRO fort,
welches nicht nur nach duBerlichen Rastern Profile erstellt, sondern auch nach inneren
Uberzeugungen, wie die Verfolgung der Biirgerrechtsbewegung durch das FBI zu Zeiten des
Vietnam Krieges zeige.
. The holders of certain ideas in the United States have been systematically and
gravely discriminated against and subjected to exiraordinary treatment by
wovernmental aathorities, such as physical assauldts, denials of freedom of
speechh and assembly. political deportations and firings, dubious and
discriminatory arrests, Intense police surveillance, and illegal burglaries,

: . . 7
wiretaps and interception of mail, ™

Auch Sajto bringt das COINTELPRO mit einer grundsatzlichen, noch heute bestehenden
Tendenz amerikanischer Sicherheitspolitik in Verbindung. Saito sieht insoweit die Aktionen,
die das FBI unter dem COINTELPRO durchgefiihrt hat, inshesondere in einem engen
Zusammenhang mit den noch erweiterten Zustindigkeiten und Kompetenzen des FBI sowie
anderer Ermittlungs- und Strafverfolgungsbehorden durch den USA PATRIQT Act.”' Die
Absicht des Attorney General Ashcroft so viele Informationen wie moglich zu sammeln und
zu verwerten, um des Terrorismus Verdachtige frithzeitig zu erkennen, spiegelten sich in den

Vorgingen wihrend der COINTELPRO Ara wider.

Y Churchill. Ward, Wail Jim Vander 8. 44,
™ Saito. Natsu T. S. 1087,
" Coldstein, Robert Justin, Political Repression in modern America from 1870 1o 1976, (Universily of Ilinois
Press. 2001) Einfuhrung ~u Erstaullage 1978.
™' Ebenda.
U Sairo, Nasu T. S, 1124 L.
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Chang zieht dhnliche Parallelen und 1st der Auffassung, dass diese im USA PATRIOT Act

aufgegriffene Praxis zwingend zur Unterdrickung von Blrgerrechten wie schon zu Zeiten des

COINTELPRO fiihren wird:
. Lhese guidelines are] likely to lead to intrusive intelligence gathering on
those who engage in non-violent civil disobedience or in lawful but
confrontational political activities. as well as those who attract the attention of
the FBI as ir trolls through private databases. attends chirches and mosques,
and surfs the Web. With the advent of electronic recordkeeping, the FBI is
likely to maintain far more dossiers on law-abiding individuals and to
disseminate the dossiers far more widely than during the COINTELFRO

)

era. "~

Die UnrechtmaBigkeit der Aktionen unter dem Deckmantel des COINTELPRO st
mittlerweile anerkannt und von der amerikanischen Exekutive eingestanden. Eigens zur
Untersuchung der damals durchgefiihrten Aktionen gegen politische Gegner wurde das sog.
-Church Committee™ eingesetzt, welches in einem mehrbiandigen Bericht iiber das Ausmal3
der damals durchgefilhrten MaBnahmen berichtete.”® Die Ermittlungen unter dem den
Demokraten angehorigen Senator Charch ergaben auch, dass verschiedene Abgeordnete des

Kongresses Kenntnis von den Operationen hatten.

Als Reaktion auf die Ermittlungen des Church Committees wurden im Jahre 1978 das FISA
und der FISC geschaf‘t‘en,s4 Der ,Foreign Intelligence Surveillance Act™ (FISA) ist ein vom
Kongress 1978 verabschiedetes Gesetz, das die Auslandsaufkldarung und Spionageabwehr der
Vereimgten Staaten regeln sollte. Mit dem FISA wurde 1978 der United States Foreign
Intelligence Surveillance Court (FISC) geschatfen. Dies 1st ein Gericht, das ausschlieBlich zur
Beratung von FISA-Fillen zusammentritt und die Uberwachung oder Durchsuchung
anordnen muss. Die Ermichtigung zum Abhdren im Ausland betraf zundchst nur Nicht-
Amerikaner. 1994 wurde das FISA auch auf die physische Durchsuchung von Amerikanern

und deren Wohnungen erweitert.

™ Chang, Nancy . Silencing Political Dissent. How Posi-Scplember 11 Anti-Terrorism Measures Threalen Our
Civil Liberiics (Seven Storics Press. | Aullalge 2002),
™ Charchil,. Ward: Wall Jim Vander S, 40 (T.
*'yel unten unter T1.B.4.¢) und inshes. T1.B.4.¢)(8).
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Unter dem Druck der Verdffentlichungen des Church Committee erliel der damalige
Prasident Ford dariber hinaus die Verordnung Nr. 11905, die ein verbindliches Verbot
gerichtet an alle US-Regierungsstellen festschreibt, ausldndische Staatschefs gezielt zu toten
oder derartige Operationen zu planen. Dies war die Antwort aut’ Erkenntnisse, welche aus
dem Bericht des Church Committees in Bezug aut Mordversuche an vielen den USA
feindlich gesinnten Machthabern (wie z.B. Fidel Castro, Kuba, Patrice Lumumba, Zaire,
Rafael Tryjillo, Dominikanische Republik; General Kené Schneider, Chile und Ngé Pink

Di¢m aus Siidvietnam) gewonnen wurden >

4. Terroristische Anschlige der 1980er und 1990er Jahre

Die Anschlage, welche zu dem USA PATRIOT Act und der Military Commission Order
unter der Bushi Administration gefiihrt haben, waren nicht die ersten terroristischen Anschlige
dieser Art”" Die Gestalt des modernen Terrorismus zeigte sich bereits in verschiedenen

Anschldgen islamistischer Terroristen vor dem 11. September 2001.

al  1988: Pan Am Flight 103 (Lockerbie Bombing)

Am 21, Dezember 1988 wurde der Pan American Flug mit der Flugnummer 103 durch eine in
einem Kassettenrecorder versteckte Bombe Opfer eines terronistischen Anschlages. Die
Maschine des Typs Boeing 747-121 sturzte in der Nihe des Schottischen Ortes Lockerbie ab.
Sie war von London auf'dem Weg nach New York. An Bord starben samtliche 259 Passagiere
inklusive der Besatzung Durch herabstiirzende Maschinenteile wurden am Boden weitere 11
Menschen getotet. Die groBBe Mehrheit der Opfer (190) waren amerikanische Staatsbirger.

Die Pan American World Airways Airline 1st amerikanischen Ursprungs.

Beschuldigt und verurteilt fiir die Anschlage wurden nach weitreichenden kriminalistischen
Ermittlungen zwei libysche Geheimdienstagenten namens Abdel Basset Ali al-Megrahi und
Lamen Khalifa Fhimah. Thnen wurde vorgeworten, die Anschlige mit der Hilfe der Iybischen
Regierung unter der Fihrung von Muammar Abu Minyar al-Gaddafi geplant zu haben. Die
libysche Regierung bestritt dies und verweigerte zunichst die Auslieferung der beschuldigten

libyschen Staatsbiirger. Die USA suchte im Folgenden eine diplomatisch orientierte Losung

™ Vollstandiger Bericht des Church Commiliees cinzuschen unicr
hup:/Awww aarclibrary org/publib/contents/contents_church him,
M Harvard Law Review S, (217 1T,
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und fand mit der libyschen Regierung den Kompromiss, die Verddchtigen vor ein britisches

. . __7
Gericht zu bringen.”

Am 3. Mai 2000 begann der Prozess gegen die Libyer Lamin Khalifah Fhimah und Abdel
Basset Ali al-Megrahi. Fhimah wurde freigesprochen. Megrafii wurde fir schuldig befunden
und am 31. Januar 2001 zu lebenslanger Haft verurteilt. Diese sall er bis zu seiner

Begnadigung im August 2009 im schottischen Greenock ab.™

Die wahre Urheberschaft der Anschldge auf den Pan Am Flug 103 konnte bis heute nicht
zweifelsfrer festgestellt werden. Zwar bekannte sich die libysche Regierung im Jahre 2002 zu
den Anschlagen und bot eine Entschadigungssumme fur die Verbliebenen der Opfer des
Terroranschlages an. Beziglich des Motivs wird aufi die Versenkung zweier libyscher
Kriegsschiffen durch die USA  rekurriert.  Verschiedentlich wird jedoch die
Entschadigungssumme als bloBes Vehikel gesehen, die nach dem Anschlag gegen Libyen
verhdngten U.N. Sanktionen sowie das Handelsembargo der USA zu lockern bzw.
aufzuheben. Als Urheber der Anschlige werden vielmehr islamistisch orientierte Gruppen

wie der ,.Islamische Dschihad™ genannt, welche sich selber zu diesem bekannt haben *°

In jedem Fall ist der Anschlag, welcher amerikanische Einrichtungen zum Ziel hatte, einer der
aufsehenerregendsten der 1980er und 1990er Jahre. Der im Nahen und Mittleren Osten
vorherrschende Antiamerikanismus fuhrte hier - aus welchen konkreten Beweggriinden auch

immer - zu einem der bis dato verheerendsten Flugzeuganschlige der Geschichte.

b)  1993: Anschlag auf das World Trade Center

Bevor das World Trade Center am 11. September durch zwei entfithrte Zivilmaschinen
tatsachlich in einem terroristischen Anschlag zerstort wurde, war es bereits 1993 Ziel und
Opfer einer Attacke durch Terroristen. Am 26. Februar 1993 kam es zu einer Explosion in
einer der Tiefgaragen des World Trade Centers, durch die 6 Menschen getétet und mehr als

. af
tausend weitere Menschen verletzt wurden.”

Y farvard Law Review S, 1218,

* Vel hitp://www stern.de/panorama/ierrorismus-todkranker-atientacter-von-lockerbic-begnadigt- 1 50442 1 himl
(zulelzl besucht am 5.2.2013).

* Harvard Law Roview S, 1218,

“ Harvard Law Review S, 1219/1220,



Dieser sich im Herzen der amerikanischen Handelsmetropole ereignende Anschlag wurde von
islamistisch fundamentalistischen Kraften geplant und durchgefiihrt.®! Er war in der Absicht
begangen worden, die Zwillingstiirme vollstandig zu zerstoren und tausende Amerikaner zu
toten. Als politisches Motiv wird die israelfreundliche Politik Amerikas vermutet.®? Die Téter
wurden dem Terrornetzwerk Al-Qaida zugeordnet® welches auch fiir die Anschlage des 11.

September 2001 verantwortlich war.

In der Folge der Anschlige wurden umfassende Ermittlungen durchgefiihrt. Diese haben
erfolgreich zum Ergreifen der verantwortlichen Planer der Anschlige gefithrt. Die
Emmittlungen fithrten zu einem nicht geringen Teil in den Nahen und Mittleren Osten. Nicht
alle Verantwortlichen konnten daber gefunden werden.” Der U.S. District Court des
sudlichen Bezirkes wvon New York verurteilte flinf Angeklagte wegen dieser

. 03
Terroranschlage.””

Der Anschlag war der maBgebliche Beginn auf Seiten der amerikanischen Strafverfolgungs-
und Emmittlungsbehérden, den  islamistischen Terrorismus und vor allem die
Terrororganisation Al-Qaida in den Mittelpunkt ihrer Terrorermittlungen zu stellen. Es wurde
im Folgenden eine Gruppe von Terroristen um den Scheich Omar Abdel Rahman
festgenommen, welcher als islamistisch fundamentalistischer Prediger in New York in

Erscheinung getreten war.*®

c) 1998: Anschlag auf amerikanische Botschaften in Afrika

Am 7. August 1998 wurden nahezu gleichzeitig Bombenanschlige auf zwei amerikanische
Botschaften in Afrika (Nairobi, Kenia, und Dar es Salaam, Tansania) veriibt. Dabei starben
zwolf: Amerikaner und iiber zweihundert Afrikaner.®’ Die Bomben waren in LKWs versteckt

und explodierten in Mitten der Stadizentren. Uber viertausend Verletzte waren zu beklagen.

8! Bernstein, Richard. Tradc Center Bombers Get Prison Terms of 240 Years, N.Y. Times vom 25. Mai 1994 S,
Al

5% Ebenda.

5! Ebenda.

% Kocieniewski, David. Suspect Is Still Being Sought in Trade Center Bomb Case. N.Y. Times vom 14.
November 1997 S. B3.

 Harvard Law Review S. 1220

% {nited States v. Rahman. 189 F.3d 88, 103-11 (2d Cir. 1999).

" Val. Johnston, David. U.S. Says Suspect Does Not Admit Rolc in Bombings or Tics to Saudi, N.Y. Times
vom 18, August 1998 S, A7,
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Die Urheber der Anschlage wurden wiederum im Kreise radikaler Islamisten aus dem
Terrornetzwerk Al-Qaida gesucht. Die Vernehmung eines pakistanischen Verdichtigen fithrte
dazu, dass die Kopfe der Organisation - Usama Bin Laden und Ayman al-Zawahiri - tir die
Planung der Anschlige verantwortlich gemacht wurden.®® Diese Namen traten so zum ersten
Mal in den Mittelpunkt der Ermittlungen. Es wurden neben Osama Bin Laden vierzehn
hochrangige Al-Qaida Terroristen angeklagt und weitere mithilfe auslandischer Regierungen

69
festgenommen.”™

Insgesamt wurden vier in Amerika Angeklagte von amerikanischen
Gerichten zu lebenslanger Freiheitsstrafe verurteilt” Ein Grofiteil der Verdachtigen blieb
jedoch ungei‘"asst.71 Die Machthaber in Afghanistan - zu dieser Zeit das Taliban Regime -
weigerten sich in der Folge, Bin Laden und al-Zawahiri an die Vereinigten Staaten

auszuliefern.

Die USA reagierten unter der Prasidentschaft von 57/ Clinton mit einem kurzen und heftigen
militdrischen Luftschlag gegen das Terrornetzwerk Al-Qaida. Sie schossen Cruise Missiles
auf ein Trainingscamp Al-Qaidas in Afghanistan und auf eine Chemiefabrik im Sudan,
welche verdachtigt wurde, Waffen fur die Organisation Bin Ladens herzustellen.”” Diese
kurzfristigen militdrischen Offensiven waren ausdriicklich zur abschreckenden Bekdmpfung
der terroristischen Zellen im Nahen und Mittleren Osten gedacht und nicht auf einen langer

andauernden Kampf. ausge]egt.??'

Auch in diesem Anschlag im Jahre 1998 und in den Reaktionen, die er hervorgerufen hat, war
bereits eine deutliche Nihe zu der Gestalt der Anschlige am 11. September 2001 zu

erkennen.’”

5. 11. September 2001

Am 11. September 2001 fand der bis dato zerstorerischste Terroranschlag auf zivile Ziele in

den Vereinigten Staaten statt. Nahezu simultan wurden vier Zivilflugzeuge zweier

“ygl. Weiser, Benjamin. Bombing Defendant Said To Claim Coercion. N.Y. Times vom 3. September 1998 S,
Ad,
Yl United States v. Bin Laden 156 F. Supp. 2d 359. 362-63 (S.D.N.Y. 2001).

M Harvard Law Review 8. 1221

' Ebenda.

- Vgl. Myers. Steven Lee, U.S. Offers More Details on Attack in the Sudan. N.Y. Times vom 24. August 1998
5. A6,

Vgl Weiser. Benjamin. Bombing Defendant Said To Claim Coercion. N.Y. Times vom 5. Sepiember 1998 S,
Ad,

U Harvard Law Review S, 1221,
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amerikanischer Fluggesellschaften (American Airlines und United Airlines) von insgesamt 19
Terroristen entfithrt. Zwei der Flugzeuge (Flige AA 11 und UA 175) wurden um 8:46 Uhr
bzw. 9:03 Uhr Ortszeit in die beiden Zwillingstirme des World Trade Centers im Herzen
Manbhattans gelenkt. Die Turme stiirzten im Verlaufe des Tages ein. Die verbleibende Liicke

in der Skyline New Yorks wird heute ,,Ground Zero" genannt.?i

Ein weiteres Flugzeug (AA 77) wurde in das Pentagon, den Sitz des amerikanischen
Verteidigungsministeriums in der Nihe Washingtons, gelenkt und richtete dabei ebenfalls
verheerenden Schaden an. Das vierte Flugzeug hatte den Regierungssitz in Washington D.C.
zum Ziel, wurde jedoch - vermutlich aufgrund des Widerstandes durch Passagiere - uber dem

Ort Shanksville in Pennsylvania zum Absturz gebracht.”

Durch die Anschlage starben insgesamt 3015 Menschen, davon 2996 Opfer und die 19
Attentiter.”” Tausende wurden verletzt. Der Sachschaden betrug mehrere Milliarden US
Dollar. Die Terroranschlage gegen die USA wurden nach mittlerweile gesicherten
Erkenntnissen von dem Terrornetzwerk Al-Qaida geplant und durchgefiihrt. Die Anschldge
waren  Ausdruck des in dem  radikalislamistischen  Milieu  vorherrschenden
Antiamerikanismus. Auch wenn OUsama Bin Laden die Urheberschaft zuniachst abgestritten

hatte, gab er sie in der Folge mehrmals ausdricklich zu.”™

Dieser Terroranschlag wurde von aller Welt ausdriicklich verurteilt. Der USA wurde nahezu
uneingeschrinkte Unterstiitzung nicht nur von der sog. westlichen Welt zugesagt.
Bundeskanzler Schrdder sprach von ,uneingeschrinkter Solidaritat*.”” Die UN reagierte mit
einer ausdricklichen Verurteilung der Anschlige und verabschiedete die Resolution des

Sicherheitsrates Nr. 1373.%

*8.J. Res. 22. 107th Cong. (2001).

* Wilooren, Jodi, Wong, Edsvard, On Doomed Flight, Passengers Vowed To Perish Fighting. N.Y. Times vom
13. Scptember 2001 5. A1

Scptember 11, Victims Statistics.
http:/Aveb archive org/wveb/2007 12 181 70906/Mttp: /Awvww, seplember | [victims.com/septemberl [victims/STATIS
T1C.asp ¢zuletzt besucht am 6. 2. 20130,
¥8.J. Res. 22. 107th Cong. (2001).

¢ Regicrungserklarung des Bundeskanzlers Gerhard Schroder zu den Anschldgen in den Vereinigten Staaten
von Amerika vom 12, Seplember 2001,
hitp://archiv bundesregicrung de/bpacxpori/regicrungscrklacrung/37/53737/mulii. him (zuletz besucht am 6, 2,
201 3).
' Abrufbar unicr hitp://www un.org/depts/gcrman/se/sr_01-02/sr1373 . pdf (zulclzi besuchi am 12.8.2013).
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Amerika fasste diesen Anschlag als einen Kriegsakt auf und reagierte mit Krieg. Der
damalige US-Priasident Bus# begann mit Bezugnahme auf die Anschlage Antang Oktober
2001 den Krieg in Afghanistan und begriindete auch den im Marz 2003 begonnenen Irakkrieg

1

zum Teil damit*' Diese Kriege werden zum Teil noch heute durch Prisident Obama

weitergefiihrt.

Der 11. September 2001 ist der Ausgangspunkt und die Initialziindung fiir die hier in Rede
stehenden sicherheitspolitischen Reaktionen. Diese bestehen aus einer Kaskade von
parlamentarischen  Gesetzeserginzungen und Verordonungen (Executive Order des
Prasidenten), welche vor allem die Kompetenzen und die Eingriffsbefugnisse wvon
Strafverfolgungs- Ermittlungs- und Geheimdienstbehorden in den USA erheblich erweiterten.
Es wurde das sog. Department of Homeland Security sowie die sog. Military Commissions
geschaffen. Dafur wurden dem Prasidenten vom Kongress weitreichende alleinige
Rechtssetzungskompetenzen zur priaventiven Bekdmpfung des internationalen Terrorismus
zugestanden. Es wurden hunderte Verdachtige durch das FBl im In- und Ausland

8
festgenommen und vernommen.

6. Abschlieffende Bemerkungen

Diese kurze historische Einordnung der Anschlage vom 11. September 2001 zeigt, dass
sowoh] die Reaktionen der amerikanischen Regierung bzw. der parlamentarischen Gremien
wie auch das Bedrohungsszenario an sich kein volliges Novum fur die USA darstellen. Zum
einen ist das Terrornetzwerk Al-Qaida mit seinem damaligen mafgeblichen Stiitzpunkt in
Afghanistan keine plotzlich auftretende Erscheinung gewesen, wie bereits der Militiarschlag
Amerikas unter Bill Clinton im Jahre 1998 zeigt. Weiterhin gab es, wie die Beispiele des
Umgangs mit politischen Gegnern zu Zeiten des Counter Intelligence Programs und mit den
japanischstammigen Amerikanern bzw. den japanischen Immigranten zu Zeiten des zweiten
Weltkrieges zeigen, durchaus historische Schulbeispiele, wohin die massive Erweiterung der

Handlungsspielraume der Exekutive fithren kann,

*! ~Bush rejects Taliban offer to hand Bin Laden over™ www.theguardian.co.uk
http:/Avww theguardian. com/world/200 L foct/ 1 4/alghanistan terrorism3 (#ulctzt besucht am 1.8.2013), vgl. auch
Authorization for Use ol Military Force Against Terrorists, Pub. L. No. 107-40. 115 Stat. 224: New York fimes.
3. Oktober 2002: Threats and Responses: The Congressional Resolution: Bush strikes deal Tor House backing on
action in Iraq http:/Awvww.nytimes.com/2002/10/03/us/threats-responses-congressional-resolution-bush-strikes-
deal-for-housc-backing mml?scp=1&sq=Zarqawi%20Saddam& si=ny & pagewanted=2 (»ulctzt besucht am
1.8.2013).
= Tewis, Neil A Delentions Alter Allacks Pass 1.000. U.S. Savs. N.Y.
Timcs vom 30. Okiober 2001 5 BI,
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B. Die sicherheitspolitischen Reaktionen nach dem 11. September

Im Anschluss an die Anschlige vom 11. September erklirte die amerikanische Regierung,
sich in einem Krieg gegen den Terrorismus zu befinden® Es wurden zahlreiche
gesetzgeberische Erganzungen vorgenommen, die die sicherheitspolitische Landschaft in den
USA verénderten. Zum Teil beruhen diese Anderungen aufi Parlamentsgesetzen. Zu einem
nicht geringen Teil wurden die erheblichen Verdnderungen allerdings auch durch sog.

Executive Orders” des damaligen Prasidenten Bush herbeigefiihrt.

1. Uberblick iiber die Parlamentsgesetze

An Gesetzen, welche unmittelbar als Replik aufidie Anschlige verabschiedet wurden, ist zum
einen die Senate Joint Resolution 23 in der Form der ,, Authorization for Use of Military Force
Joint Resolution (AUMF) vom 18. September 2001 zu nennen. * Diese autorisiert den
Prasidenten ,.alle notwendigen Mittel” gegen Organisationen oder Staaten zu ergreifen,

welche an der Planung oder Ausfithrung der Anschlage vom 11. September beteiligt waren.

Am 19. November 2001 unterzeichnete der Prasident den ,Aviation and Transportation
Security Act® (ASA)Y® Dieses Regelwerk schuf die . Transportation Security
Administration”, welche fiir die Sicherheitskontrolle an Flughifen und Bahnhofen in den
USA wverantwortlich sein sollte. Der ASA verschirfte die Sicherheitskontrollen an den

Flughifen der Vereinigten Staaten.

Die weitest reichende gesetzgeberische Anstrengung nach den Anschlagen vom 11,
September findet sich in dem USA PARTRIOT Act.® Der Name des Gesetzes steht als
Akronym fiir ,.Uniting and Strengthening America by Providing Appropriate Tools Required

to Intercept and Obstruct Terrorism®.

** Rede von US-Prisident Bush vor einer gemeinsamen Sitzung des Kongresses und dem amerikanischen Volk
voun 200 Seplember 2001 hiyp://usa.usembassy de/clexts/does/gal -09200 1 d him (2uletzt besucht am 1.8.2013).
*'Pub. L. No. 107-40. 115 Stat. 224,

**Pub. L. No. 107-71.

*Pub. L. No. 107-36.
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2. Uberblick iiber die Executive Orders

Nicht aufler Acht zu lassen sind die préasidialen Verordnungen, welche Bush nach den
terroristischen Anschldgen erlassen hat. Die erste Executive Order in diesem Zusammenhang
erliel der Prasident am 14. September 2001, indem er die verfiigbaren Reservisten der
bewaftneten Truppen, wie auch die Kistenwache aufrief, sich tir den Kampf gegen den

87
Terror zu wappnen.

Die niachste Executive Order vom 24. September 2001 identifizierte die Finanzierung des
Terrorismus als ein wesentliches Element, welches im Rahmen der Terrorismusbekdmptung
unterbunden werden muss. ** In dieser Verordnung wurden samtliche Finanztransaktionen mit
Perscnen oder Unternehmen, die den Terrorismus unterstlitzten, unter Strafe gestellt; das
gleiche gilt tur Handlungen, die diese Vorschrift zu umgehen beabsichtigen. Diese Executive
Order beinhaltete ebenso die weitreichende Kompetenz in Zusammenarbeit mit auslandischen
Staaten, die finanziellen Mittel solcher Unternehmen und Personen einzufrieren und sie fur

die Terrortsmustinanzierung untauglich zu machen.

Kurz darauf, am 8. Oktober 2001, schuf der Prasident per Verordnung das sog. , Office of
Homeland Security® sowie den ,Homeland Security Council*® Der Zweck dieser
Institutionen ist die Entwicklung und Koordination der Einfithrung und Etablierung
angemessener Strategien gegen die Bedrohungen, welche von terroristischen Angriffen gegen
die USA ausgehen. Das Council soll die Kommunikation zwischen dem Oftice und dem

Prasidenten erleichtern und optimieren.

Das Bediirtnis der gegen den internationalen Terrorismus aufgebrachten Bevélkerung auch
einen Beitrag zur Terrorismusbekampftung zu leisten, befriedigte man unter dem 9. November
2001 mit einer weiteren Executive Order, welche die | Presidential Task Force on Citizen

. . ot B
Preparedness 1n the War on Terrorism* ins Leben rief.

Die Executive Order, welche fortan jedoch im Mittelpunkt der offentlichen Debatte stehen

sollte, war die Military Order vom 13, November 2001°" Sie autorisierte das

* Exce. Order No

13,223, 66 Fed. Reg. 48.201.
¥ Excc. Order No. |
N
N

3.224. 66 Fed. Reg, 49.079.
3.228.60 Fed. Reg, 51.812.
3.23

* Excc. Order No 1
4. 60 Fed, Reg, 57.355.

" Exee. Order No
166 Fed. Reg. 57.833.
29



Verteidigungsministerium, jede Person, welche thren Zielbestimmungen unterfiel, auf
zunachst unbestimmte Zeit festzunehmen. Die sich daran anschliefenden Verfahren sollen
nach den Vorgaben dieser Verordnung nicht vor ordentlichen Gerichten der USA stattfinden,

sondern vor eigens dafiir eingerichteten sog. ,,Military Commissions®.

3. Gegenstand der weiteren Darstellung

Im Folgenden sollen vor allem der USA PATRIOT Act von 2001 (unter Berticksichtigung
seiner Revision durch den Kongress in der Form des USA PATRIOT Improvement and
Reauthorization Act von 2005™%) sowie die zuletzt genannte Military Order (unter
Bericksichtigung des im Anschluss an das Supreme Court Urteil Hamdan v. Rumsteld™ am

17. Oktober 2006 verabschiedeten Military Commissions Act’) untersucht werden

4, Der USA PATRIOT Act

a Einleitende Bemerkungen

Der USA PATRIOT Act”™ passierte den Senat in seinem urspringlichen Entwurf am 11.
Oktober 2001. Noch am selben Tage machte das House Judiciary Committee einen weiteren
Entwurf mit Anderungsvorschldgen, der daraufhin eine kurze Diskussionsphase erfuhr. Die
letzte Version des Gesetzes wurde im Reprasentantenhaus am 23. Oktober gebilligt. Der
Senat stimmte diesen Anderungen am 24. Oktober schlieBlich zu. Knapp 6 Wochen nach den
Anschlagen vom 11. September, namlich am 26. Oktober 2001, unterzeichnete der damalige

’* Der P. Act ist kein in sich

Prasident Bush den P. Act, womit dieser Geltung erlangte.
abgeschlossenes Regelwerk, sondern nimmt in seinen 157 Sections zahlreiche Erginzungen

zu bereits bestehendem Recht vor.

Der P. Act besteht aus zehn teilweise ineinandergreitenden Kapiteln. Er gew#hrt den
amerikanischen Bundesbehorden erheblich erweiterte Kompetenzen, jegliche Form der

Kommunikation von mutmaBlichen Terroristen nachzuverfolgen und zu tberwachen. Dies

> Pub. L. No. 109-177.
S famdan v. Rumsteld (Supreme Court) 548 U.S. 557 (2006).
*'Pub. L. No. 109-366.
> Tm folgenden P. Acl.
*"Val. Dovle, Charles. The USA PATRIOT Act: A Legal Analvsis. CRS REP. NO. RL31377 (Congressional
Rescarch Service. The Library of Congress. [5. April 2002) 5. 1.
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gilt sowohl 1m Bereich der bundesbehdrdlichen strafverfolgungs- wie auch der
geheimdienstlichen Aktivitaten. Diese traditionell streng voneinander getrennten Bereiche der
Ermittlungstitigkeiten (sog. Trennungsgebot / Trennungsprinzip) erfahren eine zunehmende
Verquickung. Das Trennungsgebot ist auch in den USA als Leitprinzip der
sicherheitsbehordlichen Architektur bekannt. Nach den Erfahrungen in der COINTELPRO
Ara wurde in der amerikanischen Offentlichkeit und Politik eine Separierung von
geheimdienstlichen und strafverfolgungsbehdrdlichen Aktivitaten fir erforderlich erachtet.”’
Infolge der Entscheidung des Supreme Court in Sachen Keith fand dieser Aspekt in dem

1978 verabschiedeten Foreign Intelligence Surveillance Act Eingang.”

In Kapitel 111 des P. Act wird eine erhebliche Erweiterung der Geldwaschestrafbarkeit sowie
der damit zusammenhangenden Ermittlungskompetenzen vorgenommen. Hier steht die
Bekampfung der Terrorismusfinanzierung im Mittelpunkt, in welche vermehrt auch private
Unternehmen und Banken eingebunden werden, um auf erforderliche Datenbestinde

zurtickgreifen zu konnen.

Weiterhin wird das Immigrations- und Ausldnderrecht durch den P. Act verschérft. Die
Grenzen der USA sollen sicherer vor auslandischen Terroristen werden, bereits immigrierte

Terroristen sollen entdeckt werden.

Nicht zuletzt werden auf materieller strafrechtlicher Ebene durch die Schaftung neuer
Straftatbestidnde und durch erhohte Strafmale sowie auf strafprozessualer Ebene durch den P.

Act bemerkenswerte Anderungen herbeigefithrt.

b Die Strafverfolgungsbehorden - Uberwachungskompetenzen

(1)  Einleitende Bemerkungen

Einen wesentlichen Teil der Regelungen im P. Act betreffen die Ermittlungskompetenzen der
Stratverfolgungsbehorden. Im Mittelpunkt dieser Ermittlungskompetenzen stehen vor allem
die Moglichkeiten, Verdichtige auf verschiedenste Weise zu (berwachen. In Kapitel 11
.Enhanced Surveillance Procedures™ erweitert der P. Act die bestehende Rechtslage sowohl

in Bezug auf die Strafverfolgungsbehorden als auch auf die Geheimdienste. In Threr

7 Vel unter [LB.4.¢)(2).
Jx Undted States v, Unites Stares Districr Courr, 407 ULS, 322-323 (1972) vl unten unier [LB.4.¢)(2).
»yel im Einzelnen unier TV.C.3.a).
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Grundkonzeption sind die Maoglichkeiten der Uberwachung fiir Geheimdienste und

Stratverfolgungsbehorden jedoch getrennt voneinander zu betrachten.

(2)  Bestehende Gesetzeslage - status quo ante

(a)  Entwicklung zum Kapitel IIl Omnibus Crime
Control and Safe Streets Act

Im Jahre 1968 wurden die Uberwachungskompetenzen der Strafverfolgungsbehorden in

100

Kapitel III des ,,Omnibus Crime Control and Safe Streets Act festen, kodifizierten

.. 101
Beschrankungen unterworfen.

Kapitel 1II reflektiert die Rechtsprechung des Supreme Court
hinsichtlich des Schutzes der Privatsphare ausgehend wvon dem hier relevanten Vierten
Zusatzartikel der amerikanischen Verfassung. In dieser Rechtsprechung, in deren Mittelpunkt
vier Leitentscheidungen stehen'*, wird der Schutz vor der Preisgabe privater Informationen
bzw. vor dem Abhéoren privater Gesprache jedweder Art davon abhingig gemacht, ob der
Betroffene eine gerechtfertigte Erwartung der Vertraulichkeit der Informationen bzw. des
Gespraches geltend machen kann (,.Legitimate/Reasonable Expectation of Privacy™). Es wird

dabei ein dreistufiges System hinsichtlich dieser Expectation of Privacy etabliert.'”

()  Uberwa chung laufender Telekommunikation

Es wird zunichst unter 18 U.S.C. 2511 das Abhoren von laufenden Unterhaltungen (ob sie
per Telefon stattfinden, von Angesicht zu Angesicht oder aut anderem Wege elektronischer
Telekommunikation) unter Strafe gestellt. Dies greift nach Rechtsprechung des Supreme
Court namlich in den Schutzbereich des Vierten Zusatzartikels ein. Nur unter engen
Voraussetzungen ist eine Befreiung von diesem Verbot fur die Strafermittlung bei dem
Verdacht schwerwiegender Straftaten vorgesehen. Bei Genehmigung durch einen , Senior

Justice Department Official*'™ (vgl. 18 U.S.C. 2516) kann ein Ermittler eine die Abhoraktion

"% U.8.C.2510-2522 (Title 111).
"V gl Jerman, Susan, N., The USA PATRIOT Act and the Submajoritarian Fourth Amendment. in: Harvard
Civil Rights-Civil Liberties Law Review (2006) 41 Harv. C.R.-C.L. L. Rev. 67. 7T,
s Beroer v, New York 388 US. 41 (1967, Katr v. United States (Supreme Court) 389 U.S. 347 (1967, Smith
v. Manviamd, 442 U S 735 (1979), Linited States v. Mifler. 425 U 8, 435 (1976).
" val Deovie, Charles, Legal Analysis S. 2.
' Solche senior Justice Department official sind: Der Attormey General. der Deputy Attorney General. der
Associate Attormey General, jeder Assistant Attormey General oder Deputy Assistant Attorney General im
Bereich der Criminal Division. der hicrTiir von dem Attormey General benannt wurde. Diese Personen haben
cinen Antrag aul Anordnung ciner UberwachungsmaBnahme unter den in 18 U.S.C. 2516 genannten
Vorausselzungen »u aulorisicren. bevor sic wirksam von cinem Richier zur endgiiltigen Enischeidung
angeordnet werden kann, (Doyde, Charles. Legal Analvsis S 2. Fn. 8) Dicse Priifung stellt damil ¢ine weilere
Instanz im Rahmen der Prifung der Voraussctzungen ciner UberwachungsmaBnahme dar.
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genehmigende Anordnung eines Gerichts ersuchen. Eine solche Anordnung hat die Dauer und
die Reichweite der Uberwachung genau zu definieren. Auch muss das ins Auge gefasste
Ermittlungsergebnis  (z.B. Unterhaltung zwischen Verddchtigen bzw. bet einer
Hausdurchsuchung der gesuchte Gegenstand) wvon den Ermittlungsbehérden genau
beschrieben werden (18 U.S.C. 2518). Es 1st damut festzustellen, dass die Voraussetzungen
fir den Erlass einer Anordnung nach Kapitel 1l des ,,Omnibus Crime Contrel and Safe

Streets Act” vergleichsweise anspruchsvoll sind.

(c)  (espeicherte Inhalre

Nicht vom Schutz des Vierten Zusatzartikels sind dagegen nach der Rechtsprechung des
Supreme Court Aufzeichnungen von Telefongesprachen durch die Provider erfasst. Gleiches
gilt fiir E-Mails, die nicht auf der eigenen Festplatte, sondern auf den Servern des
Internetproviders gespeichert sind (vgl. 18 U.S.C. 2701-2709). Der Supreme Court sieht
namlich bei Dritten (Telefon-, Internetprovider) gespeicherte Kommunikationsvorgange als
nicht von dem Schutz des Vierten Zusatzartikels erfasst an. Es bestehe keine gerechtfertigte
Expectation of Privacy.'”” Damit wire auch keine gerichtliche Anordnung erforderlich.
Dennoch 1st die Moglichkeit, solche Informationen zu erlangen nach 18 U.S.C. 2701-2709
von einer Gerichtsanordnung auf Antrag der ermittelnden Strafverfolgungsbehorde abhingig.
Die vorherige Autorisierung durch einen ,,Senior Justice Department Official*'™ ist nach dem
Gesetz zwar nicht erforderlich. Auch muss keine bestimmte Anlasstat gegeben sein.'”’ Das

Schutzniveau durch die Kodifikation geht aber immerhin weiter als es die vom Supreme

Court gezogenen Grenzen gebieten.

(d}  Informationen iiber die duleren Umstinde der
Telekommunikation - Pen/Trap Orders

Y Syt v Marviand 442 U.S. 733 (1979) bestitigt n.a. in Muefider v. Mena, 125 S, CU 1463 (2003) flinois v.
Caballes, 123 8, C1 834 (2003), Pevenpeck v. Alford, 343 ULS, 146 (2004), fHiibel v Sixth Judicial Dist. Couart
of Nev., 342 US. 177 (2004, {hormon v, United States. 541 ULS. 613 (2004, United States v. Flores Momano,
S41 US, 149 2004): flinois v Lidseor, 340 U8, 419 (2004); Marvlamd v Pringle. 340 U.S. 366 (2003, United
States v. Banks, 340 UK, 31 2003y, Uil of fiduc, of fndep. Sl Dist. Noo 92 v fiards, 336 U.S. 822 (2002,
United Stares v, Prayion, 336 ULS. 194 (2002), United Staies v, Arvize, 334 U8 260 (2002, United States v,
Knights. 334 U.S. 1122001y Doyie. Charles. Legal Analysis S. 4.
Yol oben Fn, 104,
Y Doyle, Charles. Legal Analvsis S. 4.
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Auf:dritter Stufe - damit den laxesten Anforderungen unterworfen - steht die Einrichtung sog.
»Trap and Trace Devices™ und sog. ,.Pen Registers (vgl. 18 U.S.C. 3121-3127). Mit diesen
Mitteln werden nicht Inhalte von Telekommunikationsvorgingen gesammelt, sondern nur
Daten Gber die duBeren Umstinde derselbigen. Mit Trap and Trace Devices und Pen Registers
kénnen Informationen dariiber erlangt werden, wer mit wem zu welchem Zeitpunkt Kontakt
aufgenommen hat. Trap and Trace Devices und Pen Registers werden quasi direkt von der
Exekutive erlassen. Empfindet diese eine solche Anordnung fiir tunlich, so muss der Richter
sie erlassen, da er nur die tatsichlichen Voraussetzungen zu priifen hat und ihm kein
Ermessen  zusteht. Letztlich unterliegt sie damit nur einer Zweck- und
RechtmaBigkeitskontrolle einer hoheren Stelle der Exekutive. Es muss eine Relevanz des
Ersuchens fur eine laufende Ermittlung irgendeines Deliktes bestehen (18 U.S.C. 3123). Den
von einer solchen Anordnung betroffenen Personen steht kein (normiertes) Recht zu, im

108

Nachhinein uber die Anwendung des Mittels informiert zu werden. Die Erhebung von

Daten iber die duBleren Umstidnde der Telekommunikation fallt nach der Rechtsprechung des

Supreme Court erst recht nicht in den Schutzbereich des Vierten Zusatzartikels.'”

(3)  Verdnderungen durch den P. Act

Der P. Act schaftt Veranderungen dieser Systematik in jeder der drei Kategorien.

(a)  Uberwachung laufender Telekommunikation

Die effektive Telefoniiberwachung (dh. das Abhoren laufender Gespriche) durch
Stratverfolgungsbehorden wird unter dem Begrifti | Wiretapping™ zusammengetasst. Der
Eingriffi durch dieses Wiretapping steht nach Rechtsprechung des Supreme Court in einem
Spannungsverhéltnis zu dem Schutz des Vierten Zusatzartikels und fallt in den

Regelungsbereich des Kapitel 111 des ,,Omnibus Crime Control and Safe Streets Act*.'"

Sec. 201, 202 P. Act erweitern die Liste der geeigneten Straftaten, die als Anlass die
Anordnung einer Uberwachung moglich machen (,,Predicate Offenses™) um . cybercrime®
und einige weitere, dem Terrorismus verwandte Delikte. Um eine auf' das Wiretapping
gerichtete  Anordnung eines Gerichts erlangen zu konnen, muss die Verfolgung einer

konkreten Straftat dargelegt werden.

" Vol Doyfe. Charles. Legal Analysis S. 4.
Y Smuith v. Marytand 442 U S. 735: Doyle, Charles. Legal Analyvsis S 4.
1 ol oben unter T1.B.4.h)(2).
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Sec. 217 P. Act erlaubt nunmehr die Uberwachung laufender Internetkommunikation, die

« stattfindet, ohne dass eine gerichtliche

innerhalb eines sog. , protected computer system
Anordnung erforderlich ist. Dies betritfft Computersysteme, welche auch von staatlichen
Behorden genutzt oder unterhalten werden und von dem Adressaten der MalBnahme

unrechtmafig ,.gehackt™ wurden.

(b)  Gespeicherte Inhalte

18 U.S.C. 2703 f gewihrt den Strafverfolgungsbehorden zwar nicht die Moglichkeit auf
laufende Gesprache, aber auf gespeicherte Inhalte zuzugreifen. Eine solche MaBnahme erfasst
nach dem P. Act sowohl von den Providern aufgezeichnete Telefongesprache wie auch auf
ihren Servern gespeicherte E-Mails, da Sec. 209 P. Act Aufzeichnungen eines

Teletongespriaches der Speicherung von E-Mails nunmehr gleichstellt.

Die so gewonnen Daten kénnen 180 Tage ohne eine Benachrichtigung des Anschlussinhabers
ausgewertet werden. Dies erfordert nicht die Einhaltung des im Vierten Zusatzartikel
verbrieften ,Probable Cause Standard“''’. Es muss lediglich eine Relevanz hinsichtlich
lautender Stratermittlung gegeben sein. Auch sind die Anbieter nunmehr verpflichtet in
erweitertem MaBe Informationen an die Strafverfolgungsbehorden herauszugeben. Dies
betriftt sowohl Name und Adresse, als auch Kreditkarten- sowie die weiteren Konto- und
Bankdaten des Anschlussinhabers (Sec. 210 P. Act). Auch nach Ablauf der 180 Tage besteht
keine zwingende Notwendigkeit, den Adressaten der MalBnahme tber ihre Durchfiihrung zu
unterrichten. Ein Gericht kann die Benachrichtigung fiir entbehrlich erklaren, wenn den
Umstinden nach die Benachrichtigung des Anschlussinhabers die , Ermittlung gefahrden
wirde (18 U.S.C. 2705). Der P Act fithrt weiterhin verfahrenstechnisch eine an 18 U.S.C.
3127, 3127 angelehnte Zustandigkeitserweiterung herbei, nach der die gerichtliche
Anordnung eines Pen Registers oder eines Trap and Trace Devices fiir das gesamte
Bundesgebiet der Vereinigten Staaten und nicht mehr nur fiir einen Bundesstaat gilt (18

U.S.C. 2703).'"

" Zur weiteren Erlawterung vgl. Doyle, Charles. Terrorism: Section-by-Section Analysis of the USA PATRIOT

Aci. CRS REP. NO. RL3 1200 (Congressional Rescarch Scrvice. The Library of Congress. 10. Dezember 2001)
S 14

"% Vorlicgen wahrscheinlicher Tatbegehung (/lay. Peier R, 708),

' ygl. oben unter T B 4.b)(3)(c).
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Urspriinglich ~ wurde durch 47 US.C.  511(h) die Datenermittlung durch
Stratverfolgungsbehorden  bei  Kabelfernsehanbietern — verschidrften  Anforderungen
unterworfen. Da diese Firmen zunehmend auch Telefon- und Intermetdienste anbieten, stellte
sich die Frage, ob diese dann den laxeren Standards fur Telefon- und Internetanbieter
unterliegen. Fiur den Fall, dass der Kabelfernsehanbieter in Bezug auf den aktuell zu
liberwachenden Anschlussinhaber auch Telefon- oder Internetdienste anbietet, wird durch
Sec. 211 P. Act genau das veranlasst. Damit wird durch Sec. 211 P. Act die unter I1.B.4.b)(3)
erwdahnte  Besonderheit  bei  Kabelanbietern  einer  Losung  zugunsten  der

Strafverfolgungsbehérden zugefithrt.

(c)  Informationen iiber die dufleren Umstinde der

Telekommunikation - Pen/Trap Orders
Sec. 216 des P. Act erweitert die Moglichkeit fur Strafverfolgungsbehorden, die auBleren
Umstande einer auf telekommunikativer Ebene stattfindenden Konversation zu ermitteln.
Unter den &uBeren Umstdnden der Telekommunikation sind Informationen iiber die
beteiligten Personen, die Tatsache, dass Kommunikation stattfindet sowie Zeit, Ort und Dauer
derselbigen zu verstehen. Urspriinglich waren dieser weniger einschneidenden Uberwachung
nur klassische Telefongesprache unterworfen. 18 US.C. 3121(c) erfihrt insoweit eine
Anderung, als nunmehr jede Form der Kommunikation iiber Telefon oder Computer von Pen
Registers (betreffend ausgehender Anrufe, Emails etc.) oder Trap and Trace Orders

14~ -
ertasst 1st.

(betreffend eingehender Anrufe, Emails etc.)
Dies wird vor allem mit Blick auf E-Mails kritisch beurteilt. Diese Art der Uberwachung war
ursprunglich vor allem deshalb an weniger strenge Malstabe gebunden, weil nicht aufi den
Inhalt der gefiilhrten Konversation zugegriffen wird. Bei der Erfassung von E-Mails nach 18
U.S.C. 3121 ff werden jedoch auch die Header-Informationen''” der erfassen E-Mails von
der Stratverfolgungsbehorde wahrgenommen, auch wenn die Mail an sich nicht gedttnet

werden kann. Die Header-Informationen geben jedoch tliber mehr als nur die dufBeren

""" Wenn im Folgenden von Pen/Trap Order dic Rede ist. so sind damit beide Elemente gemeint.

s Povie. Charles. Legal Analysis S. 5. Immer in der Header-Inlormationen enthalten sind die Absenderangabe
und das Datum der Erstellung der E-Mail. Uber diese Informationen hinaus kann der Header ciner E-Mail eine
Reihe weilerer Angaben enthalien, RegelmaBig sind dies Informationen dber den Weg. den dic E-Mail
genommen hat. Gber den Tnhalt der Nachricht (BetrefTzcile) ihr Format sowic Angaben zu den Emplangern (vgl.
Postet Jonathan B.. SIMPLE MAIL TRANSFER PROTOCOL. in Request for Comments (RFC) abrulbar unier
http:#lools.ictlorg/html/rfe821 (zulelzt besucht am 6,8.2013) 8, 4,
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Umstinde der Kommunikation Aufschluss.''® Aufgrund dieser Bedenken sieht 18 U.S.C.

3123(a)(3) in solchen Fillen eine Berichterstattung gegeniber einem Gericht vor.

Dennoch trigt beispielsweise die American Civil Liberties Union''’ weiterhin Bedenken
hinsichtlich dieser Moglichkeiten der Uberwachung vor. Insbesondere die schwache Stellung
der Richter und die weit unter dem Probable Cause Standard des Vierten Zusatzartikels
liegenden Voraussetzungen zur Erlangung einer Pen/Trap Order seien nicht hinnehmbar,"*
Die zuvor schon bestehenden Missstinde setzten sich in dieser Erweiterung durch den P. Act
fort. Insbesondere die mangelnde Definition der Begriffe _dialing, routing and signaling
information™ in 18 U.S.C. 3121(c¢) als Ersatz fur das bis dato in 18 U.S.C. 3121(c) genannten
call processing™ bergen nach Auffassung der ACLU Gefahren. Die gelte vor allem mit Blick
darauf| dass die zu erlangenden Informationen durch die Pen/Trap Order lediglich ,relevant™
in einer bestehenden Strafermittlung sein muassen, um eine entsprechende Genehmigung zu

9
erhalten. '’

Weiterhin wird kritisiert, dass sich die Pen/Trap Order nicht auf einen bestimmten Internet
Service Provider (I1SP) beschriankt. Der Vierte Zusatzartikel erfordere jedoch, dass das Objekt
der Anordnung auch lokal spezifiziert ist. Auf heutige Sachverhalte iibertragen, seien diese
Erfordernisse durch eine so globale Pen/Trap Order nicht erfillt.'*” Diese Einschatzung und
die generelle Kritik an Sec. 216 des P. Act hangen maBgeblich von der Frage ab, ob die
Ermittlung von Informationen fber die auBeren Umstande von (elektronischer)
Telekommunikation iberhaupt unter den Schutz des Vierten Zusatzartikel féllt bzw. fallen

sollte.

Die gerichtliche Anordnung einer Pen/Trap Order gilt nach Neuordnung durch den P. Act fiir
das gesamte Bundesgebiet der Vereinigten Staaten und nicht mehr nur fiir einen Bundesstaat
(18 U.S.C. 3123(b}1XC)). Die Grenze hinsichtlich der Zustandigkeit des anordnenden
Gerichts ergibt sich nunmehr nur noch mit Blick auf die Zustindigkeit hinsichtlich des in

Rede stehenden Delikts (18 U.S.C. 3127(2)(A).

"f Povie. Charles, Legal Analysis S. 3.

""" Im Folgenden ACLU.

" ACLU Verdffemlichung: hitp:/Avivsy.aclu.orgmational-security/hosv-anti-terrorism-bill-limits-judicial-
oversight-lelephone-and-internet-surveilla (zuletzt besucht am 5.2.2013).

'Y Ebenda.

Y Osher, Steven A, PRIVACY. COMPUTERS AND THE PATRIOT ACT: THE FOURTH AMENDMENT
ISN'T DEAD. BUT NO ONE WILL INSURE IT. in; Florida Law Review (2002) 34 Fla. L. Rev, 521,
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18 U.S.C. 3124(d) legt fest, dass die Internetprovider oder Telefongesellschaften (teilweise
auch in Gestalt von Kabelfernsehanbietern - vgl. Sec. 211 P. Act bzw. 47 U.S.C. 551'*") sich
keiner juristischen Handhabe der betroftfenen Kunden aufgrund der Herausgabe von Daten
und Informationen ausgesetzt sehen missen. Der Ausschluss der zivilrechtlichen Haftung
findet sich in Sec. 225 P. Act. Nach Sec. 815 P. Act wird diese sogar ausgeschlossen, wenn
noch keine gerichtliche Anordnung aufi Preisgabe der Daten ergangen ist, sondern der
Internet- oder Telefonanbieter diese Daten im guten Glauben an die Rechtmafligkeit des
Begehrens der Strafverfolgungsbehorden weitergegeben hat.'** Sec. 212 P. Act erlaubt den
privaten Anbietern sogar die Mitteilung der Informationen uber die auBeren Umstande der
Telekommunikation gegenuber Strafverfolgungsbehorden ohne Anfrage der Behorden, wenn
Gefahr fiir Leib oder Leben bei verzogerten Mitteilung zu erwarten ist. Diese Anderung wird
mit der angestrebten Gleichschaltung der Anforderungen fur die Offenlegung von dulBeren
Umstanden der Kommunikation und der Inhalte begriindet.
"This section would also amend the law to allow communications providers to
disclose non-content information (such as the subscriber's login records).
Under cuarrent law. the commmunications provider is expressly permitted to
disclose content information but not expressly permitted to provide non-content
information. This change would cure this problem and would permit the
disclosire of the less-protected information, parallel to the disclosure of the

more protected information, "%

(4)  Weitere Kompetenzerweiterungen

Eine weitere malgebliche Verdnderung der Ermittlungskompetenzen findet sich in Sec. 213
P. Act. Dort wird eine Erweiterung der sog. ,.Sneak and Peek™ Durchsuchungsanordnungen
umgesetzt. Ein eine Sneak and Peek Anordnung erlaubt es den Ermittlungsbehorden eine
Durchsuchung mittels tatsachlichen oder virtuellen Eindringens in die Privatsphare des
Adressaten durchzufithren, ohne einen greifbaren Gegenstand aus den gegebenentalls
betretenen Raumlichkeiten mitzunehmen. Kennzeichnend fiir die Anderung in Sec. 213 P Act
ist insbesondere, dass - unter gewissen, nunmehr weiter relativierten Bedingungen - eine
Benachrichtigung Gber die durchgefiihrte Malinahme nicht, bzw. erst nach geraumer Zeit

geschieht. Zu den Details dieser Verzogerung kann auf 11.B.4.b)(3)(b) verwiesen werden. Sec.

1S o unter IEB 4 b)(3)(b).
'~ vgl. Irithere Rechislage in 18 U.S.C. 2703 (D).
"*H.R. Rep. No.107-236 S, 58 (2001).
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213 P.Act steht in einem sichtlichen Spannungsverhdltnis zum Vierten Zusatzartikel. Der
Gesetzgeber ging davon aus, dass die Beschneidung der Notifikationsptlicht diesen nicht

beriihrte.'** Sec. 213 unterliegt nicht der sunset provision in 224 P. Act.

Sec. 219 P. Act steht ebenso in einem Spannungsverhaltnis zum Vierten Zusatzartikel. Er
sieht den Erlass von Durchsuchungsanordnungen vor, die nicht nur in dem Erlassbundesstaat,
sondern im gesamten Bundesgebiet und noch dariiber hinaus Wirkung entfalten und

vollstreckt werden kinnen.

Nach der Rechtsprechung amerikanischer Instanzgerichte beruhrt die Sammlung von DNA-
Material iber eine Person per se keine grundrechtlichen Schutzbereiche.'” Das
amerikanische Bundesrecht erlaubte es bereits vor Verabschiedung des P. Act gem. 42 U.S.C.
14135a DNA Proben von Gefangnisinsassen zu sammeln und zu archivieren, sofern diese
gewisse Straftaten begangen haben. Sec. 503 erweitert die Predicate Offenses um ,any crime
of violence™ sowie um ,any terrorism offense” und erweitert damit in groflem Umfang die

Maglichkeit DNA Material zu sammeln.

(5)  Veranderungen durch den , Improvement and
Reauthorization Act™ (2005)
In Sec. 224 enthilt der P. Act eine sog. ,,sunset provision™, welche die von ihr betroffenen
Regelungen mit dem 31.12.2005 auslaufen lassen, sofern sie nicht zwischenzeitlich durch den
Kongress bestitigt werden. Die unter diesem Abschnitt besprochenen Sec. 201, 202, 209, 211,
216, 217 und 220 waren ven Sec. 224 betroffen und wurden mit dem _USA PATRIOT
Improvement and Reauthorization Act™ zu permanenten Regelungen gemacht. 128 Im Ubrigen

wurde die Liste der Predicate Offenses um zwanzig Delikte erweitert.

c) Kompetenzen nach dem FISA (Geheimdienste)

(1)  Einleitende Bemerkungen

'*1 Dovie. Charles. Section-by-Scction Analvsis 8. 10z Hierzu gibt es widerspriichliche Instanzrechtsprechung
vl Vel {nited States vo frefias, 800 F.2d 1451, 1453 United States v. Pangburn, 983 F.2d 449, United States
v. Simons, 206 F. 3d 392
Y Roe v, Marcote 193 F3d 720 Shaffer v. Saffle 148 F3d 1180: Rise v. Oregon 59 F 3d 1556 Jones v. Murray
V62 F.2d 302,
'**Pub. L. No. 109-177.
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Der _Foreign Intelligence Surveillance Act® (FISA) ist ein vom Kongress 1978
verabschiedetes Gesetz, das die Auslandsaufklarung und Spionageabwehr der Vereinigten
Staaten zum Gegenstand hat. Die Uberwachung der Telekommunikation auBerhalb der USA
durch die Nachrichtendienste bedart hiernach keiner Genehmigung durch ein Gericht. Sie
kann vom Director of National Intelligence (NSA) oder dem Attorney General fiir die Dauer
von jeweils bis zu einem Jahr angeordnet werden, wenn begriindet angenommen wird, dass
die Zielperson sich im Ausland aufhilt, auch wenn es sich um einen amerikanischen
Staatsbiirger handelt. 2007 wurde diese Auslandsklausel im Protect America Act?" weiter

gelockert.

Bezuglich Ermittlungen im Inland regelt der FISA die naheren Umstinde unter denen der
Attorney General und das ithm unterstellte FBI einen Durchsuchungsbefehl gegen Personen
erlangen konnen, die auf dem Boden der Vereinigten Staaten der Spionage gegen die USA
verddchtigt  werden. 1978  ging es  urspringlich nur um  elektronische
UberwachungsmaBnahmen, insbesondere um  Telefoniiberwachung und akustische
Wohnraumiiberwachung. Seit 1994 regelt der FISA auch die physische Durchsuchung von
Wohnungen und Personen.'*® Spater wurden Pen/Trap Orders sowie die Moglichkeit, Daten
von Autovermietungen, Hotels und Motels sowie von Lagerraumvermietungen zu erlangen, in

den Regelungsbereich des FISA auf‘genommen.m1

Durch den P. Act hat der FISA zahlreiche Anderungen und Ergianzungen erfahren. Sec. 218 P.
Act gehdrt zu den umstrittensten Anderungen. Sec. 218 erweitert die Handlungsspielriume
der amerikanischen Geheimdienste sowie der Strafverfolgungsbehodrden und betrifft die
Grenzen zwischen den Handlungsradien strafverfolgungsbehordlicher und geheimdienstlicher

Ermittlungen.

Auch Sec. 203 P. Act treibt diese Entwicklung mittels einer grofleren
Informationsdurchldssigkeit von Ermittlungsergebnissen zwischen Geheimdiensten und
Strafverfolgungsbehdrden voran. Um die Reichweite und die Relevanz dieses und der anderen

den FISA betreffenden Anderungen erfassen zu kénnen, ist der Grund fiir die historisch

'~ Pub. L. No. 110-35,

50 US.C1821-1829.

50 US.C.I1841-1846: 50 U.S.C. 1861-1863 (2000 cd.).
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gewachsene Trennung zwischen Geheimdiensten und Strafwerfolgungsbehdrden und die

. .. . : R .2 130
Ressentiments gegeniiber einer Vereinheitlichung zu erortern.

(2)  "asignificant purpose” Sec. 218 P. Act

(@) Die Separierung von Geheimdiensten und

Strafverfolgungsbehdérden (das Trennungsgebot)
Ein wesentlicher Teil der Verfolgung des internationalen Terrorismus in der amerikanischen
Sicherheitsgesetzgebung besteht darin, die Zusammenarbeit von Strafverfolgungsbehdrden
und Geheimdiensten zu ,,optimieren”. Informationsteilung und die Erweiterung der Grenzen,
innerhalb derer Strafverfolgungsbehorden auf geheimdienstliche Kompetenzen zurlckgreifen
kannen, charakterisieren diesen Ansatz. Bereits ihrer Natur nach besteht zwischen den
Tatigkeiten dieser Institutionen eine erhebliche Schnittmenge. Beide Behorden sind davon
abhangig, zuverlassige Informationen tber die Verdachtigen zu sammeln. Die Zwecke, fur die
sie  darauthin  verwendet  werden, sind  allerdings  unterschiedlich.  Die
Strafverfolgungsbehérden strengen aus einem konkreten Anlass - namlich einer begangenen
Straftat - Ermittlungen an, wédhrend Geheimdienste einen stindigen Informationsfluss zu
gewdhrleisten haben, um wie ein Radar laufend Informationen zu aktualisieren, ohne sich auf
einen akuten Ermittlungsgrund zu beziehen.'"! Aufgrund der grundsatzlichen Schnittmenge
der Titigkeiten halten Befiirworter die Anderungen im P. Act, die zu einer Vereinheitlichung
der beiden Institutionen fithren, fiir sinnvoll.'*? Die Behorden sollten nach diesem Standpunkt

in Zukunft in groBerem Malle gegenseitig voneinander profitieren.

Eine solche Verflechtung birgt jedoch Gefahren. Als der FISA 1m Jahre 1978 geltendes Recht
wurde, hatte man die extensiven Tatigkeiten des FBI zu Zeiten des COINTELPRO 1im
Blick."” Man wollte ein anlassloses Wiretapping zumindest gegen amerikanische
Staatsburger unterbinden. Fir Ermittlungen gegen Amerikaner sollten damit nur die

innerstaatlichen Strafverfolgungsbehdrden zustindig sein, welche bei Abhéraktionen den

gl Less, Steven S. 679 T Osher, Sleven A S. 532
Y Banks, William €.. AND THE WALL C AME TUMBLING DOWN: SECRET SURVEILLANCE AFTER
THE TERROR. in: Universily of Miami Law Review (2003) 57 U. Miami L, Rev, 1152
132 1 jeberman., Joseph, ,,Statement on Introduction of 9/11 Commission Extension™ vom 2.
Februar 2004,
http://hsgac.senate.gov/public/index. cfm?FuseAction=Issues. View& Issue 1d=7fc772{8-29¢7-
47e3-84fb-c23b5¢8914¢7 (zuletzt besucht am 6. 2. 2013).
" Ostier, Sieven AL S, 532:s.0. TLA3.

41



akuten Zusammenhang mit einer begangenen Straftat (innerhalb der Predicate Offenses in 18
U.S.C. 2516(1)) darlegen miissen."™* Dies sind die Anforderungen, die der Gesetzgeber in
Kapitel III des Omnibus Crime Control and Safe Streets Act festgelegt hat.'™” Es wurde die
Gefahr  gesehen, dass Amerikaner sonst moglicherweise nur wegen  ihrer
regierungsfeindlichen politischen Uberzeugungen Adressaten einer Abhdraktion durch

o . 36
Geheimdienste wiirden,

Um die Rechte der Biirger unter dem Vierten Zusatzartikel vor anlasslosen
geheimdienstlichen Abhd&raktionen und Durchsuchungen zu schiitzen, stellte der Supreme
Court unter der Federfuhrung von Justice Powel/im Jahre 1972 in Sachen Keith MaBstabe fur
das Trennungsgebot auf.
. Different standards may be compatible with the Fourth Amendment if they
are reasonable both in relation to the legitimate need of Government for
intelligence information and the protected rights of our citizens. For the
warrant application may vary according to the governmental interest to be

enforced and the nature of the citizen rights deserving protection. A3

Der Supreme Court stellte in dieser Entscheidung klar, dass anlasslose Abhéraktionen durch
Geheimdienste gegen amerikanische Staatsblirger ohne Auslandsbezug die Kompetenzen des
Prasidenten und der Geheimdienste ubersteigen. Die hier entwickelten Anforderungen
versuchte der Gesetzgeber in dem FISA im Jahre 1978 beispielsweise dadurch umzusetzen,
dass die Sammlung von Informationen in Bezug auf einen ausldndischen Geheimdienst der
Zweck (,,the purpose™) einer anlasslosen Abhéoraktion sein sollte. Es sollte eine , Firewall”
zwischen den Titigkeiten von Strafverfolgungsbehérden und den Geheimdiensten errichtet

138
werden.

Geheimdienste sollten nicht in Stratverfolgung involviert werden und die
Strafverfolgungsbehorden sollten nicht aufgrund Erméachtigungsgrundlagen im FISA tatig

werden,

(b)  Verdnderungen durch Sec. 218 P, Act

'*S.0. ILB.4b)(3)e).
28 0, I1LB.4b)2)(a).
Y Banks, William C. S. 1151 Ranclagh, John, The Agency: The Rise and Decline of the CTA 104-11 (1986).
Y United Staies v. Unites States District Court 407 U.S. 322-323 (1972),
Y Osher, Steven AL S, 532,
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Genau diese Firewall wird durch den P. Act teilweise niedergerissen. Sec. 218 P. Act greift in
den Regelungsbereich des 50. Titels der amerikanischen Bundesgesetze ein, welcher mit

. War and national Defense™ tiberschrieben ist. Hier ist der FISA verortet.

Der FISA soll Ermachtigungsgrundlagen zur Uberwachung im nationalen Verteidigungsfall
der USA bieten. Der Titel zeigt schon, wie die Regelungsmaterie im Grundsatz angelegt ist:
Grundsitzlich soll nur im Ausnahmefall die Moglichkeit bestehen, dass auf die hier
geregelten Erméchtigungsgrundlagen zurtickgegriffen wird und damit nur im Ausnahmefall
die strengeren Voraussetzungen des Kapitel LI (,,Omnibus Crime Control and Safe Streets

139 . . . .
In vielerlet Hinsicht wurde deshalb der Zugang zu einer

Act”) umgangen werden.
Anordnung nach dem FISA strikt auf die Ausforschung der Aktivititen auslandischer
Regierungen und ihrer Nachrichtendienste beschrankt - _War and national Defense.
Informationen uber amerikanische Staatsburger zu sammeln, sollte grundsitzlich jenseits des

Zweckes des FISA sein '*

Sec. 218 P. Act schafft maBgebliche Veranderungen, indem nunmehr nicht nur diejenigen
Falle dem FISA unterliegen, in denen die Spionageabwehr , der Zweck™ (., the purpose™) der
Uberwachung oder Durchsuchung ist, sondern auch solche in denen sie lediglich ..ein
erheblicher Zweck" (,.a significant purpose™) der MaBnahme sind.'*' Zwar wurde durch den
Supreme Court klargestellt, dass ,.the purpose™ nicht meinte, dass der Auslandsbezug der
einzige Zweck einer solchen Uberwachung sein musste. Er sollte vielmehr der primar leitende
Faktor fiir die Anordnung der Uberwachung sein.'** Urspringlich sollte diese Eingrenzung
aber ein Hemmnis fur die Ermittler einer Straftat sein, auf die Ermachtigungsgrundlagen des
FISA zurickzugreifen. Durch Sec. 218 P. Act wird diese Trennung aufgehoben und es wird

die Straftatermittlung als Nebenzweck einer Ermittlung unter dem FISA akzeptiert.'*

Der Eftekt dieser Erweiterung zeigt sich darin, dass die Nachrichtendienste nunmehr leichter

ohne Wahrung der strengeren Voraussetzungen des Kapitel 111 (,,Omnibus Crime Control and

'*'§ o, unter 11.B.4 b)(2)(a).
"™ Dovie. Charles, Legal Analysis S. 14,
S0 US.C. 1804 () (6) (A).
" United States v, Truong Dinh Hong, 629 F.2d 908, 915 (4h Cir. 1980),
"FH. R. Rep. No.107-236 S, 67 (2001) - Dabei ist zu bemerken. dass sogar in Diskussion war. .the purposc™
schlicht durch ..a purposc™ »u ersclzen und das Worl Lsignificant™ auszulassen. So wire die Straflacrmiulung als
Hauplzweck ncben der Spionageabwehr im FISA unter der Uberschrift .War and national Defense™ akzepticrl
worden, Dies hat sich nicht durchgeset«t (H. R, Rep. No, 107-236 8. 67 (2001)).
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Safe Streets Ac‘[“)144

durchtithren kénnen. Sowohl die einschrankenden Predicate Offenses in 18 U.S.C. 2516(1),

Durchsuchungs- und Abhéraktionen auf der Grundlage des laxeren FISA

wie auch der konkrete Bezug zu einer begangenen Straftat konnen auBler Acht gelassen
werden. Mithin muss die Strafverfolgungsbehorde den United States Foreign Intelligence
Surveillance Court (FISC) lediglich davon zu iberzeugen, dass Grund zu der Annahme
besteht, dass die Zielperson ein ,agent ofi a foreign power™ ist. Fiir die Identifikation einer
Person als ,agent of a foreign power” ist indes die Definition in 50 US.C. 1801 (b)
mafigebend. In dem dort zu findenden Katalog, wird unter anderem folgender
Definitionsansatz angeboten:

. (b} . Agent of a foreign power’ means--

(1) any person other than a United States person. who-- [..]

(C) engages in international terrorism or activities in preparation therefore;

£.7"
Zieht man die im selben Abschnitt aufgefuhrte Definition der ,.terrorist activities™ hinzu, stellt
sich diese Darlegungslast als erheblich weniger anspruchsvoll dar als die unter Kapitel 111'*

gegenuber einem regularen Gericht.

In der Literatur wird diese Novellierung des FISA als verfassungsrechtlich nicht haltbare
Abkehr von dem an sich einschlagigen Probable Cause Erforderms des Vierten Zusatzartikels

"% Herman ist der Auffassung, dass schon frithere Entwicklungen im Bereich des

aufgefasst.
FISA solche Bedenken unvermeidlich aufkommen lieBen und verweist daraut, dass dieses
Gesetz bis dato noch keiner verfassungsrechtlichen Uberpriifung durch den Supreme Court

standzuhalten hatte '*’

Nach Attorney General Gonzales fuhrte diese Erweiterung des FISA durch Sec. 218 P. Act zu

einer Vermehrung von FISA Anordnungen hinsichtlich Uberwachungs- und Abhdraktionen

. . . 148
von vierundsiebzig Prozent.

""" vgl. oben unter 11.B.4.b)(2)(a).

”"_ Vgl oben unter 11L.B.4.b)2)(a).

" Herman, Susan N. S. 93,

' Ebenda.

VR Anhorung vor dem . Senate Commitree on Inteligence *, 109t Cong. 1 (2003) (Stellungnahme von Alberio
Gonvales. Allorney Gen. Und Robert 5. Mugcller. 111 Dir.. FBI)

hitp:/Awww lilcandliberty gov/subs/icstimony/042705-ag- gonzalesibimucller.pdf. (zulcizt besucht am 6. 2,
20103,

44



Sec. 218 P. Act wurde bereits in Bezug auf seine VerfassungsmaBigkeit gerichtlich iiberpriift.
Der FISC hat diese Verschiebung zwischen FISA Anordnungen und normalen richterlichen

149 als bedenklich erachtet.'™"

Anordnungen nach Kapitel 111
.In some cases where this Court [FISC] was the "wall, ” the procedures
seemed to have functioned as provided in the Court's orders,; however, in an

. , . w151
alarming number of instances, there have been troubling results. ™"

Nach der Auffassung des FISC wurde eben jene Firewall">® zwischen Strafverfolgung und

Spionageabwehr auBer Kraft gesetzt >

Die Entscheidung des FISC wurde durch das zustindige Appellationsgericht, den Foreign
Intelligence Surveillance Court of Review (FISCR), uberpruft. Dieser trat so zum ersten Mal
zusammen.' ™ Er nahm auf eine Passage der oben bereits zitierten Entscheidung des Supreme
Court in Sachen Keith'™ Bezug, wonach eine Abweichung von den Probable Cause
Voraussetzungen des Vierten Zusatzartikels gerechtfertigt werden konnte, wenn vernunftige
Erwagungen hierfur sprechen.

" Standards different from those imposed by Title IIT (Omnibus Crime Control
and Safe Streets Act}] may be compatible with the Fourth Amendment if they
are reasonable both in relation to the legitimate need of the government for
intelligence information and the protected rights of our citizens. b

Unter Zugrundelegung dieser Mafistédbe sah sich der FISCR nicht in der Lage, das Vorgehen
der amerikanischen Ermittlungsbehorden im Zusammenhang mit den erweiterten
Handlungsspielraum durch Sec. 218 P. Act fiir verfassungswidrig zu erachten. Die unter dem
geltenden FISA bestehenden Anforderungen kamen den Anforderungen des Vierten
Zusatzartikels zumindest nahe.'”” Der FISCR raumte jedoch ein:

. The constitutional question presented by this case - whether Congress's dis-
approval of the primary purpose test is consistent with the Fourth Amend-

o . 1 58
ment - has no deanitive jurisprudential answer. ™"

'S0, ILB4b)2)a).

'Y Sealed Case, 218 F. Supp. 2d 611 (FISA Ct. 2002).
'Y Sealed Case 218 F_ Supp. 2d 611 S 620,

' Osher. Steven A,

'** Ebenda.

' Sealed Case, 310 F.3d 717 (FISA Ct. Rev. 2002).
' Ebenda.

1 Ebenda.

Y Seafed Case 310 F.3d 717, S, 746,

'™ Ebenda.



Dies war der einzige Fall, in dem der FISA in seiner geltenden Form einer richterlichen
Uberpriifung zugefithrt wurde. Aus prozessualen Griinden gab es keine Moglichkeit diesen
Fall bis zum Supreme Court zu bringen, da die amerikanische Regierung einziger
Prozessbeteiligter war und diese eine Revision nach diesem Sieg nicht anstrebte. Ein A
Certiorari Gesuch der ACLU und der ,National Association of Criminal Defense Lawyers™
(NACDL) gerichtet an den Supreme Court, wurde von diesem in einer Prozessentscheidung

. 159
abgewiesen.

Befiirworter des Sec. 218 P. Act sind mit der Regierung der Auffassung, dass ein grolles
Manko der bis dato bestehenden Terrorismusbekdmpfung in einem unnétigen
Informationsstau und an unnotigen Hindernissen zwischen Strafverfolgungsbehorden und
geheimdienstlichen Ermittlungen lag. Mithin sei die Nivellierung der Grenzen zwischen
diesen Institutionen eine wiinschenswerte und effektive Methode zur Terrorismusabwehr.'®
Das amerikanische Justizministerium schlieft sich dieser Auffassung an:

‘there is no dichotomy berween intelligence and law enforcement efforts to

protect against terrorism and espionage. e

Von der Notwendigkeit einer Firewall zwischen den Institutionen wird nicht mehr

gesprochen,

Obwohl Sec. 218 P. Act unter die ,sunset provision™ tfiel und die Diskussion Uber die
VerfassungsmafBigkeit dieser Erweiterung nicht abriss, erweiterte der Kongress die
Handlungsspielraume unter dem FISA weiter. Durch den Intelligence Reform and Terrorism
Prevention Act of 2004'°> und dem darin enthaltenen .Lone Wolf Amendement" ist nunmehr
die Anforderung an einen Antrag an den FISC zur Gewahrung einer FISA Order noch laxer
geworden. Dass der Adressat der MalBnahme ein agent of a foreign power” im eigentliche
Sinne sein muss, ist mittlerweile nicht mehr erforderlich.'™ Der Begriff. ,agent of a foreign
power* wird in 50 U.S.C. 1801 (b) nunmehr so definiert, dass jede Person, die in

terroristische Aktivititen involviert ist, ein ,agent ofi a foreign power” und damit Adressat

" ACLE v, United States 538 U.S. 920 (2003),
'" Nat'l Comm’n on Terrorist Attacks upon the United States. The 9/11 Commission Report 416-19 (2004)
http:/Avww, 91 lcommission. gov/report/Y1 1Rcport.pdf. (zuletzt besucht am 6. 2. 2013).
'“I' Supplemental Bricf of the Department of Justice for the United States S. 8. Sealed Case 310 F.3d 717,
152 pyb. L. No. 108-458, 6001, 118 Stat. 3638, 2742 (2004).
19 50 U.S.C. 18012 vl bercits oben unier T1.B.4.¢)(2)(b).
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einer UberwachungsmafBnahme nach dem FISA sein kann, ohne dass irgendein Bezug zu
einer ausldndischen Macht besteht.'®*

“If an order is sought under this definition of an "agent of a foreign power, "
however, the applicant Is not required to demonstrate a connection between
the target of the electronic survefllance or the physical search and a foreign
nation, foreign group, or international terrorist group, Nor does the Foreign
Intelligence Surveillance Court (FISC). in approving such an order, have to

wffi

find probable cause to believe that such a connection existed.

(3)  Gultigkeitsdauer einer Anordnung nach FISA

Eine Anordnung nach dem FISA behalt nach Sec. 207 P. Act bet Durchsuchungs- und/oder
Uberwachungsanordnungen nunmehr 90 bzw. 120 Tage Giiltigkeit anstatt - wie zuvor - 45
bzw. 90 Tage und kann bei der Erfiillung gewisser Voraussetzungen sogar bis zu einem Jahr
verlangert werden. Der urspriingliche Vorschlag des amerikanischen Justizministeriums ging

L 166
in dieser Sache noch weiter.

(4)  Roving Wiretaps

(a)  Bisherige Rechtsiage

Seit 1986 besteht flir amerikanische Strafverfolgungsbehorden die Moglichkeit infolge einer
gerichtlichen Anordnung sog. ,,Roving Wiretaps™ zu installieren. Eine Roving Wiretap Order

ermoglicht es den Strafverfolgungsbehdrden, jedes erdenkliche Telefon in eine gerichtlichen

50 U.S.C. 1801 (b) ~Agent of a lorcign power™ mcans—
(11 any person other than a United States person. who—
(A) Act in the United States as an olTicer or emplovec of a [orcign power. or as & member of 4 loreign power as
defined in subsection (#)(:) ol this scction:
(B} Act lor or on behall of 4 lorcign power which engages in clandestine intelligence activities in the United
States contrary to the interests of the United States. when the circumstances ol such person’s presencc in the
United States indicate that such person mayv engage in such activities in the United States, or swhen such person
knowingly aids or abets any person in the condnct of such activities or knowingly conspires with anv person o
cngage in such activities;
(C)engages in intermational (errorism or activitics in preparation therefore,
(D) engages in the international prolileration of weapons ol mass destruction, or activities in preparation
therefor, or
(E) engages in the international prolilcration ol weapons of mass destruction. or activities in preparation therelor
for or on behall of a loreign power:
' Bazan. Elizabeth B.. Intelligence Reform and Terrorism Prevention
Act ol 2004: “Lonc Woll™ Amendment (o the Foreign Intelligence Surveillanee Act. CRS REP. NO. 2201 ]
(Congressional Rescarch Scrvice. The Library of Congress. 29, Dezcmber 2004) S, 1
Y Doyte, Charles. Legal Analysis S. 14,

47



Abhoranordnung einzubeziehen. Normalerweise ist eine gerichtliche Anordnung zu einer
solchen Uberwachung nimlich an einen bestimmten Telefon- bzw. Internetanschluss
gebunden. Auch Anschlisse Dritter, die mit der in Rede stehenden Straftat nichts zu tun
haben, sind hingegen bei einer Roving Wiretap Order von der Telefon- bzw.

Internetiiberwachung betrotfen.

Die Anordnung eines Roving Wiretapping muss zum einen wiederum den Voraussetzungen
des Kapitel '’ gerecht werden. Voraussetzung ist weiter, dass die Zielperson stindig die

Telefon- bzw. Internetzugénge wechselt.

Die Voraussetzungen, eine Roving Wiretap Order zu erlangen, wurden bereits im Jahre 1998
durch den Kongress herabgesetzt. Es blieb allerdings erforderlich, dass die Ermittler, bevor
der Anschluss eines Dritten abgehort wurde, sicherzustellen hatten, dass die Zielperson in
diesem Augenblick den Anschluss des Dritten verwendete und nicht der Dritte selber.'*® Ob
diese Uberwachungsmethode gegen den Vierten Zusatzartikel verstof3t wurde noch nicht vom

Supreme Court entschieden.'®’

(b) Verdnderungen durch den P. Act

Sec. 206 P. Act ubertriagt diese Moglichkeit des Roving Wiretapping in den Bereich des
FISA Er ergianzt 50 US.C. 1805(c}2)B), sodass nunmehr auch der FISC eine solche
Anordnung treffen kann, auch wenn keine der Predicate Offenses dargelegt wird. Diese
Erweiterung ist vor allem deshalb bemerkenswert, weil keine Einschrinkung entsprechend
der in 18 U.S.C. 2518(12) gemacht wird, mithin nicht von der Ermittlungsinstitution
sichergestellt werden muss, dass ausschliellich die Zielperson diesen Anschluss momentan
verwendet.'” Attorney General Ashcroft erachtet diese Erweiterung des FISA als nicht
wesentlich.

. Foving wiretap, which are permitted by section 206 of the P. Act do not

violate the Fourth Amendment because they] do not eliminate the particularity

'S0, ILB.4.b)2)a).
Y18 ULS.C 2518 (12),
M ACLU VersfTentlichung: hitp://www aclu.org/mational-sccurity /how-anti-ierrorism-hill-limits-judicial -
oversight-lelephone-and-internet-surveilla (vuletzt besueht am 5. 2, 2013).
" Ebenda.
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requirement §] for search warrants; fhey] merely substitute particalarity of

person for particularity of place, !

Dieser Argumentation wird die Eingritffsintensitdt einer solchen Roving Wiretap Order
entgegengehalten. Gerade an dtfentlichen Pldtzen, kann eine solche Anordnung untibersehbar
viele Personen tretten. Maclin zeichnet folgendes Szenario:
If the government suspects that a particular target uses different pay phones
at Boston's Logan Airport, then the government would have the power to wire
all the public telephones at Logan Airport and the discretion to decide which

. . W72
conversations to monitor.

Auch die ACLU sieht gerade an offentlichen Internetzugangen eine unibersehbare Gefahr
zusammenhangend mit dieser Moglichkeit der anlasslosen Anordnung eines Roving

Wiretapping.'”

Bei den Diskussionen im Reprasentantenhaus wog indes die Feststellung schwerer, dass die
Akteure des internationalen Terrorismus geschult seien, normalen Abhdéraktionen durch
staindigen Wechsel des Teleton- bzw. Internetanschlusses zu entrinnen. Daher se1 eine solche

. . 174
Erweiterung der Kompetenzen alternativios.

(5)  Pen/Trap Order unter FISA

Sec. 214 P. Act fuhrt ebenso dazu, dass Restriktionen fur strafverfolgungsbehordliche
Ermittlungen wegtfallen, indem im Bereich des FISA auf den strikten Auslands- und
Spionagebezug verzichtet wird. Da das FISA nach seiner grundsitzlichen Ausrichtung nicht
den Nachweis einer begangenen Straftat erfordert, fiihrt das 1im Bereich der Pen/Trap Orders
zu einer sehr niedrigen Schwelle fiir die Behorden, eine FISA-Anordnung zur Uberwachung
der dufleren Umstdnde von Kommunikationsvorgdngen zu erlangen. Es muss nicht mehr
dargelegt werden, dass die Informationen nur fiir Aktivitdten von Nicht-Amerikanern mit

Bezug zu auslindischen Méichten order verborgenen Titigkeiten des internationalen

"1 Oshier. Steven A, S. 530
"= Maclin. Tracey. On amending the Fourth: Another Grave Threat to Liberty. in: National Law Jounal.
12.11.2001.
' ACLU VerolTentlichung: hitp://www aclu.org/national-sceurity/how-anti-terrorism-bill-limits-judicial -
oversight-ielephone-and-internet-surveilla (zulet/t besucht am 5.2 2013),
YTH. R, Rep. No. 107-236 S. 59 (2001).
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Terrorismus gesammelt werden,'” Nach den Modifikationen durch Sec. 214 P. Act ist nur
noch erforderlich, dass diese Anordnung Teil einer Ermittlung gegen den internationalen
Terrorismus oder verborgene Spionageaktivititen ist, auch wenn dies amerikanische
Staatsbirger betrifft. In Sec. 505 P. Act wird in gleicher Weise eine Erleichterung hinsichtlich
des Zugangs von Geheimdiensten zu Aufzeichnungen von Telefongespriachen eingerichtet.
Auch hier muss der Auslands- bzw. Spicnagebezug nicht mehr unbedingt bestehen, 18 U.S.C.
2709(b).

Sec. 214 P. Act sorgt wie Sec. 216 dafiir, dass nunmehr auch E-Mails von den Pen/Trap
Orders erfasst sind. Dies lasst - wie oben unter I1.B.4.b)(3)(c) bereits ausgefuhrt - Bedenken
aufkommen, ob die Header-Informationen einer E-Mail ihrer Natur nach noch als ein duBerer

176 _ . .
Lediglich wegen ihrer geringen

Umstand der Kommunikation angesehen werden kann.
Eingriffsintensitat werden schlielich Pen/Trap Orders an geringe Erfordernisse gebunden.
Das Reprasentantenhaus argumentiert hinsichtlich der Modifikation des FISA in dieser
Hinsicht vor allem damit, dass so den Ermittlern eine schwere Last in der Aufdeckung

: . o 77
mutmaBlicher terroristischer Aktivititen genommen werde.

Sec. 214 P. Act wurde durch den P. Reauthorization Act zu einer dauerhaften Regelung und

unterfallt keiner . sunset provision™ mehr,

(6)  Informationsteilung

Sec. 203 P. Act regelt einen malgeblichen Punkt in der angestrebten Optimierung der
Zusammenarbeit von Strafverfolgungsbehorden und den Geheimdiensten. Er geht aber weit

tiber eine blofe Optimierung hinaus.

Urspriinglich war es Strafverfolgungsbehérden im Grundsatz verwehrt, wahrend ihrer
Ermittlungstétigkeit erlangte Informationen mit den Geheimdiensten zu teilen. Umgekehrt
galt dasselbe.'” Es bestanden nur enge Ausnahmeregelungen, Die historisch gewachsene
Trennung dieser Institutionen, welche in ihrem Pflichtenkreis verschiedene Zielrichtungen

verfolgen, entfaltete in dem Bereich der Teilung von Ermittlungsergebnissen in beide

P50 US.C.1842(e)(3)(2000ed.),
""" Vol Doyfe. Charles. Legal Analysis S. 5.
' H.R. Rep. No.107-236 S. 67 (2001).
V¥ yal. oben unter T1.B.4.0)(2)a).
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Richtungen ihre volle Wirksamkeit.!” Diese Trennung wird durch Sec. 203 P. Act und den

damit verwandten Sec. 905 und 908 P. Act aufgehoben.

Uberdies betrifft Sec. 203(a) P. Act eine Anderung der amerikanischen Strafprozessordung.
Es soll gegenuber Strafverfolgungsbehorden, Geheimdiensten und den anderen fir die
nationale Sicherheit relevanten Behdrden die strenge Vertraulichkeit von Informationen, die
nur gegeniiber einer Grand Jury zum Zwecke der Entscheidungsfindung in einem

Strafverfahren offenbart werden, aufgehoben werden.

Nach Sec. 203 (b) P. Act ist es den Strafverfolgungsbehorden nunmehr erlaubt, Informationen
uber die Zielperson, welche gemall einer gerichtlichen Anordnung nach Kapitel 111 des

RO . .
erlangt wurden, anderen Behorden (insbes.

L Omnibus Crime Control and Safe Streets Act’
dem Geheimdienst) zuganglich zu machen. Dies gilt fur Hinweise auf Spionagetitigkeiten
oder fiir Hinweise aufi Aktivitaten des internationalen Terrorismus'®' (18 U.S.C. 2517). Eine
Berichterstattung iiber diesen Informationsaustausch gegeniiber einem Richter ist nicht

erforderlich '®

Sec. 203(d) P. Act betritft die Informationsteilung in die andere Richtung. Mithin ist es den
Geheimdiensten erlaubt fiir eine laufende Strafermittlung relevante Informationen an
Strafverfolgungsbehorden  weiterzuleiten, auch wenn diese gemal einer richterlichen
Anordnung nach Standards des FISA (50 U.S.C.. War and national Defense”) ermittelt
wurden. Auf diese Weise kommen Strafverfolgungsbehérden an Daten und Informationen,

welche nicht unter Beachtung der fiir sie in Kapitel '™ geltenden Standards erlangt wurden.

Die Aufnahme dieser Anderungen im FISA sowie in den Vorschriften fiir
Strafverfolgungsbehorden ist von Bedenken sowie von Zuspruch gleichermallen gepragt. Auf
der einen Seite wird auf die historisch gewachsene Trennung von nachrichtendienstlicher

Tatigkeit und Strafvertolgung hingewiesen. Die ACLU sieht Geheimdienste wieder in der

" Vgl oben unter 11.B.4.c)}2)a).
vl ILB.4bY2)a).
Uyl Del in 50 U.S.C. 401a). 18 U.S.C. 2510(19).
"2 Fine Informationsweitergabe durch die Stratverfolgungsbehérden an  genannte
Institutionen, welche nicht den Voraussetzung des 18 U.S.C. 2517 entspricht, kann gem. 18
U.S.C. 2520 Disziplinarstraten fir den verantwortlichen Amtstrager nach sich ziehen. Im
Ubrigen unterlag Sec. 203(b) P. Act der sunset provision der Sec. 224 P. Act, wurde jedoch
mit dem P. Reauthorization Act zu permanent geltendem Recht.
3 ygl. oben ILB.4.b)(2)(a).
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Rolle, amerikanische Staatsbiirger ausspionieren zu koénnen - wie zu Zeiten des

COINTELPRO.'™

Vornehmlich wird jedoch argumentiert, dass die bis dato herrschende Trennung dieser
Institutionen zu Unpraktikabilititen und unnétigen Verzogerungen bei den Ermittlungen
gefiihrt hatten. Schon viel friher hitte die Moglichkeit bestehen missen, Informationen zu
teilen. So wéren die Anschlage am 11. September moglicherweise zu verhindern gewesen.
Informationen Uber zwei der Attentiter gab es bereits, wurden an die zustdndigen Behdérden
nur nicht weitergeleitet'™ Der ehemalige General Counsel der NSA Baker fithrte aus:
"barriers to information-sharing between intelligence and law enforcement

agencies have already cost us dearly in the fight against terror. 8

Andere sind der Auffassung, dass es zwar wichtig sei, die Informationspolitik zwischen den
Institutionen einer effektiveren Verwertung zu befdhigen. Der Grund fiir die mangelhafte
Informationsauswertung sei bis dato jedoch nicht das geltende Recht gewesen, sondern

vielmehr die nachlassige Praxis der Geheimdienste und der Strafverfolgungsbehérden.m

Als Reaktion auf eben diese Ressentiments sind die Anderungen in Sec. 905 und 908 P. Act
zu verstehen, die eine Sensibilisierung der Behorden fiir Informationen schaffen sollen, die

auch fur andere Behorden als nur die eigene relevant sein koénnten.

(7)  Die Einbindung Dritter, National Security Letters

Ein wesentlicher Bestandteil des P. Act besteht darin, Regelungen zu schaffen, um Daten Gber
die verdachtigen Zielpersonen von Dritten zu erlangen. Wie bereits oben angesprochen,
konnen uber sog. Pen/Trap Orders die duBeren Umstande der Kommunikation (beteiligte
Personen, Tatsache, dass Kommunikation stattfindet; Zeitpunkt und Dauer der

Kommunikation) von den jeweiligen Internet- oder Telefonanbietern erlangt werden.'™ Dies

"™ ACLU Verdffentlichung: Surveillance of Americans: How the Senate Anti-Terrorism Bill Puts the CTA Buck
in the Business ol Spying on Americans, http://www aclu org/mational-sccurity/how-anti-terrorismi-bill-puts-cia-
back-business-spying-americans (zulett besucht am 29.11.2010}.
Y Banks. William C. 8. 1164 m.w.N.
" Baker, Stewart, Grand Jury Secreey Rules Help the Terrorists. Wall Street Journal vom 5. Oktober 2001 S.
Ald,
B Vol Reibling, Mark. The Wedge: The Sceret War Between the FBI and CIA (Knopl. 1994): zur deutschen
Debatic vel. unien unter IV.C.3.b).
¥ ol T1LB.4.b)(3).
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wird im FISA durch den P. Act dahingehend weitergefiihrt, als in Sec. 205 P. Act'® Dritte bei
der Durchfithrung einer Roving Wiretap Order behilflich sein miissen. lhre zivil- und
strafrechtliche Haftung gegentiber den Zielpersonen, die meist deren Kunden sind, wird durch
Sec. 215 P. Act (18 U.S.C. 1805(h)) ausgeschlossen. Eine Beschrinkung der
Informationspreisgabe durch Dritte, wie sie bis dato noch in 50 U.S.C. 1861-1863 (2000 ed.)
zu finden war, wurde durch den P. Act aufgehoben, sodass nunmehr den Behdrden samtliche
Arten von Informationen mitgeteilt werden miissen. Weiterhin sind sie zur Herausgabe
simtlicher greifbarer Sachen (,tangible items™) verpflichtet. Durch Sec. 358 P. Act wird im
Ubrigen in viele Gesetze - Currency and Foreign Transaction Reporting Act; Bank Secrecy
Act; Financial Privacy Act; Fair Credit Reporting Act - eingegriffen und es werden zuvor
unter diesen Gesetzen streng vertraulich behandelte (Finanz-) Informationen den Behorden

zuganglich gemacht. Dritte werden zur Kooperation verpflichtet.

Diese Zielrichtung verfolgen auch die durch Sec. 505 P. Act erweiterten sog. ,,National
Security Letters® (NSL). Ein NSL enthédlt die Aufforderung einer amerikanischen
(Ermittlungs-) Behorde (z.B. FBI, CIA oder des Verteidigungsministeriums) an einen Dritten
(z.B. ein Unternehmen), Informationen verschiedenster Art offenzulegen. Insbesondere drei
Gesetze - Electronic Privacy Act, the Right to Financial Privacy Act, Fair Credit Reporting
Act - schitzen ausweislich thres Regelungszwecks die Gewahrleistung der Vertraulichkeit
von Informationen, die Dritten anvertraut worden sind. Infolge eines NSLs wird die
Weitergabe eben jener Daten erzwungen. Sec. 505 P. Act erweitert insbesondere im Bereich
strafverfolgungsbehordlicher  Ermittlungen die Moglichkeiten, einen solchen NSL
auszustellen. Er gibt weiterhin dem FBI weiter reichende Kompetenzen, empfindliche Daten
von Dritten herauszuverlangen, sofern das FBI nachweisen kann, dass diese Informationen fiir
Ermittlungen unter dem FISA relevant sind. Dessen Voraussetzungen sind hinsichtlich des
Auslandsbezuges infolge anderer Bestimmungen des P. Act - wie ausgefithrt - wesentlich

weniger strikt, als noch vor Verabschiedung des P. Act."”

Sec. 505 P. Act enthélt eine umfassende ,,Gag Order™. Diejenigen, die aufgrund eines solchen
NSL beispielsweise Kundendaten herausgeben miissen, dirfen dartiber niemandem Auskunft

erteilen. Dies gilt gegenuber den Betroffenen, wie auch gegeniber dem eigenen Anwalt.

gl bereits oben 1LB.4.¢)(4) 18 U.S.C. 1805(¢)2)(B).
g o unter IT.B.4.c)(2)(b).
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Die ACLU sieht insbesondere in der Gag Order einen Verstofl sowohl gegen den vierten, wie

auch gegen den Ersten Zusatzartikel. Die Gag Order sei nach Auffassung der ACLU unter

verfassungsrechtlichen Gesichtspunkten nicht haltbar.
. Through NSLs the FBI can compile vast dossiers about innocent people and
obtain sensitive Information such as the web sites a person visits, a list of e-
mail addresses with which a person has corresponded, or even unmask the
identity of a person who has posted anonymous speech on a political website.
The provision also aflows the FBI to forbid or "gag"” anyone who receives an
NSL from telling anyone abour the record demand. Since the Patriot Act was
authorized in 2001, further relaxing restrictions on the FBI's use of the power.
the number of NSLs issued has seen an astronomical increase. "'

Nach Angaben der ACLU sind zwischen 2003 und 2006 allein vom FBI fast 200.000 NSLs

ausgestellt worden. Angeblich seien von dem zustindigen Inspector General ernsthafte

Missbriuche durch das FBI nachweisbar.!*?

Das House Committee on the Judiciary sieht hingegen in den zuvor existierenden
Restriktionen zur Ausstellung eines NSL schwerwiegende Behinderungen der Ermittlungen
gegen den internationalen Terrorismus, da stets der unmittelbare Bezug zu
Spionagetatigkeiten habe nachgewiesen werden miissen und die Strafverfolgungsbehorden
ohne einen solchen Nachweis nicht in der Lage gewesen seien, innerhalb eines kurzfristigen

93

Zeitraums einen NSL zu erlangen.!” Dies habe eine effektive Bekampfung des

. . . . 194
internationalen Terrorismus konterkariert.

Vor allem wegen der Gag Order wurden im Folgenden durch die ACLU gerichtliche
Uberpriifungen dieser Vorschriften angestrengt, welche mit der Entscheidung des United
States District Court, des siidlichen Bezirks New York in Sachen Doe v. Ashcroft auch Erfolg

hatten.'®

Aus verschiedenen Griinden, aber vor allem gestiitzt auf Verletzungen des Ersten
und Vierten Zusatzartikels wurde die Verschwiegenheitsverpflichtung (Gag Order) und die
mangelhaften Moglichkeiten einer richterlichen Uberpriifung solcher NSL  fiir

verfassungswidrig erklart.

' ACLU Veroffentlichung: National Security Letters, http:/Awww. aclu.org/mational-security -technology-and-
liberly/national-security -letiers (zuletz1 besuchl am 6. 2. 2013).

' Ebenda.

1% Dayie, Charles, Scelion-by-Section Analysis S. 41 m.w.N.

¥ Doyle, Charles, Scetion-by-Scction Analysis S, 41,

193334 F Supp.2d 471.
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(8)  Rechtsschutz und Revision durch den FISC

Mit dem FISA wurde 1978 der United States Foreign Intelligence Surveillance Court (FISC)
geschaffen. Dies ist ein Gericht, das ausschliefllich zur Beratung von FISA-Fillen
zusammentritt, und die Uberwachung oder Durchsuchung anordnen muss. Um eine
Observierung eines amerikanischen Staatsbiirgers nach dem FISA durchfiihren zu kénnen,
muss folglich dem FISC ein Antrag zur Genehmigung vorgelegt werden. Insbesondere fillt
die Uberwachung durch den Inlandsgeheimdienst FBI in dessen Zustindigkeitsbereich. Bei
Gefahr im Verzug wird die MaBnahme durch den Attorney General angeordnet, das FISC
muss jedoch unverzuglich informiert werden und kann innerhalb von einer Woche die
MabBnahme nachtraglich genehmigen. Sofern der FISC eine MaBnahme nicht genehmigt,
besteht fiir den Attorney General die Moglichkeit den FISCR anzurufen.'” Die

Verhandlungen in beiden Gerichten finden unter Ausschluss der Offentlichkeit statt.

Durch Sec. 208 P. Act wird die Zahl der Richter des FISC von sieben auf elf erweitert, 50

U.S.C. 1803(a). Sie werden vom Vorsitzenden Richter des Supreme Court ernannt.

Am 20 Dezember 2005 verlieB Richter Robertson aus Protest gegen die gingige
Uberwachungspraxis den FISC, da vier Tage zuvor die Nachricht veroffentlicht wurde, dass
die Regierung Telefoniiberwachungen chne Genehmigung des FISC durchgefiihrt hatte.'”” Im
Mai 2006 wurde weiterhin bekannt, dass die NSA ohne Anordnung des FISC Daten des
Telefonverkehrs von Millionen US-Biirgern speichert und auswertet. Die Regierung berief

. . T . o 198
sich dabei auf prasidiale Kompetenzen im Rahmen des ,,War on Terror.

(9)  Die dem P. Act folgenden Anderungsgesetze zum FISA

2007 wurde im Protect America Act'”” die Auslandsklausel im FISA gelockert. Es durften
daraufhin auch Amerikaner abgehort werden, wenn begrindet dargelegt werden konnte, dass

sie sich im Ausland authielten. Dies konnte ohne eine Anordnung des FISC geschehen, da aus

" vgl. oben unter 11.B.4.c)2)b).
" Braun. Stephen, Former FISA judge sayvs secret court is flawed. aul: swiviv.cnsnesvs.con
http:/Avww. ensnews.com/mews/article/former-lisa-judge-says-secret-court-flawed (zuletzt besucht am 2.8.2013).
Y9 Sanger. David E; ("Neil. John, White House Begins New Effort (o Defend Surveillance Program. The New
York Times. Artikel vom 23, 1.2006 hitp:/fwww nytimes.com/20006/0 1/23/politics/23end-wirctap.huml?_r=0
{zulctzl besucht am 2.8, 2013).
" Pub. L. No. 110-55,
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der Definition der elektronischen Uberwachung solche Vorginge ausgenommen wurden, die
auf beiden Seiten auBerhalb der USA stattfanden. Die Regierung trug damit den veranderten
Moglichkeiten der elektronischen Kommunikation Rechnung. Auslidnder und Amerikaner im
Ausland verwenden E-Mail-Accounts bei US-Providern. Damit werden internationale
Telefongespriche sowie Internet-Verbindungen tber die USA gefuhrt, auch wenn Start- und
Endpunkt im Ausland liegen. Somit ist ein Kommunikationsvorgang von Amerikanern und

Auslindern vor der Durchfiihrung einer Uberwachung nicht zu unterscheiden.

Die ACLU und andere Biirgerrechtsvereinigungen hielten die Anderung fiir eine vollige
Freigabe der Uberwachung ohne die Restriktion durch gewachsene Mechanismen zum Schutz
des Vierten Zusatzartikels.*”’

LIn effect, the government may now scoop up all communications coming into
or out of the United States, as long as it is targeting no one American in
particular and the program is ‘“directed at” the foreign end of the
communication. Whether the target or not, American phone calls. emails and
internet use will be recorded by our government, and without any suspicion of

2
wrongdoing. i

Der Protect America Act unterlag einer sunset provision und trat im Februar 2008

automatisch wieder auller Kraft.

Im Juli 2008 stimmte der Kongress nach langen Debatten einer weiteren Anderung des FISA
zu®In dieser werden die Regelungen des Vorjahres aus dem Protect America Act bis 2012
tibernommen. Es wird damit rechtswidrig handelnden Regierungsbehoérden und -mitarbeitern,
sowie den Personen, Institutionen und Unternehmen, welche an der Datenermittlung der
Behorden beteiligt waren™, nachtraglich umfassende Indemnitit gewahrt. Zudem wird die
Vernichtung  gesetzlich  vorgeschriebener  Protokollfuhrungen  nachtraglich  erlaubt.
Gleichzeitig stellte der Kongress klar, dass die Kommunikation von Amerikanern im Ausland
nur autgrund eines ordentlichen Gesetzes tiberwacht werden darf. Der US-Prisident kann sich
hiernach weder auf erweiterte Befugnisse im Fall des Kriegszustands noch auf eine generelle

Unabhéngigkeit der Exekutive von Eingritfen der Judikative (,,executive privilege™) berufen.

TR

ACLU Verdffentlichung: Analyvsis of the Protect America Act., http://Avwviv.aclu.org/mational-security/aclu-
analvsis-protcel-america-act (zuletzt besucht am 6. 2, 2013).

! Ebenda.

““Pyub. L. No. 110-261.

“% Val. oben TTLB.4.¢)(7).
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Im Dezember des Jahres 2012 wurde die Geltung dieser Regelungen bis Ende 2017

o 204
verlangert.

d)  Bekampfung der Terrorismusfinanzierung

Ein wesentlicher Teil der Terrorismusbekdmpfung 1st durch die Bemithung der
amerikanischen Regierung gekennzeichnet, dem internationalen Terrorismus die
Finanzierungsmoglichkeiten zu verschlieflen. Dies hat nicht nur zu einer mafigeblichen
Erweiterung und Modifizierung des  Geldwiéschetatbestandes und  der  damit
zusammenhangenden Straftatbestande gefihrt. In Teilen der Literatur wird dieses Vorgehen
Bushs im Anschluss an den 11. September vielmehr als ,economic war on international

. . . 205
terrorism® bezeichnet.”

Die durch den P. Act inkorporierte Gesetzgebung entfaltet auf drei Ebenen thre Wirkung. Sie
verandert zum einen direkt die Straftatbestande der Geldwische sowcehl aufi Tatbestands- wie
auch auf Rechtsfolgenebene. Zum anderen greift sie in die Verschwiegenheitspflicht der
Banken ein. Drittens fasst sie neue Regelungen zum Schutze des amernikanischen Dollars,
Dieser ,.economic war on terrorism™ nimmt einen Uberwiegenden Anteil der
gesetzgeberischen Reaktionen im Hinblick auf die Terrorismusbekampfung ein. Nicht nur
Parlamentsgesetze tragen hierzu bei, sondern vor allem autonome Entscheidungen der
Exekutive. Mit der Executive Order 13,224 ordnete Bush beispielsweise bereits am 25.
September 2001 die Einfrierung von Konten an, welche mutmaBlich in die Finanzierung

.. e . . 206
terroristischer Aktivitaten involviert waren ™

In der vorliegenden Arbeit soll der Schwerpunkt der Untersuchungen gerade mit Blick auf
den vergleichenden Teil nicht auf dem Gebiet der Bekampfung der Terrorismusfinanzierung

liegen und damit nur eine umrisshafte Darstellung dieses Aspekts erfolgen.

“"'U.8. Senate Roll Call Votes 1 12th Congress - 2nd Session. H.R. 5949 (FISA Amendments Act
Reauthorization Act of 2012)
(http:www senate. gov/legislative/L1S/roll_call lists/roll_call vote clm.clm?congress=1124&session=2& vote=0
(1236),
“* Lefirer, Rudoll. UNBALANCING THE TERRORISTS CHECKBOOK: ANALYSIS OF U.S. POLICY IN
ITS ECONOMIC WAR ON INTERNATIONAL TERRORISM. in: Tulane Journal of Taternaiional and
Comparative Law (2002) 10 Tul. I In('l & Comp. L. 333,
“* 66 Fed. Reg. 49.079.
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(1)  Straftatbestinde

Durch den P. Act wurde auf materiellrechtlicher Ebene der bundesgesetzliche Straftatbestand
zur (Geldwédsche erweitert. Er enthélt nicht nur eine Reithe von neu gestalteten
Straftatbestdnden, sondern auch Ergédnzungen zu den bisherigen, sowie Verscharfungen der zu

verhiangenden Strafen.

Wie auch im deutschen Recht sind die Vortaten, an welche die Geldwische anzukntipfen hat,
enumerativ und abschlieBend aufgezahlt. Diese Liste in 18 U.S.C. 1956 wird durch den P. Act
erweitert. Es werden in 18 U.S.C.(c)(7)(B) Straftaten zu einer geeigneten Vortat gemacht,
welche auch die Gesetze anderer Staaten verletzen und bei denen Finanztransaktionen

. . 207
involviert sind.

Damit will der Gesetzgeber sowohl naticnal, aber vor allem auch
internaticnal agierenden Terroristen die Mdéglichkeit nehmen, sich mittels Geldwische iber
amerikanische Finanzinstitutionen zu finanzieren.
., The additional crimes include all crimes of violence, public corruption, and
offenses covered by existing bilateral extradition treaties. The Committee
intends this provision to send a strong signal that the United States will not
tolerate the use of its financial institutions for the purpose of laundering the

proceeds of such activities, 208

In der Literatur wurden diese Anderungen im Rahmen des P. Act weitgehend zustimmend

209

und weniger kritisch aufuefasst als viele andere.™  Sie werden als probates Mittel zur

Bekampfung der Terrorismusfinanzierung bewertet, auch wenn die Erweiterungen der
_ o . , 210

Predicate Otfenses als weitreichend eingeschétzt werden.

. This expansion makes it possible to prosecute any person who conducts a

financial transaction in the United States invelving the proceeds of such

offenses, and makes it an offense to send any money from any source into or

7 Weiterhin sind nunmehr die falsche Klassifizierung von Giitern, die widerrechtliche

Einfuhr von Waften, der illegale Waftenhandel, Computerbetrug sowie Delikte in
Verbindung mit dem Foreign Agents Registration Act Vortaten, welche eine
Geldwiéschestrafbarkeit auslosen.
“" H R.Rep.No. 107-250'S. 55 (2001),
*% Vgl unien 11.B.4.d)2).
" Kendalt, Joc. Barron, Pamela Q. Atfenbaugh, Mark H.. THE DILIGENCE DUE IN THE ERA OF
GLOBALIZED TERRORISM. in: International Lawyer (2002) 36 Int'l Law, 49, 54,
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out of the United States with the intent to promote one of these foreign

W21
offenses.

Der P. Act erhoht in den Sec. 301 {t. teilweise massiv das Hochststrafmall verschiedener
Delikte im Zusammenhang mit der Geldwische und der Filschung inldndischer und
auslandischer Wertpapiere. So wird beispielsweise der blof3e Besitz gefilschter auslandischer
Schuldverschreibungen nicht mehr mit einem Héchstmal von einem Jahr, sondern nunmehr
mit einem Hochstmall von zwanzig Jahren Freiheitsstrafe geahndet.212 Die gleiche
StrafmaBerhohung ergibt sich bei der VerduBerung gefélschter auslandischer Banknoten.*"
Im Ubrigen werden in Sec. 371 P. Act die Einfuhr von Bargeld und die damit verbundenen
Anzeigepflichten deutlich strikter ausgestaltet. Sec. 371 P. Act schafft einen neuen
Straftatbestand namens ,,bulk cash smuggling™, welcher den Schmuggel von Zahlungsmitteln

mit dem Schmuggel von Waffen oder gefilschten Zahlungsmitteln auf eine Stufe stellt.”"”

(2)  Informationsgewinnung

Ein wesentliches Element der Bekamptfung der Terrorismusfinanzierung ist der Zugang
staatlicher Ermittlungsbehérden zu Informationen, welche unter normalen Umstanden
strenger Vertraulichkeit unterlagen. Aufgrund des enormen Umfangs der Gesetzgebung in
diesem Bereich kann hier nur aut’ausgewahlte Beispiele eingegangen werden, welche jedoch

reprasentativ sind.

Durch den P Act wurden die sog ., reporting requirements™, die zahlreiche
Finanzinstitutionen treffen, wesentlich erweitert. Uber Transaktionen im Bargeld- wie auch
im Uberweisungsverkehr, die ein 10.000 US Dollar iibersteigendes Volumen haben, muss
nicht mehr nur gegeniiber dem Internal Revenue Service (IRS), sondern auch gegeniiber dem
Treasury Department's Financial Crimes Enforcement Network (FinCEN) Bericht erstattet

215
werden.””

Im Ubrigen mussen die Finanzinstitutionen infolge der Sec. 311 ffi P. Act weitergehenden

Rechenschafts- und Dokumentationspflichten geniigen, sofern ausldndische Finanzakteure

“'' Ebenda.

218 US.C. 480,

I8 US.C 483,

" Kendall, Joc. Barron, Pamela Q.2 Afenbaugh, Mark H. 8. 55,

% Doyte, Charles. Legal Analvsis S 25: 31 U.S.C. 5331: 31 US.C. 5312,
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beteiligt sind. Insoweit werden die Grenzen der , know-your-customer™ Dokumentations- und

Informationspflichten erweitert.”'

Sec. 351 und 355 P. Act betreffen die Hattung fur eine gesetzeswidrige Otfenlegung von
Daten (ber Beteiligte an verdichtigen Transaktionen, soweit diese freiwillig und ohne
behordliche Anordnung geschehen. Die Immunitét der Finanzinstitutionen bei einer sclchen

Offenlegung wird durch diese Sec. erweitert.

Weiterhin stehen im Mittelpunkt dieser Einflussnahme der US Regierung auf die
Informationspolitik der Finanzinstitutionen erweiterte sog. ,.Due Diligence Standards™. Nach
diesen mussen Banken betriebsinterne Prozesse dahingehend optimieren, dass verddchtige
Transaktionen mit Auslandsbezug, die uber amerikanische Bankkonten abgewickelt werden,
froh aufgedeckt werden und dariaber Bericht erstattet wird. Nach Sec. 312 P. Act mussen im
Bereich des Private Bankings bei Konten mit einem Guthaben ab einer Mio. US Dollar
Informationen iiber Kontoinhaber und die Quelle der Geldeinginge dokumentiert und

gespeichert werden.

In der Literatur wurden diese Malnahmen oftmals als logische Folge der globalisierten
Wirtschaft angesehen. Es stinde eine globale Compliancekultur hinsichtlich dieser
Dokumentations- und Rechenschaftspflichten auf dem Plan, welche im Internationalen
Wirtschaftsverkehr alternativlios set und folgendermalen charakterisiert wird:*"

JAccording to President Bush, the United States has put the world's financial
institutions on notice: if you do business with terrorists, if you support them or

sponsor them, you will not do business with the United States of America. w18

(3)  Vermogenseinziehung

In den Sec. 316 ft. und insbesondere in Sec. 106 sowie 806 des P. Act finden sich
Erweiterungen der Mdoglichkeiten der Exekutive, das Vermodgen - Eigentum in Form von
beweglichen und unbeweglichen Sachen sowie Geld - von Terrorismusverdichtigen

einzuziehen bzw. einzufrieren.

1" Doyle, Charles. Legal Analysis S. 28,
*U Kendall, Joc. Barron, Pamela Q.2 Afenbaugh, Mark H. S. 62,
“' Ebenda.
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Insbesondere gegen die Sec. 106 und 806 P. Act werden Bedenken hinsichtlich der
VerfassungsmaBigkeit geauBert. Durch Sec. 106 P. Act wird unter anderem der International
Emergency Economic Powers Act (IEEPA)?" modifiziert. Dieser soll es dem Prasidenten
méglich machen, in besonderen Bedrohungsszenarien die damit zusammenhidngenden
Bankkonten einzufrieren. Er greift weiterhin in den Trading with the Enemy Act (TWEA)™
ein, wonach es moglich ist, in Zeiten des Krieges das Eigentum von Auslindern zu
konfiszieren. Dieser wurde beispielsweise zu  Konfiskation des  Eigentums

Sec. 106 P. Act

221

japanischstimmiger Amerikaner in den 1940er Jahren angewendet.
erweitert den IEEPA insoweit, als der Prdsident nunmehr jegliches Eigentum innerhalb der
USA konfiszieren dart, welches einem Auslander, einer auslandischen juristischen Person
oder einem anderen Land gehort. Voraussetzung ist, dass diese in irgendeiner Weise bel
einem Angriff gegen die Vereinigten Staaten Unterstutzung geleistet haben. Die tatsachlichen
Anhaltspunkte und Beweismittel, auf denen eine solche Einziechung der Vermogenswerte
basiert, bleiben dem Adressaten auch bei einer in der Folge angestrengten richterlichen

22

Untersuchung verborgen ** Sec. 316 P. Act erlaubt in einer richterlichen Uberpriifung
lediglich den Einwand des Adressaten, dass die Einziehung den Voraussetzungen der Sec.
106 P. Act nicht geniigt oder dass er ein sog. ,.Innocent Owner” gemdB 18 U.S.C. 983(d)
ist 2 Wegen 18 U.S.C983(i1)(2)D) gilt diese Innocent Owner Entlastung fir Falle unter dem
IEEPA und dem TWEA grundsitzlich nicht. Dies ist ein nicht aufzulosender Widerspruch,

Der Adressat der MaBBnahme tragt fiir samtliche entlastende Umstande die Beweislast,”**

Teilweise Uberlappen sich die Regelungen in Sec. 106 und 806 P. Act. Sec. 806 P. Act ist
speziell auf die Einziehung und Einfrierung von Vermégenswerten von Terroristen
zugeschnitten. Er erlaubt die Konfiszierung von Vermdgenswerten jeglicher natirlichen oder
juristischen Person oder Organisation, ungeachtet wo man dieser habhaft wird. Es muss

lediglich eine Involvierung in den nationalen oder internationalen Terrorismus gegeben sein.

750 US.C L7010
50 U.S.C. App. 1.
= Vgl 11LA.2: Lyon. Paul S.35.
== [ovle. Charles. Section-by-Section Analysis S. 41,
== (d) Innocent Owner defense. - (1) An Innocent Owner's interest in property shall not be forfeited under any
civil lorfeiture statute. The claimant shall have the burden of proving that the clainmant is an Innocent Owner by a
preponderance of the cvidence.
(23 A) With respect (o a property interest in existence at the time the illegal conduct giving risc to lorfeiture took
place. the term “Innocent Owner™ means an owner who--
(i) did not know of the conduct giving risce (o forlcilure: or
(i1} upon lcarning of the conduct giving rise 10 the lorlciture. did all that reasonably could be expecied under (he
circumstances (o werminalc such usc of the properiy,
*"Val. Doyfe. Charles. Section-by-Scction Analysis S. 41
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Mallgebend hierfir ist die Definition in 18 U.S.C. 2331, Es handelt sich um Rechtsbegriffe,
welche vager nicht formuliert sein konnten und damit berechtigte Zweitel an inhaltlicher
Bestimmtheit hervorrufen. Hinsichtlich der richterlichen Uberprifung einer solchen
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Einziehung greift hingegen wieder die Moglichkeit der Innocent Owner Entlastung.

Weder Sec. 106 noch 806 P. Act erfordern fir die Anordnung und Durchfiihrung einer
Einziehung von Vermdogensgegenstinden eine Verurteilung des Adressaten. Sowohl Sec. 106
als auch 806 P. Act erfordern keinerlet Verbindung zwischen den eingezogenen
Gegenstinden der mutmabBlichen Terroristen und dem terroristischen Akt an sich. Soweit Sec.
106 P. Act lediglich Auslander erfasst, ist eine solche Einschrankung in Sec. 806 P. Act nicht
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zu finden.

Im Jahre 1947 hatte der Supreme Court die dhnlich laufenden Bestimmungen des TWEA in
dem Fall Silesian American Corp. v. Clark einer richterlichen Revision zu unterziehen und
befand diese grundsitzlich fiir verfassungsgemiB.**’ Es bleibt jedoch festzustellen, dass

damals - anders als in Sec. 806 P. Act - keine amerikanischen Staatsblirger erfasst waren.

Aus verschiedenen Gesichtspunkten werden den Sec. 106 und 806 P Act
verfassungsrechtliche Bedenken entgegengebracht. Zum einen im Hinblick auf die im Achten
Zusatzartikel testgeschriebenen ,,excessive fine clause™, nach der keine Vermogenseinziehung
aufler Verhaltnis zu der in Rede stehenden Straftat stehen darf. Weiterhin bestehen Bedenken
hinsichtlich des Funften Zusatzartikels, welcher vor solchen Konfiskationen schitzen soll, bei

denen keine Rehabilitation mehr méglich ist.***

Auf der einen Seite wird argumentiert, dass die terroristischen Aktivititen, die zur Einziehung
von Vermogensgegenstinden nach den Sec. 106 und 806 P. Act fiihren, von solcher Schwere

: - . . - e 229
seien, dass diese Einschrankungen nicht greifen konnten.

Dagegen wird wiederum vorgebracht, dass die Einziehungen, welche entsprechend dieser
Vorschriften durchgefiihrt wirden, keineswegs die Mittel zur Finanzierung eines

terroristischen Anschlages einfrieren, sondern es nach seinem Wortlaut pauschal auf

- Vgl Katalog in 18 U.8.C.983(1)}2)%D).
=" Doyle, Charles. Scetion-by -Scelion Analysis S. 4.
= Stlesian American Corp. v, Clark 332 U.S. 469 (1947),
= Doyle, Charles. Section-by -Scction Analysis S. 45 Uniied Siaies v. Urserx, 518 U S. 267, 278 (1996).
= Doyle, Charles. Scction-by -Scelion Analysis S. 45.
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Vermogensgegenstinde abgesehen hitten, welche keine direkte Verbindung zu einem

terroristischen Anschlag aufweisen.”™ Dies folge aus der unbestimmten, weiten sprachlichen

Fassung des Sec. 806 P. Act.
. 1his language is broad enough to authorize the government to seize any
assets of any individuals involved in the Vieques Island protests or of any
organization supporting the protests of which the person is a member, or from
any individuals who were supporting the protesters in any way, Possible
supporters of the protesters could include stadent organizations that sponsored
participation in the demonstration, the Rainbow/Push Coalition, the Rev.
Sharpton's National Action Network, and religious or community organizations
that provided housing or food to the protesters. /... ] The government can seize
and/or freeze the assets on the mere assertion that there is probable cause to

. , , , ; w31
believe that the assets were involved in Domestic Terrorism.

e) Grenzschutz, Auslinderrecht und Alien Terrorists

(1)  Allgemeines/Organisatorisches

Im Bereich des Grenzschutzes sowie des Auslanderrechts finden sich in den Sec. 401 ff P,
Act einundzwanzig Paragraphen, die das bestehende Recht in vielerler Hinsicht andern. Unter
anderem wird die Anzahl der Angestellten im Grenzschutz, Zolldienst und der
amerikanischen Einwanderungsbehorde INS (Immigration and Naturalization Service) gemal
Sec. 401 P. Act verdreifacht. Durch Sec. 401 P. Act wird den Behorden ein um flinfzig Mio.
US Dollar erweitertes Budget zuteil. Sec. 403 P. Act gewahrt thnen Autoritit und Mittel auf
Informationen der Stratverfolgungsbehtérden in Bezug auf Visaantrage und andere
Einreisegesuche zugreifen zu konnen. Sec. 1009 P. Act stellt Fluggesellschaften und dem FBI
Mittel in Hohe von 250.000 US Dellar zur Vertugung, um fruhzeitig und in gemeinsamer
Zusammenarbeit die Abgleichung von Passagierlisten und Listen des FBI mit den Namen

mutmaBlicher Terroristen ermdglichen zu konnen.
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ACLU Verdffentlichung: How the USA PATRIOT Act redelines "Domestic Terrorism".

http:/Avww, aclu.org/national -sccurity/how-usa-patriot-act-redelines-domestic-terrorism (Zuletzt besucht am 3.
2013,

=1 ACLU VersfTentlichung: How the USA PATRIOT Act redefines "Domestic Terrorism”.

hup:/vwww aclu.org/national-sceurity /how-usa-patriot-acl-redefines-domestic-lerrorism (ulelzl besucht am 3.
2013),

!\.J
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Durch Sec. 415 P. Act wird das fur weitere Einreisegesuche zustdndige Department ofi
Homeland Security geschaffen. Es ist unter anderem fir das Visum Waiver Programm fir
Aufenthalte ausgewdahlter Staatsangehoriger in den USA mit einer Dauer von weniger als
neunzig Tage zustindig. Die Erlangung eines Studentenvisum wird in Sec. 416 P. Act mit
einer erweiterten Moglichkeit zur Informationssammlung durch die Einreisebehorden
verbunden, indem fiir das sog. ,.Foreign Student Monitoring Program*** 36.8 Mio. US

Dollar bereitgestellt werden **

(2)  Informationssammlung

Die Sec. 403, 405, 413, 415, 416, 1007, 1008 P. Act erweitern auf verschiedene Weise die
Kompetenz der Auslanderbehorden zur anlasslosen Sammlung und Verwertung persénlicher
Informationen UGber Auslinder, die einen Visaantrag an die Vereinigten Staaten stellen. Dabel
werden biometrische Fingerabdriicke von den Antragsstellern eingelesen. Die gesammelten
Daten bleiben nicht bei den Auslidnderbehdrden, sondern dienen nicht zuletzt dazu, in einer
Kooperation mit den Strafverfolgungsbehérden abgeglichen zu werden. Es findet damit in

eine umfassende Durchleuchtung der Betroffenen statt.”*

(3)  Detention

== 8 USC 1372 “Program to collecl information relating to nonimmigrant forcign students and other exchange
program participants” Abs. 3 dicser Vorschrift besagl insoweil: The Atlorney General. in consnltation with the
Secrctary of State. shall establish an electronic means (0 momtor and verily—
{A) the issuance of documentation of acceplance of a forcign student by an approved institntion of higher
cducation or other approved cducational institution. or of an exchange visitor program participant by a
designated exchange visitor program:
(B} the transmittal ol the documentation relerred to in subparagraph (A) to the Department of State for use by
the Burcan of Consular Affairs;
(C) the issnance ol a visa to a forcign student or an exchange visitor program participant;
(D) the admission into the United States of the foreign student or exchange visitor program participant:
(E) the notification to an approved institution of higher education. other approved cducational institution. or
cxchange visitor program sponsor that the foreign student or exchange visitor participant has been admitted into
the United States.
(F) the registration and enrollment of that foreign student in such approved institution of higher education or
other approved cducational institution. or the participation of that exchange visitor in such designated exchange
visitor program. as the casc may be. and
(G) any other relevant act by the foreign student or exchange visitor program participant, including a changing of
school or designated exchange visitor program and any (ermination of studics or participation in a designated
exchange visilor program.
= Doyle, Charles. Seclion-by -Section Analysis S. 36.
**' Eine Speicherung der Daten bei den Behorden regell der P, Act nicht.
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Die Einreise von Ausldndern, die Ausldander- oder Immigrationsgesetze der USA verletzt
haben, war auch gemiB der vorherigen Gesetzeslage vollumfinglich verboten.*” Dennoch
erweitert und verscharft der P. Act die damit zusammenhidngenden Handhaben der

zustindigen Behorden.

Am meisten Diskussionen hat dabei Sec. 412 P. Act ausgeldst. Nach Sec. 412 P. Act kann der
Attorney General einen sog. ., Alien Terrorist Suspect™ zunichst sieben Tage lang festhalten.
Er muss dabei darlegen, dass verniinftige Griinde fiir die Annahme (,,reasonable grounds to
believe™) bestehen, dass der Betroffene in terroristische Aktivitidten involviert und durch ihn
die nationale Sicherheit der USA gefdhrdet ist. Innerhalb von sieben Tagen muss daraufhin
entschieden werden, ob eine Zuruckweisung in das Ursprungsland oder eine strafrechtliche
Verfolgung stattfinden soll. Einer richterlichen Revision unterliegt die Entscheidung des
Attorney General zur Verlangerung der Inhaftierung nicht. Sie wird lediglich von thm selbst
alle sechs Monate Uberpriift, wenn die Inhaftierung aufrechterhalten bleiben soll. Es muss
dabei festgestellt werden, ob der Betroffene noch immer einer Gefahr fiir die nationale
Sicherheit darstellt. Diese Umstinde muss der Attorney General gegeniiber dem Kongress

darlegen und seine Erwédgungen zugénglich machen.

In Zadvydas v. Davis hat der Supreme Court bereits im Jahre 2001 eine sog. ..Indetinite
Detention” fiur vertassungswidrig befunden.”*® Es ging hier um zwei Antragssteller, welche
zuvor wegen einer Verletzung des Immigrationsrechts verurteilt worden waren. Anschlie3end
verweigerte das Ursprungsland die Einreise der Antragssteller, sodass sie in Gewahrsam in
den USA verblieben. Dies fuhrte faktisch zu einer sog. Indefinite Detention. Justice Breyer
entwickelte dabei die Erwigungen des Supreme Court und legte dar:
LA statute permitting indefinite detention of an alien would raise a serious
constitutional problem, The Fifth Amendment’s Due Process Clause forbids
the Government to "'deprivie] " any "'person. of liberty without due process of
law.”” Freedom from imprisonment - from govermment custody, detention, or
other forms of physical restraint - lies at the heart of the liberty that Clause
protects, And this Court has said that government detention violates that
Clause unless the detention is ordered in a criminal proceeding with adequate

procedural protections, or., in certain special and '‘narrow’’ non-punitive

TR US.CIS2A)(3)B).
= Zadvydas v. Davis 533 U8, 678. 121 (2001},



“circumstances,” where a special justification, such as harm-threatening
merital illness, outweighs the “individual’s constitutionally protected interest

. . ) . 237
in avoiding physical restraint.

Mit Blick auf diese Entscheidung erscheint Sec. 412 P. Act problematisch. Nach Sec. 412 P.
Act kann ndmlich ein Alien Terrorist Suspect durchaus unbestimmt lange ohne richterliche
Uberpriifung inhaftiert bleiben. Der Effekt des P. Act ist namlich, dass in solchen Fillen eine
unabsehbare Inhaftierung nicht nur stattfinden kann, wenn das Auslander- oder
Immigrationsrecht der USA nachweislich vom Betroffenen verletzt wurde - wie im Falle
Zadvydas v. Davis - sondern auch wenn der Attorney General annimmt, dass der Betroffene
folgende Voraussetzung erfullt:

. {...] is engaged in any other activity that endangers the national security in

the United States. “***

Hinzu kommt, dass Sec. 411 P. Act die Definitionen im Hinblick auf terroristische Aktivitaten

und Organisationen erheblich erweitert. Dies allein ist Gegenstand weitreichender Kritik

. . . . 239
verschiedener Biirgerrechtsorganisationen.

Dem Attorney General wird damit auch in Bezug auf die Inhaftierungsmaoglichkeit nach Sec.
412 P. Act ein ungeschmalertes Ermessen mit Blick auf die Feststellung zugestanden, wer ein
Terrorist ist. Eine gerichtliche Uberpriifung ist nur unter engen Voraussetzungen eines Habeas

T 240
Corpus Verfahrens moglich.

f Das materielle Strafrecht

Eher von sekundiarer Bedeutung sind die weiteren strafrechtlichen Modifikationen durch den
P. Act. Neben den bereits erwdhnten neuen Straftatbestinden in Verbindung mit der
Geldwische werden in verschiedenen Bereichen Anpassungen des materiellen Strafrechts

vorgenommen. Diese fithren - was die Anpassungen in diesem Bereich wenig einschneidend

- Ebenda.
= MeCarthy, Michael T., USA PATRIOT ACT. in: Harvard Journal on Legislation (2002) 39 Harv. J. on Legis.
435, 449,
=¥ Vgl ~.B. ACLU VersfTentlichung: How The USA-Patriol Act Allows For Detention And Deportation ol
Pcople Engaging in Tnnocent Associational Activity. hitp:#www aclu.org/congress/ 1 LO2301T himl, Czuelizt
besuchl am 6. 2. 2013
“" Ebenda.
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erscheinen lédsst - allerdings nicht zur Schaffung vollig neuer Straftatbestidnde, sondern sind

vielmehr Erginzungen bereits bestehender Regelungen. Sie dienen der Liickentullung >

Sec. 801 P. Act konzentriert sich auf Angriffe gegen Massentransportmittel. In einem acht
Abschnitte umfassenden Katalog werden verschiedenste feindlich gesinnte Angriffe auf die
Substanz, die Funktionsweise sowie den ungestorten Ablauf des Massentransports unter
Strafe gestellt. In verschiedenen Normen war dies zuvor bereits unter Strafe gestellt (18
USC 1992, 18 USC 33, 18 USC 2273; I8 USC 844 (i); 18 USC 175, 18 USC.
2332a; 18 U.S.C.924(c). 844 (h); I8 US.C. 371). Sofern das Transportmittel mit Passagieren
besetzt ist, liegt die Hochststrafe bei lebenslianglicher Haft, sofern dies nicht der Fall ist, bei
zwanzig Jahren. Besonders erwahnenswert st die zur Taterschaft erhobene Teilnahme in 18
U.S.C. 1993(a)(8) sowie die Vortauschung eines Angriffs auf den Massentransport in 18
US.C. 1993(a)}7). Beide Sachverhalte werden auf Rechtsfolgenebene mit dem

taterschaftlichen und erfolgreichen Anschlag gleichgestellt.

Sec. 802 P. Act betrifft die viel diskutierte Anpassung der Definition des ,.Domestic
Terrorism™. Er stellt ein Pendant zu der bisher bekannten Definition des . Internaticnal
Terrorism™ dar. Demnach fallt unter die Definition Domestic Terrorism in 18 U.S.C. 233
folgendes:
. [..] criminal Act dangerous to human fife, committed primarily within the
United States, that appear to be intended ro intimidate or coerce a civifian
popalation, or to influence a governmental policy by intimidation or coercion,
or to affect the conduct of a government by mass destruction, assassination or
kidnaping, 18 U.S.C. 2331(5) (Hervorhebung durch den Bearbeiter).
Zwar wird durch Sec. 802 kein neuer Straftatbestand geschaffen, sondern nur eine
Definitionserweiterung vorgenommen, bei deren Bejahung die terroristische Aktivitaten
vorbedingende Ermittlungskompetenzen freigegeben werden. Die ACLU sieht darin jedoch
eine Definitionserweiterung mit erhdhtem Gefahrdungspotential. So kdénne politischer
Widerstand im Inneren nunmehr problemlos als Domestic Terrorism aufgefasst werden und

folglich mit allen den Behdrden zur Verfiigung stehenden Mitteln bekampft werden ™"

f’” Povie. Charles, Section-by-Section Analysis S. 34,
“'* Dayle, Charles. Scction-by -Scetion Analysis S. 55,
“? ACLU VersfTentlichung: How the USA PATRIOQT Act redelings "Domestic Terrorism”.
hup:/vww aclu.org/mational-sceurity /how-usa-patriot-acl-redclines-domestic-terrorism (zulet#l besucht am 5. 2.
2013),
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Weitere in materielles Strafrecht eingreifende Verdnderungen finden sich in den Sec. 803,
805, 813 und 817. Es wird unter Strafe gestellt, Terroristen Unterschlupf: zu gewihren, sich
im Besitz von biologischen Waffen zu befinden (bzw. das zur Herstellung derselbigen
notwendige Material zur Verfiigung zu haben) und generell terroristische Aktivititen auf
irgendeine Weise organisiert zu unterstiitzen. All diese Verdnderungen finden ithre Anlagen
im schon zuvor bestehenden Recht der Vereinigten Staaten und stellen keine revolutioniren
substantiellen Verdnderungen dar, auch wenn die durchweg massive™" Erhéhung bestehender

Strafmale bemerkenswert ist.

g Sonstige Regelungen

(1)  Belohnungen

Schon bevor der P. Act verabschiedet wurde, konnten der Attorney General sowie die
Minister Belohnungen fiir Informationen aussetzen, die zur Ergreifung von Terroristen
fithrten. Sec. 501 erweitert die Hochstgrenze der Belohnungen, welche ausgesetzt werden
konnen. Mit Zustimmung des Prasidenten sind dem nunmehr kaum noch Grenzen gesetzt.
Vielmehr ist es moglich aus dem nach Sec. 101 P. Act anzulegenden ,terrorism fund™
Belohnungen zur Terrorismuspravention, -ermittlung oder -verfolgung ,without limitation®

zu zahlen.

(2)  Einsatz des Militars im Innem

Nach dem ,Posse Comitatus Act™ aus dem Jahre 1878%% ist es dem amerikanischen Militir
im Grundsatz verboten, wie die Polizei Recht und Ordnung durchzusetzen, es sei denn, die
Verfassung oder der Kongress behalt sich dies ausdriicklich vor. Der P. Act erweitert in Sec
104 den Ausnahmekatalog, nach dem auch die Streitkrafte zur Durchsetzung der Strafgesetze

bzw. zur Herstellung von Recht und Ordnung tatig werden konnen. Sofem

AR : : - - opr . . . . . am - :
Beispiele: = FProviding material support 1o & terrorist or & terrorist orpanization”: Erhohung der maximalen

Freiheitsstrafe von 10 gqul 15 Jahre (solcrn dadurch ein Mensch getdtet wurde auf Iebenslingliche Freiheitsstrale)
18 U.S.C. 2339A, 2339B: " Pestruction of national defense materials”™: Erhdhung der maximalen Freiheitsstrale
von 10 auf 20 Jahre (sofern dadurch cin Mensch getdtet wurde auf lebenslidngliche Freiheitsstrale) 18 U.S.C.
2153 ~Sabotage of a nuclear facility”: Erhéhung der maximalen Freiheitsstrale von 10 aul 20 Jahre (sofern
dadurch cin Mensch getdtet wurde auf lebensldngliche Freiheitsstrafe) 42 U.S.C. 22844 ~Carrving a weapon or
explosive aboard an aircraff” Erhohung der maximalen Freiheitsstrale von 15 aul 20 Jahre (sofern dadurch ¢in
Mensch getdlel wurde aul lebenslangliche Freiheitssiralc) 49 U.S.C. 46305

=" Verticfend Doyle, Charles. The Posse Comitatus Act & Relaled Matters: The Use of the Military (o Exccule
Civilian Law. CRS REP. NO. 23-964 (Congressional Rescarch Service. The Library of Congress. 1. Juni 2000).
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Massenvernichtungswaffen involviert sind, kann demnach das Militdr entgegen der

gewachsenen Grundsatze aktiv werden.

(3)  Educational Records

Sec. 507 und 508 P. Act gewdhrt dem Justizministerium beim Verdacht gewisser
terroristischer Straftaten Zugang zu privaten Daten aus sog. ,Educational Records™ -
verschiedenste Daten insbesondere von Studenten - mittels einer sog. . Ex Parte Court Order™
gewihrt. Eine Ex Parte Order wird definitionsgemal von einem Richter in Abwesenheit der
betroffenen Partei erlassen. Die Partei, zu deren Lasten eine solche ergeht, ist regelmaBig in

Unkenntnis derselben.

(4)  Vernahrung

Wie auch im deutschen Strafrecht, kann eine Straftat in Amerika nicht zeitlich unbegrenzt
verfolgt werden. Eine Ausnahme besteht auch in den USA bei Mord, 18 U.S.C. 3281. Nach
Sec. 809 P. Act kann nunmehr auch ein terroristisches Verbrechen ohne zeitliche Begrenzung
verfolgt werden. Diese Regelung steht in einem Spannungsverhiltnis zur Due Process Clause,
welche die Verschleppung eines Stratprozesses zu Lasten des Angeklagten zu verhindern
sucht. Der Grundsatz des ,.fair trial“ kann nach Rechtsprechung des Supreme Court nur durch
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die Vermeidung von zu langen Verfahren gewahrt werden. ™" Weiterhin bestehen hinsichtlich

der Ruckwirkung des Sec. 809 P. Act Bedenken, da diese Regelung anwendbar ist auf’

“[..] the prosecution of any offense commitied before, on, or after the date of

enactment of this section, "’

(5)  Extraterritoriale Anwendbarkeit des Strafrechts,
Opfersatistaktion

Weiterhin enthalten die strafprozessualen Anderungen im P. Act solche Reglungen, die die
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t

extraterritoriale Anwendbarkeit amerikanischen Strafrechts (Sec. 804 P.Act™) sowie die

Opfersatistaktion (Sec. 612-624 P.Act) betreffen.

% United States v. Marion 304 U.S, 307,325 (1971 ). United Staies v. Lovasca 431 U.S. 783.790 (1977,
" Doyle, Charles. Section-by -Scction Analysis S. 70,
™ Dic Erwciterung der extraterritorialen Anwendbarkeit durch Sec. 804 P. Act beirifMi dabei lediglich Siraltaien.
dic von Angchdrigen der US Streitkrafie im Ausland begangen werden, (18 U.S.C. 3261) Dic Reichweile dicser
Anderung beschreibt Moyle daher als schr limitierl. (oyie. Charles. Scetion-by-Scetion Analysis S, 47)
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(6)  Starkung institutioneller Kapazitéten

Im Ubrigen werden die institutionellen Kapazitaten der Organe gestirkt, welche fiir die

Terrorismusbekdmpfung als wesentlich angesehen werden, Sec. 205, 506, 817.
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3. Die Military Commissions

a)  Einleitende Bemerkungen

Zu den Reaktionen der Busfi Administration auf die Anschlage vom 11. September 2001
gehdren nicht nur Parlamentsgesetze wie der PATRIOT Act, sondern auch
Rechtsverordnungen des Présidenten. Die umstrittenste und bedeutendste dieser
Rechtsverordnungen ist die Military Order vom 13. November 2001.** Diese wurde im
Anschluss an die Anweisung des Prasidenten zum Einsatz militarischer Mittel 1im Kampf
gegen den internationalen Terrorismus durch den Kongress im direkten Anschluss an die

Anschlage vom 11. September 2001 erlassen.

Hauptgegenstand der aus acht Paragraphen bestehenden Rechtsverordnung war die
Unterwerfung bestimmter Zielpersonenunter die justizielle Gewalt sog. . Military
Commissions™ (,.individuals subject to this order”, sog. ,Enemy Combatants™). Diese stellten
einen Ersatz fur die ordentliche Gerichtsbarkeit dar. Auf Grundlage der M.O. und der
Rechtsprechung der Military Commissions konnten diese Personen inhaftiert und unter
weitest gehender Einschrankung wvon Justizgrundrechten und anderen fundamentalen
Menschen- und Birgerrechten rechtskriftig verurteilt werden. Eine Appellation vor einer
Instanz der ordentlichen Gerichtsbarkeit der Vereinigten Staaten sah die M O. nicht vor. Die
M.O. beanspruchte Giltigkeit bis der Supreme Court sie in seiner Grundsatzentscheidung
Hamdan v. Rumsfeld mangels parlamentarischer Rechtsgrundlage fir verfassungswidrig

erklirte. 7

Kurz darauf verabschiedete der Kongress am 28. September 2006 den Military Commissions
Act, welcher die unter der M.O. begonnenen Verfahren auch nach der Entziehung ihrer
Grundlage in Hamdan v, Rumsteld® auf eine neue parlamentarische Rechtsgrundalge stellte.
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Auch dieses Gesetz wurde bereits zum Teil fur verfassungswidrig erklart.

Die Military Commissions waren noch umstrittener als die Regelungen des P. Act. Thnen
begegnete national wie international eine breite fundamentale Kritik. Prasident Obama

kiindigte bereits zu Beginn seiner Amtszeit an, das in diesem Zusammenhang besonders in

" Im Folgenden: M.O.. hitp://www.las.orgfirp/olfdocs/co/mo-1 11301 him (zuletzt besucht am 5. 2. 2013),
= lagdan v. Rumsfoedd (Supreme Court) 548 U.S. 557.
- Ebenda.
= Vel Boumediene v. Bush 553 U.S. 723 (2008).
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Verruf geratene Gefangenenlager in der Bucht von Guantanamo (Kuba) alsbald schlieflen zu
wollen und die Verfahren vor den Military Commissions einer rechtsstaatlichen Grundsitzen

gentigenden justiziellen Gewalt zu unterstellen.>™ Dies ist bis heute nicht gelungen.

In dieser Abhandlung sollen die Military Commissions nicht in extenso behandelt werden, da
das fiir den Vergleich der deutschen und amerikanischen Terrorismusgesetzgebung ins Auge
gefasste Grundrecht auf den Schutz der (informationellen) Privatsphire kaum einen Bezug zu
den Military Commissions hat. Fiir die Beurteilung der grundsétzlichen Herangehensweise an
den Kampf gegen den (internationalen) Terrorismus ist eine Behandlung der Military
Commissions allerdings unverzichtbar. Sie geben dem von Bush erklarten War on Terror ein

einzigartiges Geprage.

b)  Die Military Order vom 13. November 2001

(1)  Eckpunkte der Military Order

Die Military Order vom 13. November 2001 umfasst acht Paragraphen und ist ausweislich der
kurzen Praambel gestiitzt auf der Autoritat des Prasidenten als ,,Commander in Chief of the
Armed Forces of the United States”, auf die Verfassung selbst sowie auf einfache
Parlamentsgesetze wie die , Authorization for Use of Military Force Joint Resolution™
(AUMF)™", 10 U.S.C. 821 (, Jurisdiction of Court-martial not exclusive™) und 10 U.S.C. 836

255

(,.Military judge of a general or special court-martial®).

In der Praambel beschreibt der Prasident, dass der Kampf gegen terroristische Gruppierungen
wie Al-Qaida das Ausmal einer militarischen Auseinandersetzung erreicht hat, welche den
Einsatz der Streitkrafte rechttertige und erfordere. Er weist darauf hin, dass der nationale
Notstand am 14, September 2001 ausgerufen wurde und betont die Gefahr neuer

Anschlage.?™® Der Einsatz der militdrischen Streitkrifte sei erforderlich, um Terroristen und

= Glaberson. William. Obama Orders Halt 1o Prosecutions at Guantanamo. in: New York Times vom
21.1.2009, http:/Avww nvtimes.com/2009/01/22Avashingtlon/22 gitmo. html?_r=0 (zuletz1 besucht am 2.8.20133;
neucrdings wiederholt fiscfier. Sebastian. Obama-Rede: Vermiichtnis eincs Drohnenkriegers, auft Spiegel-
Online. http:/Avww.spicgel.de/politik/ausland/us-pracsident-obama-schracnkt-drohnenkrieg-cin-will-
guantanamo-schliessen-a-90160 1 html (zuletz1 besucht am 2.8.2013),
“ Pub. L. No. 107-40. 115 Stat. 224,
= Military Order vom 13 November 2001, hitp://www las.orgfirp/olTdocs/co/mo-1 11301 him (zulet/t besucht
am 5. 2. 2013).
66 FR 48199, Pres. Proc. No. 7463 vom |4. Seplember 2001, Declaration of National Emergency by Reason
of Certain Terrorist Atlacks.
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deren Unterstiitzer zu identifizieren und unschédlich zu machen. Digjenigen Zielpersonen,
welche unter Sec. 2 der M.O. fielen (,,individuals subject to this order™) seien zu inhaftieren
und einem ., Gerichtsverfahren* vor einem Militdrtribunal zuzufiihren. Dafiir sei im Anschluss
an 10 U.S.C. 826 eine Finschrinkung der strafprozessualen Rechte des Einzelnen geboten.
Dies sei angesichts des Notstandes zwingend erforderlich. Die Uberschrift der M.O. lautet:

,Detention, Treatment, and Trial of Certain Non-Citizens in the War Against

Terrorism. 2%/
Sec. 2 trifft die in der Rechtsverordnung wichtigste Feststellung. Es wird festgelegt, welcher
Adressatenkreis von der Inhaftierung und der Unterstellung eines Militartribunals betroffen
ist. Es ist insoweit anzumerken, dass die letztendliche Entscheidung tber die Einordnung in
diesen Personenkreis im Einzelfall allein auf exekutiver Ebene getroffen wird. Die von dieser
Rechtsverordnung erfassten Personen sind laut Sec. 2:

. (@) The term "individual subject to this order"” shall mean any individual who is not a

United States citizen with respect to whom [ determine from time to time in writing

that:

(1) there is reason to believe that such individual, at the refevant times,

(i} is or was a member of the organization known as Al-Qaida;

(ii} has engaged in, aided or abetted, or conspired to commit, Act of international

terrorism, or Act in preparation therefor, that have caused. threaten to cause, or have

as their aim to cause, injury to or adverse effects on the United States, its citizens,

national security, foreign policy, or econoniy; or

{iii) has knowingly harbored one or more individuals described in subparagraphs (i)

or (ii) of subsection 2(a} (1} of this order; and

{2} it is in the interest of the United States that such individual be subject to this
order. %"
Jegliche Straftat in Verbindung mit dem (internationalen) Terrorismus befordert einen Nicht-
Amerikaner in den Bereich der individuals subject to this order”. Die Teilnahme wird mit
der Taterschaft gleichgestellt. Sec. 2 (2) fasst die Reichweite der exekutiven

Ermessensentscheidung zusammen.

= Military Order a.a.0.
™ Ebenda.



Sec. 2 legt weiterhin fest, dass die Inhaftierung und gegebenenfalls das Gerichtsverfahren den
in Sec. 3 und 4 aufgestellten Mindeststandard zu geniigen haben.
. (b} It is the policy of the United States that the Secretary of Defense shall take all
necessary measures to ensure that any individual subject to this order is detained in
accordance with section 3, and, if the individual is to be tried, that such individual is
tried only in accordance with section 4. 259
Dieser Bestimmung kann im Umkehrschluss entnommen werden, dass es nach der M.O.
Inhaftierte geben kann, welche nicht einem Gerichtsverfahren vor den Militirtribunalen

zugefihrt werden, sondern nach Mal3gabe der M.O. inhaftiert werden, ohne dass ein solches

Verfahren stattfindet.

Hauptaufgabe der Sec. 3 und 4 ist es dariiber hinaus, menschen- sowie justizgrundrechtliche
Mindeststandards festzulegen: Es ist danach insbesondere eine angemessene Behausung,
humane Behandlung, die zur Verfigung Stellung von Nahrung, Wasser, Kleidung und
Medikamenten sowie die Moglichkeit der freien Religionsausibung fur die Inhaftierten

sicherzustellen.

Die Military Commissions sind nach Sec. 4 imstande, lebenslingliche Freiheitsstrafen mit
einer Mehrheit von zwei Dritteln der Militarrichter sowie einstimmig die Todesstrafe zu
verhdngen. Weitergehende prozessuale Bestimmungen in Ergdnzung zu den in der M.O. kann
das Ministerium der Verteidigung erlassen. Von Gewicht ist in dieser Hinsicht die in Sec. 3
geregelte Zulassung von Beweismitteln.
. (2} a full and fair trial, with the military commission sitting as
the triers of both fact and law; (3) admission of such evidence as would, in the
opinion of the presiding officer of the military commission (or instead, if any
other member of the commission so requests at the time the presiding officer
renders that opinion, the opinion of the commission rendered at that time by a
majority of the commission), have prohative value to a reasonable person, (4)
in a manner consistent with the protection of information
classified or classifiable under Executive Order 12958 of April 17, 1995, as
amended, or any successor Executive Order. protected by statute or rule from

unauthorized disclosure, or otherwise protected by law, (A) the handling of,

“* Ebenda.
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admission into evidenice of and access to materials and information, and (B)

, w2 (i}
the conduct, closure of, and access to proceedings, ™"

Intolge dieser Bestimmung sind Beweise vom Horensagen, welche vor der ordentlichen
Strafgerichtsbarkeit unzuldssig wiren und die Zulassung von Beweismitteln, welche der
Angeklagte niemals zu Gesicht bekommen hat - z.B. Aussagen anonymer Zeugen -

s 261
zuldssig.

Mittlerweile musste die amerikanische Regierung auch zugeben, dass zur
Erlangung von Aussagen der Hiftlinge Folter angewendet wurde.”* Um die Vertraulichkeit
strukturell wichtiger Informationen im Kampf gegen den internationalen Terrorismus zu
schutzen, ist eine durchgangig geheime Verhandlung der Military Commissions moglich.
Wesentliche, ein rechtsstaatliches Verfahren kennzeichnende strafprozessuale Grundsitze wie
der Unmittelbarkeitsgrundsatz, der Grundsatz ,,nemo tenetur se ipsum accusare™ sowie der
Offentlichkeitsgrundsatz finden keine Anwendung in Verfahren vor den Militartribunalen
nach der M.O. Das Recht, sich durch einen Verteidiger nach eigener Wahl vertreten zu lassen,
wird in der M.O. nicht bertlicksichtigt (Sec. 4 (5)). Die Angeklagten sind insoweit vielmehr

von sog ,.Military Lawyers”, welche vom Verteidigungsministerium benannt werden,

abhangig.

Die Military Commissions sind keine von der Exekutive unabhangigen Spruchkorper. Die
Mitglieder des Tribunals werden von der Exekutive ernannt und nicht vom Parlament
gewidhlt. Das letzte Wort haben der Verteidigungsminister und der Prasident. Less stellt
tberzeugend fest, dass der Mangel an institutioneller Unabhangigkeit zwangsliufig zu einer

Unterminierung der Unschuldsvermutung fiihrt ***

Sec. 7 der M.O. spricht den Militartribunalen hinsichtlich der unter sie fallenden Personen
eine exklusive Zustandigkeit zu.
. (b) With respect to any individual subject to this order -- (1) military tribunals shall
have exclusive jurisdiction with respect to offenses by the individual, and (2} the
individual shall not be privileged to seek any remedy or maimntain any proceeding,

directly or indirectly, or to have any such remedy or proceeding sought on the

““Ebenda.

“ [ess, Steven S, 694, 693,

2 Less, Steven S, 693: Fimcke, Carolin, Obamas Schande. in: DIE ZEIT Nr. 3/12 S, 13,
3 [ ass, Sieven S, 697,
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individual’s behalf, in (i) any court of the United States, or any State thereof, (ii) any
court of any foreign nation, or (iif} any international tribunal, 261

Die Vertahren konnen keiner Kontrolle durch ein anderes unabhingiges ordentliches Gericht
zugefiihrt werden. Rechtsmittel sind nicht segeben. Im Ubrigen sind bei fehlerhafter

Verurteilung durch die Militartribunale Ersatzanspriiche ausgeschlossen.

(2)  Wesentliche Kritikpunkte

Ein Kritikpunkt an der M.O. ist die Verletzung der Equal Protection Clause des Vierzehnten
Zusatzartikels der Verfassung der Vereinigten Staaten. Nach der M.O. kénnen lediglich
Nicht-Amerikaner von den einschneidenden Regelungen erfasst sein. Sie genieBen damit im
Vergleich zu Amerikanern wesentlich geringere Rechtsschutzstandards als Biirger der
USA.** Der Supreme Court hat jedoch seit langem anerkannt, dass die Equal Protection
Clause auch fur Nicht-Amerikaner gilt. Unterschiedliche Behandlungen von Amerikanern und
Nicht-Amerikanern sind lediglich in verhaltener Auspriagung im Bereich der

Einwanderungspolitik gerichtlich anerkannt. >

Durch die M.O. werden Nicht-Amerikaner jedoch unabhangig davon in essentiellen Rechten
beschnitten.**” Dies kann eigentlich nur durch eine schlissige Darlegung der Notwendigkeit
der rechtlichen Benachteiligung von Nicht-Amerikanern gerechtfertigt werden >*® Es muss
demnach dargelegt werden, dass die Auslindereigenschaft der rechtlich beschnittenen
Personengruppe konstituierend fiir die zu bekampfende Gefahrdungslage ist”” Die
Terrorismusgefahr ausgehend speziell von der Auslandereigenschaft berzeugend darzulegen

sei der Prasident laut Karyalund Tribe schuldig geblieben.?”

Weiterhin wird in der M.O. ein VerstoB gegen den Grundsatz der Gewaltenteilung gesehen *”
Die Erklarung des Kriegszustandes sei Aufgabe des Kongresses und nicht des Prasidenten.

Folglich set auch die Schaffung einer Rechtsordnung, welche allenfalls unter dem

! Military Order
% Katyal Neal K. ribe. Laurence H. WAG NG WAR. DECIDING GUILT: TRYING THE MILITARY
IRIBUNALS. In: Yale Law Journal (2002) 111 Yale L.J. 1239, 1301,
5 [Hampton v. Mow Sun Wong 426 U8, 8&-. 1-105. 115 (1976).
" Katyal. Neal K. 7ribe. Laurence H. 8. 13{)2.
=% Katyaf. Ncal K Tribe. Laurence H. S, 1302,
% Katyal Ncal Ko Tribe. Laurence H. S, 1302,
=" Katyai. Ncal K2 Tribe. Laurence H. S, 1302,
=1 Katyal Ncal K2 Tribe. Laurence H. S, 1277,
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Gesichtspunkt des Militidrrechts einer verfassungsrechtlichen Uberpriifung standhalten
konnte, allein durch eine Executive Order unzulassig. Die Exekutive handle hier als

gesetzgebende, als gesetzesvollziehende sowie als rechtsprechende Gewalt zugleich.

Diesen Bedenken hinsichtlich der Rechtfertigung solcher Military Commissions wird von den
Beftirwortern der M.O. nicht selten der vom Supreme Court entschiedene Fall Ex parte
(uirin aus dem Jahre 1942 entgegengeha]‘[en,372 Hier ging es um die Uberstellung von acht
Mitgliedern des nationalsozialistischen Militdrs an ein Militirtribunal wegen Sabotage gegen
die Vereinigten Staaten. Diese Militartribunale werden als vergleichbar mit den hier in Rede

*® Die Schaffung dieser Militartribunale basierten auch auf einer

stehenden angesehen.
Rechtsverordnung des Prasidenten und wurde mit der Verwerfung von Habeas Corpus
Petitionen der Betroffenen Militirs durch den Supreme Court als verfassungsgemal

erachtet.>”

Nach Bickers stellen Militartribunale nicht nur ein prebates, sendern das einzig richtige Mittel
zur Verfolgung von Terroristen dar. Diese unterfielen der gleichen Kategorie wie feindliche
Militars in Zeiten des Zweiten Weltkrieges und seien entsprechenden Tribunalen zuzufithren.
Dies sei vor allem dadurch augentallig, dass sich Amerika in einem , Krieg gegen den Terror™
befinde.””” Wie bereits ausgetiihrt fuBBt die M. O. nicht zuletzt auf der AUMEF *™ Dazu fubrt
Bickers aus:
Jreading the Joint Resolution's authorization for military force as the
equivalent of a declaration of war for responding fo a non-state eneniy, a law
of war commission convened in the war against terror would have the sanie
legisiative authorization as that which existed during World War Il an
authorization repeatedly recognized as sufticient by the Supreme Court. w77
Bickers stellt fest, dass der Krieg gegen den Terror durch den Kongress erklart worden sei und
damit eine hinreichende parlamentarische Ermachtigung fiir die M.O. bestehe. Im Ubrigen
hitte der Kongress gegen die Schaffung von Militdrtribunalen entsprechende

GegenmalBnahmen einleiten koénnen, wenn er der Auffassung gewesen wire, eine

C Bx Parte Quirin 317 U.S. 1 {1942).
= Bickers, John M.. MILITARY COMMISSIONS ARE CONSTITUTIONALLY SOUND: A RESPONSE TO
PROFESSORS KATYAL AND TRIBE. in: Texas Tech Lawy Review (2003) 34 Tex. Tech L. Rev. 899, 912,
=V Ex Parie Quirin 317U.S. |
=% Bickers, John M. S. 921.
=" Pub. L. No. 107-40. 15 Stal. 224,
=" Bickers, John M. S. 921.
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Erméachtigung existiere nicht. Die Absicht des Prasidenten Military Commissions
einzurichten, sei dem Kongress bekannt gewesen.
. This silenice by Congress rebuts the conclusion that the President is exceeding

the scope of his mandate. 278

Bickers fiihrt weiter aus, welche Vorteile Verfahren vor Militirtribunalen gegeniiber den
ordentlichen Gerichtsverfahren fiir sich in Anspruch nehmen konnten. Sie bestiinden vor
allem in der Abwesenheit verfassungsrechtlich verbriefter Justizgrundrechte. Insbesondere die
Monierung von Beweiszulassungen, welche in zivilen Verfahren niemals verwertet werden
durften, kann Bickers nmcht nachvollziehen. Es ser gerade der elementare Vorteill von
Verfahren unter Kriegsrecht, dass die Wahrheitstindung und nicht prozessuale Hemmnisse im

Mittelpunkt stiinden.”

Kriegsverbrecher durften nicht in den Genuss bestimmter
prozessualer Rechte gelangen. Zwar spricht sich Bickers gegen Folter aus, da
erwiesenermalflen unter derartigem Zwang erlangte Aussagen keine Wahrheitsgarantie in
Anspruch nehmen konnten*®  Anders sehe es beim heimlichen Mithéren von
Telefongesprachen und damit verwandtem Vorgehen aus. Hier konne durchaus die
Wahrheitsfindung gefordert werden, weshalb die Privatsphiare der Beschuldigten
zuriickzutreten habe **' Den Einwanden von Katyal und Tribe gegen die Verwendung des
Zeugenbeweises vom Horensagen kann Bickers ebenfalls nicht folgen® Er halt die
unbeschrankte Verwertung von Zeugenaussagen voem Horensagen fur zuléissig.283 In einem
konsequenten Lob eines Stratprozesses mit weniger prozessualen Beschrankungen, zitiert
Bickers 1n  diesem Zusammenhang zustimmend einen anderen Verfechter der

Militartribunale”®-

. AJcivilian jurisdiction could borrow niuch from the military niodel. 245

Im Jahr 2006 erklarte der Supreme Court die M.O. in der Entscheidung Hamdan vs. Rumsfeld
tir verfassungswidng. Nicht nur die inakzeptable Verletzung verfassungsrechtlich verbriefter

Rechte durch die M.O., soendern die Ermédchtigung des Prasidenten, eine sclche M.O. ohne

" Bickers, John M. 8. 921,922,

7 Bickers, John M. §. 925,

= Bickers, John M. S. 926,

! Bickers, John M. 8. 926, 927.

= Bickers, John M. S. 930,

“* Ebenda.

! Ebenda.

** Dripps. Donald A . INEFFECTIVE ASSISTANCE OF COUNSEL: THE CASE FOR AN EX ANTE
PARITY STANDARD. in: Journal of Criminal Law and Criminology (1997) 88 . Crim. L & Criminology 242
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ausdriickliche Zustimmung und Revision des Kongresses zu erlassen, stehen dabei im
Mittelpunkt. Hierbei wird auch das Gegenstick zu Ex parte Quirint herangezogen. Im Jahre
1866 hatte der Supreme Court mit der Entscheidung Ex parte Mﬂﬂ;ganz"’)ﬁ ebenfalls Gber die
Verfassungswidrigkeit von Militdrtribunalen entschieden und dabei nicht zuletzt testgestellt,
dass Militdrtribunale immer dann vertassungswidrig sind, wenn eine Regierung mit einem an
sich funktionierenden Gerichtssystem an der Macht ist und kein offizieller Kriegszustand

besteht.

Nach Argumentation der Gegner der M.QO. befinden sich die USA nicht in einem klassischen
Krieg, welcher die Schaffung von Kriegsgerichten wie die Militartribunale in der M.O.

rechtfertigen konnte.*®’

Eben deshalb konne auch die Entscheidung Ex parte Qirrin, zu Zeiten
als sich die USA im Krieg mit dem nationalsozialistischen Deutschland befunden hat, nicht

fur die verfassungsrechtliche Rechtfertigung der M.Q. herhalten.

Bickers Gegenargument bleibt, dass Kriegserklarungen nur gegenlber anderen souverinen
Staaten moglich seien und der Kongress im Kampf gegen den Terror alles Erdenkliche getan

habe, was einer Kriegserklarung im klassischen Sinne letztlich gleichzustellen sei.***

Nicht zuletzt wegen dieser erheblichen Bedenken hinsichtlich einer wirksamen
verfassungsrechtlichen Grundlage der M.QO. verabschiedete der Kongress im Jahre 2005 den
.Detainee Treatment Act* (DTA).™ Dieser sollte die Inhaftierung der Enemy Combatants
auf eine sicherere gesetzliche Grundlage stellen und die Haftprifung eindeutig auBBerhalb der

Jurisdiktion der ordentlichen Gerichtsbarkeit stellen.

o) Hamdan v. Rumsfeld (2006)

(1)  Einleitende Bemerkungen

Wie bereits angedeutet, hatte die M.O. in der 2001 erlassenen Form keinen Bestand. In der
Entscheidung Hamdan v. Rumsteld” wurde sie in einer 5 zu 3 Entscheidung wegen einer

Uberschreitung der exekutiven Kompetenz des Prasidenten fiir verfassungswidrig erklirt. Der

= Ix parte Mittigan 71 U.S. 2 (1866).

= Less, Sieven S, 702

= Bickers, John M. S. 910,917,925,

** Pub. L. No. 10948,

N Hamdan v. Rumnsfoedd (Supreme Courl) 548 U.S. 557.
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Supreme Court bestétigte die Zustindigkeit der ordentlichen Gerichtsbarkeit entgegen der

Bestrebungen des Kongresses mittels des bereits erwiihnten DTA®' und befasste sich

ausfithrlich mit der Habeas Corpus Petition des Antragsstellers. Der Supreme Court befand

den Prisidenten zwar im Grundsatz ermichtigt, gewisse Personen als Enemy Combatants

einzustufen. Der in Gestalt der M.O. umgesetzte rechtliche Rahmen der Inhaftierung und

Verurteilung mutmalfilicher Terroristen verstol3e jedoch gegen den Uniform Code of Military
2

Justice (UCMJ)N“ sowie gegen Art. 3 des Genfer Abkommens iiber die Behandlung der

Kriegsgefangenen.

(2)  Sachverhalt

Hamdan, 1im Jahre 1970 geboren und jemenitischer Staatsangehoriger, wurde von US-
Truppen bei der militdrischen Intervention der Vereinigten Staaten in Afghanistan
aufgegriffen und auf dem US-Marinestiutzpunkt Guantanamo auf Kuba inhaftiert. Er war fur
Osama bin Laden als Leibwachter und Chauffeur tatig und wurde der Verschworung zum

Terrorismus {(conspiracy to commit terrorism) beschuldigt.

US District Court Richter Kobertson - spaterer Chief Justice des Supreme Court - gab der
ursprunglichen Habeas Corpus Petition des Antragsstellers statt und sah fir die Schaffung der
Militartribunale in der M.O. keine hinreichende parlamentarische Grundlage. Er hielt die
Genfer Konventionen mit dem darin enthaltenen Schutz Kriegsgefangener im Grundsatz fiir
anwendbar.”” Daher kame der Antragssteller in den Genuss der Gewéhrleistungen von Art. 5

des Genfer Abkommens Uber die Behandlung der Kriegsgefangenen.

Der D.C. Circuit Court of Appeal hob dieses Urteil im Jahre 2005 wieder auf*** Es hielt die
Genfer Konventionen fiir unanwendbar und interpretierte im Ubrigen die Gewéhrleistungen
des UCMI dahingehend, dass Militdrtribunale wie die nach der M.O. nur mit den speziell auf
solche Gremien abzielenden Bestimmungen in des UCMJ in Einklang stehen miissten und
nicht mit den dbrigen verbrieften Garantien des Kriegsrechts. Der Supreme Court wiederum

hob die Entscheidung des Appellationsgerichts 2006 auf.

1 ygl. oben unter [L.B.5.b)(2) (letter Absalz).

64 Stat. 109, 10 U.S.C. 47.

2 Hagnedan v. Rumsfeid (1 Instanz) 344 F_ Supp. 2d 152 S 161,
1 Hamdan v. Rumsfvedd (Berulungsinstany) 415 F. 3d 33 (2005).
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(3) Begrindung

Die Entscheidung Hamdan v. Kumsfeld besteht aus fiinf zentralen Feststellungen, welche in
den tragenden Entscheidungsgriinden (Holdings) zusammengefasst sind. Der Supreme Court
sieht sich erstens nicht durch den DTA an einer Entscheidung Gber den Fall gehindert, hélt
mithin seine Zustindigkeit fiir gegeben. Daran dndere - zweitens - auch die Tatsache nichts,
dass das Vertahren des Antragsstellers vor dem in Rede stehenden Militirtribunal noch nicht
abgeschlossen ist. Drittens stellt der Supreme Court ftest, dass die M.O. und die darauf
beruhende Praxis der Militartribunale durch keinen Akt des Kongresses eine hinreichende
parlamentarische Grundlage finde. Viertens verletzten die in der M.O. vorgesehenen
prozessualen Regeln von der Anklage, Uiber die Beweiserhebung und -verwertung bis zu
Verurteilung die im UCM]J festgelegten Grundsatze. Flnftens verletze die M.O. bzw. die in
ihr vorgesehene Behandlung der Inhaftierten die Genfer Konventionen, auf die sich der

Antragssteller auch berufen konne.*””

Was die Zustandigkeit des Supreme Court anbelangt, fuhrt dieser insbesondere aus, dass der
Kongress nicht in der Lage sei, nachtrdaglich die Zustandigkeit der ordentlichen

Gerichtsbarkeit tiber anhéngige Verfahren auszuschlieBen ™

Die Justiziabilitdt des Antrags
trotz des noch nicht abgeschlossenen Verfahrens vor dem Militartribunal bejaht der Supreme
Court mit dem Hinweis auf den Unterschied eines Militdrprozesses gegen ein Mitglied der
eigenen Streitkrafte gegenuber eines Prozesses vor Militartribunalen wie sie die M.O.
geschaffen habe.””” Auch der Einwand, die Genfer Konventionen stellten kein fur den
Antragssteller durchsetzbares Recht dar verwirft der Supreme Court mit dem Hinweis darauf,
dass der Kongress das Kriegsrecht in Art. 21 UCM]J inkorporiert habe und die Rechte aus dem

UCMIJ unstreitig durchsetzbares und wvon nationalen Gerichten uGberprifbares Recht

darstellten >

Wegweisend sind vor allem die Ausfilhrungen des Supreme Court hinsichtlich der Autoritit

des Préasidenten, mittels einer Rechtsverordnung wie der M.O. Militartribunale als Ersatz fur

“ [Hamdan v. Rumsteld (Supreme Court) 548 U.S. 557 vorRn. 1.

“ Hamdan v. Rumsfeld (Supreme Court) 348 U.S. 557 S. 591,

= Hamdan v. Rumstold (Supreme Court) 54% U.S. 557 S. 587.

M Hamdan v. Rumsfold (Supreme Court) 548 U8, 5357 8. 717 - Dic abweichende Stellungnahme der Richter
Scatia. Thamas und Atito halien im Gegensalz dazu dic Bestimmungen des DTA fir gecignel dic Zustandigheil
dcs Supreme Court maBgeblich zu beschrinken. sodass ¢s dem Gericht verwehrt sei tiber diesen Fall zu
entscheiden (Flamedan v. Rinnsfedd (Supreme Courl) 5348 U.S, 557 5. 717).
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die ordentliche Gerichtsbarkeit einzurichten. Das Gericht stellt test, dass die Kompetenz, eine
solche Institution wirksam zu schaften, Rickhalt in der Verfassung haben und bis in die letzte
Auspragung auf aus der Verfassung entspringende Ermichtigungen zuriickzufithren sein
miisse. Es handle sich hier um eine Kompetenz, welche die Verfassung dem Kongress und
dem Prisidenten gemeinsam zuspreche und nicht dem Prisidenten allein. Dies sei in der
bereits erwdhnten Entscheidung Fx Parte Milligar™” durch Richter Chase beispielhaft
erortert worden.
JAnd that aathority, if it exists, can derive only from the powers granted jointly
to the President and Congress in time of war. [..] The Constitution makes the
President the "Commander in Chief " of the Armed Forces [..] but vests in
Congress the powers to “declare War ... and make Rules concerning Cap-
tires on Land and Water, " [..] "raise and support Armies, " [..] "define and
puanish ... Offences against the Law of Nations, " [..] "To make Rules for the
Government and Regulation of the land and naval Forces, " [..] The interplay
between these powers was described by Chief Justice Chase in the seminal
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case of Ex parte Milligan [.. ]

Der Supreme Court sieht insbesondere in der AUMF oder in dem DTA keine Erméchtigung
des Kongresses, welche die M.O. stitzen konnte. Zwar lose die AUMF die
Kompetenzerweiterungen aus, welche dem Prasidenten im &duBersten Falle gewahrt werden
konnten. Dies tithre jedoch nicht zu einer Erweiterung der Kompetenzen, die durch den
UCMI fur Militartribunale gesetzt seien. Weiterhin konne schon dem Wortlaut nach der DTA
keine Ermiachtigungsgrundlage fir die M.O. darstellen. Vielmehr spiegle der DTA lediglich
die abstrakte Existenz der prisidentiellen Kompetenz wider, innerhalb des geltenden Rechts

generell Militirtribunale mit Erlaubnis des Kongresses zu schaffen .’

Auch die konkrete Ausgestaltung der M.O. hinsichtlich der Beschrinkung fundamentaler
verfahrensrechtlicher Gewdhrleistungen gegeniber denen eines ublichen Strafverfahrens
geniige nicht den Anforderungen geltenden Rechts. Art. 36 UCMJ erfordere, dass die fir
Militértribunale gesondert eingesetzten vertahrensrechtlichen Vereinfachungen wesentlichen

rechtsstaatlichen Grundsitzen genigen, auch wenn solche Vereinfachungen grundsitzlich

“* vgl. oben 11.B.5.b).
N fHamdan v, Rumstedd (Supreme Court) 548 U.S. 557 S. 591 (die durch .. /.. F gekennzeichneten Auslassungen
sind ausfithrliche Verweisungen aul Privedenysrechisprechung und Geselrg).
Y Handas v. Rimsfeld (Supreme Court) 548 U.S. 357 S. 595/596.
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zuldssig seien, sofern der Prisident sie aus Praktikabilitatsgriinden fiir sinnvoll erachte. Bei
den Verfahren vor den Militartribunalen nach der M.O. wirden allerdings nicht nur
hergebrachte strafverfahrensrechtliche Garantien ausgeschaltet. Auch die im Kriegsrecht
vorgesehen verfahrensrechtlichen Grundsitze finden nach Auftassung des Supreme Court in
der M.O. keine hinreichende Bedeutung. Insbesondere die Vorschriften der M.O. betreffend
den Ausschluss des Verteidigers von wesentlichen Teilen des Verfahrens, wie z.B. bei einer
heimlichen Beweisaufnahme, weicht nach Ansicht des Gerichts wesentlich von den in Art. 36
UCM) festgeschriebenen Verfahrensgrundsiatzen ab und sei damit auch bei Verfahren vor
Militartribunalen nicht zu rechtfertigen.**?

. The absence of any showing of impracticability is particularly disturbing
when considered in light of the clear and admitted failure to apply one of the
most fundamemtal protections afforded not just by the Manual for Court-
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Martial but also by the UCMJ itself: the right to be present.

Mit Blick aufi den UCMJ - insbesondere in Anbetracht des Art. 21 UCMJ - verwirft der
Supreme Court die Ausfithrungen des Appellationsgerichts zur fehlenden unmittelbaren
Geltung der Genfer Konventionen. Die Moglichkeiten, welche Art. 21 UCM)J der Exekutive
gewidhre, seien eng mit geltendem Kriegsrecht in volkerrechtlichen Vertragen verwoben und

stinden quasi unter der Bedingung ibrer Einhaltung **!

Auch der Einwand, ein Mitglied der Terrororganisation Al-Qaida genieBe die
Gewihrleistungen des Kriegsrechts nicht, ldsst der Supreme Court an der Feststellung
scheitern, dass auch fiir Terroristen ein unetziehbarer Kern von Justiz- und Menschenrechten
bestehe. Inshesondere bezieht sich das Gericht hierbei auf Art. 3 der Genfer Konventionen,
welcher lautet:
LZit diesem Zwecke sind und bleiben in Bezug auf die oben erwahnten
Personen jederzeit und jedenorts verboten: [..]
d. Verurteifungen und Hinrichtungen ohne vorhergehendes Urtell eines
ordnungsméfiig bestellten Gerichtes, das die von den zivilisiertenr Volkern als
anerldssiich anerkannten Rechisgarantien bietet, ”
Der Supreme Court gestehe der Regierung insoweit eine grofles Mall an

Entscheidungsspielraum bei der Ausgestaltung des Verfahrens vor Militirtribunalen zu.

3“3 Hamielan v. Rumnsfofd (Supreme Courl) 548 U.S, 557 §. 624

*" Ebenda.

M Hamdan v, Rumsfedd (Supreme Courl) 548 U S, 557 S. 716.
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Dennoch kommt er zu der Einschitzung, dass die M.O. - nicht nur was ihre
verfassungsrechtliche Erméchtigung anbelangt, sondern auch ihre konkrete Ausgestaltung -
an den so aufzustellenden Kriterien orientiert, eben diesen unentziehbaren Kern von Justiz-
und Menschenrechten nicht beriicksichtigt.””
. Common Article 3 obviously tolerates a great degree of Hexibility in trying
individuals captured during armed conflict, its reguairements are general ones,
crafted to accommodate a wide variety of legal systems. But requirements they
are nonetheless. The commission that the President has convened to try

- l\; f}b
Hamdan does not meet those requirements.

Hinzu kommt nach Auffassung der Richter Stevens, Ginsburg, Brever und Souter, dass der
dem Antragssteller vorgeworfene Straftatbestand der Verschworung zum Terrorismus
keineswegs den Anforderungen des Art. 21 UCMIJ an eine das Kriegsrecht auslosende
Verfolgung genagt (..offence [..] that by the law of war may be tried by military

o oy 307
commissions™).

(4)  Zusammenfassung

Der Supreme Court erklart die M.O in Hamdan v, Rumsfeld mangels Kompetenz der
Regierung fir ihren Erlass sowie wegen verschiedener Aspekte ihrer inhaltlichen
Ausgestaltung fur verfassungswidrig. Weiterhin verstoBt die M.O. nach Auffassung des

Supreme Court hinsichtlich bestimmter Punkte gegen die Genfer Konventionen.

Das Gericht lasst - wie Richter Ginsburg in seiner teilweise abweichenden Stellungnahme

betont - ausdrucklich den Weg offen, den Militartribunalen durch ein Parlamentsgesetz eine

konsistente Grundlage zu verschaffen

Der Supreme Court hat in Hamdan v. Rumsfeid nicht zu der Frage Stellung bezogen,

inwieweit der Kongress in der Lage ist, vor einem Bundesgericht durchsetzbare Regelungen

fiir Inhaftierte zu schaffen, welche sich auBerhalb des Territoriums der USA befinden.*”

q“i_ Hamdan v. Rumsfedd (Supreme Court) 548 U.S, 357 8. 63
* Hamdan v. Rumstold (Supreme Court) 548 U.S. 357 S. 633
T Hamdan v, Rumste Sef (Supreme Courl) 348 U5, 557 5,629
M [ lamdan v. Riunsfold (Supreme Courl) 548 U.S. 557 S, 629: siche hierzu auch Fisea, Jennifer K. Hamdan v
Rumsfeld: Military Commissions in (he ~Global War on Terrorism™. CRS REP. NO. R522460 (Congressional
Rescarch Service. The Library of Congress. 6. Juli 2006) 5. 6.
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d) Der Military Commissions Act 2006

Nachdem die M.O. in Hamdan v. Rumsfeld fur verfassungswidrig erklart wurde, erlie3 der
Kongress im Jahre 2006 den Military Commissions Act (MCA).*"" Die so zumindest formell
auf eine neue Grundlage gestellte Praxis der US Regierung im Umgang mit den Enemy
Combatants wurde dadurch nicht weniger umstritten. Vielmehr erfuhr auch der MCA

tiefgreifende Kritik.

Dies liegt vor allem daran, dass der Kongress im MCA die Militartribunale nicht etwa den
Prinzipien fundamentaler Menschen- und Justizgrundrechte annéihert. Vielmehr macht es sich
der Kongress zur Aufgabe, alle in Hamdan v. Rumsfeld angegriffenen Punkte an der M.O.
nunmehr durch eine parlamentarische Erlaubnis zu legitimieren. Die Anderungen, die die
M.O. durch den MCA erfahrt sind marginal. Es kann insoweit auf die vertiefende Literatur
verwiesen werden’'' Letztlich wird durch den MCA die bereits erdrterte M.O*'* ihrem
wesentlichen Gehalt nach aufrecht erhalten und durch den Kongress im Detail geregelt. Die
Zustandigkeit der Militartribunale hinsichtlich der noch immer durch die Exekutive zu
bestimmenden Enemy Combatants, die ausdriickliche Ermachtigung des Prasidenten, solche
Tribunale zu schaffen, die prozessrechtlichen Einschrankungen der Verteidigung und nicht
zuletzt der Beweiserhebung, detaillierte Vorgaben fir drakonische Strafen bis hin zur
Todesstrafe sowie die auBerst eingeschrankte Moglichkeit der Revision der Entscheidungen
der Exekutive, werden im MCA bis an die duBerste Grenze von Hamdan v. Rumsfeld

ausformuliert.

Die in Hamdan v. Rumsfeld monierten VerstoBe gegen den UCMIJ und damit gegen die
normierten Mindeststandards von Kriegsgerichtsprozessen in Art. 21 und 36 UCMJ werden
durch die Erklarung der Unanwendbarkeit des UCMJ auf die Militartribunale im MCA

gelost. 33

*¥ [ifsea, Jemmifer K.. Hamdan v. Rumsfeld: Military Commissions in the “Global War on Terrorism™. CRS
REP. NQ. R522466 (Congressional Rescarch Service, The Library of Congress, 6. Juli 2006) S. 6.

" pub. L. No. 109-366.

M fitsea, Jemifer K. The Military Commissions Act of 2006: Background and Proposed Amendments. CRS
ELEP_ NQ. R40752 (Congressional Rescarch Service. The Library of Congress. 11, August 2009) mow N

- 1LB.5b).

3 pub. L. No. 109-366 Sce. 4 (10 U.S.C. 948 b (d)).
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Die vom Supreme Court eingeforderte Einhaltung der Grenzen nach Art. 3 der Genfer
Konventionen’ ' wird im MCA ebenso dadurch geklirt, dass nach Sec. 4 des MCA ein sog.
Lunlawtul Enemy Combatant™ keine individuellen Rechte aus dieser Rechtsmaterie fiir sich
herleiten kann.
.(g) GENEVA CONVENTIONS NOT ESTABLISHING SOURCE OF RIGHTS.--No
alfenr unlawful enemy combatant subject to trial by military commission under this

) . . WPLE
chapter may invoke the Geneva Conventions as a source of rights, ~"”

Diese Beispiele zur , Losung™ des Konfliktes zwischen der Praxis der Militartribunale unter
der M.O. und Hamdan v. Kumsfeld konnen als reprasentativ fur den Umgang des

Gesetzgebers mit dieser Entscheidung angesehen werden.

Dabei hat der MCA vielmehr neue verfassungsrechtliche Probleme geschaffen. Nach dem
MCA sind namlich nach {iberwiegender Ansicht der Literatur nicht nur Ausldnder den Regeln
tber Militartribunale unterworfen, sondern auch Amerikaner, auch wenn diesen nach der
ursprunglichen Fassung des MCA im Gegensatz zu Ausldndern die Moglichkeit einer Habeas
Corpus Petition gegen die Internierung gegeben ist”'® Nach der Entscheidung des Supreme
Court in Sachen Boumediene v. Bush im Jahre 2008 wurde diese Einschrankung der Habeas
Corpus Petition fur Auslander allerdings ohnehin fur unzulassig erklart, sodass eine
vertiefende Betrachtung dieses Aspektes nicht geboten ist’'7 § 7 MCA, der es den
Inhaftierten versagte, eine Habeas Corpus Petition vor einem Bundesgericht der Vereinigten
Staaten anzustrengen, wurden fur verfassungswidrig erkldrt und beansprucht heute keine

Geltung mehr.*'?

Im Jahre 2009 wurde der MCA in einigen prozessualen Fragen vor allem mit Blick auf die
Verteidigung der Inhattierten entscharft. Eine grundsatzliche Revision des MCA hat bisher

nicht stattgetunden,

"yl oben 11.B.5.c).
7 Pub. L. No. 109-366 Sec. 4 (10 U.S.C. 948 b (d)).

% pub. L. No. 109-366 Sec. 7 (28 U.S.C. 224 1) 1)): Levy, Robert AL Does the Military Commission Act
Apply 1o U.S. Citizens?, lp: /v ww cato.org/blog/docs-military -commission-act-apply-us-citizens (zuletz
besuchl am 4.2 2013,

N Boumedione v. Bus!
M Bommedione v, Bus!
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e AbschlieBende Bemerkungen / Kritik

Durch den MCA ist nur eine formelle Anpassung an die in Hamdan v. Rumsfeld autgestellten
Mallgaben geschehen. Es wurden durch die M.O. und auch durch den anschlieBend
verabschiedeten MCA die verfassungsrechtlichen Grenzen =zur Schaffung von
Militartribunalen ausgelotet und entlang dieser Grenze eine Rechtsmaterie geschaffen, welche
bis heute im Wesentlichen Geltung beansprucht. Daher bleibt der fiir die M.O. festgestellte
Befund auch nach Kodifikation im MCA erhalten.

Durch die Schaffung der Military Commissions gemal3 der M.O. vom 13. November 2001 im
direkten Sog der Ereignisse vom 11. September 2001, hat die amerikanische Regierung fur
bestimmte Personen - persons subject to this order~""” - ein Rechtssystem neben dem
bestehenden etabliert, welches nach dem Vorbild des Kriegsrechts geschaffen ist und sogar
hinter dessen Vorgaben hinsichtlich grundsatzlicher Menschen- und Justizgrundrechte

zuriickbleibt. Dies wurde in Hamdan v. Rumsfeld festgestellt **°

Es begegnete keine andere MaBnahme im Zusammenhang mit der Anti-
Terrorismusgesetzgebung Amerikas so tiefgreifender Kritik, wie die Einrichtung dieser
Militartribunale ' Die Verletzung der amerikanischen Verfassung wurde nicht nur wegen
des urspriinglichen VerstoBes gegen den Parlamentsvorbehalt, sondern auch wegen der

Aushebelung maBgebender verfassungsrechtlicher Garantien als gravierend angesehen.

Es bleibt jedoch festzuhalten, dass auch nach der erklarten Abstandnahme Obamas von

22

Guantanamo’?* und den Military Commissions tGber Jahre hinweg - bis heute - sich Personen

autgrund thres von der Exekutive bescheinigten Status als Enemy Combatant in Haft befinden

Y val. oben unter 11.B.5.b).
vl oben [anidan v. Rumsteld (Supreme Court) 548 U.8. 557 S. 624,
1 vl nur 7ribe, Laurence H.. Statement Before the Senate Judiciary Commitee vom 4. Dezember 2001,
http:Afavalon. law vale.edu/sept | 1Aribe_001.asp {zulctzt besucht am 5. 2. 20130, Fitzpatrick, Joan.
JURISDICTION OF MILITARY COMMISSIONS AND THE AMBIGUOUS WAR ON TERRORISM, in:
American Journal of International Law 2002y 96 Am. . Int'l L. 345, frafan. Jenniler. TRYING A BIN
LADEN AND OTHERS: EVALUATING THE OPTIONS FOR TERRORIST TRIALS. in: Houston Journal of
International Law (2002) 24 Hous. J. Int'l L. 473; fess, Steven S. 694, 693, Walen. Alec: Venzke. Ingo,
Unconstitutional Detention of Nonresident Alicns: Revisiting the Supreme Court’s Treatment ol the Law of War
in Hamdi v. Rumsleld. in: ZadRV 67 (2007) 843-883: Aafval Neal K. fribe. Laurence H.
*= Glaberson. William. Obama Orders Halt to Prosecutions at Guantanamo. in: New York Times vom
2112009, hup:/www nyiimes.com/2009/01/22/washinglon/22gitmo. himl?_r=0 (zulctzl besucht am 2.8 2013):
ncuerdings wicderholl fisefier. Schastian. Obama-Rede: Vernuachinis cines Drohnenkricgers. ault Spicgel-
Onling. hip://www spicgel.de/politik/ausland/us-pracsident-obama-schracnk (-drohnenkricg-cin-will-
guantanamo-schlicssen-a-90 160 1. il Czuletzt besucht am 2.8,2013),

87



und ihnen zumindest bis zu der Entscheidung Boumediene v. Bush im Jahre 2008 eine

regelgerechte Haftpriifung verwehrt geblieben ist.

Die M.O. kann als schwerer Riickschlag fiir die rechtsstaatlichen Errungenschaften in den
USA bewertet werden. In ihrer Qualitat reicht die M.O. an die Rechtsverletzungen in den

. . " . . . . . 23
vierziger Jahren gegeniiber den Japanern bzw. japanischstimmigen Amerikanern heran.’

Der Supreme Court hat hiergegen opponiert, indem er in Hamdan v. Rumsfeld sowie in
Boumediene v. Bush die urspriingliche M.O. und in Teilen das MCA fur verfassungswidrig
erklart hat.*2* Nochmals gilt es in diesem Zusammenhang ein Zitat aus Hamdan v. Rumsfeld
anzufiihren:
LAssuming the President has authority to establish a special military commission to
try Hamdan, the commission must satisfy Common Article 3's requirement of a
“regularly constituted court affording all the judicial guarantees which are
recognized as indispensable by civilized peoples,” [..] The Court correctly concludes
that the military commission here does not comply with this provision (Hervorhebung

durch den Verfasser). "%

6. Die Aufnahme der Terrorismusgesetzgebung als Ganzes

Betrachtet man die Terrorismusgesetzgebung nach dem 11. September 2001 als Ganzes, muss
man zwischen der Rezeption des P. Act und der Rezeption der M.O. (bzw. des MCA)

differenzieren.

a) P. Act

Hinsichtlich verschiedener Sec. des P. Act prangert die Kritik von Teilen der Literatur vor
allem den beschnittenen Schutz der Privatsphdre von Amerikanern und Nicht-Amerikanern

326 . . e . - ~ - M
.77 Die Sorge vor einem glidsernen Biirger sowie vor umfassender Uberwachung prigt das

an
Bild der Meinungen,'m Bedenken, die die Rechtsstaatlichkeit in den USA in Gefahr sehen,
stehen hier nicht im Mittelpunkt. Es entfacht sich vielmehr an den verschiedenen

Eingritfskompetenzen der Ermittlungsbehérden sowie der Geheimdienste der klassische Streit

3 yol. oben unter ILA.2.4).

3 ygl. oben unter I1.B.5.¢),

3% Hamdan v. Rumsfeld (Supreme Court) 548 U.S. 557 S. 643,

3% ygl. oben unter I1B.4,5)(3): 11.B.4.b)(4): ILB.4.c), IL.B.4.€)(2).

52" ygl. oben unter I1B 4.b)(3): 11.B.4 b)(4): ILB.4.c); ILB.4.€)(2).
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um die Gewichtung von Freiheit und Sicherheit. Auch die aufgeweichte Trennung dieser
Institutionen ist viel diskutiert.””® Aufgrund der Erfahrungen der Amerikaner zu den Zeiten
des COINTELPRO, wehren sich vor allem die Birgerrechtsvereinigungen wie die ACLU
gegen die an niedrige Verdachtsschwellen gekniipfte Erméachtigungsgrundlagen zur

pauschalen Uberprifung unverdachtiger Burger und Auslander.**

Auf der anderen Seite finden sich erwartungsgemal3 die Verfechter einer effektiven
Sicherheitspolitik, die eine moglichst breite Erfassung der Gesellschaft sowie eine
umfassende Zusammenarbeit von Geheimdiensten und Strafverfolgungsbehdrden als

. . . R . 330
Schlussel zu einer effektiven Terrerismusabwehr auch im Innern auffassen.

b)  Military Commissions

Was die Aufnahme der M.O. bzw. des nunmehr geltenden MCA anbelangt, findet keine
Debatte zur Abwiagung Freiheit gegen Sicherheit statt. Hier stehen tiefer greifende Bedenken
in Bezug auf eine Erosion der Rechtsstaatlichkeit in den USA zur Diskussion. Die
unbefristete  Internierung  von  Auslandern  aufgrund  eines  mitunter  vagen
Terrorismusverdachts hat nicht nur bei Birgerrechtshewegungen, sondern letztlich beim
Supreme Court zu Kritik gefuhrt. Die M.O. wurde als unvereinbar mit der Souverinitit des
Kongresses kritisiert. Dies wurde von der Regierung in Gestalt des MCA letztlich zumindest

formell anerkannt.

Die bereits in Grundrissen dargestellte Kritik an der M.O. und dem MCA hangt auch damit
zusammen, dass sich der Gesetzgeber bzw. die Regierung hier nicht bemuhte - wie im P. Act,
der in einer Vielzahl von Gesetzen lediglich Erganzungen schafft - eine gesetzgeberische Idee
in das bereits bestehende Regelungssystem zu inkorporieren. Vielmehr wurde ein neues
System abseits und unabhidngig vom bestehenden etabliert. Dafir wurde ein eigenes
Gerichtssystem geschaften, das eine Kopplung der Rechtssetzung und der Revision dieser
politischen Entscheidungen herbeifiihrt. Der erforderliche Verwaltungsapparat wurde primér

in die Hand des Verteidigungsministeriums gelegt. Es wurde eine Rechtsordnung neben der

** Yol oben unter T1.B.4.¢)(2).

2 Yol oben unter LB 4b)(3): [LB.4b)4): I1.B.4.c) 11L.B.4c)2)

' Baker, Stewart Grand Jury Scereey Rules Help the Terrorists. Wall Street Journal vom 5. Cklober 2001 S.
Ald,
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bestehenden Rechtsordnung geschaffen. Diese neue Rechtsordnung orientiert sich nicht am

geltenden Verfassungs- und Volkerrecht.

7. Gegenstand der weiteren Untersuchung

Im Folgenden soll vor allem der P. Act im Hinblick aufidie maBgebliche Kritik beziiglich des
Schutzes der (informationellen) Privatsphire einer weitergehenden Analyse zugetiihrt
werden. Dies soll auch und gerade unter vergleichender Betrachtung mit dem deutschen
Aquivalent geschehen. Die M.O. und der MCA finden in der jiingeren deutschen Geschichte
nach dem zweiten Weltkrieg kein vergleichbares Gegenstiick und sind nicht maBgeblicher

Bestandteil des unter IV. und V. folgenden Vergleiches.

ITI. Die Anti-Terrorismusgesetzgebung in Deutschland
A. Die RAF Gesetzgebung
1. Historische Einordnung

a)  Die auBerparlamentarische Opposition in der Bundesrepublik

der 1960er Jahre
Ein wesentlicher Grund fir die Proteste der auBerparlamentarischen Opposition, aus der
spater in radikalisierter und militanter Form die RAF hervorging’!, war die unzureichende
Aufarbeitung der nationalsozialistischen Vergangenheit durch die junge Bl.mdesrepul:u]ik,?""‘2
Die Staatsmacht in den 1960er Jahren stand aus Sicht der rebellierenden Studentenschaft in
der auBerparlamentarischen Opposition (APQ), welche sich seit 1966 hauptsachlich aus den
Mitgliedern des ,,Sozialistischen Deutschen Studentenbundes™ (SDS) zusammensetzte . fiir

ein verkrustetes und zutiefst reformbedirftiges System.*

! Sehwind, Hans-Dieter. Ursachen des Terrorismus in der Bundesrepublik Deutschland (De Gruster. Berlin
ua. 1978 S 26 [T

Vgl Winkter. Willi. Dic Geschichic der RAF. (Rowohll. Hamburg. 3. Auflage 2010y S. 231T.. 88, 89,

M Sehwind, Hans-Dicler S. 26,

M Sehwind, Hans-Dicter S. 26. 27 vel. Pesers, Bulz. Tadlicher Trrium: Dic Geschichie der RAF (Deutsche
Verlags-Anstall. 19913 8. 41 M2 Winkler, Willi S. 89,
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Insbesondere das nur mangelhaft entnazifizierte politische Personal fithrte zu dem Versuch,
eine Kraft jenseits der herrschenden politischen Klasse auBerhalb des deutschen
Dreiparteiensystems zu schaffen.’ Die APO wollte daher mit in ihren verschiedenen
gemiBigten, radikalen und militanten Untergruppierungen das Bild der Politik in Deutschland
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grundlegend zu modernisieren.” Die APO bemiihte sich, mit gezielt provokatorischen

Protestaktionen das bestehende Regierungs- und Gesellschaftssystem nachhaltig zu

7 Der Protest richtete sich jedoch nicht nur gegen das System in der

verdndern,
Bundesrepublik selbst, sondern entziindete sich zu einem bedeutenden Teil am Vietnamkrieg
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der USA ™ Es herrschte ein immer raumgreifenderer Antiamerikanismus.

In den Jahren 1967/68 begannen die malBgeblichen Vertreter der APO (z.B. Rudi Dutschke,
Hans-Tiirgen Krahl) die Gewalt als ein Mittel der Demonstration herauszustellen. Diese Jahre
stellten sowohl eine Hochzeit der Bewegung, als auch einen Scheideweg hin zu der
zerstorerischen, militanten Radikalisierung der APO und der aus ihr erwachsenen RAF dar
Der Besuch des Schahs von Persien in Berlin am 2. Juni 1967, welcher als Reprasentant eines
unterdriickerischen, autoritdren Systems galt, war der Ausléser fiir einen weiteren Schritt in
eben diese Richtung.‘m Die Auseinandersetzung der mit Blick auf die einschneidenden Kritik
durch die APO unter Druck geratenen Bundesrepublik und der jungen politischen Bewegung
nahm neue Formen an, als am Tage der Demonstration gegen den Besuch des Schahs von
Persien der Student Bernno Ohnesorg erschossen wurde. Damals hat die APO in dem
Schiitzen, dem Polizisten Kari-Heinz Kurras, die Inkarnation der autoritdren, verkrusteten,

keine Kritik duldenden Strukturen der alten Bundesrepublik gesehen."42 Erst im Jahre 2009

stellte sich heraus, dass Kurras ein Agent der DDR gewesen ist.**

Mit dem 2. Juni 1967 begann eine Kaskade von Anschlagen, welche die Bundesrepublik im

Mark treffen und das pelitische System der jungen Bundesrepublik an seine Grenzen bringen

Y Winkter. Willi 8. 89 ff.
'q“l'i’ Sciwind, Hans-Dicter 5. 26.
*" Ebenda.
W Winkfer. Willi 8. 83: Schwind. Hans-Dicter S. 26.
Y Winkfer. Willi 8. 742 vgl. Aast. Stefan S. 368: Moltmann, Gunter. Deutscher Anti-Amerikanismus heute und
frither. in: Franz Otmar (Hrsg ) Vom Sinn der Geschichte, (Stuttgart 19763 S, 86., Medf Franz, Westdeutscher
Anti-Amerikanismus in den siebziger Jahren (GRIN Verlag. 20073 8, 3.
U Sehwind, Hans-Dieter S. 271,
N Winkler. Willi 8. 8111,
2 Winkter. Willi S, 84 [T 87.
Y Ketfertioff, Sven Felix. Dic Aklen der Sowjets iiber Karl-Heinz Kurras. in: Dic Welt. vom 26.5.2009.
hitp:/Awww well.de/politik/article3807200/Dic- Aklen-der-Sowjcls-ucber-Karl-Heinz-Kurras. himl (zulcizi
besuchl am 5.8,.2013),
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sollte.*™ Es entwickelte sich eine handfeste terroristische Vereinigung, mit der die BRD bis
dato noch nicht umzugehen hatte.** Der Blick auf die gesetzgeberischen Reaktionen soll
nach einem kurzen Uberblick iiber die RAF selbst sowie iiber ihre Anschlagsserien im

Mittelpunkt der Bearbeitung stehen.

bh)  Die RAF und der deutsche Herbst - ein Uberblick

(1)  Die ersten Anschliage

Am 2./3. April 1968 wurden zwei Frankfurter Kauthauser mittels zweier Sprengkorper, die
aus einem Plastikbehalter mit einer brennbaren Flissigkeit und einem batteriebetriebenen
Uhrenwecker zusammengesetzt waren, von Andreas Baader, Gudran Ensslin sowie zwel

weiteren Mitstreitern in Brand gesetzt.™*

Die Beteiligten an den Anschldgen wurden alsbald
gefasst und am 31.10.1968 vor dem LG Frankfurt zu einer Freiheitsstrafe verurteilt.*!” Baader
und Enssfin verschwanden als das Urteil rechtskraftig wurde im Untergrund, anstatt die Strafe
anzutreten. Am 4. April 1968 wurde Baader jedoch wieder gefasst und in die Haftanstalt

Berlin-Tegel verbracht. ™"

Am 11. April 1968 setzte sich die nunmehr begonnene gewalttitige Auseinandersetzung in
einem Sturm auf das zwanziggeschossige Hochhaus der Westberliner Niederlassung des Axel
Springer Verlages fort. Erst als erhebliche Sachschiaden an Fahrzeugen des Verlagshauses
bereits entstanden waren, gelang es der Polizel die gewalttitige Versammlung der ca. 1000

. . 349
Studenten aufzuldsen.

Mit diesen und weiteren Anschlagen war der Grundstein fiir den Ubergang der sich
autlosenden APO hin zu der RAF gelegt. Mit verschiedenen Rekrutierungsorganisationen
suchte die rebellierende Studentenschaft Mitstreiter fir die zersplitterten und im Einzelnen

- . . 350
mehr oder weniger radikalen Vereinigungen.™

1 Sehwind, Hans-Dicter S 13 [T
* Peters. Butz S. 119 ff.
% Sehwind, Hans-Dieter S. 27,
* Chronologic der RAF-Geschichte. auf: http://vwsy raf-geschichte-der-rote-armee-fraktion. de/Chronologic-
der-Rote-Armee-Frakuon.asp (vulcizt besucht am 14 8.2013),
*" Ebenda.
M Sehwind, Hans-Dicler S. 27,
B Sehwind, Hans-Dicter S. 31,
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(2)  Die erste Generation der RAF

(a)  Ursprung und Struktur

Die sog. erste Generation der RAF trat erstmals bei der gewaltsamen Befreiung Andreas
Baaders am 14. Mai 1970 in Erscheinung, bei der eine Person getdtet wurde. Zu den
Haupttiguren dieser Gruppierung gehorten damals neben Baader Gudrun Ensslin, Holger
Meins, Ulrike Meinhof, Irmgard Mdller und Jan-Carl Raspe. Es folgte eine Reihe von
Anschldgen, bei der nunmehr einzelne Personen, die in den Augen der RAF die alte
Bundesrepublik reprasentierten, sowie ebensolche Institutionen das Ziel waren.” ' Auch
amerikanische oder amerikafreundliche Organisationen und Institutionen, wie z.B.
Einrichtungen der US-Armee, gehorten zu den Opfern der Anschlage. Die RAF finanzierte

sich aus Raubiiberfillen in Banken.**

Diese erste Generation der RAF trieb sieben Jahre lang ihr Unwesen in der Bundesrepublik.
Davon waren die genannten Hauptakteure zwei Jahre im Untergrund und danach fiinf Jahre
im Gefangnis. In den Monaten Juni/Juli 1972 wurden Baader, Meinhof, Ensslin, Meins, Raspe

Mohnhaupt und Métler innerhalb weniger Wochen verhaftet.

(b}  Wirken aus der Haft

Mit der Inhaftierung begannen die sich im Gruppenvollzug befindenden Baader, Ensslin,
Meinhofund Raspe die Geschicke der Organisation zu lenken.*** Ein Mittel des Drucks gegen
die sog ,.Isolationsfolter” - wie die Haftbedingungen in der JVA Stuttgart-Stammheim von
der RAF genannt wurden’ - war der Hungerstreik. Holger Meins starb im November 1974

: 1 356
an den Folgen eines wochenlangen Hungerstreiks.”™"

N Poters. Butz S, 119 AT,

2 Peters. Butz 8. 920 Aast. Stefan S. 141,

% Aust. Stelan; Biichel. Helmar. in: 28 SPIFCET. RAF-Seric (1) Der letzte Akt der Rebellion.37/2007.
abrufbar unter hitp://wwv. spicgel.de/spicgel/print/d-52909294 himl (zuletzt besucht am 3.8.2013}.

1 Sehwind, Hans-Dicter S 34 [T

1 Probst, Robert. Der Mythos von der "Isolationsfolter” in Stamntheim. auf* svswvw.sueddeutsche.de.
http:/Awvww, sueddeutsche. de/politik/deutscher-herbst-tag-der-mythos-von-der-isolationsfolter-in-stammheim-
1.326522 (zuletzt besucht am 14.8.2013). Feters, Butz S, 150 1T

¥ Sehwind, Hans-Dicter S. 36 Aust, Stefan; Briched, Helmar, in: DFER SPIFCTT., RAF-Seric (1) Der lelzie Akl
der Rebellion 37/2007. abrufbar unter hiip://www spicgel.de/spicgel/print/d-32909294 himil (vuletzL besucht am
582013y, Peters. Buiz 8. 137 (T


http://www.sueddeutsche.de

Am 21. Mai 1975 begann der Prozess in Stammhbeim gegen die dort befindlichen Héftlinge.
Dieser Prozess stellte vor allem wegen der vollstindigen Weigerung der Inhaftierten, sich
dem Strafverfahren zu unterwerfen, einen juristischen Kraftakt dar.®™" Auch standen die
Verteidiger der Inhaftierten immer wieder im Verdacht, sich am Wirken der RAF aus der Haft
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zu beteiligen.”

Die Bundesregierung beantwortete diese Problematik mit Gesetzesvorlagen zur Erleichterung
des Kampfes gegen den Terrorismus wie z.B. durch das Gesetz zur Erganzung des Ersten
Gesetzes zur Reform des Strafverfahrensrechts’’, in dem die Maglichkeiten des
Verteidigerausschlusses erweitert wurden. Das vierzehnte Strafrechtsanderungsgesetzes™™
stellte im Folgenden die verfassungsfeindliche Befurwortung von Straftaten (§ 88 a StGB)
und die Anleitung von Straftaten (§ 130 a StGB) unter Strafe. Mit dem sog. , Anti-

' wurde § 129 a StGB geschaffen, der die Bildung Terroristischer

Terrorismusgesetz’
Vereinigungen unter Strafe stellt und zu den Delikten gehort, an die in der Folge in der die
scharfsten Eingriffskompetenzen der Strafverfolgungsbehorden gekniipft wurden und noch

heute werden.

(c) Das Jahr 1977

Den tragischen Hohepunkt fanden die Anschlage der RAF im Jahre 1977. Innerhalb weniger
Monate wurden der Generalbundesanwalt Siegfried Buback und nach der Verhangung der
lebenslangen Freiheitsstrafe gegen Baader, Ensslin und Raspe der Vorstandsvorsitzende der
Dresdner Bank Jfirgen Ponto ermordet. Am 5. September wurde Hanns Martin Schiever

entfiihrt.**

Wahrend fieberhaft nach den Geiselnehmern gesucht wurde, die die Freipressung der
Inhaftierten in Stammheim beabsichtigten, verabschiedete der Deutsche Bundestag im

Anschluss an den Kontaktsperre-Beschluss des BGH vom 23. September 1977 das sog.

7 Poters. Butz S. 156 {1 vgl. im Einvelnen fenfedde Christopher. Die Rote Armee Fraktion und die Strafjustiz.
Anti-Terror-Gesetze und ihre Umsetzung am Beispicl des Stammheim-Prozesses (Julius Jonscher Verlag. 2004,
¥ Aust. Stelan. Aast. Stefan, Der Baader-Meinhof-Komplex (Goldmann Verlag. Hamburg, 1. Auflage der
Neuauflage 2008) 8. 322 [
Y BGBL 1974 1. 3686 (20, Dezember 1974) (vgl. unten unter [11.A.2).
MTBGBIL 1976 1L 1056 (22, April 1976) (vgl. unten uniter TTT.A 2).
*TBGBI 19761 2181 (18 August 1976) (vel unien unter [11.A 2).
* Perers. Bulz S. 1214 1. Chronologic der RAF-Geschichice. auf: hitp://www.raf-geschichte-der-rote-armee-
[raktion.de/Chronologic-der-Rote-Armee-Fraktion. asp (zulctzt besucht am [4.8.2013).
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Kcm‘[aktsperregesetz.363

Es sollte jedwede Verbindung der Strafgefangenen mit anderen
Getangenen und der Aullenwelt, insbesondere mit ihren Anwilten verhindern. Nur auf diese
Weise schien man der Eintlussnahme der Gefangenen auf ihre Handlanger in Freiheit Herr

werden zu kénnen.

Vom 13. bis zum 8. Oktober wurde die Lufthansa Maschine , Landshut* mit 82 Passagieren
an Bord durch eine paléstinensische Terroristengruppe entfithrt, um unter Stellung eines

4
6 Dem

Ultimatums ebenfalls die Freilassung der Stammheimer Haftlinge zu erreichen.’
Sendereinsatzkemmando GSG 9 gelang es am 18. Oktober 1977 auf dem Flughafen des
somalischen Mogadischu die Geiseln zu befreien. Dabei wurden drei Terroristen getotet. Der

Kapitin der Maschine wurde von diesen bereits am Vortag ermordet.*

Am 19. Oktober 1977 wurde Hanns Martin Schieyer im Kofferraum eines PKW im

franzésischen Mulhouse tot aufgefunden *

Nach den gescheiterten Befreiungsversuchen nahmen sich die Haftlinge Andreas Baader, Jan

Carl Raspe und Gudrun Enssfin in ihren Zellen das Leben.*®’

(3)  Die zweite Generation der RAF

Die zweite Generation der RAF*®

¥ bildete sich, nachdem die erste Generation nahezu
vollstandig inhaftiert wurde. Sie kann als die aktive operative Einheit wahrend des deutschen
Herbstes im Jahre 1977 bezeichnet werden, welche von der ersten Generation aus der Haft

69
gesteuert wurde.

(4)  Die dritte Generation der RAF

“TBGBL 1977 1. 1877 (30. September 1977) (vgl unten unter 111.A.2),

1 Aust. Stelan; Biichel Helmar. in: 288 SPIFCET. RAF-Seric (1) Der letzte Akt der Rebellion.37/2007.
abrufbar unter http://wwsy spicgel de/spicgel/print/d-3290929:4 html (zuletzt besucht am 3.8.2013); Schwind,
Hans-Dieter S. 39.

* Chronologic der RAF-Geschichte. auf® http://vwsy raf-geschichte-der-rote-armee-fraktion. de/Chronologic-
der-Rote- Armec-Fraktion.asp (zuletzt besucht am 14.8.2013).

% Sehwind, Hans-Dicler S. 40,

7 Aust. Siefan S. 17 (T,

M8 ol Peters. Bulz S, 191 T,

** Ebenda.



Wihrend die zweite RAF Generation noch die Freipressung ihrer inhaftierten Anfithrer als thr

370 g . .
die Zielsetzung aut prazise

Hauptziel formulierten, verlagerte sich in der dritten Generation
geplante Angritffe mithilfe von Kooperationen mit anderen westeuropdischen Terrorgruppen

des linken Spektrums.’”’

(5)  Auflésung der RAF

Am 20. April 1998 verotfentlichte die RAF uber die Nachrichtenagentur Reuters ein
achtseitiges, als authentisch eingestuftes Pamphlet, in dem die RAF ihre Selbstauflosung

2

. 37
verkiundete.

(6)  Gegenstand der weiteren Darstellung

Uber das Wirken und die einzelnen Anschlige der RAF wurden zahlreiche Geschichtsbiicher
gefillt > 1m Folgenden soll eine Konzentration auf die wesentliche, mit dem linken
Terrorismus in Deutschland im Zusammenhang stehende Gesetzgebung stattfinden und so der
Grundstein fur die historische Betrachtung der Terrorismusgesetzgebung in  der
Bundesrepublik seit den siebziger Jahren gelegt werden. Im Mittelpunkt wird daber die

Terrorismusgesetzgebung seit dem 11. September 2001 stehen.

2. Anderungen im Strafverfahrensrecht

In der StPO sind in den siebziger Jahren zahlreiche Verinderungen vorgenommen worden. In
dem folgenden Uberblick sollen die wesentlichen gesetzgeberischen Anderungen ohne
Anspruch auf Vollstandigkeit - vielmehr auf eine pointierte Darstellung der gesetzgeberischen
Grundentscherdungen fiir den in dieser Arbeit relevanten Bereich in den Jahren 1971 bis 1979
- aufgenommen werden. Die Veranderungen durch das Kontaktsperregesetz sollen an spaterer

Stelle gesondert einer ndheren Betrachtung unterzogen werden.

in

Vgl Peters, Butz S, 335 1T,

* Ebenda.

3_: Vel http:Awww.extremismus.comAcrror/rafdox30. html (zuletst besucht am 6. 2. 2013),

*? Winkler. Willi. Die Geschichte der RAF. (Rowohlt, Hamburg. 3. Auflage 2010): Ause. Stefan. Der Baader-
Meinhol-Komplex (Goldmann Verlag. Hamburg. 1. Aufllage der Neuaullage 2008y, floffmann, Martin, Role
Armee Fraktion - Texte und Malerialien zur Geschichte der RAF (Id-Verlag 1997). Peters. Bulv. Tadlicher
Trriuwm: Die Geschichie der RAF (Deuische Verlags-Anstalt. 19913 vl auch

hitp: /v we bpb.de/geschichic/deuische-geschichie/geschichie-der-rafl/,
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a) Zwalftes Strafrechisdnderungsgesetz vom 16. Dezeniber 1971

Im Zwélften Strafrechtsinderungsgesetz vom 16. Dezember 197177

wurde die Moglichkeit,
eine Uberwachung der Telekommunikation anzuordnen (§ 100 a StPQ) insoweit erweitert, als
nunmehr gemidB § 100 a Nr. 2 StPO nicht mehr nur ,,ein Menschenraub, eine Verschleppung
oder eine erpresserische Kindesentfihrung™ die Anordnungskompetenz auslost, sondern
pauschal ,eine Straftat gegen die personliche Fretheit (§ 234, 234a, 239 a, 239 b des
Stratsesetzbuches)* ausreicht. Dies hidngt mit der Einfihrung des § 239 a StGB
(Menschenraub) und § 239 b StGB (Geiselnahme) zusammen. Die Erweiterung des StGB um
diese Delikte schlagt sich demnach unmittelbar in dem Katalog des § 100 a StGB nieder. Der
Tatverdacht zur Auslésung der Anordnungskompetenz, welche nach § 100 b StPO nur ein
Richter, bei Gefahr im Verzug jedoch auch die Staatsanwaltschaft innehat, muss weder

hinreichend noch dringend sein.’” Es geniigt ein Anfangsverdacht. Die Grundrechtliche

Relevanz dieser Vorschrift ist damit nicht zu unterschatzen.

h) LErstes Gesetz zur Reform des Strafverfahrensrechits” (1.
StVRG) vom 9. Dezember 1974
Mit dem ,.Ersten Gesetz zur Reform des Strafverfahrensrechts* (1. StVRG) vom 9. Dezember
19747 wurde eine im Jahr 1964 begonnene grundsitzliche Novellierung des

377 Erklartes Ziel des Gesetzes war es, das Strafverfahren zu

Strafverfahrensrechts fortgefiihrt.
straffen, damit zu beschleunigen und zu effektivieren.’™ In diesem Gesetzeswerk fand zum
einen eine Beschleunigung des Ermittlungsverfahrens mittels einer Erweiterung der
Betugnisse der Staatsanwaltschaft statt. Die Mitwirkung des Ermuttlungsrichters wurde auf
ein Mindestmal3 zuriickgefuhrt und die Staatsanwaltschaft zu der wirklichen ,Herrin des
Vorverfahrens® erhoben.*” In diesem Zuge wurden nunmehr Zeugen, Sachverstandige und
auch der Beschuldigte verpflichtet, bei der Staatsanwaltschaft infolge einer Ladung zu
erscheinen (§ 161 a StPO). Weiterhin darf durch Neufassung des § 110 StPO die

Staatsanwaltschaft alle Dokumente des Adressaten einer Durchsuchungsanordnung nach

Ubertragung dieser Rechte durch den Ermittlungsrichter selbst einsehen. Gleiches gilt fur

"TBGBL 1971 1. 1979 (16. Dezember 1971).
* Nack. Armin, Karlsniher Kommentar zur $tPO (C.H. Beck, Minchen. 6. Aullage 2008) § 100 a StPO Rn. 34.
”ﬂ BGEBIL. 1974 1. 3393 (Y. Dezember 1974).
*7 RieB, Peter, Der Hauptinhalt des Ersten Gesetses zur Relorm des Strafverfahrensrechts (1. SIVRG) in: NJW
1975, 81.
> Ebenda.
*? Sehafer, Karl, in: Lowe/Rosenberg Dic Strafprozessordnung und das Gerichisverfassungsgeselz: SIPO.
GroBkommentar. Band 1. Peler RicB (Hrsg.) (De Gruvier. Berlin, 22, Aullage 1988) Einl, Kap. 5 Rn. 25,
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Gegenstande, die einer vorherigen Postbeschlagnahme unterliegen, sofern Gefahr im Verzug

gegeben ist (§ 100 StPO).

Hier wird deutlich - auch wenn der direkte Bezug zur RAF nicht explizit zum Ausdruck
kommt - dass der Gesetzgeber die Eftektivierung der Strafverfolgung in den Mittelpunkt zu

stellen beginnt. Beschuldigtenrechte haben sich dem unterzuordnen.

c) «Erganzungsgeselz zum erstent Geselz zur Reform des
Strafverfahrensrechts* vom 20. Dezember 1974 (1. StVRErgG)

Das . Erganzungsgesetz zum ersten Gesetz zur Reform des Strafverfahrensrechts™ vom 20.
Dezember 1974 (1. StVRErgG) wurde mitunter als , Anti-Terror-Gesetz* bezeichnet ™ Der
damalige Bundesjustizminister Hans-Jochen Vogel bezeichnete es als die erste unmittelbar

durch die Terrorismuskriminalitit ausgeloste strafverfahrensrechtliche Anderung *®'

(1)  Der Verteidigerausschluss nach den §§ 138 a ff. StPO

(a)  Entstehung und Ausgestaltung des
Verteidigerausschlusses

Eine der maBBgebenden Anderungen in diesem Gesetzeswerk betraf den Verteidigerausschluss
wegen des Verdachts des Verkehrsmissbrauchs zur Begehung von Straftaten und zur

Gefdhrdung der Anstaltssicherheit.

Das BVerfG hatte auf die Verfassungsbeschwerde gegen die Ausschliefung des spateren
Bundesinnenministers Orto Schily als Verteidiger Gudrun Enssiinsim Stammbeimer Prozess
mit Beschluss vom 14. 2. 1973 festgestellt:

LEntzieht das Gericht einem Rechisanwalt die Verteidigungsbefugnis, weil er im

Verdacht der Teilnahme an der dem Beschuldigten zur Last gelegten Straftat steht, so

* Rag, Markus, Country Report: Germany. in: Terrorisn as a Challange for National and International Law:
Scecurily versus Liberty? Walier/Vancky /Raben/Schorkopl (Hrsg.) (Springer. Berlin/Heidelberg. 2004) S, 311,
313: Ridodphi. Hans-Joachim. Dic Gesclzgebung »ur Bekamplung des Terrorismus - Versuch ciner kritischen
Wirdigung - in: JA 1979, 1.4,
* Voged, Hans-Jochen. Stralverfahrensrecht und Terrorismus. cine Bilanz. in: NJW 1978, (217, 1219,
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liegt darin ein Eingriff in die Freiheit der anwaltlichen Berufsausiibung (Art, 12 Abs. 1

GG), der zur Zeit weder durch Gesetz noch durch Gewohnheitsrecht gedeckt ist. "™
Bis dato war es nimlich moglich, den Verteidiger z.B. wegen . Unfahigkeit” von der
Verteidigung auszuschlieBen. Diese Unfdhigkeit wurde bei Verfahrenssabotage oder beim
Verdacht der Teilnahme angenommen.3 ¥ Auf diesen Beschluss, der die Unvereinbarkeit
dieser Praxis mit verfassungsrechtlichen Grundprinzipien feststellte, hatte der Gesetzgeber
infolgedessen eine Antwort zu geben, welche durch die nunmehr auftretende RAF
Problematik noch mehr pressierte. In den Verfahren gegen die erste Generation der RAF
Gefangenen in Stammheim trat der Verdacht hervor, dass deren Verteidiger ihre
Rechtsstellung missbrauchten, indem sie als Instrument der Kommunikation zwischen den

¥ Diese Gefahr war durch die Tatsache

Gefangenen in Untersuchungshaft fungierten.
verstarkt, dass die Gefangenen stets mehrere Verteidiger hatten und sich diese mitunter
teilten. Im Vorfeld zu dem zugig verabschiedeten Gesetzesentwurf wurden damit Erweiterung
der Méglichkeit des Ausschlusses der Verteidiger, die Uberwachung des an sich geschiitzten
Verkehrs zwischen Verteidiger und Angeklagten sowie eine kombinatorische Verbindung
dieser Moglichkeiten erwogen.“RS In der Ergédnzung vom 20. Dezember 1974 wurde zunédchst
nur die erste Variante mittels der neu geschaffenen §§ 138 a und 138 b StPO in die Tat

umgesetzt. Vorgreifend kann jedoch auf den § 148 StPO in der Fassung vom 18 August 1976

. . . . 386
verwiesen werden, der auch die zweite Variante umsetzte.

Die neu eingefiigten §§ 138 a und 138 b StPO kedifizieren seither eine abschliefende
Aufzahlung der AusschlieBungsgriinde eines Verteidigers. Der fir die anzustellende
Untersuchung vornehmlich erwahnenswerte § 138 a StPO lautete in der unter dem 20.
Dezember 1974 verabschiedeten Fassung:
. (1) Ein Verreidiger ist von der Mitwirkang in einem Verfafiren auszaschiiefen, wenn
er dringend oder in einem die Eréffnung des Hauptverfahrens rechtfertigenden Grade
verdachtig ist, an der Tat, die den Gegenstand der Untersuchung bildet, beteiligt zu
sein oder eine Handlung begangen zu haben, die fiir den Fall der Verurteflung des
Beschulddigten Begiinstigung. Strafvereitelung oder Helllerei wire,
(2) Ein Verteidiger ist von der Mitwirkung in einem Verfahren auszuschiieflen, wenn

er

S BVerfG 34. 293. Leitsatz, zitiert aus NJW 1973, 696.

3 Sehéifor, Karl (1988) Rn. 74,

*1y7al. oben unter TILA 1.b)(2)(b).

** Ebenda.

HPBGBL 1976 1. 1797 2181, 2182 (18, August 1976).
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1. dringend verdichtigt ist, daf3 er den Verkehr mit dem nicht auf freiem Fuli
befindlichen Beschuldigten dazu miBbrauchr, Straftaten, die im Hochstmall mit
mindestens einem Jahr Freiheitsstrafe bedrohit sind, zu begehen, oder

2. den Verkehr mit dem nicht auf freiem Fuld befindlichen Beschuldigten dazu

milbraucht | die Sicherheit einer Vollzugsanstalt erheblich zu gefdhrden. » 387

§ 139 b StPO senkte die Verdachtsschwelle auf: eine aufi Grund bestimmter Tatsachen®
begriindete | Annahme* herab, ,dass seine Mitwirkung eine Gefahr fiir die Sicherheit der
Bundesrepublik Deutschland herbeifithren wiirde”, wenn die zu verteidigende Tat eine
besonders schwere Straftaten darstellt, fiir die die Staatsschutzkammer des OLG

erstinstanzlich zustandig 1st (§ 74 a Abs. 1 Nr. 3 oder § 120 Abs. 1 Nr. 3 GVG).

Besonders § 138 a Abs. 1 und 2 StPO boten damit ein scharfes Schwert gegen die Verteidiger

der RAF Gefangenen. Die Begrindung hinreichenden Tatverdachts des | konspirativen

il3 SR

Zusammenwirkens mit dem nicht aufl freiem Full befindlichen stellten eine

vergleichsweise niedrige Hiirde dar.

(b)  Kritik am Verteidigerausschluss

Die §§ 138 a ff. StPO stellen einen schwerwiegenden Eingriff in die verfassungsrechtlich

389

verburgten  Verteidigungsrechte  des  Beschuldigten  dar. Insbesondere  der

M als  berithrt

VerhiltnisméBigkeitsgrundsatz - wird angesichts des UbermaBverbotes
angesehen. Der Ausschluss des Verteidigers vom Verfahren stellt die auBerste und scharfste

MabBnahme dar und greift sowohl in das Recht auf ein faires Verfahren, als auch in die

*$ 138 a Abs. 1 und 2 StPO lauten in ihrer aktucllen Fassung:
(1y Ein Verteidiger ist von der Mitwirkung in einem Verfahren aussuschliefien. wenn er dringend oder in einem
dic Eréfinung des Hanptverfahrens rechtfertigenden Grade verdichtig ist. dall er
l.an der Tat. dic den Gegenstand der Untersuchung bildet. beteiligt ist,
2.den Verkehr mit dem nicht auf freiem Fufl belindlichen Beschuldigten davzn mifibraucht, Straftaten zu begehen
oder dic Sicherheit einer Vollzugsanstalt erheblich #u gefdhrden. oder
Jeine Handlung beguangen hat, dic fir den Fall der Verurteilung des Beschuldigien Begiinstigung.
Stralvercitelung oder Hehlerei wiire.
(2) Von der Mitwirkung in einem Verfahren, das eine Straltat nach § 129a. auch in Verbindung mit § 129b Abs.
. des Strafgesctzbuches znm Gegenstand hat, ist ein Verteidiger auch aunszuschliefien, wenn bestimmic
Tatsachen den Verdacht begriinden, dafi er cine der in Absatz | Nr. | und 2 bereichneten Handlungen begangen
hat oder begcht.
* vl Grof, Karl-Heinz. Der erweiterte Verteidigeransschiuf nach § 138 a 11 S8tPO - cine Fehlentscheidung des
Gesclzgebers, NJW 1975422
*? Wohiers. Wollgang. Syslematischer Kommentar zur Strafprozessordnung. Band 3. Jirgen Wolter (Hrsg.)
(Hevmann, Kdln. 4. ncu bearbeilele Aullage 2010) § 1383 SIPO Rn. 1.
M Crof, Karl-Heing S. 429,
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Berutsrechte des Anwalts schwerwiegend ein.*”! Eine dem VerhdltnismaBigkeitsgrundsatz

Rechnung tragende restriktive Auslegung wird daher fiir erforderlich erachtet.™?

Nach dem Bericht des Rechtsausschusses des Bundestages konne es der Rechtsstaat nicht
dulden, dass die dem Beschuldigten und seinem Anwalt von der Verfassung bzw. der
Stratprozessordnung zugebilligten Rechte zur Vorbereitung der Hauptverhandlung dazu

missbraucht werden, die bestehende Rechtsordnung zur Gefdhrdung der Sicherheit der Blrger
393

anzugreiten.

Auf der anderen Seite wird kritisiert, dass die Straftaten, die unter dem angedachten
MindeststratmalBB des § 138 a Abs. 2 Nr. 1 StPO liegen, nicht dem erklarten Ziel der
Bundesregierung Rechnung tragen, dass die in Rede stehenden Straftaten von gewissem

. . . 394
Gewicht sein miissen.

Grofi sieht in dem Ausdruck | mifibraucht™ in § 138 a Abs. 2 Nr. 1 StPO eine Riickkehr zum
Gesinnungsstratrecht, da sich dieses subjektiv gelagerte Merkmal bereits in der Absicht des
Verteidigers, Straftaten zu begehen, wiederfindet und somit keine eigenstandige Bedeutung in
der Vorschrift beanspruchen, sondern vielmehr mit dem Begriff , verwendet™ (bersetzt
werden kann, Wollte man diesem Wort jedoch eine eigenstindige Bedeutung beimessen, liefe
dies darauf hinaus ,einen besonders bosen Willen™ des Verteidigers zu verlangen. Diese
Lesart offenbarte nach Auffassung Grofi, dass § 138 a Abs. 2 StPO vornehmlich fiir
diejenigen Verteidiger gelten sollte, fiir die diese Norm geschaffen wurde - namlich die

Verteidiger der RAF . Folgerichtig stellt Grof fest:

¥V Woliders, Wolfgang Ri. 2. Liderssen. Klaus, fahn. Matthias. in: Lowe/Rosenberg Die Strafprozessordnung
und das Gerichtsverlassungsgesctz: SIPQ. GroBkommentar. Band k. Volker Erb (Hrsg. ) (De Gruvter. Berlin, 26..
neu bearbeitete Aullage 20073 § 1384 Rn. 2.
Y Liiderssen. Klans: Jahn. Matthias. § 138 a Rn. 2: Lawfiitte, Heinrich. in: Karlsruher Kommentar zur StPO.
Rolf Hannich (Hrsg ) (C . H. Beck, Minchen, 6. Auflage 2008) §13% a Rn. 10: fJafs. Hans. Ausschlicfung und
Uberwachung des Stralvericidigers - Bilanz und Vorschau. NJW 1973, 1385, 1389; Ponus, Wollgang.
AusschlieBung und Uberwachung des Verteidigers im Stralverfahren {Diss. Tibingen 197%) 8. 59 T, Kihue,
Hans-Heiner, Stralprozcssrecht (C.F. Miiller. Heidelberg. 7. Aullage 2007) Rn. 234: Kemapen Kenunerling,
Martina, Der Ausschluss des Stralvericidigers in Theoric und Praxis (Duncker & Humblot. Berlin, 19923 8. 51,
Rissel Friedhelm. Die verfassungsrechtliche Stellung des Rechtsanwalts, insbesonderc in sciner Funktion als
Verteidiger im Stralverlfahren (Diss, Marburg (Lahn) 1980) 8. 121 fT.. die VerlassungsmiiBigkeit wegen
Verstofies gegen denVerhalimismaBigkelisgrundsats besweilelnd Groff Karl-Heins 8. 427 1 Cusy, Christoph.
Grundrechisschutz der Stralvericidigung. AnwBIL 1979, 212, 233,
R BT-Drs. 7/2989,
1 Crof, Karl-Heing S. 423,

101



. [..] womit aber diese Bestimmung als rechtsstaatlich anrtichiges Malinahme-
Gesetz denunziert werden muifite, Das Baader-Meinhof-Phénomen zwingt

. . . w395
unseren Rechisstaat keineswegs zur Riickkehr zum Gesinnungsrecht. ™"

Grof3 lasst sich eingehend auf die Debatte tiber die VerfassungsmiBigkeit des § 138 a StPO
ein. Er sieht insbesondere Art. 6 Abs. 3 ¢ MRK sowie Art. 12 und 19 Abs. 2 GG als
moglicherweise kollidierende Normen an. Je nachdem wo das Recht der freien
Verteidigerwahl anzusiedeln ist - sei es aus dem Rech‘[sstaatsprinzip‘wﬁ oder aus dem Recht
auf rechtliches Gehor - konnten auch diese verfassungsrechtlichen Normen mdéglicherweise
beriihrt sein. Zu einer AbschlieBenden Beurteilung gelangt Groff in diesem Zusammenhang
jedoch nicht. Es ist allerdings festzustellen, dass das BVerfG gegen die Beschwerde des
Beschwerdefuhrers Rechtsanwalt Croissant die Regelung mittlerweile als verfassungsgemal

7 Das BVerfG stellt insbesondere mit Blick auf der UbermaBverbot fest:

anerkannt hat.
.Es war Sache des Gesetzgebers, den Kreis der zum Ausschlufl fiihrenden
Straftaten abzugrenzen. Ob er dabei die zweckmabBigste, vernunftigste und
gerechteste Losung gefunden hat, ist vom BVerfG nicht zu prifen [.] Es
begegnet auch keinen verfassungsrechtlichen Bedenken, dafl er sich bei
schwerwiegendem Mibbrauch des Verkehrsrechts nicht mit der Aberkennung

einzelner Verteidigerbefugnisse begniigt, sondern den Ausschiulb  des

Verteidigers als obligatorische Mabnahme angeordnet hat. 398

Grof3 verweist gerade mit Blick auf den letzten Aspekt auf zwei weitere Entscheidungen des
BVerfG. Sowohl in dem hier bereits mehrmals zitierten Beschluss des BVertG gegen den
Ausschluss des Verteidigers Schily’” sowie in der Entscheidung des BVerfG vom 19. 12.
1962°% hielt das BVerfG das Recht auf freie Wahl des Verteidigers fir einen so integralen
Bestandteil der Rechtsstaatlichkeit, dass es in der zuletzt zitierten Entscheidung den
Ausschluss eimnes Verteidigers fir verfassungswidrig erklirte, der sich der Beihilfe zur
Beamtennotigung und Zersetzung (damals §§ 114, 91 StGB) durch Weitergabe einer

Kampfschrift an das Gericht schuldig gemacht hatte. Das Ubermalverbot war nach

* Groff. Karl-Heinz S. 424,
S0 das BVerfG. BVerlG 34. 293,
¥ BVerlG Beschluss vom 4. 7. 1975 NIJW 1975, 2341
** Ebenda.
Y BVerlG 34. 293,
T BYerlGE 15, 235 NIW 1963, 195,
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Auffassung des BVerfG in diesem Fall verletzt.**! Die Tatsache, dass § 138 a Abs. 2 Nr. 1
StPO den Ausschluss des Verteidigers als obligatorische MaBnahme anordnet und die Wahl
eines milderen Mittels gar nicht beriicksichtigt, kann nach Auffassung Grofi’ auch nicht mit
einer verfassungskonformen Auslegung bereinigt werden. Das BVerfG hatte noch in dem
Beschluss vom 14. 2. 1973 ausgefihrt:
.Der Ausschiull von der Verteidigung ist die schérfste Malnahme. die im
Strafverfahren gegemiiber dem Anwalt des Beschuldigten iiberhaupt in
Betracht kommt. Ein so schwerer und fir das Verfahren endgiiitiger Eingriff in
die Verteidigerstelfung bedarf von Verfassungs wegen einer Begriindung. die
thre Rechtfertigung unzweideutig, verldBlich und sicher in dem erklérten,
objektivierten Willen des (Gesetzgebers findet. [.] Die Entziehung der
Verteidigungsbefugnis nimmt dem Beschuldigten den Anwalt seiner Wahl
Zugleich unterwirft ste den Verteidiger einer Mafinahme, die seine
Unabhangigkeit als Anwalt in Frage stellt. Damit geht es nicht nur um die
Interessen Einzelner, sondern um die Belange der Rechtspflege selbst. Fiir
einen rechtsstaatlich geordneten Strafprozel) ist es von grofem Gewicht, dall
der Beschuldigte die Moglichkeit hat, von einem Anwalt seines Vertrauens
verteidigt za werden. Von nicht geringerer Bedeutung ist es, dab dieser Anwalt
einen freien Beruf ausiibt, der staatliche Kontrolle und Bevormundung
prinzipiell ausschlieBt, Das Recht der freien Verteidigerwah! und der seit
efnem Jahrhundert anerkannte Grundsatz der freien Advokatur”™ (BVerfGE
15, 226 [234]) sind wesentliche Voraussetzungen eines Strafverfahrens, in dem
der Beschuldigte nicht zum Objekt staatlichen Handelns wird, sondern seine
Stellung als ProzeBsubjekt behauptet und die damit verbundenen Rechte auch

. Wi}
wirksam zui nitzen vermag.

Angesichts dieser Bewertung des Rechts auf eine freie Wahl des Verteidigers in einem von
rechtsstaatlichen Grundsétzen geprigten Verfahren, erscheinen die nahezu lapidar klingenden
Ausfihrungen im Beschluss des BVerfG vom 4. 7. 1975 als nicht geeignet diesen Eingnift in
die Rechtsstellung des Verteidigers zu rechtfertigen. Zwar ging es in dem Beschluss vom 14,
2. 1973 um den Grundsatz des Vorbehalts des Gesetzes und es wurden vornehmlich die

Anspriche an eine zu schatfende Ermachtigungsgrundlage erortert. Dennoch wird in diesem

" Yol Croff, Karl-Heins S. 427
S BVerlG 34. 293,



Beschluss, der die AusschlieBung Schilys als verfassungswidrig einordnete, eine klare
Positionierung des Rechts auf freie Wahl des Verteidigers im rechtsstaatlichen Gefiige
vorgenommen. Dieser Positionierung des Rechts aufi freie Wahl des Verteidigers im

rechtsstaatlichen Geflige wird insbesondere der § 138 a Abs. 2 StPO nicht gerecht.

Der Verteidigerausschluss muss das duflerste Mittel der Vorbeugung von Straftaten sein und
nicht das einzige. Dies ergibt sich aus den zitierten Ausfihrungen des BVerfG selbst. Es hat
durch die Formulierungen der Anforderungen an eine Ermichtigungsgrundlage im dem
Beschluss von 1973 der Legislative einen Teil seiner Einschdtzungsprarogative genommen.
Inkonsequent weicht das BVerfG von den eigenen Ausfuhrungen ab und lasst die Exekutive

mit den §§ 138a ff. StPO gewihren.

Grof3 sieht in den Regelungen zum Verteidigerausschluss aberdies einen kriminalpolitischen
Fehlgriff. § 138 a Abs. 2 StPO sei nicht etwa Prozessstrafe, sondern vielmehr Instrument der
Privention. Somit wire eine Uberwachung des Verkehrs zwischen Beschuldigtem und seinem
Anwalt viel eher ermittlungstaktisch angezeigt und nicht die sofortige .,Unterbindung von
Konspiration in der Zelle* *?* Auch wenn Gro8 die folgende, eher rechtspolitische Folgerung
seinen Ausfihrungen nicht zugrunde legen mdochte, ist diese Feststellung als Tenor seiner
Ausfuhrungen zu begreifen:

. [..] mit der gesamten Vorschrift frurde] (§§ 138 a, 138 b StPQ) ein Stiick

freier Advokatur rectitsstaatlicher Provenienz demontiert [..] 0

(c)  AbschiieBende Bemerkungen

Der Vollstandigkeit halber sei vorgreifend erwahnt, dass im Jahre 1978 durch das Gesetz zur

Anderung der Strafprozessordnung (StPAG 1978)*"*

die AusschlieBungsgrinde neu geordnet
und in Abs. 1 zusammengestellt wurden. Teilweise wurde die Beschrankung auf Taten mit
einem gewissen Strafrahmen abgeschafft und der Verdachtsgrad des bisherigen Abs.1 auf alle
bisherigen AusschieBungsgrinde ausgedehnt. Neu geschaffen wurde Abs. 2, der bei
minderem Verdachtsgrad - ,bestimmte Tatsachen den Verdacht begrinden™ - in Verfahren,

deren Gegenstand die Verfolgung von Straftaten nach § 129 a StGB (und seit 2002 auch §

" Croff, Karl-Heinz S. 427.

" Crof. Karl-Heinz S. 423.

YSBGBL 1978 1. 497 (14 April 1978) vgl. unien unter TTTLA.2.0),
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129 b StGB) zum Gegenstend haben, den Ausschluss des Verteidigers gebietet. Auf § 129 a
StGB und § 129 b StGB soll an spaterer Stelle vertieft eingegangen werden.*” Uberdies
wurde durch das StPAG von 1978 das Verteidigungsverbot durch ein vollstindiges

Besuchsverbot erweitert.

In seiner kenzeptionellen Auslegung ist die Regelung damit unangetastet geblieben, sodass
die hier vorgetragenen Bedenken gegen den Verteidigerausschluss unabhéngig davon

fortbestehen.

(2)  Hochstzahl der Verteidiger und Verbot der
Mehrtachverteidigung, §§ 137, 146 StPO

In dem 1. StVRErgG ven 1974 wurde weiterhin in § 137 Abs. 1 S. 2 $tPO die Zahl der vom
Beschuldigten zu wéhlenden Verteidiger aufi drei begrenzt, um die durch eine Vielzahl von
Verteidigern moglicherweise provozierte Verschleppung des Strafprozesses zu verhindern.

GroBverfahren fanden keine Ausnahmeregelung.

§ 146 StPO legte aus dhnlichen Grinden das Verbot der Verteidigung anderer Beschuldiger in
demselben Verfahren fest. In einem Verfahren kann der Verteidiger auch nicht gleichzeitig

mehrere verschiedener Taten Beschuldigte verteidigen.

(3)  Durchfithrung der Hauptverhandlung chne den
Angeklagten, § 231 b StPO
§ 231 b StPO wurde eingefithrt, um die Moglichkeit zu erweitern, die Hauptverhandlung ohne
den sich ordnungswidrig verhaltenden Angeklagten fortzusetzen. Anders als es der vorherige
§ 247 Abs. 2 StPO vorsah, ist seither auch eine Weiterfiihrung der Hauptverhandlung chne
den Angeklagten direkt nach Sitzungsbeginn moglich, solange der Angeklagte nur die

Maoglichkeit erhalt, sich zum Anklagevorwurf zu duBern.*”’

Angesichts der versuchten und
teilweise auch gelungenen Sabotage der Hauptverhandlung durch die RAF Gefangenen der
ersten Generation im Stammheimer Prozess, muss diese Gesetzesdnderung gebilligt werden.
Sofern der Staat als Inhaber des Stratanspruchs gegen den Einzelnen grundsitzliche

Anerkennung ertdhrt, darf. die Durchsetzung desselben nicht davon abhangig gemacht

" yel su§ 1292 SIGB LA 3 und 2u § 129 b SIGB 1ILB. L.b).
T Sehéfor, Karl (1988) Rn. 81
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werden, ob der einzelne Angeklagte sich willentlich diesem Strafanspruch unterwirft oder
nicht. Die Durchfithrung der Hauptverhandlung kann nicht dem Willen des Angeklagten zur
Folgsamkeit untergeordnet sein. Durch die Einrdumung der Moglichkeit, sich zum
Anklagevorwurt zu duBern, wird die grundsatzliche Moglichkeit der Verteidigung gegeben.
Es steht dem Angeklagten darauthin frei, sich dem Prozedere der Hauptverhandlung mit der
in der Prozessordnung vorgesehenen Ordnung - die vom Parlament und damit vom Volk
beschlossen wurde - anzupassen oder nicht. Im letzteren Fall begibt sich der Angeklagte aus
freien Stiicken der Moglichkeit, auf die eigene Entlastung hinzuwirken, was im Ubrigen auch

Aufgabe der Staatsanwaltschaft ist.

(4)  Sonstiges

Die weiteren Anderungen liegen zum einen in der Neufassung der Vorschrift iiber die Abgabe
von Erklarungen wahrend der Hauptverhandlung, § 257 StPO. Zum anderen liegt eine
wesentliche Einschrinkung des Grundsatzes der Offentlichkeit in der Schaffung der
Moglichkeit der Verkiindung des Beschlusses iiber den Ausschluss der Offentlichkeit in einer
nicht offentlichen Sitzung, § 174 GVG. Weiterhin wurden in den §§ 177, 178 GVG
weitreichende Verscharfungen der Bestimmungen dber die Ordnungsgewalt in der

Hauptverhandlung geschatfen.

d) Gesetz zur Anderung des Strafgesetzbuches, der
Strafprozessordnung, des Gerichtsverfassungsgesetzes, der
Bundesrechtsanwaltsordnung und des Strafvollzugsgesetzes vom 18.
8. 1976 (Anderungsgesetz 1976)

408 k4[)‘)

Dieses allenthalben als , Anti-Terrorismusgesetz® bezeichnete Gesetzeswer
konzentrierte sich fast ausschlieBlich auf die Bekdamptung des Terrorismus ausgehend von der
RAF. Es enthielt ein Zusammenspiel strafrechtlicher Regelungen, die sich auf allen Ebenen
auswirkte und der Effektivierung der Terrorismusbekamptfung dienen  sollte.
Materiellrechtlich ist vor allem auf die Schaftung des § 129 a StGB zu verweisen. Dieser soll
an spiterer Stelle genauer untersucht werden ' Die hierin unter Strafe gestellte Bildung

terroristischer Vereinigungen wird Auslgser fiir verschiedenste Kompetenzen der Exekutive

. Vgl nur Schdfer. Karl (1988) Rn. 91, Vogel Hans-Jochen S. 1220; Rief, Peter, in: Léwe/Rosenberg Die
Stralprozcssordnung und das Gerichisverfassungsgesclz: SIPO. GroBkommenlar. Band 1. Peter RieB (Hrsg. ) (De
Gruvier. Berlin, 23, Aullage 1999) Einl. Abschn, E Rn. 119.
" BGBL T 1976. 2181,
Yol unien unier TIT.A 3.¢).
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zur Beschrankung der Beschuldigtenrechte. Dies ldsst den Anlasscharakter der hierin
vorgenommenen Anderungen klar hervortreten. Soweit der damalige Bundesminister der
Justiz Voge!/ in dem Anderungsgesetz 1976 ein , geschlossenes Konzept™ sicht, welches nach
seiner Ansicht kraft eines gemeinsamen parlamentarischen Vernunftaktes von
Regierungsfraktionen und Opposition nach einer einjdhrigen Diskussion verabschiedet
wurde'!, stellt dies wohl nur einen Teil des Meinungsspektrums dar. In der Lehre - nicht
zuletzt durch Rudolphi - wird auch diesem Anti-Terror-Gesetz bereits im Vorfeld die
intensive Vorbereitung und kithle Diskussion des Fiir und Wider™ abgesprochen.412 Vielmehr
sei auch fiir das Anderungsgesetz 1976 das Folgende zu bemerken:
.Kennzeichnend fir sie [die zahireichen Anti-Terror-Gesetze, die in den
Jahren 1971 bis 1979 erlassen worden sindf ist vielmehr, dass sie jeweils
anlasstich  bestimmter Abschenr erregender Verbrechen oder nenerer als
schockierend empfundenen ProzefS-Taktiken der Angeklagten und ihrer
Verteidiger in einer hektischen und emotional aufgeladenen Atmosphdre

aulergewdhnlich schnell verabschiedet worden sind. .

(1)  Haftgrund der Schwerkriminalitat, § 112 Abs. 3 StPO

Durch das Anderungsgesetz 1976 wurde § 112 Abs. 3 StPO um den Tatbestand des § 129 a
StPO erweitert. Damit war nach der Vorstellung des Gesetzgebers fur solche Beschuldigten,
die der Mitgliedschaft in einer terroristischen Vereinigung dringend verdachtig sind, die
Anordnung von Untersuchungshaft ohne das Vorliegen eines besonderen Haftgrundes (wie
z.B. Fluchtgefahr oder Verdunklungsgefahr) zulidssig. Der Haftgrund der Schwerkriminalitat
wurde damit erweitert. Ohne den Nachweis der Schuld, ohne die Gefahr des Verlustes
wesentlicher Beweismittel oder die Moglichkeit der Flucht des Beschuldigten sollte demnach
eine Freiheitsentzichung nach strengem Wortlaut des § 112 Abs. 3 StPO maoglich sein.*' Die

Interpretation dieses allein an die Schwere des Deliktes geknilipften Haftgrundes ist im Lichte

M Vomel Hans-Jochen
M= Rudolhi, Hans-Joachim. Gesetzgebung zur Bekimplung des Terrorismus S. 1.
"% Ebenda.
"7 Das BVerlG sicht den Wortlaut der Vorschrift allerdings flexibler. indem es in BVerfG 19, 342 = NJW 1966.
244 auslithrt:
.Der neu eingeliihric § 112 Abs. 4 SIPO miifltc dagegen rechtsstaatliche Bedenken erwecken. wenn er dahin
auszulegen wire, daf bei dringendem Verdacht eines der hier bereichneten Verbrechen gegen das Leben dic
Untersuchungshaft ohne weileres. d.h. ohme Prisfung weiterer Voraussctzungen. verhingl werden dirfie. Eine
solche Auslegung wire mit dem GG nicht vercinbar. Es kann schon vweilelhalt sein. ob sic dem Worllaut der
Bestimmung entspricht: denn dieser legl ¢s nahe. der Vorschrill nur subsididre Gellung beizumessen, sic also nur
anzuwenden. wenn vuvor das Vorlicgen cines Haltgrundes nach Abs. 2 geprilt und verneint worden ist.™
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der Pragung zu betrachten, die thm das BVerfG in einer Entscheidung aus dem Jahre 1966
verlichen hat*'" Das BVerfG legt der Anwendung des § 112 Abs. 3 StPO folgende Kriterien

zugrunde:

JAndererseits ist die volle Entziehumng der personiichen Freiheit durch
EinschlieBung in eine Haftanstalt ein Ubel, das im Rechtsstaat grundsétzlich
nur dem zugefiigt werden darf, der wegen einer gesetzlich mit Strafe bedrohten
Handlung rechtskraftig verurteilt worden ist. [..] Dies ergibt sich auch aus der
grundséatzlichen Unschuldsvermuitung, die es ausschiiefit. auch bei noch so
dringendem Tatverdacht gegen den Beschuldigten im Vorgriff auf die Strafe
Mafiregeln zu verhdngen, die in ihrer Wirkung der Freiheitsstrafe
gleichkommen. [..]

Die Untersuchungshaft darf niemals zwingend sein. Die Justizbehdrde wird
eine diesbezigliche Entscheidung umter Berticksichtigung aller Umstande des
Jeweiligen Falles treffen.

Die Untersuchungshaft muf als eine Ausnafimemalnahme betrachtet werden.
Die Untersuchungshaft darf nur in solchen Féllen angeordnet und beibehalten
werden, wo sie unbedingt notwendig erscheint. Sie darf auf keinen Fall als
Strafmalnahme Anwendung finden, [..]

Weder die Schwere der Verbrechen wider das Leben noch die Schwere der
(noch nicht festgestellten) Schuld rechtfertigen fiir sich allein die
Verhaftung des Beschuldigten; [.] Es miissen vielmehr auch hier stets
Umstande vortiegen, die die Gefahr begriinden, dall ohne Festnahme des
Beschuldigten die alsbaldige Autkldrung und Ahndung der Tat gefdhrdet sein

konnte, " (Hervorhebung durch den Verfasser)'®

Nur in Anwendung dieser Auslegungskriterien verliert die an die blofle Schwere des

Verbrechens gekniipfte Entbehrlichkeit eines besonderen Haftgrundes an Schrecken. Man

mag sich fragen, warum sich der Gesetzgeber nicht nur fir nicht verptlichtet hilt, dieser

Auslegung 1m Gesetzeswortlaut Ausdruck zu verleithen, sondern den Anwendungsbereich der

Vorschrift durch das Anderungsgesetz 1976 sogar noch erweitert.

T BVerlG 19, 342 = NJW 1966. 243 (damals noch zu § 112 Abs. 4 SIPO),

* Ebenda.
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Mittlerweile wurde auch der im Jahre 2002 geschaffene § 129 b StGB in die abschlieBende
Aufzahlung der Katalogtaten des § 112 Abs. 3 StPO aufgenommen.

(2)  Die Uberwachung des schriftlichen Verteidigerverkehrs,
§§ 148, 148 a StPO

(a)  Ausgestaltung der Uberwachung

§ 148 Abs. 1 StPO stellt in seiner noch heute seit der Verabschiedung des Anderungsgesetzes
1976 geltenden Fassung fest, was nach den Grundsdtzen der Rechtsstaatlichkeit und des
fairen Verfahrens eine Selbstverstindlichkeit ist:
.Dem Beschuidigten ist auch wenn er sich nicht auof frefem Full befindet,
schriftiicher and miindlicher Verkehr mit dem Verteidiger gestattet. ™
Diese - mitunter als ,,obrigkeitsstaatlich formuliert“™'” kritisierte - Vorschrift, .gestattet™ die
Ausubung eines Rechts, das zu den , Essentialien einer effektiven und ordnungsgemafen

" gehort Im Lichte des Grundgesetzes ist festzustellen, dass es

Verteidigung schlechthin®’
hierzu keiner Gestattung durch den einfachen Gesetzgeber bedarf. Die Wahrung des
Vertrauensverhaltnisses zwischen Verteidiger und Beschuldigten ist vielmehr unabdingbarer
Bestandteil des Rechstaatsprinzips.''” Dies rdumt auch der damalige Justizminister Voge! ein,
indem er hervorhebt, dass die Strafprozessordnung in § 148 Abs. 1 garantiere, was bereits

»aus der Subjektqualitat des Beschuldigten® an und tiir sich erwachse ™

§ 148 Abs. 2 StPO lautete in der durch das Anderungsgesetz 1976 verabschiedeten Fassung:
, Befindet sich der Beschuldigte nichr auf freienr Full und ist Gegenstand des
Verfahirens eine Straftat nach § 129 a des Strafgesetzbuches, sind Schriftstiicke
oder andere Gegenstdnde zuriickzuweisen, sofern der Absender oder derjenige,
der sie unmittelbar tibergeben will, sich nicht damit einverstanden erkldrt, dass

sie zundchst einem Richter vorgelegt werden, ~

N7 Liiderssen, Klaus: Jahn, Matthias, in: Léwe/Rosenberg Die Strafprovessordnung und das
Gerichtsverfassungsgesets: StPO. Grolkemmentar, Band <, Volker Erb (Hrsg.) (De Gruyter. Berlin. 26., ncu
bearbeitete Auflage 20073 § 148 Rn. 3.
" Ruddolphi. Hans-Joachin. Gesclzgebung zur Bekamplung des Terrorismus S, 8.
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(b)  Kritik an der Uberwachung

Die in Abs. 2 festgeschriebene Einschriankung des Rechts auf freien Schriftverkehr zwischen
Verteidiger und Beschuldigtem, welche sich in Gestalt des spéter eingefiigten § 148 Abs. 2 S,
3 StPO*' durch die Errichtung von Trennscheiben zwischen Verteidiger und Beschuldigtem,
auch auf den mundlichen Kontakt erstreckt, steht damit in einem vitalen Spannungsverhéltnis
zu dem grundrechtlich garantierten Recht auf ein faires Verfahren. § 148 Abs. 2 sieht in der
heute sogar noch erweiterten Fassung die Kontrolle des zwischen dem Verteidiger und dem
Beschuldigten stattfindenden Schriftverkehrs durch die staatliche Hand vor. Ein gem. § 148 a
Abs. 2 $StPO mit der Hauptverhandlung nicht befasster Richter, der insoweit umfassend zur
Verschwiegenheit verpflichtet ist, hat nach Anordnung der Uberwachung den Schriftverkehr
zu Uberpriifen. Ziel dieser Norm war es, die Absicht der Terroristen zu vereiteln, durch die
Schaftung eines Informationssystems zwischen den inhaftierten Beschuldigten untereinander
und mit der AuBenwelt unter Zuhilfenahme threr Anwilte den Kampf gegen die Staats- und

Gesellschaftsordnung aus dem Gefangnis fortzusetzen.

Die besondere Eingriffsintensitat erlangt § 148 Abs. 2 StPO nicht zuletzt dadurch, dass die
Kontrolle des Schriftverkehrs unabhiangig von einem konkreten Verdacht erfolgt, dass der
Verteidiger sich entsprechend des in § 148 Abs. 2 StPO manifestierten Generalverdachts
instrumentalisieren 1asst bzw. konspiriert.
.8 148 Abs, 2 StPQ stellt vielmehr einen - den abstrakten Gefahrdungsdelikten
vergleichbaren - abstrakten Verdachtstatbestand dar, Der Gesetzgeber
unterwirft den schriftlichen Verkehr zwischen bestimmten inhaftierten
Beschuidigten und ihren Verteidigern schon deshalb einer ausnafimsiosen
Kontrolle, weil er glaubt, dass in diesen Féllen nach der allgenmeinen

Lebenserfahrung generell die Gefahr des Missbrauchs bestehe. e

Bereits  die  systematischen  Herabsetzungen  der  Verdachtsschwellen  beim
Verteidigerausschluss in Verfahren nach § 129 a und b StPO begegnen Bedenken *** Ein
Eingrift in Gestalt des § 148 Abs. 2 StPO kommt indes einem Ausschluss der

Wahlverteidigung gleich, indem er dem Vertrauensverhiltnis zwischen Verteidiger und

19 _Ist der schriflliche Verkehr nach Sai 1 vu iberwachen. sind fiir Gespriche mit Vericidigern Vorrichtungen
vorzuschen. dic dic Ubergabe von Schrifistiicken und anderen Gegenstanden ausschlicBen,™
= Rudodpii. Hans-Joachim. Gesclzgebung 7ur Bekamplung des Terrorismus S, 8.
1= Vel oben unter TIT A 2.¢)( 1),
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Mandanten chne einen konkreten Anbaltspunkt fiir einen Missbrauch den Boden entzieht.
Teilweise wird mit guten Argumenten vertreten, die Uberwachung gehe in ihrer Intensitat
sogar (ber den Ausschluss hinaus, da der Beschuldigte beim Ausschluss einen anderen
vollwertigen Verteidiger wiahlen kann, wobel § 148 Abs. 2 StPO zu einer Art ,diktierten

Halb-Verteidigung zwingt.**

Ob der Beschuldigte den Verteidiger seines Vertrauens
aufgrund Ausschlusses nach § 138 a ffi StPO nicht frei wahlen kann oder dem Verteidiger
seines Vertrauens nicht mehr rlckhaltlos sdmtliche fir eine effektive Verteidigung
notwendigen Mitteilungen machen kann macht keinen Unterschied. Die Eingriffsintensitét ist
vergleichbar. Es ist daher nicht zu rechtfertigen, dass die Kontrolle des schriftlichen Verkehrs

verdachtsunabhangig angeordnet werden soll.

Dahs vertritt insoweit die Auffassung, die Kontrolle des Schriftverkehrs fuhre gerade in
Verfahren mit dem Vorwurt des § 129 a StPO notwendig zu einem Stillstand der effektiven
Verteidigung** Detaillierte Stellungnahmen zur eigenen Tatbeteiligung seien gerade in
diesen Verfahren aufgrund ihres Umfanges fir eine effekfive und damit rechtsstaatlichen
Anforderungen gentigenden Verteidigung unabdingbar, wiirden jedoch durch diese Fassung
des § 148 Abs. 2 StPO unméglich gemacht.*** Er hebt in der Folge hervor, warum das rechts-
und kriminalpolitische Ziel der Uberwachung durch eine solche Regelung jedoch niemals
erreicht werden kann. Tatsachlich kriminelle und konspirative Verteidiger und ihre
Mandanten wirden Mittel und Wege finden, die Art von Schriftverkehr zu fuhren, die § 148
Abs. 2 StPO unterbinden will. Mittels extremer Steigerung der Masse des Schriftverkehrs, der
Vereinbarung von Codes sowie des Ausweichens auf reguldre Besuche, sei es ein Leichtes fir
tatsichlich kriminelle Verteidiger Kassiber und Ahnliches kursieren zu lassen. So wiirde es
den Richtern, die zur Sichtung des Schriftverkehrs eigens ausgebildet werden missten,
unméglich gemacht, den Zweck der Uberwachung tatsichlich effektiv auszufiillen*?” Die
Vorschritt des § 148 StPO werde damit ad absurdum gefiihrt. § 148 Abs. 2 StPO trefte nicht
etwa die konspinerenden Verteidiger, sondern die seridse und rechtschaffene Anwaltschaft:

L Getroffen werden soll durch die Vorschrift des § 148 Abs. 2 der

konspirierende Verteidiger, tatsdchiich getroffen wird der korrekte Verteidiger,

Es ist efe [Musion zu glauben, dass beli dem vorgesehenen

Uberwachungssystem  wirklich nur  die  nachweislich  konspirativen

=1 Dafis, Hans. Das Anu-Terrorisien-Geselz” - cine Niederlage des Rechisstaats. NJW 1976, 2145, 2151
=" Ebenda.
=* Ebenda.
=" Ebenda.
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Schriftstiicke angehalten werden, Aber auch der unter dem Schutz der
Unschuldsvermutung stehende Beschuldigte wird durch die Uberwachung viel
hdrter  beeintrdchtigt als durch die AusschlieBung eines tatsdchlich

s 'y 28
konspirierenden Verteidigers.

Der Gesetzgeber nimmt naturgemaf eine andere Position ein. Er ist der Auftfassung, Abs. 2
sei ein probates Mittel, den gravierenden Gefahren zu begegnen, die sich aus Kontakten
inhaftierter Angehoriger einer terroristischen Organisation mit thren Komplizen in Freiheit

429
ergeben.

(c)  Exkuars: Ube;wachrmg der miindlichen
Kommuanikation mit dem Verteidiger

Um dieser Gefahr zu begegnen, fasste der Gesetzgeber zunichst sogar einen Abs. 3 ins Auge,
nach dem auch der miindliche Kontakt bei Besuchen des Verteidigers bzw. dessen
Unterbevollmachtigten mit dem Beschuldigten iiberwacht werden sollte. ™ Dies wurde
letztlich erst nach dem StPO-Anderungsgesetz 1978 in § 148 Abs. 2 S. 3 StPO umgesetzt.
Hiernach wird der miindliche Kontakt bet Verteidigerbesuchen nur insoweit beeintrachtigt,
als Trennscheiben bei Besuchen eingerichtet werden mussten, damit eine Ubergabe von nicht
kontrollierten Schriftstiicken unterbleibt. Nach Auffassung Vogels ist diese Regelung als
ausgewogen und verfassungsmabBig zu erachten, ™! Er sieht in dem Urteil des BVerfG infolge
der Verfassungsbeschwerde des Verteidigers Croissants gegen seinen Ausschluss im
Verfahren gegen Baader und Ensslin eine inzidente Bestitigung der VerfassungsmiBigkent
des § 148 StPO.*** Allein aus der Lektire der Entscheidung lédsst sich diese Folgerung zwar
nicht nachvollziehen. Dennoch wird heutzutage davon auszugehen sein, dass das BVerfG an

der VertassungsgemaBheit dieser Norm keine ernstlichen Zweifel mehr hegt,“"?’

e Das Kontaktsperregesetz

¥ Ebenda.

"= BT-Drucks. 7/4005 8.12.

P BT-Drucks. 7/40035 S, 4.

2 Vg unicen unter 111A2.1).

" Vogedf. Hans-Jochen S. . der aul BVerlGE 39, 238 (245) verweist,
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(1)  Einleitenden Bemerkungen

Anlass fir die Verabschiedung des Kontaktsperregesetzes war die Entfihrung des
Arbeitsgeberprasidenten Schieyer Anfang September 1977, Im selben Jahr waren bereits der
Generalbundesanwalt Bisback sowie der Bankier Porto ermordet worden. Bereits bei diesen
Taten erhértete sich zunehmend der Verdacht, dass sie von den in Stammheim inhatftierten
Kopten der RAF entwickelt und geleitet wurden. Um diesen  Informationsfluss von hohem
Entwicklungsstand™**, der - so der immer wieder geduBerte Verdacht - nicht zuletzt durch die
Anwilte der Haftlinge als Informationsmittler moglich gemacht wurde,™ zu unterbrechen
und ihren gefahrerhohenden Charakter zu nehmen, ordnete der Justizminister des Landes
Baden-Wirttemberg am 09.09.1977 eine aut § 34 StGB gestutzte Kontaktsperre an. Der BGH
billigte dieses Vorgehen am 23.09.1977 mit dem beriihmten Kontaktsperrebeschluss.**® Das
BVerfG lehnte einstweiligen Rechtsschutz gegen die Kontaktsperre ab.*’Um den Vorbehalt
des Gesetzes zu wahren, verabschiedete das Parlament das Kentaktsperregesetz. Es wurde in
nur zwei Tagen durch den Bundestag gebracht und beanspruchte ab dem 30.09.1977
Geltung. ™ Das BVerfG bestitigte die VerfassungsmaBigkeit der in den §§ 31 bis 38 EGGVG

- 439
normierten Kontaktsperre.

Die Ermordung Schievers konnte durch die Einrichtung der
Kontaktsperre nicht verhindert werden. Der Forderung der Terroristen, andere der RAF

zugehorige Strafgetangene freizulassen, wurde nicht Folge geleistet.

Im Folgenden soll diese auBergewohnliche Entwicklung eine kurze Nachzeichnung erfahren
und in groben Ziigen in den Kontext der verfassungsrechtlichen Problematik gestellt werden.
Es fragt sich, inwieweit das in § 148 StPO normierte ,,im Kern unumstrittene™**" Recht des
Beschuldigten durch die §§ 31 tf. EGGVG verfassungsgemal eingeschrankt werden konnte.
Der damalige Justizminister Vogef war der Autfassung, dass der uneingeschrankte Kontakt
zwischen Verteidiger und Beschuldigtem zu den essentiellen Beschuldigtenrechen gehorte.™!

Dennoch spricht er ihnen dieses Recht fiir einen gewissen Zeitraum durch die Kontaktsperre

M Sehéfer, Karl (198%) Rn. 93.

vl Sehéter, Karl (198%) Rn. 93, Aust. Stelan 8. 322: Aast. Stefan; Briched, Helmar. in: DER SPIECGEL.
RAF-Scric (13 Der letzic Akt der Rebellion, 37/2007. abrufbar unter http:/fwwswy. spicgel. de/spicgel/print/d-
52909294 html {zuletzt besucht am 5.8.2013).
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ab. Es fragt sich, was im Laufe der Entfuhrung Schievers dafur gesorgt hat, dass die in

Stammheim Inhaftierten diese Rechte eingebiifit haben.

(2)  Der Kontaktsperrebeschluss des BGH vom 23.
September 1977

(a)  Hintergrund und Inhalt des
Kontaktsperrebeschiusses

Der Kontaktsperrebeschluss des BGH hatte die Uberpriifung der auf § 34 StGB gestiitzten
Anordnung der Kontaktsperre zwischen RAF Hiftlingen und deren Verteidiger durch die
Justizminister der Bundesldnder zum Gegenstand. Der Ermittlungsnchter des BGH hatte
zuvor durch Beschluss gem. § 119 StPO eine Reihe von MafBnahmen gegen die Beschuldigten
angeordnet. Er folgte jedoch nicht dem Antrag der Bundesanwaltschaft, die
Verteidigerbesuche einzuschranken. Dagegen legte der damalige Generalbundesanwalt
Rebmann Beschwerde vor dem BGH ein. Dieser entschied daraufhin, dass die Anordnung der
Kontaktsperre gegen den § 148 Abs. 1 StPO verstoBe. Dieser Versto3 sei jedoch unter dem
Gesichtspunkt des in § 34 StGB normierten Notstandes - vor der Kodifizierung als
iibergesetzlicher Notstand anerkannt - gerechtfertigt. Voraussetzung dafiir sei ,.das Vorliegen
einer Gefahr fur ein hoheres Rechtsgut.“**? Das menschliche Leben - namentlich das Leben
Schieyers - sei als solches anzuerkennen. Rebmann habe hinreichend plausibel die Gefahr
dargelegt, die von dem Verkehr der Beschuldigten mit ihren Verteidigern fiir das
Entfihrungsopfer ausgehe. Der BGH sei sich damiber im Klaren, dass der in dem
Kontaktsperrebeschluss liegende Vorwurf gegentliber der gesamten Anwaltschaft tatsiachlich
nur in dem Verhalten einiger weniger Mitglieder des Standes begriindet 1st.
.Im Bereich des Terrarismus lehrt indes die Erfahrung der letzten Jahre, daf3
auch gegeniiber Angehorigen der Anwaltschaft Vorsicht geboten ist. [..] Die
zu treffende Entscheidung ist notwendigerweise generalisierend. Anders kénnte
der Dringlichkeit der Malnahme nicht ausreichend Rechnung getragen
werden, Die Generalisierung liegt im Ubrigen im wohlverstandenen Interesse
der betroffenen Verteidiger. Denn sie fihrt dazu, dall mit der getroffenen

MafBnahme kein personliches Werturteil verbunden ist, [..]

“BGH NJW 1977, 2172.
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Nach alledem ist die Verletzung des § 148 StPO im vorliegenden Fall im
Hinblick auf ein zu schitzendes hoherwertiges Rechtsgut erfaubt und
geboten. 13
AbschlieBend weist der BGH daraut hin, dass es sich bei der Kontaktsperre um einen zeitlich
begrenzten Zustand handeln muss, da es den betroffenen Beschuldigten nunmehr vollig an
Rechtsbeistand mangele. Eine stindige Uberpriifung der Voraussetzungen der Kontaktsperre

sei daher geboten,444

In diesem nur wenige Seiten umfassenden Beschluss erkennt der BGH demnach das Handeln
der Exekutive, die Kommunikation der in Straf- und Untersuchungshaft sitzenden Mitglieder
der RAF mit der gesamten AuBenwelt und untereinander zu unterbinden, unter dem
Gesichtspunkt des Notstandes als gerechtfertigt an. Der BGH halt sich dabei nur oberflachlich
daran, die Voraussetzungen des § 34 StGB als erfullt darzulegen. Er weist zum einen - unter
Zitierung der Ausfithrungen des Generalbundesanwaltes -auf den gefahrerhohenden Einfluss
der Verteidiger im Fall Schfeyer hin. Zum anderen hebt er die Stellung des menschlichen
Lebens als besonders schiitzenswertes Rechtsgut hervor. Unter diesem Gesichtspunkt sei die

Inkaufnahme des Rechtsbruches an anderer Stelle hinnehmbar.

Bestatigt wird diese Entscheidung des BGH im Ergebnis durch ablehnenden Beschluss des
BVerfG auf das Gesuch der betroffenen Verteidiger nach einstweiligen Rechtsschutzes gem.
§ 32 BVerfGG. Ohne die materiellrechtlichen Voraussetzungen des § 34 StGB zu prifen,
nimmt das BVertGG im Rahmen des § 32 BVerfGG lediglich eine Folgenbetrachtung vor.
. Vielmehr sind nach der standigen Rechtsprechung des BVerfG grundsétiziich
allein die Folgen abzuwdgen, die eintreten wiirden, wenn eine einstweilige
Anordnung nicht erginge, der Antrag in der Hauptsache aber Erfolg hétte,
gegeniiber den Nachteilen, die entstiinden wenn die begehrte einstweilige
Anordnung erfassen wiirde, dem Antrag in der Hauptsache aber der Erfolg zi
versagern wére, ~115
Vor diesem Hintergrund wird die Gewidhrung einstweiligen Rechtsschutzes versagt, da der

Antrag auf Erlass einer einstweiligen Anordnung ,.offensichtlich unbegriindet* sei.**® Die

Ausfuhrungen des BGH finden sich nur insoweit in denen des BVertG wieder, als auch hier

3 Ebenda.
M Ebenda.
M BYerlG NIW 1977, 2157.
M Ebenda.



die Prioritdt des menschlichen Lebens als eines der hichsten zu schiitzenden Rechtsgiiter
hervorgehoben wird. Verteidigerbesuche konnten nach Auffassung des BVerfG die
Bemithungen der Strafvertolgungsbehorden, im  Fall Schileyer eine schnelle Losung
herbeizutuihren, torpedieren. Diese Gefahr sei im Vergleich zu der zeitweise angeordneten
Kontaktsperre und damit im Vergleich zu dem Verstol3 des § 148 Abs. 1 StPO als in jeder
Hinsicht iliberwiegend anzusehen. Die Folgenabwigung fiele damit zugunsten der

Kontaktsperre aus. "’

(b)  Kririk am Kontaktsperrebeschluss

In threr allein auf § 34 StGB gestitzten Form, begegnete die Kontaktsperre schon kurz nach
der hochstrichterlichen Bestatigung erheblichen Bedenken. Dabei erkannten auch heftige
Kritiker die moralische Rechtfertigung der Kontaktsperre vorbehaltlos an**®  Die
verfassungsrechtlichen Bedenken konnten dabei allerdings nur schwer auller Acht gelassen

werden.

Amelung stellt fest, dass die verfassungsrechtlichen Folgen dieses ,,gesetzesdurchbrechenden
Staatsnotrechts™ in seinen Folgewirkungen fir die Rechtsstaatlichkeit kaum abschatzbar
seien. "’ Dies stiitzt er nicht zuletzt darauf, dass es grundsatzlich nicht maglich sei, offentlich-
rechtliche Eingriffsnormen durch allgemeine Rechtfertigungsgrinde wie die §§ 32, 34 StGB

" 450
Zu erginzen.

Ungeachtet dessen flihrt er weiter aus, dass es selbst im Falle der
dogmatischen Zulassigkeit einer solchen Umfunktionierung des § 34 StGB der speziellere §
148 Abs. 1 StPO entgegenstiinde™' Weiterhin kritisiert er die im Folgenden nur liickenhaft
vorgenommene Subsumtion unter die Voraussetzungen des § 34 StGB durch den BGH.
Insbesondere die Frage nach der Erforderlichkeit werde von dem BGH erst gar nicht
aufgeworfen. Dies sei darin begriindet, dass sich der BGH dabei mit der Diskussion des

i{452

politischen Alternativkonzepts hatte betassen miissen. Insbesondere die Frage nach der
Bestellung unverddchtiger Pflichtverteidiger wie auch die Freilassung der Hiftlinge

entsprechend der Forderung der Entfithrer Schieyers hitten damit diskutiert werden miissen.

" Ebenda.

HE Amelung, Knut, Nochmals: § 34 StGB als offentlichrechtliche Eingriftsnorm, NJW 1978,
623-624.
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Infolgedessen hitte der BGH zugeben miissen, dass es sich in seinem Kontaktsperrebeschluss
um eine zutiefst politische Entscheidung gehandelt habe **

. Die unkorrekte Anwendung des § 34 StGB verschleiert also, dass der Eingriff
gar nicht allein durch das Interesse am Leben des Entfiihrten, sondern nur mit
Hilfe  zusdtzlicher  Erwdgungen der Staatsraison zu  legitimieren

war, “(Hervorhebung durch den Verfasse;)’m

Schwabe bemtuht sich hingegen darum, diese Erweiterung staatlicher Befugnisse mittels einer

Herleitung aus der die staatshafungsrechtliche Zurechnungslehre zu begriinden.*”

In einem Beitrag, der nicht die Kontaktsperre zum Gegenstand hatte und Jahre zuvor auf die

Erweiterung der Eingriffskompetenzen in der StPO bezogen war, sah Voge/ in der

abgeschlossenen und speziellen Regelungsmaterie der StPO das Bedurfnis begrindet, weitere

Erméachtigungsgrundlagen zu schaffen. Er fiihrte hierzu aus:
JAnders als das Polizeirecht enthdlt das Strafverfahrensrecht keine
Generalklausel [.] Insofern als Ausfiihrungsgesetz zum Grundgesetz
interpretierbar hat die StPO ein namentlich nach Voraussetzung und
Anwendungskompetenz hochdillerenziertes Svsten: von
Eingriffsermachtigungen  [..] Die  Stdrke  dieses  Systems  von
FEinzelermachtigungen liegt in seiner betonten Rechtsstaatlichkeit; Liicken fm
Eingriffssystem. ob gewollt oder ungewollt. machen den Eingriff unzuldssig.
[.JDie Kritik [.] verkenmt weitgehend, dass gerade diese betonte und im
internationalen Rechtsvergleich kaum iiberbotene Rechisstaatlichkeit der StPO
das Bediirfiis nach punktueller und abgewogener Erweiterung ausgeldst
hat. “(Hervorhebung durch den Verfasser)’f‘%

Bei strikter Befolgung dieser Ausfiihrungen, musste man die auf § 34 StGB gestitzte

Kontaktsperre als unzulédssigen Eingrift bewerten.

Nach Auffassung Langes ist es hingegen stets geboten, sich angesichts der gravierenden

terroristischen Gefahren, den Riickgrift auf den (frither: Gibergesetzlichen) Notstand nach § 34

*** Ebenda.
"' Ebenda.
13 Sehwabe, Jirgen. Zur Gellung von Rechifertigungsgrinden des SIGB fiir Hoheitshandeln. in; NJW 1977
1902.
"™ Voged. Hans-Jochen S. 1225/1226.
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StGB offenzuhalten.*>’ Das BVerfG habe in seiner Bestétigung des Kontaktsperrebeschlusses
dargetan, dass eine Begriindung einer Eingriftserméchtigung aber § 34 StGB dogmatisch
nicht nur haltbar, sondern geboten sei. § 34 StGB konne daher eine oftentliche
Eingriffsermachtigung darstellen.*® Allein die Tatsache, dass es sich um eine Norm des
Stratrechts handele, kénne dies nicht widerlegen. Materielles Strafrecht und
Eingriffsbefugnisse nach dem &ffentlichen Recht seien nicht voneinander zu trennen, sondern

450

ergdnzten sich.”" Dies zeige schon die Anwendung des § 34 StGB im Rahmen des

Schwangerschaf‘tsabbruchs.m

JIn der Materie der Schwangerschafisunterbrechung haben wir einen
festumrissenen Tatbestand, eine lange Tradition, in der Recitsprechung nnd
Wissenschaft die MaBstabe der Rechtfertigung schufen, und jetzt, auf diese
gegrimndet, ein beispiellos engmaschiges Netz spezieller gesetzlicher
Rechtfertigungsgriinde. 16l

Lange machte sich nicht damit abfinden, dass schlicht keine kenkrete Eingriffsermédchtigung
fiir die zur Abwendung der Gefahren seiner Ansicht nach notwendigen Handlungen gegeben

462
war.

(c)  Stellungnahme

Selbst wenn man mit Lange § 34 StGB als Notstandsgeneralklausel fiir staatliche Eingriffe in
grundrechtliche Positionen in &duBersten Ausnahmen zulidsst, bestehen im Fall der
Kontaktsperre an der rechtlichlichen Zuléssigkeit, wie auch hinsichtlich der rechtspolitischen

ZweckmaBigkeit jedenfalls ex post erhebliche Zweifel.

Die Erweiterung staatlicher Eingriffsbefugnisse muss nicht immer zu einer Erhéhung der
Wahrscheinlichkeit des Ermittlungserfolges fithren. Besonders schmerzhaft wird es fiir den
Rechtsstaat, wenn anlésslich eines akuten Bedrohungsszenarios rechtsstaatliche Grundsitze
vernachlassigt werden, indem entgegen dem Vorbehalt des Gesetzes eine

Eingriffserméchtigung konstruiert wird, die das angestrebte Ziel in der Folge nicht erreicht, es

7 Lange. Richard. Terrorismus kein Notstandsfall? - Zur Anwendung des SIGB § 34 im Sffentlichen Recht. in:
NIJW 1978, 780,
P8 Lange. Richard. S 784,
"™ Ebenda.
"™ Ebenda.
" Lange, Richard S. 786,
1 Lange, Richard S. 785,
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vielleicht sogar nie erreichen konnte. So lag es bei der Kontaktsperre: Sc/ileyer wurde nicht
gerettet. Es besteht kein Hinweis darauf, dass er ohne die auch retrospektiv nicht in Betracht
kommende Freilassung der RAF Hiftlinge hitte gerettet werden koénnen. Der
Kontaktsperrebeschluss des BGH und die Autrechterhaltung desselben durch das BVertG
werden damit durch keinen kriminalistischen Erfolg gestiitzt. Die Erfahrungen mit den RAF
Hiftlingen in Stammheim haben gezeigt, dass es kaum moglich ist, eine vollstandige

Abschottung und Isolation herbeizufiihren

Es bestehen damit bereits begriindete Zweifel
daran, ob die Kontaktsperre iiberhaupt geeignet war, das ermittlerische Ziel zu erfiillen.
Angesichts dieser Unsicherheit kann die Koentaktsperre angesichts threr Eingriffsintensitat
jedenfalls im Verhaltnis zu den niedrigen Erfolgschancen dieses Mittels juristisch nicht
gerechtfertigt erscheinen. Es bleibt damit bei der moralischen Rechtfertigung des

Kontaktsperrebeschlusses.

(3) Die §§ 31 bis 38 EGGVG

In den §§ 31 bis 38 EGGV(G wurde die Kontaktsperre in atemberaubender Geschwindigkeit
gesetzlich geregelt. Sie wurden eingefiigt durch das Gesetz zur Anderung des EGGVG vom
30. 9. 1977.%* Der Initiativgesetzentwurf aller Fraktionen datiert vom 28 9. 19777
Verabschiedet wurde das Kontaktsperregesetz am 29.9.1977.%% Am 30.9.1977 stimmte der

Bundesrat zu. Verkiindet wurde es am 01.10.1977, um tags darauf in Kraft zu treten.

Die §§ 31 ff. EGGVG hatten im Wesentlichen den Inhalt des Kontaktsperregesetzes zum
Inhalt. In amtlicher Verwahrung Befindliche dirfen damit von jedem Kontakt zur Auflenwelt
abgeschnitten werden. Dies ist fur einen genau umschriebenen Personenkreis unter
festgelegten Kriterien dann zuldssig, wenn bei einer Gefahr fiir Leib, Leben oder Freiheit
einer Person, bestimmte Tatsachen den Verdacht begriinden, dass die Gefahr von einer
terroristischen Vereinigung ausgeht und die Kontaktsperre zur Abwehr dieser Gefahr geboten
ist.*” Es werden die Maglichkeiten geregelt, in einerin § 31 S. 1 EGGVG néher bezeichneten
Sondersituationen die Kontaktsperre anzuordnen. Diese Regelung ist eine abschlieBende

Spezialvorschrift gegeniiber anderen einschlagigen Regelungen. Damit ist keine

3 Aase. Stelan S. 336 1., Peters, Butz S. 144 T

¥ BGBI. 1 8. 1877. in Krall getreten am 2. 10, 1977,

" BT-Drucks. 8/935.

" Prat, S 3366 (T

' Sehoredr, Armin, Karlsruher Kommentar zur SIPO. Roll Hannich (Hrsg.) (C.H. Beck. Minchen. 6. Aullage
2008) § 31 EGGVG Rn. 1.
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weitergehende Eingriffsbefugnis und kein weitergehender Rickgnrff auf § 34 StGB

- 1:1.]
zuldssig.™

Voraussetzung tir die Anordnung einer Kontaktsperre sind nach § 31 EGGVG erstens eine
gegenwirtige Gefahr tir Leben, Leib oder Freiheit einer Person. Zweitens muss diese Gefahr
von einer terroristischen Vereinigung ausgehen. Was unter einer terroristischen Vereinigung

zu verstehen ist, ergibt sich aus § 129 aund b StGB.*?

Es gentigt dabei der Verdacht, dass
eine terroristische Vereinigung in diesem Sinne besteht, wenn weiter der Verdacht besteht,
dass die Gefahr von dieser ausgeht.'” Drittens muss es zur Abwehr dieser Gefahr geboten
sein, die Kontaktsperre anzuordnen. Die Feststellung der Kontaktsperre dient allein der
Abwehr der Gefahr. Damit muss sie auch zur Abwehr dieser Gefahr geeignet sein.*’' Viertens
geschieht die Feststellung des Gebotenseins der Kontaktsperre nach pflichtgemaBem
Ermessen. Das Vorliegen der Voraussetzungen fur die Anordnung der Kontaktsperre bleibt
gerichtlich voll iberpriifbar ™ In § 33 EGGVG wird die nach § 32 EGGVG zustindige
Landesregierung bzw. die oberste Landesbehdrde dazu ermichtigt, alle Malinahmen zu
treffen, die zur Unterbrechung der Verbindung erforderlich sind. Nach § 34 EGGVG besteht
die Kontaktsperre nur so lange fort, wie auch die nach § 31 S. 1 EGGVG vorgegebene
Situation Bestand hat. Thre Wirkungen entfallen nach § 35 EGGVG ebenfalls, wenn die

Kontaktsperre keine gerichtliche Bestatigung ertahrt,

In diesen Vorschriften findet die von der Exekutive zur Zeit der Entfithrung Schieyers
geforderte Unterbrechung des Kontaktes der RAF Haftlinge mit der gesamten AuBenwelt ihre
wunschgemaBe Kodifizierung. Wird die Kontaktsperre in dem Kontaktsperrebeschluss noch
tberaus schwammig auf: den allgemeinen § 34 StGB gestitzt, findet sie hier eine dezidierte
gesetzliche Grundlage, welche in ihrer Eingriffsintensitit dem Kontaktsperrebeschluss zwar
de tacto in nichts nachsteht. De jure handelt es sich jedoch immerhin um ein klar formuliertes
Gesetzeswerk, das dem Vorbehalt des Gesetzes zumindest insoweit gentigt, als es die
Uberwiltigende Mehrheit des Parlaments (fraktionsiibergreifend) auf seiner Seite hatte, auch
wenn die parlamentarische Diskussion bei dem in wenigen Tagen beschlossenen

Gesetzesentwurf: kaum maoglich war. Nach Inkrafttreten des Kontaktsperregesetzes legte

"8 Vopel Hans-Jochen S.1217. 1223 Schmitt. Bertram. in: Mever-Gofiner, Srafprozessordnung (C.H. Beck.
Miinchen. 33.. neu bearbeitete Auflage 2012) vor § 31 EGGVG Rn. 2.

" ygl. unten unter 111.A3: TILB. Lb),

T Sehoredr, Armin Rn. 9.

T Sehoreir, Armin Rn. 11

2 Sehoreir, Armin Rn. 12,

120



Bundesjustizminister Voge! die Kontaktsperre fiir die RAF Haftlinge fest. Diese Anordnung
wurde gem. § 35 EGGVG durch den BGH bestatigt.*™

(4)  Uberprifung durch das BVerfG

Das BVerfG erkldarte das Kontaktsperregesetz aut die Verfassungsbeschwerde der
Betroffenen mit Beschluss vom 18.1978 einstimmig fiir verfassungsgemiB.'™ Die
Entscheidung legt dar, dass durch die Kontaktsperre zwar gewichtige grundrechtliche
Interessen der Beschwerdefuhrer einschneidend beeintrachtigt werden kénnten. Das BVerfG
nennt in diesem Zusammenhang eine Reihe kollidierender Individualrechtsguter der
Inhaftierten, welche in einem fur Untersuchungshaftlinge uber das in § 119 Abs. 3 StPO
vorgesehen Malle hinaus durch die Anordnung der Kontaktsperre betroffen seien. Dazu
gehorten nicht nur die klassischen Beschuldigtenrechte, einen Verteidiger konsultieren zu
konnten.*”
I diesem von der Verfassung und den Gesetzen gezogenen Kahmen verbleibt
den Gefangenen insbesondere das verfassungsrechtlich verbiirgte Recht,
Konmtakt za anderen Gefangenen und zur AuBenwelt - einschiiellich ihrer
Familienangehdrigen - aufzunehmen und zu pflegen (Art. 2 1 6 I GG), ihre
Meinung frei zu duffern (Art. 5 I 1 GG), sich aus allgemein zugéanglichen
Quellen ungehindert zu unterrichten (Art. 5 I'1 GG) und sich einzeln oder in
Gemeinschaft mit anderen schriftlich mit Bitten oder Beschwerden an die
zustandigen Stetlen und an die Volksvertretung zu wenden (Art. 17 GG). Die
Austibung dieser Kechte kann durch die zeitweilige Kontaktsperre erheblich
beeintrachtigt werden. “""°
Auch Art. 3 Abs. 1 GG sieht das BVerfG in einem Spannungsverhaltnis mit den §§ 31 {f.
EGGVG.

Dieses Biindel an schutzwiirdigen Rechten der Betroffenen Inhaftierten sei jedoch - auch
wenn sie nach dem Wortlaut des Grundgesetzes nicht einschrankbar seien - keineswegs ohne

Einschrinkungsmoglichkeit gewahrleistet. Der Vertassung als , Sinnganzes™ seien vielmehr

-
b}

TIBGH NIW 1977, 2173,
TTBVerfG NIW 1978, 223
T BVerfG NIW 1978223
* Ebenda.
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grenzenlos gewihrleistete Rechte fremd."” Das BVerfG stellt vielmehr fest, dass das
menschliche Leben und dessen Schutz einen Haochstwert in der verfassungsmaBigen Ordnung
der Bundesrepublik darstellten. Es sei daher auch nach den Grundsatzen der
VerhaltnisméBigkeit nicht zu beanstanden, dass der Gesetzgeber in Ausiibung seiner
Einschatzungsprarogative dem Recht des geféhrdeten Entfithrungsopfers Schiever in der
Form des Kontaktsperregesetzes den Vorrang gewéihre,m

,Diese Annahme. die der besonderen Bedeutung der Grundrechte aus Art, 2 11
1. 2 GG im System der grundgesetziichen Wertordnung Rechnung tragt. ist
verfassungsrechtlich nicht zu beanstanden. Es wdre eine Sinnverkehrung des
Grundgesetzes, wollte man dem Staat verbieten, terroristischen Bestrebungen,
die erklartermalen die Zerstorung der freiheitlichen demokratischen
Grundordnung zom Ziel haben und die planmaBige Vernichtung von
Menschenieben als Mittel zur Verwirklichung dieses Vorhabens einsetzen, nit
den erforderlichen recitsstaatlichen Mitteln wirksam entgegenzuireten. Die
Sicherheir des Staates als verfasster Friedens- und Ordnungsmacht und die
von ihm zu  gewadhrieistende  Sicherheit seiner Bevolkerung sind
Verfassungswerte, die mit anderen im gleichen Rang stehen und unverzichtbar
sind, weil die Institation Staar von ihnen die eigentliche und letzte

Rechtfertigung herleitet. -7

Anders als in seinem Beschluss vom 4.10.1977 stellte das BVerfG in diesem Falle auch
Uberlegungen zu der Frage der Erforderlichkeit der Regelung an und kommt zu dem
Ergebnis, dass ein gleich Wirksames milderes Mittel zur Durchsetzung des gesetzgeberischen
Zieles - wie z.B. die obligatorische stindige Uberwachung des Verteidigerverkehrs - nicht

. . . 480
ersichtlich  sei.

Vielmehr habe der Gesetzgeber von der  Geféhrdung
strafverfolgungsbehordlicher Malnahmen bei der Auflosung des Entfuhrungsfalles Schleyer
durch die Verteidiger der RAF Haftlinge in Anbetracht der jlingeren und jlUngsten
Erfahrungen ausgehen diirfen. ™' Fir die Einhaltung des UbermafBverbotes spreche iiberdies

insbesondere die abschlieBende Regelung der engen Voraussetzungen unter denen nach § 31

YT BVerfG NIW 1978, 2237,
¥ Ebenda.
¥ Ebenda.
T BYerfG NIJW 1978, 2238,
¥ Ebenda
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EGGVG die Kontaktsperre verhdngt werden kénne, wie auch die zeitliche Begrenzung der

MaBnahme.**?

Insgesamt stellt das BVerfG infolge einer umfassenden Giterabwigung die
VerfassungsmiBigkeit des Kontaktsperregesetzes fest. Die Verfassungsbeschwerden dreier
Beschwerdefithrer aus der Anwaltschaft wies es als unzulédssig ab, da diese keine mogliche
Grundrechtsverletzung geltend machen konnten. Es fehle den Malnahmen an der objektiven
berutsregelnden Tendenz.**

Mit der VerfassungsmaPBigkeit der Anordnung der Kontaktsperre aufi Grundlage des § 34

StGB hatte sich das BVerfiG nicht mehr zu befassen.

Die EKMR wies eine Beschwerde gegen die Entscheidung des BVerfG als offensichtlich

unbegriindet ab.**

Nachdem das Kontaktsperregesetz in ein detailliertes Regelungswerk gegossen war, verlor es
an rechtspolitischer Brisanz. Dazu trug bei, dass die Anordnung der Kentaktsperre zur Zeit
der Entfihrung Schieyers die einzige in der Geschichte der Bundesrepublik blieb. Das
Kontaktsperregesetz wird als ein beispielhaftes Vorgehen einer wehrhatten Demokratie
gesehen,
.Nach Zustandekommen und Inhalt erscheint das Kontaktsperregesetz
vielmehr als wertvolles Beispiel dafiir, dass der Rechtsstaat sich als

Rechtsstaat in dulerst angespannten Lagen behaupten kann. s

Dem Verfasser mag nicht zweifelsfrei einleuchten, inwiefern in der Kontaktsperre eine
Behauptung des Rechtsstaates zu sehen ist. Durch die Kedifizierung ist lediglich eine
Entscharfung der verfassungsrechtlichen Bedenken zu verzeichnen. Die Eingriffsintensitit der

Kontaktsperre bleibt auch nach threr Kodifikation im vollen Umfang erhalten.

< Ebenda.
T BVerfG NJW 1978, 2235,
WG Ensstin. ot al v, Ioderal Republic of Germany, App. No. 7572776, Eur. Comm 'n H.R. Dec. & Rep. 14. 64-
116 (1978).
"% Boncher, Reinhard. in: Lowe/Rosenberg Dic Stralprozessordnung und das Gerichisverfassungsgesels: SIPO.
GroBkommemntar. Band 10, Volker Erb (Hrsg.) (D¢ Gruvier. Berlin, 26, ncu bearbeilele Auflage 20103 vor § 31
EGGVGRn, 12,
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f Das Gesetz zur Anderung der Strafprozessordnung vom 14. 4.

1978 (StPO-Anderungsgesetz 1978)
Hinsichtlich der durch diese Gesetzesnovelle wiederum modifizierten Moglichkeiten des
Verteidigerausschlusses, kann auf das oben unter IIL.A.2.d) Gesagte verwiesen werden.
Gleiches gilt fir die MaBnahmen, die gegen konspirierende Verteidiger im Rahmen der §§
148, 148 a StPO ergriffen wurden. Im Mittelpunkt des kurzen Uberblickes tber diese
Novellierung der Strafprozessordnung sollen daher zum einen die Erweiterung der
Durchsuchungsbefugnisse der Strafverfolgungsbehérden sowie die Regelungen hinsichtlich
der Zuldssigkeit von Kontrollstellen und Identititsfeststellungen™ sein **® Das Gesetz wurde
in  Regierungskreisen allenthalben als die vorgezogene Ausfuhrung dringlicher
Gesetzesvorhaben angesehen, deren Notwendigkeit vor allem durch die tragischen

487
In

Entfuhrungen und Ermordungen Bubacks, FProntos, und Schieyers augenfillig wurde.
diesem Zusammenhang wurde auch die Uberwachung des mundlichen Verteidigergesprachs

mit den Beschuldigten diskutiert. Gesetzeswirklichkeit wurde sie nicht.

Die Erweiterungen der Eingriffsbefugnisse der Strafverfolgungsbehodrden entstanden
insbesondere aus dem _ Wunsch*™™ die gesetzgeberische Technik aus den

Landespolizeigesetzen mit Blick auf eine Generalklausel angemessen auf das repressiv

4

orientierte ~ Strafprozessrecht zu  bertragen™ Insbesondere die Schaffung des

Musterentwurfes fir ein einheitliches Polizeigesetz habe das Bedurfnis der Ergdnzung der

Strafprozessordnung geschaffen. Vogel stellt fest, dass die Umsetzung in der StPO letztlich

490

wesentlich enger gefasst wurde als zundchst angesteuert.” " Die StPO sei auch noch in der

geltenden Fassung als | Ausfilhrungsgesetz zum Grundgesetz interpretierbar [..], das in

ausgeprigter Form dem VerhaltnismaBigkeitsgrundsatz folgt. "

(1)  Erweiterung der Durchsuchungsbefugnisse, §8§ 103, 105,
108 StPO

(@) Ausgestaltung der Durchsuchungsbefugnisse

ER Vopel Hans-Jochen 8. 1222,

* yal. Dringlichkeitskatalog BR-Protokoll 1977 S. 226 - 227.
™ Vogef Hans-Jochen S. 1226
" Ebenda.
™ Ebenda.
™ Vogef Hans-Jochen S. 1225,
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Die §§ 103, 105 und 108 StPO in der Fassung des StPO-Anderungsgesetz 1978 schufen die

Moglichkeit, Wohnungsdurchsuchungen zur Ergreifung Tatverddchtiger in Wohnungen und

ganzen Hauserblocks unbeteiligter Dritter durchzufithren. § 103 Abs. 1 S. 2 StPO sah vor:
LZum Zwecke der Ergreifung des Beschuldigten, der dringend verddchtig ist,
eine Straftat nach § 129 a des Strafgesetzbuches oder eine der in dieser
Vorschrift bezeichneten Straftaten begangen zu haben. ist eine Durchsuchung
von Wohnungen und anderen Raumen atrch zuldssig. wenn sich diese in einem
Gebaude befinden. von dem aufgrund von Tatsachen anzinehmen ist. dass sich

der Beschilldigte in diesem aufhéalt. ~

Zwar muss bei der Durchsuchung eines ganzen Hauses mit beliebig vielen Wohneinheiten die
Beschriankung des Durchsuchungszweckes - die Ergreifung des Beschuldigten - stets beachtet
werden. Es handelt sich im Gegensatz zu der Durchsuchung nach § 103 Abs. 1 S. 1 StPO
namlich nicht um eine Durchsuchung zum Zwecke des Auffindens von Beweismitteln; wenn
konkrete Anhaltspunkte dafiir sprechen, dass sich der Beschuldigte in der betreffenden

Wohnung befindet, ist eine Durchsuchung nach § 103 Abs. 1 S. 1 $tPO zuléssig.

Allerdings ist nach noch heute herrschender Auftassung in der Literatur auch die Suche nach
Anhaltspunkten fiir den Verbleib des Beschuldigten bei Vorliegen konkreter Anhaltspunkte
m(’jg]i(:h.“w2 Damit ist die Beschrankung aufidas bloBe Auffinden des Beschuldigten als einzig
zulassiger Durchsuchungszweck weitestgehend folgenlos. Zufallsfunde dirfen gemall der §§
94 und 98 StPO beschlagnahmt werden. Die leichtere Hiirde des § 108 Abs 1 S. 1 StPO gilt
insoweit nicht*” Nach Auffassung Vogels werden jedoch auch solche Zufallsfunde in aller

Regel zu Beschlagnahmen und in der Folge auch verwertbar sein *™*

Im Rahmen des erforderlichen Auffindungsverdachtes sind bestimmte Tatsachengrundlagen
erforderlich, die daraufi schlieBen lassen, dass sich der Beschuldigte irgendwo in dem
Gebédude aufhalt. Datiir werden nicht nur Zeugenaussagen, sondern auch das Auffinden von
Fahrzeugen in der Nihe des betreffenden Gebéudes fiir ausreichend erachtet.*”> Nach diesem

Verstandnis des § 103 StPO wird die von der CDU/CSU Fraktion nach den Erfahrungen mit

Y Sehdfer, Karl, in: Léwe/Rosenberg Die Stralprovessordnung und das Gerichtsverfassungsgesetz: StPO.
Grofkommentar. Band 3. Volker Erb (Hrsg.) (De Gruyvter. Berlin, 23. Aullage 2004) § 103 Rn. 19. 25.
Y Ruedolphi, Hans-Joachim. Sy sicmatischer Kommentar vur Strafprozessordnung. Band 2. Jirgen Wolier
(Hrsg.) (Heymann, Kéln, 4. neu bearbeilete Auflage 2010y § 103 SIPO Rn, |4
™! Voged. Hans-Jochen S. 1226
W2 Sefiafer, Karl (2004) § 103 R, 21
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der Schleyer Entfithrung urspringlich geforderte Befugnis zur Durchsuchung eines ganzen

Bezirkes faktisch doch umgesetzt.*®

(b)  Kritik an der Ausgestaltung der
Duarchsuchungsbetugnisse

Nach Auffassung der Bundesregierung ist diese Erweiterung der Durchsuchungsbefugnisse
ein aus den Ermittlungsproblemen im Zusammenhang mit der Schleyer Entfiihrung
erwachsendes Muss. Es habe im Rechtsausschuss fraktionsibergreifend Einvernehmen

497
Nur so

dartuber bestanden, dass die Durchsuchungsbefugnisse einer Erweiterung bedurften.
sei ein schnelles Eingreifen der Strafverfolgungsbehorden méglich zu machen.*”® Hinsichtlich
der gravierenden Einschrankungen in Bezug auf das Grundrecht der Unverletzlichkeit der
Wohnung fiihrt der Rechtsausschuss aus:
,Diese Erweiterung soll nur fiir den Fall des § 129 a StGB sowie fiir
bestimmte Fiélle der Schwerkriminalitit gelten. Die hierin liegende
Eingrenzung hat die Mehrheit des Ausschusses im Hinblick auf den der
Wohnung vom Grandgesetz zugewiesenen hohen Stellenwert fiir unabdingbar

geboten und nach den Erfahrungen fiir ausreichend erachtet, -1

Der damalige Bundesjustizminister Voge! bewertete diese Erweiterung als _hochst
vorsichtig”, nachdem sich die zuvor bestehenden Beschrankungen als erhebliches Hindernis

» . . o 300
fur eine umfassende Fahndung erwiesen hitten.

Diese Ausgewogenheit wird der Erweiterung nicht von allein Seiten bescheinigt. Rudoiphi
sieht in der Erweiterung der Durchsuchungsbefugnisse auf die Wohnungen von Personen,
welche nicht den geringsten Anlass dazu gegeben haben - dazu noch auf ganze Hauserblocks

ausgedehnt - als unverhaltnismafig, ™!

(¢} Stellungnahme

" BT-Drucks. 8/1482 8. 8.

" Ebenda.

"™ Ebenda.

" Ebenda.

" Voged, Hans-Jochen 8. 1226.

' Ruedolpiii, Hans-Joachim. Geselzgebung vur Bekamplung des Terrorismus S, 6.
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In der Tat ist diese Regelung mit keiner in Betracht kommenden Begriindung als
gerechtfertigt im Lichte des Art. 13 Abs. 1 GG zu erachten. Das BVerfG misst dem Schutz
der Unverletzlichkeit der Wohnung gegen das Eindringen der staatlichen Gewalt in den

502 . ..
Wenn sich der Burger

Kernbereich privater Lebensgestaltung einen hohen Stellenwert bel.
keiner Straftat schuldig gemacht hat und auch aus polizeilich praventiver Sicht keinen Anlass
dazu bietet, als Storer oder Nicht-Storer in Anspruch genommen zu werden, ist nicht
ersichtlich, warum ein derart tiefer Grundrechtseingriff aufgrund des in § 103 Abs. 1 S, 2
StPO  festgeschriebenen (vagen) Auffindungsverdachts gerechtfertigt sein scll. Der
allgemeine Strafverfolgungsanspruch kann einen derart intensiven Eingnff in die rdumliche

Privatsphare des Burgers nicht rechtfertigen.

(2)  Kontrollstellen und Identitatsfeststellung

(a)  Ausgestaltung der Kontrolistellen

Bis dato war es lediglich im Rahmen von Gefahrenabwehreingriffen der Polizei moglich, an
Kontrollstellen, d.h. an Anhaltepunkten im offentlichen Verkehr, allgemeine Durchsuchungen
vorzunehmen. Der Gesetzgeber sah das Bedurfnis, solchen Ermittlungen in der StPO eine
gesetzliche Grundlage zu verschaffen’” Dies geschah in Gestalt des § 111 StPO, der eine
allgemeine Durchsuchung und ldentititsfeststellung vorsieht, wenn die aufzukldrende Tat

unter § 129 a oder § 250 Abs. 1 Nr.1 StGB fallt. >

Erforderlich ist dafur, dass der Durchsuchung groBtenteils vollig Unbeteiligter gewisse
Erfolgserwartungen zugrunde liegen. Tatsachen mussen die Erwartung rechttertigen, dass die
Aussicht auf einen Fahndungserfolg am konkreten Ort und zur konkreten Zeit besteht. Diese

Annahme kann auch lediglich auf kriminalistischen Erfahrungswerten beruhen >

Uber eine solche Kontrollstelle sind die Strafverfolgungsbehorden zur Feststellung der
Identitat des Betroftenen betugt, selbst wenn die Voraussetzungen, die Gblicherweise zu einer
Identitatsfeststellung vollig Unverdachtiger nach § 163 b Abs. 2 S. 1 StPO erforderlich sind,

nicht vorliegen.

“CBVerfGE 109, 279, 313, 354, 355,
% Bericht des Rechtsausschusses BT-Dr 8/1482 S 9: vel auch Vogel, Hans-Jochen S, 1221,
I Mitlerweile sind auch dic in §§ 89 aund 129 b SIGB normicrien Siraltatbestande aulgenommen worden,
M Sehafer, Karl (2004) § 111 SIPO R, 11z Sefunin, Bertram. in: Mever-GoBner. Sralprozessordnung (C.H.
Beek. Miinchen. 35, neu bearbeitete Auflage 200123 § 111 SIPO R 5.
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Vogel schrankt den Anwendungsbereich - ohne dass dies der Vorschritt zu entnehmen 1st -
teleologisch dahingehend ein, dass die Durchsuchungsbefugnis 1im Fahndungsziel ihre

- . 06
Begrenzung finden miisse.” "

Zum einen stellt der Verfasser nachdriicklich in Frage, inwieweit diese einschrankende, nicht
im Gesetzeswortlaut festzustellende Auslegung, von den Strafverfolgungsbehorden erkannt
werden soll. Zum anderen ldsst sich schwer vorstellen, wie eine solche Reduktion der
Eingriffsbefugnis in der Praxis aussehen soll. Eine Durchsuchung eines Pkw ist eine
Durchsuchung des ganzen Pkws. Wie daber das Fahndungsziel im Rahmen der Durchfuhrung
der Durchsuchung einschrankende Auswirkungen haben soll, st schwer vorstellbar. Vielmehr
wird an dieser Stelle deutlich, dass auch der damalige Bundesjustizminister gesehen hat, wie
weitreichend diese Eingriffsermachtigung ist. Es durfen Privatgegenstande ohne konkreten
Hinweis auf deren Beweiswert durchsucht werden, geschweige denn mit dem Verdacht, dass
der Durchsuchte eine Straftat begangen hat. Dabei bedarf es nur einer richterlichen
Anordnung, die die Einrichtung der Kontrellstellen erlaubt. Die darauf beruhende (im
Vorhinein nicht berschaubare) Vielzahl von Durchsuchungen bedarf keiner weiteren

Anordnung mehr.

Die Tatsache, dass der Durchsuchte keinerletr Anlass fiir eine Durchsuchung dieser Art
gegeben hat, wird von Rudolphi wiederum als VerstoB gegen das VerhaltnismaBigkeitsprinzip

s07
1.

gewerte Der Gesetzgeber verweist demgegeniiber aut das dringende kriminalistische

Bediirtnis einer solchen Regelung. Teilweise wurde sogar diskutiert, die Anlasstaten fur die

Einrichtung von Kontrollstellen an dem gesamten Katalog des § 100 a StPO zu orientieren.””

(b)  Datenverwertung durch die Kontrollstellen

Besondere Bedeutung erlangt die Einrichtung von Kontrollstellen im Zusammenhang mit dem
im Jahre 1986 geschaffenen § 163 d StPO. Nach dieser Vorschrift kénnen simtliche Daten

samtlicher Personen, die im Rahmen einer Durchsuchung nach § 111 StPO gesammelt

RS

Vaged, Hans-Jochen §. 1227

" Rudolpiii, Hans-Joachim. Geselzgebung vur Bekamplung des Terrorismus S, 6.
¥ BT-Drucks. 8/1482 S, 10,
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wurden und fir die Aufklidrung der Straftat oder die Ergreifung des Téters von Bedeutung

sein konnten (z.B. Typ und Kennzeichen des Pkw) gespeichert werden.”"”

Abgesehen davon, dass die angesichts des Umfangs einer GroBfahndung nach § 111 StPO
entstehende Datenflut den kriminalistischen Zweck des § 163 d StPO authebt, ist spétestens
diese Folge der Einrichtung von Kontrollstellen als verfassungsrechtlich bedenklich zu
erachten. Die umfassende Speicherung aller Daten, die unter den 0.g. Voraussetzungen von
Personen erlangt wurden, die fir die Durchsuchung keinen Anlass geboten haben, lauft dem

Recht auf informationelle Selbstbestimmung zuwider.

Es werden auch 25 Jahre nach der Schaffung des § 163 d StPO die Stimmen vehementer

*1% Diese bezieht sich auch auf den Umgang mit sog,

Kritik an dieser Vorschrift nicht leiser.

Zufallsfunden, der in den Abs. 4 festgelegt ist.
(4} [.] Die gespeicherten personenbezogenen Daten diirfen nur fiir das
Strafverfahren genutzt werden. lhre Verwendung zo anderen Zwecken ist nur
zuldssig. soweit sich bei Gelegenheit der Auswertung durch die speichernde
Stelle Erkenntnisse ergeben, die zur Autkldrung einer anderen Straftat oder zur
Ermittlung einer Person bendtigt werden, die zur Fahndung oder
Aufenthaitsfeststellung  aus  Grinden  der  Strafverfolgung  oder
Strafvolistreckung ausgeschrieben ist. i

Damit sind Zufallserkenntnisse faktisch uneingeschrankt verwendbar. Satz 4 stellt keine

Begrenzung dar, da er alle erdenklichen Aufklarungs- und Ermittlungsinteressen

einschlieft.”'? Frb meint deshalb;

. Die nahezur einschrankungslose Verwertbarkeit von Zufallserkenntnissen [..]

ist nicht nur systematisch und rechtspolfitisch verfehit, sondern [.]

o T13
verfassungswidrig, =

Y Schafer, Karl (1988) Rn. 94.
M firh, Volker. in: Léwe/Rosenberg Die Strafprozessordnung und das Gerichtsverfassiungsgesetz: SIPO.
GroBkommentar. Band 5. Volker Erb (Hrsg.) (De Gruvter. Berlin, 26.. neu bearbeitete Aullage 2008) § 163 d
Rn. 2 am.w.N,
* Diese Regelung wurde mit Wirkung seit dem 01.01.2008 im Hinblick auf die Versendungsregelung in § 477
SIPO sowic dic allgemcine Benachrichiigungsregelung in § 101 Abs 4 SIPO gestrichen. ™' Dem wesentlichen
Gehalt nach. lebt sic jedoch in dicsen Vorschrifien weiter,
" Frb, Volker R, 71,
" Frb, Volker Rn, 72,
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Daraus resultiere jedoch nicht die Gesamtnichtigkeit der Norm, sondern die Notwendigkeit
einer verfassungsgeméBen Auslegung im Sinne des § 100 b Abs. 5 StPO. Damit sind

Zufallsfunde nur verwertbar, wenn sie eine Katalogtat nach Abs. 1 betreffen.”'”

Die wverfassungsrechtliche Bewertung des § 163 d StPO in seiner grundsitzlichen
konzeptionellen Ausrichtung hingt vor allem davon ab, welchen Stellenwert man dem Recht
auf informationelle Selbstbestimmung - dessen Definierung das BVerfG im Jahre 1983
vornahm™® - im Verhaltnis zu einer funktionierenden Strafrechtspflege beizumessen bereit

ist. Dieser neuralgische Punkt kann an dieser Stelle nur angesprochen werden.

(c)  Idenrititsfeststellung

Neben der Einrichtung von Kontrollstellen schuf das StPO-Anderungsgesetz 1978 weiterhin
die §§ 163 b und ¢ StPO, die MaBnahmen zur Feststellung der Identitdt unverdachtiger
Personen fur repressive Mallnahmen der Polizei einfuhrten. § 163 b StPO legt die
Voraussetzungen fur eine Identitatsfeststellung dieser Art fest:
(2} [..]2 Der Verdichtige darf festgehalten werden, wenn die Identitat sonst
nicht oder nur unter erheblichen Schwierigkeiten fesigestellt werden kann, 3
Unter den Voraussetzangen von Satz 2 sind auch die Durchsuchung der Person
des Verddchiigen und der von ihm mitgefiihrten Sachen sowie die

Durchfiihrung erkennungsdienstlicher MalBnahmen zuldssig. ©

Auch im Zusammenhang mit diesen Vorschriften liegen Zweifel an der VerfassungsmaBigkeit
in Bezug auf die fehlende Veranlassung dieser MaBnahmen durch den Durchsuchten nahe,
Namentlich Rudoiphi 1st ein Gegner der Vorschriften zur Identitatsfeststellung. Es sei
hochproblematisch eine Person, welche einer Straftat nicht verdachtig ist, fiir bis zu 12

Stunden - so gestattet es die Norm in ihrer Auspragung durch die Rechtsprechung -

testzuhalten.
. Diese Gleichstellung von Zeugen und Tatverddchtigen widerspriciit jedoch
sowohl dem Gleichheitssatz als auch dem VerhdltnismaBigkeitsgrundsatz. [..]
Naher liegt daher wohl die Vermutung, dass § 163 b Abs. 2 die Funktion eines
Autfangtatbestandes zukonunt, dh. dass er eine Festnahme auch solcher
" Ebenda.

S BVerlGE 65. 1,
130



Personen ermoglichen soll die zwar noch nicht Im strengeren Sinne
tatverddchtig sind, bei denen aber das Fehlen eines Tatverdachts nicht sicher

16

Ist.

3. Anderungen im materiellen Strafrecht

al  Allgemeines

Als bedeutendste Anderungen des materiellen Strafrechts sind die §§ 88 a, 126, 129 a, 130 a,
131, 239 a und b sowie 316 ¢ StGB zu nennen.”'’ Die neu geschaffenen Straftatbestande sind
das zweite Standbein der Anti-Terror-Gesetze, welches durch die Bemuhung gekennzeichnet
ist, der von der RAF ausgehenden Gewaltkriminalitat effektiver gegentubertreten zu kénnen.
Zum einen sollen neue Erscheinungsformen von Gewaltkriminalitdt unter Strafe gestellt
werden. Zum anderen ist es Ziel dieser Gesetzgebung, ehemals straflose
Vorbereitungshandlungen ven Gewaltkriminalitat bzw. deren blofle psychische Unterstiitzung

zu sanktionieren >

Das Schwergewicht der durch die Terrorismusgesetzgebung herbeigefiihrten Anderungen ist
im stratprozessualen Bereich zu verorten. Diese Gewichtung soll sich auch in den folgenden
Ausfithrungen widerspiegeln, indem nur vergleichsweise kurz auf die materiellrechtlichen
Verdnderungen eingegangen wird. Nicht aulBer Acht gelassen werden darf bei der Bewertung
dieser Gesetzesdnderungen im materiellen wie formellen Recht, dass diese letztlich eine

319 . . .
Dies lidsst sich

Einheit bilden und nicht getrennt voneinander betrachtet werden kdnnen.
schon daraus entnehmen, dass im prozessualen Bereich die Straftat nach § 129 a StGB
Ankniptungspunkt und Ausloser einer Vielzahl von Eingriffsbefugnissen der

Strafverfolgungsbeharden ist.

b Gewaltverherrlichung und Anleitung zu Straftaten

§8§ 130 a und 131 StGB ist gemeinsam, dass sie das strafrechtlich relevante Verhalten weit in

den Bereich der bloflen Vorbereitungshandlung in Bezug auf eine noch nicht néher

1 Rusedodphi, Hans-Joachim. Geselzgebung zur Bekamplung des Terrorismus S. 6.
U Rusddolph, Hans-Joachim. Geselzgebung zur Bekamplung des Terrorismus S. 2.
I Rusedolih, Hans-Joachim. Geselzgebung zur Bekamplung des Terrorismus S, |
¥ Dahs, Hans. Das .Anti-Terrorisien-Gesets” S. 2147
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konkretisierte Straftat verlagern und eine Art der psychischen Beihilfe erfassen, welche bis

dato noch keine strafrechtliche Relevanz besessen hatte.

(1)  Gewaltverherrlichung

Der Schutzzweck des § 131 StGB™ ist es nach dem Willen des Gesetzgebers, den Einzelnen
und die Allgemeinheit vor Gewalttitigkeiten zu schiitzen. Der Einzelne soll dariber hinaus
davor bewahrt werden, dass er sozialschidliche Verhaltensweisen ibernimmt.”?' Die
ponalisierte Handlung der Gewaltverherrlichung™* begegnet verfassungsrechtlich vor allem
insoweit Bedenken, als sie weit im Vorfeld der Rechtsgutverletzung liegt. Weiterhin lasst sich
mit Ruadolphi feststellen, dass durch die Schaffung dieser Vorschrift eine , plakative
Missbilligung™ der in der Gesellschaft der 1970er Jahre deutlich gewordenen Brutalisierungs-
und Kriminalisierungstendenzen stattfindet.’*® Es stellt sich die Frage, ob das Strafrecht, das
seiner Konzeption nach nur dann greifen soll, wenn die Sanktionierung eines Verhaltens fur
die Wahrung und Sicherung der Lebensbedingungen der Allgemeinheit notwendig ist, fur

diese Absichten des Gesetzgebers der richtige Schauplatz ist.

(2)  Anleitung zu Straftaten

Ahnlichen Bedenken bestehen auch gegen den Straftatbestand des § 130 a StGB. § 130 a Abs.
1 StGB stellt das Verbreiten von Schriften sowie weitere Tathandlungen unter Strafe, die zum
einen geeignet sind, zu einer Katalogtat nach § 126 Abs. 1 StGB anzuleiten und die zum
anderen dazu bestimmt sind, die Bereitschaft anderer zu solchen Taten zu fordern oder zu
wecken. Als Katalogtaten nach § 126 Abs. 1 StGB sind auch die der klassischen
Gewaltkriminalitit angehérigen Delikte ausgehend von der RAF erfasst. Die Vorschrift

wurde durch das 14. StAG vom 22.4.1976 geschaffen.”>*

" Eingefiihrt als "Gewaltverherrlichung und Aufstachelung zum Rassenhass durch das 4. SIrRG v 23.11.1973".
BGBI 1973 1. 1723: Materialien: BT-Drucks. VI/3521: BT-Drucks. 7/80. BT-Drucks. 7/514.
UBT-Drs VI/3521. 6: BGH NSI(Z 2000, 307, 308: Kraulf, Matthias. in: Leipziger Kommentar. GroBkommentar

Stralgescizbuch. Band 5. Heinrich Wilhelm Laufhiite (Hrsg.) (De Gruvicer. Berlin, 120 Auflage 2008) § 131 Rn,
N

"> Heute m § 131 SIGB als Gewalidarstellung bezeichnet.
= Rudlodpfii, Hans-Joachim, Gesctzgebung ~ur Bekamplung des Terrorismus S, 2,

*** BGBI 1976 1, 1056; in Kraft getreten am 1.5.1976; Materialien: BT-Drucks. 7/2772; BT-
Drucks. 7/2854: BT-Drucks. 7/3030; BT-Drucks. 7/3064: BT-Drucks. 7/4549; BT-Drucks.
7/4808.
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Sturm legt in diesem Zusammenhang Wert darauf festzustellen, dass es sich bei dem 14 StAG
nicht um ein ,.ad hoc in aller Eile zusammengezimmertes® Gesetzeswerk handle. Es sei
vielmehr Ausdruck der Bemithung, angesichts der eklatanten Zunahme der ,,Propagierung
und Anwendung von Gewalt zur Erreichung individueller oder politischer Ziele™, den kleinen
straffreien Raum der Befurwortung von und der Anleitung zu Straftaten strafrechtlich in den

Griff zu bekommen ™

Ungeachtet dieser Zielsetzung ist § 130 a StGB heftiger Kritik ausgesetzt. Mitunter wird er
als ._,Z-ensurparagraph“i26 oder als ,Paradebeispiel eines politisch instrumentalisierten
Strafrechts*’ bezeichnet. Es werden verfassungsrechtliche Bedenken vor dem Hintergrund
der MeinungsauBerungsfreiheit sowie des VerhaltnismaBigkeitsgrundsatz gesehen. Auch
wenn die kriminalpolitische Bedeutung der Vorschrift angesichts der Verurteilungszahlen
nicht uberschitzt werden darfi bleibt auch hinsichtlich der Schaffung des § 130 a StGB der
Eindruck bestehen, dass es zu der Bekamptung eines geistigen Klimas, in dem schwere
Gewalttaten gedeihen und nachgeahmt werden nicht zwingend eines Straftatbestandes bedurtt

hatte *2*

Dieser Einwand wird auch nicht durch die Ausfiihrungen Kraaf relativiert, nach denen
~Instruktionen zu Mord und Sprengstotfanschlagen nicht dem Grundrecht der
Meinungstreiheit unterfallen,“** Dies trifft jedoch nicht den Kern der Kritik an § 130 a StGB,
da nach dieser Vorschritt derjenige bestraft wird
Lder eine Schrift (§ 11 Abs. 3), die geeignet ist, als Anleitung zu einer in § 126
Abs. 1 genannten rechtswidrigen Tat zu dienen, und nach ihrem Inhalt
bestimnit ist, die Bereitschaft anderer zu fordern oder zu wecken, eine solche
Tat zu begehen, verbreitet, offentlich ausstellt, anschidgt, vorfiihrt oder sonst
zuganglich macht. ™
Unter § 130 a StGB fallen damit nicht nur _lInstruktionen zu Mord und
Sprengstoffansch]éigen“,m Es sind die von grundrechtlichen MeinungsiduBBerungen kaum zu

separierenden Schriften, welche von § 130 a StGB erfasst sind. Der Vorwurf, dass eine

*= Sturm. Richard. Zum 14. Strafrechtsinderungsgesets vom 22 4. 1976 - Gewaltbekimpfung. in: JZ 1976. 347.
349,

= Demski, VT Ostendort, Heribert. Vom Kanvelparagraph zur Anleitung zu Straftaten - Der § 130a StGB - ein
Paradebeispiel fiir cin politisch instrumentalisiertes Strafrecht. StV 1989, 30. 37,

™ Ebenda.

 Ruedolpfii, Hans-Joachim. Geselzgebung vur Bekamplung des Terrorismus S, 2.

?:9 Krauff Malthias § 133 aRn. 7.

** Dies wire im Ubrigen bereits von dem hereits besichenden § 111 SIGB crfasst.,

a7
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verfassungsrechtlich tiberzeugend bestimmte Auslegung des § 130 a StGB kaum moglich ist,

kann damit nicht ausgerdumt werden.

¢ Die Bildung einer terroristischen Vereinigung

Die bedeutendste Anderung des materiellen Strafrechts im Rahmen der RAF Gesetzgebung
ist in § 129 a StGB verkorpert. Das Delikt der Bildung einer terroristischen Vereinigung ist
Ankniipfungspunkt fiir Anderungen in den Katalogen der §§ 138 und 139 StGB und Ausloser
fur eine Vielzahl strafprozessualer Eingriffsbefugnisse der Strafverfolgungsbehorden. § 129 a
StGB wurde durch das Gesetz zur Anderung des StGB, der StPO, des GVG, der BRAQ und
des StVollzG vom 18.8.1976" in das StGB eingefiigt. Der Straftatbestand ist auf.den Schutz
vor besonders gefahrlichen Vereinigungen gerichtet. Er soll der Bildung und dem Fortbestand
krimineller Gruppierungen entgegenwirken und gerade als besonders gefahrlich angesehene
Handlungen bereits im Vorfeld eigentlicher Straftatbegehung sanktionieren.™ In seinem
Katalog sollten die Delikte vereint werden, die fur das Wirken terroristischer Vereinigungen
als wesenseigen erachtet wurden.™> Strafrechtlich relevant ist danach die Grundung,
Mitgliedschaft, Werbung oder Unterstitzung der Vereimigung, wober Radelsfuhrer und
Hintermanner einer besonders hohen Strafandrohung unterliegen.
Zwar stehen die Grunder der Vereinigung im Mittelpunkt der Norm. Dennoch ist die Beihilfe
zur Taterschaft erhoben und von dem Mindeststrafrahmen des § 129 a StGB von
Freiheitsstrafe von einem Jahr bis zu zehn Jahren erfasst. Problematisch ist insoweit, dass die
psychische Unterstiitzung uniiberschaubar weit gestaltet ist. Die Abgrenzung zwischen
Vorbereitungshandlungen und Versuch sowie Taterschaft und Teilnahme in ihrer
hergebrachten Form finden im Rahmen des § 129 a StGB kaum einen Ansatz mehr.™*
,Hinzu kommt, dass der Begriff des Unterstiitzens im Rahmen des § 129 a
kaum Konturen aufweist und daher die Gefahr einer uferfosen Ausdehnung in
sich birgt. [..] Desgleichen konnten weite Teile eines an sich erlaubten
Verteidigerhandelns [..] dem § 129 a StGB unterworfen werden {.. A
Dass es in der Rechtsprechung zu einer so extensiven Auslegung nicht gekommen ist, kdnne

nach Autfassung Rudoiphis zu keiner anderen Bewertung des § 129 a StGB fihren.

. Vgl oben unter [11.A.2.d).
= Schéfer. Jargen, in- Miinchener Kommentar zum $tGB Band 3 (C.H. Beck. Miinchen. 2. Aullage 2012) § 129
aRn, I,
™ Daps, Hans. Das .Anti-Terroristen-Geset” S. 2147
1 Rudolphi. Hans-Joachim. Geselzgebung zur Bekamplung des Terrorismus S. 3.
™ Ebenda.
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JDies ist gewiss richtig und auch za hoffen [.. ] Doch dndert dies nichts an der
{atsache, dali der Gesetzgeber selbst diesen verfassungsrechtlichen Grundsatz
nicht beachtet hat und damit jedenfalls die Gefahr nicht mefir gerechtfertigter

Grundrechtseingriffe geschaffen hat. ™"

Dahs kritisiert die Wechselwirkung des § 129 a StGB in Bezug auf die Strafbewehrung der
Nichtanzeige geplanter Straftaten. Es wiirde somit zur Pflicht - auch des Rechtsanwaltes und
des Arztes - das Vorhaben oder die Ausfithrung einer Straftat nach § 129 a StGB der
zustindigen Behdrde anzuzeigen, wenn er davon . glaubhaft™ erfahren hat und die Ausfithrung
der Straftat oder der Erfolg im Zeitpunkt der Kenntnisnahme noch abgewendet werden kann.
Nach Auffassung Da#is” sei es nicht gerechtfertigt, die Schweigepflicht des Rechtsanwalts

. . . . . i37
oder des Arztes in dieser Weite einzuschrianken.”

Nach Auffassung des OLG Munchen bestehen an der ausreichenden Bestimmtheit der
Tatbestandsmerkmale des §§ 129 a StGB keine Zweifel ™ Die Voraussetzungen der
Strafbarkeit seien, crientiert an der Rechtsprechung des BVerfG zu Art. 103 Abs. 2 GG, so
konkret umschrieben, dass Anwendungsbereich und Tragweite der Straftatbestinde sich aus
dem Wortlaut ergeben oder sich jedenfalls durch Auslegung ermitteln lassen.™’
JAllerdings schiieBr dies nicht aus, dass der Gesetzgeber Begriffe verwendet,
die in besonderem MaBe der Deutung durch den Richter bediirfen. Auch im
Strafrecht stefit der Gesetzgeber vor der Notwendigkeit, der Vielgestaltigkeit
des Lebens Rechnung zu tragen. [.] Das ist auf Grund der amfangreichen
Rechtsprechung zu §§ 129, 129a StGB der Fall [.] Dies gilt inshesondere
aach fiir das Unterstiitzen einer kriminelien bzw, terroristischen Vereinigung,
Um nicht vom Verletzungsstrafrecht in eine  verfassungswidrige
gesinnungsethische  Konzeption  des  Strafrechts  abzugleiten,  darf
Ankniipfungspunkt insofern nicht der blofe Plan der Tat. sondern muss der
Tater bzw, die Of;gam'saﬂ'on sein, i die der Téter eingegliedert ist [..] Wie bei
allen Vorverlagerungen des Strafrechtsschutzes ist deshalb mit Riicksicht auf
den Verhdltnismaligkeitsgrundsatz  eine  restriktive  Norminterpretation

geboten.

** Ebenda.

S Dahs, Hans. Das _Anti-Terroristen-Geselr” S. 2 148,

“OLG Mianchen NJW 2007. 2786. 2788 T,

M OLG Miinchen a.a.0. S, 2788%: BVerTGE 92, 1. 11 (T BVerfG NJW 1995, 11412 NJW 2007, 1666.
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Dem tragt die Rechtsprechung Rechnung, indem sie als tatbestandsmaBige
Unterstitzung nur solche Handlungen ansieft, die das spezifische
Gefadhrdungspotenzial der Vereinigung fordern, stirken oder absichern und die
fiir die Organisation vorteithaft sind [..] 0

Das OLG Munchen stellt damit klar, dass eine konkretisierende Auslegung angesichts der

Unbestimmtheit des § 129 a StGB erforderlich ist.

d)  Sonstige Anderungen

Nur kurz erwihnt sein sollen die Straftatbestande des erpresserischen Menschenraubes (§ 239
a StGB), der Geiselnahme (§ 239 b StGB) sowie der Luftpiraterie (§ 316 ¢ StGB). Selbst bei
vehementen Kritikern der Anti-Terror-Gesetze wird diese Ausfiillung von Liicken als , vollauf

gerechtfertigte” Anderung erachtet >

Auch wenn der erpresserische Menschenraub im Zweipersonenverhiltnis in seiner konkreten
Gestalt seit dem 12. StrAndG vom 16.12.1971°% als rechtstechnisch missgliickt und
angesichts seiner Strafandrohung gegebenenfalls auch als uberzogen erachtet werden konnte,
stellt dies jedoch kein der Terrorismusgesetzgebung immanentes Problem dar. Insgesamt ist
Rudolphis Einschitzung, dass diese neuen Straftatbestande durch das Prinzip des

Rechtsgiiterschutzes legitimiert seien, gerechtfertigt.”

™ OLG Minchen a.a.0, S, 2788,

U Rudolpiii, Hans-Joachim. Geselzgebung vur Bekamplung des Terrorismus S, 2.

"EBGBI T 1971 8. 1979,

™ Rudolpiii, Hans-Joachim. Geselzgebung vur Bekamplung des Terrorismus S, 2.
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B. Die Gesetzgebung nach dem 11. September 2001 (Anti-Terror-Paket I+11)

Die Gesetzgebung nach dem 11. September 2001 gliedert sich in zwel Gesetzespakete, das
Anti-Terror-Paket I'** und 11.>* Das erste wird bisweilen nur zeitlich mit den Anschlidgen des
11. September 2001 in Verbindung gebracht, der sachliche Zusammenhang jedoch
verneint.>*® Es ist im Vergleich zum zweiten Anti-Terror-Paket, welches das als eigentliches
Terrorismusbekdmpfungsgesetz (TBG) bezeichnet wird, sehr viel weniger umfangreich,
beschrankt sich auf wenige Mallnahmen und wurde bereits acht Tage nach den Anschlagen

vom Bundeskabinett beschlossen.

Das TBG geht auf den Regierungsentwurfi des |, Gesetzes zur Bekampfung des internationalen
Terrorismus* vom 12.10.2001 zuriick >’ Dieser Entwurf wurde teilweise entschirft, in seinen
groben Ziigen in Form des TBG jedoch letztlich Gesetzeswirklichkeit. Es andert insgesamt
einhundert Vorschriften in siebzehn Gesetzen und sechs Rechtsverordnungen und ist eine
ausdriickliche Reaktion auf die am 11. September 2001 in den USA veriibten Anschlige.
Besonderes Augenmerk verlieh diesem Gesetzgebungsakt die Tatsache, dass einige der
Terroristen sich zuvor in Deutschland als sog. ,.Schlafer” unbehelligt aufhalten und die

Anschlige vorbereiten konnten.

Das TBG beinhaltet vornehmlich priaventive MaBnahmen gegen den internationalen
islamistischen Terrorismus. Der damalige Bundesinnenminister Schify beschreibt die
Beweggriinde des Gesetzgebers sowie die Natur des TBG in der Beratung im Bundestag am
14. Dezember 2001 folgendermalen:
. Wir haben es mit einem Gesetz zu tun, durch das die Konseguenzen aus einein
ganz schiimmen Ereignis and aus einer Bedrohung, die uns wahrlich das
Firchten lehrt gezogen werden, Ich meine die Bedrohung durch den
weltweiten isfamistischen Terror. die in ihrer Tiefendimension am 11,

X w348
September erkennbar geworden ist.

! Zusammengesetzt aus BGBI 2001 1 S. 3436: BGBI 2001 1S, 3319, BGBI 2002 1 8. 3390,

TBGBI 200211 S. 361,

M Lepsius, Oliver. Das Verhiltnis von Sicherheit und Freiheitsrechten in der Bundesrepublik Deutschland nach
dem [1. September 2001 (2004) 5. 6. hup://webdoe. gwdg.de/ebook/ /2003 /aicgs/publications/PDF/lepsius.pdl
(zulelzl besucht am 4.2.2013).

* hitp:fAwww cilip.deficrror/aig-2-him (zulelst besucht am 4.2.2013).

T BT-Prol. 14209 8. 20758,
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Im Folgenden sollen iberblicksweise die Mechanismen dargestellt werden, mit denen der
Gesetzgeber die Bedrohungen, die von einem nunmehr international agierenden Netzwerk
von Terroristen ausgehen, in den Gritf zu bekommen wversucht. Dies soll im Lichte
verfassungsrechtlicher Grundprinzipien und schwerpunktméBig mit Blick auf die Mallstibe
geschehen, die Gegenstand der vergleichenden Analyse mit dem US amerikanischen Pendant

-dem P. Act - sein werden.

1. Das erste Anti-Terror-Paket

Das erste Anti-Terror-Paket umfasst neben den hier dargestellten Anderungen auch ein
Gesetz Zur Finanzierung der Terrorismusbekdmpfung ™, welches die
Strafverfolgungsbehorden mittels einer Erhdhung der Versicherungssteuer sowie eine
zweistufige Erhohung der Tabaksteuer mit den erforderlichen Mitteln zur Bekdmpfung des

internationalen Terrorismus ausstatten sollte.™ Im Folgenden wird das Augenmerk jedoch
auf die Abschaffung des Religionsprivilegs im Vereinsrecht sowie auf die Einfithrung des §

129 b StGB gelenkt.

a)  Das Religionsprivileg

331

Durch das Erste Gesetz zur Anderung des Vereinsgesetzes vom 4.12.2001°"" wurde das in § 2
Abs. 2 Nr. 3 VereinsG aF. festgeschriechene sog. Religionsprivileg gestrichen. Das
Religionsprivileg  sollte  insbesondere  dem  verfassungsrechtlichen  Schutz  der
Religionsgesellschaften durch die Art. 4, 140 GG i V.m. Art. 36 £ WRV Rechnung tragen.
Das Vereinsgesetz wurde fiir solche Gemeinschaften als nicht sachgerecht empfunden. Dies
wurde insbesondere damit begrindet, dass solche Religionsgemeinschaften auch nicht dem
Tatbestand des § 9 Abs. 2 GG unterfallen. Dieser gleicht nach seinem Wortlaut jedoch
weitestgehend dem des Vereinsverbotes in § 3 Abs.1 VereinsG. § 2 Abs. 2 Nr. 3 VereinsG
a.F. sah vor, dass

. Religionsgemeinschaften und Vereinigungen, die sich die gemeinschaftliche

FPllege, einer Weltanschauung zur Aufgabe machen, im Rahmen des Artikels

140 des Grundgesetzes in Verbindung mit Artikel 137 der deutschen

“YBGBL. 2001 1 S. 3436
" Mideded, Stefan. Innere Sicherheit und praventive Terrorismusbekamplung (Nomos. Berlin, 2007) S. 210,
" BGBL. 2001 TS. 3319,
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Verfassung vom 11, August 1919 " keine Vereine im Sinne des Vereinsgesetzes

darstellen.
Damit war bis dato nach ganz h.M.*** ein Vereinsverbot nach den §§ 3 Abs. 1, 14 Abs. 1
VereinsG fir Religionsgemeinschaften auch dann nicht moglich, wenn deren Zwecke oder
Tatigkeit den Strafgesetzen zuwiderlaufen oder sich gegen die verfassungsmalBige Ordnung
oder den Gedanken der Volkerverstaindigung richten. Bei Vereinigungen, die lediglich formell
unter dem Deckmantel einer Religionsgemeinschaft die Tatbestandsvoraussetzungen eines
Vereinsverbotes ertiillen, sind der Exekutive seit der Streichung des Religionsprivilegs nicht
mehr die Hinde gebunden. Ein Vereinsverbot kann verhdngt werden. Besonders deutlich
wurde diese Problematik bei den Vereinen im Wirkungskreis des selbsternannten , Kalifen
von Koln* namens Kaplan. Wenige Tage nach in Kraft treten der Anderung wurden die
Vereinigung . Kalifatstaat™, in der Kaplan wirkte, sowie zwanzig verwandte Organisationen
verboten.™ Diese Verbote wurden samtlich vom BVerwG bestatigt.”™* Das BVerfG nahm die

Verfassungsbeschwerde gegen diese Mafinahme nicht zur Entscheidung an.™>

Die politisch durchaus nachvoellziehbare Abschaffung des Religionsprivilegs hat Schwiéchen.
Mitunter wird hierin eine unzuldssige Beschrankung des grundsiatzlich verbehaltlos
gewdhrleisteten Grundrechts aufi freie Religionsausiibung gesehen, welche nur durch

verfassungskonforme Auslegung den Mallstaben des Art. 4 GG gerecht werden konne, ™

Durchschlagend ist in diesem Zusammenhang jedoch die Argumentation, dass es der
Abschaffung des Religionsprivilegs gar nicht bedurft hatte. Von dem Religionsprivileg waren
nidmlich ausdricklich nur ,Religionsgemeinschaften™ erfasst. Im kriminalpolitischen Focus
sind jedoch solche Vereinigungen, die eher als ,religise Vereinigungen™ zu charakterisieren
sind. Von diesen geht die Terrorismusgefahr aus. Solche konnten jedoch seit jeher nach den
Malstaben des Vereinsgesetzes verboten werden, da sie nicht vom Religionsprivileg erfasst
waren,”>’ Bei richtiger Subsumtion hatte auch die Vereinigung Kalitatstaat bereits vor

Streichung des Religionsprivileges verboten werden kénnen.

" BVerwG NVWwZ 2003. 986, Picroth. Bodo, Kingreen, Thorsten. Das Verbot von Religions- und
Weltanschauungsgemeinschafien. in: NVwZ 2001, 841, 845 Middel Stefan S. 211 mw.N.

Y Middel. Stelan S. 212,

1 BVerwG NVWZ 2003. 986. 988 [f.. Middel, Stelan 8. 212,

T BVerfG NJW 2004, 47.

™ Crofr, Kathrin, Das Religionsprivileg des Vercinsgesclzes. in: KrilV 2002, 39,

™ Poscher, Rall. Vercinsverbole gegen Religionsgemeinschalicn? - Dic AbschalTung des Religionsprivilegs im
Vereinsgeselz als Akt unbewubBier symbolischer Gesclzgebung - in: KritV 2002, 298 Middel, Siclan S. 214 [
m.w.N,
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b § 129 b SiGB

Die durch das 34. Strafrechtsanderungsgesetz vom 22.8.20027°* herbeigefiihrte Erweiterung
des Anwendungsbereichs des § 129 a StGB auf terroristische Vereinigungen im Ausland ist
vor allem Konsequenz der Verpflichtung zur Umsetzung der Gemeinsamen Mallnahme des
europdischen Rates vom 21.12.1998 betreffend der Strafbarkeit der Beteiligung an einer
kriminellen Vereinigung in den Mitgliedsstaaten der EU ™" § 129 b StGB ist dabei - wie auch
§ 129 a StPO - vor allem mit Blick auf die an ihn gekniptten strafprozessualen
Eingritfskompetenzen von Belang und in dieser Funktion in seiner Grundrechtserheblichkeit

nicht zu unterschatzen.

Auf die handwerklichen Mingel des § 129 b StGB. insbesondere mit Blick auf den
allgemeinen Anknupfungspunkt fiir die Anwendbarkeit deutschen Strafrechts in den §§ 3 ff.
StGB und dem daraus resultierenden Erfordernis einer auflerst restriktiven Auslegung des §

129 b StGB, soll hier nur hingewiesen werden >

2. Das zweite Anti-Terror-Paket

a) FEinleitende Bemerkungen

Die maligeblichen gesetzgeberischen Reaktionen auf die Anschlage vom 11 September 2001
finden sich in dem eigentlichen Terrorismusbekimpfungsgesetz vom 9.1.2002, welches hier
als TBG bezeichnet wird, Dieses wiederum wird vor allem durch das
Terrorismusbekampfungserganzungsgesetz (TBEG) vom 9.1.2007° erganzt bzw.
modifiziert. Angesichts der Fulle der Anderungen im TBG, soll nur auf die Anderungen
vertieft eingegangen werden, welche fur die Untersuchung im vergleichenden Teil der Arbeit
von hervorzuhebender Relevanz ist. Fur eine vollstandige Darstellung auch mit Blick auf die
Bekamptung der Terrorismusfinanzierung durch das vierte Finanzmarkttérderungsgesetz vom

363

21.5.2002°% sowie das Geldwischebekampfungsgesetz vom 8.8.2002°% wird auf die

. . . . . . . 564
einschligige Literatur, insbesondere auf die umfassende Darstellung Middels verwiesen.”

M BGBRL 2002 1S, 3390,
BYABL 1998 L 3518, 1,
S Middel, Stelfan S, 220 mow N
SMIBGBI. 2007 |
MEBGBIL 2002 1

t-3 b2

Sz
S. 2010,
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Auch beir diesem Gesetzesvorhaben, das zur Bekdmpfung akuter, vom internationalen
Terrorismus ausgehender Gefahren geschaffen wurde, ist besonders dessen rasche
parlamentarische Behandlung zu bemerken. Von dem ersten Regierungsentwurf bis zur
endgiltigen Beschlussfassung im Bundestag vergingen lediglich zwei Monate.™
Verschiedentlich wurden Bedenken hinsichtlich der Sorgfalt bei der Verabschiedung des
achtzig Seiten umtassenden Regierungsentwurfs geduBert. Insgesamt entstiinde der Eindruck,
der Gesetzgeber habe vermeintliche Sicherheit auf: Kosten des Rechtsstaates geschaffen.
Insbesondere hitte es nicht geschadet mit der Beschlussfassung bis nach Weihnachten zu

: - 566
warten, um ein besonneneres Handeln des Gesetzgebers zu erreichen ™"

Dem 1ist aus heutiger Perspektive entgegenzuhalten, dass sich die wverschiedenen zur
Terrorismusabwehr zustindigen Behorden bei der Gewahrleistung innerer Sicherheit bewahrt
haben.”®” Ob die im TBG enthaltenen Ermichtigungen dafir auch tatsichlich erforderlich
gewesen sind, lasst sich retrospektiv nur schwer sagen. Ob der Rechtsstaat durch das TBG
Schaden genommen hat, ist jedoch einer Analyse zugianglich. Zur Beurteilung dieser Fragen
werden hier akzentuiert Anderungen, die durch das TBG herbeigefiihrt wurden, erlautert und

in das Meinungsspektrum von Kritikern und Fursprechern eingeordnet.

b Erweiterung der Kompetenzen der Geheimdienste
(1)  Bundesamt fur Verfassungsschutz

(a)  Aligemeine Ausrichtung der
Konipetenzerweiterungen
Art. 1 TBG idndert das Bundesverfassungsschutzgesetz auf: verschiedene Weise. Nach der
Zielsetzung des Gesetzgebers nimmt das Bundesamt fur Verfassungsschutz (BfV) - neben
dem Bundesnachrichtendienst (BND) und dem militdrischen Abschirmdienst (MAD) - als

eines der drei Geheimdienste des Bundes bei der Bekampfung des internationalen

TBGBL 2002183105

! Middel. Stefan S. 223 1.

% Middel. Stefan S. 225,

* Nodte. Martin Die Anti-Terror-Pakete im Lichte des Verfassungsrechts. in: DVBI 2002, 573, 574. 578.

™ Dics kann man aus der Talsache crschen. dass bisher kein Anschlag aul deutschem Boden mil Erfolg veribl

werden konnte. So wurde 2B, dic sog. Sauerland-Gruppe bereits riith von den Ermittlungsbehorden enidecki.

reehizeitg festgenommen und verurtcill (vgl. Chronologic der Saucrland-Gruppce.

htp:/www Lwdr.de/themen/archivisp saucrlandgruppe/saucrlandgruppe 1 40.uml (zuletzt besucht am 5.8.2013).
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Terrorismus eine zentrale Rolle ein. Das BfV soll nicht nur umfassend ermitteln, sondern
seine Informationen mit Hilfe vergleichbarer Institutionen im Ausland optimiert sammeln und

in sich bundeln kénnen.

Zur Verwirklichung dieser Zielsetzung werden nicht nur erweiterte Kompetenzen im Bereich
der Datenerhebung angeordnet. Auch die von anderen inldndischen Institutionen - wie z.B.
den Auslianderbehérden - erhobenen Daten zu bestimmten sicherheitsrelevanten
Sachverhalten, sollen - ohne Aufforderung des BfV - an diesen weitergeleitet werden. Auch
die Méoglichkeiten Auskiinfte von nicht &ffentlichen Stellen einfordern zu kénnen, z.B.
gegenuber Telekommunikationsanbietern oder Finanzinstitutionen, werden durch die
Novellierung des BVerfSchG infolge des TBG erheblich erweitert. Teilweise werden dem
BfV dazu ,quasi-polizeiliche Befugnisse® eingeraumt.™ Diese Kompetenzerweiterungen
laufen im Wesentlichen gleich mit denen, die der MAD in der Erganzung des MADG™®
durch Art. 2 des TBG erféhrt.

Im Einzelnen betrachtet, geschieht durch die grundsatzliche Erweiterung des Aufgabenkreises
des BfV in § 3 Abs. 1 Nr. 4 BVerfSchG eine nicht unwesentliche Erweiterung der
grundsétzlichen Auslegung des BfV.
. (1) Aufgabe der Verfassungsschutzbehorden des Bundes und der Lander ist
die Sammiung und Auswertung von Infornmationen, insbesondere von sach- und
personenbezogenen Auskiintten, Nachrichten und Unteriagen, iiber [..]
3. Bestrebungen im  Geltungsbereich dieses Gesetzes, die durch
Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen auswdrtige Belange der Bundesrepublik
Deatschiand gefahrden,
9. Bestrebungen ifm Geltungsbereich dieses Gesetzes, die gegen den
Gedanken der Volkerverstindigung  (Artikel 9 Abs. 2 des
Grundgesetzes), insbesondere gegen das friedliche Zusammenleben der

Volker (Artikel 26 Abs. 1 des Grundgesetzes) gerichtet sind. "

Ziel und Zweck dieser Befugniserweiterung war es, die in Nr. 3 angelegte

Kompetenzanordnung hinsichtlich Machenschaften zu erweitern, welche vornehmlich 1m

?('H Middef, Stefan 8. 238 [T,
™ Gesel uber den Militarischen Abschirmdienst vom 20.12.1990 (BGBI. TS, 2854) uletzt geandert durch Art
3 des Gesclzes vom 18052001 (BGBIL T 904,

142



Ausland Wirkungen entfalten. Hinsichtlich Nr. 3 war es némlich erforderlich, eine
Gewaltanwendung oder dahingehende Vorbereitungshandlungen sowie die Beeintrachtigung
deutscher Interessen nachzuweisen. Nicht erfasst waren von Nr. 3 solche Bestrebungen, die
sich gegen politische Gegner im Ausland richten und bei denen Gewaltanwendung oder
dahingehende Vorbereitungshandlungen in Deutschland mit Auswirkungen auf die innere
Sicherheit in der BRD nicht nachzuweisen waren.” Eben solche Aktivititen sollen durch Nr.

4 nunmehr erfasst werden.

Namentlich betroffen von dieser Erweiterung sind Zusammenschliisse und Einrichtungen
afghanischer Taliban in Deutschland. Deren Bestrebungen richten sich prima facie weder
gegen die Bundesrepublik Deutschland noch gegen Afghanistan, sondern vielmehr gegen
politische Gegner im Ausland. Nichtsdestoweniger konnen sie mittelbar fur die innere und
aullere Sicherheit der BRD relevant werden. Diese mittelbaren, mehrstufigen und auf den
ersten Blick nicht ersichtlichen Zusammenhinge, waren fiir den Gesetzgeber Ausloser fiir
eine erweiterte Aufgabenanordnung des BfV. Auch fiir Organisationen wie ,Hizb Allah™ und
LIslamischer Bund Palidstina™ (IBP) ist der Beweis, dass diese in Deutschland Gewalt
anzuwenden beabsichtigen oder mit dahingehende Vorbereitungshandlungen befasst sind,
kaum zu fiihren.>”' Sie sind deshalb aber fur die innere Sicherheit der BRD nicht weniger von
Interesse. Generell soll Nr. 4 Grundlage zur Beobachtung fur islamistische Organisationen
sein, die sich unterhalb der Schwelle der Gewaltanwendung subversiv im Bundesgebiet als

~Multiplikatoren islamistischen Gedankenguts™ betéitigen,f’?2

Kritik begegnete diese Kompetenzerweiterung gerade mit Blick auf das rechtsstaatliche
Bestimmtheitsgebot. Nach verbreiteter Auffassung in der Literatur entwickelt sich Nr. 4 noch
mehr als die 1972 eingefithrte Nr. 3 zu einer Generalklausel bzw. einem Auffangtatbestand,
mit der die Zustandigkeit des BfV stets begrindet werden konne.”” Es mangele an einer
Konkretisierung der unbestimmten Vertassungstermini ,,Gedanken der Vélkerverstandigung™
und Lfriedliches  Zusammenleben der  Volker< ™ Die Reichweite  der

Eingriffsermachtigungen, die dem BfV im Vergleich zu normalen Strafverfolgungsbehérden

*" Droste, Bernadette, Handbuch des Verfassungsschutzrechts (Boorberg Verlag, Stuttgart

u.a., 2007) S. 121.
" BT Drucks. 14/7386 S. 38,
Y2 Droste, Bernadelie S, 122,
2 Baldus, Manfred. Nachrichiendicnsic - Beobachtung volkerverstandigungswidriger Bestrebungen. in
Zeitsehrilt [ir Rechispolitik (ZRP) 2002, 400,
1 Nofie. Martin S, 574.
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zukommen und die vergleichsweise geringen Schwellen, die zur Anordnungskompetenz
derselben fihren, lassen diese Kritik nicht unerheblich erscheinen. Mit einem griftigen
Beispiel erldutert Denninger die Problematik:
LEin |, Pfingsttreffen " der Sudetendeutschen, bei dem immer und immer wieder
das Unrecht ihrer Vertreibung geltend gemacht wird, kann ebenso darunter
fallen wie die Forderung auf die Anerkennung der ,Riickkehr" der
Palastinenser oder die propagandistische Unterstiitzung irgendeiner der

oy
zahllosen Autonomiebestrebungen in der Welt. 7

In der Tat lassen allein die Verweise auf Art. 9 Abs. 2 GG und Art. 26 Abs. 1 GG nicht die
Pflicht des einfachen Gesetzgebers entfallen, die unbestimmten Rechtsbegriffe zu
unterfuttern. Mit Blick auf den in der Folge dargestellten Kompetenzzuwachs allein durch das
TBG, wird die Anforderung an die Bestimmtheit des § 3 Abs. 1 BVerfSchG als abschlieBende
Aufzihlung der Kompetenzen mit effektiver Eingrenzungsfunktion besenders deutlich. Es
steht in Frage, ob der nach Art. 1 TBG erweiterte § 3 Abs. 1 BVerfSchG dieser Aufgabe noch
gerecht werden kann. Durch diese Verlagerung des Aufgabenkreises des BfV auf das Vorfeld
krimineller Machenschaften, deren Wirkungen sich kaum messbar im Inland entfalten und
damit keiner strafrechtlichen Norm (vgl. hierzu § 129 b StGB) zuwiderlaufen, konnte das BfV
zu einem _ iiberall einsetzbaren praventiven Uberwachungsinstrument™ entarten.”

Weiterhin keineswegs unumstritten ist die Begrundung der Gesetzgebungskompetenz des
Bundes. Auf diese Problematik soll hier jedoch nicht vertieft eingegangen werden.>” Man
beachte allerdings den mittlerweile mit Blick auf diese Problematik geschaffenen Art. 73 Abs.

I Nr.9aGG>™

(b)  Die Anderungen im Einzelnen

Aus §§ 8 bis 16 BVerfSchG geht hervor, welche Eingriftsbefugnisse das BfV ,,zur Erfillung

379

seiner Aufgaben in Anspruch nehmen kann. Bereits hier werden die Auswirkungen der

* Denninger, Erhard., Freiheit durch Sicherheit? Anmerkingen zum Terrorismusbekimpfungsgesetz. in: StV
2002, 96, 98,
** Denninger, Erhard, Freiheit 8. 99.
" Middef, Stefan S. 228 [T, m.w.N,
' Tams, Christian J.. Dic Zustandigkeil des Bundes fiir dic Abwehr (erroristischer Gelahren - Anmerkungen
sum neuen Arl, 73 Abs, | Nr, 9a GG. in: DOV 2007. 367,
TP 88 Abs. 1 BVerlSehG,
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Erweiterung des Aufgabenkreises in § 3 BVerfSchG deutlich. In den §§ 8 und 9 BVerfSchG
werden die erweiterten Befugnisse des BtV geregelt. Dabei drehen sich die Neuregelungen
des § 8 Abs. 5 - 8 BVerfSchG™ vor allem um die Auskunftsverpflichtungen privater
Unternehmen (Post-, Telekommunikations- und Finanzdienstleister) gegeniiber dem BfvV.**' &
0 Abs. 4 BVerfSchG regelt den Einsatz von sog. IMSI-Catchern, mit denen die auf der
Mobilfunk-Karte eines Mobiltelefons gespeicherte International Mobile Subscriber Identity
(IMSI) ausgelesen und der Standort eines Mobiltelefons innerhalb einer Funkzelle

eingegrenzt werden kann.

Auch der deutsche Gesetzgeber sah sich veranlasst, die Datenermittlungskompetenz der
Geheimdienste und damit insbesondere die des BfV durch die Schaffung des § 8 Abs. 5 -8
BVerfSchG erheblich zu erweitern.”™ Dabei sollen gerade auch private Unternehmen, die der
Natur ihrer angebotenen Dienstleistungen gemaild besonders viele und empfindliche Daten
einer Masse von Blirgern haben, zur Terrorismuspriavention herangezogen werden. Auf diese
Weise wird ein Mechanismus in Gang gesetzt, welcher als besonders konflikttrachtig zu
erachten ist. Dies folgt aus der Tatsache, dass sich niemand der Datenerhebung privater

Unternehmen entzichen kann, weil eine nicht zu unterschitzende Abhéngigkeit jedes

™" Seit in Kraft treten des TBEG in § 8 a BVerfSchG normiert.

f‘“ Scit dem TBEG auch gegenuber dem BND und dem MAD.

™ In der Fassung des TBG lautete § 8 Abs. 5- 8 BVer[SchG:

(5) Das Bundesamt lar Verfassungsschulz dart im Einzelfall bei Kreditinstituten. Finanzdienstleistungsinstituten
und Finanzunternehmen unentgelilich Auskiintle zu Konten. Konteminhabern und sonstigen Berechtigten sowic
weiteren am Zahlungsverkehr Beteiligien und »u Geldbewegungen und Geldanlagen einholen. wenn dies »ur
Erfallung sciner Aulgaben nach § 3 Abs. 1 Nr. 2 bis 4 erforderlich ist und tatséichliche Anhaltspunkic fir
schwenwicgende Gelahren fur die in § 3 Abs. 1 Nr. 2 bis 4 genannten Schutvgiter vorhicgen.

(6) Das Bundesami lar Verfassungsschulz dart im Einzelfall zur Erfiilllung seiner Aufgaben nach § 3 Abs. 1 Nr.
2 bis 4 unter den Voraussctzungen des § 3 Abs. 1 des Artikel 10-Geselzes bei Personen und Uniernehmen. dic
peschiltsmiBip Postdienstleistungen erbringen. sowic bei denjenigen. dic an der Erbringung dicser
Dienstleistungen mitwirken. unentgeltlich Auskiintte zu Namen. Anschriften. Postfchern und sonstigen
Umsténden des Postverkehrs cinholen,

(7) Das Bundesami lar Verfassungsschulz darl im Einzelfall bei Lufifahrtunternehmen unentgeltlich Auskimfte
71 Namen. Anschriften und zur Inanspruchnahme von Transportleistungen und sonstigen Umstinden des
Luftverkehrs einholen. wenn dies #ur Erfiillung sciner Aulgaben nach § 3 Abs. | Nr. 2 bis 4 crforderlich ist und
tatsichliche Anhaltspunkite [ir schwerwiegende Gefahren fir die in § 3 Abs. 1 Nr. 2 bis 4 genannten Schutzgiiter
vorlicgen.

(%) 1Das Bundesamt [r Verfassungsschuty darf im Einzellall zur Erfullung sciner Aulgaben nach § 3 Abs. |
Nr. 2 bis 4 unter den Voraussetzungen des § 3 Abs. | des Antikel 10-Gesetzes bel denjenigen. dic
geschiltsmiBig Telekommunikationsdienste und Teledienste crbringen oder daran mitwirken. unentgeltlich
Auskimite tiber Telekommunikationsverbindungsdaten und Teledienstenutzungsdaten einholen.2Die Auskunft
kann auch in Berzug auf zukiinftige Telekommunikation und zukiinltige Nutzung von Teledicnsten verlangt
werden. 3Telckommunikationsyerbindungsdaten und Teledienstenutzungsdaten sind:

| .Berechtigungskennungen, Kartennummern, Standertkennung sowie Rufiummer oder Kennung des anrulenden
und angerufenen Anschlusses oder der Endeinrichiung,

2 Beginn und Ende der Verbindung nach Datum und Uhrzeit.

3. Angaben dber die Art der vom Kunden m Anspruch genommenen Telekommunikations- und Teledienst-
Dienstleistungen.

4 Endpunkie festgeschalteter Verbindungen. ihr Beginn und ihr Ende nach Datum und Uhreeil.
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Einzelnen von verschiedenen Dienstleistungen in der heutigen Informationsgesellschaft
besteht. Diese Abhidngigkeit macht sich das BfV zu nutze. Diesem werden somit eigene

Ermittlungskompetenzen durch Private abgenommen.

Nach § 8 Abs. 5 BVerfSchG darf das BfV im Einzelfall ber Kreditinstituten,
Finanzdienstleistungsinstitutionen und anderen Finanzunternehmen Auskiinfte verlangen zu
Konten, deren Inhabern und sonstigen Berechtigten sowie weiteren am Zahlungsverkehr
Beteiligten. Dariiber hinaus zu Geldbewegungen im Einzelnen sowie zu Geldanlagen.>® Der
Gesetzgeber beabsichtigte damit, die den Terrorismus finanzierenden Krafte ermitteln zu
konnen. Die Anderung ist auch als Reaktion auf eine Forderung des UN-Sicherheitsrats zu
verstehen.™ Bemerkenswert ist, dass Kontogrunddaten fir weiterfiihrende Ermittlungen nach
§ 8 Abs. 5 BVerfSchG auch ohne Aufforderung des BfV von den einschlagigen Institutionen
iibermittelt werden konnen.™ Dies geschieht auf Grundlage des § 28 Abs. 2 S.1 Nr. 2 b)
BDSG.**

§ 8 Abs. 6 BVerfSchG ermachtigt das BfV im Einzelfall, bei Personen und Unternehmen, die
geschiftsmaBig Postdienstleistungen erbringen, sowie bei denjenigen, die an der Erbringung
dieser Dienstleistungen mitwirken, Auskinfte einzuholen zu Namen, Anschriften,

Postfichern und sonstigen Umstanden des Postverkehrs, ™’

Gemall § 8 Abs. 7 BVerfSchG darf das BfV bei Luftfahrtunternehmen Auskiinfte einholen zu
Namen, Anschriften und zur Inanspruchnahme von Transportleistungen und sonstigen

Umstanden des Luftverkehrs >

Es soll hierdurch nach erklartem Ziel des Gesetzgebers nicht
zuletzt Informationen uber organisatorische Strukturen des internationalen Terrorismus
gesammelt und ausgewertet werden.

. Frihzeitig und umfassend verfiigbare Informationen iiber Reisewege

ermoglichen die rechtzeitige Analyse internationaler terroristischer Gruppen

oder anderer Personen im Beobachtungsbereich des Verfassungssciutzes nach

Y Droste, Bernadette 8. 236.

" Resolution 1373 (2001) Nr. 1 lit. a).

™ Droste, Bernadette 8. 239,

¢ 28 BDSG (2) Die Ubermittlung oder Nutzung fiir einen anderen Zweck ist zulissig |...|

2. sowcit es crliorderlich ist. | ... |

by zur Abwehr von Gefahren fiir dic staatliche oder éffentliche Sicherheit oder zur Verlolgung von Straftaten
und kein Grund #u der Annahme besichl. dass der BetrofMene cin schulzwiirdiges Interessc an dem Ausschluss
der Ubermittlung oder Nutzung hat |...|.

* Droste, Bernadelle S. 240,

¥ Droste, Bernadelle S. 241,
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§ 3 Abs, I Nr, 2 bis 4 ihrer Ruhe- und Vorbereitungsrdume, aber auch ilirer

Zielgebiete. w389

§ 8 Abs. 8 BVertSchG ertasst Auskunftsverlangen bei denjenigen, die geschaftsmaBig
Telekommunikationsdienste und Teledienste erbringen oder daran mitwirken hinsichtlich
Verbindungsdaten und Nu‘tzungsdaten,:'190 Dies meint vor allem Kartennummern,
Standortkennungen, Rufnummern oder Kennungen der eingehenden und ausgehenden
Anrufe. Insgesamt sind auch die sog. duBeren Umstinde der Telekommunikation gemeint >”!

Nicht erfasst ist der eigentliche Gespréachsinhalt.

Infolge der Neuregelung dieser Befugnisse zur unentgeltlichen Einholung von Auskinften,
wurde durch das TBEG fur alle genannten Auskunftsverlangen einheitlich das Erfordernis
aufgestellt, dass diese zur Aufklarung von Bestrebungen oder Tatigkeiten erforderlich ist und
tatsdchliche Anhaltspunkte fiir schwerwiegende Gefahren fiir die in § 3 Abs. 1 BVerfSchG
genannten Schutzgiiter vorliegen. Damit werden die bis dato fiir die Abs. 6 und 8 besconderen

Erfordernisse hinsichtlich einer Katalogtat nach § 3 Abs. 1 G 10 spiirbar herabgese‘[z‘[.592 Es

BT Drucks. [4/7386G S, 40.

™ Droste, Bernadette S, 242,

™ Vgl Delinition oben unter 11.B.4.by(3).

¥ ¢ 8 a BVerlSchG lautet in den Abs. | - 3 nach dem TBEG nunmehr: |...|

(2) Das Bundesamt {ir Verfassungsschuts darf im Einzelfall Auskunft cinholen bei

1. Luftfahriunternehmen »u Namen und Anschriften des Kunden sowic zur Inanspruchnahme und den
Umstanden von Transporteistungen. insbesondere zum Zeitpunkt von Abfertigung und AbfMug und zum
Buchungsweg.

2, Kreditingtitulen. Fmanzdienstleistungsinstitulen und Finanzunternchmen vu Konten, Konteninhabern und
sonstigen Berechtiglen sowie weileren am Zahlungsverkehr Beteiligten und zu Geldbewegungen und
Geldanlagen. insbesondere iber Kontostand und Zahlungsein- und -ausginge.

3. denjenigen. die geschiftsmiBig Postdienstleistungen erbringen oder daran mitsirken. zu den Umstinden des
Postverkehrs.

4. denjemigen. die geschaflsmiBig Telckommunikationsdiensic erbringen oder daran mitwirken. »u
Verkehrsdaten nach § 96 Abs. 1 Nr. | bis 4 des Telekommunikationsgesetzes und sonstigen zum Autbau und »ur
Aulrechierhaltung der Telekommunikation notwendigen Verkchrsdaten und

5. denjenigen. dic geschiiftsmidfBig Tcledienste crbringen oder daran mitwirken. zu

4) Merkmalen zur ldentifikation des Nutvers eines Teledienstes,

by Angaben tiber Beginn und Ende sowie tiber den Umlang der jeweiligen Nutzung und

¢) Angaben liber dic vom Nutzer in Anspruch genommenen Teledienste,

soweit dies zur Aulklirung von Bestrebungen oder Tétigkeiten erforderlich ist und tatsichliche Anhaltspunkte
fiir schwerwicgende Gelahren fur die in § 3 Abs. | genannten Schutzgiiter vorliegen [...].

(3) Anordnungen nach Absatz 2 dirfen sich nur gegen Personen richten, bei denen

1. tatsiichliche Anhaltspunkte daliir vorlicgen. dass sic die schwerwicgenden Gefahren nach Absatz 2
nachdriicklich férdem. oder

2. aul Grund bestimmter Tatsachen anzunehmen ist

a) bei Auskiinften nach Absatz 2 Satz | Nr. 1. 2 und 3. dass sic die Leistung [iir cine Person nach Nummer | in
Anspruch nchmen. oder

b ber Auskiinften nach Absatz 2 Satz | Nr. 3 und 4. dass sic fiir eine Person nach Nummer 1 besimmite oder
von ihr herriihrende Milteilungen entgegennchmen oder weitergeben. oder im Falle des Absalzes 2 Satz | Nr. 4,
dass cine Person nach Nummer [ ihren Anschluss benutet,
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entféllt auch die Kontrolle dieser MalbBnahmen durch die G 10 Kommission, was eine effektive

externe Kontrolle der Auskunftsersuchen des BfV nahezu unméglich macht.™”

Die nunmehr grob umschriebenen Moglichkeiten des BfV auf die Informationen privater
Dritter zuriickgreifen zu koénnen, sind aus verschiedenen Griunden nicht ohne Kiritik
geblieben. Es sei somit ein , funktionaler préventiver Fahndungsverbund zwischen den
Nachrichtendiensten und der Polizei auf dem Feld der Terrorismusbekdmpfung™ erschaffen
worden > Dabei reichten die bisher in §§ 18 bis 20 BVerfSchG geregelten Moglichkeiten des
Informationsflusses zwischen den Sicherheitsbehdrden des Bundes und der Lander vollig

595

aus.

Dem ist hinzuzufigen dass in diesen praventiven Fahndungsverbund auch Private
eingebunden werden, die mitunter aber noch empfindlichere persénliche Daten ithrer Kunden
verfiigen und nunmehr gehalten sind, diese preiszugeben. Damit kénnen
Persénlichkeitsprofile von Biirgern angefertigt werden, wobei der Kreis derjenigen, die von §
8 Abs. 5 bis 8 BVerfSchG erfasst sind, nicht naher umrissen wird. Da das BfV qua Definition
grundsitzlich nur fiir den Einzelfall, welcher fiir dessen Aufgaben zielfiihrend erscheint, von
seinen Eingriftsbefugnissen Gebrauch machen darf, ist die entsprechende Beschrankung in §

8 Abs. 5 bis 8 BVerfSchG kein Gewinn ™

Nach § 9 Abs. 4 BVerfSchG dart das BfV sog. IMSI-Catcher zur Ermittlung des Standortes
eines aktiv geschalteten Mobiltelefons sowie zur Ermittlung der Gerdtenummer (IMEI) und
Kartennummer (IMS]) einsetzen. Urspringlich war erforderlich, dass eine Katalogtat nach § 3
Abs. 1 G 10 vorliegt. Nach dem TBEG ist dies nicht mehr erforderlich, was wiederum eine
erhebliche Nivellierung auch dieser Befugniseinschrinkung darstellt. Daneben steht dieses
technische  Hilfsmittel zur Ortung einer Person, dessen Einsatz fur die
Strafverfolgungsbehorden gem. § 100 1 StPO unter Richtervorbehalt steht, vor allem wegen

seiner Eingriffsintensitdt sowie der Schwierigkeit einer rechtsstaatlichen Kontrolle unter

3

Vgl fuber, Bertold. Das Bankgeheimnis der Nachrichtendicnste -

Zur Neurcgelung der Auskunitsersuchen der Nachrichtendienste durch das
Terrorismusbekimplungserginzmgsgesets vom 9. 1. 2007, in: NIW 2007, 881, 882,
NIJW 2007 881, 882,

1 Denninger, Erhard. Freiheil S. 99.

" Ebenda.

™ Ebenda.
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scharfer Kritik.>”” Mithilfe davernder Ortung eines Mobiltelefons ist es einfach,
Bewegungsprofile der uberwachten Person und somit eine Art Totaliberwachung zu
ermoglichen. Jeder Schritt kann nachvollzogen werden, sofern der Netzbetreiber, von dem das
BfV die notigen Informationen bezieht, von dem Geltungsbereich der deutschen
Gesetzgebung betroffen ist. Dies ist bei auslandischen Netzbetreibern noch nicht der Fall.**®

Die Tatsache, dass der Einsatz der IMSI-Catchers im Rahmen der Tétigkeit nicht unter
Richtervorbehalt, sondern unter der regelmifligen Kontrolle des G |0 Kontrollgremiums
steht, beruhigt wenig. Der aktuelle Einsatz geschieht heimlich. Der Uberwachte ist wihrend
des Eingriffs in Unkenntnis dariiber, dass tatsdchlich jeder Schritt durch den BfV
nachvollzogen wird. Die Scharfe dieses Eingriffs kann allenfalls durch eine vorherige

gewissenhafte Prifung durch den Ermittlungsrichter in das rechtsstaatlich noch vertretbare

MaB an Uberwachung zuriick gefiihrt werden.

(2) MAD und BND

Auf die Erweiterungen der Kompetenzen des MAD soll vorliegend nicht gesondert
eingegangen werden. Nach den Bestimmungen des TBG bzw. des TBEG laufen sie
tendenziell gleich mit denen, die das BfV erfahren hat und sind auf eine Ausweitung der
Befugnisse der Geheimdienste hin zu denen der Strafverfolgungsbehorden sowie der

N 599
Durchlécherung des Trennungsgebotes™ ™ ausgelegt.

Dies spiegelt sich auch in der Erweiterung des BNDG wider. Hiernach erfihrt der BND
ebenso eine Erweiterung seiner Befugnisse in Bezug auf Auskunfisverlangen gegenuber
privaten  Institutionen. Nach Art. 3 TBG waren lediglich  Kreditinstitute,
Finanzdienstleistungsinstitute und Finanzunternehmen (vgl. § 8 Abs. 5 BVerfSchG 1.d.F.d.
TBG) sowie Telekommunikationsunternehmen (vgl. § 8 Abs. 8 BVerfSchG 1.d.F.d. TBG) von
den erweiterten Ermittlungsbefugnisse in der Form von unentgeltlichen Auskunftsverlagen
erfasst. Gemal § 2 a BNDG in der Fassung des TBEG wird jedoch der gesamte Katalog der
Auskunftsverlangen des BfV auch aut den BND ibertragen. An die Stelle der

schwerwiegenden Gefdhrdung der in § 3 Abs. | des BVerfSchG genannten Schutzgiiter

M Mittler Magiuhn, Andy. Das Fernmeldegeheimnis in der Hand der Exckutive. Der IMST-Caicher wischen
Theoric und Praxis, in: Grundrechic-Report 2002 5. 144, (45
"M Midedef, Siefan S. 242,
™ Vel sinngemaB vum Trennungsgebol bereits oben unter 118 .4.¢)(2).
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miissen dabei tatsdchliche Anhaltspunkte fiir eine schwerwiegende Gefahr fiir die in § 5 Abs.

1 Satz 3 Nr. 1 bis 4 und 6 G 10 genannten Gefahrenbereiche treten.

Auch im Bereich des BND sind die Auskunftsverlangen der Geheimdienste, welche durch das
TBG bzw. das TBEG normiert werden, nicht mit den Mitteln der Verwaltungsvollstreckung

: G0
erzwingbar.

¢ Das Sicherheitsiiberpriifungsgesetz

Das Sicherheitsiiberprifungsgesetz (SUG) dient der Uberpriifung von Personen, welche an
besonders  sicherheitsempfindlichen  Arbeitsplatzen eingesetzt werden (personeller
Sabotageschutz). Sicherheitsempfindliche Tatigkeiten dben nach nunmehr erweiterter
Fassung des SUG auch diejenigen aus, die an sicherheitsempfindlichen Stellen innerhalb von
lebens- oder verteidigungswichtigen Einrichtungen, bei deren Ausfall oder Zerstorung eine
erhebliche Gefihrdung fiir die Gesundheit oder das Leben veon grofien Teilen der Bevdlkerung
zu befiirchten oder die fir das Funktionieren des Gemeinwesens unverzichtbar sind. Dies
sollte eine Konkretisierung im Vergleich der vorhenigen Rechtslage darstellen, welche

mitunter fiir zu unbestimmt gehalten wurde. *'

Noite geht davon aus, dass diese Kritik an der mangelnden Bestimmtheit nach der Neufassung
des SUG . verstummt= *? Denninger hingegen kritisiert nach wie vor die Unbestimmtheit des
Rechtsbegriffs der , sicherheitsempfindlichen Tétigkeit™, an die zahlreiche Informationsrechte
des Staates hinsichtlich der betreffenden Person ankniipfen. Vor diesem Hintergrund sei es
vor allem mit Blick auf die Wesentlichkeitstheorie zu monieren, dass der Gesetzgeber
Lhunmehr die in der Begrindung vorfindlichen, konturlosen Definitionen in den Rang von
Legaldefinitionen® erhebt.*” Zumindest Regelbeispiele, wie sie in der Gesetzesbegrindung

. - . 604
Anklang finden, seien auch im Gesetzestext wiinschenswert gewesen.’

Weiterhin 1st zu bemerken, dass sich die bereits aus dem BVerfSchG zu entnehmende

Tendenz, auch Private in die Informationsgewinnung einzubinden, im SUG fortsetzt. Auch

“"' BT Drucks. 14/7386 S. 43.
“ Denninger, Erhard, Stellungnahme zur Anhérung vor dem Innenausschuss des BT am 30.11.2001 BT Drucks.
147386 5. 1.
“= Nolre, Martin S, 575.
% Desnninger, Brhard. Freiheil S, 99
1 Denninger, Erhard. Freiheit S, 99: Ders.. Sicllungnahme S, 43
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Personen, die im nichtétfentlichen Sektor an einer vermeintlich sicherheitsempfindlichen
Stelle tatig sind, haben sich nach dem TBG nunmehr den im SUG vorgesehenen Prifungen zu
unterziechen. Die Bedenklichkeit dieses im Vordingen befindlichen Ermittlungsansatzes soll
an spiterer Stelle in Zusammenschau mit der gleichlaufenden Stromung im P. Act dargestellt
werden. Guosy fuhrt hierzu in seiner Stellungnahme vom 30.11.2001 bei der offentlichen
Anhérung im Innenausschuss des Deutschen Bundestages vom TBG aus:
,Das Sicherheitspaket II hat in der Fassung des Entwurfs alle Chancen,
dasjenige Gesetz zut sein, bei welchem der Normalbiitger am ehesten die
Chance bekommt. in das Visier von Sicherheitsbefidrden zu geraten. Denn die
Bereiche der FEinrichtungen aofgrund derer Sicherheitsiiberpriifungen
stattzufinden haben, werden in diesem Gesetz wesentlich ausgeweitet Es
kommen erstmals, jedenfalls nach dem Wortlaut des Gesetzes und der
Begriindung auch Stellen ins Visier. die keine staatlichen Stellen sind, die keine
staatliche Betretnung mit irgendwelchen Sicherheitsaufgaben voraussetzen, und
die drittens keinen Umgang mit VS-Sachen voraussetzen. Das heilit im
Klartext, das kbnnten zahireiche, auch gerade private und nur private
Einrichtungen sein. Hier wird es wichtig sein, zu einer vertretbaren und

i 05
veridsslichen Abgrenzung zu kommen. ™"

d) Das BKA-Gesetz

Auch das BKA Gesetz wird durch Art. 10 TBG punktuell verdndert. Zum einen findet sich
eine Erweiterung der polizeilichen Aufgaben des BKA auf dem Gebiet der Stratverfolgung.
Das BKA erhilt damit eine eigene Ermittlungskompetenz fir die in § 303 b StGB
umschriebenen Erscheinungstformen der Datennetzkriminalitit. Diese Regelung tragt der
Tatsache Rechnung, dass in Zukunft immer mehr mit der Weiterentwicklung terroristischer
Aktivitaten gegen Datenbanken und Netzwerke empfindlicher Institutionen und deren
Kommunikationssystemen zu erwarten sind.
. Die Ermittlungsbefugnis betrifft Angriffe, die
- zu erheblichen Auswirkungen auf die innere oder dulere Sicherheit
der Bundesrepublik Deutschiand fiihren oder
- sich gegen Stellen richten, bei denen ein Ausfall oder eine Storung

fiir  groBe Bevélkerungsgruppen nachhaltic wirkende

G5

Cusy, Chrisloph. 78. Silvung des Innenausschusses vom 30, 11.2001 (Bandabschrill) S. 33,
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Versorgungsengpdsse oder andere kritische Foigen bedeuten kann,
Dieses betrifft etwa Angriffe auf Einrichtungen der Energie- und
Wasserversorgung., des Gesundheitswesens oder der

Lebensmiittelversorgung. 08
Die an sich nachvollziehbare Erweiterung der origindren Ermittlungsbefugnisse des BKA
stoBt trotz der bestehenden Gefahren ausgehend vom sog. Cyber-Terrorismus aufi Bedenken.
Es werden wesentliche Befugnisse auf eine ,.hohere™, mithin zentralere Stelle delegiert, ohne
das Bediirfnis hierfur klar zu formulieren und argumentativ zu unterlegen. Diese Verlagerung

der operativen Befugnisse, welche schon bei den Geheimdiensten festgestellt wurde und hier

ihren Fortlauf findet, widerspricht der urspringlichen Auslegung dieser Behorden.

Schliellich erweitert das TBG Befugnisse des BKA zur Fihrung zentralisierter
personenbezogener Datensammlungen (§ 7 Abs. 2 BKAG). Urspranglich musste das BKA
die ergidnzende Sachverhaltsaufklarung {iber die Polizei vornehmen und war damit an deren
Kompetenzgrenzen mittelbar gebunden. Dies fiihrte auch dazu, dass das BKA an die
Kapazitatsgrenzen der Polizei gebunden war. § 7 Abs. 2 BKAG legt nunmehr fest, dass das
BKA, soweit dies zur Erflllung seiner Aufgabe als Zentralstelle nach § 2 Abs. 2 Nr. | BKAG
erforderlich ist, Daten zur Erganzung vorhandener Sachverhalte oder sonst zu Zwecken der
Auswertung mittels Ausklnften oder Anfragen bei oftentlichen oder nichtoffentlichen Stellen
erheben kann. Diese Anderung soll die entstehenden Reibungsverluste verhindern und dem
BKA ein direkteres und schnelleres Arbeiten ermoglichen. Auch hier ist eine gewisse

Verselbstandigung der Aufuaben und Befugnisse des BKA nicht von der Hand zu weisen ®"’

e)  Die Erweiterungen im Luftverkehrsgesetz

Mit der Anderung des Luftverkehrsgesetzes sollten weitere Sicherheitslicken in dem
empfindlichen Gebiet des immer mehr zum Massentransportmittel werdenden Luftverkehrs
geschlossen werden. Es werden insbesondere Anpassungen im Rahmen der

Eigensicherungsmalinahmen der Flugplatz- und Luftfahrtunternehmen vorgenommen,

Weiterhin stellen nach Autfassung des Gesetzgebers bestimmte Arbeitsplatze der Flugplatz-

und Luftfahrtunternehmen solche in besonders sicherheitsempfindlichen Bereichen dar, was

“* BT Drucks, 14/7386 S, 52,
“ Nohe, Martin S. 575.
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gem. Art. 19 Nr. 4 TBG eine erweiterte Sicherheitstiberpriifung verschiedener Arbeitnehmer

bzw. eine Erweiterung der von einer Sicherheitsiberprafung betroffenen Arbeitsplatze zur
H08

Folge hat.

f Verdnderungen im Auslinderrecht

(1)  Einleitende Bemerkungen

Einen nicht geringen Umfang nehmen die durch das TBG geschaffenen Veranderungen im

Auslanderrecht ein. Hier wurden sowohl in dem seit 2004 durch das Aufenthaltsgesetz

ersetzten Auslandergesetz, wie auch i1m Asylverfahrensgesetz — und damit in den
maBgeblichen Bestimmungen des Auslanderrechts - gravierende Verdnderungen
herbeigefiihrt.

Fiir die nun folgenden Ausfithrungen sei angemerkt, dass die durch das TBG herbeigefiihrten
Veranderungen der Gesetzeslage in den entscheidenden Punkten auch heute noch Geltung
beanspruchen. Da das Auslanderrecht in den vergangenen Jahren stindig verandert wurde,
sind diese teilweise allerdings (mit einer komplexen Verweisungstechnik) an anderen Stellen
geregelt. Fur eine leichtere Lesbarkeit der Ausfibhrungen wird die Angabe von

Paragraphennummern jedoch nicht tiberstrapaziert.

Zu trennen ist bei der Begutachtung zwischen solchen Verdnderungen, den nach
verschiedenen Angleichungsbestrebungen des Gesetzgebers auf europdischer Ebene schon
weit vor dem 11. September 2001 auf der Agenda standen und den direkt mit den
terroristischen Attacken in Verbindung stehenden Veranderungen. Beide Bereiche wurden mit
der Reform des Auslanderrechts durch das TBG miteinander verbunden. Nur die
Veranderungen, welche mit den Terroranschlagen an sich in Verbindung zu bringen sind,

- - M
sollen im Folgenden von Interesse sein.””

(2)  Zentrale Zielsetzungen der Anderungen im
Auslénderrecht

“® ygl. oben unier [11B.2.¢).
“* Insoweit sind der MaBnahmenkatalog der Tnnen- und Justizminister der EU vom 20.9.2001 sowic dic
Resolution Nr. 1373 des Sicherheitsrates der Vercinten Nationen vom 28.9.2001 »u beachien.
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Der Gesetzgeber hatte vier maB3gebliche Problemkreise hinsichtlich der Bedrohungen durch

Gl

den internationalen Terrorismus vor Augen.” Diese wurden bereits in der Resolution Nr.

1373 des Sicherheitsrats der Vereinten Nationen grundsatzlich formuliert.

Zum einen sollte eine eftektive Identifizierung von (mutmaBlichen) Terroristen vor der
Einreise in die BRD ermdglicht werden. Dieses Ziel war vor allem mit Blick auf die Gefahr
durch sog. . Schlafer” in der Bundesrepublik, welche sich in den Anschlagen vom [1.

September 2001 nachdriicklich realisierte, in den Mittelpunkt der Debatte geraten.

Weiterhin standen bei den Anderungen durch das TBG die Sicherung der Authentizitit und
damit der Schutz von Identitditsdokumenten im Fokus des Gesetzgebers. Der Missbrauch der

Verwendung solcher Personaldokumente sollte erschwert werden.

Ein weiteres bedeutendes Thema war das angeblich dringende Bediirfnis nach einem
erleichterten Datenfluss personenbezogener (empfindlicher) Daten von Asylbewerbern bzw.
sich um einen Aufenthaltstitel bemthenden Ausldndern. Der beschleunigte Informationsfluss
liber Terrorismusverddchtige bzw. Terroristen zwischen den Institutionen der Exekutive im
In- und Ausland scheint fur den Gesetzgeber ein Schllsselbegriff in der Bewaltigung der

durch Auslander moglicherweise erwachsenden terroristischen Bedrohung zu werden.

Durch diese Bemithungen im TBG sell schliefllich auch die Verhinderung des Missbrauchs

des Fliichtlingsstatus fur terroristische Aktivitdten erleichtert werden.

(3)  Verhinderung des Missbrauchs des Fliichtlingsstatus

§ 51 Abs. 1 AuslG (heute § 60 Abs. 1 Aufenth(G) sah vor, dass in Anwendung des
Abkommens vom 28. Juli 1951 aber die Rechtsstellung der Fliichtlinge ein Ausldnder nicht in
einen Staat abgeschoben werden dart, in dem sein Leben oder seine Freiheit wegen seiner
Rasse, Religion, Staatsangehorigkeit, seiner Zugehorigkeit zu einer bestimmten sozialen
Gruppe oder wegen seiner politischen Uberzeugung bedroht ist. Nunmehr gilt gemaB Art. 11

Ziff. 9 TBG, dass Absatz | keine Anwendung findet,

" In der folgenden Reihenflolge dargelegl in fuber, Berthold. Dic Anderungen des Auslinder- und Asylrechis

durch das Terrorismussbhekamplunggesetr. in: NVwZ 2002, 787 sowic Mary, Reinhard. Reinhard. Zu den
auslander- und asylrechilichen Bestimmungen des Terrorismushekamplungsgeselzes. in: ZAR 2002, 127,
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. wenn aus schwerwiegenden Griinden die Annahme gerechtfertigt ist, dass der
Ausléander sich hat Handlungen zuschulden kommen lassen, die den Zielen und

L . . s Wit f i
Grundsédtzen der Vereinten Nationen zuwideriaufen. ™

Abgesehen davon, dass Huber der Auftassung ist, die Einschrinkung dieses essentiellen
Fliichtlingsrechts sei ,,gesetzestechnisch falsch platziert™, ist sein Hinweis auf ein Urteil des
EGMR mit Blick auf Art. 3 EMRK®? bemerkenswert *"® Dieser entfalte gerade auch in
Abschiebungsfallen seine Bedeutung °™
.Das Verbot. wie es von Art. 3 FMRK gegen Millhandlung vorgesehen ist. gilt
gleichermalien  absolut in  Abschiebungsfallen. Wann immer foiglich
stichhaitige Griinde fiir die Annahme aufgezeigt worden sind, dafl eine Person
im Falle ihrer Uberstellung an einen anderen Staat einem realen Risiko
ausgesetzt ist, einer mit Art. 3 EMRK unvereinbaren Behandlung unterworfen
zu werden, ist fiir den Fall der Abschiebung die Verantwortlichkeit des
Vertragsstaates, sie gegen solche Behandlung zu schiitzen, begriindet [...J.
Unter solchen Umstinden kdnnen die Aktivititen der fraglichen Person. so
unerwiinscht oder gefdhrlich sie auch sein mdgen, kein relevanter
Gesichtspunkt sein. Der von Art. 3 EMRK gebotene Schutz geht insoweit iiber

denjenigen nach Art. 32 und 33 GentKonv. hinaus. **"

Nach der Rechtsprechung des EGMR ist der aus Art. 3 EMRK erwachsende Schutz als
absolut anzusehen; damit hat der aus dem Folterverbot nach gefestigter Rechtsprechung

herzuleitende Abschiebungsschutz ebenfalls absoluten Charakter.®'®

Eine Relativierung des in
§ 51 Abs 1 AuslG aF. niedergelegten Grundsatzes, dass ein Auslidnder nicht in einen Staat
abgeschoben werden, 1n dem sein Leben oder seine Freiheit wegen seiner Rasse, Religion,
Staatsangehorigkeit, seiner Zugehorigkeit zu einer bestimmten sozialen Gruppe oder wegen
seiner politischen Uberzeugung bedroht ist, scheint folglich mit Blick auf diese
Rechtsprechung des EGMR fragwirdig. Art. 11 Zift. 9 TBG fithrt ndmlich eine

Durchbrechung dieses absoluten Schutzes herbei, indem es - in vager Formulierung - eine

“U Nunmehr tiber cinen Verweis des § 60 Abs. 8 AufenthG zu § 3 Abs. 2 AsvIVIG.

012 Niemand darf der Folter oder unmenschlicher oder erniedrigender Behandiung oder
Strafe unterworfen werden, "

S0 auch Marx, Reinhard S. 133. der dicse Neucrung durch Arl LI ZilT. 9 TBG als .systemfremd™ bezeichnel.
U fIuper, Berlhold. Anderungen des Auslander- und Asylrechis S. 791,

S Chahat v. UKEGMR NVwZ 1997, 1093, 1096.

U Chatiat v. UKEGMR NVWZ 1997, 1096,
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Abschiebung zuldsst, sofern ein Auslénder sich hat Handlungen zuschulden kommen lassen,
die den Zielen und Grundsitzen der Vereinten Nationen zuwiderlauten. Damit geht Art. 11
Zitf. 9 TBG uber die Einschrinkungen des Flichtlingsschutzes aus Art. 33 Abs. 2 GK

. 617
hinaus.”

Das vom EGMR entwickelte Konzept des absoluten Schutzes hat infolge der Anschlidge vom
1. September 2001 allerdings Kritik erfahren mit Blick aufi die vollig ungeahnten
Dimensionen, die die Gefahren des internationalen Terrorismus angenommen habe. So flibrt
Hailbronner in seiner Stellungnahme zum Entwurf des TBG aus:
1. Jall das andert nichts daran, dass wir auf Grund der Rechtsprecihung des
Europaischen Gerichtshofs fiir Menschenrechtef... Jeinen Abschiebungssciiz
haben, bei drohender unmenschiicher oder erniedrigender Handlung oder
Strafe. Dieser Abschiebungsschuiz {... Jist absolut. das bedeutet, selbst in einem
Fall eines srilankesischen Terroristen auch fir anwendbar erkidrt wurde,
selbst wenn die britischen Sicherheitsbehorden konkrete Anhaltspunkte dafiir
haben, dass diese Person sich terroristisch betatigt hat. Das erscheint mir —
ich hab das versucht in der Literatur darzulegen, mit geringem Erfolg, gebe
ich zu — [ Jvolkerrechtlich kaum haltbar und es erscheint mir atch eine
falsche Auslegung der EMRK, aber es ist die Auslegung durch den
Europaischen Gerichishof fiir Menschenrechte, Das schifelit allerdings nicht
aus, dass man auf der staatlichen Ebene Uberlegungen anstellt. wie man
umgeht mit  terroristischer Betdtigung in  bestimniten  Fillen, zumal
berticksichtigt  werden muss, dass der Gerichishof den Begriff der
unmenschiichen und erniedrigenden  Behandlung auberordemtfich  weit
ausgedehnt hat. Fr hat es sogar ausgedehnt auf eine Situation, in der nicit
einmal einem Staat ein Vorwurf gemacht werden kann. Also allein die
miserablenn Lebensbedingungen konnen u. U. schon eine unmenschliche
Behandiung darstellen. Bin Laden kénnte wohl kaum bei dieser
Rechtsprechung, in einer Situation, in der in Gefingniszellen keine
auasreichenden humanitiren Bedingungen vorhanden sind, abgeschobern

s s s . .. Wit 1 ¥
werden, in einen Staat, in dem ihm dort der Prozess gemacht wiirde. ™

U Marx, Reinhard S 132, der verticfier zur Frage der (Un-)Vereinbarkeit des neuen Ausschlussgrundes mit
vilkerrechilichen Grundsdtzen Sicllung bezicht
S Hailbronner, Kay. 78. Sitzung des Innenausschusses vom 30,11 2001 (Bandabschrifl) S. 75.
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Es wird deutlich, dass anhand konzipierter Szenarien versucht wird - nicht nur durch die
Politik, sondern auch von Vertretern der Rechtswissenschaft - grundsatzliche Schutzstandards
in Frage zu stellen, die aufgrund des Voranschreitens humanitirer Gesichtspunkte im

nationalen wie auch im internationalen Recht, bereits Ful3 gefasst hatten.

(4)  Weitere Anderungen

Ein weiterer bemerkenswerter Punkt in der Novellierung des Auslanderrechts durch das TBG
sind die Anderungen im Bereich der Personaldokumente. Aufenthaltsgenehmigungen sollen
nach Art. 11 Ziff. 2 TBG neben dem Lichtbild und der eigenhdndigen Unterschrift nunmehr
auch weitere biometrische Merkmale enthalten®’” Anders als im Pass- und
Perscnalausweisgesetz bedarf die Konkretisierung der einzelnen Merkmale im Auslanderrecht
allerdings keines formellen Gesetzes als Rechtsgrundlage, sondern kann durch eine
Rechtsverordnung der Exekutive ndher geregelt werden. Zu Recht fragt Nolte nach dem

620

Grund fur diese Unterscheidung"“" Es stellt sich die Frage, ob die Wesentlichkeitstheorie

nach Auftassung des Gesetzgebers nur zugunsten Deutscher und nicht fur Auslander gilt.

Ein weiterer Unterschied dieser Art findet sich in § 78 Abs. SAufenthG (§ 5 Abs. 7 AuslG
a F) Die kiinftig nach § 4 Abs. 3, 4 PassG bzw. § 1 Abs. 2 PersAuswG in einem deutschen
Pass oder Personalausweis enthaltenen verschlisselten Merkmale dirfen lediglich zur
Uberpriifung der Echtheit des Dokuments sowie zur ldentititsiberpriifung entschlisselt und
eingesechen  werden.®”!  Einen anderen MaBstab legt der Gesetzgeber an
Aufenthaltsgenehmigungen und dem vergleichbare Persenaldokumente von Auslandern an. In
Art. 11 Ziff. 2 TBG heil}t es:

Offentliche Stellen kénnen die in der Zone fiir das auatomatische Lesen

enthaltene Daten zur Erfilllung ihrer gesetzlichen Aufgaben speichern,

tbermitteln und nutzen. ”

Auch eine Vorschrift, nach der der Inhaber des Perscnaldokuments von der Behérde Auskunftt
aber die in dem Dokument verschliisselten Merkmale erlangen, fehlt fiir Inhaber der im
Auslénderrecht  vorgesehenen  Personaldokumente.  Ein  deutscher  Pass-  bzw.

Personalausweisinhaber hat hingegen einen in § 16 Abs. 6 PassG bzw. § 3 Abs 5

% ygl. unten zu Pass und Personalausweisen 111.B.2.g).

=" Nolie. Martin S, 577.

! Husber, Berthold. Anderungen des Auslander- und Asylrechis S. 788,
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Perscnalausw(G ausdriicklich normierten Auskunftsanspruch. Wie der Gesetzgeber diese
Ungleichbehandlung zu rechtfertigen beabsichtigt, ist offen. Denninger halt ein

Redaktionsversehen fur denkbar.®*

Das durch das TBG modifizierte Auslanderrecht enthalt zahlreiche dhnliche Veranderungen,
die eine umfassendere und tiefergehende Informationsiibermittlung von empfindlichen
personlichen Daten von Auslandern moglich macht. Bestehen Zweifel iiber den
Herkunftsstaat des Auslidnders, konnen diese durch die Aufzeichnung und anschlieflende
Auswertung des gesprochenen Wortes der Ausldnder nach deren Zustimmung ausgewertet
werden. Diese Moglichkeit besteht indes nicht mehr nur zur ldentifikation der Person,
sondern eine solche Aufzeichnung der Stimme ist auch vorgesehenen, wenn die Annahme
besteht, dass die betreffende Person die freiheitliche demokratische Grundordnung oder die
Sicherheit der Bundesrepublik Deutschland gefahrdet oder sich bei der Verfolgung politischer
Ziele an Gewalttitigkeiten beteiligt oder offentlich zu Gewaltanwendung aufruft oder mit
Gewaltanwendung droht oder wenn Tatsachen belegen, dass er einer Vereinigung angehort,
die den internationalen Terrorismus unterstiitzt, oder er eine derartige Vereinigung unterstiitzt.
Damit geht das TBG weit iliber die urspriingliche Zielbestimmung hinaus** Das

Auslanderrecht wird so zu einem Massendatenerhebungsinstrument.

Durch die Verdnderungen im TBG (insbes. Art. 11 Ziff. 3) werden weiterhin neue

Versagungsgrunde zur Erteillung einer Aufenthaltsgenehmigung eingefiigt.

Auch im AsylVtG finden sich dhnlich gelagerte Erweiterungen der Eingriftsbefugnisse der
Behorden. Insbesondere erweitert Art. 12 TBG die Erméchtigungen, die ldentitdt eines um
Asyl Bittenden zu ermitteln. Auch hier sind die bereits erwihnten Sprachaufzeichnungen nach
vorheriger Unterrichtung vorgesehen. Auch deren Verarbeitung und Nutzung werden
erheblich vereinfacht. Eine Vernichtung der Daten ist nur unter erhéhten Anforderungen
vorgesehen. Art. 12 Ziftf. 1 b) TBG sieht hinsichtlich der so gewonnenen Daten folgendes vor:

,Die Verarbeitung und Nutzung der nach Absatz I gewonnen Unterlagen ist

auch zaldssig zur Feststellung der Identitat oder Zuordnung von Bewefsmitteln

fiir Zwecke des Strafverfahrens. ”

(':3 DPenninger, Erhard. Freiheilt S, 100,
%53 Nohe, Martin S. 577
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In diese Richtung gehen auch die Anderungen im Gesetz iiber das Auslidnderzentralregister
(AZRG). Art. 13 TBG sieht eine umtfassende Speicherung von Daten Uber Ausldnder zum
Zwecke der Unterstitzung anderer Behorden auch fiir den Fall vor, dass der Auslander wegen
einer Straftat nach dem Ausliandergesetz verurteilt wurde. Als wichtigste Anderung wird
jedoch der Ausbau der bisherigen AZR-Visadatei zu einer Visaentscheidungsdatei
begrii'"f‘en,ﬁ24 Damit wird nicht zuletzt Polizeibehorden bei allgemeinen Personenkontrollen ein
direkter Zugnff auf dieses Register ermoglicht, um zu ermitteln, ob im konkreten Fall ein
giiltiges Visum vorliegt. Auch auf andere personenbezogenen Daten besteht dariiber hinaus
fiir eine Vielzahl von Behorden nunmehr direkter Zugnff. Es entsteht der gldserne

Immigrant™.

Nach Art. 1 Zift. 6 ¢) TBG besteht fur das Bundesamt fur die Anerkennung auslandischer
Flichtlinge und die Auslanderbehorden der Lander die Pflicht solche Informationen uber
Auslander an das BfV zu {ibermitteln, welche den ebenfalls erweiterten Tatbestand des § 3
Abs. 1 BVerfSchG erfiillen®® Nach der Gesetzesbegrindung sollen damit vor allem
gewaltgeneigte Bestrebungen in Deutschland™ erfasst werden. Tatsiachlich gibt der Wortlaut
jedoch sehr viel mehr her. Marx hilt diese Neuregelung in § 18 Abs. 1 a BVertSchG fiir zu
unbestimmt und gegen den Grundsatz der VerhaltnismaBigkeit verstoBend. Dies begriindet er
damit, dass die Behorden nach den insoweit ineinandergreifenden Vorschriften zu einer zu

. . . - 026
extensiven Dateniibermittlungspraxis gezwungen werden.

g Personaldokumente

Im Bereich der Personaldokumente bemiiht sich der Gesetzgeber in den Art. 7 und 8 TBG
Missbrauchsmoglichkeiten durch Herstellung eines falschen Passes bzw. Personalausweises
mit Phantasiedaten, Daten einer toten oder vermissten Person oder durch eine sog.
Identitatsvervielfachung zu erschweren. Daher sieht das TBG fur Inlander Erganzungen des
Pass- und Personalausweisgesetzes und fiir Auslidnder dhnliche Anderungen der Vorschriften
Uiber Aufenthaltsgenehmigungen und Ausweisersatzdokumente (§§ 5, 39 AuslG) vor.
Insbesondere werden in diesen Dokumenten nunmehr zusétzliche biometrische Merkmale in

verschlisselter Form aufgenommen.

1 [hsber, Berlhold. Anderungen des Auslander- und Asylrechis S. 792,
> ygl. oben unter IMLB.2 b).
% Marx, Reinhard S. 133,
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Art. 7 Ziff. 1 b) TBG sieht vor, dass die Arten der biometrischen Merkmale sowie die Art
ihrer Speicherung, Nutzung und sonstiger Verarbeitung durch weiteres Bundesgesetz geregelt
werden soll. Dies soll wegen der nicht geringen Eingriffsintensitat hinsichtlich des Rechts auf
informationelle Selbstbestimmung dem Wesentlichkeitsgrundsatz Rechnung tragen.
Hinsichtlich der Ausweisdokumente von Ausldndern (Aufenthaltsgenehmigungen nach § 5
sowie Ausweisersatz nach § 39 AuslG) sollen diese Einzelheiten jedoch lediglich in einer

einfachen Rechtsverordnung der Exekutive geregelt werden.*?’

57 Denninger, Erhard. Freiheit S. 100.
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IV. Ein erster Vergleich der gesetzgeberischen Reaktionen

A, Allgemeines

Es gilt zundchst festzustellen, welche der dargestellten Gesetzgebungsakte bzw,
Rechtsmaterien iiberhaupt einer vergleichenden Betrachtung zuginglich sind. Diese
Filterfunktion sollen die folgenden Ausfithrungen erfiillen. Die historischen Grundlagen der
Terrorismusgesetzgebung werden hierbei ebenso in den Blick zu nehmen sein, wie die

Rechtsmaterie vor und nach dem 11. September 2011.

Es ist bereits zu Beginn der vergleichenden Darstellung grundsatzlich zu betonen, dass nur die
USA und nicht die BRD von den Anschlagen des 11. September direkt betroffen waren. Die
Terroristen des 11. September waren zwar in Deutschland zeitweise wochnhaft. Das
Bedrohungsszenario, vor dessen Hintergrund die Gesetzgebung in der BRD nach dem 11.
September erlassen wurde, ist mit dem ist mit dem in den USA jedoch kaum vergleichbar.
Gerade deshalb wird hinsichtlich der vergleichenden Betrachtung ein Augenmerk auf die
RAF Gesetzgebung zu richten sein. In den 1970er Jahren war auch Deutschland direkt
betroffen von brutalen terroristischen Anschlagen. Dies ist an den gesetzgeberischen
Reaktionen ablesbar, sodass die Nahe der deutschen Terrorismusgesetzgebung zum P. Act
deutlich wird und sich zwei im Grundsatz durchaus vergleichbare Ansatze der Anti-

Terrorismusgesetzgebung abzeichnen.

Zur Kldrung der Frage, welche der gesetzgeberischen Anderungen tiberhaupt miteinander
verglichen werden konnen, wird unter IV.C. die Reichweite der gesetzgeberischen Akte
dargelegt. Die im deskriptiven Teil der Arbeit herausgearbeiteten Mallnahmen lassen sich
nach Auffassung des Vertassers hinsichtlich thres Charakters in unterschiedliche Stuten
einteilen. Diese Kategorisierung begegnet den flieBenden Ubergingen der MaBnahmen von
besonders weitreichenden hin zu weniger bedeutsamen Anderungen und kann daher nie eine
vollstindig trennscharfe Abgrenzung ermdglichen. Dennoch ist sie zum leichteren Umgang
mit der vieltdltigen und umfangreichen Anti-Terrorismusgesetzgebung in Deutschland und
den USA hilfreich. Es wird hier nicht zuletzt darzustellen sein, welche Auswirkungen die
Bezeichnung War on Terror fiir den Kampft eines Rechtsstaates gegen die Herausforderungen
des globalen (islamistischen) Terrorismus aufi die Reaktion desselben in gesetzgeberischer
Hinsicht hat und wie tiefe Spuren der Kontaktsperrebeschluss des BGH aus dem Jahre 1977

hinterlassen hat. Weiterhin wird zu beleuchten sein, wie gefihrlich solche Anderungen sind,
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die scheinbar nur technische Anderungen oder nur geringfiigige Erweiterungen der
Ermittlungsbefugnisse von Geheimdiensten und Strafverfolgungsbehoérden zum Gegenstand
haben. Das Trennungsgebot wird fur diesen Vorgang als Beispiel dienen. Weniger
umfangreich soll aufi rein technische MaBnahmen zur SchlieBung bestehender
gesetzgeberischer Licken hingewiesen werden. Auch bei solchen Modifikationen des
bestehenden Rechts kann der Grad zu (vielleicht sogar ungewollten) tiefgreifenden

Veranderung des Rechtssystems leicht tiberschritten werden.

SchlieBlich wird im Ubergang zu dem grundrechtlichen Vergleich in Teil V.C. der Arbeit ein
grundsatzlicher Vergleich des Spannungsverhaltnisses zwischen informationeller Privatsphare
und der Anti-Terrorismusgesetzgebung in Deutschland und den USA dargelegt werden. Unter
Zugrundelegung der sich abzeichnenden strukturellen Unterschiede und Parallelen, sind hier
die einzelnen Elemente der Gesetzgebungsakte zu untersuchen. Dazu gehoren nicht zuletzt
die Eingriffe in das Recht auf informationelle Selbstbestimmung bzw. des Right to Privacy,
welche durch die amerikanische, wie auch die deutsche Terrorismusgesetzgebung im Rahmen
der Erweiterung geheimdienstlicher und strafverfolgungsbehérdlicher

Eingriffserméchtigungen gezielt vorbereitet werden.

B. Historischer Hintergrund

Zum einen weisen sowohl die amerikanische, wie auch die deutsche Gesetzgebung gewisse
Elemente auf, welche in den spezifischen geschichtlichen Hintergrinden des jeweiligen
Rechtsstaates thre Begrundung finden und nur durch diese Eigenheiten zu erklaren sind. Auf
der anderen Seite sind in der BRD und den USA in der zweiten Halfte des zwanzigsten
Jahrhunderts trotz des grundauf unterschiedlichen geschichtlichen Umfeldes bemerkenswert
gleichlaufende Tendenzen erkennbar. Aus diesem Grunde ist auch ein Vergleich des
historischen Verlaufs der Terrorismusgesetzgebung nicht nur sinnvoll, sondern fir ihr

Verstandnis unbedingt erforderlich.
Parallelen finden sich zunichst insoweit, als sowohl die USA als auch die BRD in der

Geschichte nach dem Zweiten Weltkrieg sich mit einer innernationalen Bedrohung

auseinandersetzten. In den USA wurde der Kampf gegen angebliche subversive Stromungen
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in der amerikanischen Gesellschaft mit dem bereits erwihnten COINTELPRO®® bekampft.
Die Methode bei der Bekdmpfung, war vor allem dadurch gekennzeichnet, eine Masse an
Informationen Gber angebliche Verddchtige anlassunabhingig zu sammeln. Schon damals war
demnach als probates Mittel anerkannt, die dahingehenden Kompetenzen der
Ermittlungsbehdrden - insbesondere die des FBI unter Hoover - unter Zuriickstellung
jeglicher verfassungsrechtlicher Bedenken mit diesem Ziel zu erweitern. Dies fiihrte zu

versteckten Eingriffen gegen vielfach véllig Unbeteiligte.**

Jedenfalls hinsichtlich der methodischen Herangehensweise, finden sich in den sechziger und
siebziger Jahren zurzeit der APO und der ihr folgenden RAF in Deutschland deutliche
Parallelen. Durch die Einfuhrung zahlreicher Kompetenzen zur anlassunabhangigen
Informationssammlung wurde es auch den deutschen Ermittlungsbehorden ermoglicht, in den
privaten Lebensbereich der Burger einzudringen. Entscheidender Unterschied in Deutschland
war, dass hier tatsichlich eine akute Bedrchung fiir das geordnete Gemeinwesen sowie fur
Leib und Leben Einzelner ausgehend von der RAF bestand. Dies entspricht nicht der
Situation zu Zeiten des COINTELPRO in den USA. Hier wurden zur Durchsetzung
politischer Ziele unter dem Druck des Kalten Krieges die Ermittlungsbehérden so weit fur
politische Zwecke instrumentalisiert, dass sich diese letztlich in einer Art vorauseilenden
Gehorsams zu Uberwachungssystemen entwickelt haben, die schon lange den Boden der
amerikanischen Verfassung verlassen hatten. Dies zeigen vor allem die Tatsache, dass zur

630

Aufklarung dieser Verbrechen das Church Committee™” eingesetzt wurde sowie deren

. a3l
Ergebnisse.”

Auch ber Zugrundelegung der grundsatzlichen Unterschiede hinsichtlich der tatsdchlich
bestehenden Gefahr in beiden Lindern bleibt festzustellen, dass in den sechziger und
siebziger Jahren, sowohl in Deutschland, als auch in den USA zur Abwehr innernationaler
(Schein-)Bedrohungen die Macht der Informationen uber den einzelnen Burger als
wesentliches Element sicherheitspolitischer Interventionen erkannt wurde. Selbst wenn man
diese Erkenntnis nicht als Novum ansieht, werden in den genannten Dekaden im Bereich der
elektronischen Datenverarbeitung die Grundsteine fiir die Tragweite der systematischen

Informationssammlung gelegt. Die Diskussion um das Recht auf informationelle

= val. oben unter 11.A.3.

%yl oben unter 1A 3. inshesondere im Hinblick aul dic Ergebnisse der Untersuchungen des Church
Commilee.

“¥y7al. oben unter 11,

A3
1 yal. oben unter TT.A.3.



Selbstbestimmung bzw. des Right to (Information) Privacy war noch in ihren Anfangen,
wiahrend sich eine Tradition anlassunabhangiger Informationssammlung Gber deutsche und

amerikanische Buarger bereits weit entwickelt hatte.

Weiterhin scheinen weder die BRD. noch die USA die tatsachliche Gefahr des internationalen
Terrorismus bis zum 11. September 2001 erkannt zu haben. Trotz der - auch in Europa -
gegenwartigen Angriffe gegen amerikanische Einrichtungen, sah sich die Politik erst nach den
Anschlagen vom 1. September zu einer Revision des Verhiltnisses von Sicherheit und
Freiheit unter Beriicksichtigung der globalisierten Verhidltnisse veranlasst. Nur so ist zu
erklaren, dass in direkter Antwort auf diese Anschlige das TBG sowie der P. Act in
atemberaubender Geschwindigkeit zu geltendem Recht werden konnten. Eben diese
Geschwindigkeit der Kodifizierung zeigt zum einen, dass aus Sicht des Gesetzgebers zuvor
gravierende Lucken in der Sicherheitsgesetzgebung vorhanden gewesen sein missen, welche
dem internationalen Terrorismus einen groflen Handlungsspielraum verschafft haben. Zum
anderen wird an vielen Vorschriften deutlich, dass nach den Anschligen die Schépfer der
neuen Sicherheitsarchitektur in Deutschland und den USA die Gunst der Stunde zu einer
tiefgreifenden Wesensverdanderung der Sicherheitsphilosophie nutzten. Dies hatte teilweise

eine Unterwanderung verfassungsrechtlicher Grundsatze zur Folge.

C. Reichweite der Anderungen

1. wSystemrelevanz®

Um im Fortlauf. der Arbeit nur die Elemente der Terrorismusgesetzgebung einer
vergleichenden Analyse zu unterziehen, die ihrem Charakter nach auch tatsachlich
vergleichbar sind, wird die Systemrelevanz der einzelnen Anderungen untersucht.
Systemrelevante Anderungen in diesem Sinne sind nach ihrer Ausrichtung und Wirkung so
weitgehend, dass sie Struktur und Inhalt rechtsstaatlicher Grundprinzipien aushebeln oder
weitgehend relativieren. Davon zu unterscheiden sind solche gesetzgeberischen Anpassungen,
die nur einzelne technische Anderungen beispielsweise hinsichtlich der Vorgehensweise der
Ermittlungsbehdérden zur Folge haben. Diese koénnen als Ganzes betrachtet in ihrem

Zusammentreffen allerdings auch (schleichende) Systemrelevanz erreichen.
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2. Systemrelevante Anderungen

Es treten sowohl in den USA wie auch in Deutschland (hier wird aus genannten Grinden
auch auf die RAF Gesetzgebung abgestellt) einzelne Akte der dargestellten Anti-
Terrorismusgesetzgebung als nicht vereinbar mit elementaren rechtsstaatlichen Grundsitzen

hervor,

a) War on Terror / Military Commissions

Die Military Order, die in den USA bis zum Jahr 2006 Gultigkeit beanspruchte, findet in der
deutschen Nachkriegsgeschichte nur bedingt ein Pendant. Durch eine Rechtsverordnung
derart tiefgehende Eingriffe in die fundamentalsten Grundrechte zu legitimieren, ist dem aus
Art. 20 Abs. 3 GG folgenden Vorbehalt des Gesetzes sowie den in den Grundrechten
angelegten Einschrankungsmaglichkeiten fremd.*? Auch in den USA erkannte der Supreme
Court, dass eine derartige Ubergehung des Parlaments einen Verstol auch gegen

verfassungsrechtliche Grundprinzipien in den USA darstellt **

Wie es zur M.O. kam, lasst sich vor allem an dem zuerst in den USA verwendeten Begriff des
War on Terror festmachen. Hier soll nicht im Detail geklart werden, inwieweit es
volkerrechtlich vertretbar ist, im Kampf gegen den internationalen Terrorismus das
Kriegsrecht anzuwenden. Gerade im Bereich der sog. asymmetrischen Kontlikte, welche in
den letzten Jahrzehnten nicht nur im Bereich des islamistischen Terrorismus an Bedeutung
gewonnen haben, ist eine komplexe Diskussion im Fluss, auf die verwiesen werden kann.***
Bemerkenswert fur die hier zu fihrende Auseinandersetzung ist, wie weitreichend diese

LKriegserklarung™ gegentiber dem internationalen Terrorismus gewesen ist und mit welcher

Macht die amerikanische Regierung auch nach Hamdan v. Rumsfeld" an ihr festhielt.

Zunachst wurde versucht, die Kriegserklarung des Prasidenten Bush und damit insbesondere
die Anwendbarkeit des Kriegsrechts zu rechtfertigen. In einem Kurzgutachten fiir den

Kongress wurde bereits am 29, Oktober 2001 die Einordnung des Konflikts als dem

% ferzop, Roman: Grzeszick. Bemd. in: Mauny/Dirig. Grundgesetz Kommentar. Roman Herzog w4, (Hrsg.)
(Miinchen. C.H. Beck. 53. Aullage 2009) Art. 20 GG Rn. 83-%7.

O [Hamdan v. Rumsteld (Supreme Court) 548 U.S. 557.

3 Pojic. Jelena. Terrorist Act and Groups: A Role for International Law?. in: British Yearbook of Tnicmational
Law (2004) 75 BYIL 71T nuw.N. @ Scheddfe, Christina. Asymmetrische Konflikie - Kapituliert das humanitare
Valkerrecht vor ncuen Formen der Gewalt?, in: HFR 2009, 220 Rn. 13,

5 Hamedan v. Rumsfetd (Supreme Courl) 548 U.S. 357 vgl. oben unter 11.B.5.¢) und T1.B.5.d).
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Kriegsrecht unterworfen qualifiziert™®® Hier wird als Prizedenzfall Ex Parte Quirin
herangezogen, ohne dessen historisches und argumentatives Gegenstiick (Ex Parte Mitligan)
zu nennen, aut das schlieBlich der Supreme Court unter anderem die Verfassungswidrigkeit

637 :
" Bemerkenswert ist vor allem, dass trotz

der Militartribunale aut Grundlage der M.QO. stiitzt.
der Revision durch den Supreme Court, der status quo nicht verdndert, sondern vielmehr
durch die Verabschiedung des MCA 2006 zementiert wurde. Eine verfassungswidrige
Verordnung der Exekutive wurde in ein Parlamentsgesetz gegossen, welches denselben Inhalt
autweist und noch heute Geltung beansprucht. An diesem Umstand wird die besondere
Schwere dieses systemrelevanten Eingritfs der Exekutive und schlieBlich des
parlamentarischen Gesetzgebers deutlich. Infolge der Einordnung des Kampfes gegen den
internationalen Terrorismus als War on Terror wurde eine Rechtsordnung neben der
bestehenden geschaftfen, welche bis heute in Gestalt des Guantinamo Lagers Auswirkungen

63 .
™™ Diese  Durchbrechung

auf: hunderte deportierte mutmaBliche Terroristen hat.
rechtsstaatlicher  Prinzipien ist als systemrelevanter Bruch durch die Anti-
Terrorismusgesetzgebung zu bezeichnen. Gerade die Bestitigung dieser Praxis in Hamdan v.
Rumsfeld® durch den parlamentarischen Gesetzgeber zeigt jedoch das AusmaB der
strukturverandernden Tragweite dieses Bruchs mit rechtsstaatlichen Werten. Wurde einmal
unter dem Eindruck der Anschlage vom 11, September 2001 das Feindbild des islamistischen
Terrorismus aufgebaut und innerhalb kiirzester Zeit diesem Kampt der Status eines War on
Terror verliehen, waren alle Dimme gebrochen. Ahnlich wie der Umgang mit den
japanischstammigen Amerikanern nach Pearl Harbor®™” fand seit 2001 eine staatlich
angeordnete Deportation hunderter Personen ohne Durchfiihrung eines gerichtlichen

i8]

Verfahrens statt, welche bis heute Wirkung entfaltet™ Die Systemrelevanz dieser Vorginge

- ausgehend von der M O und dem MCA 2006 - kann nicht Giberbewertet werden.

Erwdhnenswert ist im Rahmen der Bewertung der Begriftflichkeit War on Terror ebenfalls,
dass die maBgeblichen Verdnderungen hinsichtlich der Uberwachungstitigkeit der

Geheimdienste (FISA) unter dem Gesetzestitel , War and national Defense™ verortet sind.®*

% Fisea, Jennifer K. Trying Terrorists as War Criminals. CRS REP. NO. R821056 (Congressional Research
Service. The Library ol Congress, 29.10.2001),
¥ ygl. bereits oben unter 11.B.5.¢).
¥ Fmcke, Carolin, .Obamas Schande™. in: DIE ZEIT Nr. 3/12 8. 11 fT.
2 amdan v. Rumsfeld (Supreme Court) 548 U.S, 557 vgl. oben unter 1B .5.¢) und [1.B.5.d).
" y7al. oben unter 11.A.2,
U mcke, Carolin S. (1 1T,
* Vgl oben unier 1B .4 ¢).
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h)  Kontakisperre

Wenn auch in Deutschland nicht in dem Ausmall wie in den USA hinsichtlich der M.O. und
des MCA 2006 ein Krieg gegen den internationalen Terrorismus gefihrt wird bzw. wurde,
sind dennoch auch in der deutschen Gesetzgebung gegen den Terrorismus systemrelevante

Anderungen zu verzeichnen.

Hier tritt noch einmal die Bedeutung der RAF Gesetzgebung als direktes Vergleichsobjekt zu
der amerikanischen Antwort auf den 11. September 2001 hervor. Offenbar zeigt sich vor
allem in akuten Bedrohungsszenarien eine gewisse Neigung, von den grundsatzlichen
rechtsstaatlichen Grundsitzen abzuweichen. Ein solches bestand in den USA nach dem 11.

September 2001 und in Deutschland zum Héhepunkt des deutschen Herbstes **

Mit der Anordnung der Kontaktsperre durch den Justizminister des Landes Baden-
Wirttemberg am 09.09.1977 wurde ein schwerwiegender Vorgang in Gang gebracht. Auf §
34 StGB wurde die dem deutschen Strafprozessrecht fremde - weil gegen elementare
Fairnessgebote verstoBende - vollige Isolierung der Baader-Meinhof-Haftlinge angeordnet. **
Es fand kein Kontakt mehr mit der Aullenwelt und vor allem kein Kontakt mehr mit den
Wabhlverteidigern statt. Fur die Zeit der Kontaktsperre war das Institut der Wahlverteidigung
abgeschafft. Der BGH billigte dieses Vorgehen am 23.09.1977 mit dem berithmten

645

Kontaktsperrebeschluss. Das BVerfG lehnte einstweiligen Rechtsschutz gegen die

Kontaktsperre ab ¥

Bis hierhin stellt dieses Vorgehen bereits einen aullergewohnlichen Vorgang dar, welcher
einen Eingnft in Zeiten des Terrors von Seiten der Exekutive (mit Absegnung durch die
Judikative) mit weitreichenden Auswirkungen beinhaltet. Ein derartiger Eingnift ist ohne
Gesetzesgrundlage gerade mit Blick aut’ § 20 Abs. 3 GG nicht zu rechtfertigen. Hinsichtlich
der Vorgehensweise vergleichbar mit den Ereignissen um die M.O., verabschiedete das
Parlament kurze Zeit spater das Kontaktsperregesetz, welches in nur zwei Tagen durch den
Bundestag gebracht und dessen VertassungsmiBigkeit vom BVertG schlieBlich bestitigt

647 . . . . [ L. N .
wurde.”" Hier verfestigt sich der Eingriff in Grundprinzipien der Verfassung, welcher in

1 yal. oben unter 11LA. 1.
“Myal bereils oben auslithrlich unter TIT.A 2.¢)(2).
“FBGH 27,260 = NJW 1977.2172.
P BYerlGE 46. | = NJW 1977, 2157,
“UBVerlGE 49, 24 =NJW 1978, 2235,
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Zeiten groBen innenpolitischen Drucks angelegt wurde, in einem spiter verabschiedeten
Parlamentsgesetz. Anders als in den USA wurde die Umgehung des Gesetzesvorbehalts

jedoch erst gar nicht von einem Gericht beanstandet.

c Parallelent und andere Anderungen mit Systemrelevanz

Auch wenn die Zwecke der M.O. und des Kontaktsperrebeschlusses inhaltlich, gerade
hinsichtlich des AusmaBes und der Tragweite wenig Schnittmengen aufweisen, ist die
Methode der Handelnden dennoch dhnlich. Brutale terroristische Anschldge in Deutschland
und Amerika fithrten zur Einschrankung elementarer Beschuldigtenrechte. SchlieBlich blieb
den Parlamenten nichts anderes iibrig, als die bereits von der Regierung angewendeten
Regelungen zu bestitigen. Alles andere hitte zu einem innenpolitischen Desaster gefithrt. Das

Parlament wurde durch die Exekutive vor vollendete Tatsachen gestellt.

3, Anderungen mit schleichender Systemrelevanz

Sowohl in der deutschen wie auch in der amerikanischen Antwort auf den (internationalen)
Terrorismus sind neben den offenkundig schwerwiegenden Briichen mit rechtstaatlichen
Grundsédtzen aufgrund  aktuell bestehender Bedrohungssituationen auch  solche
gesetzgeberischen Anderungen zu beobachten, die durch eine schleichende Wirkung des

Zusammenspiels verschiedener Normen ihren systemrelevanten Charakter begriinden.

a) Das Trennungsgebot in den USA

Nach den Erfahrungen in der COINTELPRO Ara war in der amerikanischen Offentlichkeit
und Politik eine strikte Trennung zwischen Geheimdienst- und Strafverfolgungstitigkeit

4%

%48 Nach der Entscheidung des Supreme Court in Sachen Keit#i’”, in der MaBstibe

aberfallig.
fir den Schutz amerikanischer Biirger vor anlassloser Durchleuchtung durch das FBI
autgestellt wurden, tfand der Aspekt der Separierung von Geheimdiensten und

Strafverfolgungsbehtrden in dem 1978 verabschiedeten FISA seine Verankerung.

“® y7al. oben unter T1B.4.¢)(2).
O nited Sates v. Unites States District Coure, 407 U.S. 322-323 (1972) vel. oben unter T1.B.4.¢)(2).
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,FISA was intended to serve as a “firewall between foreign and domestic intelligence
gathering. " FISA created a clear distinction between investigative conduct in domestic
criminal investigations and in foreign intelligence investigations. By creating this
distinction, FISA served to protect the Fourth Amendment rights of U.S. citizens in
criminal investigations, requiring probable cause before a search warrant is issued

. . 650
and preserving freedom from unreasonable search and seizure™

Ob man dem Trennungsgebot in den USA demzutolge Verfassungsrang zuordnen will oder
nicht - nach den historischen Erfahrungen mit Geheimdiensten, die sich teilweise in
staatlichem Auftrag, teilweise eigenmachtig gegen die amerikanischen Burger richteten, fand
eine Art Institutionalisierung der Trennung von Geheimdiensten und Polizeibehdrden statt.

Dieses Institut des Trennungsgebotes wurde bis dato hochgehalten. ©*

b)  Das Trennungsgebot in Deutschland

Auch in Deutschland stellt das Trennungsgebot, das daraufi ausgerichtet ist, die Kumulation
nachrichtendienstlicher Aufgaben und polizeilicher Exekutivbefugnisse zu verhindern, eine
zentrale Saule der Sicherheitsarchitektur sowohl auf Bundes- wie auch auf: Lianderebene
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dar.”"" Es besteht Streit dartiber, ob und wenn ja auf welcher (normierten) Grundlage das
Trennungsgebot Verfassungsrang genieft.*” Jedenfalls wird das Trennungsgebot auch von
Kritikern, die es als nicht zwingend fiir eine verldssliche und kontrollierbare Tatigkeit von
Nachrichtendiensten und Strafverfolgungsbehorden erachten, als allgemein anerkanntes

Institut verstanden.®™

83 Jacger. Paul T Bertot, John C.. McChare, Charles R.. The Impact of the USA Patriot Act on Collection and
Analysis ol Personal Information under the Foreign Intelligence Surveillance ACT. Govemment Information
Quarterly (2003) 20 GI1Q 295,
7 Johnston, Howard A.. The Patriot Act and Civil Liberties: A Closer Look. http:/avwiv.dtic.mil/cgi-
bin/GetTRDoc? AD=ADA449681 (zuletzt besucht am 2.2.2013).
% Nefim, Kav. Das nachrichtendienstliche Trennungsgebot und die neue Sicherheitsarchitektur. in: NJW 2004.
3289,
% Zu dem Streit vertiefend Nefmn. Kay sowie bereits Denninger. Erhard, Die Trennung von Verfassungsschut
und Polizci und das Grundrecht auf informationelle Selbstbestimmung. in: ZRP 1981, 231 ff.; Gusy, Christoph.
Dus verlassungsrechtliche Gebot der Trennung von Polizei und Nachrichtendiensten. in: ZRP 1987, 45, ZRP
19%7. 45 [f.: Kutschia, Martin Die Aktualitdt des Trennungsgebots [iir Polizel und Verfassungsschutz. in: ZRP
[986. 194 T Roewer, Helmut Trennung von Polizel und Verlassungsschutzbehorden. in: DVBL 1980, 205 [T..
ders. Geschichilicher Nachirag zur Kontroverse um die Trennung von Polivei und Verlfassungsschutzbehorden,
in; DVBI 1988, 660,
1 Nehm, Kay S. 3289,
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JDas  Irennungsgebot wirkt der Entstehung eines  allméchtigen
Uberwachungsstaates entgegen. In organisatorischer Hinsicht gebietet es die
Abschottung des Verfassungsschutzes von der Polizei, indem es die
Angliederung der Nachrichtendienste an Polizeidienststellen untersagt. Diese
organisatorische Zwelgleisigkeit wird auf funktioneller Ebene dadurch
ergdnzt, dass den Verfassungsschiuntzimtern polizeiliche  Befugnisse
vorenthalten werden, Informationsgewinnung mit Hilfe polizeitypischen
Zwangs ist den Verfassungsschutzbehdrden verwehrt. viefmelr diirfen sie sich
bei der Informationsbeschaffung allein nicht-imperativer Methoden unter
Einsatz nachrichtendienstlicher Mittel bedienen.

Das Trennungsgebot steft in seiner historisch gewachsenen Dimension

Wil

rechtspolitisch auber Streit.

) Vergleich der Anderungen in Bezug auf das Trennungsgebot

Ein Kernstick jedes sicherheitspolitischen Handelns zur praventiven Terrorismusbekampfung
liegt in der Erweiterung ermittlungsbehordlicher Kompetenzen. Sowohl die deutsche Anti-
Terrorismusgesetzgebung vor und nach dem 11. September 2001, als auch der amerikanische

P. Act machen von dieser Moglichkeit Gebrauch.

Der Vergleich zwischen deutscher und amerikanischer Methodik zeigt auf beiden Seiten eine
Durchlécherung  des  Trennungsgebotes. Die  Vermischung geheimdienstlicher und
strafverfolgungsbehordlicher Ermittlungskompetenzen geschieht mit deutlichen Parallelen.
Die Hemmschwelle zur faktischen Abschaffung der Firewall zwischen Geheimdiensten und
Stratverfolgungsbehorden schien dabei trotz der COINTELPRO Erfahrungen in den USA

geringer zu sein als in der BRD.

Durch Sec. 218 des P. Act wird den Geheimdiensten in den USA, welche auf Grundlage des
FISA telefonische bzw. elektronische Uberwachungen von Terroristen durchfithren kénnen,
explizit ein Stiick des Terrains strafvertol gungszustandiger Behorden uberlassen. Nach der fir
die Geheimdienste einschligigen Ermachtigungsgrundlage im FISA zur Erlangung einer
gerichtlichen Anordnung fiir eine elektronische Uberwachung im Sinne des 50 U.S.C. 1801

ffi von mutmaBlichen Terroristen ist es nun nicht mehr erforderlich, dass der Zweck der

“* Ebenda.
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Uberwachung die Erlangung von Informationen tiber Auslandsgeheimdienste ist. Es geniigt,
dass dies nur noch ein bedeutsamer/ein wesentlicher (a significant) Zweck der Uberwachung
ist (50 U.S.C. 1804 (7)(b)). Es kann daneben also gleichwertig ein anderer Zweck treten, z.B.
die Strafwertolgung. Die Motivleitung der Geheimdienste wird hier also nicht mehr vorrangig
an deren eigentlichen Titigkeitsprofil orientiert. In den USA wurde durch den P. Act damit
der Zugang von Geheimdiensten in die nationale Strafverfolgung faktisch dadurch
geschaften, dass die Geheimdienste nach dem FISA, welches typische nachrichtendienstliche
Ermittlungsmetheden normiert, nunmehr nicht nur dann tétig werden diirfen, wenn der
einzige Zweck die Spionageabwehr im weiteren Sinne ist. Der Bezug zur Abwehr nationaler
Bedrohungen muss nur noch ein wesentlicher Zweck sein. Damit dringt die Kompetenz der
Geheimdienste tiefi in die Bereiche vor, die nach dem Grundgedanken des FISA den
Strafverfolgungsbehorden vorbehalten und nach Kapitel 111 des ,,Omnibus Crime Control and

Ll

Safe Streets Act strengeren Anforderungen fur eine richterlichen Anordnung einer

ErmittlungsmalBnahme unterworfen sein sollten.

Weiterhin findet in den USA durch die Anderung des 18 US.C. 3121(c) im P Act eine
Erweiterung der Kompetenzen der Strafverfolgungsbehodrden statt, welche deren
Ermittlungstatigkeit mitunter so weit in das Vorteld einer Straftat verlegt, dass man bereits
von geheimdienstlichen (anlassunabhangigen) ErmittlungsmaBnahmen sprechen kann. Durch
die Erweiterung der Ermachtigungsgrundlagen zur Anordnung von Trap and Trace Devices

oder Pen Registersﬁs7 geschieht genau das.

In der deutschen Terrorismusgesetzgebung findet sich ebenfalls e¢ine zweigeteilte
Entwicklung, die zu einer Schwichung des Trennungsgebotes gefithrt hat. Auch hier wird die
Aushohlung des Trennungsgebotes sowohl von der geheimdienstlichen wie auch von der
strafverfolgungsbehordlichen Seite betrieben. Im Rahmen des BVertfSchG sowie des dhnlich
geanderten MAD-Gesetz wird zunehmend eine Kompetenzerweiterung angeordnet,("qg Auf
der anderen Seite werden durch die in den §§ 129 a, b StGB immer weiter vorverlagerte
Strafbarkeitsschwelle auch die Ermittlungen der Strafverfolgungsbehérden stark in einen
Bereich verlagert, welcher prima facie als Geheimdienstermittlung erscheint.” Zum einen

werden damit auch hier die Ermittlungskompetenzen der Nachrichtendienste immer weiter

S8 U.S.C. 2510-2522 (Title 111,
Vgl oben unter T1L.B.4.b).
¥ ygl. oben unter IMLB.2 b).
¥ yol. yu dieser Tenden. des Geselzgebers und der damit verbundenen Problematik Wedfs, Bettina. Der Kampf
gcgen den Terrorismus - Pravention durch Stralfrechi?. in: JZ 2008, 388, 390 [T, sowic Nedun, Kay S, 3288[
171



gefasst.“’ Zum anderen findet eine Verstirkung strafverfolgungsbehordlicher Kompetenzen
in Form anlassloser Datenerhebung ohne Wissen der Betroffenen statt. Erste Ansdtze dazu
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finden sich bereits in der RAF Gesetzgebung. Nehm spricht von  Verankerung

nachrichtendienstlicher Mittel im Polizei- und Strafprozessrecht™ %%

Anders als in den USA ist jedoch an keiner Stelle ausdriicklich als (Neben)Zweck der
Ermittlungen ven Nachrichtendiensten die Strafverfolgung vorgesehen. Selbst Nehsm, der die
Uberlappung von Titigkeiten und Kompetenzen zwischen Geheimdiensten und
Strafverfolgung vergleichsweise kritiklos feststellt®®’, beobachtet keine Verschiebung der
grundsatzlichen Tatigkeitsausrichtung. Genau diese Gefahr wird jedoch von den Kritikern des
Sec. 218 P.Act befurchtet®®™ Dieser ermoglicht die Ermittlung mit Blick auf ein
Strafverfahren als Nebenzweck bei der Anordnung einer electronic surveillance™ 1.8.d. 50

U.S.C. 1804 %%

Sowohl in der deutschen, wie auch in der amerikanischen Gesetzgebung ist weiterhin der
Ansatz zu beobachten, dass gerade mittels weitest gehenden Informationsaustausches
zwischen den Strafverfolgungsbehérden und den Geheimdiensten, wie aber auch unter
Einbindung anderer Behorden, eine Effektivierung der Terrorismusabwehr beabsichtigt wird.
Sec. 203 P. Act regelt einen maligeblichen Punkt in der amerkanischen Anti-
Terrorismusgesetzgebung  hinsichtlich  der Optimierung der Zusammenarbeit von
Strafverfolgungsbehérden und den Geheimdiensten. Beschrankungen, welche einst im
Interesse des Trennungsgebotes geschaffen wurden, werden auch in diesem Bereich
aufgehoben. Dies gilt fir den Datenfluss in beide Richtungen, sowohl wvon den
Strafverfolgungsbehorden an die Geheimdienste, als auch umgekehrt. Eine dhnlich gelagerte
Regelung findet sich in § 20 BVertSchG, der allerdings weniger weitgehend ist. Hier wird die
Pflicht des Bundesverfassungsschutzes zum Datenaustausch mit den deutschen
Strafverfolgungsbehérden normiert. Es st jedoch auf deutscher Seite eine groBere

Zurtickhaltung von gesetzgeberischer Seite zu bemerken.

" S0, unter 111.B.2.b).
1 8.0, unter 111.A.2.).
0 Nedm, Kay ' S. 3293.
“ Ebenda.
N [erman, Susan N. S. 93,
gl oben unter 11.B.4.¢)(2)(b): Dicse Belirchiung bewahrheilcle sich beispiclsweise in dem Fall {15, v. Ning
Wen (155, v. Ning Wenn C AT (Wis) 2007477 F.3d 896),
172



Nichtsdestoweniger scheint die Praxis von einer selbstverstindlichen Notwendigkeit eines
Datenaustausches zwischen Strafverfolgungsbehdrden und Geheimdiensten auszugehen.
Anders ist die AuBerung des ehemaligen Generalbundesanwalts NeAm nicht zu verstehen, der
ausfihrt:
.Die informationelle Zusammenarbeit von Nachrichtendiensten, Polizei und
Staatsanwaltschaften ist die funktionelle Kehrseite des Trennungsgebots. Das
Trennungsgebot besagt  neben seinen organisatorischen und
befugnisrechtlichen Regelungen jedoch nichts dber Zuldssigkeit und Umfang
des Informationsaustauschs. Einschldgig ist insoweit das allgemeine
Datenschutzrecht, "%
Ausweislich der offiziellen Begrindung des TBG 11
liegt der Schwerpunkt des Enptwurfs in der Schaffung der notwendigen
gesetzlichen Voraussetzungen fir eine Verbesserung des
Informationsaustausches, die Verhinderung der Einreise (terroristischer
Straftiter nach  Deutschland und  notwendige  identitdtssichernde
MaBnahmen. "%’
Auch wenn malgebliche Neuerungen der Normierung des Informationsflusses im Rahmen
des TBG II hauptsichlich im Auslanderrecht zu finden sind®®, scheint nach den Anschligen
des 11. September 2001 zumindest in der Praxis ein umfangreicher Datenaustausch ,auf
Grundlage des allgemeinen Datenschutzrechts™ stattzufinden.
. Um diese Aufgabe effektiv und erfolgreich bewiltigen zu konnen, bedarf es
eines intensiven polizeiinternen Informationsaustausches sowie einer engen
Zusammenarbeit mit allen iibrigen Sicherheitshehdrden. “669
Nehm ist zwar der Auffassung, dass diese Schwichung des Trennungsgebotes keineswegs
bedenklich 1ist, sondern aufgrund der per se bestehenden Schnittmengen zwischen
geheimdienstlichen und strafverfolgungsbehordlichen Ermittlungen mehr oder weniger eine

Selbstverstandlichkeit darstellt, das Trennungsgebot mithin gar nicht erst verletzt sei " Im

" Nehm, Kay S, 3288,

r’_“ BT Drucks. 14/7386 8. 36.

% Auch mit Blick auf die Einwanderungsbehorden in der BRD findet ein groBerer
Informationsaustausch statt (vgl § 41 Abs. 3 AuslG; § 88 Abs. 1 Nr. 5 AsylVIG). Zu
letzterem werden auch die amerikanischen Immigrationsbehdrden angehalten (vgl. Sec. 401
ff. P.Act).

" BT Drucks. 14/7386 S. 35

" Nesum, Kay S, 3293,
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Ubrigen verweist Nehm auf. die Kontrollinstanzen der Nachrichtendienste, welche effektiv

. . . Co L 671
einem Missbrauch vorbeugten und das Trennungsgebot im Prinzip iiberfliissig machten.”

Diese Einschitzung widerlegt Gusy anhand verschiedener Beispiele gerade mit Blick auf
gesperrte Daten und deren Einfluss auf die Wahrmehmung der Kontrollbefugnisse der G-10-

2

Kommission am Beispiel des Landes Nordrhein-Westfalen.’

d) Kritik

Ein nachgiebiger Umgang mit dem Trennungsgebot zeigt sich als gefdhrlich. Denn gerade in
der naturgegebenen Uberschneidung geheimdienstlicher und strafverfolgungsbehordlicher
Aktivitiaten liegt die Ursache und die Bewidhrungsprobe dieses historisch gewachsenen
Prinzips sowochl in Deutschland als auch in den USA. Gerade in den verschwimmenden
Grenzen der Tatigkeiten ist eine scharfe Trennung zwischen den Institutionen besonders
wichtig. Die Qualitat dieser Trennung entscheidend daruber, ob zur Fassung von Straftatern
aufgrund konkreter Anhaltspunkte ErmittlungsmalBnahmen durchgefuhrt werden oder
anlasslos in die Grundrechte Unverdachtiger eingegriffen wird, um unter dem Begrift der

Strafverfolgung und etwaiger konkreter Gefahren politische Ziele durchzusetzen.

Trotz der vielfach anerkannten zentralen Bedeutung des Trennungsgebotes finden sich damit
sowohl in Deutschland als auch in den USA schwerwiegende Durchlécherungen der Firewall
zwischen Strafverfolgungsbehoérden und Geheimdiensten. Durch die Entwertung des
Trennungsgebotes haben Deutschland und die USA durch ihre Terrorismusgesetzgebung
schleichend systemrelevante Veranderungen der Sicherheitsarchitektur in beiden Landern
herbeigefithrt. Es besteht kein Anhaltspunkt dafiir, dass diese Entwicklung wieder riickgingig

gemacht wird. Sie avanciert vielmehr zum Commonsense.

4, Technische Anpassungen ohne Systemrelevanz

Ein erheblicher Teil der Anderungen, welche durch die Terrorismusgesetzgebung in
Deutschland und den USA herbeigefiihrt wurden, betriftt Anpassungen organisatorisch-

technischen Charakters, welche keine unmittelbare und eine allenfalls mittelbare Auswirkung

1 Nefnr, Kay S. 3292.
2 Cusy. Christoph. Grundrechie und Verfassungsschuly (Wicsbaden. VS-Verlag. 2011) S, 59 IT.
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auf. Strukturprinzipien der Rechtssysteme entfalten. Die im darstellenden Teil nicht weiter
ausgefithrten Erweiterungen und Anpassungen des Strafrechtssystems im Bereich der
Bekampfung der Terrorismusfinanzierung fallen teilweise in diese Kategorie. Auch die in

66 73

Deutschland durch das Anderungsgesetz 197 angeordnete Hochstgrenze der Verteidiger

ist beispielsweise eine solche MaBnahme.

Es darf bei den technischen Anpassungen jedoch nicht auBer Acht gelassen werden, dass eine
schleichende Systemrelevanz, deren Mechanismus zuvor exemplarisch dargelegt wurde®™,
sich in das Gewand einer blof3 technisch-organisatorischen Gesetzesanpassung kleiden 1asst
und im Zusammenspiel mit anderen Anderungen die Sicherheitsarchitektur grundsitzlich
verandern kann. So wire es durchaus einsichtig, die gesetzgeberischen MaBnahmen in den
USA zur Bekimpfung der Terrorismusfinanzierung entgegen der zuvor dargestellten
Einschatzung mit Lehrer als .,economic war on international terrorism*®”" zu bezeichnen, der
vertassungsrechtliche Grundentscheidungen in Frage stellt. Zur abschlieBenden Klarung

. . ~ - . .- . . . G706
dieses Themas wird auf die einschligige Spezialliteratur verwiesen." ™

V.  Die Grundrechtsrelevanz im Vergleich

A. Typischerweise betroffene Grundrechtsgruppen

Die methodischen Ansatze in Amerika und Deutschland zur Bekamptung des internationalen
Terrorismus sind vergleichbar. Daraus folgt, dass durch die Anti-Terrorismusgesetzgebung in

%77 betroffen sind.

beiden Landern dieselben Grundrechtsgruppen
Zum einen bemuht sich der Gesetzgeber im Rahmen der Abwehr terroristischer Bedrchungen
moglichst fruhzeitig Informationen uber Tater mit Gefahrenpotenzial zu sammeln. Dies
gelingt im ersten Schritt durch extensive nachrichtendienstliche Ermittlungen, welche
verdachtsunabhangig und heimlich durchgetiihrt werden. Solche Ermittlungen greifen in das

Recht jedes Einzelnen ein, nicht Gegenstand staatlicher Durchleuchtung zu sein. Diese

“* vgl. oben unter I1.A.2.c).

“vygl. oben unter 11.C.3.

gl oben unter 11.A.2.¢).

&% Lehirer, Rudolf muw.N.. Trinkunias. Harold. Giraldo, Jeanne, Terrorism Financing and State Responscs: A
Comparative Perspective Paperback (Stanford Universily Press. 2007). Cassara, John AL Hide and Seck;
Iniclligence. Law Enforcement. and the Stalled War on Terrorist Finance (Polomac Books. 2007).

" Dicse Bereichnung soll hier nur thematisch versianden werden und noch nicht dic Existens konkreler
grundrechilich geschitzter Positionen untersicllen.
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Regelungsmaterie betrifft demnach ganz allgemein das Recht des Einzelnen auf den Schutz
seiner Privatsphire durch die staatliche Hand. In den USA wird dieses als ,right to be let

. .o 678
alone* charakterisiert.”

Im weiteren Verlauf der Ermittlungen wird zunehmend in weitere Grundrechtspositionen
eingegriffen. Zu diesen gehort maBgeblich die Unverletzlichkeit der Weohnung, welche als
fortgesetztes Recht auf den Schutz der (hier raumlich klar umrissenen) Privatsphire durch die

amerikanische und deutsche Anti-Terror-Gesetzgebung Eingriffe erfahrt.

Auch das Recht auf Freiheit der Person wird durch gelockerte Voraussetzungen fiur eine
Untersuchungshaft, die Vorverlagerung von Strafbarkeitsschwellen fur Delikte, die
terroristischen Bezug aufweisen oder die in den USA teilweise stattfindende Indefinite

Detention®” im Rahmen der gesetzgeberischen Reaktion auf Terrorismus beeintrichtigt.

Damit einher geht vielfach eine Verletzung des allgemeinen Gleichheitsrechts, welches durch
die Stereotypisierung mutmallicher Téter gekennzeichnet ist, indem allein ein duBerliches
Merkmal der Person oder deren Herkunft die Ermittlungsbehérden zu Durchsuchungen,
Uberwachungen oder nachrichtendienstliche Ermittlungen veranlasst. Derlei grundsitzliche
Verdachtigung unabhangig von konkreten Anhaltspunkten findet sich vor allem in
amerikanischen sowie in deutschen Bestimmungen des Auslanderrechts, welche im Rahmen

der Anti-Terrorismusgesetzgebung gedndert wurden *®

Die Beschriankungen der Grundrechte machen sich jedoch nicht allein infolge der operativen
Tatigkeit der Ermittlungsbehorden bemerkbar, sondern sowohl in Deutschland wie auch in
den USA bei dem (nachtriglichen) Rechtsschutzersuchen des Einzelnen gegen diese
Malnahmen. Die grofite Beeintrachtigung der Rechtsschutzmoglichkeiten findet sich im
Rahmen der Beeintrachtigung der (informationellen) Privatsphire, da der Betroffene oftmals
liberhaupt keine Kenntnis von der Mallnahme erlangt. Es liegt in der Natur der Sache, dass

ein Rechtsschutz gegen solche heimliche Maflnahmen in keiner Weise moglich ist. Auch in

&% Romero. Anthony D.. Internet Terror Recruitment and Tradecraft: How Can We Address an Evolving Tool
While Protecting Free Speech? in: House of Representatives Homeland Security Intelligence. Information
Sharing and Terrorism Risk Assessment Testimony vom 26. Mai 2010, http //fwww . gpo.gov/ldsys/pkg/CHR G-
[ 11hhrg6309 1/himl/CHRG- 1| Thhrg6309 1 him ¢2uletzt besucht am 3.2. 201033 Pubfic Uil Comnn'n v, Pollak
343 ULS 451,467 (1952,
Vgl Scc. 412 P Act s.0. unter 1 B.4.¢).
2 yol. gben unter 11.B.4.¢) und TIL.B.2.0).
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anderen Bereichen finden Einschrankungen der Justizgrundrechte im Rahmen der Anti-
Terror-Gesetzgebung statt, sei es durch die Beschneidung des Rechts auf eine Verteidigung

681

durch einen Rechtsbeistand nach Wahl des Beschuldigten” oder durch die vollstindige

Vereitelung richterlicher Uberpriffung einer Inhaftierung durch die faktische Abschaffung des

.-Habeas Corpus™ Rechtsschutzes.®™

B. Erwigungen fiir die Auswahl des Rechts auf informationelle Privatsphiire

bzw. des Right to Information Privacy und des Rechts auf informationelle

Selbsthestimmung
Das Recht auf informationelle Privatsphire soll die jeweilige Auspriagung des Schutzes
personlicher Informaticnen i1m amerikanischen und i1m deutschen Verfassungsrecht
umschreiben. Leitend fiir die Erwdgung, das Recht auf informaticnelle Privatsphire als
Vergleichsmallstab fiir die amerikanische und deutsche Anti-Terrorismusgesetzgebung zu
wiahlen, war die wachsende Bedeutung dieser grundrechtlichen Gewahrleistung im gegebenen
Zusammenhang. Kein anderes Grundrecht ruckt mit der fortschreitenden Vernetzung der Welt
mehr in den Fokus des taglichen Lebens und steht damit vor derart gewaltigen
Herausforderungen. Die Beeintrachtigung des Vertrauens in die Sicherheit und
Vertraulichkeit elektronischer Kommunikation reduziert den Bewegungsspielraum des
Einzelnen bis auf ein Minimum. Die staatlich angeordnete Beeintrachtigung dieses
Vertrauens wirkt infolgedessen besonders abschreckend und intensiv. Dies zeigt sich
beispielsweise in der Einbindung Dritter in den Kampf gegen den internationalen
Terrorismus. Kennzeichnend fiir die Anti-Terror-Gesetzgebung in Deutschland und den USA
ist namlich die Delegation der Informationssammlung an Dritte wie z.B. Telefonanbieter.®
Thnen wird die Aufgabe ibertragen, die gesammelten Daten an Geheimdienste und
Strafverfolgungsbehdrden weiterzugeben. Diese in der Anti-Terror-Gesetzgebung beider
Lander vorgesehene Praxis bedeutet eine unuberschaubare Gefahr fur das Recht auf

informationelle Privatsphire.

C. Recht auf informationelle Privatsphiire / Right to Information Privacy /
Das Recht auf informationelle Selbstbestimmung

1 gl oben unter TLB.S.by und LA 2.¢) ).
** Vgl. oben unter 11.B.5.by).
3 ygl. oben unter 11L.B.4.¢)(7) und 111.B.2.b).
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1. Einleitende Bemerkungen

Sowohl Deutschland, als auch die USA verfolgen grundsitzlich mit den gleichen Ansitzen
die Effektivierung der Terrorismusabwehr. Es wird sowohl in Deutschland, wie auch in den
USA durch verschiedene Bestimmungen in das Recht auf Privatsphére eingegriffen. In der
Folge wird dargelegt, welches verfassungsrechtlich gewihrleistete Individualrecht auf den
Schutz der Privatsphdre den Einzelnen in  welchem Ausmall vor den
sicherheitsgesetzgeberischen Reaktionen beider Staaten auf terroristische Bedrohungen
schutzt. Es soll speziell der Schutz personlicher, vertraulicher Informationen in den Blick
genommen werden. Es gilt zu beleuchten, wie weit dieser Schutz in kritischen Situationen
reicht, in denen das akute staatliche Interesse an der Ermittlung und Verfolgung von
Terroristen mit dem Recht des Einzelnen auf den Schutz seiner Privatsphire in Einklang
gebracht werden muss. Es ist zu erortern, inwiefern sich das grundrechtliche Schutzniveau des
Rechts auf Privatsphare in seiner Auspragung durch die Verfassungsgerichte in beiden

Landern unterscheidet und wo parallele Entwicklungen zu beobachten sind.

Die Betitelung dieses Grundrechts als ., Recht auf Schutz der informationellen Pnvatsphare™
ist - wie ausgefiihrt - nur ein begrifflicher Annaherungsversuch an einen Oberbegriff fiir das
hier relevante Grundrecht in Deutschland und den USA. In setner konkreten Auspragung
versteht das BVerfG das hier in Rede stehende Grundrecht als das Recht des Einzelnen
. [..] grundsatzlich selbst zu entscheiden, wann and innerhalb welcher Grenzen
personfiche Lebenssachverhalite offenbart werden fim] mit hinreichender Sicherheit
dberschanen fur konnen] welche ihn betreffende Informationen in bestimmten
Bereichen seiner sozialen Umwelt bekannt sind [.. ] 081
Das BVerfG hat diesem Recht in dem zitierten Urteil den Namen , Recht auf informationelle
Selbstbestimmung™ verliehen. Das hiermit am ehesten vergleichbare Right to Privacy wird
vom Supreme Court unter anderem als , right to be let alone” charakterisiert.*®* Fraglich ist,
ob es in den USA ein Right to Information Privacy oder gar ein Right to Information Self-

Determination gibt.

2. Exkurs: Grundrechtssystematik in den USA

% BVerfGE 65, 1, 41ff.
55 Olmstead v. United States 277 U.S. 438, 478,
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al  Allgemeines

Die amerikanische Verfassung umfasst verschiedene ,,constitutional rights and liberties”, die
dem Einzelnen Freiheiten, Mitwirkungsrechte, Gleichheitsrechte oder soziale Rechte
vermitteln. **® Solche Grund- und Menschenrechte sind teilweise in der Vertassung der USA
namentlich genannt, teilweise als ,.non textual™ oder ,fundamental rights™ aus allgemeinen
Garantien im Wege richterlicher Rechtsfortbildung entstanden.®®” Zwar enthélt auch der
urspringliche  Verfassungstext einige grundrechtliche Garantien. Der maBgebliche
Grundrechtskatalog findet sich jedoch in der sog. Bill of Rights. Die Bill of Rights ist
Grundlage des amerikanischen Grundrechtssystems und besteht aus den ersten zehn
Zusatzartikeln zur Verfassung der USA. Sie gewihrleistet bestimmte unverauBerliche
Grundrechte, die thre Auspragung vor allem durch Richterrecht erfahren haben. Die Bill of.
Rights trat 1791 in Kraft **®
Die Struktur des Grundrechtesystems in der amerikanischen Verfassung weist deutliche
Unterschiede zu dem 1949 in Kraft getretenen Grundgesetz auf. Zwar sind beide
Verfassungen darauf angelegt, nicht nur eine staatsorganisationsrechtliche Ordnung zu
schaffen, sondern auch dem Einzelnen konkrete individuelle Rechte und Freiheiten zu
gewdhrleisten.  Vor allem der Begrifft der Fretheit wird im amerikanischen
Verfassungsverstandnis jedoch wesentlich stiarker betont und bietet eine erhebliche
Ausstrahlungswirkung auf die Lesart aller anderen Rechte in der amerikanischen Verfassung.

Er besitzt insgesamt pragende Wirkung **

Dieser Freiheitsgedanke hatte nach Auffassung Eberfes einen nicht zu unterschiatzenden

(]

Einfluss auf das deutsche Grundgesetz, Zwar ist das Grundgesetz von einem

Freiheitsgedanken gepragt, wesensbildend fur die Grundrechte im Grundgesetz ist jedoch

vielmehr die nach Art. 1 Abs. 1 GG unantastbare Warde des Menschen. Sie wird als _ Wurzel

L BO

aller Grundrechte verstanden.

("W: Broageer, Winlried. Einfithrung in das oéffentliche Recht der USA (Minchen 2. Aullage 2001) S, 92,
¢ Ebenda.
% [fav. Peter Rn. 67.
% Iberte, Edward J.. Dignity and liberty - constitutional visions in Germany and the United Statcs (Pracger
Publishers. Wesipert/Conneclicut/London. 2002) S, 17, der von ¢iner “constitution of liberty™ spricht,
" [berte, Edward J.. Dignity and liberty S, 22,
“I BVerlGE 93. 266 (273).
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Man kann diese Festlegung der Verfassungsinterpretation auf einen Grundwert als Parallele
zwischen deutscher und amerikanischer Verfassung verstehen, wobel die Wurde des
Menschen nach amerikanischen Verstindnis hinsichtlich ihres Stellenwertes wohl mit dem

Freiheitsbegrift der Bill of Rights zu vergleichen ist.

Anders als die amerikanische Verfassung zihlt das Grundgesetz die gewdhrleisteten Grund-
und Menschenrechte konkret auf und definiert vergleichsweise detailliert deren Umfang und
Einschrankungsmaglichkeit. Eine solche klare Umreiflung von Schutzbereich und
Eingriffsmoglichkeit ist der amerikanischen Verfassung fremd. Es findet sich in den
Zusatzartikeln lediglich eine sporadische, wenig detaillierte und wenig systematische
Aufzahlung von Individualrechten, ihrer Einschrankbarkeit und der Rechtfertigung eines
Eingriffs. Lediglich die ,criminal due process protections™ werden vergleichsweise

2

umfassend normiert.®” Dariber hinaus werden zwar einzelne zentrale Grund- und
Menschenrechte kodifiziert. Die meisten Grundrechte werden jedoch aus der Essenz oder der
Zusammenschau verschiedener zentraler, benannter Grundrechte hervorgebildet. In der vom
wortlichen Text vergleichsweise losgeldsten Auslegung durch den Supreme Court, bestehen
die in der amerikanischen Verfassung geschriebenen oder ungeschriebenen Grundrechte
insoweit aus der Meinungsauferungsfreiheit, dem Recht auf freie Religionsausibung, aus der
Due Process Clause (Rechtsstaatlichkeit in verfahrensrechtlicher Hinsicht) und dem
Gleichheitsgrundsatz. Die aus diesen Elementen in Form einer Gesamtschau gebildeten

Grundrechte werden als ,non-textual® rights bezeichnet *”*

Der Supreme Court hat aus diesen Elementen und damit weitestgehend ohne wortlichen
Bezug zu der textlichen Grundlage der Bill of Rights im Wege der Rechtsfortbildung eine

%4 Diese Grundrechtsdogmatik kann allerdings

etablierte Grundrechtsdogmatik geschaffen.
keineswegs mit dem deutschen Modell verglichen werden, in dem alle grundrechtlichen
Garantien einer gemeinsamen Struktur im Rahmen der verfassungsgerichtlichen Kontrolle
unterliegen. Eine Prifung der Grundrechte anhand ,,Schutzbereich™, Eingnft”, _Schranke®

und ,.Schranken-Schranke™ ist dem amerikanischen Rechtsdenken grundsitzlich fremd.

2 Eperfe, BEdward J.. Dignity and liberty S, 22,
e Brugger, Winfricd. Grundrechic und Verlassungsgerichisbarkeit in den Vercinigien Staaten von Amerika
{Mohr Sicbeck. Tabingen. 1987) 5. 104,
1 Brugger. Winfried. Grundrechic S. 39.
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Brugger fihrt diesen Umstand zum einen auf die Herkunft des amerikanischen
Rechtsdenkens aus dem anglo-amerikanischen Raum zurlick, das sich eher an der
spezifischen Rechtsregel als an ubergeordneten allgemeinen Prinzipien orientiert”> Zum
anderen weist er darauf hin, dass ein ,,vor die Klammer gezogener™ allgemeiner Teil zu den
einzelnen Grundrechten eine Konsistenz und Systematisierung voraussetzt, die dem

amerikanischen Rechtsdenken fremd sei.®”® Auch die Heterogenitit der amerikanischen

Gesellschaft trugen hierzu bei.”’

Die von Brugger festgestellten Eigenarten in der amerikanischen Grundrechtsdogmatik®”®
lassen sich aber auch an dem amerikanischen Vertassungstext selbst festmachen. Die Bill of
Rights lasst schlicht keine andere Wahl als die Ausbildung eines allgemeinen Teils der
Grundrechte durch Richterrecht. Richterrecht ist dabei im Laufe der Zeit zwangslaufig nicht
nur dem gesellschaftlichen, sondern auch dem politischem Wandel unterworfen. Nicht zuletzt

spielen die Personlichkeiten der wechselnden Chief Justices dabei eine gewichtige Rolle.*”

Somit ist festzustellen, dass eine Gliederung der Grundrechtslehre in einen allgemeinen und
besonderen Teil in den USA nicht in einer mit dem Grundgesetz vergleichbaren Weise
anzutreffen ist. Vielmehr gibt es gewisse Prinzipien verfassungsgerichtlicher Uberpriffung,
welche mehr oder weniger stetig auf samiliche Grundrechte bzw. Grundrechtsgruppen

angewendet werden, im Einzelfall jedoch mit unterschiedlicher Nuancierung,”®

b)  Freiheits- und Gleichheitsgrundrechte

Auch im amerikanischen Grundrechtsverstandnis wird zwischen Freiheits- und
Gleichheitsgrundrechten unterschieden.”' Dabei schiitzen Freiheitsgrundrechte den Einzelnen
vor Eingriffen der offentlichen Hand in dessen von der Verfassung geschiitzten personlichen

Rechtskreis. Gleichheitsgrundrechte schiitzen das Individuum als Bestandteil einer Gruppe

3 Brugger, Winfricd. Einfithrung S. 93,
*% Ebenda.
** Ebenda.
% Brugger, Winfried, Einfilhrung S. 39 in Fn. 2.
“% Hirper, Thomas M., Der Supreme Court der Vereinigien Staaten von
Amerika (SCOTUS)Y Ju8 5/2010 8. XLIV, XLV, Kefmguise. William H., The Supreme Court (Vintage, New
York. 2002y 8, x, 361T, 441ff; 193{1.. Brugger, Winfricd. Einfihrung S, 195,
"™ Brugger, Winfried, Einfiihrung S. 93,
U I unddmark, Thomas, Power & Rights in US Conslitutional Law (Oxford Umiversily Press. New York, 2.
Auflage 2008) 8. 110.
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vor staatlicher Diskriminierung (z.B. Minderheitenschutz).”” Freiheitsgrundrechte werden
unter die Begriftlichkeit ,.due process rights”, Gleichheitsgrundrechte unter die der . equal

M 5 [ ™ 703
protections rights™ gefasst.

¢ State Action

Grundrechtsadressaten’ " sind nur solche Stellen, deren Eingrifte gemil} der , state action
doctrine* der offentlichen Hand zugerechnet werden konnen. Nur solche Stellen kénnen
wegen Grundrechtsverletzungen belangt werden. Vereinfacht bedeutet dies, dass die
MaBnahme, die in das Grundrecht eingreift, nach einzelfallbezogener’” Betrachtung nicht nur
einen Akt zwischen Privaten darstellt, sondern als staatliches Handeln zu werten ist.”” Eine

wirklich konsistente Systematik hat sich hier nicht herausgebildet.”"”

Zum Beispiel wurde das
Handeln der Bahnbeftrderungsgesellschaft Amtrak insoweit als state action erachtet, einzig
weill der Prasident der Vereinigten Staaten einige Vorstandsmitglieder der Gesellschaft

TR
ernannt hat.

d)  Drintwirkung

Was die Frage der Drittwirkung der Grundrechte anbelangt, sei auf die einschlédgige Literatur
verwiesen, da diese in den USA durchaus problematische Frage in der Folge lediglich eine
untergeordnete Rolle spielen wird."” Festzustellen bleibt jedoch, dass trotz der Betonung der
state action doctrine auch dem amerikanischen Recht eine Drittwirkung der Grundrechte
keineswegs fremd ist und die Grundrechte in ihrer wertbildenden, pragenden Funktion auch

auf das Verhdltnis zwischen privaten eine erhebliche Ausstrahlungswirkung besitzen.”""

e Inkorporationsdebatte

" Ebenda.
" Ebenda.
_“’f Begrifllichkeit nach Brugeer, Winlvied. Einlithrung S. 3.
" Brugger, Winfried. Einfilhmng 8. 37.
* Lundmark. Thomas S. 110.
" Bragger, Winfried. Einfithrung 8. 37,
_““ Lundmark. Thomas S. 1112 Lebron v. National Railroad Passenger Corporation 513 U.S. 374 (1993).
“ Chemerinsky, Erwin Constitutional Law {Aspen Publishers. 3. Auflage 2009) 8. 548 T2 Gicgerich. Thomas.
Privatwirkung der Grundrechic in den USA: Dic State Action Doctrine des U.S. Supreme Courl und dic
Biirgerrechisgeselzgebung des Bundes (Springer. Berlin.
1992). Brugger, Winfricd. Einfihrung S, 93 [T,
W Lundmark. Thomas S. 113
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Die Frage nach der Grundrechtsverpflichtung wird insbesondere durch die sog.
»Inkorporationsdebatte™ bestimmt. Es geht hierber um die Frage, ob die in der Verfassung
gewihrleisteten Grundrechte auch fur die einzelnen Bundesstaaten der USA bindend sind.
Uber die Transfernorm des Vierzehnten Zusatzartikels, in dem die sog. due-process-Klausel
enthalten ist, werden nach Auftassung des Supreme Court

Lalle diejenigen Reclite, die im Hinblick auf die Erfordernisse von Freiheit and

Gerechtigkeit in freien und zivilisierten Landern fundamentalen Rang haben,
inkorporiert] “i
Mittlerweile werden praktisch samtliche Garantien der Bill of Rights tiber die Due Process

- - 712
Clause als inkorporiert angesehen.

Damit beanspruchen sie auch gegeniiber den
Gliedstaaten Giiltigkeit, an die sich der Vierzehnten Zusatzartikel direkt wendet.
Grundrechtsverpflichtete sind damit uneingeschriankt sowohl der Bundesstaat, als auch die

Gliedstaaten.

f Grundrechisberechtigte

Im Rahmen der Grundrechtsberechtigten wird in der amerikanischen Verfassung bzw. ihrer
Interpretation durch den Supreme Court zwischen Jedermann-Grundrechten und solchen
Grundrechten unterschieden, auf die sich nur amerikanische Staatsbiirger beruten konnen,
Auf Jedermann-Grundrechte kénnen sich demnach ohne Einschrankung auch Auslander

berufen, die sich legal in den USA aufhalten.’"

g Verfassungsgerichtliche UberpriifungsmaBstibe’"’!

Kurz darzulegen sind in der Folge die ,Stufen und Standards verfassungsgerichtlicher

Kontrolle®."* Hierbei wird lediglich der kleinste gemeinsame Nenner™ dieser etablierten’'®

Struktur dargestellt, auch wenn eine solche Strukturierung teilweise als weder wiinschenswert

7 Anstelle der Schutzbereich-Schranken

noch als praktisch moglich erachtet wird.
Terminologie hat der Supreme Court einen Kriterienkatalog herausgebildet, der fir die

einzelnen Grundrechte bzw. Grundrechtsgruppen sowohl die Betroftenheit des

:” Brapeer, Winlried. Grundrechie 8. 449
_': Brapeer, Winlried. Grundrechte 8. 51.
_'3 Broapeer, Winfried. Einfithrung 8. 93.
"' Nach Bragger, Winiried. Einfihrung 8. 10111,
" Brugger, Winfricd. Einlithrung S. 101,
Y Landmark, Thomas S. 115
U Shandiam, JelTrey. CRACKS IN THE STRUCTURE: THE COMING BREAKDOWN OF THE LEVELS OF
SCRUTINY. in: Chio Stalc Law Journal (1984) 45 Chio 51 L.J. 161,
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Schutzbereichs durch einen staatlichen Akt wie auch die Anforderungen an die

Rechtfertigung einem einheitlichen MaBstab unterwirft.”'®

(1)  Rational basis test

Der ,rational basis test” ist die Form verfassungsgerichtlicher Uberpriifung staatlichen
Handelns, deren Maf3stab am oberflachlichsten ist. Er kommt vor allem zur Anwendung,
wenn nach Einschitzung des Supreme Court keine fundamentalen Rechte betroffen sind”",
sondern lediglich die allgemeine Handlungsfreiheit. Auch bei der Prufung des allgemeinen
Gleichheitsgrundsatzes wird er herangezogen, sofern eine Unterscheidung aufgrund eines
nicht verdachtigen Unterscheidungsmerkmals vorgenommen wird’®’ (anders daher bei
Unterscheidungen aufgrund Geschlechts oder aufgrund der ethnischen Zugehorigkeit etc.)
und das bezweckte Ziel der staatlichen Mallnahme insoweit unverdichtig ist. Staatliches
Handeln und Regelungen sind mit dem rational basis test und damit mit der Verfassung
vereinbar, wenn ihnen ein legitimes Offentliches Interesse zugrunde liegt, und
~moglicherweise™ das Gemeinwohl von dem staatlichen Handeln prorf'l‘[ier’[.-’rzl Die Beweislast
tragt insoweit der Burger und nicht die offentliche Hand. "> Eine wirkliche Abwidgung findet
nicht statt.”>* Der rational basis test ist damit als .blofle Willktrkontrolle™ zu charakterisieren

fir die der Biirger die Beweislast tragt.

(2)  Strict scrutiny test

725 . :
Er 1st vergleichbar

Der | strict scrutiny test™ ist das krasse Gegenteil des rational basis test.
mit der Prifung der VerhaltnismaBigkeit durch das BVerfG, wenn gewichtige
Verfassungsgliter im Rahmen der praktischen Konkordanz auf der Waagschale liegen. Er
kommt in der Rechtsprechung des Supreme Court vor allem dann zur Anwendung, wenn in
der Verfassung konkret benannte Grundrechte von staatlichem Handeln betroffen sind oder

solche, die der Supreme Court selbst explizit als ,(non textual) fundamental rights*

:'“ Propger, Winfried. Einfihrung S. 101,
" Ebenda.

™" Ebenda.

-' Ebenda.

j: fundmark, Thomas S, 116,

"~ Ebenda.

! Brugger, Winfriced. Einfahrung S. 101,
" Ebenda.
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geschaffen hat.”*°Aber auch bei der Priifung des Gleichheitssatzes ist der strict scrutiny test
der MaBstab, sofern problematische Unterscheidungsmerkmale der  staatlichen
Differenzierung zugrunde liegen (Geschlecht/ethnische Zugehorigkeit).””” Im Rahmen des
strict scrutiny test muss der Staat ein ,,wichtiges, dringendes oftentliches Interesse™ beweisen,
dass seine Handlung oder Regelung erforderlich und geeignet tur die Erreichung des Ziels

- LT3R
181,

(3) Indermediate level of scutiny

Urspranglich waren in der Rechtsprechung lediglich der rational basis test sowie der strict
scrutiny test etabliert.”®” Diese boten allerdings in nicht eindeutigen Fallen, in denen das
Individualinteresse nicht klar einem fundamentalen Recht zugeordnet werden konnte, jedoch
mehr als die blofle Handlungsfreiheit betroffen war und damit mehr als eine blofle

Willkiiriberpriifung  erforderlich war, eine zwar sehr praktikable”

jedoch wenig
interessengerechte Handhabe. Weiterhin war Folge der bipolaren verfassungsgerichtlichen
Uberpriifung von staatlichem Handeln mit Blick auf die Individualinteressen, dass der Biirger
bet der Anwendung des rational basis test stets und bei der Anwendung des strict scrutiny test
niemals unter]ag.-m Zur Flexibilisierung der verfassungsgerichtlichen Kontrolle wurde daher
der ,intermediate level of scrutiny test™ etabliert. Nach dessen Grundsatzen muss das dem
Eingriff zugrundeliegende offentliche Interesse lediglich erheblich sein; das Mittel staatlichen
Handelns darf dieses Interesse zwar nicht nur moglicherweise fordern, die Forderung muss

2 Die offentliche Hand triagt auch hier die Beweislast.”*’ Dieser

jedoch auch nicht sicher sein.
PrufungsmalBstab ist am ehesten mit der VerhaltnismaBigkeitsprifung nach deutschem bzw.
europdischem Recht vergleichbarT'H, auch wenn eine strenge Erforderlichkeitsprifung im

Rahmen des intermediate level of scutiny in der Regel nicht stattfindet.””

Der vereinzelt befiirwortete sliding scale test®, der eine noch weichere und

einzelfallbezogene Priiffung vorsieht, hat sich bislang nicht etabliert. Dies mag an der daraus

:i Lundmark. Thomas 8. 119,

_3 Brageer, Winfried. Einfihrung 8. 101 Lundmark. Thomas 3. 114
_:“ Brageer, Winfried. Einfihrung S. 101,

' Ebenda.

" Ebenda.

* Ebenda.

“ Ebenda.

B Landmark. Thomas S. 119,

“*"Ebenda.

“ Brugger, Winfricd. Einfithrung S. 102,



resultierenden bereits von Brugger festgestellten™

Rechtsunsicherheit liegen, welche
notwendige Folge der umtassenden Etablierung des sliding scale test wire. Letztlich lasst sich
der Effekt des sliding scale test jedoch durch eine einzelfallbezogene Anwendung des

intermediate level of scutiny erreichen.

3. Ausprigung des Rechts auf den Schutz der informationellen
Privatsphiire

aj Schutz der (informationellen) Privatsphire in den USA

Das US-amerikanische Recht auf den Schutz der Privatsphire soll in der Folge in den
Bereichen beleuchtet werden, deren Verstindnis filr den Vergleich der deutschen und der
amerikanischen Anti-Terrorismusgesetzgebung vor dem Hintergrund des grundrechtlichen
Schutzes der Privatsphire erforderlich ist. Dariiber hinaus soll es nur insoweit dargestellt
werden, als es fiir das Verstidndnis der Grundlagen des amerikanischen Grundrechts auf den

Schutz der Privatsphare unbedingt notig erscheint.

(1)  Einleitung

Die Bezeichnung des amerikanischen Right to Privacy als das ,.right to be let alone™ durch
den Richter am Supreme Court Brandeis” ist die wohl griffigste Charakterisierung des
Grundrechts auf Privatsphiare im amerikanischen Recht. Es wurde als solches erstmals in

einem Aufsatz von Warren und Brandeis im Jahre 1890 diskutiert. "

Hinsichtlich Grundlage

und Umtang des Right to Privacy besteht keine Einigkeit in der amerikanischen Jurisprudenz.
. Vielmehr steht dieser Begriff hier fiir ein amorphes Gebilde unterschiedlicher
kontroverser  KRechtspositionen, die  fiir sich einen  gewissen

. ; T3
verfassungsrechtfichen Schutz beanspruchen kénnen.

* Ebenda.
Vgl Ohmstoad v. United States 277 U.S. 438 8. 478 (1928).
¥ Warren, Samuel D.. Brandess. Louis D.. THE RIGHT TO PRIVACY. in: Harvard Law Review (18907 4
Harv. L. Rev, 193-220: Schedor, Markus. Konkretisicrung von Grundrechten durch den U.S. Supreme Court
(Duncker & Humblot. Berlin, 1997y §. 73.
* Sehefor, Markus S, 74.
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Ein wortlicher Bezug zum Right to Privacy wird aus dem Ersten, Dritten, Vierten, Fiinften,

740 . . .
Es ranken sich eine Reihe von

Neunten, Zehnten und Vierzehnten Zusatzartikel hergeleitet.
Entscheidungen des Supreme Court um dieses Individualrecht’™', dessen Entwicklung noch
immer vollstandig im Fluss betindlich ist. Dass die Entwicklung noch lange nicht am Ende
angelangt ist, belegen gerade die Ausfiihrungen Eberles’™ sowie das tatsichlich bestehende
Schutzbediirfnis nach der Anti-Terrorismusgesetzgebung in den USA. Auch zeigt sich dies an
der beginnenden Herausbildung eines ,Right to Information Privacy”, welches bisher noch

keine verfassungsrechtliche Anerkennung erfahren hat.

Das bis dato entwickelte Right to Privacy hat staatliches Eindringen in konkrete, intime,
private Entscheidungen fur einen bestimmten Lebensentwurf im Blick. Es wurde vom
Supreme Court in der Entscheidung Griswold v. Connecticat als ein nicht ausdriacklich in der
Verfassung genanntes Grundrecht anerkannt (non-textual).’” Es wird herangezogen zum
Schutze der sexuellen Autonomie (Verhlitungsmittel, Abtreibung, Homosexualitit), dem
Schutz des familidren Zusammenlebens sowie zum right to die=.™ Diese Seite des
.Constitutional Right to Privacy” wird auch als ,,Decisional Privacy” beschrieben, welches
die Freiheit betrifft, das eigene Leben ungestort von staatlichen Einfliissen, den personlichen
Vorstellungen entsprechend zu fithren und die verschiedenen Entscheidungen der

Lebensfuhrung nicht durch staatliche Vorgaben beeinflussen zu lassen.”*

Einen anerkannten verfassungsrechtlichen Schutz personlichkeitsbezogener Informationen
und Daten bietet die Grundrechtsordnung der Vereinigten Staaten nach der Rechtsprechung
des Supreme Court sehr vereinzelt im Rahmen der Rede- und Assoziationsfreiheit, sofern es

: 5 - . 746
um konkrete, damit zusammenhéngenden Informationen geht. "™

" Ebenda.
o Moever v, State of Nebraska (1923), Olmstead v, Uidied States (1928), Griswold v. Connectical {19037,
Standev v, Georoia (1969), Roe v. Wade (1973), Doe v, Bolton (1973, Doe v, MoMitlan (1973), Paris Adult
Theatre v, Skaton (1973, Paul v. Davis (1976), Whalen v, Roe (1977, Careyv v. Popndation Services
International (1977Y, Malier v. Roe (1977, Nixon v, Administrator of General Serviees (19770, Akron v, Akron
Contor for Roproductive Health, fnc. (1983), Thornburpgh v. American College of Obstetricians & Gynecaolunists
(1986): Bowers v. Hardwick (19806), Webster v. Reproductive Hoalth Services (1989, Planned Parenthood of
Sonstheastorn Pennsvivania v. Casey (1992, Wasfington v. Clacksberp (1997), Wilson v, Lavne (1999), Resio v,
Condon (2000). Lawrence v. Texas (2003),
= Fherde, Edward J.. THE RIGHT TO INFORMATION SELF-DETERMINATION. in: Utah Law Review
2001 Utah L. Rev. 963.
M Criswold v. Connecticut 381 U.S. 479 (1963),
" BegrifMichkeilen tbernommen aus Scfefer, Markus S. 73T siche aber auch Brigger. Winfried. Grundrechic
S04 0T
" Sofove, Danicl J.. Privacy. Information and Technology (Aspen. New York. 2006) S, I
“® Z b. Geheimhaltung einer Abireibung. Brugger, Winfried. Grundrechic S 128,
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Nach der Rechtsprechung des Supreme Court nicht zum Right to Privacy gehérig, jedoch
thematisch eng mit dem hier relevanten Aspekt des Right to Privacy in Verbindung stehend,
ist der ,Expectation of Privacy Test welcher in Katz v. United States entwickelt wurde.
Dieser Test wird auf den Vierten Zusatzartikel und damit auf den — an sich stratprozessual
gepragten — Schutz vor ungesetzlichen Durchsuchungen (,search and seizures™)

zuriickgefiihrt, ™

Die Schnittstelle zu der modernen Ausprigung des Rechts auf den Schutz
der Privatsphire liegt in dem Verstdndnis desselbigen als Schutz vor dem Eindringen der
offentlichen Hand in den Bereich intimer, persénlicher Daten (z.B. bei
Onlinedurchsuchungen). Der Probable Cause Standard aus dem Vierten Zusatzartikel ist

insoweit entscheidend.

Ein direkt in dem Right to Privacy wurzelndes Recht aut den Schutz personlicher Daten klingt
vor allem in der Entscheidung Whalen v. Roe an.™ Hierin wird mitunter die Entwicklung
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eines Constitutional Right to Information Privacy gesehen.” Seither ist die Entwicklung

dieses verfassungsrechtlich geschiitzten Individualrechts - abgesehen von einigen
instanzgerichtlichen Entscheidungen — jedoch nicht wesentlich fortgeschritten.?sl
Dariber hinaus hat sich die Legislative mit dem Privacy Act aus dem Jahre 19747 den

Schutz persénlichkeitsbezogener Daten zur Aufgabe gemacht.

Abgesehen von dem auf Verfassungsebene etablierten Right to Privacy wird in den letzten
Jahren zunehmend ein explizites Right to Information Privacy in der amerikanischen
Jurisprudenz diskutiert. In Abgrenzung zu dem Right to Privacy als Decisional Privacy riickt
hier die Sensibilitit der Sammlung, Verwendung und Offenlegung privater Informationen in
den Fokus.”" Es beginnt sich ein Right to Information Privacy zu etablieren, welches als

solches zwar noch nicht ausdricklich vom Supreme Court anerkannt ist, jedoch in der

:"H Kaiz v, Unidted Siates (Supreme Court) 389 U.S. 347,
" Vgl oben unter 11.B.4.¢)(5).
429 U.S. 589 (1977).
" Sofove, Daniel J., Privacy. Information and Technology S. 29,
Vgl United States v. Westinghoase. 638 F.2d 570. 577ff (3d Cir. 1980): Fberde, Edsvard J.. INFORMATION
SELF-DETERMINATION S. 967,
“Pub.L. 93-579.
Yol Solove, Daniel J. Privacy. Information and Technology S. 13 Zberde, Edward J.. INFORMATION
SELF-DETERMINATION.
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amerikanischen Rechtslehre im Begriff ist, Fufl zu fassen.””" Sofove, Rotenbergund Schwartz
betonen in diesem Zusammenhang, dass eine strikte Trennung zwischen Decisional Privacy
und Information Privacy nicht moglich ist:
.However, information privacy iIncreasingly incorporates elements of
decisional privacy as the use of data both expands and limits individual

oy

o7
autonomy, "

Die Erkenntnis, dass die freie, von staatlicher Seite unbeeinflusste Lebensfithrung im Sinne
der vom Supreme Court anerkannten Decisional Privacy eng mit der Right to Information
Privacy im Sinne des Rechts auf die Vertraulichkeit personlicher Informationen verknupft ist,
lasst gerade vor dem Hintergrund der Eingriffe durch die Anti-Terrorismusgesetzgebung
erahnen, dass die Anerkennung eines Right to Information Privacy als grundrechtliche
Gewahrleistung in den USA vermutlich nur noch eine Frage der Zeit ist. Eine entsprechende

ausdriickliche Forderung findet sich bet Eberie ™

Die Entwicklung des Right to Privacy auch in seiner beginnenden Auspragung als Right to
Information Privacy seoll in der Feolge nachvollzogen werden, um es anschlieflend den

Einschrankungen durch die Anti-Terrorismusgesetzgebung gegeniiberzustellen.

(2)  Das Right to Privacy nach Warren und Brandeis

Im Jahre 1890 veroffentlichten Warren und Brandeis einen Artikel mit dem Titel ,, The Right
to Privacy™, der die Grundlagen fiir die Entwicklung eines Individualrechts auf den Schutz der
Privatsphére legte Sie gehen dabei von einer deliktsrechtlichen Betrachtung des Schutzes der
Privatsphére aus.”’ Grundfall des Eindringens in die Privatsphére in der Abhandlung ist die
Veroftentlichung  persénlicher Informationen sowie die Verdftentlichung personlicher

Dokumente durch die Presse.

Warren und Brandeis pladieren fiir den Schutz des Einzelnen vor dem Eindringen Dritter —

nicht unbedingt der otfentlichen Hand — in die Privatsphare. Der Anspruch, den die Autoren

Vel Sofove, Danicl J.. Privacy. Information and Technology S. 1 IT: vl unten unter 1.C.3.a)4)(d).
Yol Solove, Daniel J. Privacy. Information and Technology S. 1.
" Fberfe, Edward J.. INFORMATION SELF-DETERMINATION,
N Warren, Samugl D Brandeis, Louis D. 8. 195,
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verfolgen, ist kein geringerer, als ein neues Individualrecht zu schaffen, von dessen
Notwendigkeit sie iberzeugt sind.
LIt is our purpose to consider whether the existing law affords a principle
which can properly be invoked to protect the privacy of the individual, and, if

. I 7
it does, what the nature and extent of such protection is. ™"

Zur Begriindung der Existenz dieses Rechts auf den Schutz der Privatsphére greifen Warren
und Brandeis zunédchst auf die Erkenntnis zuriick, dass im Laufe der Rechtsentwicklung nicht
nur materielle, greifbare Giiter unter dem Schutz der Rechtsordnung stehen, sondern immer
mehr auch 1mmaterielle, ideelle Werte Anerkennung durch das geschriebene und
ungeschriebene Recht erfahren.”™ Insbesondere ziehen die Autoren den Schutz des geistigen
Eigentums als Beleg dafiir heran, dass bloBe Interna des menschlichen Geistes — wie es
letztlich auch das Bedurfnis nach Privatsphare ist — Gegenstand rechtlichen

Lo . 760
Schutzbediirfnisses sein kann. ™

Was die dogmatische Grundlage des Right to Privacy anbelangt, greifen Warren und
Brandeis allerdings ausdriicklich nicht auf den Schutz geistigen Eigentums zurick. Vielmehr
kommen Sie in Anlehnung an Coofeym zu dem Ergebnis, dass das Recht auf den Schutz der
Privatsphire ein elementarer Bestandteil des ,.right of the individual to be let alone™ sei. 2
Diese Erkenntnis mandet in der tiir die damalige Zeit bahnbrechenden Feststellung, dass das
Recht auf den Schutz der Privatsphare eine notwendige Voraussetzung des Rechts auf eine
vor Verletzungen geschiitzte Persénlichkeit tiberhaupt ist.” Dieses Recht wiederum ist so
essentiell und dem Individuum so selbstverstindlich innewohnend, dass es nach Auffassung
Warrens und Brandeis’ mit dem Recht auf korperliche Unversehrtheit verglichen werden
kann.’®*

. [hese considerations lead to the conclusion that the protection afforded to

thoughts, sentiments, and emotions, expressed through the medium of writing

or of the arts, so far as it consists in preventing publication, is merely an

¥ Warren, Samuel D Brandess, Louis D. S. 197,
¥ Warren, Samucl D Brandeis, Louis D. S. 193,
“* Ebenda.
761 Cooley, Thomas M., A treatise on the law of torts, or the wrongs which arise
independently of contract, John Lewis (Hrsg.) (Callaghan & company, 2. Auflage 1888)
zitiert in Warren, Samuel D.; Brandeis, Louis D. §. 195,
5 Warren, Samucl D Brandeis, Louis D. S, 205,
““ Ebenda.
““1Ebenda.
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instance of the enforcement of the more general right of the individual to be let
alonie. It is like the right not to be assaulted or beaten, the right not to be
imprisoned, the right not to be maliciously prosecuted, the right not to be
defamed. In each of these rights, as indeed in all other rights recognized by the
law, there inheres the quality of being owned or possessed — and (as that is the
distinguishing attribute of property) there may be some propriety in speaking
of those rights as property. But. obviously. they bear little resemblance to what
is ordinarily comprehended under that term. The principle which protects
personal writings and all other personal productions. not against theft and
phvsical apprapriation, but against publication in any form, is in reality not

the principle of private property, but that of an inviolate personality. e

Besonders auffallend an den aus dem vorletzten Jahrhundert stammenden Aufsatz, ist die
noch immer giiltige Umschreibung des Individualrechts. Die Autoren stellen fest, dass eben
nicht nur das aktuell gesprochene Wort vor einer Verdffentlichung geschiitzt werden muss,
sofern man einen effektiven Schutz der Privatsphire gewiéhrleisten will. Vielmehr sind nach
Auffassung Warrens und Brandeis' personlichkeitsbezogene Informationen bzw. die
AuBerung von Empfindungen unabhangig von deren . Aggregatzustand” gleichermaBen von

dem Schutzzweck des Right to Privacy betroffen,’®®

Diese Feststellung ist besonders bemerkenswert angesichts der heutzutage herrschenden
erheblichen Schwierigkeiten, personliche Informationen im Rahmen der verschiedensten
modernen Kommunikationstormen (zB. E-Mails) zu schutzen. Gerade diese
Herausforderung, nimlich intime Informationen unabhingig ihrer Speicherform
gleichermaBen einem einheitlichen Schutz zu unterwerfen, stellt auch ein maBgebliches

Problem im Rahmen der Anti-Terrorismusgesetzgebung dar.

Insgesamt sehen Warren und Brandeis den Schutzbereich des Right to Privacy als breit

angelegt an. Dessen Stellenwert sehr hoch ansetzend begreifen sie es folgendermaBen:

 Ebenda.
B Warren, Samucl D.. Brandeis, Louis D. S. 206,
10]



. [..]right to privacy, as a part of the more general right to the immuanity of

L'\?G‘l‘r

the person, - the right to one’s personality”"”'(Hervorhebung durch den

Verfasser.}

Im Rahmen der Umgrenzung des Right to Privacy entwickeln die Autoren in der Folge
verschiedene Anhaltspunkte, die dessen Reichweite festlegen sollen. Daber fallen
Argumentationsmuster auf, die auch heute noch — nicht nur von amerikanischen Gerichten —
bei der Abwigung herangezogen werden, wie z.B. die Umstinde, unter denen schiitzenswerte
Informationen ven dem Betroffen in die Welt gebracht wurden. Es stellt sich nach Auffassung
Warrens und Brandeis’ die Frage, inwieweit der Betroffene ein nachvollziehbares Interesse
daran hat, sich auf die Vertraulichkeit der Informationsweitergabe verlassen zu kénnen, **
Dies wiederum erinnert an den in den 1960er Jahre entwickelten ,reasonable expecation of

. v 169
privacy - test™."”

Von der amerikanischen Jurisprudenz wurde der Aufsatz . The Right to Privacy” unter
anderem als ,.most influential law review article of all* bezeichnet”" Er habe ein neues
Kapitel amerikanischen Rechts geschafften”” Tatsachlich kénnen die Ausfihrungen als
zeitlose Charaktenisierung des essentiellen Individualrechts auf die Gewdhrleistung eines von
auBeren Einflissen unbeeintrachtigten inneren Refugiums bewertet werden. Sie besitzen noch
immer Gultigkeit und konnen in ihrer wertsetzenden Funktion heutzutage nur noch starker

betont werden.

(3)  Die Entwicklung des Right to Privacy in der
Rechtsprechung des Supreme Court unter der Due Process
Clause
Die Entwicklung eines verfassungsrechtlich geschitzten Individualrechts auf den Schutz der
Privatsphare fand in der Rechtsprechung des Supreme Court im Bereich des Decisional
Privacy statt und nicht in dem der Information Privacy. Das Right to Privacy wird in der
Rechtsprechung des Supreme Court seit den Beginn seiner modernen Entwicklung in den

1960er Jahren damit an dem Schutz einer selbstbestimmten und wvon staatlichen

% Warren, Samuel D.. Srandeis. Louis D. S. 207,
™ Warren, Samuel D.. Srandeis. Louis D. S. 216,
““ Vgl unten unter V.C.3.a) (b)ii).
7" Katvess, Harry . Privacy in Torl Law - Were Warren & Brandeis Wrong?. in: Law and contemporary problems
(1900) 31 L. & Conlemp. Probs, 326, 327
) Pound. Roscoe. zilierl in Sofove, Danicl I.. Privacy. Information and Technology S. 9.
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Einflussnahmen freien Lebensfithrung orientiert. Diese Decisional Privacy wurde zu dieser
Zeit vor allem 1m Bereich der sexuellen Selbstbestimmung und dem familidren

2

Zusammenleben’” relevant, sodass sich hier die ersten Leitentscheidungen des Supreme
Court zum Right to Privacy finden.”” Erstmals vom Supreme Court anerkannt wurde das

Right to Privacy in der Entscheidung Griswold v. Connecticut”™

In der Sache sind die verschiedenen in diesem Bereich ergangenen Entscheidungen nur
bedingt fiir die vorliegende Arbeit relevant. Festzustellen bleibt insoweit, dass man sich
Solove, Rotenberg und Schwartz anschlieBen muss, wenn sie vertreten, dass Decisional
Privacy und Information Privacy nicht isoliert voneinander zu betrachten sind. Dies wird
beispielsweise in der Entscheidung FEisenstadt v. Baird deutlich. Hier ging es um das Recht
zur Anwendung von Verhutungsmitteln, welche in den sechziger Jahren bis zur Entscheidung
Griswold v. Connecticut’” vollstandi g verboten waren.
Jf the right to privacy means anything, it is the right of the individual. married
or single, to be free from unwarranted governmental intrusion into matters so
fundamentally affecting a person as the decision whether to bear or beget a
chitd. """
Das Right to Privacy als Schutz vor einem unbefugten Eindringen der offentlichen Hand in
die Privatsphare anzuerkennen und dies als Essenz der Decisional Privacy zu verstehen, steht

bei Eisenstadt v, Baird""’

im Mittelpunkt. Dieses Verstandnis des Right to Privacy lasst sich
problemlos zu dem Grundgedanken der Intormation Privacy fortschreiben. Sowohl das vom
Supreme Court in den sechziger Jahren verfassungsrechtlich etablierte Right to Privacy, als
auch das heute sich in der amerikanischen Rechtswissenschaft verfestigende Right to

Information Privacy haben damit den gleichen Stamm.

‘ Schefer, Markus S, 79.
™ Die wesentlichen nach , The Right to Privacy: Historic Supreme Court Decisions®

(LandMark Case Law, LandMark Publications (2011):

Mever v State of Nebraska (1923), Olmistoad v. Unitod States (1928), Griswold v, Conpecticnt (1903), Stanley v,
Ceoreia (1909), Roe v, Wade (1973, Doe v, Bolton (1973, Poe v MoMillan (1973), Paris Adult Theatre Iy,
Slaton (1973). Paul v, Davis (19706, Whalen v, Roe (1977, Carey v. Population Services Internationaf (19777,
Maher v, Roe (1977 Nixon v, Administrator of General Services (19773, Akronr v, Akron Coster for
Reproductive Health, fne. (1983), Thormbareh v. American Collope of Obstotricians & Gynecologisis (19806);
Bowers v, Hardwick (1986, Webster v, Reproductive lealth Services (1989Y. Planned Parenthood of
Sonstheastorn Pennsvivania v. Casey (1992 Wasfington v. Clucksberp (1997). Wilson v, Lavne (1999), Reso v.
Comdon (2000). Lawrence vo Texas (2003).
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Als wesentliche Entwicklung gegeniiber dem Aufsatz Warrens und Brandeis' 1ist
festzustellen, dass der Supreme Court das Right to Privacy bereits als verfassungsrechtlich
geschiitztes Individualrecht anerkennt. Das Right to Privacy ist damit nicht nur eine
deliktsrechtlich geschiitzte Rechtsposition, sondern ein Grundrecht. Dieses Grundrecht sthtzt
der Supreme Court auf die substantielle Deutung der Due Process Clause’ ', nach der gewisse
nicht ausdriicklich in der Verfassung erwihnten Grundrechte aus dem Due Process Gebot im

779

Vierzehnten Zusatzartikel folgen.”” Damit wird es den textlich verankerten Grundrechten

gleichgestellt und dem strict scrutiny test unterworfen.”™

(4)  Der Schutz personlicher Informationen

Der Schutz personlicher Informationen ist in der Rechtsentwicklung der USA durch
verschiedene Einflilsse geprédgt. Fiir die vorliegende Abhandlung ist vor allem der Schutz

personlicher Informaticnen vor Eingriffen der 6ffentlichen Hand von Belang.

(a)  Schutz persénlichkeitsbezogener Daten im
Rahmen der Rede- und Assoziationsfreiheit
Im Rahmen des Schutzes der Vereinigungs- und Assoziationsfreiheit sowie der Redefreiheit
im Ersten Zusatzartikel, werden vom Supreme Court als Annex damit zusammenhangende

personliche Informationen geschutzt,-"g1

In NAACP v. Alabama™® anerkannte der Supreme Court beispielsweise das aus der
Vereinigungsfreiheit folgende Schutzrecht vor der Offenlegung der Mitgliedschaft in einer
Vereinigung an. Der Supreme Court sah kein rechtfertigendes Interesse des Bundesstaates
Alabama fur den Zwang der Offenlegung der Mitgliederlisten der NAACP (National

™ In der gesamten Entscheidung wird

Association for the Advancement of Colored People).
jedoch ein Right to Privacy oder gar der Terminus Information Privacy nicht erwahnt.
Vielmehr wird die Vertraulichkeit der Mitgliedslisten einer Vereinigung als Bestandteil der

Vereinigungsfreiheit verstanden und von diesem Grundrecht abgeleitet.

Vgl oben unterl[.C.2.a).
¥ Bragger, Winfried. Einfithrung 8. 104,
' Brugger, Winfried. Einfihrung S. 104: vgl. oben unter VI.C.2.2)(2).
™ Brugger. Winfried. Grundrechic S. 128,
P NAACP v, Alabama 357 U.S. 449 (1958): vel. auch Buckicy v. Valeo 424 U.S. 1 (1976).
B NAACP v. Alabama 357 U.S, 449 8. 466,
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LAt is hardly a novel perception that compelled disclosure of affiliation with
groups engaged in advocacy may constitute as effective a restraint on freedom
of association as the forms of governmental action in the cases above were
thought likely to produce upon the particular constitutional rights there
involved. This Court has recognized the vital refationship between freedom to

. . . s e 784
associate andpnvaqy in one s associations,

Ein Informationsschutz als selbststindiges verfassungsrechtlich verankertes Recht, hat der
Supreme Court hier noch nicht im Blick. Vielmehr geht es dem Supreme Court bei der
Etablierung eines auf Grundrechtsebene angesiedelten Rechts auf den Schutz vertraulicher
Informationen um ein Minderheitenrecht als Derivat der Vereinigungsfretheit. Der Einzelne
soll vor Repressalien aufgrund der Mitgliedschaft in einer bestimmten Organisation bewahrt
werden.

Inviolability of privacy in group association may in many circumstances be

indispensable to preservation of freedom of association, particularly where a

. o 785
group espouses dissident beliefs. 745

In Mecintyre v. Ohio Flection Comm'n’™ ordnete der Supreme Court das Recht auf
Anonymitat — einer der wesentlichen Punkte im Rahmen des heutigen Verstandnisses vom
Right to Information Privacy — dem Recht der Redefreiheit im Ersten Zusatzartikel zu. Zur
Information der Wiahler in einem Wahlkampft sah ein Gesetz des Bundesstaates Ohio die
Veréftentlichung der Namen aller Personen vor, die sich wihrend des Wahlkampfes durch
Veréftentlichungen exponierten. Dies verstolle gegen den Aspekt der freien Rede im Ersten
Zusatzartikel.
. Under our Constitution, anonynious pamphleteering is not pernicious,
fraudulent practice, but an honorable tradition of advocacy and of dissent,
anonynuty is a shield froni the tyranny of the majority. [..] The freedom to
publish anonymously is protected by the First Amendment, and, as Talley

fndicates, extends beyond the literary realm to the advocacy of political causes,
TET

FUNAACP v. Mabama 357 U.S, 449 S. 462,
* Ebenda.
* Melniyre v. Ohio Flecrion Comm 'n 514U S, 334 (1993).
* Ebenda.
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Auch hier steht nach dem Urteil des Supreme Court weniger der Gedanke des Right to
Privacy bzw. der Information Privacy im Mittelpunkt der Betrachtung. Vielmehr werden

diese Elemente als Retlex der effektiven Gewd#hrleistung der Redefreiheit geschiitzt.

(b} Der Schutz unter Due Process Clause - Whalen v.

Koe
Ein verfassungsrechtlich anerkanntes Recht auf den Schutz vertraulicher Daten diskutiert der
Supreme Court erstmals in [Whalen v. Roe”™ Hier ging es um ein Gesetz des Staates New
York, dass es Arzten und Apothekern gebot, die Verschreibung bzw. dem Verkauf
bestimmter Medikamente zu dekumentieren. Es sollten die persdnlichen Daten der Patienten
erfasst und zusammen mit dem Rezept bet der Gesundheitsbehorde eingereicht werden. Hier
sollten die Daten funf: Jahre lang elektronisch gespeichert werden. Der Supreme Court
bestatigte die VerfassungsmaBigkeit des Gesetzes, mal es allerdings zum ersten Mal an einem
Individualrecht mit Verfassungsrang, das das Recht umfasst, ,.die Offenbarung privater

- - «TRY
Angelegenheiten zu verhindern.

Anders als der New Yorker District Court’ ", sah der Supreme Court die Regelung des Staates
New York als verfassungsrechtlich unproblematisch an. Aus der Argumentation des Gerichts
geht hervor, dass es sich bel der Speicherung dieser Daten ber den Gesundheitsbehdrden um
eine verfassungsrechtlich zuldssige gesetzgeberische MaBnahme handle. Es verwirft
apodiktisch die verschiedenen Bedenken der Beschwerdefithrer, welche vor allem den
Missbrauch der Informationen sowie die Gefahr der Stigmatisierung durch die
Veroffentlichung derselbigen befiirchteten. Hieraus erwachse laut Beschwerdefiihrer eine
gefdhrliche Hemmschwelle, zukiinftig von medizinischer Hilfe Gebrauch zu machen. Der
Supreme Court folgt dem nicht, sondern stellt fest, dass die Sammlung und elektronische
Speicherung der Daten im Interesse emer modernen Gesundheitsorganisation hinzunehmen
seien.””’

. Nevertheless, disclosures of private medical information to doctors, to

hospital personnel, to fsurance companies, and ro public health agencies are

often an essential part of modern medical practice even when the disclosure

may reflect unfavorably on the character of the patient. Reguiring such

N Whalen v. Roo 429 U S, 589,
" Whalen v, Roe 429 U.S. 589 S. 599,
'D.CNY. 403 F Supp. 931 (1975),
1 Whalen v. Roe 129U.S. 5389 S, 603.
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disclosures to representatives of the State having responsibility for the health
of the community, does not automatically amount to an impermissible invasion

. 792
of privacy.

Aus heutiger Sicht mutet diese kntiklose Hinnahme der Speicherung solch empfindlicher
Daten befremdlich an. Allerdings geht der Supreme Court in der Folge im Rahmen eines
obiter dictum in bis dato noch nicht gekannter Weise aut. die Sensibilitdt vertraulicher Daten
und die Gefahren der zentralen Erhebung und Speicherung durch die sffentliche Hand ein:">

. We are not unaware of the threar to privacy implicit in the accumlation of
vast amounts of personal information in computerized data banks or other
massive government files. The collection of taxes, the distribution of welfare
and social security benefits, the supervision of public health, the direction of
our Armed Forces. and the enforcement of the criminal laws all require the
orderly preservation of great quantities of information, muach of which is
personal in character and potentially embarrassing or harmful if disclosed.
The right to collect and use such data for public purposes is typically
accompanied by a concomitant statutory or regulatory duty to avoid unwar-
ranted disclosures. [..]in some circutnstances that duty arguably has its roots

794

in the Constitution [..] (Hervorhebung durch den Verfasser.)

Der Supreme Court setzt dem Informationserhebungsinteresse der offentlichen Hand hier
erstmals ausdricklich ein Individualrecht auf die Wahrung der Vertraulichkeit privater
Informationen entgegen, welches unter gewissen Umstanden seine Grundlage in der
Verfassung finde. Die verfassungsrechtliche Verankerung dieses Rights te Information
Privacy, wird es auch nicht ausdricklich in der Entscheidung benannt, ist damit das fur die

Zukunft pragende Element von Whalen v. Roe

Die verfassungsrechtliche Ausrichtung dieses Rechts auf die Vertraulichkeit bestimmter

Daten findet nach der concurring opinion Brennans seine Grundlage in dem Right to Privacy,
- . -, . ‘r’)‘l’ -

wie es in Griswold v. Connecticur™ anerkannt wurde.””® Er geht davon aus, dass im Falle

einer weitergehenden Offenlegung der intimen Patientendaten das Right to Privacy tangiert

“* Ebenda.
I Whalen v. Roe 429 U.S. 589 S, 605.
1 Ebenda.
W Criswold v. Connecticni 381 U S, 479.
P Whalen v. Roe 129 U8, 5389 S, 606,
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wire und dieser Eingriff nur auf Grundlage des strict scutiny tests’” - also bei Vorliegen
zwingender Erfordernisse - gerechtfertigt wire.””
. Broad dissemination by state officials of such information, however, would
clearly implicate constitutionally protected privacy rights, and would

presumably be justiffed only by compelling state interests. S

Dieser concurring opinion Brennans, die eher einem weiteren obiter dictum gleicht, vermag
Steward nicht zu folgen. In seiner concurring opinion zu dem Urteil stellt er als Antwort auf
Brennan klar, dass er in Whalen v. Koe explizit keine Anerkennung eines Right to Information
Privacy mit Verfassungsrang auf Grundlage und in Fortbildung des bereits etablierten Right

"1 Dies sei bereits mit der Entscheidung in

803

. . . Wi
to Privacy aus Griswold v. Connecticut”” sehe.
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Sachen Katz v. United States~ festgestellt worden.

Es bleibt damit festzuhalten, dass der Supreme Court in Whalen v. Koe ausdriicklich ein Recht

4 Dieses Schutzrecht soll unter

auf die Vertraulichkeit persénlicher Daten anerkennt.
gewissen Umstdnden einen verfassungsrechtlichen Charakter haben. Genaueres erldutert der

Supreme Court zu diesen Umstdnden nicht.

(¢)  Der Schutz unter dem Vierten Zusatzartike!

(i)  FEinleitende Bemerkungen

In verschiedenen Entscheidungen hatte der Supreme Court erdrtert, ob und inwieweit die
Informationserhebung durch die verschiedenen Ermittlungsmethoden der
Strafverfolgungsbehorden und Geheimdienste durch den Schutz des Vierten Zusatzartikels
reglementiert ist. Darauf wurde bet den einschlagigen Bestimmungen des P. Act bereits

. 805
eingegangen.

Vgl oben unter 1.C.2.g)2).
N Whalen v. Roe 429 U S. 589 8. 606.
“ Ebenda.
" Griswold v. Conpecticui 381 U.S. 479
“U Whalen v. Roe 429 U8, 589 8. GUT/608.
2 Kaiz v, United States (Supreme Court) 389 U.S. 3472 vgl unten unter V.C.3.a)¢ 1(b)iii).
S Whalen v. Roe 429 1U.8. 589 S. 607/608.
" Siche insoweil auch Brugger, Winlricd. Privaisphire S. 54
¥ Vgl. oben unter VIB.4.b).
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Der Vierte Zusatzartikel schiitzt den Einzelnen nach seinem Wortlaut gegen willkirliche
Durchsuchungen durch die oftentliche Hand. Er wird daher insbesondere bei strafrechtlichen
Ermittlungen relevant, mit denen in die rdumliche und ideelle Privatsphire des Einzelnen
eingegriften wird. Unter dem Vierten Zusatzartikel hat sich in diesem Zusammenhang eine
Rechtsprechung entwickelt, welche fur die Beurteilung der Anti-Terrorismusgesetzgebung
besonders relevant ist. Terminologisch losgelost von dem Right to Privacy - thematisch
jedoch eng mit diesem verkntpft - hatte der Supreme Court die Malstdbe herauszuarbeiten,
nach denen das staatliche Eindringen in die Privatsphire des Beschuldigten infolge von
Ermittlungsmalinahmen vom Vierten Zusatzartikel geschiitzt ist. Weichenstellend war
insoweit gerade mit Blick auf moderne Ermittlungsmethoden, inwieweit elektronische bzw.
telekommunikative UberwachungsmaBnahmen einen Eingriff in den Schutz vor
(willkurlichen) Durchsuchungen im Sinne des Vierten Zusatzartikels darstellen. Hier wird die
Unterscheidung zwischen ideeller und rdumlicher Privatsphdre relevant. Nachdem der
Supreme Court zundchst grundsitzlich Eingriffe in die ideelle Privatsphire von dem
Schutzbereich des Vierten Zusatzartikels ausnahm, dnderte er seine Rechtsprechung und
entwickelte zur Austarierung des Schutzniveaus unter dem Vierten Zusatzartikel in Bezug auf

AbhérmaBnahmen der 0ffentlichen Hand den Reasonable Expectation of Privacy Test.

Es bleibt dabei stets im Auge zu behalten, dass diese Erwdgungen nach der Rechtsprechung
des Supreme Court von dem etablierten Right to (Decisional) Privacy losgelost sind und eher
als Element eines selbststindigen Right to Information Privacy eingeordnet werden

. 806
kénnen ™

(i}  Olmstead v. United States

In Olmstead v. United States™ hatte der Supreme Court dariber zu entscheiden, inwieweit
das Anzapfen einer Telefonleitung eines Beschuldigten durch die Polizei mit dem Schutz des

Vierten Zusatzartikels der amerikanischen Verfassung kollidieren kann.

Olmstead hatte durch gewerblichen Handel mit Alkohol gegen die damals herrschende

Prohibition verstoBen. Fraglich war, ob die gegen ihn gesammelten Beweise vor Gericht

“* Sofove, Danicl J.. Privacy. Information and Technology S. 29,
5 Obmstead v. United Staies 777U S, 438,
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verwendet werden konnten. Ein Konflikt mit dem Vierten Zusatzartikel konnte dabei jedoch
nur entstehen, wenn man die Auffassung vertrat, der Begriffi , Search™ im Vierten
Zusatzartikel umfasse nicht nur den rdumlichen Bereich der hauslichen Privatsphire, sondern

auch die ideelle Privatsphire.

Der Supreme Court kam im Jahre 1928 zu dem Ergebnis, dass eine Durchsuchung in diesem
Sinne nur beim Eindringen in die rdumlich umgrenzte Wohnung des Biirgers gegeben ist. Das
unsichtbare Eindringen durch das Anzapfen von Telefonleitungen set nach dieser am
Wortlaut der Verfassung orientierten Interpretation keine den Schutzbereich betreffende
MaBnahme. "
.But that cannot justifv enlargement of the language emploved beyond the
possible practical meaning of houses, persons, papers, and effects, or so to
apply the words search and seizuire as to forbid hearing or sight. [..]
Congress may, of course, protect the secrecy of telephone messages by making
them, when intercepted, inadmissible in evidence in federal criminal trials. by
direct legislation, and thus depart from the common law of evidence. But the
Court may not adopt such a policy by attributing an enlarged and unusual
meaning to the Fourth Amendment. [..]
We think, therefore, that the Wiretapping here disclosed did not amount to a

X L p s X B
search or seizure within the meaning of the Fourth Amendment.

Diese auch als ,.property-based literalism* bezeichnete Argumentation®'” sorgte dafur, dass
das Abhoren von Telefongesprichen vollig ohne die Uberwindung rechtlicher Hiirden
moglich war. Diesen Missstand beklagte der nunmehr in das Amt eines Supreme Court
Richters aufgestiegene Brandeis in seiner dissenting opinion zu Olmstead Er will in

W BT
nunmehr das

Fortentwicklung seiner Gedanken aus dem Aufsatz  The Right to Privacy
Recht aut” den Schutz der Privatsphire aut Verfassungsebene ansiedeln und es am Vierten
Zusatzartikel festmachen. Dabei argumentiert er wiederum mit dem vitalen Schutzbedirtnis
immaterieller Rechtsgiiter wie der des Schutzes der Privatsphidre. Es set den

Verfassungsvitern gerade nicht darauf angekommen nur den rdumlichen  Schutz der

“" Clancy. Thomas K.. The Fourth Amendment: its history and interpretation (Carolina Academic Press. 2008)
S. 295,
Y Obimstoad v. United Siates 277 U S, 438 8. 463-467.
" Cfancy. Thomas K. S. 295.
1 yol. aben unter VI.C.3.2)(2).
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hauslichen Mauern festzuschreiben. Der Schutz vor willkirlichen Durchsuchungen im
Vierten Zusatzartikel sei vielmehr maBgeblich ideellen Charakters.®'”
. The protection guaranteed by the amendments is much broader in scope. The
makers of our Constitution undertook to secure conditions favorable to the
pursuit of happiness. They recognized the significance of mans spiritual
nature. of his feelings and of his intellect. They knew that only a part of the
pain, pleasure and satisfactions of life are to be found in material things, They
sought to protect Americans in their beliefs. their thoughts. their emotions and
their sensations. They conferred, as against the government, the right to be let
alone-the most comprehensive of rights and the right most valued by civilized
men. To protect, that right, every unjustifiable intrusion by the government
upon the privacy of the individual, whatever the means employed, must be
deemed a violation of the Fourth Amendment. ™"
Diese Interpretation des Vierten Zusatzartikels fithrte dazu, dass - wie Clancy polemisiert -
die USA in zwei Bereiche unterteilt war, eine verfassungsrechtlich geschiitzte und eine
ungeschiitzte *'* Die rein raumlich greifbare Unterteilung ist nicht nur vor dem Hintergrund
des Right to Privacy, sondern auch mit Blick auf die im Jahre 1967 folgenden Entscheidung
des Supreme Court in Sachen Katz v. United States bemerkenswert. Dort hat er im Verhiltnis
zu Olmstead eine totale Kehrtwende vollzogen und infolgedessen den Expectation of Privacy

Test entwickelt.

(iii}  Katz v. United States - Reasonable
FExpectation of Privacy

815

In Katz v. United States” ™ hatte sich der Supreme Court im Jahre 1967 wiederum mit einer

AbhormalBnahme der Strafverfolgungsbehorden zu befassen.

Katz betrieb illegales Glacksspiel und schloss seine Geschéfte in dieser Sache Gber eine
offentliche Telefonzelle ab. Die Polizei belauschte diese Gespriche, indem sie von auflen ein
empfindliches Mikrophon an die Kabine anbrachte. In einem spéteren Prozess wurden die
Aufzeichnungen als zentrales Beweismittel verwendet. Katz wehrte sich hiergegen und

unterlag zundchst. Das Bundesberufungsgericht hielt sich an die bisher hervorgebildete

2 Ohstead v, United Staies 277 U.S 438 S 471 1T,

3 Ofstead v, United Staes 277 U.S, 438 S, 478,

U Cfancy. Thomas K. S. 296.

B3 Kair v, United States (Supreme Courl) 389 U.S. 347,
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Rechtsprechung des Supreme Court zu Abhormafinahmen. Deren Relevanz im Rahmen des
Vierten Zusatzartikels verneinte es im Anschluss an Ofmstead und die darauf tolgenden
Entscheidungen.®'®

. Evidence obtained by the government through the recording of defendant’s
end of conversations in a telephone booth did not constitute an illegal search
and seizirre in violation of the Fourth Amendment where there was no physical
entrance into the area occupied by defendant. and where the conversations
were picked up and recorded by attaching microphones to the outside of the
telephone booth with tape. 17

Das Berufungsgericht halt bei der Prifung der Betroffenheit des Schutzbereichs des Vierten

Zusatzartikels die rdaumliche Uberschreitung der Privatsphare fur erforderlich.

Diese Sichtweise verwarf der Supreme Court jedoch in der Folge zugunsten einer ideellen, an
der iiberwachten Person orientierten Bewertung der Uberwachungsmafinahme in Bezug auf
den verfassungsrechtlichen Schutz der Privatsphire. In Katz stellte der Supreme Court in
Abkehr von Olmstead damit nicht nur Raumlichkeiten, sondern auch Personen unter den
Schutz des Vierten Zusatzartikels. Der Supreme Court stellt fest:
.For the Fourth Amendment protects people, not places, What a persorn
knowingly exposes to the public, even in his own home or office, is not a
sabject of Fourth Amendment protection, [..] But what he seeks to preserve as
private, even in an area accessible to the public, may be constitutionally

protected, S48

Beinahe die dissenting opinion von Brandeis in Olnistead wiederholend, gibt der Supreme
Court ausdriicklich die dort von der Mehrheit vertretene Auffassung auf. Er verwirft damit
nicht nur das Urteil des Berufungsgerichts, sondern tberwindet die Prajudizwirkung®"” von
Olmstead
. We conclude that the underpinnings of Oimstead and Goldman have been so
eroded by our subsequent decisions that the ‘trespass’ doctrine there

enunciated can no longer be regarded as controliing. The Government's

activities in electronically listening to and recording the petitioner’s words

%y B. Lee v. United States 343 U.S. 747,

U Kaur v. United States (Berulungsinstanz) 369 F.2d 130,

W Kair v. United States (Supreme Courl) 389 U.S. 347 S. 351

*19ygl. Rau, Christian. Sclbst entwickelic Grenvzen in der Rechisprechung des United States Supreme Court und
des Bundesverlassungsgerichts (Duncker & Humblot. Berlin, 1996) 5. 60T,
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violated the privacy upon which he justifiably relied while using the telephone
booth and thus constituted a ‘search and seizure’ within the meaning of the
Fourth Amendment. The fact that the electronic device employed to achieve
that end did not happen to penetrate the wall of the booth can have no

oy g B20
constitutional significance.

Damit macht der Supreme Court zwei wesentliche Schritte hin zu einer modernen
Anforderungen sich anndhernden Interpretation der Privatsphidre. Zum einen {iberwindet er
das rein wortliche Verstindnis des Begriffs | search™, indem es (lfmstead seine
Prazedenzwirkung nimmt und an dessen Stelle eine am Telos orientierte Auslegung
ermoglicht. Daruber hinaus deutet der Supreme Court ein wegweisendes Verstindnis der
Privatsphiare an, an dessen Grundgedanken sich noch heute jede Abwigung des Rechts des
Einzelnen auf den Schutz seiner Privatsphare gegenuber dem offentlichen Interesse an einer
Veroffentlichung orientiert. Er differenziert zwischen Bereichen, die das Individuum bewusst
nach auflen trigt und solchen, die er versucht von Dritten fernzuhalten. Dies zieht der
Supreme Court als Kriterium zur Bewertung der Frage heran, ob iiberhaupt eine
Durchsuchung stattfindet, oder ob nicht die betroffene Person den Sachverhalt bereits
selbststandig verdftentlich hat. Eine Konkretisierung dieses Gedankens tindet sich in dem ven
Harfanin seiner concurring opinicn entwickelten Reasonable Expectation of Privacy Test:
.My understanding of the rule that has emerged from prior decisions is that
there is a twofold requirement, first that a person have exhibited an actual
(subjective) expectation of privacy and, second, that the expectation be one
that society is prepared to recognize as ‘reasonable.’” (Hervorhebung durch
den Verfasser).
Dieser Test zur Beurteilung der Frage, ob im konkreten Fall eine Durchsuchung (,,search™) im
Sinne des Vierten Zusatzartikels gegeben ist, wird in Smith v. Maryland zur geltenden

Rechtsprechung des Supreme Court.*"!

Die Annahme, dass AbhormaBnahmen der Polizei den Schutzbereich des Vierten
Zusatzartikel betreften, lasst Katz vor dem Supreme Court jedoch nicht obsiegen. Er kommt

ndmlich zu dem Ergebnis, dass die konkrete MaBnahme - tangiert sie auch die Grundrechte

M Kaiz v. United States (Supreme Courl) 389 U.S. 347 S. 353,
51 Smiith v. Maryland 442 U.S. 735 (1979).
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des Betroffenen - vor dem Hintergrund des konkreten Vorgehens der Polizei in Relation zum

Stratverfol gungsinteresse gerechtfertigt 1st.
. The question remaining for decision, then, is whether the search and seiziire
conducted in this case complied with constitutional standards. In that regard,
the Government's position is that its agemts acted in an entirely defensible
manner, They did not begin their electronic surveillance antil investigation of
the petitioner's activities had established a strong probability that he was using
the telephone in question to transmit gambling information to persons in other
States. in violation of federal law. Moreover. the surveillance was limited. both
in scope and in duration, to the specific purpose of establishing the contents of
the petitioner's unfawful telephonic commumnications. The agents confined their
surveillance to the brief periods during which he used the telephone booth, and
they took great care to overhear only the conversations of the petitioner

fimself

Auch die hier zur Anwendung gelangenden Kriterien zur grundrechtlichen Bewertung von
Eingriffen der Polizei haben wegweisende Wirkung Sowohl die Frage, unter welchem
Verdachtsgrad eine Uberwachung stattfindet, wie breit sie angelegt ist und inwieweit
Grundrechte nicht betroffener Dritter in Mitleidenschaft gezogen werden, spielen bei der
Bewertung des Strafvertolgungsanspruchs in Abwéagung mit dem Recht auf Privatsphére noch
heute eine zentrale Rolle. Mithin findet der Supreme Court in Kafz eine flexible®** Handhabe
zur Beurteilung von polizeilicher Uberwachung, welche in der Folge verschiedene Wege
nehmen konnte. KaitzlieB genug Spielraum, um in der Zukunft eine an den Erfordernissen des

Computerzeitalters orientierte Definition eines Right to Information Privacy zu entwickeln.

(iv) Folgen

Wie bereits angedeutet, wurde der Reasonable Expectation of Privacy Test, der zunachst
lediglich 1n einer concurring opinion aufgeworten wurde, 1n Smith v. Ma;y!and’m Zur
stindigen Rechtsprechung des Supreme Court und gilt als solcher noch heute. In Smith wurde

allerdings auch festgestellt, dass Pen Registers nicht den Schutzbereich des Vierten

X:f CAancy. Thomas K. S. 296.
£ Smiith v. Maryland 442 U.S. 735,
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Zusatzartikels berithren **

Pen  Registers  erdffnen  die  Méoglichkeit  fiir
Stratverfolgungsbehorden, die auBeren Umstinde einer auf telekommunikativer Ebene
stattfindenden  Konversation zu ermitteln. Unter den duBeren Umstinden der
Telekommunikation sind Informationen (ber die beteiligten Personen, die Tatsache, dass
Kommunikation stattfindet sowie Zeit, Ort und Dauer derselbigen zu verstehen. In Bezug

hierauf bestehe keine Reasonable Expectation of Privacy.

Ein weiteres Resultat von Katz und der folgenden Entscheidungen war, dass der
verfassungsrechtliche Schutz der Privatsphére vor willkiirlichen Durchsuchungen durch den
Vierten Zusatzartikel dem Gesetzgeber nicht weit genug ging*™ Der Gesetzgeber war der
Auftassung, dass AbhérmaBnahmen durch die Strafverfolgungsbehorden nur unter strengen
Voraussetzungen moglich sein sollten. Um dafur ein Regime zu entwickeln, schuf der
Gesetzgeber 1968 den Titel I11 im Omnibus Crime Control and Safe Streets Act.**® Hiermit
stellt der Gesetzgeber AbhdrmaBnahmen chne vorherige die Einhaltung der in Titel Il

827
genannten Voraussetzungen unter Strafe.

Die malgebliche Voraussetzung ist eine
gerichtliche Anordnung der Abhérmafnahme nach 18 U.S.C. 2518 (sog. Ex Parte Order),
welche nur unter engen Voraussetzungen (Verdacht der Begehung einer Straftat durch den
Betroffenen, Benennung des konkreten Zwecks der Abhormalinahme, Eingrenzung der
MaBnahme etc) erteilt werden sollte. Durch den Electronic Communications Privacy Act
(ECPA) aus dem Jahre 1986 erganzte der Gesetzgeber Titel 111 und passte ihn an die

technischen Entwicklungen an ***

Als weitere fur die Entwicklung des Right to Information Privacy relevante Gesetzgebung ist
der ,Communications Assistance for Law Enforcement Act* aus dem Jahre 1994 sowie der

FISA aus dem Jahre 1972 zu nennen.*>’

(v} Der Vierte Zusatzartikel und das Right to
Information Privacy

2! Sodove. Danicl J.. Information privacy law (Aspen. New York. 3. Auflage 2009) 8. 313: vil. oben unter
11.B.4.b)2).

= lorman, Susan N. 711

518 U.S.C. 2510-2522 (Title MN).

> Vgl oben unter T1.B 4 b)(2).

*# Zu den Grundrigen des geltenden Rechis siche bercils oben unter 11.B.4.b) und T1.B 4.¢).

* Vgl oben unier 1B .4 ¢).
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Obwohl sich in Katz und in Smith eine verfassungsrechtliche Grundlage entwickelt hatte,
nach der sich ein Right to Information Privacy mit Vertassungsrang auf Grundlage des
Vierten Zusatzartikels hitte etablieren konnen, geschah dies in der Folge nicht. Das Right to
Privacy in seinen verschiedenen Auspragungen wird vielmehr unter die substanzielle Deutung

830

der Due Process Clause im Vierzehnten Zusatzartikel gefasst.™™ Die Frage, ob auch ein Right
to Information Privacy auf Grundlage der Due Process Clause existiert, wird - wie dargestellt

- nicht einheitlich beurteilt.

Der Vierte Zusatzartikel spielt auch in der Darstellung Soloves zum Information Privacy Law
lediglich eine untergeordnete Rolle, sofern es um die Begrindung eines verfassungsrechtlich
etablierten Right to Information Privacy geht.™' Zwar werden breite Ausfiihrungen zu den
gesetzlichen Vorschriften zur Regelung der Uberwachung von Telekommunikation und
elektronischer Kommunikation gemacht. Auch die hierzu vom Gesetzgeber geschaffenen
Regelungen werden dargestellt™? Allerdings gibt dies nichts fiir die Feststellung eines
Grundrechts auf die Vertraulichkeit persénlicher Informaticnen her. Durch die Abhandlung
einfachgesetzlicher Normen wird vielmehr verdeutlicht, dass es unter dem Vierten

Zusatzartikel kein Right to Information Privacy auf Verfassungsebene gibt.

Auch Clancy erkennt zwar die Herausforderungen der neuen Technologien fur die

Interpretation des Vierten Zusatzartikels, schlie3t daraus flr ein Right to Information Privacy

folgend aus dem Vierten Zusatzartikel jedoch keine wegweisenden Schlusse.*"
(d)  Diskussion in der Literatur
(i) Westin - Privacy and !reedom

Eine bedeutende rechtsphilosophische Grundlage fiir ein modemes Verstdndnis der
Privatsphire legte Westin in seiner Abhandlung Privacy and Freedom aus dem Jahre 1967 %
Sein modernes Verstandnis gibt wichtige Anhaltspunkte fir die Definition der Reichweite

eines Rechts auf:den Schutz der Privatsphire in einer modernen Demokratie.

U Brapger, Winfried. Grundrechte 8. 128,

1 Sofove, Danicl J.. Information Privacy Law S. 233-385,

3 Sofove, Danicl J.. Privacy. Information and Technology S. 83 [T,

3 Cfancy, Thomas K. S 3091,

1 Westin, Alan F_. Privacy and Freedom (The Bodley Head Lid.. 6. Auflage 1970),
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Westin kategorisiert Privacy zunéchst in vier unterschiedliche Stadien: Einsamkeit, Intimitit,
Anonymitdt und Distanziertheit. Einsamkeit (solitude) ist nach seiner Kategorisierung die
starkste und umfassendste Form der Privatheit. Gefolgt wird die Einsamkeit von der Intimitit
(intimacy), welche den von duBlerem Interesse abgeschirmten Kontakt zweier Menschen
darstellt. Privatheit an offentlichen Orten beschreibt Westin mit dem Begriff Anonymitit
(anonymity). Die lockerste Form von Privacy ist die Distanziertheit (reverse), welche die
Einrichtung einer psychologischen Hemmschwelle darstellt, welche man schaffen kann, wenn

man Dritten zwar Informationen anvertraut, diese jedoch zur Verschwiegenheit aufruft **

Aufbavend auf diesem Verstandnis von Privacy schildert Westin die Ende der sechziger Jahre
aufkommenden Gefahren fiir die Privatsphiare ausgehend von neuen Technologien. Er
beleuchtet Besonderheiten in der amerikanischen Gesellschaft, welche bereits in den
sechziger Jahren ein erhebliches Konfliktpotenzial gegeniiber dem Recht auf den Schutz der
Privatsphiare entwickelt hatte. AnschlieBend geht er auf die Rechtslage in Amerika
hinsichtlich des Schutzes der Privatsphare ein:
. £..] the current legal framework is now inadequate to defend the American
equilibrum on privacy from new surveillance techniques. However there has
been a strong ferment in American law in the past decade, a beginning of the
process necessary to develop in law and social norms [..] two deep concerns
remain: first, that new legal doctrines should reflect sensitively the needs for
both privacy and disclosure; and, second, that major attention should be paid
to the role of voluntary, privacy-supporting actions by private authorities and
organisations, especially in areas where legal intervention is unlikely or would

probably be ineffective. *4%°

Die von Westin erhoffte maBgebliche Weiterentwicklung des amerikanischen Rechtssystems
im Bereich des Rechts auf den Schutz der Privatsphire hat zwar auf einfachgesetzlicher,
jedoch nur vereinzelt auf verfassungsrechtlicher Ebene stattgefunden. Bemerkenswert bleiben
die differenzierten Ausfiihrungen Westins zum Wesen der Privatsphire, der Freiheit und deren
Verhiltnis zueinander. Diese Analyse liest sich wie eine fundierte philosophisch geprigte

Ausarbeitung der Thesen Warrensund Brandeis* ™"’

5 Westin, Alan F. 8. 31,32,
%% Westin, Alan F. 8. 369.
37 vgl. oben unter VI1.C.3.2)(2).
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i} Tribe

Tribe widmet sich in seinem bekannten Lehrbuch zum amerikanischen Verfassungsrecht
umfangreich dem verfassungsrechtlich verbrieften Recht auf den Schutz der Privatsphare.™®
Er fasst diese Grundrechtsgruppe unter die Begrifflichkeit | Rights of Privacy and
Personhood®. Schon aus dieser Bezeichnung geht hervor, dass auch nach Auffassung fribes
der Schutz der Privatsphare eine ganzheitliche Betrachtung der amerikanischen
Grundrechtsentwicklung erfordert. Er beschreibt damit nicht nur den vom Supreme Court
etablierten Bereich des Right to Privacy hinsichtlich einer freien Lebensgestaltung
(Decisional Privacy). Vielmehr leitet 7iibe von dem Begriff der Privatsphire auf

verfassungsrechtlicher Ebene eine ganze Reithe von Gewihrleistungen ab, welche nach seiner

Auffassung vom dem verfassungsrechtlichen Schutz erfasst sind (bzw. sein sollten).

Zu dieser ganzheitlichen Betrachtung gehort nach Auffassung 7ribes auch das Grundrecht des
Einzelnen, Herr uber die ihn betreffenden Informationen zu sein. Er uberschreibt das
Unterkapitel mit den Worten ,,Controlling a Life’s Informational Traces: Reputation and
Records” *Im Rahmen dieses Unterkapitels setzt sich Tribe mit der verfassungsrechtlichen
Gewihrleistung des Informations- und Datenschutzes auseinander. Er erkennt dabei die
wegweisenden Entscheide Whalen und Katz an, misst ihnen jedoch nicht die erforderliche
Schlagkraft fur einen adiquaten Schutz der auf dem Spiel stehenden Interessen bei. Als
zentrale Gefahr sieht 7Tribe dabei den Umstand, dass eine unkontrollierte
Informationssammlung durch die offentliche Hand es dem Betroffenen unmoglich macht zu
wissen, welche Informationen seine Umwelt tiber ihn hat.** In Bezug auf diesen Missstand
legt er die Grundlage des Rechts auf den Schutz vor der Offenbarung personlicher
Informationen sehr breit an. Es gehe nicht etwa nur darum, Missbriauchen durch die Exekutive
vorzubeugen, um so ein einzig repressiv orientiertes Schutzrecht zu formulieren. Vielmehr sei
die Kontrolle uber personliche Informationen integraler Bestandteill einer freien

841

Personlichkeit an und fiir sich.™ Er zitiert insoweit eine prignante Passage aus Berfins Four

Essays on Liberty:

¥ 7ribe. Laurence H.. American constitutional lasy (Foundation Press. Mineola/New York. 1978) Kap. 13 5.
HRO-991
¥ Tribe, Laurence H.. constitutional law S. 966.
*" Ebenda.
* Ebenda.
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LAm I not what I am, to some degree in virtue of what others think and feel me

to be? *¥

Was den Vertassungsrang dieses Rechts auf Informationsschutz anbelangt, rickt 7ribe vor
allem Katz und den Vierten Zusatzartikel in den Mittelpunkt. Er stellt fest, dass der
deutlichste wortliche Ankniipfungspunkt fiir das Grundrecht auf den Schutz der Privatsphire
im Vierten Zusatzartikel zu finden sei. Trotz der Erweiterung dessen Schutzbereichs in Karz

von Raumlichkeiten auf: , Situationen“**

hélt Tribe allerdings den verfassungsrechtlichen
Schutz der hier in Rede stehenden Rechtsgiiter unter dem Vierten Zusatzartikel fiir

unzureichend. Die Rechtsprechung des Supreme Court gehe nicht weit genug.

Auf der anderen Seite stellt Tribe fest, dass die bisher bemerkenswerteste und am weitesten
gehende Annaherung an ein Grundrecht auf Informationsschutz durch den Supreme Court in
Whalen zu finden sei.* Die Folgerungen, die daraus sowohl auf einfachgesetzlicher, wie
auch auf verfassungsrechtlicher Ebene gezogen wurden, erscheinen Tribe indes insgesamt als
noch nicht der Gefahr angemessen, welche durch umfassende staatliche
Informationssammlung ausgehe. 7ribe formuliert daher seine eigene Vorstellung von einem
verfassungsrechtlich geschiitzten Recht auf Schutz der informationellen Privatsphare:
. Government should be recognized to have a duty to provide reasonable
assurance (1) that ir is not needlessly, or in breach of the terms on which
information was gathered, (a) maintaining or (b} releasing (or encouraging
maintenance or release of} information about people, however accurate; and
(2} that such information as government either maintains or releases f{or
encourages others to maintain or release) is indeed as accurate as it can
reasonably be made. 843
Ziel einer so klaren verfassungsrechtlichen Bindung der Exekutive musse sein, die
Beeintrachtigung informationeller  Selbstbestimmung durch die Exekutive klaren
verfassungsrechtlichen Vorgaben zu unterwerfen.* Dies sei weder durch Whalen noch durch

Katz hinreichend gelungen.

“ Berdin, 1saiah. Four Essays on Liberty (Oxford. Univ. Press. London u.a. 1969) S. 155 vitiert nach 7ribe.
Laurence H.. constitutional law S, 966,
*B Tribe, Laurence H.. constilutional law S. 967.
“" Tribe, Laurence H.. constitutional law S. 886.
** Ebenda.
*1* Ebenda.
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(iii}  Eberle - The Right ro Information Seif-
Determination
Eine besondere Position in der akademischen Auseinandersetzung mit dem Recht auf Schutz
der informationellen Privatsphire in den USA nimmt FEberle ein. Nicht nur in seiner
Abhandlung zum Wirde- und Fretheitsbegriff in der deutschen und amerikanischen
Verfassung zieht er klare Parallelen zwischen dem deutschen und amerikanischen

847

Grundrechtssystem.” ' Auch in seinem Aufsatz mit dem Titel ,The Right to Information Self-

W RIAR

Determination nimmt Eberle direkten Bezug auf das vom BVerfG im

Volkszahlungsurteil™ entwickelte Grundrecht auf informationelle Selbstbestimmung.

Auch Fberle stellt zunachst die sich stetig verscharfende Gefahrenlage hinsichtlich der
Datensammlung durch die offentliche Hand fest. Er fuhrt eine Passage Orwells Roman 1984
an und weist auf die akute Bedrohungslage hin, die immer weiter in die Richtung eines

° Beachtlich sind hierbei die historischen Grundlagen des

gldsernen Biirgers deutet.”

gezeichneten Bedrohungsszenarios:
. The F.B.L, especially under its former director, J. Edgar Hoover, maintained
extensive files on Americans, including prominent citizens tike government of-
ficials, Edward R. Murrow, Rev. Dr. Martin Lather King Jr.. Dr. Benjamin
Spock, and civil rights leader Roy Wilkins, detailing their activities and using
the files to coerce and blackmail them. American Presidents routinely enlisted
federal agencies to dredge up personal information for partisan purposes. R

Hier zeigen sich bereits deutliche Verweise auf:die Problematik, mit der sich auch die Kritiker

32

. ]
des P.Act auseinandersetzen.

Ausgehend  hiervon  schildert Eberfe in  konzentrierter Form den  aktuellen
verfassungsrechtlichen Stand hinsichtlich des Schutzes personlicher Informationen. Obwohl
der Aufsatz Eberies dreiundzwanzig Jahre nach Tribes Kapitel zu , Rights of Privacy and
Personhood™ wverfasst wurde, kann E£berle auf keine malgebliche weitergehende

verfassungsrechtliche Entwicklung verweisen.

¥ berde, Edward J.. Dignity and liberty.
¥ Lhorte, Edward J.. INFORMATION SELF-DETERMINATION,
¥ BVerlGE 65. [ 41T
&Y Eperte, Edward J.. INFORMATION SELF-DETERMINATION S, 965.
&1 Eperte, Edward J.. INFORMATION SELF-DETERMINATION S, 976.
¥ yal. oben unter TLA 3,
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Er sieht Grundlagen fiir ein Grundrecht aut: Schutz der informationellen Privatsphére zum
einen im Ersten Zusatzartikel unter dem Aspekt der Assoziationstreiheit. Hier sei wiederum
auf: NAACP verwiesen."” Dariiber hinaus sieht er Anlagen fiir einen Schutz privater
Informationen im ,Right to Vote" aus dem Ersten, Vierzehnten und Fuanfzehnten
Zusatzartikel. MaBgeblich stitzt sich FEberfe hier auf das verfassungsrechtlich verbriefte

Recht des Wahlgeheimnisses,m

Zentral sei das Grundrecht auf: Schutz der informationellen Privatsphire nach der bisherigen
vertassungsrechtlichen Entwicklung jedoch auf den Vierten Zusatzartikel - Katz - sowie auf:
die substantielle Deutung der Due Process Clause - Whalen - gestitzt.™ In Bezug auf den
Schutz unter dem Vierten Zusatzartikel stellt Eberfe eine sehr zuriuckhaltende Rechtsprechung
des Supreme Court fest. Er bemaingelt, dass nach Samiith Pen Registers nicht dessen
Schutzbereich tangieren. Eberle resumiert hinsichtlich des Schutzes der informationellen
Privatsphare unter dem Vierten Zusatzartikel:

., Thus, as presently conceptualized, the Fourth Amendment is not a significant

source of privacy protection, including protection for personal

. . RS6
information. ™"

Im Rahmen der Diskussion des Schutzes unter der substantiellen Deutung der Due Process
Clause stellt Eberle Whalen in den Mittelpunkt seiner Betrachtung. Er weist drauf hin, dass
Whalen zwar einen verfassungsrechtlichen Schutz privater Informationen andeutet. Dies sei
jedoch zuriickhaltend zu betrachten. Der Supreme Court sei betont restriktiv vorgegangen und
habe davon abgesehen, ein Grundecht zum Informationsschutz zu formulieren.
. Thus, Whalen, ultimately, is a cautious decision. Not finding express textual
support for a constitutional right, and reluctant to excavate a deeper nieaning
in the Constitution, the Court hesitated to extend its privacy jurisprudence,
Instead, the Court preferred to defer to the statutory handiwork. 37
Mithin stellt Eberie fest, dass der Supreme Court bisher Vorgaben zum Schutz der
informationellen Privatsphdre dem Gesetzgeber iliberlassen hat. Er fasst in Sachen Whalen

zusammen:

“*yal. oben unter VI.C.3.a)(4)(a).

*M Fherde, Edward J.. INFORMATION SELF-DETERMINATION S, 981.
¥ Fherde, Edward J.. INFORMATION SELF-DETERMINATION S. 9821T,
¥ Fherde, Edward J.. INFORMATION SELF-DETERMINATION S, 983.
¥ Fherde, Edward ] INFORMATION SELF-DETERMINATION S, 985.
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JFor berter or worse, Whalen is the Courts last word on the idea of
information privacy, because the Court has offered no pronouncements on the

. . JRAR
issue since Whalen. ">

Das Besondere an den Ausfuhrungen FEberles 1st, dass er es mit dieser eher erniichternden
Feststellung zum grundrechtlichen Schutz der informationellen Privatsphére in den USA nicht
bewenden ldsst. Vielmehr schlieBt sich dieser Einleitung der Hauptteil seiner Uberlegungen
an. Er entwickelt ein Recht auf informationelle Selbstbestimmung - Right to Information
Self-Determination™ - fiir die amerikanische Verfassungsordnung. Dieses am deutschen Recht
aufi informationelle Selbstbestimmung ornentierte neue Grundrecht soll - wie andere
ungeschriebene Grundrechte (z.B. das Right to Decisional Privacy) auch™ - auf einer

860

substantiellen Deutung der Due Process Clause fuBlen.™ Hierzu bietet Eberfe einen

. . . . . . . gal
systematisch, grammatikalisch und historisch ausgerichteten Argumentationsstrang an.

Neben dieser dogmatischen Begriindung des verfassungsrechtlich verankerten Right to
Information Self-Determination hat er schon die verschiedenen scrutiny-Ebenen bei einer
gerichtlichen Anwendung vor Augen. Diese sollen sich an dem Grad der Vertraulichkeit
orientieren, den der Betroffene der kenkreten Information beimisst. Es sei insoweit zwischen
intimen und personlichen Informationen zu unterscheiden *? Dies orientiert sich
augenscheinlich wiederum nah an der Rechtsprechung des BVerfG zum Recht auf

informationelle Selbstbestimmung.

Unabhingig von der Frage, inwieweit Fberle mit der Entwicklung eines neuen Grundrechts
am Vorbild des Rechts auf informationelle Selbstbestimmung einen Fremdkérper in das
Grundrechtssystem der Vereinigten Staaten implementieren will, lassen seine Ausfiilhrungen

darauf schlieflen, dass im grundrechtlichen System der USA eine Lucke klaftt.

(5)  Zusammenfassung: Das Grundrecht auf den Schutz der
informationellen Privatsphire in den USA

“ [iberde, Edward J.. INFORMATION SELF-DETERMINATION 8. U86.
¥yl oben unter VI.C.2.a).

¥ Fherle, Edward J.. INFORMATION SELF-DETERMINATION S. 1005
¥ Ebenda.

%2 Fbherle, Edward J.. INFORMATION SELF-DETERMINATION S. 9881,

212



Der Supreme Court hat in seiner Rechtsprechung zum Right to Privacy sowie zum Vierten
Zusatzartikel nie wortlich ein Right to Information Privacy als Grundrecht in Erginzung zu
den Ubrigen geschriebenen und ungeschriebenen Grundrechten anerkannt. Den deutlichsten
Anhaltspunkt dafur, dass der Supreme Court in seiner Rechtsprechung davon ausgeht, dass
bestimmte personliche Informationen verfassungsrechtlichen Schutz genieflen, findet sich in
Whalen v. Roe. Der Supreme Court ldsst hier die Moglichkeit eines verfassungsrechtlichen
Schutzes informationeller Privatsphédre auf Basis der Due Process Clause im Vierzehnten
Zusatzartikel anklingen. Nach Whalen wurde dieser Ansatz jedoch nicht weiter verfolgt. Die

Frage, auf welcher Grundlage ein solches Recht besteht, ist damit nicht entschieden.

Einen speziellen - fur die Anti-Terrorismusgesetzgebung besonders relevanten - Aspekt eines
Grundrechts auf Schutz der Privatsphare lasst der Supreme Court in seiner Rechtsprechung
zum Vierten Zusatzartikel anklingen, ohne jedoch explizit ein Grundrecht auf Schutz
personlicher Informationen zu entwickeln. Die Rechtsprechung zum Vierten Zusatzartikel
entstand im Spannungsfeld zwischen dem Strafverfolgungsinteresse der Polizei und dem
Interesse des Einzelnen von Ermittlungsmafinahmen verschont zu bleiben. In diesem Bereich
ist der effektive Schutz der Privatsphire von gréfiter Bedeutung. Dies zeigen gerade die
Entwicklungen der Anti-Terrorismusgesetzgebung. Nach der Rechtsprechung des Gerichts
werden namlich von dem Schutz des Vierten Zusatzartikels vor willkiirlichen
Durchsuchungen nicht nur Orte, sondern auch Personen und Situationen ertasst. Es besteht
damit nach der Rechtsprechung des Supreme Court ausgehend von Katz grundsatzlich ein
verfassungsrechtlicher Schutz der Privatsphare vor staatlichem Eindringen. Klare Konturen
wurden diesem Grundrecht jedoch nie verliechen. Ein verlasslicher Schutz, der die

(informationelle) Privatsphare als grundrechtliche Position anerkennt, existiert nicht

Der Supreme Court hat bisher kein Grundrecht explizit zum Schutz der informationellen
Privatsphare entwickelt Bestimmend sind fir den Schutz der Privatsphare vor
AbhérmabBnahmen von Polizei und Geheimdiensten vielmehr verschiedenste, kaum zu
iiberblickende einfachgesetzliche Einzelregelungen. Diese Regelungen wurden zwar
vereinzelt einer verfassungsgerichtlichen Uberpriifung zugefiihrt. Dies hat jedoch nicht zu der
Herausbildung eines Grundrechts in der Pragung eines Right to Information Privacy getahrt.

Der Rechtsprechung zum Vierten Zusatzartikel ist damit ein zahnloser Tiger gegenuber



Einschnitten durch die Exekutive oder die Legislative.*” Der Supreme Court hat es dem
Gesetzgeber tberlassen die Moglichkeiten des Eingriffs in das Recht auf den Schutz der
Privatsphire zu regeln. Die Gefahren einer solchen Handhabe werden bei der amerikanischen

Anti-Terrorismusgesetzgebung im P.Act oftenbar.

Es lasst sich damit feststellen, dass sowohl auf Grundlage des geschriebenen
Verfassungsrechts (Auslegung des Vierten Zusatzartikels), als auch auf Grundlage der
substantiellen Deutung der Due Process Clause im Vierzehnten Zusatzartikel in der
Rechtsprechung des Supreme Court das rudimentire Fundament fiir die Herausbildung eines
Right to Information Privacy bzw. eines Right to Information Self-Determination gelegt
wurde. Zu einer tatsachlichen Ausformung eines solchen Grundrechts ist es bisher jedoch

noch nicht gekommen.

Die durch den Supreme Court nicht weiter vorangetriebene Entwicklung zum
grundrechtlichen Schutz der informationellen Privatsphire wird von manchen Autoren als auf
Dauer nicht hinnehmbar erachtet.** Der einfachgesetzliche Schutz der Privatsphire erweist
sich ndamlich als wenig hilfreich, da dieser wiederum zur Disposition des einfachen
Gesetzgebers steht. In Zeiten terronistischer Bedrohung kann er wieder abgeschafft werden
und ist damit ein stumpfes Schwert im Rahmen der Verteidigung der informationellen
Privatsphire. Eberie ist in diesem Zusammenhang einer der wenigen Autoren, die eine

konkrete Losung auf grundrechtlicher Ebene anbietet.

b Vergleich mit dem Recht auf informationelle
Selbsthestimmung

(1)  Einleitende Bemerkungen

Eine erschépfende Behandlung des grundrechtlichen Privatsphédrenschutzes in Deutschland ist

nicht Anspruch der vorliegenden Arbeit. Dies bleibt der dazu bereits hinreichend vorhandenen

863

Spezialliteratur vorbehalten.”™” Auch hinsichtlich der Rechtsentwicklung in den USA konnten

. . . . . 866
nur die wesentlichen Meilensteine der Entwicklung nachvollzogen werden.™

Y Horman, Susan N. S, 711

1yl oben unter VI.C.3.a)-hid)iiy: VI.C.3.a)h(d)iii) dic Auslihren 7ribesund Fberte,

*** Rohif, Dictwalt. Der grundrechiliche Schuly der Privatsphire -

zugleich cin Beilrag »ur Dogmalik des Arl. 2 Abs, | GG (Duncker & Humblot. Berlin, 19803, Stern. Klaus. Das

Staatsrecht der Bundesrepublik Deutschland. Band 4/1. Klaus Siern: Michael Sachs: Johanncs Dictlein (Hrsg.)
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Weiterhin wirde eine umfassende Betrachtung des allgemeinen Privatsphirenschutzes in
Deutschland und den USA ausufern. Dies zeigt beispielhaft die Auspriagung des
Privatsphéireschutzes im Rahmen der sexuellen Selbstverwirklichung, der ehelichen und
familidren Sphire, des Rechts auf Abtreibung, des .right to die” im amerikanischen
Verfassungsrecht sowie in vielen anderen Bereichen. Alle diese Bereiche mussten auf
hochster richterlicher Ebene in Deutschland und den USA unter dem Aspekt der Privatsphire

mit den Verfassungstexten in Einklang gebracht werden. Vieles befindet sich noch im Fluss.

Im Folgenden soll jedoch, orientiert an der Entwicklung des Schutzes der informationellen
Privatsphare, eine kurze Darstellung der wesentlichen Gemeinsamkeiten und Unterschiede
der verfassungsrechtlichen Ausprigung stattfinden. Dabei spielen zum einen die Grundlagen
des Rechts aufi informationelle Privatsphare und dessen Entwicklung im Verfassungsrecht
Deutschlands und der USA eine Rolle. Der Schutz der informationellen Privatsphire wird
weiterhin vergleichend in beiden Grundrechtssystemen in den Kontext des allgemeinen
Privatsphédreschutzes einzuordnen sein. Es sollen hierbei vor allem die Tendenzen knapp und
pointiert zur Geltung kommen, welche fiir das grundsatzliche Verstindnis des Rechts auf
informationelle Privatsphare in Deutschland und den USA sowie dariber hinaus fiir die
vergleichende Betrachtung der Anti-Terrorismusgesetzgebung von Interesse sind. Im
Mittelpunkt  der  vergleichenden  Betrachtung  steht  dieser  Teilbereich  des
Privatspharenschutzes. Wie bereits in der Darstellung des amerikanischen Right to Privacy,
soll auch in Deutschland vor allem das Recht auf informationelle Privatsphire betrachtet
werden. Letztlich wird daher das Schutzniveau der informationellen Privatsphire in
Deutschland mit dem Schutzniveau des informationellen Privatsphireschutzes in den USA

verglichen.

(2)  Vergleich der Grundlagen des Rechts auf den Schutz der
Privatsphére in Deutschland und den USA

(a)  Grundlagen im Verfassungstext

(C.H. Beck. Miinchen. 2006) 8. 177 IT. mit weitcren Literaturangaben (20063, ftuders. Christoph Schuty, der
Personlichkeil und der Privatsphire. in: Merien/Papicr. Handbuch der Grundrechte. Band 4. §89. Detlel Merien.
Hans-Jargen Papicr (Hrsg.) (C.F. Miller. Heidelberg, 2001y 8. 139 [T, mit weileren Lileraturangaben,
** Vertiefend hierzu: Tribe, Laurence H.. Constilutional law S. 886 [T2 Clancy, Thomas K. S. 309 IT.. Sofove,
Danigl J.. Privacy. Information and Technology 5. 83 [T, mit weileren Lileraturangaben,
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Das Recht auf den Schutz der Privatsphire wird auch in der Bundesrepublik an verschiedenen
grundrechtlichen Gewdhrleistungen testgemacht. Fiir den Vergleich mit dem grundrechtlichen
Schutz der Privatsphare in den USA ist insbesondere hervorzuheben, dass dessen Auspragung
in Deutschland ebenfalls sowohl am geschriebenen, wie auch am ungeschriebenen

Verfassungsrecht entwickelt wurde.

Zum einen orientiert sich - ebenso wie in den USA - ein spezieller Teil des
Privatsphéarenschutzes in Deutschland an dem Schutz gegen willkiirliche Durchsuchungen der
Wohnung (Art. 13 GG). Ein weiterer Teil des speziellen Privatsphdrenschutzes geht auf Art.
10 GG zuruck, der das Brief-, Post- und Fernmeldegeheimnis im Blick hat. In speziellen
Bereichen wirken auch die Religionsfreiheit in Art. 4 GG, sowie Teilbereiche des Schutzes

der Art. 4, 6, 8 und 9 GG als die Privatsphare schiitzend **’

(b)  Entwicklungen in Fortbildung des

Verfassungstextes - der Persénlfichkeitsschutz
Zentral fur den Privatspharenschutz in Deutschland bleibt jedoch neben den speziellen
Gewahrleistungen der Privatsphire in Teilbereichen der Schutz der Privatsphare unter Art. 2
Abs. 1 GG (teilweise 1.V.m. Art. 1 Abs. 1 GG). In Art. 2 Abs. 1 GG 1st ausdricklich
formuliert, dass jeder das Recht aufi die freie Entfaltung seiner Personlichkeit hat. Die
verfassungsrechtliche Gewihrleistung des Rechts auf freie Entfaltung der Personlichkeit des
Einzelnen umfasst nach deutschem Grundrechtsverstandnis gerade den Schutz der
Privatsphire. Beide Bereiche stehen eng miteinander in Verbindung sowie jeweils in direktem
Zusammenhang mit der Wiirde des Menschen in Art. 1 Abs. 1 GG.*® Das Verstindnis der
Privatsphédre in Deutschland ist damit wie das in den USA gepragt von dem Gedanken des
Personlichkeitsschutzes. Der Gedanke Warrens und Brandeis® schlagt insoweit auf die
deutsche Auffassung vom Privatspharenschutz auf grundrechtlicher Ebene durch ¥’
L Am besten hilft fiir eine juristische Inhaltsbestimmung fer Privatsphére] der
im amerikanischen Recht entwickelte Begriff der ,Privacy” weiter. Andere
Vorbilder sind eher sparlich. 70

Mithin 1st festzustellen, dass sowohl in Deutschland, als auch in den USA der

Personlichkeitsschutz und der Privatsphireschutz zwei Seiten derselben Medaille sind,*"!

¥ Siern. Klaus S. 188,
“* Ebenda.
P Stern. Klaus S. 1851 Fneders. Christoph S. 163 Fn. 19,
Y Siern. Klaus S. 185,
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unabhéngig davon, dass der Begriff der Privatsphére in keiner der beiden Verfassungstexte
Erwidhnung findet. Weitergehend ist in beiden Rechtsordnungen der Personlichkeitsschutz
und damit auch Privatsphireschutz direkt verbunden mit den zentralen grundrechtlichen
Verbirgungen der jeweiligen Verfassungen®”? In Deutschland ist dies die Wirde des

8§73

Menschen, welche als essentieller Bestandteil in allen Grundrechten enthalten ist. In

Amerika wird man dies am ehesten mit dem konstitutionell im Mittelpunkt stehenden

®7 So macht der Supreme Court das Right to Privacy

Freiheitsgedanken vergleichen kénnen,
an einer substantiellen Deutung der Due Process Clause im Vierzehnten Zusatzartikel fest®”,
welche lautet:
. [..] nor shall any State deprive any person of life, Iliberty. or property.
without due process of law [.. ], * (Hervorhebung durch den Verfasser.)

Die Gewahrleistung der Freiheit wird demnach als Grundlage des Right to Privacy betrachtet.

(c)  Das Deliktsrecht als Ausgangspunkr

Das Recht auf: die freie Entfaltung der Personlichkeit, welches notwendig den Schutz der
individuellen Privatsphire verlangt, war in der Rechtsentwicklung beider Staaten zunachst
deliktsrechtlich gepragt. Bet dem Eindringen Dritter - nicht unbedingt der offentlichen Hand -
in die Privatsphiare des Einzelnen, wurden zunichst Abwehrrechte auf: deliktsrechtlicher
Ebene in den Blick genommen. Bereits Warren und Brandeis gingen - wie bereits ausgefiihrt
- von einer deliktsrechtlichen Grundlage fiir das Right to Privacy aus.*”® Dies fand sich spéter
in der Rechtsprechung wieder®”’ Verfassungsrang beanspruchte es erst ab Griswold v.
Comnecticut®™  Denselben Ursprung nimmt das allgemeine Personlichkeitsrecht in
Deutschland, dessen  Ausgangspunkt schlieBlich das Recht aufi informationelle
Selbstbestimmung ist.*”’Der BGH entwickelte das allgemeine Personlichkeitsrecht in
Abweichung zum Reichsgericht im Jahre 1954 auf der Grundlage der Art. 1 Abs. 1, Art. 2
Abs. | GG. Das allgemeine Personlichkeitsrecht und damit schlieBlich auch das Recht aufi

x:‘ Siche bereits bei Warren, Samuel D Brandeds. Louis D. S, 207,
“* Stern. Klaus S. 185.
T BVerfGE 93. 266 (273): ferdegen. Matthias, in Maunz/Diirig, Grundgesetz Kommentar. Roman Herzog 1.4,
(Hrsg.) (Miinchen. C.H. Beck, 53. Aullage 2009 Art. | Abs. | GG Rn. 4. (2012); fsensee. Josel. Verlassung
ohne soziale Grundrechie. Ein Wesenszug des Grundgesetzes. in: Der Staat, Band 19 (1980) 8. 367 (371).
Vgl fberle. Erdward J.. Dignity and liberty S. 22,
7 Vgl oben unter VI.C.3.a)3).
** Warren, Samuel D.. Brandeis. Louis D. S. 195,
*7 Sojove, Daniel J.. Privacy. Information and Technology S. 29 Sojove, Daniel J.. Information Privacy Lasw S.
233-385,
T Criswold v. Connecticut 381 U.S. 479.
* Rurdolf, Walier. Recht aurl informationelle Sclbsibestimmung. in: Merien/Papicr. Handbuch der Grundrechic.
Band 4. § 90. Detlel Merten. Hans-Jirgen Papicr (Hrsg.) (C.F. Miiller. Heidelberg. 20115 S, 233,

217



Privatsphére gilt seither als _sonstiges Recht™ und damit als geschiitztes Rechtsgut unter dem
deliktsrechtlichen  Schadensersatzanspruch in  § 823 Abs. 1 BGB™ vom
Bundesverfassungsgericht wurde das allgemeine Personlichkeitsrecht schliellich im Jahre

1973 als Schutzrecht gebilligt.*™

(d)  Zwischenergebnis

Damit bleibt festzustellen, dass das Recht aufi Schutz der Privatsphére sowohl in Deutschland,
als auch in den USA vornehmlich richterrechtlich gepragt ist. In den USA fand eine
zweigleisige Entwicklung statt. Zum einen aufbauend aufi dem Schutz der Unverletzlichkeit
der Wohnung in Fortbildung des Begriffs der Durchsuchung.®™ Unabhéngig davon bildete die
Rechtsprechung das ausdrucklich benannte Right to Privacy mit seiner dogmatischen
Grundlage in der substantiellen Deutung der Due Process Clause aus. Hier hat letztlich auch
der verfassungsrechtliche Schutz der informationellen Privatsphire in Whalen v. Koe seinen
Ursprung.®® Eine Ahnliche Entwicklung ist in der Bundesrepublik zu beobachten. Neben den
ausdriicklich genannten grundrechtlichen Gewdéhrleistungen betreffend der Privatsphére - z.B.
im Rahmen der Unverletzlichkeit der Wohnung - bildete das BVertG richterrechtlich ein
facettenreiches  allgemeines  Personlichkeitsrecht  hervor, in  dem sowohl der
verfassungsrechtliche Schutz der Decisional Privacy, wie auch der Information Privacy

HE4
wurzelt.

(3)  Vergleich des informationellen Privatsphareschutzes

Anhand der dargestellten Determinanten fir das allgemeine Recht aufi Privatsphire in
Deutschland und den USA wird klar, an welchen grundsatzlichen Prinzipien der spezielle
Schutz informationeller Privatsphiare festgemacht werden kann. Die Auspragung dieses
speziellen Aspektes der Privatsphare nahm seine Entwicklung von dem allgemeinen Schutz
informationeller Privatsphire als deliktsrechtlich geschiitzte Position hin zu einer
hochstrichterlichen Anerkennung der informationellen Privatsphire als grundrechtliches
Schutzgut. Festzustellen bleibt, dass der Schutz der informationellen Privatsphire in beiden

Verfassungstexten keine Erwahnung findet.

SBGHZ 13. 334 (337 1),
1 BVerlGE 34. 269 (28 1),
2 Vgl oben unter VL.C.3.a)(4)(c).
Yl oben unter VI.C 3.a)(4)(b).
¥ Srer Klaus S. 191,
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Im Rahmen der Entwicklung des Right to Privacy in seiner tfundamentalen Ausbildung
bestehen in der deutschen und amerikanischen Verfassungsordnung, wie soeben dargestellt,

erhebliche Parallelen. Bei der Entwicklung eines daraut aufbauenden vertassungsrechtlichen

Schutzes der informationellen Privatsphire gehen die Entwicklungen jedoch auseinander.

(@)  Entwickiung und Schutzniveau

Das Bundesverfassungsgericht entwickelte das Grundrecht auf den Schutz personlicher
Informationen, welches seit dem Volkszahlungsurteil im Jahre 1983* als _Recht auf
informationelle Selbstbestimmung™ bezeichnet wird, auf der Grundlage des allgemeinen

Personlichkeitsrechts,®™®

Es stellt sich damit als spezielles Element des allgemeinen Schutzes
der Privatsphire dar. Das Bundesverfassungsgericht tibernahm damit den Ductus
Steinmiillers, der das , Selbstbestimmungsrecht iiber Lebensdaten” als ., Recht des Einzelnen,
dartiber zu bestimmen, wer welche Informationen unter welchen Umstinden erhalt”
charakterisierte.**”  Dem Volkszdhlungsurteil — gingen  bereits  richtungsweisende
Entscheidungen voraus, die den grundrechtlichen Schutz der informationellen Privatsphare in
Aussicht stellten, auch wenn sie das Recht auf informationelle Selbstbestimmung noch nicht
als solches benannten. Hier ist beispielhaft eine Entscheidung aus dem Jahre 1977 zu nennen,
in der die RechtmaBigkeit der Beschlagnahme wvon Unterlagen uber Klienten einer
Drogenberatungsstelle zur Uberpriifung anstanden *** Hier stellt das
Bundesverfassungsgericht klar, dass die in den Unterlagen enthaltenen Informationen dem
Lprivaten Bereich des Klienten™ zuzurechnen seien und eine Beschlagnahme derselbigen in
das ,Grundrecht auf Achtung der Intim- und Privatsphire” eingreife_m Das

Bundesverfassungsgericht stutzt dieses Grundrecht ausdricklich aufi [ Art. 2 Abs. 1 in

Verbindung mit Art. 1 Abs. | GG ¥

AnschlieBend an diese Entscheidung des Bundesvertassungsgerichts schuf es im Jahre 1983

das Recht auf informationelle Selbstbestimmung. Eine zentrale Passage aus dem Urteil lautet:

“* BVerfGE 65. 1. 4111
S Pinders. Christoph S. 166,
* Sicinmiffer, Wilhelm. Gutachien im Aufrag des BMI. BT-Drucks. 6/3826 S. 87 I, 94. 116,
* BVerlGE 44. 353.
Y BVerlGE 44. (353) 372,
¥ Ebenda.
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Wer nichr mit hinreichender Sicherheit iiberschauen kann, welche ilin
betreffende Informationen in bestimmten Bereichen seiner sozialen Umwelt
bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht
einigermalen abzuschédtzen vermag, kann in seiner Freiheit wesentlich
gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu
entscheiden., Mit dem Recht auf informationelle Selbstbestimmimng wéren eine
Gesellschaftsordnung und eine diese ermoglichende Rechtsordnung nicht
vereinbar, in der Biirger nicht mehr wissen kénnen, wer was wann und bei
welcher Gelegenheit iiber sie weif3. “*!
Das Recht auf informationelle Selbstbestimmung stellt sich damit als Bestandteil des
Personlichkeitschutzes dar. Ohne die Gewahrleistung eines verfassungsrechtlichen Schutzes
privater Informationen ist nach der Auffassung des Bundesverfassungsgerichts eine freie,
ungehinderte Entfaltung der Personlichkeit nicht moglich. Hier klingen die Worte Warrens
und Brandeis’ an*”* Der Schutzbereich des Rechts auf informationelle Selbstbestimmung 1st
als Recht des Einzelnen zu umschreiben, grundsatzlich selbst zu entscheiden, wenn und
innerhalb welcher Grenzen Umstdnde des privaten Lebens fiir Dritte zugdnglich gemacht

293
werden.

Im Jahre 1983 fand damit der Schutz personlicher Informationen Eingang in die
Grundrechtsordnung  der Bundesrepublik. Seither stellt es ein | datensicherndes
Auffanggrundrecht*™* dar, welches in den besonderen Bereichen des Schutzes der
Telekommunikation oder des Schutzes des Wohnraums von Art. 10 GG bzw. Art 13 GG als
lex generalis durch die leges speciales verdriangt wird.
.Die ausdriicklich normierten  Grundrechte  sind  insoweit  spezielle
Ausprdgungen des Rechts auf informationelle Selbstbestimniung, die vom

Recht auf Informationelie Selbstbestimmuing nicht verdréngt werden, ad

Als Ergidnzung zu dem Recht auf informationelle Selbstbestimmung entwickelte das
Bundesverfassungsgericht wiederum auf der Grundlage des allgemeinen Personlichkeitsrechts

das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer

“ BVerfGE 65. 1 (43).
2 Ygl. aben unter VI.C.3.2)(2).
3 BVerlGE 65. 1. 42,
M Rudoll, Walier S. 254,
¥2 Ebenda.
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Systeme.””® Hiermit sollten Liicken geschlossen werden, die im Bereich der Online-
Durchsuchung noch nicht von dem Recht auf informationelle Selbstbestimmung bzw. den

Art. 10 GG sowie Art 13 GG verfassungsrechtlichen Schutz beanspruchen.*”’

Die Frage, wie die genannten Grundrechte zueinander stehen, inwieweit z.B. neben Art. 10
GG auch das Recht auf informationelle Selbstbestimmung noch eingreifen kann oder nicht,

kann vorliegend dahingestellt bleiben **

Die ausfiihrliche Beschreibung und Umgrenzung des
Grundrechtsschutzes im Bereich der informationellen Privatsphdre scll der zahlreich
vorhandenen ausfithrlichen Spezialliteratur iiberlassen werden ¥’ Festzustellen bleibt hier,
dass nach dem vom Bundesverfassungsgericht gefundenen grundrechtlichen Konstrukt fur
den Schutz der Privatsphare, flankiert durch die speziellen geschriebenen Gewahrleistungen
(insbesondere durch Art. 10 GG) ein flachendeckender Schutz informationeller Privatsphére
auf:  Verfassungsebene  besteht.  Mithin  hat seit der  Entscheidung  des

Bundesverfassungsgerichts aus dem Jahre 19777

eine stringente Entwicklung von einem
allgemeinen Privatsphédreschutz auf Basis des allgemeinen Persénlichkeitsrecht hin zu einem
speziellen flichendeckend ausgearbeiteten Schutz der informationellen Privatsphire

stattgefunden.

Eine vergleichbare Entwicklung ist in den USA nur bedingt festzustellen. Zwar hat der
Supreme Court in Whalen v, Roe im Jahre 1977 anhand der Offenlegung von Patientendaten
im Zusammenhang mit der Verschreibung spezieller Betaubungsmittel ausdriicklich ein Recht
auf: die Vertraulichkeit personlicher Daten anerkannt. Er verankert dieses Recht in Whalen
allerdings nicht ausdricklich in der Verfassung, sondern stellt die Moglichkeit der
Anerkennung als (ungeschriebenes) Grundrecht lediglich in Aussicht. AnschlieBend an
Whalen hat der Supreme Court die Entwicklung eines verfassungsrechtlichen Schutzes der

informationellen Privatsphare nicht weiter vorangetrieben. Es fand seither vielmehr eine

“*BVerfGE 120, 274.
“" BVerfGE 120, 274 LS 168,
¥ Sterm. Klaus S. 301, der eine kumulative Ansvendung von Art. 10 und dem Recht auf informationelle
Selbstbestimmung filr denkbar hiilt; siche auch BVerfGE 100, 313 (338).
%, B. Bull. Hans Peter. Informationsrecht ohne informationskultur?. in: RDV 2008, 47: Frenz. Walter.
Informationelle Selbstbestimmung im Spiegel des BVerfG. in: DVBL. 2009, 333; [foffinann Kiem. Wollgang.
Informationelle Sclbstbestimmung in der Informationsgesellschafl - Aul dem Wg »#u inem neuen Konvept des
Datenschutzes. in: AGR 123 (1998) 8, 513: Se/fink. Bemhard. Das Rechi aul Informationclle Selbsibestimmung,.
in: Der Staat 25 (1986) S. 233: Trure. Hans Heinrich. Offentlich-rechiliche Rahmenbesidungen ciner
Informationsordnung. in: VVDSIRL 57 (1998) S, 2160 Srern. Klaus 2.a.0. § 99,
"M BVer(GE 44, 353.
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1 Weder orientiert an der substantiellen Deutung der Due Process Clause im

Stagnation statt.
Vierzehnten Zusatzartikel noch an einer erweiterten Auslegung des Vierten Zusatzartikels,
bemiihte sich der Supreme Court anschlieBend an Whalen bzw. Katz einen grundrechtlichen
Schutz informationeller Privatsphare zu etablieren. Er tiberlie3 diese Entwicklungen vielmehr
dem einfachen Gesetzgeber, der durch verschiedene die personlichen Daten und

2

Informationen schiitzende Einze]gesetzgebungsakte% einen weitgehend uniibersichtlichen
Flickenteppich von informationellem Privatsphédreschutz auf. einfachgesetzlicher Ebene
vermittelt. Einen grundrechtlichen Schutz der informationellen Privatsphdare gibt die
Verfassung der Vereinigten Staaten nach der Rechtsprechung des Supreme Court nach
Whalen zwar grundsatzlich her (insbesondere im Wege einer substanziellen Deutung der Due

Process Clause%"); dieser wurde jedoch bisher noch nicht entwickelt.

(b)  Zwischenergebnis

Die Entwicklung des allgemeinen Privatsphéreschutzes weist damit sowohl in Deutschland,
als auch in den USA erhebliche Parallelen auf. In beiden Rechtsordnungen fand zunichst eine
deliktsrechtliche Pragung des Privatsphareschutzes statt. Darauffolgend wurde das Element
der Decisional Privacy sowohl in den USA, als auch in Deutschland als grundsatzliches
Element der freien Perstnlichkeitsentfaltung anerkannt und infolgedessen der grundrechtliche
Schutz der Privatsphare etabliert. Auf der Grundlage des Rechts auf die freie
Perscnlichkeitsentfaltung und des dafiir erforderlichen Schutzes der Privatsphare entwickelten
die Verfassungsgerichte sowohl in Deutschland als auch in den USA den Keim eines
Grundrechts auf' Schutz der informationellen Privatsphiare. Der Boden fir ein solches

Grundrecht war damit in beiden Rechtsordnungen damit spatestens 1977 gelegt.

Danach ging die Entwicklung jedoch in zwei vollig unterschiedliche Richtungen. In
Deutschland entwickelte sich in Weiterfilhrung der bisherigen Rechtsprechung ein
flachendeckender Schutz privater Informationen, welcher der modernen Technologie trotzen
sollte und die Gefahr des ,.gldsernen Menschen™ zu bannen beabsichtigte. In den USA fand
eine solche Entwicklung nicht statt. Der einfache Gesetzgeber gritfi ein. Wihrend in

Deutschland das BDSG eine Konkretisierung der vertassungsrechtlichen Vorgaben im

" Fberte, Edward J.. INFORMATION SELF-DETERMINATION S. 986.
" Sofove, Danicl J.. Privacy. Information and Technology S 30-33 mil ciner devidiericn Aufsicllung.
"5 gl oben unter VI.C.3.a)(4)(b.
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Bereich des Datenschutzes darstellt™”, wurde durch die amerikanische Gesetzgebung in

diesem Bereich (iberhaupt erstmalig Rechtsschutz vermittelt.

(c)  Versuch einer Erkidrung fiir die Entwickiung in
den USA

Die Ermittlung des Grundes fiir die Zurtickhaltung des Supreme Court bei der Herausbildung
eines Right to Information Privacy erfolgt notwendig spekulativ. Es erscheint dennoch vor
dem Hintergrund der in der Folge formulierten Krittk geboten, zunachst einen

Erklarungsansatz fur den vom Supreme Court verfolgten Weg zu finden.

903 906

Es gilt insoweit auf die Kontroverse der ,.counter-majoritarian difficulty hinzuweisen.
Mit dem Problem der counter-majoritanian difficulty wird das Spannungsverhiltnis zwischen
den Aufgaben des Supreme Court und denen des Gesetzgebers umschrieben. Es stellt sich die
Frage, ob der Supreme Court einen legislativen Akt auBBer Kraft setzen oder selbst ein nicht
kodifiziertes Recht formulieren und sich damit die Kompetenzen der Legislative anmalen

darf.

Bickef 1st der Auffassung, damit laufe der Supreme Court Gefahr, sich uiber die Grenzen
demckratischer Grundprinzipien hinwegzusetzen und sich gegen den Mehrheitswillen des
amerikanischen Volkes zu wenden. Er pragte den Begriftf der counter-majoritanian

difficulty ”"’

Diese Skepsis stieB und stoBt in der Literatur auf breite Resonanz **® Ohne das Fiir und Wider

1m Einzelnen darzustellen, ldsst sich sagen, dass das Verstandnis der Aufgabe des Supreme

“ Rudolf Walter S. 240 1,
9“‘"_ Bicked Alexander. The Least Dangerous Branch ( Yale Univ. Press. New Haven. 2. Aullage 1986) 5. 16.
“* Ein aktueller Uberblick tiber den Stand der Diskussion findet sich bei Suftany, Nimer. THE STATE OF
PROGRESSIVE CONSTITUTIONAL THEORY: THE PARADOX OF CONSTITUTIONAL DEMOCRACY
AND THE PROJECT OF POLITICAL JUSTIFICATION. in: Harvard Civil Rights-Civil Liberties Law Review
(2012 47 Harv. C.R.-C.L. L. Rev. 371 sowic bel Friedman. Barry. The Birth of
an Academic Obsession: The History of the Countermajoritarian DilTiculty, Part Five. in: Yale Law Journal
(2002) 112 YALE L.1. 153,
“ Bickes Alexander 8. 16 1T,
“% ; B. Tushnet. Mark. Taking the Constitution away from the Court (Princeton University Press. 2000): Bork.
Robert H.. Slouching toward Gomorrah (Harper Perennial. 2003). Sunstein, Cass R.. One Case at a Time:
Judicial Minimalisn al the Supreme Court (Harvard Universily Press. 20013 Berger. Raoul. Government by
Judiciary (Liberty Fund. 1977) Karyal Neal Kumar. Legislative Constitutional Interpretation. in: Duke Law
Jounal (200150 DUKE L.J. 1335, 13538 [T,
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Court, Entscheidungen des Gesetzgebers aufler Kraft zu setzen oder sich direkt an dessen

Stelle zu setzen, in den USA in der Vergangenheit deutliches Misstrauen hervorgerufen hat.

Dieses Misstrauen scheint auch autf den Supreme Court einen gewissen Einfluss zu haben. In

der Entscheidung Citizens United v. Federal Election Commission™ in der der Supreme

“19 aus dem Jahr 2002 teilweise fir

Court den , Bipartisan Campaign Reform Act

verfassungswidrig erklarte, fihrte Richter Stevensin seiner Dissenting Opinion aus:
Our colleagues have arrived ar the conclusion that Austin must be overruled
and that § 203 is facially unconstitutional [...] after bypassing or ignoring
rules of judicial restraint used to cabin the Court's lawmaking power. |[...].
In a democratic society, the longstanding consensus on the need to limit
corporate campaign spending should ontweigh the wooden application of
sjudge-made rules. The majority’s rejection of this principle “elevatefs]
corporations to a level of deference which has not been seen at least since the
days when substantive due process was regularly used to invalidate regulatory
legislation thought to unfairly impinge upon established economic interests. ~
Bellotti, 435 US., at 817, n. 13, 98 S.Ct. 1407 (White, .. dissenting). At
bottom, the Court’s opinion is thus a rejection of the conimon sense of the
American people, who have recognized a need to prevent corporations from
undermining self-government since the founding. and who have fought against
the distinctive corrupting potential of corporate electioneering since the days
of Theodore Roosevelt. It is a strange time to repudiate that conmnion sense.
While American democracy is imperfect, few outside the majority of this Court
would have thought its Haws included a dearth of corporate money in
politics.”’! (Hervorhebung durch den Verfasser)

In dieser Dissenting Opinion findet sich ein klarer Bezug zu dem offenbar auch innerhalb des

Supreme Court existierenden Konflikt zwischen den Kompetenzen des Gesetzsetzgebers -

dem Willen der Mehrheit der Amerikaner - und der Kompetenz des Supreme Court in die

Betugnisse des Gesetzgebers einzugreiten.

‘fm Chiirens United v, Federal Flection Conmnission 350 .S, 310 (2010).
" Pub.L. 107-155.
W Citizens United v. Foderaf Election Cominission 350 U.S. 310, 479
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Calabresi weist ganz allgemein aufidie zu beobachtende Zuriickhaltung des Supreme Court in
Bezug auf die Schaffung neuer Grundrechte hin’'? und stellt einen direkten Bezug zu der
Debatte um das Problem der counter-majoritarian difficulty her.
A federal judiciary that enforces textually prescribed structural constitutional
allocations of power and that does not impose, social and cultural change on
the States Act as a neatral umpire [..] does not suffer from the
countermajoritarian difficulty. as that has been hitherto understood, and
cannot fairly be charged with activism. because it is engaged only in choosing
which majority should govern on which issue. Such a judiciary lives in the
space in between the National Government and the States and between the
President and the Congress. It functions more as an umipire than as a
lawmaker. [ ...\ When federal and state Court police these federalism boundary
lines they are not acting in a countermajoritarian fashion as they do when
they hear individual rights cases. i (Hervorhebung durch den Verfasser)
Als Beispiel fir einen solchen  social and cultural change™ nennt Calabresi die Entscheidung
des Supreme Court in Sachen Roe v. Wade”” in der der Supreme Court das Right to
(Decisiconal) Privacy auf die Abtreibung erstreckt hat. Der Supreme Court rdumte in Koe v.
IWade schwangeren Frauen das Recht ein, selbst Giber eine Abtreibung entscheiden zu dirfen
und erkannte es als Bestandteil des Right to Privacy an.”"* Diese Entscheidung halt Calabresi
fur falsch. Der Supreme Court versuche hier, als nicht gewahlte Institution einen ,,social and

cultural change” herbeizufiihren. Dies stehe dem Supreme Court nicht zu.”'®

In Griswold v. Connectica?'” erkannte der Supreme Court das Right to Privacy als ein nicht
ausdriicklich in der Verfassung genanntes Grundrecht an. Dies kritisierte Justice Black mit
folgender Bemerkung:
. The court talks about a constitutional ‘right of privacy™ as though there is
some constitutional provision or provisions forbidding any law ever to be

passed which might abridge the .privacy’ od individuals, But there is not, 218

U= Catabresi. Steven G.. TEXTUALISM AND THE COUNTERMAJORITARIAN DIFFICULTY. in: George
Washington Law Review (1998) 66 Geo, Wash, L. Rev. 1373, 1382,

Y% Calabresi. Steven G. S. 1382/13%83 vgl. in diesem Sinne auch Sickes, Alexander S. 84 [T,

M Roe v. Wade 410 U.S. 113 (1973),

" Ebenda.

M Calabresi. Steven G. S. 1379 1L 1382/1383.

U Criswold v. Connecticut 381 U.S. 479 (1963),

N Criswold v. Connecticut 381 U.S. 508,
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Seine Einwdnde gegen eine verfassungsrechtliche Verankerung eines Right to Privacy
erldutert Black zwel Jahre spater innerhalb eines gerichtsinternen Meinungsaustauschs’'’ zum
Fall Time, Inc.v. Hil” "' Hier wird ein direkter Bezug zur counter-majoritanian ditficulty
deutlich. Die Problematik der Legitimation des Supreme Court zur Schatfung wvon
Grundrechten, die keinen wortlichen Anklang in der Verfassung finden, spricht nach
Auffassung FBiacks mallgeblich gegen die Etablierung des Right to Privacy. Black fiihrt aus,
ein Right to Privacy habe schlicht keinerlei Riickhalt in der Verfassung.’** Unabhingig
davon, ob die Schaffung eines Right to Privacy rechtspolitisch wiinschenswert erscheine,
tiberschreite die Schaffung eines Right to Privacy die Kompetenzen des Supreme Court.”* Es
stuinde dem Supreme Court nicht zu, sich auf diese Weise uber den Willen der
Verfassungsvater sowie des amerikanischen Volkes hinwegzusetzen. Black fasst zusammen:
.1 prefer to have people’s liberty measured by the constitutional language the
Founders wrote rather than by new views of new judges as to what liberty it is

safe for the people to have. 924

In Deutschland ist eine in ihrer Intensitédt vergleichbare Debatte in Bezug auf die Legitimation

2

des Bundesverfassungsgerichts nicht zu beobachten.’ Dies mag vor allem an der klaren
normativen Grundlage der Kompetenzen des Bundesverfassungsgerichts liegen.926 Wahrend
der Supreme Court der USA seine Kompetenz zur Aufhebung demokratisch beschlossener
Gesetze in der historischen Entscheidung Marbury v. Madison™’ selbst schaffen musste, war
diese Position dem Bundesverfassungsgericht normativ in die Wiege gelegt’™ Mollers
spricht  insoweit wvon einer ,rechtlich makellosen Entstehungsgeschichte des

il : u.()29
Bundesverfassungsgerichts™

Die Prasens der Kontroverse um die Kompetenzabgrenzung zwischen dem Gesetzgeber und

dem Supreme Court in den USA mag damit ein wesentlicher Grund fur die Zurickhaltung des

N Sehefor, Markns S. 110,

" Fime, Inev. Hill 385 U.S. 374 (1967).

' Schefor, Markns S. 110,

= Schwartz, Bernard. The New Right And The Constitntion: Turning Back the Legal Clock (Northeaster.
Boston. 19903 S. 39; Schefer, Markus S, 110

% Schwaritz, Bernard. The New Right And The Constitution: Turning Back the Legal Clock (Northeastern.
Boston. 1990y S. 39 Schefer. Markus S, 110,

' Black, zitiert nach Schwariz Bernard S. 39.

= Motlers, Christoph. in: Das entgrenzte Gericht (Suhrkamp. Berlin, 201 1) S. 284,

"% Motters. Chrisloph S, 289,

735U 137, 1 Cranch 137.2L. Ed. 60 (1803).

% Motlers. Chrisloph S, 288, 355 [T,

" Moliers. Chrisloph S, 288,

L
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Supreme Court sein, in dem brisanten und immer wieder auttretenden Spannungsverhiltnis
zwischen Sicherheit und Freiheit nicht in die Befugnisse des Gesetzgebers einzugreiten und
die Schaftung eines Right to Information Privacy in Fortbildung des Right to Privacy diesem

zu Gberlassen.

(d}  Kritik

Diese grundsatzliche Zurickhaltung des Supreme Court bei der Entwicklung eines
verfassungsrechtlichen Schutzes der informationellen Privatsphare ist nicht unproblematisch.
Zum einen ist der amerikanische Verfassungstext bei der Formulierung von Individualrechten
chnehin zuriickhaltend. Calfabresi fithrt insoweit mit Bezug zur counter-majoritanian
difficulty aus:
“Pur another way, the text of our written Constitution devotes only fifty-two
words to the protection of individual liberty from the depredations of state
government in the Fourteenth Amendment, while devoting several thousand
words to the subject of allocating and dividing power among government
instititions. No textualist can fail to be impressed by his brute fact. There is a
fot more “text” dealing with issues of governmental structure than there is
“text " dealing with issues of the protection of individual rights from state
government. el
Diese Liicke muss gefullt werden. Zum anderen bedarf gerade der alte Text der
amerikanischen Verfassung einer modernen Auslegung mit Blick auf technologische
Fortschritte und damit im Bereich des Informationsschutzes. Dies erkannten bereits Warren
und Brandeis, als sie fur ein weites Verstandnis des Schutzes der amerikanischen Verfassung

im Bereich der Privatsphare pladierten.”"

Es ist zu beachten, dass die amerikanische
Verfassung zwar ein Aquivalent zu Art. 13 GG aufweist, indem sie im Vierten Zusatzartikel
den Einzelnen vor willkiirlichen Wohnungsdurchsuchungen schiitzt. Ein Aquivalent zu Art.
10 GG gibt es in der amerikanischen Verfassung nicht. Vielmehr wird nach Katz das Abhoren
von Teletfongesprichen zwar unter den Schutz vor willkarlichen Wohnungsdurchsuchungen
gefasst und dem Reasonable Expectation of Privacy Test unterstellt. Nicht erfasst vom

grundrechtlichen Schutz sind damit jedoch tiber sog. Pen Registers erlangte Informationen.”?

W Calabresi, Stoven G. 8. 1376/1377.
¥ gl oben unter VI.C.3.2)(2).
PRl Sinith v, Marviand 342 1U.S. 735,742,
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Dies ist nur ein Beispiel, welches die Schutzliicken im Bereich der informationellen

Privatsphére in den USA ottenbart.

Diese Schutzliicken kénnen auch nicht wirksam durch einfachgesetzliche Regelungen gefiillt
werden, da solche im Ernstfall keinen Bestand haben. Bewegungsspielrdume, die der einfache
Gesetzgeber fiir das Eindringen der o6ffentlichen Hand in die Privatsphéare einschrankt, kann er
problemlos durch ein einfaches Gesetz wieder erweitern, wenn Bedarf besteht.
Grundsiétzlichen Schutz kénnen einfache Gesetze in dieser Sache nicht vermitteln. Es kdme

insoweit einzig eine Verfassungsidnderung in Betracht.

Die Zuruckhaltung des Supreme Court bei der Entwicklung eines Grundrechts auf Schutz der
informationellen Privatsphare erscheint Gberdies vor dem Hintergrund von Whalen v. Koe
uberraschend. In Whalen hat der Supreme Court eine in jeder Hinsicht tragfahige Grundlage
fiir ein solches Grundrecht gelegt. Es wire einem natiirlichen Fluss gleichgekommen, wenn er
an diese Stelle angekniipft hitte. Hier greift die Kritik Eberfes, der die Entwicklung eines

Right to Information Self-Determination fiir notwendig erachtet.”””

Allein das Vorhandensein eines flachendeckenden Schutzes personlicher Informationen in
Deutschland lasst indes nicht den Schluss darauf zu, dass diesem in der Anti-
Terrorismusgesetzgebung Rechnung getragen wird. In der Folge wird darzustellen sein, ob
und wenn ja wie sich die Zuriickhaltung des Supreme Court in bestimmten Bereichen der
Anti-Terrorismusgesetzgebung im Vergleich zur deutschen Anti-Terrorismusgesetzgebung

ausgewirkt hat.

4. Konkrete Beeintriichtigungen durch die Anti-
Terrorismusgesetzgebung

a)  Erwigungen fiir die Auswahl der Bereiche

Die Auswahl der Bereiche, anhand derer der Einfluss der deutschen und amerikanischen Anti-
Terrorismusgesetzgebung auf die informationelle Privatsphéare miteinander verglichen werden

wird, beruht auti folgenden Erwédgungen:

P33 Eherde, Edward J.. INFORMATION SELF-DETERMINATION S. 9651T,
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Zum einen bilden die ausgewdhlten Bereiche einen repridsentativen Querschnitt der Anti-
Terrorismusgesetzgebung in beiden Lindern ab. Einzig die Bekdmpfung der Geldwasche
wird wegen threr eigenen Systematik wie auch im deskriptiven Teil dieser Arbeit aullen vor

gelassen.

Zum anderen war fur die Auswahl der vier Bereiche die Uberlegung leitend, dass sich durch
terroristische Bedrohungen motivierte gesetzgeberische Anderungen nicht nur unmittelbar,
sondern auch mittelbar die Beeintrdchtigung der informationellen Privatsphare ergeben kann.
Unmittelbar geschieht dies beispielsweise durch die ausdriickliche Erweiterung behdérdlicher
Kompetenzen zur Informationssammlung und -verwertung. Als Beispiel dafuir sind hier die
Bereiche des Auslanderrechts sowie die gesetzgeberischen Verdnderungen hinsichtlich der
Einbindung Dritter in den Kampfi gegen den Terrorismus zu nennen.””* Zum anderen kann
eine - gegebenenfalls viel weiter reichende - Bedrohung der informationellen Privatsphare
von strukturellen sicherheitspolitischen Paradigmenwechseln ausgehen. Als Beispiel ist hier
die grundsitzliche Veranderung des Verhaltnisses zwischen Geheimdiensten und

“ . - 935
Strafverfolgungsbehorden zu nennen.”™

Von beiden Méglichkeiten wurde sowohl in der deutschen, als auch in der amerikanischen
Anti-Terrorismusgesetzgebung in  unterschiedlichem MalBe Gebrauch gemacht. In der
vergleichenden Betrachtung der ausgewihlten gesetzgeberischen Reaktionen auf den
internationalen Terrorismus in Deutschland und den USA werden daher sowohl unmittelbar
auf die Informationssammlung und -verwertung gerichtete gesetzgeberische Anderungen, als
auch grundsatzliche sicherheitspolitische Strukturentscheidungen miteinander verglichen und

an der Relevanz fur die informationelle Privatsphare gemessen werden.

Die Erweiterungen strafverfolgungsbehordlicher Ermittlungsbefugnisse werden als
erganzendes Element bei der vergleichenden Betrachtung herangezogen, um feststellen zu
kénnen, inwieweit der Grad der Bedrohungslage den Schutz der informationellen

Privatsphére in Deutschland und den USA beeintlusst,

b) Das Verhaltnis zwischen Geheimdiensten und
Stratverfolgungsbehdirden

m Vel unien unter V.C.4.dyund V.C4¢).
"2 ygl. unten unter V.C.4.b).
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(1) USA

Wie unter 11.B.4.c) ausgefithrt, wird die Reichweite der fur Geheimdienste vorgesehenen
Erméachtigungsgrundlagen (FISA) durch den P. Act erheblich erweitert. Der FISA ist in dem
50. Titel der amerikanischen Bundesgesetze verankert, der die Uberschrift . .war and national
defense™ trigt. In Unterkapitel 36 finden sich die maBgeblichen Vorschriften des FISA zur
elektronischen Uberwachung Dieses Unterkapitel wiederum triagt den Titel _foreign
intelligence and surveillance”. Die Bewertung der Anderungen durch den P. Act muss stets

unter Beachtung dieses Kontextes geschehen.

Zwel wesentliche Bereiche spielen hier hinsichtlich des Eingriffs in die informationelle
Privatsphére eine Rolle. Zum einen sind die Mdoglichkeiten des FBI von Interesse, von
privaten Dritten empfindliche Daten zur Terrorismusbekdmpfung zu erlangen. Dies soll aus
Griinden der Ubersichtlichkeit unter einem gesonderten Punkt unter V.C 4.e) aufgegriffen

werden.

Der zweite wesentliche Punkt 1st die Verschmelzung strafverfolgungsbehordlicher und
nachrichtendienstlicher Kompetenzen. Wie bereits im Rahmen der Reichweite der
Anderungen unter 1V.C. dargestellt wurde, ist die Abschaffung der Firewall zwischen
Geheimdiensten und den Strafverfolgungsbehorden eine im Ergebnis schwerwiegende
Verschiebung der MaBstabe im  Sicherheitsrecht. Diese Anderung mit zumindest
schleichender Systemrelevanz wirkt sich - wenn auch nur mittelbar - auch auf den Schutz der

informationellen Privatsphare aus.

Die Gefahr fiir die informationelle Privatsphare liegt insbesondere darin, dass
Ermachtigungsgrundlagen zur Informationssammlung, welche urspringlich lediglich
Geheimdiensten vorbehalten und somit an fur diese zugeschnittene Hiirden gebunden waren,
nunmehr unmittelbar oder mittelbar auch bei der Ermittlung in einer einfachen Straftat zur

Anwendung gelangen.

Vor dem P. Act war eine elektronische Uberwachung nach den Vorschriften des FISA (50
US.C. 1804) nur dann moglich, wenn der Zweck der MaBnahme die Erlangung von
Informationen {iber ausldndische geheimdienstliche Aktivititen war. Diese Begrenzung war
ein Eckpfeiler der Firewall zwischen Strafverfolgungsbehdrden und Geheimdiensten. Die

Sammlung solcher Informationen fallt naturgemadlB nicht in den Tatigkeitsbereich der
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Strafverfolgung, sodass diese keine Genehmigung zur elektronischen Uberwachung nach dem
FISA erlangen konnten. Die Behorden, die sich mit normaler Strafverfolgung befassten,
mussten sich infolgedessen an die tur sie speziell geschaftenen Ermichtigungsgrundlagen
halten, welche erhohte sonstige Voraussetzungen (dringender Tatverdacht hinsichtlich einer

Katalogtat etc.) festschreiben.”®

Der P. Act raumt mit Sec. 218”7

der Exekutive nunmehr die Moglichkeit ein, unabhingig von
den speziell fiir die Strafverfolgung geschaffenen Erméchtigungsgrundlagen auch fir die
Strafverfolgung direkt nach dem FISA eine gerichtliche Anordnung zur elektronischen
Uberwachung zu erhalten. Dies fithrt zum einen zu einer Aushohlung des Trennungsgebotes,
da fur strafverfolgungsbehordliche Tatigkeiten somit auf Ermachtigungsgrundlagen
zuriackgegriffen werden kann, welche ursprunglich exklusiv Geheimdiensten vorbehalten und
hinsichtlich ihrer speziellen Ausformung nur aufi Geheimdienste zugeschnitten waren. Zum
anderen hat diese Erweiterung im FISA gleichsam notwendigerweise das Absinken des
Schutzes der informaticnellen Privatsphdre zur Folge. Angesichts der weitreichenden
Kompetenzen iiber den FISA, zur Verfolgung allgemeiner Straftaten in groBem Malstab
verdachtsunabhangig Informationen zu sammeln, kann die Gefahr fiir die informationelle
Privatsphare nicht hoch genug bewertet werden. Herman moniert in diesem Zusammenhang
die Schwache des Vierten Zusatzartikels, diesen Gefahren zu begegnen. Grund fiir diese
Schwiche sei die zurtickhaltende Rechtsprechung des Supreme Court in den vergangenen
Dekaden hinsichtlich des Schutzes der (informationellen) Privatsphare unter dem Vierten
Zusatzartikel.
»Fourth Amendnmient doctrine itself has created the foopholes within which the
FPatriot Act operates. Since the end of the Warren Court era, the Suprenie
Court has paid little more than lip service to Fourth Amendment precepts,
generating myriad excaptions and exclusions to what the Fourth Amendment
might otherwise require. Unfike the countermajoritarian First Amendment
doctrine, Fourth Amendment doctrine currently seems to be submajoritarian;
that is, it appears to allow the government discretion to condiict surveillance

that a majority of peopie would and unreasonable., 3%

7 Yol oben unter T1.B 4 b)(2).
7 gl oben unter T1B.4.¢)(2).
P Herman, Susan N.S. 71,
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Verstdrkt wird diese Gefahrdung der informationellen Privatsphére dartiber hinaus infolge der

Anderungen in Sec. 203 P. Act.”"

Hier wird die Durchlassigkeit der Informationen zwischen
Stratverfolgungsbehorden und Geheimdiensten in einem erheblich erweitert. Es hingt allein
vom Ermessen der Behorden ab, ob gesammelte Informationen mit den anderen
Ermittlungsbehorden geteilt werden sollen. Dies fihrt nicht nur zu einer Verscharfung der
Gefahr fiir den Schutz der informationellen Privatsphire bei der Informationssammlung,
sondern auch zu einer Verschiarfung der Getfahr bei der Informationsverwertung. Es spielt
mithin fiir die Verbreitung empfindlicher Intormationen innerhalb des amerikanischen
Behérdennetzes keine  Relle mehr, wer Daten unter Verwendung welcher
Ermachtigungsgrundlagen gesammelt hat. Sie sind sowohl Geheimdiensten, als auch

Strafverfolgungsbehorden letztlich gleichermalen zuginglich. Der Informationsfluss geht in

beide Richtungen.

(2)  Vergleich mit Deutschland

In der deutschen Anti-Terrorismusgesetzgebung sind dhnliche Tendenzen erkennbar, auch

wenn diese im Einzelnen weniger weitgehend sind.

Eine erhebliche Parallele hinsichtlich der Erweiterung geheimdienstlicher Kompetenzen im
TBG 11 betrifft auch hier die Sammlung und Verwertung empfindlicher Daten unter der

Einbindung privater Dritter.”*

Dariber hinausgehend ist im Ansatz auch in Deutschland eine Erosion des Trennungsgebotes
erkennbar. Wie bereits ausgefuhrt, ist der deutsche Gesetzgeber jedoch weit weniger oftensiv
als der amerikanische. Es  wurde keineswegs in  die  geheimdienstlichen
Ermachtigungsgrundlagen im BVerfSchG, im BNDG oder im MADG eine Offnungsklausel
fur die Stratverfolgung aufgenommen. Eine vergleichbare Norm zu Sec. 218 P. Act findet
sich im TBG II nicht. Das Trennungsgebot wird lediglich insoweit geschwécht, als durch die
§§ 129 a und b StGB eine Verlagerung der Stratbarkeit in das Versuchsstadium stattfindet
und damit der Anlass zu Strafverfolgungsmafinahmen in Stadien einsetzt, die an sich
geheimdienstlicher Tatigkeit vorbehalten sein sollten. Die Gefahr fiir die informationelle

Privatsphére liegt dabei auf der Hand: Je frihzeitiger die Polizei einen Anfangsverdacht

\S;_w Vel oben unter TL.B.4.¢)(0).
* Yol insoweil unien unier V.C 4.¢).
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annehmen darf, desto friher sind Ermittlungen, die in das Recht auf informationelle

Selbstbestimmung eingreiten, von der StPO gedeckt.

Die offensive Abschaffung des Trennungsgebotes in den USA durch eine klare Offnhung
geheimdienstlicher Ermachtigungsgrundlagen fir strafverfolgungsbehordliche Ermittlungen
geht wesentlich weiter als die mittelbare Schwichung des Trennungsgebotes durch die Anti-
Terrorismusgesetzgebung in Deutschland. In den USA wurde die Exklusivitit der
Kompetenzen, die urspriinglich unter dem Namen ,Foreign Intelligence Surveillance Act™
geschaffen wurden, durch den P. Act abgeschafft. Die Uberwachungs- und
Datensammlungskompetenzen sind nunmehr gerade auch bei der Bekdmpfung von einfachen
Straftaten gegeben. Dies stellt eine weiter reichende Gefahrdung des Rechts auf
informationelle Privatsphare dar, als sie in den Anderungen durch das TBG 11 zu beobachten

ist.

Zwar lag es mallgeblich im Interesse des Gesetzgebers bei der Fassung des TBG II, den
Informationsaustausch zwischen den Behorden zu verbessern und damit eine ganzheitliche
Beobachtung terroristischer Strémungen in Deutschland zu ermt}glichen.{m Eine dem Sec.
203 P. Act vergleichbare Erweiterung der Informationsdurchlassigkeit im Verhaltnis der
Geheimdienste zu den Strafverfolgungsbehdrden ist in der Anti-Terrorismusgesetzgebung
jedoch ebentalls nicht zu finden. Zwar schreibt § 20 BVerfSchG einen umgrenzten
Intformationsfluss von den Geheimdiensten an die Strafverfolgungsbehorden vor. Allerdings
gilt dies nur dann, ,wenn tatsichliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung
zur Verhinderung oder Verfolgung von Staatsschutzdelikten erforderlich ist*. Dies wiederum
ist kein durch die Anti-Terrorismusgesetzgebung herbeigefithrtes Novum. Eine solche
Einschrinkung macht Sec. 203 P. Act nicht.”™** Sec. 203 P. Act erlaubt vielmehr einen nahezu
unbeschrankten Informationstluss zwischen Geheimdiensten und Strafverfolgungsbehorden.
Dieser Informationsfluss ist nicht daran gebunden, dass bestimmte Staatsschutzdelikte oder

Terrorismuskriminalitit in Rede stehen.

Es bleibt demnach festzustellen, dass infolge der Anti-Terrorismusgesetzgebung vor allem in
den USA eine Authebung des Trennungsgebotes zu beobachten ist. Mit Blick auf die

Systemrelevanz dieser Anderungen wurde bereits oben festgestellt, dass sie zu einem

‘S”] BT Drucks. [4/7386 §. 36.
*2ygl. oben unter T1B4.0)(6).



nachhaltigen Paradigmenwechsel in der Sicherheitsarchitektur der USA fiihrt. In Deutschland

hat dies in vergleichbarem Ausmal nicht stattgefunden.

Dieser Paradigmenwechsel in den USA hat mittelbar erhebliche Auswirkungen auf den
Schutz der informationellen Privatsphire im Speziellen sowie auf die Privatsphire insgesamt.
Folge ist zum einen eine erhebliche Kompetenzerweiterung bei der Informationssammlung
auti  Grundlage geheimdienstlicher Ermichtigungsgrundlagen zum  Zwecke der
Strafwverfolgung. Weitere Folge ist die Verwertung von empfindlichen personlichen
Informationen aus strafrechtlichen Ermittlungsverfahren durch die Geheimdienste sowie von
empfindlichen personlichen Informationen aus geheimdienstlichen Aktivitaten fur

strafverfolgungsbehordliche Ermittlungen in den USA.

Dieser grundsatzliche strukturelle Unterschied in der Entwicklung der amerikanischen Anti-
Terrorismusgesetzgebung im Vergleich zum deutschen Pendant, mag nicht zuletzt darauf
beruhen, dass die Amerikaner infolge des 11. September 2001 den Kampt gegen den
internationalen Terrorismus als Krieg (War on Terror) begriffen haben. Im Rahmen eines
Krieges gegen den internaticnalen Terrorismus mag es als konsequent erscheinen,
Ermachtigungsgrundlagen fiir die Uberwachung Verdachtiger unter der Uberschrift . .war and
national defense* zu suchen. Allerdings entfalten die beschriebenen Anderungen in der
Sicherheitsarchitektur der USA nicht nur bei Straftaten im Zusammenhang mit dem
Terrorismus ihre Wirkung. Die Informationsteilung zwischen Geheimdiensten und
Strafverfolgungsbehorden  greifen  namlich  gerade auch bei der allgemeinen
Kriminalititsbekdampfung.  Gerade die  Moglichkeit, mithilfe  geheimdienstlicher
Erméchtigungsgrundlagen im Inland gegen amerikanische Staatsbiirger zu ermitteln, ist nicht
nur beim Vorliegen eines Terrorismusverdachts gegeben. Der War on Terror tithrt damit
letztlich zur Einfithrung einer Art Notstandsrecht anwendbar auf die allgemeine
Stratverfolgung. Genau dies zeigt die Getahrlichkeit der Pragung der Terrorismusbekampfung
als War on Terror. Dies hat sich nicht nur bet den Military Commissions gezeigt”‘l";, sondern
findet sich im Recht der allgemeinen Strafverfolgung wieder und bedroht dadurch gerade

auch den Schutz der informationellen Privatsphéare in erheblichem Mafe.

c) Erweiterung der Befugnisse der Strafverfolgungshehérden

" ygl. oben unter TLB.4.2)(5).
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(1) USA

Wie oben unter I1.B.4.b) dargestellt, hat der P. Act zu einer erheblichen Erweiterung der
Ermittlungsbefugnisse der Polizei gefiihrt. Diese erweiterten Kompetenzen der Polizei
schranken den Schutz der informationellen Privatsphére unter verschiedenen Aspekten ein.
Zum einen ermoglicht Sec. 209 P. Act” den Strafverfolgungsbehdrden auf bei den
Telekommunikationsanbietern aufgezeichnete Telefongespriche (z.B. bei Nachrichten auf der
Mailbox des Mobilfunkkunden) unter erleichterten Bedingungen zuzugreiten. Sec. 209 P. Act
stellt damit aufeezeichnete Telefongesprache den Emails gleich, deren Speicherung aut den
Servern des Internetanbieters nach der Rechtsprechung des Supreme Court nicht dem Schutz
des Vierten Zusatzartikels unterliegen.”” Es bestehe insoweit keine Reasonable Expectation
of Privacy auf: Seiten des Betroffenen.’*® Damit ist fiir die Sichtung dieser aufgezeichneten
Telefongesprache durch die Strafverfolgungsbehorden nicht die Einhaltung der besonderen
Voraussetzungen in Titel 111 des Omnibus Crime Control and Safe Streets Act™ erforderlich
(besonderer Verdachtsgrad hinsichtlich einer Katalogtat etc.). Lediglich die Relevanz
hinsichtlich einer lautenden Strafermuttlung muss dargelegt werden. Die so gewonnenen
Daten konnen 180 Tage ohne eine Benachrichtigung des Anschlussinhabers ausgewertet

werden und auch danach ist eine Benachrichtigung nicht immer erforderlich.

Eine weitere erhebliche Beeintriachtigung der informationellen Privatsphire ist bet den unter
I1.B.4b)(3)(c) beschriehenen polizeilichen Anordnungen betreffend die duferen Umstinde
der Telekommunikation festzustellen. Sec. 216 P. Act”™ erweitert Pen/Trap Orders auch auf:
Emails. Dies ist vor allem mit Blick darauf problematisch, dass nach Smith v. Marviand”™ die
Erlangung von Informationen Uber solche Pen/Trap Orders ebenfalls nicht dem Schutz des
Vierten Zusatzartikels unterliegt, da keine Reasonable Expectation of Pr‘ivacy{)s” hinsichtlich

solcher Informationen bestehe.

An diesen beiden Beispielen wird klar, dass der amerikanische Gesetzgeber in
Grenzbereichen, welche zwar nicht AbhérmalBnahmen laufender Telekommunikation, jedoch

andere aufBerst empfindliche Daten tiber telekommunikative Vorginge betreffen, weitgehend

‘-’"'f Vgl oben unter 11.B.4.b)3)b).
<.J-1.1. {hiited States v Sinith 155 F.3d 1050, 1053-36 (199%),
% yal oben unter 11.C.3.a)(H)e)iil).
*" ol oben unter 11.B.4.b)
* y7al. oben unter TLB.4.b)3)c).
*Y Siith v. Maryland 442 U.8. 735,
Pyl oben unter VI.C.3.a)()(e)ii).
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freie Hand hatte. Er hatte dabei den Schutz der informationellen Privatsphire weniger im

Blick als vielmehr die effektive Bekdmpfung des internationalen Terrorismus.

(2)  Vergleich mit Deutschland

In  der Anti-Terrorismusgesetzgebung  der  Bundesrepublik  gibt es  wenige
Kompetenzerweiterungen, welche direkt mit den Genannten auf amerikanischer Seite

vergleichbar sind.

Zum enen wurden im Rahmen der Anti-Terrorismusgesetzgebung nach dem 11. September
2001 in Deutschland kaum direkte Kompetenzerweiterungen der Strafverfolgungsbehorden
vorgenommen. Dies mag daran liegen, dass die Anschliage nicht auf deutschem Territorium
stattgefunden haben und daher mehr Wert darauf gelegt wurde, durch eine Stiarkung der
geheimdienstlichen Aktivititen sowie Verinderungen im Ausldnderrecht sog. Schlafer
aufzudecken. Dies geschieht in den seltensten Fillen anhand der Aufklarung konkreter
Straftaten als vielmehr durch vom konkreten Anlass unabhingige Geheimdienstermittlungen.
Die Herausforderungen nach dem 11. September 2001 waren fur Deutschland mithin weniger
an der konkreten Verfolgung der Urheber terroristischer Anschlage und damit weniger an der

Tatigkeit der Strafverfolgungsbehorden orientiert.

Zu Zeiten der RAF Gesetzgebung war die Herangehensweise der Bundesrepublik an die
terroristische Bedrohung der amerikanischen Methode nach dem 11. September 2001 deutlich
ahnlicher. Hier wurde eine konkrete Starkung der Strafverfolgungsbehdrden gefordert, wie
unter [l A 2 f) ausgefiihrt wurde. Die Gefahren fir den Schutz der informationellen
Privatsphidre waren damals angesichts der zwar vorhandenen jedoch weit weniger
entwickelten Technik weniger gravierend. Die Gefahren, welche fir die informationelle
Privatsphéare infolge der Kompetenzerweiterungen der Strafverfolgungsbehdrden durch die
RAF Gesetzgebung bestanden, gingen beispielsweise von der systematischen Einrichtung
anlassunabhangiger Polizeikontrollen aus.”’! Die Gefahr dieser Einschrankungen fiir die
(informationelle) Privatsphare ist bereits deshalb von anderer Qualitit als die von den
erweiterten Pen/Trap Orders ausgehende, da solche Kontrollstellen nicht heimlich agierten
und somit zumindest theoretisch einer richterlichen Uberpriifung zuginglich waren. Die

Erweiterungen der strafverfolgungsbehordlichen Kompetenzen im Rahmen der RAF

71 ygl. oben unter TTT.A.2.N(2).
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Gesetzgebung sind mit denen im Rahmen des amerikanischen P. Act jedenfalls in Bezug auf
die informationelle Privatsphiare daher letztlich nicht wvergleichbar, da sie in zwei

unterschiedlichen technologischen Zeitaltern liegen.

Die strafverfolgungsbehordlichen Kompetenzerweiterungen in  der deutschen Anti-
Terrorismusgesetzgebung nach dem 1. September 2001 finden in erster Linie iiber die
Schatfung des § 129 b StPO™ statt. Die meisten Eingriffsbefugnisse in die (informationelle)
Privatsphdre durch die Strafverfolgungsbehérden sind an Katalogtaten gebunden. Mit der
Erweiterung der Katalogtaten im Bereich der Terrorismuskriminalitit findet somit eine
mittelbare Erweiterung der Kompetenzen der Strafverfolgungsbehorden statt, in die

informationelle Privatsphare des Einzelnen einzugreifen.

Auch hier zeigen sich allerdings die grundsatzlichen Unterschiede zwischen der deutschen
und der amerikanischen Herangehensweise im Rahmen der Anti-Terrorismusgesetzgebung.
Wihrend die Amerikaner aut eine pauschale Erweiterung der Kompetenzen der Polizei setzen
und dies nicht auf die Ermittlung im Bereich der Terrorismuskriminalitdt beschrianken,
entschied sich der deutsche Gesetzgeber, der Polizet keine grundsatzliche
Kompetenzerweiterung zuzusprechen, Vielmehr geschieht eine Freigabe bereits bestehender
Kompetenzen vermittels einer Erweiterung der Katalogtaten. Dies fuhrt zu einer

unterschiedlichen Belastung der informationellen Privatsphare.

d) Verdnderungen im Auslinderrecht

(1) USA

Im P. Act finden sich eine Reithe von Bestimmungenm, die sich damit befassen, der Gefahr
durch einreisende Terroristen, die nicht amerikanische Staatsburger sind, zu begegnen. Neben
der Problematik der faktisch unbeschrankten Inbaftierung von Ausléndern ohne ein
rechtsstaatlichen Grundsitzen entsprechendes Gerichtsverfahren”™, fallen die Méglichkeiten
der amerikanischen Behorden zur vollstindigen anlasslosen Durchleuchtung von
Visaantragsstellern, kaum ins Gewicht. Das mag der Grund dafur sein, dass diese Problematik

in der Rezeption des P. Act weit weniger diskutiert wurde. Tatsdchlich stellen die

7> Yol oben unter MBI b).
" gl oben unter T1B.4.¢)(2).
"1 ygl. oben unter T1B.4.¢)(3).
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Vorschriften im Ausldnderrecht, die eine effektive Erkennung von Terroristen bereits vor der
Einreise in die USA ermoglichen sollen, eine schwerwiegende Getahr tur den Schutz der

informationellen Privatsphére dar. Hierzu tragen verschiedene Faktoren bei.

Zum einen spielt bei der Erhebung personlicher Informationen tber die Visaantragssteller
moderne Technik eine erhebliche Rolle. Durch den sog. biometrischen Fingerabdruck, den
jeder Visaantragssteller in den USA leisten muss, wird ein erhebliches Paket empfindlicher
Daten erhoben. Die moderne Technik erlaubt es dariiber hinaus diese Informationen auf ewig
zu speichern und jederzeit an jedem Ort abrufbar zu machen. Dies kann beispielsweise die
Maglichkeit erdffnen, ein exaktes Bewegungsprofil des Einreisenden anzufertigen. Daruber
hinaus ist zu betonen, dass diese Informationen vollstindig anlassunabhingig erhoben
werden. Die USA macht die Preisgabe empfindlicher personlicher Daten infolge der
Schaffung des Department of Homeland Security und der damit verbundenen Vorschriften im

P. Act zur Grundvoraussetzung fiir die Einreise in die USA.

Ein weiteres wesentliches Element ist die Zusammenarbeit der Auslanderbehdrden mit den
Strafverfolgungsbehdérden. Auch hier ist ein vereinfachter Informationsfluss kennzeichnend
fur die Regelungen im P. Act. Die Fruherkennung terroristischer Gefahren artet somit in eine
anlassunabhangige stratverfolgungsbehordliche Uberprifung jedes einzelnen

Einreisewilligens aus.

Alle diese Anderungen sind durch eine generelle Verdichtigung der in die USA einreisenden
Personen gekennzeichnet. Dies hat eine schwerwiegende Einschrinkung des Schutzes der
informationellen Privatsphire zur Folge und wiederum =zeigt die Schwiche eines
Privatsphareschutzes, der einzig auf einfachgesetzlicher Ebene stattfindet. Infolge der
Einschrinkungen im Ausldnderrecht sind Personen, die nicht die amerikanische
Staatsburgerschaft besitzen von dem einfachgesetzlichen Schutz ausgenommen. Einen

Jedermannschutz auf grundrechtlicher Ebene gibt es nicht,

(2)  Vergleich mit Deutschland

Im Vergleich zur deutschen Anti-Terrorismusgesetzgebung fallt zunachst auf, dass die
Verschartung auslanderrechtlicher Bestimmungen zur Terrorismusbekdmpfung ein modernes

Phianomen darstellt, welches in den sechziger und siebziger Jahren des vergangenen

238



Jahrhunderts noch keine Rolle spielte. In der RAF Gesetzgebung finden sich keine
wesentlichen Modifikationen des Auslidnderrechts mit dem Ziel, auch ber die Grenzen der
Bundesrepublik hinaus mutmaBliche Terroristen frihzeitig zu erfassen. Das Problem des
international agierenden Terrorismus ist ein Novum, auf das die Gesetzgebung erst nach den
Anschligen des 11. September 2001 Antworten suchte. Der Terrorismus der sechziger und
siebziger Jahre durch die RAF wurde offenbar als vornehmlich nationales Problem aufgefasst
und auch als solches angegangen. Dies verwundert zunichst nicht, da die operative Struktur
der RAF aus deutschen Staatsbiirgern bestand. Auf der anderen Seite wurde - was nicht
unbekannt war - bereits damals die Zusammenarbeit mit radikalen Kraften im Nahen und
Mittleren Osten durch die deutschen Terroristen gepflest’™, sodass die rein nationale
Handhabung der terroristischen Bedrohung im Rahmen der RAF Gesetzgebung in der

Bundesrepublik mindestens bemerkenswert erscheint.

Der deutsche Ansatz zur Bekdmpfung des internaticnalen Terrorismus nach dem 11.

September 2001 im Bereich des Auslanderrechts™™°

ist hingegen mit den Regelungen im
amerikanischen P. Act als durchaus vergleichbar zu erachten. Es finden sich sehr parallel

verlaufende und nicht weniger einschneidende Verdnderungen.

Zum etnen wird auch in Deutschland auf moderne Informationssammlung gesetzt. Die
Erhebung von biometrischen Fingerabdriicken bei der Stellung von Visaantragen gehort seit
dem TBG Il zum Standard. Auch die Verwertung der so erlangten empfindlichen
personlichen Daten wird mit dem TBG I auf eine wesentlich breitere Grundlage gestellt. Die
Daten werden auf den Ausweisdokumenten der Visainhaber gespeichert und koénnen zu
beinahe jedem Zweck verwendet werden.

Vgl Art. 11 Zift 2 TBG:

Offentliche Stellen kénnen die in der Zone fiir das auatomatische Lesen

enthaltene Daten zur Erfilllung ihrer gesetzlichen Aufgaben speichern,

itbermittein und mutzen, )

Bemerkenswert ist, dass der Zugriff auf die (z.B. auf den Ausweisdokumenten) gespeicherten

Daten ausldndischer Einreisender an niedrigere Harden gekntipft ist, als der Zugrff auf die

* Perers. Butz. S. 84 (1. Aust. Stelan S. 121 [T
7 el oben unter TIT.B.2.M0).
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Daten deutscher Staatsbiirger.”>’ Das Recht auf informationelle Selbstbestimmung, welches
nach der Ausarbeitung des Bundesvertassungsgericht gerade kein reines Deutschengrundrecht
darstellt, sondern auch fur Auslinder und Staatenlose giltgjs, ist bei Personen, die nicht die
deutsche Staatsbirgerschaft besitzen, damit taktisch weniger geschiitzt als bei deutschen

Staatsangehorigen.

Eine umfassende Kooperation mit den Strafverfolgungsbehorden unter Verwendung dieser
Daten ist auch nach der deutschen Antwort auf den internationalen Terrorismus moglich und
vorgesehen. Die gegenseitige Informationsiibermittlung wird wie in den USA gestirkt. Das
deutsche Auslanderrecht sieht nach der Reformierung durch das TBG I1 daruber hinaus vor,
dass bei Zweifeln uaber den Herkunftsstaat des Einreisenden eine Aufzeichnung des
gesprochenen Wortes des Betroffenen und deren Auswertung stattfinden konnen. Diese
Moglichkeit besteht indes nicht nur bei Zweifeln aber den Herkunftsstaat, sondern auch, wenn
die Annahme besteht, dass die betroffene Person die Sicherheit der Bundesrepublik geféahrdet.
Damit werden Auslanderbehdrden unmittelbar in die operative Terrorismusbekampfung
eingebunden und sind damit nicht mehr nur fiir die Identifizierung der Person zur Ordnung

der Einreise verantwortlich.

Wie in den USA wird in Deutschland auch im Bereich des Auslanderrechts die Einbindung

privater Dritter gefordert, was unter V.C.4.¢) einer gesonderten Betrachtung unterzogen wird.

Es sind mithin nach dem 11. September 2001 vollstandig gleichlaufende Tendenzen bei der
Terrorismusbekdmpfung unter Einschaltung der Auslanderbehérden in Deutschland und den
USA festzustellen. Hierbel spielt eine umfassende anlassunabhingige Erhebung und
Speicherung von personlichen Daten sowie deren Verteilung an die einschligigen Behorden
eine zentrale Rolle. Die Veranderungen im Auslanderrecht finden dabei in der Anti-
Terrorismusgesetzgebung in Deutschland sowie den USA in gleichem Male auf Kosten der
informationellen Privatsphdre der Einreisewilligen und Visaantragssteller statt. In beiden
Rechtsordnungen ldsst sich ein (Generalverdacht als handlungsleitendes Motiv des
Gesetzgebers nicht abstreiten. Diese Herangehensweise ermoglicht wegen des vorgesehenen
Zusammenspiels der verschiedenen Behorden eine vollstindige Durchleuchtung der

Personen, die nicht die deutsche bzw. amerikanische Staatsbiirgerschaft besitzen. Dabel findet

" Vgl oben unter ILB.2.N),
P Rudalt, Waller S. 256,
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eine offene Diskriminierung der Ausldnder statt, deren Anspruch auf den Schutz ihrer
informationellen Privatsphire sowohl in Deutschland, als auch in den USA weitgehend
vereitelt wird. Es scheint ein grenziiberschreitender Konsens zu existieren, dass eine extensive
Sammlung und Verwertung von empfindlichen persoénlichen Informationen tiber einreisende

Auslander unabdingbar zur Bekdmpfung des internationalen Terrorismus ist.

e Einbindung Dritter

(1) USA

Wie bereits unter I1.B.4.c)(7) ausgefuhrt, setzt der P. Act zur Bekampfung des internationalen
Terrorismus auf die Einbindung privater Dritter zur Erlangung von Informationen uber
potentielle Terroristen. Im P. Act erweitert der amerikanische Gesetzgeber die im FISA
geregelten Kompetenzen des FBI zur Sammlung und Verwertung personlicher Informationen
Uber verdichtige Personen. Diese Informationen stammen zumeist aus Kundendateien
privater Unternehmen (Kreditinstitute, Telefon- oder Internetanbieter). Auf diese Weise
werden systematisch dritte Stellen auBerhalb des eigentlich zustandigen Behordenapparates
fur die Ermittlungen staatlicher Behorden instrumentalisiert und damit zwangslaufig in deren

Ermittlungstatigkeit eingebunden.

Durch Sec. 505 P. Act wird beispielsweise die Mdglichkeit der Behorden erweitert, einen
NSL (National Security Letter) zu erlangen. Ein NSL enthilt die Aufforderung einer
nachrichtendienstlichen Behorde an einen Dritten (z.B. ein Unternehmen), Informationen
verschiedenster Art offenzulegen. Uber solche NSLs kénnen die Behorden insbesondere auf
Kundendaten  beispielsweise  von  Kreditinstituten,  Telekommunikations-  und
Internetanbietern oder wvon offentlichen Bibliotheken zugreifen,t’]f’9 Anders als eine
gleichgerichtete Ermittlung von Strafverfolgungsbehérden bedirfen Nachrichtendienste fur
die Erlangung solcher NSLs keiner richterlichen Anordnung ** Insgesamt bestehen nach der
Neukonzeption der NSLs im P. Act trotz erweiterter Moglichkeit zur Erlangung eines NSL

s

keinerlei richterliche Kontrollmechanismen.”' Dies fuhrt nach Auffassung Swires zu einer

erheblichen Getihrdung der (informationellen) Privatsphére.

¥ Herman, Susan N. S. 86,
" Swire, Peter P.. THE SYSTEM OF FOREIGN INTELLIGENCE SURVEILLANCE LAW. in: George
Washinglon Law Review (2004) 72 Geo. Wash. L. Rev. 1306, 1332 [
* Swire, Peter P. S. 1356,
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.Most prominently, NSLs are implemented without judicial supervision. That lack of
supervision, combined with the possibility of issuing an NSL without approval by FBI

headquarters, creates the possibility of excessive surveillance by field offices.

Wie sich bereits bei Betrachtung von Sec. 218 P. Act andeutete’®®, wird auch hier das
Erfordemis des Auslandsbezuges bei der Tatigkeit der Nachrichtendienste quasi abgeschafft,
sodass solche NSLs nicht mehr nur zur Spionageabwehr, sondern immer mehr auch zur
nationalen Kriminalititsbekimptung genutzt werden konnen.”** Die anordnende Behorde hat
nach den Anderungen in Sec. 505 P. Act nur noch sicherzustellen, dass die Informationen, um
deren Preisgabe die privaten Unternehmen ersucht werden, refevant fir eine Ermittlung gegen

terroristische Aktivititen sind.”

Die Gefahr der NSLs fiirr die informationelle Privatsphdare muss nicht besonders betont
werden, sie liegt auf der Hand. Die Einbindung Dritter in den Kampfi gegen den
internationalen Terrorismus stellt einen erheblichen Eingriff in den Schutz empfindlicher
privater Informationen dar, die ein Kunde seinem Kreditinstitut oder seinem
Telekommunikationsanbieter zwangslaufig zur Verfligung stellen muss. Zu verhindern ist

diese Durchleuchtung des Betroffenen fiir diesen faktisch nicht.

Der Punkt an dem sich bei den NSLs Streit entziindete, war allerdings nicht nur die Tatsache,
dass Uber die Erweiterung der Kompetenzen der Behorden ein erleichterter Zugang zu
empfindlichen Kundendaten moglich wurde. Zu Recht wurde auch die Heimlichkeit dieser
Informationssammlung angeprangeﬁ.%(’ Nach der urspriinglichen Konzeption des P. Act war
erstens die zivilrechtliche Haftung der ersuchten Unternehmen bei der Preisgabe der
Informationen gegeniiber dem Kunden ausgeschlossen. Zweitens wurden die ersuchten

Unternehmen mit einer Gag Order belegt.”®’

Dies bedeutete, dass das preisgebende
Unternechmen niemanden - nicht einmal seinem eigenen Rechtsbeistand - Uber die

Oftenlegung von Informationen infolge eines NSLs Mitteilung machen durfte.

° Ebenda.
%* Vgl oben unter 11.B.4.¢)(2): I1.C.3.a), IL.C.4b).
%% Doyle, Charles, Section-by-Section Analysis S. 41,
565 Herman, Susan N, §. 87,
%6 ACLU Vers[Tentlichung; National Security Letters, http://www.aclu.org/national-security -technology-and-
liberty/national-sceurily-letiers (zuletzt besucht am 6. 2. 2013).
%7 ygl, oben unter 1LB.4.¢)(7).
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Sowohl diese Verschwiegenheitsverpflichtung als auch das durch den P. Act reformierte
Verfahren zur Erlangung eines NSL wurde in Doe v. Ashcroft fur verfassungswidrig
erklért.”
.Jo summarize, the Cowrt concludes that the compuisory, secret, and
unreviewable production of information required by the FBI's application of
18 U.S.C § 2709 vioiates the Fourth Amendment, and that the non-disclosure

provision of U.S.C. § 2709(c) violates the First Amendment, 969

Zum einen stellt Richter Marrero in der Entscheidung sinngemalB fest, dass das die vollige

Abwesenheit von Transparenz und richterlicher Uberpriifung bei der Erlangung von NSLs

gegen die informationelle Privatsphare verstoft.
. The evidence on the record now before this Court demonstrates that the
information available through a § 2709 NSL served upon an ISP could easily
be used to disclose vast amounts of anonymous speech and associational
activity. For instance, § 2709 imposes a duty to provide “electronic
communication transactional records, " a phrase which, though undefined in
the statute, certainly encompasses a log of email addresses with whom a
subscriber has corresponded and the web pages that a subscriber visits, Those
transactional records can reveal, among other things, the anonymous message
boards to which a persorn logs on or posts, the electronic newsletters to which
he subscribes, and the advocacy websites he visits, Moreover, § 2709 imposes
a duty on ISPs to provide the names and addresses of subscribers, thus
enabling the Government to specifically identify someone who has written

X JH71
anonymously on the internet.

Als grundrechtlichen Anknupfungspunkt fur den VerfassungsverstoB3 durch die Erweiterung
Kompetenzen der Nachrichtendienste zur Erlangung eines NSLs nennt Marrero den Vierten
Zusatzartikel. Er zieht Parallelen zu den bereits zitierten Entscheidungen des Supreme Court
in Sachen Smith und Katz""' und stellt dabei den uniiberwachten Bewegungsspielraum jedes

Einzelnen im Internet als Bestandteil der Fretheiten dar, welche der Supreme Court in Katz

Y Do v, Asherof 334 F.Supp.2d 471.
Y Do v. Asticroft 334 F Supp.2d 471 S. 526/527.
‘f’j” Paev. Asheroft 334 F Supp.2d 471 8. 309 1
" Vgl oben unter V.C.3.a)( Do) V.C.3.a) 1 )g).
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festschrieb, indem er feststellte, dass der Vierte Zusatzartikel nicht nur Rdume, sendern vor

allem Personen schiitzt.
. The more apt Supreme Court case for evaluating the assumption of risk
argument at issue here is Katz v. United States, the seminal decision
underlying both Smith and Miller. Katz held that the Fourth Amendment’s
privacy protections applied where the Government wiretapped a telephone call
placed from a public phone booth, Especially noteworthy and pertinent to this
case is the Supreme Courts remark that: "The Government's activities in
electronically listening to and recording the petitioner's words violated the
privacy upon which he justifiably relied while using the telephone booth and
thus constitited a ‘search and seizure’ within the meaning of the Fourth
Amendment. ” The Supreme Court also stated that a person entering a phone
booth who “shuts the door behind him ™ is “surely entitled to assume that the
words he utters into the mouthpiece will not be broadcast to the world, " and
held that. "[t]o read the Constitution more narrowly is to ignore the vital role
that the public telephone has come to play in private communication.
A person who signs onto an anonymous forum under a pseudonym. for
example, is essentially “shut{ting] the door behind him, " and is surely entitied
to a Reasonable Expectation that his speech, whatever form the expression
assumes, will not be accessible to the Government to be broadcast to the world
absent appropriate legal process. To hold otherwise would ignore the role of
the internet as a remarkably powerful forum for private communication and
association. Fven the Government concedes here that the internet is an
“important vefiicle for the free exchange of ideas and [acilitates

s W72
associations.

Neben dieser instanzgerichtlichen Starkung der Rechte der informationellen Privatsphare
bewertet Marrero die umfassende Verschwiegenheitsverpflichtung der Adressaten von NSLs
als Versto3 gegen deren Recht zur freien MeinungséiuBerung,?m Ein vergleichbares Urteil, auf
das hier gesondert nicht mehr eingegangen werden muss, tindet sich in der Entscheidung Dee
v. Gonzales”™ Auch Richterin Hal/ gibt hier dem Rechtsschutzersuchen eines

Internetserviceproviders, der Adressat eines NSL wurde, Recht und statzt sich dabei auf die

0

77 Doe v, Asticrofi 334 F Supp.2d 471 S 510
L.

“ Daoeov. Asheroft 334 F Supp.2d 471 8. 3
" Doe v. Gonzates 386 F Supp. 2d 66.
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Argumentation Marreros in  Sachen Doe v. Ashcroft™ Die instanzgerichtlichen
Entscheidungen in Sachen Doe v. Ashcroft sowie Doe v. Gonzales stellen damit zusammen
mit den hochstrichterlichen Entscheidungen, welche zum Erlass des Military Commissions
Act gefihrt haben, die wenigen Ausnahmen dar, bei denen der monierte . Judicial

S0

Inactivism™ " in Bezug auf die amerikanische Anti-Terrorismusgesetzgebung durchbrochen

wurde.

Nach den Sec. [15 - 119 des USA PATRIOT Improvement and Reauthorization Act aus dem
Jahre 2005”7 wurden die Vorschriften zu den NSLs den Vorgaben der Rechtsprechung
angepasst und enthalten nunmehr entscharfte Regelungen im Hinblick auf die
Verschwiegenheitsverptlichtung (Gag Order). Weiterhin sehen sie ein Mindestmall an
richterlichen Uberpriifungsmechanismen bei der Sammlung und Verwertung von
Informationen infolge des Erlasses eines NSLs vor. Die grundlegenden Charakteristika der
Einbindung Privater in die Ermittlungen der Nachrichtendienste werden dadurch nicht

verindert.”’™ Diese modifizierten Vorschriften zu den NSLs sind nunmehr geltendes Recht.”™

(2)  Vergleich mit Deutschland

Auch in Deutschland spielt die Einbindung privater Dritter bei der Bekampfung des
internationalen Terrorismus eine erhebliche Rolle. Die Neuregelungen im TBG 11 hinsichtlich
der Erweiterungen der Kompetenzen des BfV in den § 8 Abs. 5 - 8 BVerfSchG™ drehen sich
sogar schwerpunktmifBig um Auskunftsverpflichtungen privater Unternehmen (Post-,

Telekommunikations- und Finanzdienstleister) gegentiber dem BfV.

Nach § 8 Abs 5 BVerfSchG darf das BfV im Einzelfall bei Kreditinstituten,
Finanzdienstleistungsinstitutionen und anderen Finanzunternehmen Auskuntte verlangen zu
Konten, deren Inhabern und sonstigen Berechtigten sowie weiteren am Zahlungsverkehr

Beteiligten dariiber hinaus zu Geldbewegungen im Einzelnen sowie zu Geldanlagen.”™ § 8

" Doe v, Gonzales 386 F Supp. 2d 75.

% Strossen, Nadine. Liberty . Problematic post-9/11 judicial inactivism: immunizing executive branch
overrcaching. in: Confronting Terror, Dean Reuter; John Yoo (Hrsg.) (Encounter Books, New York/London,
2011y 8. 229,

‘T H.R. 3199 (1091h).

% Ashcrofi, John D.. Dinfi, Viet D.. Liberty. security. and the USA patriot act. in: Confronting Terror. Dean
Reuter: John Yoo (Hrsg.) (Encounter Books. New York/London. 20113 8. 199.

" Ebenda.

* Seit in Kralt treten des TBEG in § 8 a BVerfSchG normicrt,

1 Droste, Bernadelle S. 236,
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Abs. 6 BVerfSchG erméchtigt das BfYV im Einzelfall bei Personen und Unternehmen, die
geschiftsmaBig Postdienstleistungen erbringen, sowie bei denjenigen, die an der Erbringung
dieser Dienstleistungen mitwirken, Auskinfte einzuholen zu Namen, Anschriften,
Postfiichern und sonstigen Umstinden des Postverkehrs.”™ GemaB § 8 Abs. 7 BVerfSchG
darf’ das BfV bei Luftfahrtunternehmen Auskiinfte einholen zu Namen, Anschriften und zur
Inanspruchnahme von Transportleistungen und sonstigen Umstanden des Luftverkehrs.”*'§ 8
Abs. 8 BVerfSchG erfasst Auskunftsverlangen bei denjenigen, die geschaftsmalig
Telekommunikationsdienste und Teledienste erbringen oder daran mitwirken hinsichtlich

Verbindungsdaten und Nutzungsdaten

Diese Auskunftsverlangen sind zum einen an die definierte Beschrankung des
Aufgabenbereichs des BfV gebunden. Dieser wurde durch die Anderungen im TBG 11 - wie
unter II1.B.2.b) dargestellt - allerdings ebenfalls erweitert. Mithin ist parallel zu den
Anderungen im P. Act auch in Deutschland durch das TBG Il ein Trend zu erkennen, der die
Einbindung privater Dritter in den Kampf gegen den internationalen Terrorismus als probates
Mittel anerkennt. Auch in Deutschland erfolgt eine solche Informationssammlung und
-verwetung heimlich. Es bestehen dezidierte Anordnungen im BVerfSchG zur Speicherung
und Laschung der Daten sowie zur Auskunftserteilung gegeniiber dem Betroffenen. Dieser

erfahrt in der Regel nichts von den Vorgangen,

Mit Blick auf den Schutz der informationellen Privatsphare sind insbesondere die Parallelen
des methodischen Ansatzes in Deutschland und den USA zu bemerken In beiden
Rechtsordnungen, welche ein grundverschiedener verfassungsrechtlicher Schutz der
informationellen Privatsphire trennt, werden methodisch auf die gleiche Weise Unternehmen
in die Bekampfung des internationalen Terrorismus eingebunden. Sie werden zur rechten
Hand der Ermittlungsbeharden. Dies ist vor allem wegen der je nach Branche hochsensiblen
personlichen Informationen, die dabei in den Wirkungskreis der offentlichen Hand gelangen,

von grofBiter Gefahr flir die informationelle Privatsphére.

Ein Unterschied des Konzeptes in den USA und in Deutschland ist dabei nicht erkennbar. In

beiden Rechtsordnungen geschieht die Ubermittlung der Informationen zwischen dem um

2 Proste, Bernadelle S, 240,
3 Proste, Bernadelle S, 241
1 Proste, Bernadelle S, 242,
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Auskunft ersuchten Unternehmen und dem Nachrichtendienst in Unkenntnis des Betroffenen.

Ein etfektiver Rechtsschutz hiergegen ist daher nach beiden Systemen ausgeschlossen.

Die groBte Gefahr ist in beiden Rechtsordnungen dieselbe: Der Einzelne kann gegeniber
keinem Unternehmen - nicht einmal seiner Bank - personliche Daten ohne die berechtigte
Sorge preisgeben, dass diese Informationen fur die Ermittlungen eines Nachrichtendienstes
von Interesse sind und infolgedessen preisgegeben werden. Die Folge ist sowohl in
Deutschland, als auch in den USA auf lange Sicht ein erheblicher Einschiichterungs- und
Abschreckungseffekt beim Biirger. Es wird dem Einzelnen faktisch unmdoglich gemacht, sich
im alltaglichen Leben frei zu bewegen, da er taglich dazu angehalten wird, gegeniber den
verschiedensten Unternehmen zur Wahrnehmung diverser Dienstleistungen personliche Daten
preiszugeben. Die Inanspruchnahme wvieler Dienstleistungen ist auf einer verlasslich
vertraulichen Basis nicht mehr moglich. Der Bewegungsspielraum im alltaglichen Leben wird
damit erheblich eingeschrankt. Der Schutz der informationellen Privatsphéare zeigt sich hier
als notwendiger Bestandteil einer effektiv geschiitzten allgemeinen Handlungsfreiheit

insgesamt.

f Ergebnis des Vergleichs

Die vier untersuchten Bereiche haben ausgewahlte, reprasentative Herangehensweisen in der
deutschen und amerikanischen Anti-Terrorismusgesetzgebung gezeigt, die allesamt mittelbar
oder unmittelbar, gravierend oder weniger gravierend, die informationelle Privatsphire

einschranken.

Die strukturelle Verdnderung der Sicherheitsarchitektur betreffend das Verhiltnis zwischen
strafverfolgungsbehordlicher und nachrichtendienstlicher Tatigkeit hat sich insbesondere in
den USA als ausgepragt erwiesen. Mittelbar und langfristig fiilhrt die Abschaffung des
Trennungsgebotes hier zu einer erheblichen Beeintriachtigung des Schutzes informationeller
Privatsphdare durch die amerikanische Anti-Terrorismusgesetzgebung. In  Deutschland
hingegen wurde das Trennungsgebot weit weniger einschneidend beeintrachtigt, auch wenn
infolge einer immer weiteren Vorverlagerung strafverfolgungsbehordlicher Tatigkeiten sowie
einer Erweiterung des Autgabengebietes insbesondere des BtV der Keim einer dhnlichen
Tendenz erkennbar ist. Die Gefahr fiir die informationelle Privatsphére ergibt sich hier jedoch

- wie auch in den USA - jedenfalls aus einer Starkung des Informationsaustausches zwischen
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Strafverfolgungsbehdérden und Nachrichtendiensten. Die Unterschiede, die sich in diesem
Bereich zwischen dem gesetzgeberischen Ansatz in Deutschland und den USA zeigen, fihren
zwar zu einer unterschiedlichen Belastung der informationellen Privatsphare, sind jedoch
nicht auf das unterschiedliche grundrechtliche Schutzniveau zuriickzufihren.” Die
Abschaffung des Trennungsgebotes ist vielmehr eine grundsitzliche sicherheitspolitische
Entscheidung, deren Tragweite die informationelle Privatsphire notwendig erfasst. Die
Abschaffung des Trennungsgebotes in den USA ist eine Folge der amerikanischen
Herangehensweise an den Kampf gegen den internationalen Terrorismus im Geprige eines
War on Terror. Hierin liegt ein grundsatzlicher Unterschied zwischen dem deutschen und den
amerikanischen Ansatz im Kampf gegen den internationalen Terrorismus, der auf viele

Bereiche eine erhebliche Ausstrahlungswirkung besitzt.”*

Im Bereich der Erweiterung der Kompetenzen der Strafverfolgungsbehorden werden
ebenfalls grundsatzliche Unterschiede zwischen der deutschen und der amerikanischen
Herangehensweise im Rahmen der Anti-Terrorismusgesetzgebung deutlich.  Der
amerikanische Gesetzgeber fiihrt eine pauschale Erweiterung der Kompetenzen der Polizei
herbei und beschrankt diese Erweiterungen nicht aufi die Ermittlung im Bereich der
Terrorismuskriminalitat. Der deutsche Gesetzgeber entschied sich hingegen, der Polizei keine
grundsatzliche Kompetenzerweiterung zuzusprechen. Vielmehr geschieht eine Freigabe
bereits bestehender Kompetenzen vermittels einer Erweiterung der Katalogtaten. Dies tiihrt
ebenfalls zwangslaufig zu einer unterschiedlichen Belastung der informationellen
Privatsphire. Auch diese unterschiedliche Belastung der informationellen Privatsphare ist
jedoch bei genauerer Betrachtung nicht das Ergebnis des hoheren grundrechtlichen
Schutzniveaus der informationellen Privatsphare in Deutschland. Vielmehr spielen hier
tatsdchliche Unterschiede hinsichtlich der akuten Bedrohung nach dem 11. September 2001 in
Deutschland und den USA eine entscheidende Rolle. Bei Hinzuziehung der gesetzgeberischen
Anderungen im Rahmen der der RAF Gesetzgebung zeigt sich, dass die Maoglichkeit der
pauschalen Erweiterungen strafverfolgungsbehérdlicher Kompetenzen insbesondere dann
ergriffen wird, wenn sich bereits eine konkrete terroristische Gefahr in Form von Anschldgen
verwirklicht hat. Dies war nach den Anschldgen vom 11. September 2001 in Deutschland
nicht der Fall. Anders jedoch zur Zeit des deutschen Herbstes. Hiernach wurden auch im

Rahmen der deutschen Anti-Terrorismusgesetzgebung pauschale Kompetenzerweiterungen

gl oben unter VI.C.3.2)(5).
%8 yol. oben unter VIB.4.2)(5).
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der Strafverfolgungsbehdrden durchgefiihrt, die das Recht auf informationelle Privatsphire

987

direkt betrafen. Als begrenzender Faktor ist insoweit einzig die damals weniger

tortgeschrittene technologische Entwicklung anzusehen.

Die Anderungen im Ausldnderrecht sowie die Einbindung Dritter in den Kampf gegen den
internationalen Terrorismus zeigen trotz des unterschiedlichen grundrechtlichen Schutzes der
informationellen Privatsphére durchaus vergleichbare Tendenzen in der deutschen sowie in
der amerikanischen Anti-Terrorismusgesetzgebung. Zum einen ist festzustellen, dass im
Auslinderrecht eine umfassende Durchleuchtung einreisewilliger Personen mittlerweile in
beiden Rechtsordnungen alltagliche Realitat ist. Dies wird flankiert durch die Einbindung der
Fluggesellschaften in Form des behordlichen Abgleich mit Passagierlisten. Zum anderen ist
die Instrumentalisierung privater Unternehmen fur die Zwecke nachrichtendienstlicher
Ermittlungen sowohl in Deutschland als auch in den USA mittlerweile ein anerkanntes Mittel
zur Terrorismusbekdmpfung, welches durch das TBG 1l sowie durch den P. Act erheblich
erweitert wird. In diesen beiden Bereichen steht die deutsche Anti-Terrorismusgesetzgebung
hinsichtlich der Bedrohung des Rechts aufiinformationelle Privatsphére der amerikanischen in
nichts nach. Das unterschiedliche grundrechtliche Schutzniveau hinsichtlich der
informationellen Privatsphdre schrankt den Gleichklang der grundsatzlichen methodischen
Herangehensweise in Form einer umfassenden heimlichen Sammlung und Verwertung

empfindlicher personlicher Informationen von verdachtigen Zielpersonen in keiner Weise ein.

Bei einer vergleichenden Gesamtbetrachtung der untersuchten Bereiche zeigt sich damit aus
grundrechtlicher Sicht folgendes Ergebnis: Die Bereiche der amerikanischen Anti-
Terrorismusgesetzgebung, die eine vergleichsweise stirkere mttelbare oder unmittelbare
Belastung der informationellen Privatsphare zur Folge haben, beeintrichtigen diese nicht
aufgrund des grundrechtlich vergleichsweise schwacheren Schutzes der informationellen
Privatsphare in den USA. Die verstarkten Beeintrachtigungen der Privatsphare resultieren
vielmehr zum einen aus der strukturellen Entscheidung der amerikanischen Regierung, dem
Kampf gegen den internationalen Terrorismus ein Geprdge als War on Terror zu verlethen,
Zum anderen ergibt sich die schwerwiegendere Belastung der informationellen Privatsphire
in den USA aus der konkreten akuten Bedrohungslage infolge der Anschlige des 11.
September 2001. Diese hat in Deutschland nicht annidhernd in gleichem Ausmale bestanden.

Die Auspragung des Grundrechts auf informationelle Privatsphiare hat aufi die

" Yl oben unter TTLA.2.0,
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Beeintrachtigung der informationellen Privatsphare durch die Anti-Terrorismusgesetzgebung

in Deutschland und den USA folglich allentalls bedingt Eintluss.

VI. Schlussbetrachtung

Nach den Anschligen vom | 1. September 2001 war die Welt fiir die USA nicht mehr dieselbe
wie zuvor. Die Anschlige in das Herz der amerikanischen Metropole New York sowie in das
Zentrum des amerikanischen Verteidigungsministeriums im Pentagon, stellten nicht nur
Amerikas Sicherheitspolitik, sondern auch dessen Hegemonialstellung im Weltgefiige infrage.
Diese Krise sorgte in den USA jedoch nicht nur fur erhebliche materielle und immaterielle
Schaden, sondern fuhrte auch dazu, dass sich die Nation zur Bekampfung der Urheber dieses
Aktes roher Gewalt gegen das Herz des amerikanischen Weltbildes in selten dagewesener
Einigkeit zusammenschloss. Unter der Fuhrung Bushs entdeckten die Amerikaner den inneren
Zusammenbhalt, der in einem Volk bei der Fokussierung auf einen gemeinsamen Todfeind
entstehen kann. Dieser Todfeind war die Terrororganisation namens Al-Qaida, welche unter
der Fithrung Osama Bin Ladens fir die Anschlage vom 11. September 2001 verantwortlich
war. Die Mittel, mit denen dieser Feind bekampft werden sollte, waren die dullersten. Es
wurde unter der Fihrung der Amerikaner zunachst der Krieg gegen die Taliban in
Afghanistan sowie spater gegen Saddam Husseinim Irak begonnen. Beide Kriege stellen eine

direkte Antwort aufidie Anschlage vom 11. September 2001 dar und dauern noch heute an.”*®

Dieser War on Terror fand jedoch nicht nur im Ausland statt. Er wurde vielmehr durch die
Anti-Terrorismusgesetzgebung mit Geltungsanspruch im Inland insbesondere in Form des P

989 . . . .
Diese Prigung der amerikanischen Gesetzgebung,

Act sowie der M.O. nahtlos fortgesetzt.
als Bestandteil eines Krieges gegen den internationalen Terrorismus, ist die zentrale,
nachhaltige Auswirkung der amerikanischen Anti-Terrorismusgesetzgebung bis heute. Sie
war nur moglich, weil sowohl die politische Klasse, als auch die Gesamtbevilkerung diese
Antwort auf die Bedrohungen ausgehend von dem internationalen Terrorismus mitgetragen
haben. Es herrschte ein Giberwiltigender iiberparteilicher Willen, den War on Terror im Inland

mittels des P. Act durchzusetzen. Dieser wurde im Repréisentantenhaus in der Folge mit 357

‘fw Vgl oben unier [1LALS,
* Chertoff, Michacl. war v, crime: breaking the chains of old sccurity paradigm in: Confronting Terror. Dean
Reuter: John Yoo (Hrsg.) (Encounter Books. New York/London. 2011) S, 51 [T,
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zu 66 und im Senat mit 98 zu 1 Stimme und damit allenthalben mit einer iiberwéltigenden

Mehrheit beschlossen.”*®

In der vorliegenden Arbeit wurde dargelegt, dass sich die Terrorbekimpfung als War on
Terror in den verschiedensten Regelungen der M.O. sowie des P. Act wiederfinden lasst und
so den roten Faden darstellt, der die amenkanische Anti-Terrorismusgesetzgebung durchzieht.
Dabei wurde der Schwerpunkt der Darstellung des P. Act unter I1.B.3 gerade auf die Bereiche
gelegt, welche das Recht auf Privatsphire betreffen, um spater insbesondere das Recht auf
informationelle Privatsphire in den Mittelpunkt der Betrachtung zu stellen.”' Insgesamt
zeigte sich ein Bild, welches sich durch die Verwischung der Grenzen zwischen der
Kriminalitatsbekampfung gegen einzelne Personen und der Knegsfithrung gegen ausldndische
Staaten auszeichnet. Diese methodische Herangehensweise an den Kampfi gegen den
internationalen Terrorismus filhrte nicht nur dazu, dass durch die M.O. sogar auf
amerikanischem Territorium faktisch Kriegsrecht zur Bekampfung terroristischer Stromungen

zur Anwendung gelangt ””’

Auch wurde durch die Abschaffung des Trennungsgebotes der
Einsatz von Geheimdiensten gegen amerikanische Biirger zur Kriminalititsbekdmpfung
etabliert. Dies wurde als erheblicher Angriff auf die Privatsphare amerikanischer Burger

identifiziert.

Aus den Zielrichtungen der dargelegten methodischen Herangehensweise an den Kampf
gegen den internationalen Terrorismus wird dabei von den Befirwortem des P Act
keineswegs ein Hehl gemacht. Dies zeigen die Ausfuhrungen Ashcrofts zehn Jahre nach
Verabschiedung des P. Act beispielhaft.
LIn the years leading up to /11, a system designed to separate law
enforcement functions from intelligence and national security functions
hampered America’s law enforcement efforts, The premise that faw
enforcement powers should be separated from intelligence gathering formed
the basis of this system. [...] The Patriot Act dramatically reduced the
devastating effects of seriously curtailed communications between intelligence

. g 893
and law enforcement officials.

" Ashcroft. John D Dinh. Viet D. S. 193

! Vel oben unter [1.C.4.

2 Vgl oben unter [LB.4.g)5).

3 Ashcroft. John D Dinh. Viet D. S. 193, 194,
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Die Aufhebung der Grenze zwischen Kriegsrecht und zivilem Recht wird auch von
Befurwortern des P. Act nicht bestritten. Diese Entwicklung wird vielmehr als besonders
tortschrittlich erachtet.
1 follow a critique of the conventional, binary approach of viewing terrorism
as either war or crime by sketching the outlines of a more holistic, full

) . 09
spectrum response to twenty-first-century security threats. !

Dies sind die tiefsten bleibenden Spuren der amerikanischen Anti-Terrorismusgesetzgebung
nach dem |1 September 2001 Vorbilder fiir dieses Muster sind in der Geschichte
amerikanischer  Sicherheitsgesetzgebung  gerade zu  Zeiten der  Internierung

japanischstammiger Amerikaner nach Pearl Harbors zu erkennen.

Der amerikanische War on Terror besitzt dabei eine erhebliche Ausstrahlungswirkung in die
verschiedensten grundrechtlich geschiitzten Positionen amerikanischer Biirger. Ein besonders
empfindlicher Bereich ist hierbei das Recht aut (informationelle) Privatsphére. Dies hat die
vorliegende  Arbeit sowchl bei der Taxierung der Reichweite der Anti-
Terrorismusgesetzgebung insgesamt’ >, als auch bei der Betrachtung des Rechtes auf
informationelle Privatsphare im Speziellen” gezeigt. Zu Zeiten der hochtechnisierten Arbeit
von Strafverfolgungsbehdrden und Geheimdiensten, sind die Auswirkungen besonders
hinsichtlich des Rechts auf die informationelle Privatsphare zu spiiren. In diesem Bereich

zeigen sich schwerwiegende Verdnderungen durch den P. Act.

Wie dargestellt, resultieren die nachhaltigen Verdnderungen in der sicherheitspolitischen
Landschaft der Vereinigten Staaten insbesondere aus der Betrachtung der
Terrorismusbekdmptung als einen Akt der Kriegsfithrung Einen vergleichbaren Ansatz kann
man in Deutschland weder in der RAF Gesetzgebung, noch in den beiden
Gesetzgebungspaketen als Antwort auf’ den 11. September 2001 finden. Die nachhaltigen
Verdnderungen durch die deutsche Anti-Terrorismusgesetzgebung liegen im Vergleich zur
amerikanischen mehr in punktuellen Anderungen des sicherheitspolitischen Gefiiges. Sie sind
dadurch jedoch nicht unbedingt weniger einschneidend als die Ausprigungen der

amerikanischen Antwort auf den 11. September 2001,

P Cherioff, Michael S. 52 (wird in der Folge von Chierioff weiter ausgelihry),
" Vgl oben unter 1V.C.
** Vgl. oben unter VI.C .4,
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Betrachtet man beispielsweise die tiefgreifenden gesetzgeberischen Eingriffe zu RAF Zeiten
in das Vertrauensverhiltnis zwischen Strafverteidiger und Beschuldigten oder die
Moglichkeit der zeitweisen vollstindigen Isolierung eines Beschuldigten infolge der
Kontaktsperre, werden herausragende Spitzen deutscher Anti-Terrorismusgesetzgebung
deutlich. Sie stellen als solche noch immer geltende Bestandteile der Sicherheitsgesetzgebung
in Deutschland mit nachhaltigem Einfluss dar. Diese im Einzelnen bereits erdrterten Punkte”’
sind jedoch nicht Teil eines groBen gesetzgeberischen Aktes, welcher mit an den P. Act
heranreichenden Umfang die Sicherheitsarchitektur in der Bundesrepublik hitte verdndern
konnen. Vielmehr wurden zu RAF Zeiten einzelne Befugniserweiterungen geschaffen, welche
konkret fur eine Handhabe gegen diese spezielle national organisierte Terrorgruppe sorgen
sollten. Damit stellt sich die hier verabschiedete besonders tief in die individuellen
Freiheitsrechte eingreifende Anti-Terrorismusgesetzgebung in  der Bundesrepublik als
MabBnahme punktueller Veranderung dar, welche insgesamt einen uberschaubaren Umfang
besitzt. Parallelen zu den Herangehensweise im P. Act oder gar der M.O. sind in diesem
Bereich der deutschen Anti-Terrorismusgesetzgebung kaum zu finden. Dies ergibt sich vor
allem aus der Tatsache, dass die Gefahren ausgehend von der RAF primir im Inland und nicht

im Ausland zu Tage traten.

Die Gesetzgebungspakete, welche in Deutschland im Anschluss an den 11, September 2001
in Form des TBG I und II verabschiedet wurden, sind hinsichtlich ihres operativen
methodischen Ansatzes eher mit dem P. Act vergleichbar. Hier stehen ebenfalls die
Herausforderungen im Vordergrund, welche durch das internationale Agieren moderner
terroristischer Strukturen resultieren. Die frihe Erkennung terroristischer Aktivititen im
Ausland und die Aufdeckung sog. Schlafer im eigenen Lande mittels Befugniserweiterungen
der Geheimdienste sind auch fur den deutschen Ansatz der Anti-Terrorismusgesetzgebung
nach dem 11. September 2001 charakteristisch. Unter V.C.4. - insbesondere im Bereich der
Einbindung Dritter sowie der Modifikationen im Auslanderrecht - wurde gezeigt, dass die
methodischen Ansdtze zur Bekdmpfung dieses Gefahrenpeools in Deutschland und Amerika
ahnlich sind. Speziell in der Beeintrachtigung der informationellen Privatsphére zeigt sich
damit eine wesentliche Folgeerscheinung der deutschen Anti-Terrorismusgesetzgebung in
Form des TBG 1 und II. Mithilfe umfassender Informationssammlung steht hier die
eingehende Durchleuchtung Unverdachtiger im Mittelpunkt auch des deutschen Ansatzes zur

Bekamptung des international agierenden Terrorismus. Anders als in der amerikanischen

* Yl oben unter T A,



Anti-Terrorismusgesetzgebung ist die Beeintrachtigung der informationellen Privatsphire
jedoch nicht als Symptom eines weiter reichenden strukturellen Ansatzes der Anti-
Terrorismusgesetzgebung (Pragung des Kampfes gegen den internationalen Terrorismus als
War on Terror) einzuordnen, sondern steht vielmehr als operativer methodischer Ansatz fur
sich alleine. Die Beeintrichtigung des Rechts aut informationelle Privatsphare als bleibende
Auswirkung des gesetzgeberischen Ansatzes zur Terrorismusabwehr ist dabei ein

nachwirkendes Resultat auch der deutschen Anti-Terrorismusgesetzgebung,
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Anhang: Ausgewiihlte Zusatzartikel der Verfassung der Vereinigten
Staaten von Amerika

1. Zusatzartikel:

Der Kongress darf kein Gesele erlassen. das dic Einfiihrung ¢iner Staatsreligion »um Gegenstand hai. dic [reic
Religionsausiibung verbiciel. die Rede- oder Presselreihcit oder das Recht des Volkes cinschriinkt. sich [ricdlich
#u versammeln und dic Regicrung durch Petition um Absicllung von Misssidnden »u ersuchen.

Isi Amendinent:

Congress shall make no law respecting an establisfunent of religion, or profiibiting the free exercise thereof, or
abrideing the freedom of specch, or of the press; or the right of the people peaceably to assembie, and fo pefition
the CGovernnwent for a redress of grivvances,

4. Zusatzartikel:

Duas Recht des Volkes aul Sicherheit der Person und der Wohnung. der Urkunden und des Eigentums. vor
willkiirlicher Durchsuchung. Verhaftung und Beschlagnahme darf nicht verletzt werden. und Haussuchungs- und
Hafltbelehle dirfen nur bei Vorlicgen eines cidlich oder cidesstattlich crhiricten Rechisgrundes ausgestellt
werden und miissen die »u durchsuchende Ortlichkeit und die in Gewahrsam »u nchmenden Personen oder
Gegenstinde genau bereichnen.

Aty Amendnient

The right of the people (o be secure i Hheir persons, ouses, papers, and offects, against unreasonable searchies
atid seixores, shatl not be violated, amd tio Warranis shall issue, o apon probable cause, supported by Oath or
aflirmation. amd particalarly describing the place o be searched. and the persons or things 1o be seired.

3. Zusatvartikel:

Nicmand darl wegen eines Kapitalverbrechens oder cines sonstigen  schimpllichen  Verbrechens  zur
Verantwortung gesogen werden, s sel denn aul Grund ecines Antrages oder einer Anklage durch ein Grofics
Geschworencengericht. Hiervon ausgenommen sind Falle. die sich bei den Land- oder Seestreitkrifien oder bei
der Miliz ercignen. wenn diese in Kriegsseit oder bei éffentlichem Notstand im aktiven Dienst stehen, Niemand
darf wegen dersclben Straftat zweimal durch cin Verfahren in Gelahr des Leibes und des Lebens gebracht
werden. Niemand darf in einem Stralverfahren #ur Aussage gegen sich selbst gevwungen noch des Lebens. der
Freiheit oder des Eigentums ohne vorheriges ordentliches Gerichtsverfahren nach Recht und Gesetz beraubt
werden. Privateigentum darl nicht ohne angemessene Entschidigung [ 6Tentliche Zwecke eingezogen werden.

Sth Amendmont:

No person shall be held to answer for a capital, or otherwise infamous crime, wiless on A preseatment or
indictoest of a Grand Jury, except i cases avising in the fand or naval forces. or i the Militia, when in actual
service in titme of War or public danger; nor shall any person be subject for the same offence (o be twice put in
Jeopardy of fife or limb; nor shall be compeffed in any criminal case to be a witness Against himself, nor be
deprived of Hife, fiberty, or property, withoat due process of law, nor shall private property be taken for pubfic
use, without just compensation.

8. Zusalrartikel:
UbcrmiBige Burgschallen durfen nicht gefordert. dbermiiffige Geldstralfen nicht auferlegl und grausame oder
ungeswohnliche Sirafen nicht verhingt sverden.

Sth Ameindnient;

I Suits at common law, whoere the value in comtroversy shall excoed swenty dollars, the right of trial by jury
shall be preserved. and no fact tried by a jury, shall be otherwise re examined in any Coart of the United States,
than according o the nides of the common faw,

14, Zusatzartikel:

Abschnitt |

Alle Personen, die in den Vereinigten Staaten geboren oder eingebiirgert sind und ihrer
Gesetzeshoheit unterstehen, sind Birger der Vereinigten Staaten und des Einzelstaates, in
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dem sie ihren Wohnsitz haben. Keiner der Einzelstaaten darf. Gesetze erlassen oder
durchtithren, die die Vorrechte oder Freiheiten von Burgern der Vereinigten Staaten
beschranken, und kein Staat dart irgend jemandem ohne ordentliches Gerichtsverfahren nach
Recht und Gesetz Leben, Freiheit oder Eigentum nehmen oder irgend jemandem innerhalb
seines Hoheitsbereiches den gleichen Schutz durch das Gesetz versagen.

Abschnitt 2

Die Abgeordnetenmandate werden auf die einzelnen Staaten im Verhéltnis zu ihrer
Einwohnerzahl verteilt, wobei in jedem Staat die Gesamtzahl aller Personen mit Ausnahme
der nicht besteuerten Indianer zugrunde gelegt wird. Wenn aber das Wahlrecht bei
irgendeiner Wahl zur Bestimmung der Wahlmanner fur den Priasidenten und Vizeprésidenten
der Vereinigten Staaten, der Abgeordneten im Kongress, der Verwaltungs- und Justizbeamten
eines Einzelstaates oder der Mitglieder seiner gesetzgebenden Korperschaft irgendwelchen
mannlichen Einwohnern dieses Staates, die uber einundzwanzig Jahre alt und Buarger der
Vereinigten Staaten sind, abgesprochen oder irgendwie beschrankt wird, auBer wenn dies
wegen Teilnahme an einem Aufstand oder wegen eines sonstigen Verbrechens geschieht, so
ist die Grundzahl fiir die Vertretung daselbst im selben Verhiltnis zu vermindern, in dem die
Zahl solcher mannlichen Burger zur Gesamtzahl der mannlichen Birger aber einundzwanzig
Jahre in diesem Staate steht.

Abschnitt 3

Niemand darf Senator oder Abgeordneter im Kongress oder Wahlmann fur die Wahl des
Prasidenten oder Vizeprasidenten sein, irgendein ziviles oder militirisches Amt im Dienste
der Vereinigten Staaten oder eines Einzelstaates bekleiden, der, nachdem er als Mitglied des
Kongresses oder als Beamter der Vereinigten Staaten oder als Mitglied der gesetzgebenden
Korperschaft eines der Einzelstaaten oder als Verwaltungs- oder Justizbeamter in einem der
Einzelstaaten auf die Einhaltung der Verfassung der Vereinigten Staaten vereidigt worden ist,
an einem Aufstand oder Aufruhr gegen sie teilgenommen oder ihre Feinde unterstitzt oder
begiinstigt hat. Doch kann der Kongress mit Zweidrittelmehrheit in jedem der beiden Hauser
diese Amtsunfahigkeit aufheben.

Abschnitt 4

Die Rechtsgiiltigkeit der gesetzlich genehmigten Staatsschulden der Vereinigten Staaten mit
Einschluss der Verptlichtungen, die aus der Zahlung von Pensionen und Sonderzuwendungen
fur Teilnahme an der Unterdriickung von Aufstand und Aufruhr erwachsen sind, darf nicht in
Frage gestellt werden. Doch dirfen weder die Vereinigten Staaten noch irgendein Einzelstaat
eine Schuld oder Verbindlichkeit ibernehmen oder einlésen, die aus der Unterstiitzung eines
Aufstands oder Autfruhrs gegen die Vereinigten Staaten erwachsen ist, oder irgendeinem
Ersatzanspruch fur den Verlust oder die Freilassung eines Sklaven stattgeben: vielmehr sind
alle derartigen Schulden, Verbindlichkeiten und Anspriche ungesetzlich und nichtig.

Abschnitt 5
Der Kongress ist befugt, die Bestimmungen dieses Zusatzartikels durch entsprechende
Gesetze zur Durchfithrung zu bringen.

14th Amendment;

Section 1

All persons born or naturalized in the United States, and subject to the jurisdiction thereof,
are citizens of the United States and of the State wherein they reside. No State shall make or
enforce any law which shall abridge the privileges or immunities of citizens of the United
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States; nor shall any State deprive any person of life, liberty, or property, without due process
of law, nor deny to any person within its jurisdiction the equal protection of the laws.

Section 2

Representatives shall be apportioned among the several States according to their respective
numbers, counting the whole number of persons in each State, excluding Indians not
taxed. But when the right to vote at any election for the choice of electors for President and
Vice President of the United States. Representatives in Congress. the Fxecutive and Judicial
officers of a State. or the members of the Legislature thereof is denied to any of the male
inhabitarits of such State, being twenty-one years of age, 15and citizens of the United States,
or in any way abridged, except for participation in rebellion, or other crime, the basis of
represemtation therein shall be reduced in the proportion which the number of such male
citizens shall bear to the whole number of male citizens twenty-one years of age in such State.

Section 3

No person shall be a Senator or Representative in Congress, or élector of President and Vice
President, or hold any office, civil or military, under the United States. or under any State.
who. having previously taken an oath, as a member of Congress. or as an officer of the United
States. or as a member of any State legislature. or as an executive or judicial officer of any
State. to support the Constitution of the United States, shall have engaged in insurrection or
rebellion against the same. or given aid or comfort to the enemies thereof But Congress may
by a vote of two-thirds of each House, remove such disability.

Section 4

The validity of the public debt of the United States, authorized by law, including debts
incurred for pavment of pensions and bounties for services in suppressing insurrection or
rebellion, shalil not be questioned But neither the United States nor any State shall assume or
pav any debt or obligation incurred in aid of insurrection or rebellion against the United
States, or any claim for the loss or emancipation of any slave; but alf such debts, obligations
and claims shall be held illegal and void.

Section &

The Congress shall have power to enforce, by appropriate legisiation, the provisions of this
article,
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