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A. Einleitung

Das Internet hat sich in den letzten zehn Jahren als Alltagsmedium etabliert.
Wahrend 1997 nur 4,1 Millionen Internet-Nutzer in Deutschland zu verzeichnen
waren, sind es heute bereits 43,5 Millionen!. Durch das rasante Wachstum der
Zahl der Internetnutzer bieten auch eine steigende Anzahl von Unternehmen
ihre Waren, Dienstleistungen und Informationen im Internet an, so dass der
Online-Handel nach Prognose des Deutschen Einzelhandels im Jahr 2009 in
Deutschland einen Umsatz in Hohe von 21,9 Milliarden Euro erzielen wird?.

Die Vorteile der Verbraucher bei der E-Commerce-Nutzung sind vielfaltig:
Sie konnen ihre Einkdufe bequem von zu Hause aus erledigen, sind nicht an
Ladenoffnungszeiten gebunden und konnen, wenn sie sich fiir ein Produkt ent-
schieden haben, den Preis zwischen verschiedenen Anbietern vergleichen, um
sich daraufhin fiir den giinstigsten Anbieter zu entscheiden.

Der Unternehmer wiederum ist nicht ldnger an bestimmte Standorte gebun-
den und muss weniger Lagerkapazitiaten bereithalten, erzielt also zum einen
durch die Nutzung des Internets eine Kosternersparnis und ist zum anderen in
der Fiihrung seines Unternehmens zeitlich und ortlich flexibler.

Gleichzeitig erhélt er aber durch die elektronische Vertragsabwicklung neue
Moglichkeiten der Information und der Bewerbung des Kunden. Das Medium
Internet ermoglicht es dem Unternehmer, dank seiner technischen Abléufe, je-
den virtuellen Schritt des Verbrauchers zu beobachten. Vom ersten Besuch des

Online-Shops, iiber das Stobern durch das Angebot, bis hin zur Auswahl und

1 ADR/ZDF-Onlinestudie 2009, zu finden unter www.ARD-ZDF-Onlinestudie.de.
2 Altester Vergleichswert ist hier von 1999; 1,25 Milliarden Euro, siehe http://www.
ebusiness-handel.de.


www.ARD-ZDF-Onlinestudie.de
http://www.ebusiness-handel.de
http://www.ebusiness-handel.de

A. FEinleitung

Bestellung der Ware, kann der Unternehmer nicht nur detailliert die Nutzung
des Kunden verfolgen, sondern diese auch dauerhaft speichern.

Das Medium Internet birgt daher nicht nur neue Herausforderungen fiir
Unternehmer, sondern auch fiir die Gewéhrleistung des Datenschutzes ihrer
Kunden. Das Internet mit seinen unendlichen Mo6glichkeiten eréffnet nicht nur
einen unendlichen Zugriff des Staats auf die Daten seiner Biirger, sondern 6ff-
net auch der Privatwirtschaft unendliche Zugriffsmoglichkeiten auf die Daten
der Kunden oder Privatleute insgesamt?®. Ein effektiver Datenschutz des Kun-
dens kann aber nur durch ein hohes Malfs an Transparenz erreicht werden.
Eine transparente Datenerhebung und damit eine tatséchliche informationelle
Selbstbestimmung des Kundens kann nur erreicht werden, wenn der Kunde
iiber die Erhebungs- und Verarbeitungszusammenhénge umfassend informiert
wird. Diese umfassende Information wiederum gewinnt ihre besondere Bedeu-
tung bei der elektronischen Datenverarbeitung, da von dieser durch die gezielte
Nutzung der Technik von Seiten des Unternehmers ein ungleich groferes Ge-
fahrdungspotenzial ausgeht, als im Offline-Bereich: Anders als bei Rechtsge-
schéften unter Anwesenden in der ,realen Welt* hat hier meist nur der Anbieter
den Uberblick iiber die einzelnen Verarbeitungsvorginge. Der Kunde hingegen
hat ohne ausreichende Information durch den Anbieter keinerlei Moglichkei-
ten festzustellen, welche seiner Daten zu welchem Zeitpunkt und zu welchem
Zweck verarbeitet werden.

Nach dem Prinzip ubi jus, ibi remedium* ist eine umfassende Information
durch den Anbieter aber nur dann gewéhrleistet, wenn dem Kunden bei Versto-
fsen gegen die Informationspflichten ausreichende Rechtsanspriiche gegen den
Anbieter zur Verfiigung stehen. Ziel der vorliegenden Arbeit ist es daher, die
zivilrechtlichen Rechtsfolgen bei Verstoft gegen die datenschutzrechtlichen In-

formationspflichten zu priifen. Wahrend sowohl das Bundesdatenschutzgesetz

3 Zu den Anfingen der EDV siehe bereits |[Bull, Verwaltung durch Maschinen - Rechtspro-
bleme der Technisierung der Verwaltungl
4 Dort wo es Recht gibt, gibt es auch ein Rechtsmittel.



als auch die bereichsspezifischen Regelungen (namentlich das Telemediengesetz
und das Telekommunikationsgesetz) Straf- und Bufgeldvorschriften enthalten
(8§ 43, 44 BDSG, § 16 TMG, §§ 148, 149 TKG), findet sich in den datenschutz-
rechtlichen Normen nur wenig zu den zivilrechtlichen Folgen (hier v.a. Scha-
densersatz nach § 7 BDSG und Berichtigung, Loschung und Sperrung nach
§ 35 BDSG). Es gilt also festzustellen, ob sich iiber diese Anspriiche hinaus
auch welche aus den allgemeinen zivilrechtlichen Normen und welche Konkur-
renzen sich hier zwischen den allgemeinen Anspriichen und den besonderen

Regelungen ergeben.

Da ein Bewusstsein des Gefdhrdungspotenzials des Internets fiir personen-
bezogene Daten und dessen rechtliche Bewertung die Kenntnis der teilwei-
se komplexen, technischen Vorgéinge voraussetzt, wird zundchst auf die ver-
schiedenen technischen Méglichkeiten der Datenerhebung® grundlegend und
allgemein verstandlich eingegangen. Nach einer kurzen Zusammenfassung der
historischen Entwicklung des allgemeinen Datenschutzrechts und des Multime-
diadatenschutzrechtes® und einen Uberblick iiber die Phasen der Datenverar-
beitung sowie der verschiedenen Datentypen” werden sodann die verschiedenen

datenschutzrechtlichen Informationspflichten und deren Inhalt aufgezeigt.

Die praktische Relevanz der Thematik wird am Beispiel des bekannten
Online-Héndlers Amazon veranschaulicht®, indem illustriert wird, an welchen
Stellen der Nutzung datenschutzrechtliche Belange beriihrt werden, welche In-
formationspflichten sich daraus ergeben und von welchen Moglichkeiten Ama-
zon Gebrauch macht, um diese zu erfiillen. Anhand der Datenschutzerklarung
von Amazon werden Privacy Policies erortert und gepriift, ob die Datenschut-

zerklarung von Amazon die entstehenden Informationspflichten im vollen Um-




A. FEinleitung

fang erfiillt. Auch die mdégliche Parallelitat zwischen Privacy-Policies und der
Einbeziehung allgemeiner Geschéftsbedingungen wird geschildert.
Abschliefsend werden die rechtlichen Folgen bei Verstéfen gegen die Infor-
mationspflichten erliutert®, wobei zuniichst die Rechtsfolgen nach dem BDSG
und dann die Folgen nach dem allgemeinen Zivilrecht beleuchtet werden. Hier-
bei liegen die Schwerpunkte insbesondere auf vertraglichen Anspriichen wie
den Rechtsfolgen bei Verletzung der vertraglichen Nebenpflichten (culpa in
contrahendo (vorvertragliches Verschulden) und positive Vertragsverletzung),
einer moglichen Anfechtung des Vertrages sowie dem erweiterten Widerrufs-
recht bei Verstoft gegen Informationspflichten bei Fernabsatzvertrdgen und im
elektronischen Rechtsverkehr. Dariiber hinaus werden eventuelle delikts- und
bereicherungsrechtliche, aber auch wettbewerbsrechtliche Folgen aufgezeigt.
Insbesondere bei der Priifung eines eventuellen Anspruchs auf Geldersatz
bei immateriellen Schéden, welcher bei der Verletzung des Rechts auf infor-
mationelle Selbstbestimmung besonders relevant ist, ist festzustellen, dass der
momentane Rechtsschutz des Kunden nicht ausreicht und ein dringender An-
derungsbedarf bei der datenschutzrechtlichen Gesetzgebung besteht. Denn nur,
wenn die Uberpriifung der verschiedenen Anspriiche ergibt, dass ein ausreichen-
der Rechtsschutz des Kunden in Bezug auf die Erfiillung der datenschutzrecht-
lichen Informationspflichten durch den Anbieter gegeben ist, ist zu erwarten,
dass auch die weitere Entwicklung des Internets nicht zu 42,7 Millionen glaser-
nen Kunden fithrt. Allein ein effektiver Datenschutz kann dafiir sorgen, dass
das Alltagsmedium Internet nicht zu einem alltdglichen und unkontrollierten

Offentlichwerden der Daten jedes Einzelnen fiihrt.

9 Kapitel |G.| auf Seite



B. Technische Moglichkeiten der
Datenerhebung

I. Kommunikation im Internet

Um das Verstdndnis der im Rahmen dieser Arbeit aufgefiihrten technischen
Méglichkeiten der Datenerhebung® niher zu bringen, soll an dieser Stelle zu-
néchst die Kommunikation im Internet mittels der dort benutzten TCP/IP-
Verbindungen skizziert werden. Dazu gilt es zunéchst zu erkennen, dass diese
Kommunikation sich von den traditionellen Kommunikationsmedien wie z. B.
der Festnetztelefonie schon allein dadurch unterscheidet, dass die Kommunika-
tion nicht linear aufgebaut ist. Die Kommunikation im Internet geht vielmehr
stets in mehreren Schichten vonstatten, welche im Folgenden einzeln geschil-

dert werden.

Bei TCP/IP entsprechen die Spezifikationen dieser Schichten dem TCP /IP-
Referenzmodell, das auf den Vorschlagen basiert, die bei der Fortentwicklung
des ARPANETS gemacht wurden?.

! Diese gelten gleichermafen fiir die Tatbestéinde der Verarbeitung und Nutzung, zur vor-
liegend benutzten Terminologie s. Kapitel [D.] auf Seite

2 Demzufolge wird im Rahmen dieser Arbeit lediglich auf das TCP /IP-Referenzmodell und
nicht auf das von der International Standards Organisation (ISO) entwickelte ISO/OSI-
Referenzmodell eingegangen, das heutzutage hiufig in Lehrbiichern (so z.B. in |Kri-
ger/Reschke, Lehr- und Ubungsbuch Telematik. Netze, Dienste, Protokolle, S. 20ff.) zu
finden ist und das die Aufgaben und Probleme der Netzwerkkommunikation etwas detail-
lierter unterteilt. Fiir einen Vergleich zwischen den beiden Modellen siehe |Meinel/Sack,
WWW, S, 7



B. Technische Moglichkeiten der Datenerhebung

1. Das TCP/IP-Referenzmodell

Das TCP /IP-Referenzmodell besteht aus vier Schichten.

Die unterste Schicht ist dabei die Netzwerkschicht®. Sie stellt den direk-
ten Kontakt zur Netzzugangshardware her und legt die Art und Weise fest,
in der die IP-Pakete iiber das Netzwerk {ibertragen werden. Ihre Protokolle
sind im TCP /IP-Referenzmodell nicht definiert, gebriauchlich sind aber LAN*-
Protokolle wie Ethernet und WLAN (Wireless LAN) oder PPP (Point to Point
Protocol) fiir Modemverbindungen.

Dariiber befindet sich die Internetschicht. In dieser Schicht erhélt der Com-
puter seine ,Hausnummer®, die IP-Adresse®. Die Internetschicht ist zum einen
dafiir verantwortlich, dass der einzelne Computer im Netz eindeutig auffindbar
ist, also eine weltweit eindeutige ,Hausnummer* erhéalt, zum anderen {iiber-
nimmt sie die Aufgabe des Routings® und bestimmt daher, auf welchem Weg
die Daten von Hausnummer A zu Hausnummer B gelangen. Im Internet wird
diese Aufgabe heutzutage vom IP-Protokoll erledigt, dessen Bestandteil das
ICMP (Internet Control Message Protocol) ist”. Das ICMP dient dabei je-
doch lediglich diagnostischen Zwecken, weshalb es an dieser Stelle nicht néher
erliutert werden soll®.

Uber der Internetschicht befindet sich die Transportschicht, die sich meistens
der Protokolle TCP (Transmission Control Protocol) und UDP (User Data-
gram Protocol) bedient. Da das IP keinen Mechanismus zur Gewéhr von Daten-

sicherheit oder Datenflusssteuerung besitzt?, kann nicht sichergestellt werden,

3 Unter dieser Schicht befindet sich die Hardware. Da die Hardware aber streng genommen
keine Protokollschicht darstellt, sondern lediglich die Voraussetzung fiir die Kommunika-
tion schafft, wird diese in der Literatur zu TCP/IP hiufig vernachlassigt.

4 Local Area Network.

5 Zum IP-Protokoll siehe ausfiihrlich: RFC 791 (Internet Protocol), zur IP-Adresse siche
unter: Abschnitt auf Seite [§

6 Siehe ebenda unter Abschnitt auf Seite

T RFC 1122 (Requirements for Internet Hosts - Communication Layers).

8 Das ICMP ist in RFC 792 (Internet Control Message Protocol) definiert.

9 Lienemann, TCP /IP-Grundlagen: Protokolle und Routing, 73ff.
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dass Uberlastungssituationen vermieden werden oder dass die Daten fehlerfrei
und in der richtigen Reihenfolge vom Ausgangs- um Zielrechner gelangen. Dies
ist vielmehr die Aufgabe der néchst hoheren Schicht, also der Transportschicht.
TCP stellt dabei ein zuverlissiges, verbindungsorientiertes Protokoll!®, UDP
ein unzuverlissiges, verbindungsloses Protokoll dar'!. Nun koénnten selbstver-
standlich Zweifel dariiber aufkommen, warum es Anwendungen geben sollte,
die auf einem unzuverlassigen Protokoll basieren. Die Antwort liegt darin, dass
UDP sich nur der Mindestmechanismen eines Protokolls bedient und daher we-
sentlich schneller ist als TCP. Handelt es sich um eine Kommunikationsart, bei
der es nicht wichtig ist, dass 100% der Daten auf der Gegenseite ankommen,
es aber zu einem hohen Anfall an Daten kommt, die moglichst rasch transpor-
tiert werden sollen, wie z.B. bei Bild- oder Voicekommunikation, ist UDP der
Vorzug zu geben. Ein weiteres Protokoll, das sich auf der Ebene der Transport-
schicht befindet und an dieser Stelle erwahnt werden soll, weil es eine sichere

Verbindung ermdglicht, ist SSL (Secure Sockets Layer)!2.

Oberste Schicht des TCP /IP-Referenzmodells und gleichzeitig auch diejenige
Schicht, auf deren Ebene sich ein Grofteil der Diskussion um die Erhebung von

personenbezogenen Daten'?® abspielt, ist die Anwendungsschicht.

Wie der Name bereits suggeriert, findet in der Anwendungsschicht die
Zusammenarbeit zwischen den Anwendungsprogrammen und dem Netzwerk
statt. So ldsst sich jedes Anwendungsprotokoll auch einem bestimmten Dienste-
bzw. Programmtypus zuordnen. Die Protokolle SMTP (Simple Mail Trans-
fer Protocol), POP3 (Post Office Protocol Version 3) und IMAP (Internet

Message Access Protocol) werden beispielsweise von Mailclients wie Thun-

10 RFC 793 (Transmission Control Protocol).

1 RFC 768 (User Datagram Protocol).

12.8SI, wird in Verbindung mit dem sich auf der Anwendungsschicht befindlichen HTTP
beispielsweise von Web-Stores benutzt, wenn sensible Daten wie die Kreditkartennummern

iibertragen werden.
13 Zur Definition des Begriffs des Personenbezug siehe noch unter Abschnitt auf Sei-

te[7_8}



B. Technische Moglichkeiten der Datenerhebung

derbird, Eudora, Pegasus oder Outlook benutzt, Internet Browser bedienen
sich des HTTP (Hypertext Transfer Protocol), das Ubermitteln von Dateien
findet wiederum u.a. durch das FTP (File Transfer Protocol) statt. Weite-
re Protokolle der Anwendungsschicht sind Telnet, SSH (Secure Shell), DNS
(Domain Name System) und PGP (Pretty Good Privacy) (Abbildung | 2.1).

A4

2. Funktionsweise
FTP FTP
von |IP-Adressen
TCP TCP
Bei der Untersuchung der
IP + IPCM IP + IPCM
technischen Funktionsweise
) N Ethernet Ethernet
des Internets ist es unmog- eme eme

lich, nicht frither oder spa-
Abbildung 2.1: Beispiel einer TCP /IP-

Kommunikation zwischen zwei
tel'* zu begegnen. Jon Pos- Computern

ter dem Namen Jon Pos-

tel hat bereits in seiner Ju-
gend mit der Entwicklung
des TCP/IP-Protokolls be-
gonnen, mehr als 204 RFCs verfasst und schlieklich, zunéchst als alleiniges
Mitglied, IANA, die Internet Assigned Numbers Authority, gegriindet. IANA,
die heute eine Unterabteilung von ICANN (Internet Corporation for Assi-
gned Names and Numbers) darstellt, unterliegt die Vergabe von Top Level
Domains (TLDs) und IP-Adressen. Zur Erfiillung der Aufgabe der Vergabe
der IP-Adressen verteilt die IANA grofse Kontingente an momentan vier RIRs

(Regional Internet Registries)!'®, welche diese wiederum an Internet-Provider

14 Eine Biographie von Jon Postel findet sich unter dem Link
http://www.postel.org/postel.html. Die Seite wurde anléflich seines Todes ins Le-
ben gerufen und wird durch die University Of Southern California betreut.

15 Fiir Europa ist der zustindige RIR das RIPE (Réseaux IP Européens), http://ripe.net/.
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vergeben, von denen aus sie dann letztendlich zu den Firmen oder Endverbrau-
chern gelangen.!S.

Was wird aber genau unter einer IP-Adresse verstanden? Am gebrauchlichs-
ten ist heutzutage noch das der Adressierung zugrunde liegende IP-Protokoll
in der Version 4 (IPv4). Es benutzt 32-bit Adressen und ist demzufolge auf
4.294.967.296 (also 2%?) limitiert. In der ,dotted decimal notation” werden je-
weils vier Bytes als vier durch Punkte getrennte Dezimalzahlen geschrieben,
z.B. 66.102.9.10417. Jeder Rechner, der sich in einem TCP /IP-Netzwerk befin-
det, erhélt eine IP-Adresse, die ihn eindeutig identifizierbar macht. Sendet A
beispielsweise eine Suchanfrage an Google, muss Google bekannt sein, auf wel-
chem Rechner die Seite mit den Ergebnissen angezeigt werden soll. Es findet
in diesem Falle eine Kommunikation zwischen As Rechner mit der IP-Adresse
193.174.132.5 und dem vom Google mit der IP-Adresse 66.102.9.104 statt. Na-
tiirlich findet diese nicht auf direktem Wege statt, sondern iiber viele einzelne
Computer, die das Datenpaket immer weiterleiten. Auch sie benétigen die In-
formation, dass das Paket von 193.174.132.5 kommt und bei 66.102.9.104 lan-
den soll. Die ordnungsgemaéfie Weiterleitung der Pakete vom Absenderrechner
zum Empfangsrechner iiber mehrere Zwischenstationen wird ,Routing” ge-
nannt. Da von dieser beschrankten Anzahl an Adressen viele fiir lokale Netz-
werke oder andere spezielle Zwecke reserviert sind, war es bereits sehr frith
offensichtlich, dass iiber kurz oder lang eine Knappheit an IP-Adressen herr-
schen wird'®. Es sind daher verschiedene Losungsmoglichkeiten entstanden, die
entweder mit dem Ansatz zusammenhéngen, dass nicht jeder Rechner, der sich
mit dem Internet verbindet, die ganze Zeit online ist und deswegen nicht rund

um die Uhr eine IP-Adresse benotigt oder dass es nicht notwendig ist, dass die

16 Diese verwalten hingegen nicht die TLDs, welche an andere Organisationen delegiert wur-
den: Fiir die c¢TLD ,.de“ ist das beispielsweise DENIC (http://denic.de/).

1766.102.9.104  entspricht  derzeit der IP-Adresse der beliebten  Suchengine
http://www.google.com und wiirde in der bindren Schreibweise folgendermafen aussehen:
010000010 01100110 00001001 01101000.

18 Fiir eine genaue Auflistung s. RFC 3330 (Special-Use IPv4 Adresses).
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Kommunikation von einem abgrenzbaren Netzwerkbereich - wie dem CIP-Pool
einer Universitat oder einem Firmennetzwerk - ins Internet direkt von jedem
Rechner ausgefiihrt kénnen werden muss, sondern auch von einem zwischen-
geschalteten Server vonstatten gehen kann. Das Ergebnis des ersten Ansatzes
waren die dynamischen IP-Adressen, das Ergebnis des zweiten hingegen die
Network Adress Translation (NAT).

a) dynamische IP-Adressen

Dynamische IP-Adressen werden meist von Internetprovidern vergeben. Wahlt
sich der Nutzer mit einem Modem beim Provider ein, priift dieser, welche 1P-
Adresse seines Kontingents gerade nicht belegt ist und weist sie dem anfragen-
den Computer zu. Wird nach dem Surfen die Verbindung unterbrochen indem
der Nutzer die Verbindung unterbricht, ist die IP-Adresse wieder frei und kann
dem néchsten sich einwéhlenden Nutzer zugewiesen werden. Auf diese Art und
Weise dndert sich die IP-Adresse, die der Einzelne erhélt, jedes Mal wenn er
sich einwéhlt. Den Gegensatz einer dynamischen IP-Adresse stellt die statische
IP-Adresse dar. Statische IP-Adressen werden von Internetprovidern an Nutzer
meist nur dann vergeben, wenn diese eine Standleitung, also eine permanente

Verbindung ins Internet, haben.

Innerhalb eines Firmen- oder Heimnetzwerkes werden dynamische IP-
Adressen mittels DHCP'? vergeben. Vereinfacht gesagt fragt hier ein Client,
der sich mit dem Netzwerk verbinden will beim DHCP-Server nach, ob ihm eine

IP-Adresse zugewiesen werden kann. Dieser sieht nach, welche IP-Adressen ge-

19°S, RFCs 2131 und 3315 (Dynamic Host Configuration Protocol, Version 4 and 6).

10
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rade frei sind und bindet daraufhin eine dieser Adressen an die MAC-Adresse?”

des Clients?!.

b) Network Adress Translation (NAT)

Der Network Adress Translation bedienen sich hingegen eher Firmen- oder
Heimnetzwerke. Dabei iibersetzt (englisch ,to translate”) die NAT so genannte
private in 6ffentliche TP-Adressen.

Nachdem mit dem Wachstum des Internets auch die Kommunikation mit-
tels TCP/IP immer géngiger wurde und somit auch eine zunehmende Anzahl
an Firmen sich untereinander nicht verbundener TCP /IP-Netzwerke bedien-
ten, musste ein Weg gefunden werden, der nicht schon zur Erschépfung von
offentlichen IP-Adressen durch die Vergabe an diese Firmen fiihrte.

Bei der Vergabe der IP-Adressen hat sich die IANA daher bestimmte Berei-
che vorbehalten, die sie nicht vergibt, weil sie ausschlieklich fiir private Netz-
werke gedacht sind. Folge daraus ist, dass diese Adressen dann auch nicht als
offentlich zugénglich im Internet zu finden sind.

In Firmen- oder Heimnetzwerken wiederum konnen sie frei vergeben werden,
wobei die Gefahr einer Fehladressierung von Datenpaketen durch die Mehrfach-
vergabe privater IP-Adressen innerhalb mehrerer isolierter Netzwerke gerade
nicht besteht (Abbildung auf der néchsten Seite).

Die Kommunikation findet immer nur innerhalb der Netzwerke statt und
gelangt nicht nach auflen. Beispiel eines ausschlieflich zu privaten Zwecken
genutzten IP-Bereiches sind die IP-Adressen 192.168.0. - 2552,

20 Die Abkiirzung MAC steht dabei fiir Medium Access Control. Die MAC-Adresse ist als
Hardware-Adresse fest mit dem Netzwerkgerét verkniipft und ermdoglicht somit eine ein-
deutige Zuordnung zu den sich jeweils im LAN befindenden Geréten, wie z.B. Computer,
Router oder Netzwerkdrucker (fiir eine detaillierte Beschreibung s. |Meinel/Sack, WWW,
S. 262 f.).

21 Zur Moglichkeit, auch statische IP-Adressen in einem Netzwerk mit DHCP zu vergeben,
siehe RFC 2131.

22 Siehe dazu ausfiihrlich RFC 1918 (Address Allocation for Private Internets).

11
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Netzwerk Firma A

192.168.0.1 /192.168.0.2

keine Kommunikation méglich

X

Netzwerk Firma B

-

192.168.0.1 192.168.0.2

Abbildung 2.2: Keine Gefahr bei Mehrfachvergabe von privaten IP-Adressen in
isolierten Netzwerken
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Wird NAT zur Einsparung offentlicher IP-Adressen genutzt, stellt sich der
Aufbau des Netzwerkes meist in folgender Art und Weise dar: Sdmtliche Rech-
ner im lokalen Netzwerk erhalten eine private IP-Adresse und sind mit einem
Router verbunden. Der Router, der mit zwei Netzwerkkarten ausgestattet ist
(eine fiir die Kommunikation mit dem Internet und eine fiir die Kommunika-
tion im lokalen Netzwerk), hat die Aufgabe zu kontrollieren, ob die Anfragen,
die von den jeweiligen Rechnern kommen, fiir das lokale Netzwerk oder fiir das
Internet bestimmt sind. Sind sie fiir das lokale Netzwerk bestimmt, leitet er sie
an die private IP-Adresse des Zielrechners weiter, die Kommunikation findet
dann ausschliefslich zwischen privaten IP-Adressen statt.

Sind sie hingegen fiir das

Internet bestimmt, kommt

NAT ins Spiel. Da der Rou-

ul,
w,/

19215902 192?%:0.1 ter mit zwei Netzwerkkarten
ZE\ \ ; ausgestattet ist, hat er selbst
@‘__. == _1 5 ¥ F auch zwei IP-Adressen: eine

192.756.0 % 174.1325 66.1025.104 fiir das private und eine fiir
privat Sfentich ) Sftentleh das offentliche Netzwerk. Bei

NAT der NAT wandelt der Router

die private IP-Adresse in sei-

192.168.0.4 . . .
privat ne eigene offentliche Adresse

um und merkt sich gleichzei-
Abbildung 2.3: Umwandlung von privaten in 6f-

fentliche IP-Adressen mittels NAT tig, welcher Rechner die An-
frage geschickt hat. Kommt

die Antwort auf diese Anfrage von einem Rechner im Internet an den Router

zuriick, leitet er sie dann an den urspriinglichen Rechner im lokalen Netzwerk
mittels privater IP-Adresse zuriick (Abbildung | 2.3)). Auf diese Art kann ein

gesamtes Firmennetzwerk mit nur einer 6ffentlichen IP-Adresse auskommen?3.

23 Ein weiterer Vorteil von NAT ist, dass die einzelnen Clients nicht direkt, sondern iiber
den Umweg des Routers in Erscheinung treten. Da sie keine 6ffentliche IP-Adresse haben,

13
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Il. Non-Reaktive MalBnahmen zur Datenerhebung

Wie im rechtsdogmatischen Teil dieser Arbeit noch niher zu erldutern sein
wird, spiegelt das Datenschutzrecht den verfassungsrechtlich verankerten Recht
des Einzelnen auf informationelle Selbstbestimmung wieder?*. Die informatio-
nelle Selbstbestimmung gewéhrleistet jedem Individuum die Befugnis, grund-
satzlich selbst iiber die Preisgabe und Verwendung seiner personlichen Daten
zu bestimmen?®. Im Idealfall werden daher die Daten beim Individuum selbst
erhoben, da auf diese Weise, bei ausreichender Unterrichtung und Aufklarung,
noch am ehesten sichergestellt wird, dass die Erhebung aufgrund einer Bestim-
mung stattfindet, die er bewusst getroffen hat. Werden die Daten jedoch nicht
bei ihm erhoben, bedeutet Selbstbestimmung, ungewollte Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten verhindern zu kénnen?®. Der sog.
,Selbstdatenschutz* ist somit Kern des Datenschutzrechts und héngt wesent-
lich davon ab, ob die Datenerhebung in Kenntnis des Betroffenen geschieht
oder diese vor ihm geheim gehalten wird beziehungsweise unfreiwillig von-
statten geht. Genauer gesagt wird schon dann von einer mangelnden Selbst-
schutzmoglichkeit auszugehen sein, wenn das Kriterium der Heimlichkeit und
das der Unfreiwilligkeit kumulativ auftreten®’. Da die Gefahr der Heimlichkeit
und Unfreiwilligkeit grofstenteils von non-reaktiven Mafnahmen der Datener-
hebung ausgeht, werden sie in diesem Teil der Arbeit vorab und getrennt von

den reaktiven Mafinahmen behandelt.

konnen sie auch nicht direkt von Computern im Internet ,,gesehen” werden, was zum einen
im Sinne des Satzes ,security by obscurity* Schutz vor verschiedenen Angriffen bietet, zum
anderen fiir die Frage, ob in diesen Féllen die IP-Adresse ein personenbezogenes Datum
darstellt, relevant ist (siche dazu unter Abschnitt [D.IV.1[auf Seite 81)).

24|Gola/Klug, Grundziige des Datenschutzrechts, S. 1|

25 BVerfGE 65, 1.

26 Grundlegend |Rofnagel in: Rofnagel, Handbuch Datenschutzrecht, 3.4 Rdnr. 1; siche aber
zu den Grenzen des Rechts auf informationelle Selbstbestimmung umfassend [Bull, NJW|
20006, 16171624

27 So |Buzel, Die sieben Kernprobleme des Online-Profiling aus Nutzerperspektive, 579-583.
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1. Webserver

Ein Grofteil der Nutzer benutzt das Internet fast ausschlieflich zum Surfen.
Demzufolge verwundert es nicht, dass die Mehrzahl der technischen M&glich-
keiten der Datenerhebung im Zusammenhang mit Webservern steht. Im Fol-
genden werden daher die technischen Zusammenhinge, die hinsichtlich des

Datenschutzes beim Internetsurfen relevant sind, dargestellt.

a) Das Referer-Field, Auswertung des Clickstreams

Verwendet der Nutzer zum Surfen im Internet einen Browser (z.B. Firefox,
Safari, Netscape Navigator, Opera, Internet Explorer), kommuniziert dessen
Client auf der Anwendungsschicht?® {iber HTTP (Hypertext Transfer Proto-
col)® mit dem Webserver.

Das HT'TP tréagt dabei ausschlieflich dafiir Sorge, dass vom heimischen Com-
puter aus eine Anfrage an den Server, auf dem sich die gewiinschte Internetseite
befindet, geschickt wird, mit der Bitte, diese Seite auf den heimischen Compu-
ter zu laden. Der Name des Protokolls ergibt sich aus dem Umstand, dass die
Internetseiten als Hypertext®® hiufig in der Sprache HTML (Hypertext Mar-
kup Language) iibertragen (engl.: to transfer) werden. Uber die bloke Anfrage,
die Seite zu iibertragen, werden dem Server jedoch noch weitere Informatio-
nen iibermittelt, die von datenrechtlicher Relevanz sein konnen. Besonders be-
deutsam ist hierbei das sog. Referer-Field. Aus einem lang zuriickliegenden
orthographischen Versehen immer noch mit einem R geschrieben®!, ist das
Referer-Field eines der Request-Header Fields und somit eines der Felder, die

einem Web-Server, wenn er eine HTTP-Anfrage erhélt, Zusatzinformationen

28 Sjehe zur Anwendungsschicht unter Abschnitt [B.I.1] auf Seite

29 RFC 2616 (Hypertext Transfer Protocol - HT'TP/1.1), S. 10ff.

30 Definition Hypertext: Ein Hyperdokument ist eine Ansammlung von Informationseinhei-
ten, so genannten Knoten, die wie ein Netz miteinander verkniipft sind. (Rosenbaum,
Oliver, Online Lexikon).

31 RFC 2616, 14.36.
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iber den Absender liefert. Der Referrer (engl.: to refer: sich beziehen) enthélt
im Falle, dass ein Benutzer durch einen Link auf die neue Seite gelangt ist,
die Adresse der Seite, die der Benutzer zuvor besucht hat. Diese Information
wird wiederum héaufig in den Logfiles der Server gespeichert. Die Vorteile lie-
gen dabei klar auf der Hand: Zum einen ist es auf diese Weise moglich, private
Homepageanbieter in ein Partnerprogramm zu integrieren. Der Homepagean-
bieter setzt dafiir einen Link von seiner Seite auf einen Webshop; gelangt nun
ein Homepagebesucher iiber diesen Link auf den Webshop und kauft dort dar-
aufhin ein, wird dem Homepageanbieter ein bestimmter Betrag tiberwiesen.
Eine weitere Moglichkeit, die hdufig genutzt wird, ist anhand des Referrers zu
kontrollieren, welche Begriffe einer Suchmaschinenanfrage zum eigenen Shop
gefithrt haben: Der Referrer der meisten Suchmaschinen beinhaltet nicht nur,
dass der Kunde beispielsweise iiber Google auf den Shop gelangt ist, sondern
auch, dass er den Link iiber die Suche von ,billige”, ,Biicher*, ,online“, , bestel-
len“ gefunden hat. Schon anhand dieser beiden Beispiele wird offensichtlich,
dass der Referrer kommerziellen Anbietern eine ideale Moglichkeit bietet, ihre
Marketingstrategien im Internet gezielter einzusetzen. Fiir den Bereich des Da-
tenschutzes ergibt sich aber ein weiterer Punkt: Ist ein Internetnutzer bereits
Kunde des jeweiligen Webshops oder wird er nach Anklicken des Links, der im
Referrer angegeben ist, Neukunde, lédsst sich durch den Referrer herausfinden
und in der Kundendatenbank abspeichern, auf welche Art der Werbung dieser
Kunde am ehesten anspricht. Diese Information wiederum lésst sich im eige-
nen Webshop ideal dazu nutzen, um den Kunden durch ein derartig erstelltes
Profil gezielt zu bewerben. Da zur Erstellung dieses Profils der ,Weg" gespei-
chert wird, entlang dessen sich der Kunde mit der Maus von Link zu Link
klickt, hat sich fiir die daraus entstandenen Daten der Begriff ,Clickstream*

eingebiirgert3?.

32 Zur juristischen Einordnung von Nutzungsprofilen, s. Abschnitt [D.VI.1.a)| auf Seite
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b) Logfile Formate

Zuséatzlich zu den Daten des Referrers konnen in den Logfiles der Web-Server

auch noch weitere Daten gespeichert werden.

Der Administrator eines Web-Servers hat hier die Moglichkeit, jeglichen In-
halt der Anfragen, die an ihn geschickt werden, im Logfile aufzunehmen. Es
wird aber zumindest davon auszugehen sein, dass er die im Common Logfile
Format (CLF) enthaltenen Daten bei einem HTTP-Request speichert.

Das CLF-Format sieht wie folgt aus:

remotehost rfc931 authuser [date] "request” status bytes

,Remotehost* ist dabei der Hostname, von dem die Anfrage ausgeht, im Nor-
malfall der Hostname des jeweiligen Access-Providers oder dessen IP-Adresse.
,rfc931“ ist der Remote-Logname des Users. Wenn sich dieser mit Kennung
und Passwort autorisiert hat, wird die Kennung in ,authuser abgelegt, mit
der Moglichkeit, auch das Datum der Autorisierung mitzuloggen (,date”). ,Re-
quest” wiederum enthélt die eigentliche Anfrage, ,status” enthélt die Angabe
dariiber, ob das Objekt, das angefordert wurde, erfolgreich {ibermittelt wurde
(genau genommen den sog. HT'TP-Status-Code®?) und ,bytes die Anzahl der

iibertragenen Bytes®!.

Bei CLF handelt es sich aber lediglich um einen gingigen Minimalstandard?3.
Das W3C-Konsortium hat daher schon im Jahre 1996 ein erweitertes File For-
mat vorgeschlagen (ELFF)3¢, das neben den Parametern des CLF beispielswei-
se auch oben genannten Referrer enthélt, sowie Daten iiber den verwendeten

Browser.

33 RFC 2616, 10.

34|Engler/ Kurzidim, Geheimakte Logfile, 124147,

35|Grimm in: Ropnagel/Banzhaf/Grimm, Datenschutz im E-Commerce, 70\

36 W3C Working Draft WD-logfile-960323, http://www.w3.org/pub/WWW/TR/WD-1logfile.
html.
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Daneben gibt es noch viele andere Formate wie z. B. das NCSA Common
Format oder das Format des Microsoft IIS (Internet Information Server), die

aber im Wesentlichen die gleichen Informationen speichern®.

c) HTTP-Cookies

In Rahmen der Diskussion um die Moglichkeiten der Datenerhebung im In-
ternet ist das weitaus am starksten vertretene Thema in der Literatur das
der Cookies®®. Schon vor diesem Hintergrund ist es unverzichtbar, im Rahmen
dieser Arbeit die genaue technische Funktionsweise von Cookies detailliert dar-
zulegen, um eine fundierte rechtliche Analyse zu ermdoglichen.

Die Notwendigkeit fiir Cookies

ergibt sich aus der Tatsache, dass

HTTP-Anfrage

TCP/IP-Verbindung das HTTP ein zustandsloses Pro-
wird aufgebaut

tokoll ist. Wie bereits dargelegt®,

fithrt eine HTTP-Anfrage von Sei-

ten eines Clients hauptséchlich da-

v

A

Client HTTP-Antwort Webserver zu, dass die jeweilige Webseite

von dem anfragenden Browser an-
TCP/IP-Verbindung &

wird abgebaut gezeigt wird. Ist die Seite erst

lokal geladen, endet die Verbin-

Abbildung 2.4: zustandslose Kommunikati- q g berei Klick
on des HTTP ung zum derver bereits. 1ckt

der Nutzer anschlieffend innerhalb

der Seite auf einen Link, der zu einer weiteren Seite fiihrt, die sich auf dem

37 Dokumentation zu beiden Formaten finden sich in der IIS Documentation des TechNets
von Microsoft, welches unter http://technet.microsoft.com/default.aspx zu erreichen ist.

38 Als erster Uberblick soll hier |Fichler, Cookies - verbotene Friichte?, 76-81| genannt wer-
den; weiterhin [Meyer, Cookies & Co. - Datenschutz und Wettbewerbsrecht, 1028-1035}
Schaar, Cookies: Unterrichtung und Einwilligung des Nutzers iiber die Verwendung, 275
277 und |Bizer in: Rof$nagel, Recht der Multimedia-Dienste, § 4 TDDSG Rdnr. 166t.;
technisch unsauber hingegen [Ihde, Cookies - Datenschutz als Rahmenbedingung der In-
ternetokonomie, 413423,

39 Vgl. Abschnitt [B.I1.1.a)| auf Seite
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selben Server befindet, erfahrt der Server anhand des HT'TP allein nicht, dass
es sich hierbei nach wie vor um denselben Nutzer handelt, der aus bestimmten
Griinden langer auf dem Server verweilt. Es wird vielmehr jedes Mal eine neue
und vollig isolierte Verbindung aufgebaut (Abbildung auf der vorherigen
Seite).

Der Vorteil einer zustandslosen Kommunikation ist, dass der Server keine
Daten {iiber bestehende Verbindungen zu speichern braucht und jede Anfrage
in einem Schritt bearbeitet werden kann.

Der Nachteil besteht jedoch dann, wenn ein Nutzer gerade iiber mehrere
Schritte respektive Webseiten Informationen an den Server iibermitteln will,
wie es beispielsweise bei einem virtuellen Warenkorb in einem Webshop der
Fall ist.

Diesem Nachteil wird durch die Verwendung von Cookies begegnet. Ur-
spriinglicher Entwickler von Cookies war die Firma Netscape, inzwischen wur-

t40. Technisch gesehen

den ,Cookies“ mithin als Internetstandard festgesetz
funktionieren sie folgendermafsen: Wie bei jeder HT'TP-Verbindung schickt der
Client an den Server eine Anfrage. Der Server schickt jedoch nicht nur die In-
formationen der Webseite zuriick, sondern im Header der HT'TP-Antwort auch
ein Set-Cookie-Feld. Daraufhin wird die Verbindung, welche ja zustandslos ist,
wie gewohnt abgebaut. Dariiber hinaus befindet sich nun aber ein Cookie auf
dem Client, welches dort auch gespeichert wurde.

Bei der néchsten Anfrage, die im Rahmen einer neuen Verbindung statt-
findet, sendet der Client neben der blofsen Anfrage auch das Cookie an den
Server. Dieser verarbeitet es vor einer erneuten Antwort, z.B. mittels der CGI-
Schnittstelle*!, weiter (Abbildung auf der niichsten Seite??).

Auf diese Art und Weise ist es beispielsweise moglich, dass Erika Muster-

mann in einem Webshop ein Buch bestellt, indem sie es zunédchst in den Wa-

40 RFC 2965 (HTTP State Management Mechanism).
4t Meinel /Sack, WWW, S. 780ff.
42 Meinel/Sack, WWW, S. 780ff.
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WWW-Server

Client HTTP-Server Anwendung

request

— request weiterleiten

Cookie
generieren
%/ response mit Cookie
Cookie [T—a]__ Cookie weiterleiten
Cookie
analysieren

|_— response an HTTP-

/ Server
response

v<—— HTTP ——>v<— cGl —»v

Abbildung 2.5: HTTP-Cookie-Mechanismus, Quelle: Meinel /Sack, WWW| S.
780

renkorb legt. Klickt sie den Warenkorb nun an, 6ffnet sich eine neue Seite, die
dank des Cookies das Buch enthélt. Sie kann nunmehr mit dem Buch zur virtu-
ellen Kasse schreiten, bei der im Cookie die Zahlungsweise und der Versandweg

gespeichert werden.

Da es wenig Sinn macht, dass die im Rahmen der Transaktion entstandenen
Cookies iiber deren Zeitraum hinaus auf dem Rechner verweilen, kann in einem

der Cookie-Parameter festgelegt werden, wie lange es auf der Festplatte des
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Rechners gespeichert werden soll. Die einzelnen Parameter*? von Cookies sehen

folgendermafien aus:

Parameter | Bedeutung

Name der Name des Cookies

Value der Wert des Cookies

Comment | der Verwendungszweck des Cookies (optio-
nal)

Discard gibt an, dass das Cookie nach Schlieffen des
Browsers geloscht werden soll

Domain die Domain fiir die das Cookie giiltig ist

Max-age die ,Lebensspanne” eines Cookies; ist das
max-age verstrichen, soll der Client das
Cookie 16schen (optional)

Path der Serverpfad (+ dessen Unterverzeichnis-
se) fiir den das Cookie angelegt wird (optio-
nal)

Port gibt die Ports an, an die das Cookie zurtiick-
gesendet werden darf

Secure Ist dieser Parameter gesetzt, wird der Cli-
ent dazu angewiesen, eine gesicherte Ver-
bindung aufzubauen (optional)

Version die Version des Cookie-Protokolls

Wie aus dieser Aufstellung ersichtlich wird, ist (bis auf die Version) nur
das Name-Value-Paar zwingend. Im Prinzip konnen diese beiden Parameter
u.a. jeden beliebigen Wert aus der HTTP-Kommunikation wie auch diejenigen
Werte enthalten, die der Nutzer wahrend der Transaktion an den Browser

iibergibt.

43 RFC 2965.
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aa) Beispiel der Funktionsweise von Cookies

Nachfolgend soll folgendes Beispiel eines normalen Online-Kaufs dazu die-

nen, die Funktionsweise noch zu veranschaulichen**:

1. Erika Mustermann meldet sich bei einem Shop als Benutzerin ,emuster-

mann‘ an:

Client -> Server

POST /login HTTP/1.1
[Loginformulardaten/*’

2. Der Shop erkennt sie als Kundin und gibt ihre Identitat zuriick indem er
ein Cookie mit Name ,Kunde“ und Value ,emustermann‘ erzeugt:
Server-> Client
HTTP/1.1 200 OK
Set-Cookie2: Kunde=“emustermann®; Version="1%

3. Erika Mustermann bestellt das Buch , Datenschutz im Internet” und legt
es in den Warenkorb:

Client->Server

POST /warenwahl HTTP/1.1

Cookie: $Version=""1% Kunde=“emustermann®
[Warenkorbformulardaten/

4. Im Warenkorb befindet sich nun das Buch, das ebenfalls im Cookie ge-

speichert wird:
Server->Client
HTTP/1.1 200 OK
Set-Cookie2: Ware=“DS IM INET* Version="“1“
5. Erika Mustermann wahlt die Warensendung per UPS:

Client->Server

44 Es handelt sich hierbei um eine Vereinfachung des Beispiels, das im RFC 2965, S. 15 ff.
zu finden ist.
45 Zur Funktionsweise von Formularen, siche unter Abschnitt [B.IIL.1.| auf Seite
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POST /versandart HI'TP/1.1
Cookie: $§Version="1%; Kunde="“emustermann®; Ware=“DS_IM_INET*
[Versandartformulardaten]
6. Der Shop legt im Cookie die Versandart ab:
Server->Client
HTTP/1.1 200 OK
Set-Cookie2: Versandart=“UPS*; Version=“1“
7. Erika Mustermann sieht sich ihre Bestellung noch einmal an und klickt
auf Bestellung senden:
Client->Server
POST /bestellungok HTTP/1.1
Cookie: $Version="1*; Kunde="emustermann‘; Ware="“DS 1M INET*
Versandart="UPS*
[Bestellformulardaten]
8. Die Transaktion ist abgeschlossen, Erika Mustermann hat ein Buch im
Internet bestellt.
Server->Client
HTTP/1.1 200 OK

Dieses Beispiel veranschaulicht, warum sich ein Grofiteil der Diskussionen im
Datenschutz um das Name-Value-Paar dreht*®. Es verdeutlicht aber dariiber
hinaus, dass Cookies auf sinnvolle Art genutzt aus dem heutigen E-Commerce
kaum wegzudenken sind. Wie bei allen anderen Moglichkeiten, Daten im In-
ternet zu erheben, gilt es daher vor allem im Bereich der Cookies zu erkennen,
dass diese an und fiir sich nicht das Datenschutzrisiko darstellen. Dieses er-
gibt sich vielmehr erst aus dem Zusammenspiel zwischen User auf der einen
und dem Betreiber der Server auf der anderen Seite: So konnte bei Punkt 8

des Beispieles bei einer datenschutzgerechten Verarbeitung das Cookie an und

46 So zum Beispiel bei |[hde, Cookies - Datenschutz als Rahmenbedingung der Internetéko-
nomie, S. 414 und [Meyer, Cookies & Co. - Datenschutz und Wettbewerbsrecht, S. 1028
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fiir sich geloscht werden. Es konnte aber ebenso dazu missbraucht werden, ein
Nutzungsprofil von Frau Mustermann anzulegen, um ihr Konsumverhalten zu
protokollieren.

Ein weiterer Punkt, der im Zusammenhang mit Cookies und Datenschutz
Probleme aufwirft, ist das Anlegen anbieteriibergreifender Cookies mittels Ad-

Server, das im folgenden dargestellt werden soll:

bb) anbieteriibergreifende Cookies

Anbieteriibergreifende Cookies werden meist von Werbefirmen wie z.B.
Doubleclick abgelegt*”. Besucht der Nutzer das erste Mal die Seite eines Werbe-
kundens von Doubleclick, wird mittels eines Cookies getestet, ob der Browser
des Besuchers Cookies akzeptiert. Falls dem so ist, wird ein Cookie mit ei-
ner Unique-ID, also einer Nummer, die ausschliefslich diesem Nutzer und dem
Browser auf dem Computer zuzuordnen ist, abgelegt. Surft der Nutzer zukiinf-
tig erneut auf Seiten des selben oder anderer Werbekunden, wird er durch das
Cookie vom Ad-Server von Doubleclick erkannt. Doubleclick nutzt das Coo-
kie daraufthin, um zum einen dafiir zu sorgen, dass der Nutzer im Rahmen
der Werbebanner, die sich auf den Seiten der Werbekunden befinden, immer
neue Anzeigen zu Gesicht bekommt. Zum anderen erméglicht das Cookie, dem
Nutzer im Laufe der Zeit anhand der besuchten Seiten speziell auf ihn zuge-
schnittene Werbung zu senden.

Surft demzufolge Erika Mustermann auf der Seite des Werbekundens X und
war sie zuvor auf mehreren Seiten fiir Schonheitsprodukte, deren Betreiber
ebenfalls Werbekunden sind, wird sie im Werbebanner héchstwahrscheinlich
Angebote fiir Kosmetika finden. Surft hingegen ihr Ehemann, Erich Muster-
mann, auf der gleichen Seite des Werbekundens X und benutzt das Ehepaar
nicht dieselbe Kennung auf dem heimatlichen Computer, wird er wahrschein-

lich Angebote fiir das neueste Automodell im Werbebanner finden.

4T Http://www.doubleclick.net.
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Ad-Server
]

Name, bestellte Ware

|
Werbekunden

Kinoprogramm Elektrohandel ~ Angelbedarf Bekleidung

Werbebanner Cookie: ID "XYZ"

e

Werbebanner: Angelrute,
Monitore, Kinofilme,
Jeans

Abbildung 2.6: Cross-Reference-Verfahren und anbieteriibergreifendes Cookie

Das technische Prinzip, das hinter anbieteriibergreifenden Cookies steckt,
entsteht einerseits dadurch, dass alle Werbekunden sich eines gemeinsamen
Cookies bedienen und andererseits die Werbebanner allesamt iiber einen zen-

tralen (Ad-)Server geladen werden.

Das Cookie wird dabei beim jeweiligen Request des Werbebanners gene-
riert, da nur auf diese Weise die Moglichkeit besteht, dass es unabhéngig vom

jeweiligen Werbekunden die Domain der Werbefirma besitzt.®

Datenschutzrechtliche Probleme im Zusammenhang mit anbieteriibergrei-
fenden Cookies entstehen vor allem dann, wenn der Nutzer bei einem der
Werbekunden etwas bestellt, der Werbekunde der Werbefirma die Daten des

Nutzers darauthin weitergibt und diese somit eine Verbindung zwischen dem

48 Das liegt daran, dass der Server, der das Cookie generiert, immer ein Mitglied der Domain
sein muss, die er im Cookie setzen will, www.werbekunde.com kann demnach kein Cookie
flir die Domain www.werbefirma.com setzen.
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Nutzer und der Unique ID herstellen kann (sog. Cross-Reference-Verfahren?)
(Abbildung auf der vorherigen Seite).

Eng verwandt mit der technischen Funktionsweise von anbieteriibergreifen-
den Cookies und iiblicherweise ebenfalls im Zusammenhang mit einem Ad-
Server treten die im Folgenden geschilderten Web-Bugs (aus dem Englischen

,bugt = Wanze") auf.

d) Web-Bugs

Web-Bugs machen sich die Tatsache zu nutze, dass Browser und HTML-fiahige
E-Mail-Clients im Normalfall Bilder einer Web-Seite automatisch laden.

Das Tag <img> ist im Dokumentenformat HTML fiir Graphikreferenzen
zustindig®. Um also dem Browser mitzuteilen, er soll beim Anzeigen einer
Webseite an genau dieser Stelle die Graphik positionieren, die unter foo.jpg
auf dem Webserver gespeichert ist, wird in den Quellcode der Webseite: <img
src="verzeichnis /foo.jpg" alt="Foobild">%! eingefiigt. Der Browser sucht dar-
aufhin beim Aufruf der Seite auf dem Server die Datei foo.jpg, ibertragt sie
auf den heimischen Computer und zeigt sie dort an.

Anstatt einer ,normalen Graphikdatei kénnte der <img>-Tag jedoch den
Browser auch dazu veranlassen eine Datei zu laden, die nur 1x1 Pixel grof und
somit fiir den Nutzer gar nicht sichtbar ist®?: Dies ist die Vorgehensweise von
Web-Bugs.

Bei der Verwendung von Web-Bugs baut der Browser also bei Abruf einer
Webseite zeitgleich eine Verbindung zu dem Server auf, bei dem die Graphik-

datei gespeichert ist. Der Nutzer bemerkt diesen Vorgang nicht. Im Vergleich

49 Siehe dazu auch: |Hillenbrand-Beck/ Gref3, Datengewinnung im Internet, 389-394.

°0 Die genaue Funktionsweise des <img>-Tags findet sich in der Online-HTML-Referenz
http://de.selhtml.org.

51 Wobei das Attribut ,alt“ dazu dient, einen Alternativtext fiir den Fall, dass die Graphik
nicht angezeigt wird, anzugeben und hier lediglich der Vollstdndigkeit halber aufgefiihrt
ist.

52 Ublicherweise iibergibt das Attribut ,alt“ in solchen Fillen einen leeren String.
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zu Cookies bergen Web-Bugs dariiber hinaus den grofsen Vorteil, dass sie so gut
wie nie deaktiviert werden, weil der Nutzer im Alltag ein groftes Interesse daran
hat, dass ihm beim Internetsurfen die Graphiken der Webseiten automatisch
angezeigt werden.

Web-Bugs werden zum einen von Werbefirmen, zum anderen aber auch von
den Betreibern selbst verwendet. Neben der Firma Doubleclick, die bereits
bei den anbieteriibergreifenden Cookies Erwahnung fand, wurden Web-Bugs
ebenso von Barnes and Nobles, eToys, Cooking.com, Microsoft und Infobeat
verwendet?®?.

Beim Aufbau der HTTP-Verbindung zum Abruf der Graphikdatei kénnen
dabei an den Server dieselben Informationen iibermittelt werden wie bei jedem
anderen HTTP-Request auch®.

Interessant wird ein Web-Bug jedoch vor allem in Verbindung mit einem
Cookie oder als Inhalt einer E-Mail: Da iiber HT'TP auch der Inhalt des Coo-
kies® abgerufen werden kann, stellt ein Web-Bug die ideale Ergéinzung fiir
die Félle dar, in der dieser Inhalt Riickschliisse auf die Person des Nutzers
zuldsst. Ein Web-Bug in einer E-Mail bringt {iberdies den Vorteil, dass abge-
rufen werden kann, ob und wann eine Werbe-E-Mail gelesen wurde. In einem
Cookie kann ferner die E-Mail-Adresse des jeweiligen Nutzers abgelegt werden.
Der Kombination aus den verschiedenen technischen Vorgehensweisen sind also
keinerlei Grenzen gesetzt.

Die Verwendung von Web-Bugs fiir Dienste zur Uberwachung von E-Mails
wie ,Did they read it?%¢ war daher bereits Kritikpunkt der Artikel 29-
Arbeitsgruppe der EU-Datenschutzbeauftragten®”. ,Did they read it?* ermog-

licht es deren Nutzern, mittels Anhédngen des Zusatzes .didtheyreadit.com an

53 |Rétzer, TP 1999.

54 Giehe dazu oben unter Abschnitt auf Seite
55 Siehe dazu unter Abschnitt auf Seite

56 v . didtheyreadit.com.

57 Siehe ,Working Party 29 Opinion 2/2006 on privacy issues related to the provision of email
screening services“ 00451/06/EN WP 118, S. 9.
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die Empfanger-Adresse, die E-Mail durch das vorherige Senden an ihren Ser-
ver mit einem Web-Bug zu versehen, bevor er sie an den eigentlichen Bestim-
mungsort weitervermittelt®. Wird die E-Mail gedffnet und ist das automati-
sche Anzeigen von Bildern im Client nicht deaktiviert, erhélt der Nutzer und
urspriingliche Absender von ,.Did they read it?* eine Lesebenachrichtung, eben-
so wie auf Wunsch Auskunft dariiber, wie lang die E-Mail gelesen wurde, wie
haufig sie geoffnet und an wen sie geforwardet wurde. Ferner werden dem Nut-
zer detaillierte Informationen wie die Empfénger-1P, das Betriebssystem, die
Betriebssystem-Sprache, der verwendete Client, der Internet-Service-Provider

und der Ort, an dem sich der Provider befindet, mitgeteilt.

2. Proxy-Cache-Server

Proxy-Cache-Server sind streng genommen kein Mittel zur Datenerhebung,
sondern dienen heutzutage sogar haufig als Hilfmittel von Anonymisierungs-
diensten®®. Da sie sich aber durchaus auch dazu missbrauchen lassen, Daten
versteckt zu erheben und Nutzerprofile zu erstellen, seien sie an dieser Stelle
trotzdem erwahnt und ihre technische Funktionsweise erlautert.

Proxy-Server gab es schon zu Anfangszeiten des Internets, als Breitbandver-
bindungen selten waren und ein Grofteil der Firmen und privaten Nutzer noch
iiber Modems auf das Internet zugriff. Die Hauptfunktion der Proxy-Cache-
Server war damals wie heute einen Zwischenspeicher zwischen verschiedenen
Nutzern und dem WWW herzustellen:

Angenommen Nutzer A stellt {iber einen Proxy-Server die Verbindung zur
Seite http://www.foo.de her. Der Proxy-Server wiirde in diesem Fall nach-
priifen, ob diese Seite kiirzlich bereits abgerufen wurde und sie sich somit
bereits in seinem Speicher (Cache) befindet. Ist dies der Fall, wird dem Nutzer

A einfach die gespeicherte Seite aus dem Cache iibertragen und keine neue

58 Der Zusatz an der Empfinger-Adresse wird dabei gleichzeitig wieder entfernt, damit eine
Benutzung des Dienstes unbemerkt vonstatten geht.
%9 S0 zum Beispiel beim Anonymisierungsdienst JAP (http://anon.inf.tu-dresden.de/).
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=

VN

DidTheyRead|?

To stop recelving recelpts when this message |s re-read, please click here,

Mall Read Information

To: <barbara@volland.org>
Subject: Datenschutz

Sent On: 03/0B/06 (10:50AM)

]

15t Dpened:  D3/0B/06 (11:07AM)

Tracking Summary

Total: Opened 1 time by 1 reader

Tracking Detalls (latest first)

Opened: D3/0B/06 [11:07AM)

Read Duration (approx.): 00:02:01

(DE) Germany, BAYERN, MUNICH (Data by NetAculty) Show
Map

MAX PLANCK GESELLSCHAFT / DFN-IF SERVICE G-WIN
{broadband)

Location:
Organization (1SP):
Opened On:  193.174.132.5 (193.174.132.5)

Language: en

Mozilla/5.0 (Macintosh; U; PPC Mac OS X; en)
AppleWwebKIt/417.5 (KHTML, like Gecko)

Browser:

Refarrer:

Abbildung 2.7: Durch ,DidTheyReadylt?“ iibermittelte Informationen, Quelle:
Screenshot eigener E-Mail

Verbindung zum Webserver mit der Adresse http://www.foo.de aufgebaut.
Nur wenn dies nicht der Fall ist, wird die Verbindung aufgebaut und die Sei-
te zum einem an den Nutzer A weitergeleitet, zum anderen im Cache abge-
legt, damit sie zu einem spateren Zeitpunkt fiir den Nutzer B zur Verfiigung
steht, ohne dass dieser abwarten muss, dass die Seite vom Webserver gela-
den wird (Abbildung auf der niichsten Seite)%. Der entscheidende Vorteil

60 Da, die Verbindung zwischen Nutzer und Proxy-Cache-Server nur wenige Schritte durch-
lauft, kann sie um einiges schneller sein als der direkte Zugriff auf den Webserver (Der
Geschwindigkeitsvorteil bedeutete insbesondere vor der flichendeckenden Einfiihrung von
Breitbandanschliissen fiir den einzelnen Nutzer eine Zeit - und damit eine Kostenerspar-
nis).
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fiir die Internet-Provider liegt in der Ersparnis von Traffic, da durch die Ver-
wendung von Proxy-Cache-Servern die beliebtesten Webseiten nicht jedes Mal
erneut beim Webserver angefordert werden miissen. Einer der Nachteile ist je-
doch, dass dabei zwangslaufig alle Seiten auf dem Server zwischengespeichert
werden®!. Da der Betreiber des Proxy-Cache-Servers meist auch der Access-
Provider ist, hat dieser iiberdies Kenntnis dariiber, welcher seiner Kunden zu
einem bestimmten Zeitpunkt eine bestimmte IP-Adresse zugewiesen bekom-
men hat. Von der IP-Adresse ausgehend werden wiederum die HTTP-Anfragen
an den Proxy-Cache-Server weitergeleitet. Der Access-Provider hétte somit die
Moéglichkeit, von seinem gesamten Kundenstamm detaillierte Profile iiber das

jeweilige ,Surfverhalten” zu erstellen.

http://www.f@?\ http://www.foo}elx

—

a ~|_ http:/mwww.foo.de — http://www.foo.de —pp

Nutzer A Proxy Server Webserver

2.

http://www.foo.de? > http://www.foo.de!

http://iwww.foo.de —pp

Proxy Server Webserver

Abbildung 2.8: Proxy-Server als Zwischenspeicher

61 Fiir eine Auflistung der Vor- und Nachteile von Proxy-Cache-Servern siehe |Schwiderski-
|Grosche, Proxy-Cache-Server, 586-590.
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3. Digital Rights Management

Um sich vor der freien Kopierbarkeit und der daraus resultierenden unkon-
trollierbaren Verbreitung insbesondere in Peer-To-Peer-Netzwerken wie z.B.
Gnutella® oder Bittorrent® zu schiitzen, versehen heutzutage Hindler digita-
ler Inhalte, so vor allem Musik-Héndler, welche anbieten, dass der Nutzer sich
Musikalben und -stiicke direkt vom Online-Shop auf den Computer downloa-
den kann, diese mit besonderen technischen Mitteln, welche vor unbefugtem
Zugang schiitzen und der Durchsetzung von Einschrinkungen der eingerédum-
ten Nutzerrechte dienen®. Nachdem die Mittel hauptsichlich dazu dienen,
.digitale Rechte* zu verwalten, werden sie geméf der englischen Ubersetzung
ihrer Funktion Digital Right Management (kurz DRM) Systeme genannt. Threr
Funktion zufolge verwundert es nicht, dass das Gros der rechtlichen Fragen,
die im Zusammenhang mit der Verwendung von DRM entstehen, auf dem Ge-
biet des Urheber- und Wettbewerbsrechts diskutiert wird®. Da DRM jedoch
auch gerade auf den Bereich des Datenschutzes erhebliche Auswirkungen hat,
soll dessen technische Funktionsweise im Folgenden auch in diesem Kontext

dargestellt werden.

52 Http://www.netzwelt.de/filesharing/gnutella.html/.
63 Http://www.bittorrent.com/.
64 Vgl. |Arit, Digital Rights Management-Systeme - Begriff, Funktion und rechtliche Rah-
menbedingungen nach den jiingsten Anderungen des UrhG - insbesondere zum Verhéltnis
der §§ 95a ff. UrhG zum Zugangskontrolldiensteschutzgesetz (ZKDSG), 548-554; |Arlt,
Marktabschottend wirkender Einsatz von DRM-Technik - Eine Untersuchung aus wettbe-
werbsrechtlichem Blickwinkel, 1003-1011}
65 Weiterfithrend dazu siehe |Arit, Digital Rights Management-Systeme - Begriff, Funkti-
on und rechtliche Rahmenbedingungen nach den jiingsten Anderungen des UrhG - ins-
besondere zum Verhéltnis der §§ 95a ff. UrhG zum Zugangskontrolldiensteschutzgesetz
(ZKDSG), 548-554} |Arlt, Marktabschottend wirkender Einsatz von DRM-Technik - Ei-
ne Untersuchung aus wettbewerbsrechtlichem Blickwinkel, 1003-1011} |Peukert, Digital
|[Rights Management und Urheberrecht, 689-713| zugleich eine Besprechung des zu die-
ser Thematik grundlegenden Werkes von [Bechtold, Vom Urheber zum Informations-
recht}, |Pleister/ Ruttig, Neues Urheberrecht - neuer Kopierschutz - Anwendungsbereich
und Durchsetzbarkeit des § 95a UrhG, 763767,
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Grundsatzlich kann ein DRM auf dreierlei Weise alternativ oder kumulativ
betrieben werden: durch Verschliisselung, durch Kopierkontrollsysteme oder
durch Passworter®.

Die Verschliisselungsmethode, der sich meist beim Kauf digitaler Musik im
Internet bedient wird, ist die Verschliisselung mittels Digital Container®”. Da-
bei erhéalt der Nutzer nicht die blofse Datei, welche aus dem von ihm gewiinsch-
ten Inhalt besteht, sondern eine Datei, die sich aus zwei Teilen zusammensetzt:
einem verschliisselten Teil, welcher dhnlich einer Schachtel den eigentlichen
Inhalt ummantelt, und dem Inhalt selbst. Die ,Schachtel“ enthéalt die Infor-
mationen, welcher Nutzer zum ,Offnen der Schachtel* berechtigt ist, welchem
Nutzer es also beispielsweise erlaubt ist, das gekaufte Musikstiick auf seinem
Computer oder dem MP3-Spieler abzuspielen. Als Mittel zur Uberpriifung des

verschliisselten Dateiteils kann dabei zum einen eine speziell zu diesem Zwecke

66 Vgl. |Bechtold, Vom Urheber zum Informationsrecht, S. 23l

67 Dieser Methode, wenn auch anhand verschiedener Verschliisselungsmethoden, bedienen
sich der international erfolgreichste Internet-Musikshop ,iTMS* (iTunes Music Store) von
Apple und das Shopsystem ,,Musicload”, welches nach eigenen Aussagen Marktfiihrer in
Deutschland ist, vgl. |Grimm etal., Privacy4dDRM, Datenschutzvertragliches und nut-
zungsfreundliches Digital Rights Management (Studie im Auftrag des Bundesministeriums
fiir Bildung und Forschung), S. 27

Anhand der technischen Funktionsweise offenbaren sich auch die zwei Hauptkritikpunkte,
welche diese mit sich bringt: Zum einen muss der Schliissel zur ,Schachtel“ zwangslaufig
in der Software integriert sein. Daraus ergibt sich die stete Gefahr, dass der Schliissel, der
sich dadurch auf dem Computer des Nutzers befindet, geknackt wird. Durch das Internet
ist es jedoch die Regel, dass ein einmal geknackter Mechanismus so rasch allgemein offen
verflighar sein wird, dass er als solcher nicht weiter wirksam verwendbar ist (so z.B. mit
dem Content Scrambling System - kurz CSS - geschehen, mit dem Inhalte von DVDs ver-
schliisselt werden). Dieses Phénomen wird in Fachkreisen BORA genannt (,,Brake Once,
Run Anywhere, vgl.|Spielkamp, Das Radikale Maximum, 70-77)) und fiithrt dazu, dass sich
aus einem in die Clientsoftware integrierten Schliissel unweigerlich ein Wettlauf zwischen
den Contentanbietern und den Nutzern ergibt. Wird das Abspielen hingegen einzig und
allein auf festgeschriebenen Endgeréten erlaubt, schrankt das die Nutzer in ihren Rech-

ten zu weit ein, da dieser die von ihm gekaufte Musik nicht nur {iber einen bestimmten
MP3-Player, sondern beispielsweise auch iiber die heimische Stereoanlage horen will (zur

Inkompatibilitdt als Hemmnis fiir den Marktzugang und Folge falscher DRM-Strategien s.
auch |Bizer/ Grimm/ Will, Privacy4ADRM, Datenschutzvertrigliches und nutzungsfreundli-
ches Digital Rights Management, 69-73).

68
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installierte Abspielsoftware, wie Microsofts Media Player oder Apples iTunes
dienen, zum anderen auch verschiedene Endgeréte, wie ein Premiere-Decoder
oder der iPod%®.

- Die zweite Kategorie von DRM-Systemen

o i = dient der Kontrolle iiber die zuldssige An-
> g D -2 zahl von Kopien und der technischen Erken-
hople-D nung von illegalen Kopien® und ist im Zu-

s (enthatt oo User Key Client sammenspiel mit der ersten diejenige, mittels

und Apple-ID)

derer Datenerhebungen moglich sind: Zusétz-
Abbildung 2.9: Download einer

Musikdatei vom
iTMS bestimmten Software oder auf bestimmten

lich zur Verschliisselung, die nur von einer

Endgerédten entschliisselt werden kann, wer-
den der Datei noch sog. ,Metadaten hinzugefiigt. Diese Metadaten enthalten
im einfachsten Falle lediglich die Daten, die den konkreten Inhalt betreffen
wie z.B. das Genre, den Titel, das Jahr und das Album auf dem sich das
Musikstiick befindet™. Um eine Kontrolle iiber die zulissige Anzahl von Kopi-
en zu erreichen, kénnen sie dariiber hinaus aber auch Informationen dariiber
beinhalten, wie oft ein bestimmtes Werk kopiert werden darf, ob Kopien von
der Kopie hergestellt werden diirfen, wie lang ein Werk genutzt werden darf,
in welchen Léndern es genutzt oder ob es verdndert werden darf™. Uberdies
konnen Daten {iber den Nutzer als Metadaten abgelegt werden, z.B. um den

Ursprung einer trotz des Schutzes in Umlauf gebrachten Datei zuriickverfolgen

69 Vgl. |Grimm et al., Privacy4DRM, Datenschutzvertrigliches und nutzungsfreundliches Di-
gital Rights Management (Studie im Auftrag des Bundesministeriums fiir Bildung und
Forschung), S. 18

S0 z.B. bei iTMS und Musicload, |Grimm/ Puchta, Datenspuren bei der Nutzung von
Digital Rights Management-Systemen (DRM), 74-79.

"I Dies sind Beispiele, welche Nutzungsbeschrankungen sich iiber die Sprache MPEG REL
(Moving Picture Experts Group Rights Expression Language) von ContentGuard, einer
Firma deren Inhaber Microsoft, Time Warner Inc. und Thomson sind, implementieren
lassen, vgl. http://www.contentguard. com.
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zu konnen. Bei iTMS ist das die Apple-ID, die aus der bei Apple angegebenen
E-Mail-Adresse des Nutzers besteht™.

p in jedem
OlliS===> iTunes-Client
enthalten

nur mdglich, wenn
Computer mittels Apple-ID

Qﬁ registriert, da erst dann
die User-Keys

an iTunes gesendet werden

iTunes

Computer Entschliisselung

Abbildung 2.10: Entschliisselung einer AAC-Datei mittels iTunes und regis-
triertem Computer

Die dritte Art und Weise, wie die Nutzungsrechte kontrolliert werden kon-
nen, ist die Kontrolle durch Passworter. Sie féllt streng genommen nicht unter
das klassische Digital Rights Management, da die Zugangskontrolle mittels
Passwortern allgegenwiértig und nicht auf bestimmte Dienste beschrankt ist.
Sie soll jedoch trotzdem in diesem Zusammenhang nicht unerwahnt bleiben,
weil sich heutzutage Online-Musikshops haufig aller drei Kategorien kumula-
tiv bedienen, um eine Einschrinkung und Kontrolle der Nutzungsrechte zu
erreichen. Als Beispiel sei hier abermals der iTMS genannt: Da die Nutzung
der downgeloadeten Musik jeweils nur auf fiinf Rechnern gleichzeitig erlaubt
ist, muss der Nutzer jeden Computer, den er zum Abspielen der Musik mittels
iTunes oder zum Ubertragen der Musik auf den iPod verwenden méchte, zuvor
registrieren. Es ist daher ohne weiteres moglich, die vom iTMS geladene Musik
auf eine mobile Festplatte oder CD-Rom zu kopieren und von dort aus auf
einen zweiten Rechner zu kopieren. Soll sie jedoch von einem neuen Rechner
aus abgespielt werden, 6ffnet sich ein Fenster, das den Nutzer dazu auffordert,

die Apple-ID und das dazugehorige Passwort einzugeben.

"2|G'rimm/ Puchta, Datenspuren bei der Nutzung von Digital Rights Management-Systemen
(DRM), 74-79.
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4. Aktive Inhalte

Im Laufe des Fortschritts der Internettechnik waren die Féhigkeiten, die die
Auszeichnungssprache HTML zur graphischen Darstellung von Seiten in einem
Browser auswies, fiir viele Anbieter nicht mehr ausreichend. Demzufolge wur-
den von verschiedenen Firmen Programmiersprachen entwickelt, mittels derer
Programme erschaffen werden konnen, die heutzutage unter den Begriff ,aktive
Inhalte” fallen™. Die géngisten Programmiersprachen sind dabei ActiveX von

Microsoft™, VBScript™, JavaScript™ und Java™.

Aktive Inhalte funktionieren nach folgendem Prinzip: Der Programmcode
wird zunéchst auf einem Webserver gespeichert. Ferner wird auf der Websei-
te, bei deren Darstellung die aktiven Inhalte ausgefithrt werden sollen, die
Aufforderung hinzugefiigt, der Browser solle sich den aktiven Inhalt zunéchst
downloaden und ihn anschlieffend auf dem lokalen Rechner ausfiihren. Ruft
der Nutzer daraufhin in seinem Browser die Webseite auf, wird demnach ein
Programm auf seine Festplatte geladen und anschlieffend gestartet. Je nach
Browsereinstellung und Programmiersprache erhélt er dariiber eine kurze Mit-
teilung oder einen Dialog, in dem er bestétigen muss, dass er mit dem Kopieren
und Starten des Programmes auf seiner Festplatte einverstanden ist. Das Pro-

gramm kann aber auch ohne Kenntnis des Nutzers ausgefiihrt werden, weil er

7 Zur clientseitigen WWW-Programmierung siehe ausfiihrlich in |Meinel/Sack, WWW, S.
1032 ff.

7 Http://msdn.microsoft.com/en-us/library/aa268985.aspx.

7> Ebenfalls von Microsoft und u.a. bereits Inhalt des Windows Betriebssystems; VBS-
cript wird sowohl clientseitig als auch serverseitig benutzt, http://msdn.microsoft.com/
en-us/library/tOaew7h6.aspx.

76 JavaScript war der urspriingliche Name der Firma Netscape. Die von Microsoft angepasste
Sprache nannte sich JScript. Inzwischen wurde die Sprache als ECMAScript von der EC-
MA (European Computer Manufacturers Association) standardisiert, s. ECMA 262 bzw.
ISO/IEC 16262 (zu finden auf der Webseite der ISO, Http://www.iso.org).

"7 Von Ingenieuren bei Sun Microsystems entwickelt ist Java als einzige der aufgeziihlten
Sprachen eine echte Programmiersprache und keine Skriptsprache.
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dies entweder im Browser freigegeben hat oder auf boswillige Art und Weise
eine Sicherheitsliicke genutzt wurde.

Ebenso zahlreich wie die Moglichkeiten, fiir die aktive Inhalte eingesetzt
werden konnen, sind auch die Moglichkeiten, mittels ihrer Daten beim Nutzer
zu erheben. Zu einem Zeitpunkt, als ActiveX sich noch in einem frithen Ent-
wicklungsstadium befand, gelang es dem Chaos Computer Club beispielsweise,
mittels eines ActiveX Controls die Finanzmanagement-Software Quicken der-
art zu manipulieren, dass eine beliebige Summe auf ein Konto iiberwiesen wur-
de, sobald der ahnungslose Nutzer im Internet auf einen Link geklickt hat?.
Sicherlich wird in diesem Fall die Tatsache, dass der Name und die Bank-
verbindung des Nutzers mitiibermittelt werden, das geringere Problem sein,
aber schon an diesem Beispiel ldsst sich erkennen, dass aktive Browserinhalte
datenschutzrechtlich betrachtet ein grofles Risiko darstellen. Eine hinsichtlich
ActiveX weiterhin héufig genutzte Methode, beim Nutzer heimlich Daten zu
erheben, ist die Installation von beim Internet Explorer so genannten brow-
ser helper objects (BHOs)™. Fiir einen Angreifer im Internet stellen BHOs die

einfachste Methode dar, auf Computern von Dritten Spyware auszufiihren.

5. Spyware

Unter Spyware wird ,,jedes Programm verstanden, welches die Schritte eines
Computernutzers verfolgt oder ausspioniert“®®. ActiveX stellt in Verbindung
mit BHOs aus dem Grund die einfachste Methode dar, Spyware zu installie-
ren, weil zum einen das Sicherheitskonzept von ActiveX grofstenteils auf die

Fihigkeit des Nutzers vertraut®!, selbst zu beurteilen, welche Programme er

™8| Donnerhacke/ Peter, Vorsicht, Falle!, 90\

™ Siehe dazu und zu aktiven Inhalten sehr detailliert |Skoudis/Zeltser, Malware, Chapter 4;
zu BHOs siehe auch sogleich.

80| Bennett, John, Jr., The Digital Umbrella, S. 33.

81 ActiveX lauft im Gegensatz zu Java oder JavaScript nicht in einer sog. Sandbox, welches
die Programme in einem vom restlichen Betriebssystem ablaufenden Bereich isoliert und
damit zumindest dann ein hoheres Maft an Sicherheit garantiert, wenn der Nutzer dem
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auf seinen Rechner installiert haben will. Zum anderen erfreut sich der Brow-
ser ,Internet Explorer® der grofsten Verbreitung. Somit ist es mdglich, eine
grofte Publikumsanzahl mit einer Spyware zu ,yversorgen®, die automatisch je-
des Mal dann startet, wenn der Internet Explorer geéffnet wird®2. Die Installa-
tion geschieht dabei entweder durch das Umgehen des Sicherheitskonzepts von
Windows oder dadurch, dass davon ausgegangen wird, dass das Warnfenster,
das sich 6ffnet, wenn das BHO installiert werden soll, ignoriert wird und das
Applet installiert wird, weil der Nutzer befiirchtet, einen aktiven Inhalt sonst
nicht betrachten zu kénnen. Wie bereits erwéhnt, stellt BHO die Abkiirzung
fiir browser helper objects dar. Nicht immer sind diese ,,Plug-Ins* des Internet
Explorers bedenklich. So ist die Google Toolbar beispielsweise lediglich eine
Erweiterung des Internet Explorers dahingehend, dass unter der Adressleiste
eine weitere Leiste integriert wird, aus der heraus direkt in Google gesucht

werden kann, ohne zuvor die Seite benutzen zu miissen®.

Gefahrlich sind jedoch BHOs
e e i vmimee + 1wie bestimmte Varianten des
derzeit weit verbreiteten Gator
oder ZQuest, die nicht nur die

Homepage des Browsers um-

Abbildung 2.11: Google-Toolbar, Quelle:
http://toolbar.google.com

stellen, Werbe-Pop-Ups aufspringen lassen und sdmtliche Suchanfragen {iber
eigens zu diesem Zweck bestimmte Suchengines umleiten®. Diese verindern
haufig auch die Sicherheitseinstellungen des Internet Explorers derart, dass das
System anfilliger wird (z.B. fiir Trojaner®®) oder simtliche Eingaben mitge-

loggt werden, die im Internet Explorer getétigt werden, um auf diese Weise das

Programm nicht willentlich oder durch Unachtsamkeit explizit mehr Rechte einrdumt; zur
Sandbox und zum JavaScript Sicherheitsmodell siehe |Powell, Thomas A. and Schneider,
Fritz, JavaScript 2.0, S. 679, zur Sandbox und dem Java Applet Sicherheitsmodell siehe
aulerdem |Skoudis/Zeltser, Malware, S. 158 fI.

82|Skoudis/Zeltser, Malware, S. 149,

83 Http://toolbar.google.com/intl/de/index_ie.php.

84 So genanntes Browser Hijacking.

85 Siehe dazu unter Abschnitt auf der néchsten Seite
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Surfverhalten, Kennworter, Kreditkartennummern und sonstige private Daten
auszuspionieren.

Dariiber hinaus werden bei diesen BHOs meistens Mechanismen eingebaut,
welche die Entdeckung durch ein Spyware Removal Tool® und die daraus resul-
tierende Entfernung des BHOs verhindern sollen, so dass die einzige Losung,
um sich des BHOs zu entledigen dann ist, die Festplatte des Computers zu

formatieren und das Betriebssystem neu zu installieren.

6. Trojaner

Ein Trojaner ,jst ein Programm, das einen niitzlichen oder guten Zweck zu
haben scheint, um damit seine in Wirklichkeit bosartige Funktionalitat zu tar-
nen“®”. Gerade in Zeiten in der Tauschbérsen sich wachsender Beliebtheit er-
freuen und viele Nutzer dort Dateien von zweifelhafter Herkunft herunterladen,
um sie auf dem eigenen Computer zu installieren, ist das Gefahrdungspotential
von Trojanern stark gewachsen. Der Trojaner kann sich beispielsweise als niitz-
liches Freeware-Kalender-Programm tarnen, dessen Funktionalitdt als solche
zwar gegeben ist, der aber zusédtzlich auch den Fernzugriff auf den Computer
freigibt. Eine andere Vorgehensweise besteht darin, den Trojaner als Programm
anzupreisen, der die zeitlimitierte Beschriankung eines Tests von kommerziel-
len Anwendungen aufheben soll. Derzeit im Umlauf ist auch das Programm
Spyware Protection 2009, das sich als Spyware Removal Tool geriert®®, dabei
angibt, auf dem Computer in Wahrheit nicht vorhanden gewesene Spyware ent-
fernt zu haben und im Hintergrund Trojaner ausfiihrt®. Wird der Trojaner auf
dem befallenen Computer gestartet, ist iiber den Fernzugriff demjenigen, der
auf den Computer zugreift, jede Moglichkeit eroffnet, die dem Administrator

des Computers auch zur Verfiigung steht: Mittels des weit verbreiteten Tro-

86 7. B. Ad-aware oder SpyBot - Search & Destroy.
87\Skoudis/Zeltser, Malware, S. 251,
88 Diese Art von Programme nennen sich ,rogue software” engl.: rogue: der Schurke).

89 Http://de.pcthreat.com/parasitebyid-7670de.html.
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janers SubSeven ist es zum Beispiel moglich, Dateien und Ordner zu 16schen,
andern und zu kopieren, Instant-Messenger-Zugangsdaten zu stehlen oder den

Computer dazu zu zwingen, Texte mit einer Computerstimme vorzulesen®.

7. Spambots

Spambots sind kleine Programme, die von einer bestimmten Seite aus startend
diese systematisch nach E-Mails und Links durchsuchen. Die gefundenen E-
Mails werden in eine Spamadressdatenbank eingetragen, bei den gefundenen
Links sucht das Programm weiter, um auf diese Weise dhnlich einer Lawi-
ne’! an eine immer grofer werdende Anzahl von E-Mail-Adressen zu gelangen.
Spambots werden heutzutage in einem so hohen Ausmaf benutzt, dass sich
jeder, der iiber einen ,<a href="mailto:...>-Tag* die E-Mail-Adresse auf sei-
ner Homepage verlinkt, sicher sein kann, dass er iiber kurz oder lang eine hohe
Anzahl an Spam-E-Mails erhalten wird®?. Viele Programme beinhalten auch
Zusatzfunktionen, mittels derer es moglich ist, aus Internetseiten, die ein Im-
pressum enhalten, ganze Adresssiatze mit Namen, Telefonnummer, Faxnummer

und E-Mail-Adresse zu generieren®.

90 Wang, Wallace, Steal this Computerbook, S. 118.

91 Da auch der Vergleich mit einer Spinne nahe liegt, die im (weltweiten) Netz entlang
krabbelt, zédhlen diese Programme zu den sog. ,,Webcrawlern".

92 Nihere Informationen iiber Spambots und welche Lésungen es gibt, um zu verhindern,
dass durch Spambots die eigene Liste in Spamverteiler aufgenommen wird, finden sich
unter der (englischsprachigen) Internetseite: http://www.turnstep.com/Spambot/. Ein
Beispiel fiir ein Programm, welches zumindest als Spambot zu missbrauchen wére, ist
unter http://www.1l-bulk-email-software.net/spider-web.html|zu sehen.

93 So z.B. der ,Super Email Spider “ http://www.futureality.com/.
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Il1l. Reaktive MalBnahmen zur Datenerhebung

1. Formulare

Um den Kontakt mit dem Betreiber einer Internet-Seite aufzunehmen, bietet
dieser heutzutage statt der Angabe seiner E-Mail-Adresse héufig ein auszu-
fiilllendes Formular an. Fiir die Betreiber grofter Firmen bieten Formulare den
Vorteil, dass in Thnen abgefragt werden kann, welche Art der Kontaktaufnah-
me der Benutzer verfolgt (z.B. Supportanfrage, Anfordern von Informationen,
Abrechnungsfragen) und sie darauthin gleich automatisch an die richtigen An-
sprechpartner weitergeleitet werden. Im Ubrigen wird durch die mangelnde
offentliche Preisgabe der eigenen E-Mail-Adresse durch den Betreiber auch der
Erhalt von Spam verhindert, welchem sie anderenfalls durch die Verwendung
von Spambots unweigerlich anheim fallen wiirde.

Technisch gesehen ermoglicht es HTML, ein Formular mit verschiedenen Ein-
gabefeldern zu erstellen, bei denen der Ersteller zwischen Texteingabefeldern,
Auswahllisten, Radio-Buttons und Checkboxen wéhlen kann. Ferner gibt es
jedoch ein Eingabefeld, welches in der HTML-Sprache den Namen ,hidden®
triagt®t. Dieses ermdglich vor allem in Kombination mit JavaScript, vom Nut-
zer ungesehen Daten an den Web-Server zu iibertragen. Auf diese Weise ist es
beispielsweise realisierbar, den Namen des Browsers, die Browserversion, die
Einstellung bzgl. der Cookies, die Browser-Sprache und das Betriebssystem,
auf dem der Browser lduft, mit zu iibertragen®. In diesem Umfang stellt die
sonst reaktive Mafnahme des Ausfiillens und Absendens von Formularen eine
non-reaktive Mafnahme dar.

Werden die Daten vom Nutzer iiber den Button ,Senden“ an den WWW-
Server iibertragen, wird gleichzeitig mitgesendet, wie der WWW-Server mit

den Daten weiterverfahren soll. Uber die CGI-Schnittstelle (Common Gateway

94 Engl. fiir ,versteckt®.
95 Zur genauen technischen Umsetzung s. das Kapitel iiber Formulare von SELFHTML
(http://de.selfhtml.org/).
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Interface) kann der Betreiber die Daten mit einer beliebigen Applikation (die

meist in Perl®® oder PHPY" geschrieben sein wird) weiterverarbeiten.

Bestellformular:

1 Pizza Margherita
Erika Mustermann
Foostr. 10
12345 Footstadt
Uber Pizzadienst Lecker-Pizza

sende Inhalt des
Formulars an Fax
von Lecker-Pizza

+49/89/1234567
Formulardaten

=~ 2. 3.
=
— 5. / \ 4. %5
Client Webserver Applikation Fax von Lecker-Pizza

sende Bestatigung

an Benutzer, dass
Bestellung

Ubermittelt wurde

Bestellung ist

Webseite: lhre Bestellung angekommen.

wurde erfolgreich versandt.

CGI-Schnittstelle

Abbildung 2.12: Funktionsweise der CGI-Schnittstelle anhand einer
Bringdienst-Bestellung

Mittels CGI ist es daher beispielsweise moglich, sich bei einem Bringdienst-
Portal einen Lieferservice auszusuchen, dort ein Bestellformular abzusenden
und dieses iiber den WWW-Server an ein Programm weiterzuleiten, dass die
Bestellung an das Fax des Bringdienstes iibermittelt (Abbildung . Bei
dieser Gelegenheit konnen die Kundendaten auch in die Datenbank des Bring-
dienstes eingefiigt und dauerhaft hinterlegt werden.

Datenschutzrechtlich von besonderer Relevanz, weil sie in Unkenntnis
vom Nutzer zu einer Erhebung fiihren konnen, sind im Zusammenhang
mit Online-Formularen neben dem ,hidden“ -Feld somit auch die CGI-
Umgebungsvariablen des Webservers. Die sog. Umgebungsvariablen sind Zei-

chenketten, die der Webserver an das CGI-Skript automatisch weiterleitet,

9 Http://www.perl.org.
97 Http://www.php.net.
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Abbildung 2.13: Ergebnis eines CGI-Requests, der mit dem eigenen Computer
mittels des Beispielsskripts der University of Virginia erzeugt
wurde

um diesen Informationen zur Umgebung, in welcher der Nutzer arbeitet, zu
liefern. In dieser Eigenschaft dienen sie dazu, mit Hilfe des CGI-Skripts dy-
namische Webseiten zu generieren, die auf die Umgebung des Nutzers abge-
stimmt sind. Inhalt der Umgebungsvariablen konnen der DNS-Name bzw. die
IP-Adresse des Nutzers, der Nutzername, der Name des Browsers, die Brow-
serversion und das verwendete Betriebssystem des Nutzers und die Referer-
Seite sein (Abbildung welche die Ergebnisse eines zu Testzwecken ein-
gerichteten Beispiel-Skripts der University of Virginia zeigt; zu finden unter:

http://www.itc.virginia.edu/desktop/web/webtests/test.cgi).

Die datenschutzrechtlichen Belange des Nutzers kénnen hier insbesondere

dann empfindlich beriihrt sein, wenn er durch das Ausfiillen von Formularen
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online an anonymen Umfragen oder Online-Experimenten teilnimmt und durch

die Erhebung der IP-Adresse seine Identitét rekonstruierbar wird.

2. Registrierung

Um Internet-Angebote nutzen zu konnen, ist meist eine einmalige ,kostenlo-
se” Registrierung notig. Nur nachdem der Nutzer sich registriert hat, erhélt
er vom Anbieter die Zugangsdaten und kann mit diesen das Angebot nutzen.
Da ohne Verwendung der Zugangsdaten eine Nutzung des Angebots in der Re-
gel nicht moglich ist, weiss der Anbieter, je nachdem wie viele Daten er dem
Nutzer bei der Registrierung abverlangt hat, genau, wer wann sein Angebot
nutzt. Nachdem heutzutage viele Anbieter eine Mischkalkulation aus werbe-
finanzierten und kostenpflichtigen Angeboten betreiben®®, unterscheidet sich
héufig die Menge an Daten, die bei der Registrierung angeben werden muss,
je nachdem, ob der Kunde sich fiir die kostenlose oder zu bezahlende Version
des Zugangs entscheidet. Welche Daten fiir die erfolgreiche Durchfiihrung einer
Registrierung vom Nutzer angegeben werden miissen, kann der Anbieter {iber
das Verwenden von sog. Pflichtfeldern in den Registrierungs-Formularen dabei
frei bestimmen: Er braucht dazu lediglich das Formular dahingehend zu kon-
figurieren, dass die Registrierung erst dann abgeschlossen werden kann, wenn

das entsprechende Formularfeld tatséchlich ausgefiillt wurde.

Als Beispiel kann hier der E-Mail-Anbieter GMX dienen, der mit dem Pro-
dukt GMX FreeMail einen werbefinanzierten und mit GMX ProMail oder Top-
Mail werbefreie, aber kostenpflichtige Zugénge anbietet. Fiir die Anmeldung zu

jedem Accounttypus muss zumindest der Vor- und Nachname, die Postadres-

98 S0 z.B. die beiden grofien deutschen E-Mail-Anbieter ,Web.de und ,GMX.de* mit
dem werbefinanzierten Angebot ,WEB.DE FreeMail“ und dem kostenpflichtigen Angebot
SWEB.DE Club“ (http://www.web.de|) bzw. mit dem werbefinanzierten Angebot ,,GMX
FreeMail* und den kostenpflichtigen Angeboten ,GMX ProMail* und ,GMX TopMail*“
(http://www.gmx.de).
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Schulische Bildung: =z Bitte wihlen -
Monatliches Haushaltsnetto: - Bitte wihlen - )
Internet-Nutzung: - Bitte .\_'\;Ei.ﬁien - )
PC-Nutzung: - Bitte wihlen - )
Haben Sie privat Internet-Zugang?: "—_-E_i-t;\ﬁi'lien - ]
Handy-Nutzung: "—_-E_i-t;\ﬁi'l_ien - __:]
Planen Sie die Anschaffung einer ) ;3

Digitalkamera?: -

bt

Mein

) Mein, ich habe schon eine.

Abbildung 2.14: Freiwillige Daten, die bei der Registrierung bei GMX
FreeMail abgefragt werden, Quelle: Screenshot von
http://www.gmx.de

se sowie das Geburtsdatum angegeben werden, welches GMX nach eigenen

Angaben benétigt, weil einige ihrer Angebote altersabhéngig sind.

Die Daten, die anschliefsend von GMX abgefragt werden, sind dahingegen
davon abhéngig, fiir welche Art von Produkt sich der Kunde entschieden hat:
Beim freien Produkt sind die Angabe einer Festnetznummer erforderlich und es
erscheinen wahrend des Anmeldevorgangs zwei weitere Fenster, die zumindest
die Angabepflicht weiterer Daten suggerieren (wenn sie auch nicht notwendig
sind, um die Anmeldung abzuschliefen). Beim kostenpflichtigen Zugang hin-
gegen ist lediglich die Angabe einer Bankverbindung notwendig (Abbildung|
2.14)).

Technisch gesehen birgt eine Registrierung bei einem Internetangebot keine
Besonderheiten gegeniiber den unter Abschnitt auf Seite 40| erwidhnten
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Formularen. Uber ein CGI-Skript werden die wihrend des Anmeldevorgangs
angegebenen Informationen in eine Datenbank iibermittelt und dort gespei-
chert. Zusatzlich werden tiber ein weiteres Programm die Logindaten generiert,
im Fall von GMX eine neue E-Mail-Adresse erstellt und eine Benachrichtigung

iiber die Einzelheiten des Zugangs an den Browser des Nutzers iibermittelt.

3. Phishing

Die im folgenden dargestellten ,Moglichkeiten” des Phishing und des Spoofing
fallen streng genommen weder in die Kategorie der reaktiven noch der non-
reaktiven Mafsnahmen. Sie sind insofern reaktiv, als dass der Nutzer weiss, dass
er seine Daten preisgibt, jedoch insofern non-reaktiv als dass der eigentliche

Empfénger der Daten ihm bewusst verschleiert bleibt.

Nach der Erklirung der Anti-Phishing Working Group?® ergibt sich der Be-
griff [ Phishing* daraus, dass bei selbigen ,,E-Mails als Kéder dafiir ausgeworfen
werden, um Passworter und Finanzdaten aus dem See der Internet-User zu fi-
schen, wobei die Buchstabenkombination ,Ph“ in Hackerkreisen einen iiblichen
Ersatz fiir den Buchstaben ,F* darstellt.

Beim Phishing werden an eine Vielzahl von Nutzern Spam-E-Mails gesen-
det, die einer Kunden-E-Mail einer Bank, eines Bezahldienstes wie PayPal
oder des Online-Auktionshauses Ebay tduschend dhnlich sehen. Der Versender
spekuliert dabei darauf, ohne dies zuvor kontrolliert zu haben, dass sich unter
dem grofen Pool der Empfénger mit hoher Wahrscheinlichkeit auch tatséchlich
Kunden der Banken oder des Bezahldienstes befinden. Auf diese Weise werden
Phishingattacken, deren Opfer zunéchst nur Kunden von amerikanischen Ban-

0

ken waren!'®, seit Anfang 2004'°! bereits auf Kunden vieler, vor allem grosser,

99 Http://www.antiphishing.org.
1001 Gercke, Die Strafbarkeit von Phishing und Identitétsdiebstahl, 606612
1011 Foz, Phishing, 365,
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deutschen Banken wie der Citibank, der Deutschen Bank, der Postbank und
der Volksbanken!?? ausgelegt.

Meist wird den Kunden in der E-Mail mitgeteilt, ihr Passwort sei ausgelaufen
und es sei notwendig, die personlichen Daten neu anzugeben. Am Ende der E-
Mail befindet sich ein Link, der vermeintlich auf die Seite der Bank fiihrt.
Offnet der Kunde den Link in seinem Browser, so gelangt er auf eine Seite, die
von der optischen Gestaltung mit derjenigen der anvisierten Bank identisch ist.
Auch die Formularseite, innerhalb derer der Kunde seine Daten eingibt, um
sie darauthin an den Angreifer zu iibermitteln, ist meist derartig professionell
gestaltet, dass der Kunde zu keinem Zeitpunkt den Verdacht schépft, er kénnte

sich auf der Seite eines anderen Anbieters als seiner Bank befinden.

Wiéhrend zu fritheren Zeiten dabei darauf vertraut wurde, dass der Kun-
de, welcher gegeniiber Phishing-Angriffe iiblicherweise arglos war, dabei nicht
genau darauf achten wiirde, ob er sich auf der Seite von http://www.
deutsche-bank.de oder auf einer leicht gefilschten Seite vom Angreifer http:
//deutsche-bank.angreifer.de befindet, hat die Informationspolitik und die
daraus resultierende steigende Achtsamkeit der Anwender dazu gefiihrt, dass
Phishing- Angriffe haufig mit einer Seite kombiniert werden, die sich des Visual-
Spoofings bedient, um den Kunden iiber die eigentliche Identitat des Betreibers

hinwegzutiuschen'3.

Aktuelle Browser-Versionen sollen den Nutzer durch integrierte Schutzme-
chanismen davor bewahren, unbedarft Finanzdaten an Dritte weiterzugeben:

So beinhaltet der Browser Firefox ab Version 2.0 die Erweiterung ,Safe Brow-

«104

sing von Google, welcher zum einen die URL mit einer schwarzen Liste

abgleicht und zum anderen die Moglichkeit bietet, besuchte Seiten von einen

105

eigens zu diesem Zwecke eingerichteten Server priifen zu lassen ™. Im Gegen-

102\ Kpupfer, Phishing for Money, 641-642,

103 Zum Visual Spoofing siehe sogleich.

104 Von Mozilla in ,,Phishing Protection* umbenannt.

105 gt tp://www.firefox-browser.de/wiki/Phishing-Schutz.
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zug bietet der ,,Phishing Filter der im Internet Explorer ab Version 7 integriert
ist, einen Abgleich mit einer Whitelist an, was dazu fiihrt, dass der Benutzer
stets dann eine Warnung erhélt, wenn er auf einen Server zugreifen will, der

sich nicht in dieser Liste befindet!%6.

4. Visual-Spoofing

Visual-Spoofing ist das Abéndern einer Webseite auf die Art und Weise, dass
ihr Inhalt nicht nur den eigentlichen Inhalt der Seite, sondern auch Teile des
Webbrowsers darstellt. Mittels einer visual gespooften Seite ist es daher mog-
lich, den Benutzer zum einem durch eine Graphik, die den oberen Teil des
Browsers samt Adressleiste darstellt, dariiber hinwegzutduschen, dass er sich
auf dem Server eines Angreifers befindet, zum anderen durch eine Graphik,
die den unteren Teil des Browsers darstellt, dem Benutzer durch Einblenden
des Schlosses!?” in den Glauben zu versetzen, er hitte eine sichere Verbindung
geoffnet. Damit das Visual Spoofing funktioniert, muss die gespoofte Seite auf
den Browser ausgelegt sein, mit dem der Nutzer surft. Im Browser darf dariiber
hinaus nicht die Funktion deaktiviert sein, die es mittels JavaScript erlaubt,
ein neues Browserfenster ohne Kopf und Fussleiste zu o6ffnen, welche sonst
beispielsweise durch das Einfiigen eines leeren Links, der die entsprechende

JavaScript-Funktion ausfiihrt, geéffnet werden kann:

<a href="" OnClick="javascript :window.open ( http://www.
gespoofte—seite.de’,’ Fenster—Name’ ,status="no’,

toolbar="no’ ,menubar="no’) ">Bitte hier klicken</a>

106 Siehe dazu den Blogeintrag des Lead Program Manager fiir die Sicherheit des Internet Ex-
plorer, Rob Franco, unter https://blogs.msdn.com/ie/archive/2005/08/31/458663.
aspx.

107 Das eingeblendete Bild eines Schlosses im Browserfenster, wie es in der Fussleiste von
Abbildung auf der nichsten Seite zu sehen ist, bedeutet, dass der Nutzer iiber eine
gesicherte Verbindung mit dem Server kommuniziert.
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Abbildung zeigt ein im Internet erzeugtes Beispiel, aus dem erkennbar
wird, wie tduschend echt eine mittels Visual-Spoofing erzeugte Seite aussehen
kann. Es ist nicht auszuschliefen, dass technisch versierte Angreifer in Zu-
kunft unter Verwendung einer Kombination mehrerer der hier dargestellten
Moglichkeiten beispielsweise zunéchst eine Phishing-E-Mail senden und ihre
Webserver zusétzlich so konfigurieren, dass vor Anzeige der Webseite zunachst
der Browsertyp des Opfers ermittelt wird. Daraus ergébe sich die Moglichkeit
eine auf speziell auf das Opfer ausgelegte visual gespoofte Seite zu erzeugen.
Der sicherste Schutz besteht daher darin, den eigenen Browser mit einem der-
art individuellen Aussehen zu konfigurieren, dass eine Spoofing-Attacke sofort

ins Auge fallen wiirde!'%.

2 PayPal - Log In - Microsoft Internet Explorer =lolx|

Bl Edt Wiew Favortes Tools Help |
= B (1] 4 | Dsearch (iFavoites Gveda H| D S - &
| igéss 3] hltps./fwww.*yual.cumfcg\—b\n/webscl7cmd=_lugm—run =] P

Sign Up | Log In | Help

Send Money Regquest Money Merchant Tools Auction Tools

Notice the "https:/i..." but no padlock in the status bar!

In fact, no status bar at all! &
\ Secure Log in 2

Member Log In

Registered users log in here. Be sure to protect your passwaord.

Email Address:
Password: Forget your password? Bogus padlock here!

New users sign up here! It only takes a minute.

Log In
About | Accounts | Fees | Privacy | Security Center | Contact Us | User Agreement NDevelopers |
Feferrals | Shops | Mass Pay,
an eBay company
2 9

Copyright ® 1999-2004 PayPal. All rights ressrved.
Infarmation shout FOIC pass-through insursnce

Abbildung 2.15: gespoofte PayPal-Seite, Quelle: http://www.paypalsucks.com

108 So auch |Adelsbach/ Gajek/ Schwenk, Visual Spoofing of SSL Protected Web Sites and Ef-|
ffective Countermeasures, 2047217[
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Wer sich mit Fragen des Datenrechts befasst, findet sich einer Vielzahl an
Normen gegeniibergestellt, welche im Laufe der letzten Jahre einem stetigen
Wandel unterlagen. Eine an dieser Stelle folgende, bewusst kurz gehaltene Zu-
sammenfassung der Entwicklung des Datenschutzrechts soll einen Uberblick
iiber die Entstehung des Datenschutzrechts auf internationaler sowie nationa-
ler Ebene verschaffen. Auf nationaler Ebene ist dabei zur Kldarung von Fragen
im Bereich des Internets sowohl auf das Bundesdatenschutzgesetz (BDSG) als

auch auf verschiedene spezialgesetzliche Regelungen einzugehen.

. BDSG

1. Entwicklungstendenzen bis zur Verkiindung des BDSG

Auf nationaler Ebene beginnt die Geschichte von Datenschutzgesetzen erst im
Jahre 1970 mit Erlass des Hessischen Datenschutzgesetzes. Bei dessen Erlass
sowie dem Erlass weiterer Lénderregelungen in den darauf folgenden Jahren
ging es weniger um eine Reaktion auf Missbrauchshandlungen in der Praxis,
als vielmehr um rein prospektive Befiirchtungen angesichts der damals voran-
schreitenden technologischen Entwicklung?.

Auf Bundesebene fiihrte der Entschliefungsantrag einer Gruppe von Ab-
geordneten am 27.3.1969 zur Bildung einer interparlamentarischen Arbeitsge-

meinschaft. Diese legte am 02.12.1971 den ersten Entwurf eines Bundesdaten-

L Abel in: Rofinagel, Handbuch Datenschutzrecht, 2.7 Rdnr. 1L

49



C. Rechtlicher Rahmen fiir Datenerhebung

schutzgesetzes vor?, welcher aber aufgrund der vorgezogenen Bundestagswah-
len 1972 der Diskontinuitat zum Opfer fiel.

Neben dem Entwurf der Arbeitsgemeinschaft wurde vom Bundesminister
des Inneren ein Referentenentwurf und von Podlech ein Alternativentwurf?
vorgestellt, wobei letztendlich die eher pragmatisch angelegte Konzeption des
Regierungsentwurfs iibernommen wurde, dessen erste Lesung im Bundestag
am 29.11.1973 stattfand?.

Nach zwei weiteren Lesungen und Beriicksichtigung der Einwénde des Bun-
desrates, welcher unter anderem den Nachrang des BDSG gegeniiber dem
Landesrecht durchsetzen konnte, wurde die erste Fassung des Gesetzes am
27.1.1977 verkiindet, dessen wesentliche Teile 1978 in Kraft getreten sind®.

2. Das Volkszdhlungsurteil

Noch bevor die iiber Jahre gefiihrte Diskussion iiber eine Novellierung des Da-
tenschutzrechts in eine Gesetzesreform miinden konnte, erging am 15.12.1983
das Volksziahlungsurteil des Bundesverfassungsgerichts®, in dem erstmals das
Recht auf informationelle Selbstbestimmung als Grundrecht mit Verfassungs-
rang anerkannt wurde. Danach setzt die freie Entfaltung der Personlichkeit
unter den modernen Bedingungen der Datenverarbeitung den Schutz des Ein-
zelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weiterga-

be seiner personlichen Daten voraus”.

2 BT-Drs. V1/2885.

8|Podlech, Prinzipien des Datenschutzes in der Sffentlichen Verwaltung, 313,

4 BT-Drs. 7/1027, \Abel in: Rofinagel, Handbuch Datenschutzrecht, 2.7 Rdunr. 15 ﬂ

5 BGBL. 11977, S. 201 ff. Gesetz zum Schutz vor Mikbrauch personenbezogener Daten bei
der Datenverarbeitung; [Abel in: Rofinagel, Handbuch Datenschutzrecht, 2.7 Rdnr. 17,

6 BVerfGE 65, 1.

" BVerfGE 65, 1 [45]; zu den Reaktionen auf das Volkszihlungsurteil in der Literatur siehe
z.B. |Busch, Auswirkungen des Volkszahlungsurteils des Bundesverfassungsgerichts, 385
|Hase, Das Recht auf ,informationelle Selbstbestimmung “, 39-47; |Muckenberger, Da-|
[tenschutz als Verfassungsgebot, 1-24; [Hufen, Das Volkszahlungsurteil des Bundesverfas-|
[sungsgerichs und das Grundrecht auf informationelle Selbstbestimmung - eine juristische|
|Antwort auf ,,1984*7, 10721078,
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Die verfassungsrechtliche Grundlage des Rechts auf informationelle Selbstbe-
stimmung leitete das Bundesverfassungsgericht im Volkszdhlungsurteil in ,ers-
ter Linie* aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG her. Auch aus spéteren
Urteilen ist ersichtlich, dass das Bundesverfassungsgericht das Recht auf in-
formationelle Selbstbestimmung einerseits als Konkretisierung des allgemeinen
Personlichkeitsrechts ansieht®. Andererseits darf jedoch nicht iibersehen wer-
den, dass das Recht auf Datenschutz auch in andere grundrechtlich geschiitzte
Bereiche hineinfliefst. Als solche seien die Meinungs- (Art. 5 Abs. 1 GG), die
Versammlungs- (Art. 8 Abs. 1 GG) und Vereinigungsfreiheit (Art. 9 Abs. 1
GG), die Unverletzlichkeit der Wohnung (Art. 13 GG) und, fiir den Bereich
der Telekommunikation besonders relevant, das Brief-, Post und Fernmeldege-
heimnis (Art. 10 Abs. 1 GG) genannt®.

Nach den Vorgaben des Volkszdhlungsurteils erfolgte die erste BDSG-
Novelle, welche am 20.12.1990 als Artikel 1 des Gesetzes zur Fortentwicklung

der Datenverarbeitung und der Datenschutzes verkiindet wurde.!°

Fiir den Problemkreis der Online-Geschifte wichtige Anderungen der No-
velle waren u. a. die neue Zielbestimmung des Datenschutzes in § 1 I BDSG,
die Einbeziehung der Begriffe ,Erheben* (§ 3 IV BDSG), ,Nutzen“ (§ 3 VI
BDSG) und ,,Anonymisieren“ (§ 3 VII BDSG), die neue Definition des Daten-
geheimnisses (§ 5 BDSG), die verstiarkte Zweckbindung (§ 14 I BDSG) und die

Erweiterung der Straf- und Bufigeldvorschriften!®.

8 BVerfG NJW 1988, 2031; BVerfG NJW 1991, 2411.

9\Simitis in: BDSG, Simitis, § 1 BDSG, Rdnr. 34 fiir eine Aufzihlung der ,junterschiedlichen
Facetten grundrechtlichen Schutzes” siehe eingehend |Albers, Informationelle Selbstbestim-
mung, S. 357 il

10 BGBL T 1990, 2954.

1 Fiir eine vollstindige Auflistung der geiinderten Regelungen s. |Biillesbach, Das neue Bun-
desdatenschutzgesetz, S. 2593|
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Il. Europaisches Recht

1. Die EG/EU-Richtlinie 95/46/EG zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien

Datenverkehr

Mit Inkrafttreten der EG/EU-Richtlinie 95/46,/EG vom 24.10.1995'2 hatte der
Gesetzgeber drei Jahre Zeit, das nationale Datenschutzrecht den Vorgaben

dieser Norm anzupassen.

Da mit der Richtlinie keine eigene Konzeption des Datenschutzes realisiert
wurde, diese vielmehr in ihren iiberwiegenden Teilen von einer Zusammenschau
wesentlicher Grundgedanken bereits bestehender mitgliedsstaatlicher Regelun-
gen gepragt war und Deutschland zum damaligen Zeitpunkt ohnehin hohe Da-
tenschutzstandards besaR!3, waren durch die Richtlinie keine schwerwiegende
Anderungen vonnéten. Umso verwunderlicher erschien es wohl, dass die Um-
setzungsfrist wesentlich iiberschritten wurde, bis am 23.5.2001 die dritte und
damit (bis auf einige unwesentliche Anderungen) aktuell geltende Fassung des
BDSG in Kraft trat'* .

Wichtigste Neuregelungen bei der zweiten Novelle waren die Erweiterung des
Geltungsbereiches, eine erweiterte Transparenz gegeniiber dem Betroffenen, er-

weiterte Verarbeitungsbeschrinkungen und erweiterte Datenschutzkontrolle!®.

12 ABI. 1995, L 281, S. 31 ff., im Folgenden: EG-Datenschutzrichtlinie.

B|Bachmeier, EG-Datenschutzrichtlinie - Rechtliche Konsequenzen fiir die Datenschutzpra-
xis, S. 49|

14 BGBI 1. 2001, S. 904 ff. Gesetz zur Anderung des Bundesdatenschutzgesetzes und anderer
Gesetze.

15 7Zu den Anderungen im Einzelnen: |Gola/Klug, Grundziige des Datenschutzrechts, S. 35 f.
sowie | Tinnefeld, Die Novellierung des BDSG im Zeichen des Gemeinschaftsrechts, 3078—
3083
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2. Die Richtlinie 2002/58/EG iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphare in der

elektronischen Kommunikation

Nachdem zunédchst am 15.12.1997 der Datenschutzrichtlinie die Telekom-
munikations-Datenschutzrichtlinie folgte!®, wurde diese von der Richtlinie
2002/58 /EG (EK-DSRL' vom 12.7.2002) aufgehoben und ersetzt, da sie (so
zu finden in (4) der Griinde) ,an die Entwicklung der Mérkte und Technologien
fiir elektronische Kommunikationsdienste angepasst werden musste. Die Um-
setzungsfrist fiir die EK-DSRL ist am 31.10.2003 abgelaufen, eine Umsetzung
hat jedoch nur im Bereich der Telekommunikation stattgefunden. Eine Ande-
rung fiir das Recht der Teledienste wird hier vor allem noch dem § 13 Abs. 1 S.
2 Telemediengesetz (TMG) widerfahren miissen, dessen Unterrichtungspflicht
nur fiir die Félle gilt, in denen ,eine spétere Identifizierung des Nutzers [er-
moglicht] und eine Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten |[vorbereitet wird|.“ Artikel 5 Abs. 3 der Richtlinie sieht hingegen ,klare
und umfassende Informationen insbesondere iiber die Zwecke der Verarbeitung
vor”, mit der einzigen Ausnahme, dass der ,alleinige Zweck die Durchfiihrung
oder Erleichterung der Ubertragung einer Nachricht iiber ein elektronisches
Kommunikationsnetz ist oder |...] um einen vom Teilnehmer oder Nutzer aus-
driicklich gewtlinschten Dienst der Informationsgesellschaft zur Verfiigung zu
stellen“!®. In der Neufassung des TKG' waren u.a. die Anpassung des Begrif-

fes ,Verbindungsdaten“ durch den Begriff der ,Verkehrsdaten® vorzunehmen?®

16 Richtlinie 97/66 /EG i{iber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphére im Bereich der Telekommunikation; AB1.1998, L 24, S. 1ff.

17 ABL. 2002, L 201, S. 37 ff.

18 S0 dazu und zu den Neuerungen der Richtlinien im Allgemeinen: |Ohlenburg, Die neue
EU-Datenschutzrichtlinie 2002/58/EG - Auswirkungen und Neuerungen fiir elektroni-
sche Kommunikation, 82-86| und |Bizer in: Rofinagel, Recht der Multimedia-Dienste, §
4 TDDSG, Rdnr. 195|

19 BGBI I 2004, 1190.

20 BR-Drs. 755/03, S. 124.
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sowie die Neueinfiihrung der Regelung zu den sogenannten ,Standortdaten®?!

aufzunehmen.

3. Die Richtlinie 2006/24/EG iiber die Vorratsspeicherung von Daten

Am 14.03.2006 haben das Europiische Parlament und der Rat der Euro-
piischen Union die Richtlinie iiber die Vorratsdatenspeicherung®? erlassen.
Die Umsetzungsfrist der Richtlinie endete am 15.09.2007, die Anwendung der
Richtlinie auf die Speicherung von Kommunikationsdaten betreffend dem In-
ternetzugang, der Internet-Telefonie und der Internet-E-Mail wurde jedoch von
Deutschland mittels einer Erklarung im Sinne des Art. 15 Abs. 3 der Richtlinie
bis zum 15.03.2009 aufgeschoben.

Nach Art. 3 Abs. 1 der Richtlinie miissen die Mitgliedsstaaten dafiir Sor-
ge tragen, dass in Zukunft u.a. die im Internet zugewiesenen Benutzerken-
nungen (Zugangs-Account, E-Mail-Account, Voice-Over-IP-Rufnummer), der
Name, die Anschrift und die IP-Adresse des Nutzers, die Benutzerkennung
des Empfingers, das Datum und die Uhrzeit der An- und Abmeldung beim
Dienst, der in Anspruch genommene Dienst und die Rufnummer des anrufen-
den Anschlusses (bei Wéhlverbindung) bzw. der digitale Teilnehmeranschluss
(bei DSL) fiir einen Zeitraum von mindestens sechs Monaten (Art. 6) auf Vor-
rat gespeichert werden. Zweck der Speicherung ist nach Art. 1 Abs. 1 der
Richtlinie die Ermittlung, Feststellung und Verfolgung schwerer Straftaten.

Die Richtlinie hat vor allem bei Datenschiitzern, aber auch bei zahlreichen
Verbanden, insbesondere auch bei juristischen Verbanden, Presseverbanden

und Verbraucherverbinden®® zu mehreren schweren Kritikpunkten gefiihrt.

21 A.a.0., S. 125.

22 Richtlinie 2006,/24/EG {iber die Vorratsspeicherung von Daten, die bei der Bereitstellung
Offentlich zugénglicher Kommunikationsdienste oder 6ffentlicher Kommunikation erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58 /EG, ABL. 2006, L 105,
S. 54 ff.

23 Siehe dazu die im Internet abzurufende ,Gemeinsame Erklirung zum Gesetzesentwurf
iiber die Vorratsdatenspeicherung®, die von 27 Verbédnden, u.a. dem ,Chaos Computer
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Auf praktischer Ebene wird zum einen die Gefdhrdung der uneingeschréank-
ten Kontaktaufnahme mit Beratungsstellen, Arzten, Psychologen oder Seel-
sorgern genannt. Aufserdem ist bei einer Registrierung aller Telekommunik-
kationsdaten der Quellenschutz von Journalisten gefihrdet?!. So werden die
gespeicherten Daten zwar rein zum Zwecke der Verfolgung schwerer Straftaten
zur Verfiigung gestellt, doch steht zu befiirchten, dass sich Verbraucher allein
aufgrund der Tatsache, dass ihre Kommunikation nicht mehr anonym verlauft,
in der Kontaktaufnahme gehemmt fiihlen.

Zum anderen wird die Frage der Kostenerstattung der Vorratsdatenspeiche-
rung bei den Telekommunikationsunternehmen und Internetprovidern ange-
fithrt. Weder die Richtlinie noch das ,Gesetz zur Neuregelung der Telekommu-
nikationsiiberwachung und anderer verdeckter Ermittlungsmafnahmen sowie
zur Umsetzung der Richtlinie 2006/24/EG“?® sehen eine Kompensation der
Kosten vor. Laut Aussage des Bundesrats im Gesetzesentwurf wird der Mehr-
aufwand, der zwischen einigen Tausend und mehreren Hunderttausend Euro
betragen wird, von den Unternehmen in die Preisgestaltung einzukalkulieren
und somit letztendlich vom Verbraucher zu tragen sein?®.

Auf rechtsdogmatischer Ebene wird hinsichtlich des nationalen Verfassungs-
rechts auf die Argumente der Bundesregierung zuriickgegriffen, die bereits im
Jahre 2002 dazu fiihrten, eine Speicherpflicht fiir Telekommunikationsdaten
einzufiihren: Diese erfordere eine genaue Abwagung zwischen dem Fernmelde-
geheimnis, dem Grundrecht auf informationelle Selbstbestimmung, dem Zweck-

bindungsgebot des Datenschutzes, der Grundsétze der Datenvermeidung und

Club“, der ,Gesellschaft fiir Datenschutz und Datensicherung®, der ,Deutschen Liga fiir
Menschenrechte und dem ,Verband Deutscher Zeitschriftenverleger” unterzeichnet wurde,
http://erklaerung.vorratsdatenspeicherung.del

24 Dieser, wie auch sadmtliche weitere Kritikpunkte finden sich ausfiihrlich erldutert
auf der Webpage des Arbeitskreises Vorratsdatenspeicherung unter http://www.
vorratsdatenspeicherung.de; |Sattler, Biirger unter Generalverdacht, Nr. 51-52,
19.12.2005.

25 BGBL 1 2007, S. 3198

26 BR-Drs. 275/07, 7.
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-sparsamkeit sowie der Verhéaltnisméafigkeit und der Grundrechte und schutz-
wiirdigen Interessen der Diensteanbieter einerseits und Interessen der Sicher-
heitsbehérden andererseits?”. Da es sich bei der Vorratsdatenspeicherung um
eine heimliche Maknahme handelt, von der fast jeder Mensch unmittelbar be-
troffen ist und es sich bei den gespeicherten Daten um solche handelt, die sich
nicht im Herrschaftsbereich des jeweils Betroffenen befinden, ist eine hohe Ein-
griffsintensitit gegeben?®. Ferner erfolgt der Eingriff ohne konkrete Verdachts-
momente und stellt somit jeden Nutzer von Telekommunikationsmitteln unter
Generalverdacht. Auf der anderen Seite sind laut Bundesverfassungsgericht
schwerwiegende Eingriffen in das Fernmeldegeheimnis nur dann verhéltnismé-
ig, wenn die Gegenbelange entsprechend gewichtig sind. Bei Strafverfolgungen
ist das Gewicht des Interesses insbesondere von der Schwere und Bedeutung
der aufzukldrenden Straftat abhéngig und von dem hinreichenden Verdacht,

dass Straftaten geplant oder begangen werden?.

Die Richtlinie selbst definiert als Zweck der Vorratsdatenspeicherung ledig-
lich die Ermittlung, Feststellung und Verfolgung von schweren Straftaten (Art.
1 Abs. 1 der RL) und iiberlédsst die Entscheidung dartiber, um welche Straf-
taten es sich dabei handelt, den Gesetzgebern. Ein hinreichender Verdacht fiir
die Speicherung wird dariiber hinaus nicht benétigt, da jeder Teilnehmer von
der Speicherung betroffen ist. Laut Art. 4 der RL haben die Mitgliedstaaten
lediglich Mafnahmen zu erlassen, die sicherstellen, dass die Vorratsdaten nur
in bestimmten Fillen und in Ubereinstimmung mit dem innerstaatlichen Recht

an die zustandigen nationalen Behoérden weitergegeben werden.

Auch beziiglich der Frage, ob die Richtlinie nicht gegen europaisches Ver-
tragsrecht verstofst, bestanden Bedenken. So hatte am 6.7.2006 Irland gegen

den Rat der Européischen Union und das Européische Parlament Klage vor

27| Leutheusser-Schnarrenberger, ZRP 2007, 9-13|
28| Leutheusser-Schnarrenberger, ZRP 2007, 9-13.
29 BVerfGE 100, 313 [392].
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dem EuGH erhoben®’, mit dem Antrag, die Richtlinie fiir nichtig zu erkliren.
Irland berief sich dabei darauf, dass die Wahl von Art. 95 EGV (Binnenmarkt-
kompetenz) als Rechtsgrundlage fiir die Richtlinie nicht geeignet sei, da Zweck
der Richtlinie nicht die Behebung von Méangeln des Binnenmarkts, sondern die

Bekidmpfung schwerer Verbrechen sei®!.

Aufgrund der geschilderten Kritikpunkte wurde dem Ausgang der Klage vor
dem EuGH mit grosser Spannung entgegen gesehen und blieb zu hoffen, dass
diese erfolgreich sein wiirde. Ein positiver Ausgang der Klage héatte insbeson-
dere die Moglichkeit eroffnet, iiber sinnvolle Alternativen zur Vorratsdaten-
speicherung nachzudenken®?. Am 10.2.2009 hat der EuGH jedoch entschieden,
dass die Richtlinie zu Recht aufgrund Art. 95 EGV erlassen wurde®3.

Die nationale Umsetzung erfolgte durch das soeben bereits genannte ,Gesetz
zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
Ermittlungsmafnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG*“34.
Gegen einzelne Anderungen, die durch dieses Gesetz erfolgt sind, wurde Ver-
fassungsbeschwerde eingelegt. Aufgrund der Beschwerde ist am 11.3.2008 eine
einstweiligen Anordnung ergangen, die dazu fiihrt, dass u.a. § 113b S. 1 Nr. 1

30 Rechtssache C 301/06, ABL. 2009, C 82, S. 2f.

31 Weitere, ausfiihrliche Erliuterungen zur Diskussion finden sich bei|Westphal, EuZW 2006,
555560} |Leutheusser-Schnarrenberger, ZRP 2007, 9-13; |Gola/ Klug, NJW 2007, 2599
2602; |Graulich, NVwZ 2008, 485-492; |Brinkel/ Lammers, ZUM 2008, 11-22; .

32 S0 z.B. das von der Artikel-29-Datenschutzgruppe vorgeschlagene ,quick freeze“-Verfahren,
bei dem sich die Strafverfolgungsbehorden in begriindeten Féllen an die Unternehmen wen-
den und die Speicherung bestimmter Daten verlangen. Die Behorden haben dann mehrere
Wochen Zeit zum Sammeln von Beweismitteln, um eine richterliche Anordnung zu erwir-
ken; s. 1868/05/DE WP 113 ,Stellungnahme 4/2005 zum Vorschlag fiir eine Richtlinie
des Européischen Parlaments und des Rates iiber die Vorratsspeicherung von Daten, die
bei der Bereitstellung 6ffentlicher elektronischer Kommunikationsdienste verarbeitet wer-
den, und zur Anderung der Richtlinie 2002/58 /EG; zum ,quick freeze“-Verfahren s. auch
Westphal, EuZW 2006, 555-560|Gola/ Klug, NJW 2007, 2599-2602; | Graulich, NVwZ 2008,
485-492; | Brinkel/ Lammers, ZUM 2008, 11-22; .

33 MMR 2009, 244.

34 Zu den Folgen der Umsetzung fiir die Privatwirtschaft sieche umfassend |Hoeren, JZ 2008,
668672,
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TKG bis zur endgiiltigen Entscheidung nur eingeschrénkt angewendet werden

kann?®.

I1l. Telekommunikation und Internetdatenschutzrecht

(bereichsspezifische Regelungen)

Die durch den Fortschritt der Computertechnologie und des Internets neu ge-
schaffenen technischen Moglichkeiten zur Datenerhebung fithrten zur Notwen-

digkeit, dem auch in speziellen Gesetzesregelungen Rechnung zu tragen.

Parallel zur Entwicklung des BDSG sind die fiir den Datenschutz relevanten
§§ 85 ff. (und insbesondere § 89) TKG daher erstmalig am 01.08.1996 in Kraft
getreten®. In Folge der Umsetzung der Richtlinien 2002/19/EG, 2002/20/EG,
2002/21/EG, 2002/22/EG3", 2002/58 /EG* wurde das TKG umfassend novel-
liert und ist in seiner nunmehr geltenden Form am 26.06.2004 in Kraft getre-
ten®. Umfangreiche Anderungen im Datenschutzrecht fanden sich einerseits
durch die Umsetzung der EK-DSRL in Teil 7 Abschnitt 2 und 3 TKG. So war
§ 89 TKG a.F. und die parallel geltende TDSV weggefallen und wurde das Da-
tenschutzrecht in den §§ 91 — 107 TKG geregelt*’. Weitere Anderungen ergaben

sich durch die Umsetzung der Richtlinie iiber die Vorratsdatenspeicherung*!.

35 BVerfG, 1 BvR 256/08, welche zuletzt am 22.4.2009 um weitere sechs Monate verlingert
wurde.

36 BGBI I 1996, 1120.

37 Alle vier ABL 2002, L 108, S. 7 ff.

38 Siehe Abschnitt [C.IL.2.| auf Seite

39 BGBL. I 2004, 1190.

40 Zu den einzelnen Neuerungen siche Anna Ohlenburg, MMR 2004, S. 431 und unter Ab-
schnitt auf Seite

41 Siehe dazu das bereits genannte Gesetz zur Neuregelung der Telekommunikationsiiberwa-
chung und anderer verdeckter Ermittlungsmafnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG, welche u.a. die Einfiihrung der §§ 113a und 113b zur Folge hatte. Zu den
Folgen fiir die Praxis siehe |Redeker, ITRB 2009, 112-113|
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III. Telekommunikation und Internetdatenschutzrecht (bereichsspezifische Regelungen)

1. Das Telemediengesetz

Fiir den Bereich der Internetdaten traten zunéchst der Mediendienste-
Staatsvertrag (MDStV*?) und das TDDSG*® (im Rahmen des TuKDG*!) am
1.8.1997 in Kraft. Sowohl der MDStV als auch das TDDSG wurden inzwischen
jedoch durch das am 1.3.2007 inkraftgetretene Telemediengesetz (TMG?.)
ersetzt. Ziel des Gesetzes war dabei grundsitzlich nicht eine inhaltliche An-
derung, sondern die Regelung bestimmter rechtlicher Anforderungen fiir Te-
lemedien®. Fiir den Bereich des Datenschutzes wurde weitgehend an den
Regelungen des TDDSG und des MDStV beibehalten. Das TMG beseitigt
aber die Abgrenzungsschwierigkeiten*” zwischen Telediensten, die frither unter
das TDDSG und der Mediendienste, die unter den MDStV fielen*®. Dennoch
hat der Gesetzgeber die Chance fiir eine grundséatzliche Reform des Internet-
Datenschutzes vertan’. Eine Prizisierung fand lediglich hinsichtlich der Ver-
wendung von Daten statt. Hier schreibt § 12 Abs. 2 TMG nunmehr vor, dass
eine Verwendung fiir andere Zwecke nur dann zuléssig ist, soweit das TMG oder
eine andere Rechtsvorschrift, die sich ausdriicklich auf Telemedien bezieht™, es

erlaubt oder der Nutzer eingewilligt hat. Neu im TMG ist auch, dass der Diens-

42 BayGVBI 1997, S. 226.

43 BGBI 1 1997, 1870.

44 Informations- und Kommunikationsdienste-Gesetz.

45 BGBI I 2007, 179.

46 BT-Drs. 16/3078, 11.

47 Siehe dazu |Rofinagel, Neues Recht fiir Multimediadienste, Informations- und|

Kommunikationsdienste-Gesetz und Mediendienste-Staatsvertrag, 1-8; |Gounalakis, Der

Mediendienste-Staatsvertrag der Lander, 2993-3000} |Gounalakis/ Rhode, Elektronische

Kommunikationsangebote zwischen Telediensten, Mediendiensten und Rundfunk, A, 487—

492;|Brunner in: Manssen, Gerrit, Telekommunikations- und Multimediarecht, E § 3 Rdnr.

E Kréger/ Moos, Mediendienst oder Teledienst?, 675—680} |Spindler in: Rofinagel, Recht

der Multimedia-Dienste, § 2 TDG, Rdunr. 79,

48 Eine Abgrenzung dahingehend, ob ein Telemediendienst ein journalistisch-redaktionelles
Angebot beinhaltet, ist aber nach wie vor fiir die Frage relevant, ob iiber die Regelungen
des TMG hinaus noch die §§ 54ff. TMG anwendbar sind, siche dazu unter

49 |Hoeren7 Das Telemediengesetz, 80178061

50 Dieser Zusatz fehlte im § 3 Abs. 2 TDDSG.
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teanbieter im Einzelfall Auskunft nicht wie bisher nur zum Zwecke der Strafver-
folgung, sondern auch dann erteilen darf, wenn es zur Durchsetzung der Rechte
am geistigen Eigentum erforderlich ist. Diese Anderung dient der Sicherstel-
lung des Anspruchs nach Art. 8 der EU-Enforcement-Richtlinie®!, welcher ein
Auskunftsrecht in Verfahren wegen Verletzung eines Rechts des geistigen Ei-
gentums vorsieht. Festzuhalten gilt hier jedoch, dass ein Auskunftsrecht in der
Richtlinie von einer Anordnung des zusténdigen Gerichts abhéngt. Der Gesetz-
geber hat es jedoch versdumt, klar zu definieren, wer die von § 14 Abs. 2 TMG
erfassten zustdndigen Stellen sind. In der Literatur wird daher befiirchtet, dass
§ 14 Abs. 2 TMG dazu fiihren wird, dass Host-Provider, Auktionshauser, Fo-
renbetreiber usw. in Zukunft Daten fiir private und offentliche Zwecke sam-
meln und somit Nutzer auf Rechtsbriiche ausspionieren®?. Zu beachten wire
hier aber, dass nach dem Erforderlichkeitsgrundsatz ein Recht zur Speicherung
der Bestandsdaten nur so lange besteht, wie es fiir die Begriindung, inhaltliche
Ausgestaltung oder Anderung eines Vertragsverhltnisses erforderlich ist (§ 14
Abs. 1 TMG). § 14 Abs. 2 TMG wiirde daher haufig ins Leere laufen, da die
entsprechenden Daten zum Zeitpunkt der Anordnung schon geléscht werden.
Es ist allerdings zu vermuten, dass diese zeitliche Grenze den wenigsten Diens-
teanbietern bekannt sein diirfte, so dass im Ergebnis die Regelung des § 14
Abs. 2 TMG wegen der Ungenauigkeit hinsichtlich der zustdndigen Stellen als
missgliickt bezeichnet werden kann. Leider hat der Gesetzgeber auch die An-
derung der Urheber-, Patent- und Markengesetze infolge der EU-Enforcement-
Richtlinie®® nicht zum Anlass genommen, eine Nachbesserung der Vorschrift

vorzunehmen®?.

51 Richtlinie 2004 /48 /EG zur Durchsetzung der Rechte des geistigen Eigentums, ABI. L 195,
S. 16).

52| Hoeren, Das Telemediengesetz, 801-806!

53 Gesetz zur Verbesserung der Durchsetzung von Rechten des geistigen Eigentums, BGBI I
2008, 1191.

5 Zur Auskunft der Diensteanbieter nach § 14 Abs. 2 TMG siehe auch |Moos, K&R 2008,
137-145.
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2. Abgrenzung Telekommunikation von Telemediendiensten

Ein weiteres Ziel des TMG war die Kldrung des Verhéltnisses der Datenschutz-
vorschriften des TMG zu denjenigen des TKG®. Da sowohl das TKG als auch
das TMG datenschutzrechtliche Vorschriften enthalten, die bei der Nutzung
des Internets allesamt beriihrt sein konnen, miissen deren Regelungsbereiche,
um eine rechtliche Wiirdigung bei etwaigen Verstofen durchfithren zu kénnen,
klar abgegrenzt werden. Auch schliefst das TMG in seinem Geltungsbereich die

Telekommunikationsdienste ausdriicklich aus, vgl. § 1 TMG.

So muss vor allem bei umfassenden Internetprodukten, in denen es zu einer
Vermengung von Telekommunikationsdiensten und Telemediendienste kommt,
jedes Dienstmerkmal dem jeweiligen Gesetz zugeordnet werden. Anderer An-
sicht ist hier Waldenberger®, welcher vertritt, dass die Aufspaltung des Ge-
samtspektrums eines Internet-Angebots in seine einzelnen Merkmale zu in der
Praxis untragbaren Konsequenzen fithren wiirde. Laut Waldenberger miisse
eine Einordnung des gesamten Internetproduktes daher in das Gesetz stattfin-
den, in dem der Schwerpunkt der angebotenen Dienste anzusiedeln ist. Hierzu
ist zu bemerken, dass die Aufspaltung in der Praxis zwar tatséchlich zu nicht
unerheblichen Problemen fiihrt, eine konsequente Anwendung des TKG und
des TMG jedoch fiir eine ,wertende Gesamtschau“ eines aus mehreren Dienst-

merkmalen bestehenden Internetangebots wenig Spielraum l&sst.

In der Literatur wird die funktionelle Aufteilung der einzelnen Merkmale
wie im Folgenden darzustellen ist, daher zutreffend als nur begrenzt moglich
bezeichnet®”. Soweit es um die Trennung der Telekommunikation von Teleme-

diendiensten geht, empfiehlt sich zur plastischen Veranschaulichung der Frage,

5 BT-Drs. 16/3078, 12.

56| Waldenberger, MMR. 1998, 124-129; wobei dieser sich nur auf Medien- und Telediens-
te, nicht aber auch auf Telekommunikationsdienste bezieht, was im Ergebnis jedoch
nichts &ndert, siehe auch die Kritik von |Wittern/Schuster in: Buichner, Beck’scher TKG-
Kommentar, § 3 TKG, Rdnr. 49,

5T|Kroger/Gimmy, Handbuch zum Internet-Recht, S. 510.
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welcher Bereich durch das jeweilige Dienstmerkmal betroffen ist, wohl am ehe-
sten eine Abgrenzung der Bereiche Telekommunikation und Telemediendienst
in zwei verschiedene Stufen:

Die Telekommunikation nach dem TKG stellt dabei die unterste und somit
grundlegende Stufe dar. Das TKG selbst definiert in § 3 Nr. 22 | Telekommu-
nikation“ als technischen Vorgang des Aussendens, Ubermittelns und Empfan-
gens von Signalen mittels Telekommunikationsanlagen und in Nr. 24 | Telekom-
munikationsdienste™ als in der Regel gegen Entgelt erbrachte Dienste, die ganz
oder {iberwiegend in der Ubertragung von Signalen iiber Telekommunikations-
netze bestehen, einschlieklich Ubertragungsdienste in Rundfunknetzen.

So ist das Bestehen der Telekommunikation stets Voraussetzung fiir die Er-
bringung von Telemediendiensten, die auf der zweiten, dariiber liegenden Stufe
angeboten werden.

Auf das Internet bezogen werden reine Telekommunikationsdienstleistungen
von Network-Providern zur Verfiigung gestellt, welche lediglich das Leistungs-
netz zur Verfiigung stellen, also weder Inhalte prasentieren, noch den Netzzu-
gang ermdglichen®®. Wie schwierig die Abgrenzung sich in der Praxis erweist,

% um die Einordnung der Access-

zeigt jedoch schon die kontroverse Diskussion
Provider. Diese ermoglichen mittels Zurverfiigungsstellung mehrerer Server, zu
denen eine physikalische Verbindung aufgebaut wird, u.a. die Vergabe einer IP-

Adresse, das Routing und den DNS-Service, welche der Nutzer fiir den Zugang

58| Brunner in: Manssen, Gerrit, Telekommunikations- und Multimediarecht, R § 3 Rdnr. 7.

) In der Literatur wird daher hiufig ohne weiteres Eingehen auf die technischen Vorginge
der Access-Provider unter das frithere TDG (jetzt TMG) subsumiert, so z.B. |Brunner in:
Manssen, Gerrit, Telekommunikations- und Multimediarecht, R § 3 Rdnr. 7, wobei in-
soweit unschliissig erscheint, dass Brunner die Betreiber von Router-Rechnern wiederum
ausnehmen will. Hier scheint die technische Funktionsweise des Wortes ,,Router verkannt
zu werden. Router verbinden einzelne Netze zu einem Internet (vgl. [Meinel/Sack, WWW,
S. 479) und sind somit Teil des Access-Providings, welche das Bestehen einer IP-Adresse
voraussetzen; |Mairgunther, Markus, Die Regulierung von Inhalten in den Diensten des
Internet, S. 25| und [Waldenberger in: Rofinagel, Recht der Multimedia-Dienste, § 3 TDG,
Rdnr. 25, kritisch dagegen |Wittern/Schuster in: Bichner, Beck’scher TKG-Kommentar,
§ 3 TKG, Rdnr. 49.
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in das Internet benétigt. Technisch betrachtet féllt alles, was zur rein physi-
kalischen Verbindung z#hlt, unter die Definition des § 3 Nr. 22 TKG und ist

daher als Telekommunikation einzuordnen.

Der Gesetzgeber hat die-

ses Problem zwar bei der

Telemediendienste: Stufe ist erreicht, sobald Giber die B ind Tel
physikalische Ebene hinausgegangen wird. egrundung zuin eleme-

2 Stufe diengesetz erkannt, als Lo-

sung aber eine ,Kombina-

Telekommunikation: reines Network-Providing (z.B. Gber . . .
DSL) 9l tion“ aus Telekommunikati-

1. Stufe onsdienst und Telemedien-

dienst eingefithrt. Danach
Abbildung 3.1: Unterscheidung zwischen Tele-
kommunikation und Telemedien-
diensten

sind Telekommunikationsdiens-
te, die dberwiegend in der
Ubertragung von Signalen
iiber Telekommunikationsnetze bestehen sowohl Telekommunikationsdienste
als auch Telemediendienste. Unter diese Mischform soll auch das Access-
Providing fallen®. Die Folge dieser Einordnung sei dann, dass fiir Access-
Provider die Vorschriften des TMG hinsichtlich des Herkunftslandsprinzips,
der Zugangsfreiheit und der Haftungsprivilegierung gelte, die Vorschriften zum
Datenschutz sich hingegen iiberwiegend aus dem TKG ergeben (§ 11 Abs. 3
TMG).

Durch diese Losung hat der Gesetzgeber die Diskussion um die Einordnung
der Access-Provider beendet, eine saubere funktionelle Trennung ist ihm aber
freilich nicht gelungen. Die praktischen Schwierigkeiten fiir die Diensteanbieter
bestehen fort. Sie sehen sich nach wie vor zwei verschiedenen Gesetzen gegen-
iibergestellt und miissen von Fall zu Fall entscheiden, welches Gesetz gerade

anwendbar ist.

60 BT-Drs. 16/3078, S. 13;, wo auch die E-Mail-Dienste genannt werden.
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Probleme in der Abgrenzung bestehen auch weiterhin, sobald die physika-
lische Ebene verlassen wird und die Vergabe der IP-Adresse beginnt. Geméfs
§ 2 S. 1 Nr. 1 TMG ist Diensteanbieter nicht nur derjenige, der Telemedien
zur Nutzung bereithélt, sondern auch derjenige, der den Zugang zur Nutzung
vermittelt. Die Vergabe einer IP-Adresse wire somit als Vermittlung zur wei-
teren Internetnutzung bereits ein Telemediendienst. Die Bundesregierung ist
im Rahmen ihres Berichtes ,iber die Erfahrungen und Entwicklungen bei den
neuen Informations- und Kommunikationsdiensten im Zusammenhang mit der
Umsetzung des TuKDG* auf das Problem insofern eingegangen, als sie die Ver-
gabe von IP-Adressen nicht als Dienstleistung zur reinen Dateniibertragung,
sondern als ,ein spezifisches Diensteangebot des Providers zur Nutzung von
Informations- und Kommunikationsangeboten im Internet und anderen Net-
zen“ qualifiziert hat®'. Wird dieser Aussage gefolgt, ist die Vergabe der IP-
Adresse als Teledienst einzuordnen (Abbildung auf der vorherigen Seite),
obwohl das in Hinblick auf den rein computertechnischen Vorgang nicht ein-
leuchtend ist:

Die IP-Adresse ist aus technischer Sicht nichts anderes als eine Telefonnum-
mer oder eine Postadresse®®. Warum die Zugangsvermittlung ausgerechnet an
der Stelle beginnen soll und damit der technische Vorgang des Aussendens,
Ubermittelns und Empfangens von Signalen verlassen werden soll, an dem ei-
gentlich immer noch die Voraussetzungen fiir eben diesen Vorgang geschaffen
werden (ohne IP-Adresse ist keine Kommunikation im Internet moglich), ist
dogmatisch bisher nicht sauber dargelegt worden.

Eine deutlich bessere Losung wére es gewesen, die funktionelle Zuordnung
auch hier durchgreifen zu lassen und die IP-Adresse folglich noch in den Be-
reich der Kommunikation einzuordnen. Die Inhalte, die von IP-Adresse zu IP-

Adresse iibermittelt werden, sind hingegen Telemediendienste®3.

61 BT-Drs. 14/1191, S. 7f.
62 Zur technischen Funktionsweise der IP-Adresse siche unter Abschnitt [B.I1.2.] auf Seite [8]
63 So auch |Schmitz in: Hoeren/Sieber, Handbuch Multimedia Recht, Kapitel 16.4, Rdnr. 41,
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Sind die rein technischen Voraussetzungen fiir den Zugang jedoch geschaffen
und wird das Internet dann beispielsweise zum Surfen genutzt, begibt sich der
Nutzer ohne Zweifel auf die Ebene der Telemediendienste.

Trotzdem bleibt in konkreten Einzelféllen eine Einteilung der anfallenden
Daten auf die verschiedenen Dienste meist schwierig, wenn eine beinahe Ver-
schmelzung zwischen Telekommunikation und Telemediendiensten stattfin-
det®, wie z.B. das Instant-Messaging und der IRC (Internet Relay Chat).
Allerdings wird in diesen Fallen aufgrund der komplexeren Anforderung an die
Dienstleistung der Schwerpunkt hiufig bei den Telemediendiensten liegen®®.

Bei E-Mail-Diensten ist demzufolge der reine Vorgang des Versendens eine
Telekommunikationsdienstleistung, wahrend das Zwischenspeichern oder das
automatische Uberpriifen einer E-Mail auf Viren von Seiten des Providers einen
Telemediendienst darstellt®.

Fiir die Voice-over-1P-Telefonie hat der Gesetzgeber klargestellt, dass es sich

dabei um einen Telekommunikationsdienst handelt®7.

3. Telemediendienste mit journalistisch-redaktionellen Angeboten

Obwohl das TMG die Abgrenzungskriterien zwischen Tele- und Mediendiens-
ten beseitigt, weil es nunmehr sowohl die fritheren Tele- als auch die Medien-
dienste regelt, bleibt auch nach Inkraftreten des TMG die Frage zu beantwor-
ten, ob ein Telemediendienst ein journalistisch-redaktionelles Angebot enthélt.

Dieses frithere Hauptunterscheidungskriterium zwischen Tele- und Medien-
diensten ist namlich entscheidend dafiir, ob iiber die Vorschriften des TMG
hinaus auch die §§ 54 ff. RStV zu beachten sind. Fiir den Datenschutz ist da-
bei § 57 RStV relevant, der den Datenschutz bei journalistisch-redaktionellen

54| Kriger/Gimmy, Handbuch zum Internet-Recht, S. 510.

55|Ropnagel in: Rofnagel/Banzhaf/Grimm, Datenschutz im E-Commerce, S. 133!

66 Zur Abgrenzung siehe auch |Oster in: Hoeren/Sieber, Handbuch Multimedia Recht, 4.B
Rdnr. 18

67 BT-Drs. 16/3078, S. 13.
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C. Rechtlicher Rahmen fiir Datenerhebung

Zwecken regelt. Unter redaktioneller Gestaltung wird das Sammeln und Aufbe-
reiten von verschiedenen Informationen oder Meinungen (mittels inhaltlicher,
sprachlicher, graphischen oder akustischen Bearbeitung®®) mit Blick auf den
potentiellen Empfanger, wobei diesem nach der redaktionellen Gestaltung ein
einheitliches Produkt iibermittelt wird®®, verstanden. Ist die Grenze einer in-
dividuellen Meinungsauferung iiberschritten, dient ein Telemediendienst zur

Meinungsbildung fiir die Allgemeinheit.
Fiir diesen Fall beinhalten die §§ 54 ff. RStV iiber den Datenschutz™ hinaus

auch besondere Regelungen zu den allgemeinen Informationspflichten (§ 55
RStV), der Gegendarstellung (§ 56 RStV), der Werbung und dem Sponsoring
(§ 58 RStV) sowie der Aufsicht durch Kontrollbehérden (§ 59 RStV)™.

4. BDSG und Internetdatenschutzrecht

Das TMG hat zwar die Abgrenzungsprobleme zwischen Medien- und Te-
lediensten behoben und einen Versuch der klareren Abgrenzung zwischen
Telekommunikations- und Telemediendiensten unternommen, diejenige zwi-
schen TMG und BDSG bleibt aber weiterhin unklar”. Die Dienstleister se-
hen sich weiterhin zwei unterschiedlichen Regelwerken gegeniibergestellt, ohne
eindeutige Kriterien vorliegen zu haben, welches Gesetz zu welchem Zeitpunkt
anwendbar ist. Das fiihrt zumindest fiir die Diensteanbieter zu einer Rechts-
unsicherheit, die durch die Schaffung abstrakter Abgrenzungskriterien ausge-

raumt werden konnte.

68 |Gounalakis/ Rhode, Elektronische Kommunikationsangebote zwischen Telediensten, Medi-
endiensten und Rundfunk, A6, 487-492,

69Spindler in: Rofinagel, Recht der Multimedia-Dienste, § 2 TDG Rdnr. 31!

70 Zum Auskunftsanspruch nach § 57 Abs. 2 RStV siehe noch unter |E.III.3.

™ Zu Telemediendiensten mit meinungsbildender Funktion siehe auch |Schmitz, Ubersicht
iber die Neuregelung des TMG und des RStV, 135-138| und |[Spindler, Das neue Teleme-
diengesetz - Konvergenz in sachten Schritten, 239-245|

"2|Hoeren, Das Telemediengesetz, 801-806!
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III. Telekommunikation und Internetdatenschutzrecht (bereichsspezifische Regelungen)

Bei der Klarung des Verhéaltnisses zwischen BDSG und Internetdatenschutz-
recht, miissen zunachst zwei verschiedene Fallkonstellationen beriicksichtigt

werden:

Zum einen enthélt das BDSG iiber den Internetdatenschutz hinausgehende
Regelungen, die bei der Beurteilung der datenschutzrechtlichen Zusammenhan-
ge von Telemediendiensten stets subsidiér zu beriicksichtigen sind, § 12 Abs. 4
TMG. Daher ist das BDSG vor allem hinsichtlich der Begriffsbestimmungen,
fiir bestimmte Betroffenenrechte oder Vorschriften iiber die Datenschutzkon-

trolle anzuwenden’®.

Zum anderen bleibt das BDSG in den Féllen anwendbar, in denen zwar ei-
ne Erhebung oder Verarbeitung von Daten im Internet stattfindet, diese aber
aufkerhalb des Regelungsgehalts des TMG liegt. Das TMG gilt gemafs § 12
Abs. 1 TMG nur fiir personenbezogene Daten zur Bereitstellung von Teleme-
dien. Der Wortlaut impliziert dabei die Notwendigkeit des Vorliegens eines
Anbieter-Nutzer-Verhéltnisses. Davon nicht gedeckt sind daher diejenigen Da-
ten, bei denen der Internetdienst lediglich das Ubertragungsmedium ist, um
Dienstleistungen fiir den Vertragspartner oder Kunden in elektronischer Form
erbringen zu kénnen™. Dies wird im TMG in § 11 Abs. 1 Nr. 2 TMG noch
préizisiert, wonach das TMG nicht fiir die Bereitstellung solcher Dienste gilt,

die ausschlieflich zur Steuerung von Arbeits- oder Geschéftsprozessen erfolgt.

Die Anwendbarkeit des TMG ist also stets dann nicht mehr gegeben, wenn
das Anbieter-Nutzer-Verhaltnis endet und das Kunde-Dienstleistungsverhéltnis
beginnt. Es geniigt gerade nicht, dass z.B. ein Kauf-, Miet- oder Werkvertrag
online abgeschlossen wird, der auf dieselbe Weise auch ohne die Zuhilfenahme
des Internets héitte entstehen miissen. Der Grund fiir die Beschrankung liegt
darin, dass der Bedarf in den Genuss des erweiterten Schutzes der bereichsspe-

zifischen Regelungen zu gelangen, in den Féllen nicht bestehen soll, in denen

731Scholz, Datenschutz beim Internet-Einkauf, S. 116
"4 |Schulz in: Rofinagel, Recht der Multimedia-Dienste, § 1 TDDSG, Rdnr. 43,
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von den Vertragen kein hoheres personlichkeitsrechtliches Gefahrungspotenzial
ausgeht™.

Die Unterscheidung zwischen Nutzungsdaten™ auf der einen Seite und In-
haltsdaten auf der anderen Seite fiihrt jedoch gerade im Bereich des Online-
Handels zu nicht unerheblichen Schwierigkeiten, da die Daten, die zunéchst fiir
die reine Nutzung des Teledienstes erhoben wurden, héufig fiir den darauf fol-
genden Kaufvertrag weitergenutzt werden. Die Ubergéinge zwischen Nutzung
und Inhalt der Nutzung sind dabei meist flieflend. Auch die Risiken bleiben
auf der Inhaltsebene dieselben. Die Moglichkeiten, die Daten durch das Medi-
um Internet zu erheben, werden nicht etwa dadurch eingeschrankt, dass das
Verhéltnis zwischen Nutzer und Anbieter von der Teledienstebene auf das Ver-
héltnis Kunde-Anbieter der Vertragsebene iibergegangen ist. Wird der Vertrag
online abgeschlossen, besteht vielmehr auch weiterhin die Moglichkeit, Daten
des Kunden versteckt mitzuloggen oder Cookies abzulegen und damit eine
Koppelung von Daten herzustellen, wie sie gerade nicht mdglich gewesen wire,
wenn der Vertrag offline abgeschlossen worden wiire’".

Die Telemedienebene ist nicht die einzige Ebene, auf der die technischen Vor-
ginge stattfinden™, die zu einem héheren Gefihrdungspotential fithren. Es ist
vielmehr darauf abzustellen, wem die Erhebung, Verarbeitung oder Nutzung

dient™. So kénnen datenschutzrechtliche Vorgéinge, die elektronisch ausgefiihrt

7 So z.B. |Scholz, Datenschutz beim Internet-Einkauf, S. 160.

76 Zu den Nutzungsdaten siehe noch unter [D.VL.1.

T A.A. |Scholz, Datenschutz beim Internet-Einkauf, S. 160, welcher in den Vertrigen, die
iiber das Internet abgeschlossen werden, kein grofseres Gefahrdungspotenzial sieht, da die
Gefédhrdungslage sich ,aus den unabhangig vom eigentlichen Vertragsschluss bestehenden
Moglichkeiten zur Datengewinnung und -auswertung” ergibt. Diese Ansicht verkennt aber,
dass der Kunde sich in diese Gefihrdungslage aber gerade nur deshalb begibt, weil er
den Vertrag iiber das Internet abschlieft, die Moglichkeiten also zwar unabhéingig vom
Vertragschluss bestehen, durch selbigen aber gerade geschaffen werden.

8 So jedoch |Selk, Datenschutz und Internet, S. 23.

™ |Schulz in: Rofnagel, Recht der Multimedia-Dienste, § 1 TDDSG, Rdnr. 43, wobei dieser
heranziehen will, ob die spezifischen Risiken der Online-Kommunikation von Bedeutung
sind, was im Hinblick auf vorangegangene Ausfiihrungen als widerspriichlich erscheint,
da es durchaus sein kann, dass sich ein Anbieter im Bereich der Inhalte missbrauchlich
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Inhalt: Stufe ist erreicht, sobald iber Dienstleistungen
verhandelt wird, die als solche im Offline-Bereich
anzusiedeln sind, bei denen also lediglich ein elektronisches
Ubertragunsmedium gewéhlt wurde.

3. Stufe

Teledienste: Stufe ist erreicht, sobald Uber die physikalische
Ebene hinausgegangen wird.

2. Stufe

Telekommunikation: reines Network-Providing (z.B. tuber
DSL)

1. Stufe

Abbildung 3.2: Unterscheidung zwischen Telekommunikation, Telediensten und
Inhalt.

werden, zum einem dem Nutzer dienen und somit dem TMG zuzuordnen sein.
Zum anderen konnen sich Inhaltsdaten im E-Commerce aber auch in der Hiille
des elektronischen Ubertragungsmediums befinden und als solche selbst elek-
tronisch sein. Sind aber Inhaltsdaten selbst elektronisch, realisiert sich in ihnen
gerade das Gefahrdungspotenzial, vor dem die bereichsspezifischen Regelungen
zum Datenschutz den Betroffenen bewahren wollen.

Gleichwohl bleibt es bei der Anwendbarkeit des BDSG, sobald die Ebene
der Nutzungsdaten verlassen und die der Inhaltsdaten betreten wird, da der
Gesetzeswortlaut eindeutig ist. Spétestens bei der Einfithrung des TMG war
dem Gesetzgeber die Problematik bekannt®®. Es wire daher an ihm gewesen,

Wertungswiderspriiche zu verhindern®!.

des elektronischen Mediums bedient, was wohl kaum der Durchfiihrung eines Telemedien-
dienstes gelten kann.

80 Ausfithrungen zu den verschiedenen Ansichten zur Auslegungsproblematik vor Einfiihrung
des TMG finden sich z.B. bei [Schmitz in: Hoeren/Sieber, Handbuch Multimedia Recht,
Kapitel 16.4, Rdnr. 140 ff.

81 Kritik am Festhalten an der Beschrankung auf das Anbieter-Nutzer-Verhéltnis findet sich
unter |Jandt, Das neue TMG - Nachbesserungsbedarf fir den Datenschutz im Mehrperso-
nenverhaltnis, 652-657,
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Es ergibt sich hinsichtlich des Dreiergespanns Telekommunikation, Telediens-
te und Inhalt im Ergebnis eine dreistufige Abgrenzung (Abbildung auf der

vorherigen Seite).

IV. Geplante Gesetzesanderungen

Sowohl zum BDSG als auch zum TMG befinden sich derzeit Anderungsentwiir-
fe im Gesetzgebungsverfahren. Beim BDSG handelt es sich zum einen um den

“82 und

JEntwurf eines Gesetzes zur Anderung des Bundesdatenschutzgesetzes
zum anderen um den , Entwurf eines Gesetzes zur Regelung des Datenschutzau-
dits und zur Anderung datenschutzrechtlicher Vorschriften“®?. Im Rahmen die-
ser Arbeit relevante Anderungen ergeben sich hierbei einerseits durch das zu-
kiinftige Erfordernis der Einwilligung in die Verarbeitung oder Nutzung per-
sonenbezogener Daten fiir Zwecke des Adresshandels, der Werbung oder der
Markt- oder Meinungsforschung (§ 28 Abs. 3 iVm 3a BDSG-E). Hier sieht das
BDSG bisher nur das Widerspruchsrecht nach § 28 Abs. 4 S. 1 BDSG vor®*.
Andererseits soll nunmehr auch ins BDSG ein allgemeines Koppelungsverbot
eingefiihrt werden (§ 28 Abs. 3b BDSG-E). Anderungen im TMG wiirden sich
aus dem ,Entwurf eines Gesetzes zur Bekimpfung der Kinderpornographie in

“85 und dem ,.Entwurf eines Gesetzes zur Stirkung der

«“86

Kommunikationsnetzen
Sicherheit in der Informationstechnik des Bundes “°® ergeben. Da letztgenannte

Entwiirfe zwar grundsétzlich datenschutzrechtliche Relevanz besitzen, aber kei-

82 BT-Drs. 16/13219.

83 BT-Drs. 16/12011; siehe auch die Kritik am Entwurf von |Hoeren, bank und markt 2008,
32-34] sowie|Weichert, DuD 2009, 7-18| welcher anmerkt, dass neben den geplanten Refor-
men auch eine Uberarbeitung der Regelungen zur Verarbeitung personenbezogener Daten
im Internet iiberfillig ist. Zu den geplanten Anderungen und insbesondere kritisch zur Ab-
schaffung des Listenprivilegs siehe weiterfithrend auch |Breinlinger, RDV 2008, 223227}
Bierekoven, ITRB 2009, 3941} |Hoeren, RDV 2009, 89-95; |Fckhardt, CR 2009, 337-344;
Moos, K&R 2009, 154161} |Grentzenberg/ Schreibauer/ Schuppert, K&R. 2009, 368-375.

84 Siehe dazu unter Abschnitt [E.IL.1.e)[auf Seite

85 BT-Drs. 16,/12850.

86 BT-Drs. 16/11967, s. dazu |Kdcher, MMR 2009, V.
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IV. Geplante Gesetzesdnderungen

ne direkten Beriihrungspunkte zur Thema der vorliegenden Arbeit aufweisen,
seien sie an dieser Stelle nur der Vollstandigkeit halber genannt. Eine relevante
Anderung wiirde hingegen die Umsetzung des , Telemedienéinderungsgesetzes”
87 mit sich fiihren, welches bei der Informationspflicht nach § 13 Abs. 1 TMG
in Zukunft auch die Pflicht zur Information iiber die Linge der Speicherung

der Daten vorsieht.

87 BT-Drs. 16,/11173.
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D. Erhebung, Verarbeitung und Nutzung

personenbezogener Daten im Internet

Obwohl im Verlauf dieser Arbeit oftmals zur sprachlichen Vereinfachung nur
von der Erhebung personenbezogener Daten die Rede ist, sei an dieser Stelle
betont, dass das Datenschutzrecht zwischen den Phasen der Erhebung, Verar-
beitung und Nutzung personenbezogener Daten unterscheidet. Die zur Erhe-
bung stattfindenden Ausfithrungen hinsichtlich der Informationspflichten und
der Zuléssigkeit im nicht-6ffentlichen Bereich, auf den sich diese Arbeit be-
schrankt, gelten jedoch gleicherweise fiir die Tatbestéinde der Verarbeitung
und der Nutzung. Besonderheiten ergeben sich lediglich bei der Verarbeitung
beziiglich der Frage, ob sie fiir eigene Zwecke, zum Zwecke der Ubermittlung
oder zum Zwecke der Ubermittlung in anonymisierter Form stattfindet (§§ 28
ff. BDSG)!. Um die verschiedenen Phasen des Umgangs mit personenbezoge-
nen Daten im Verlauf der weiteren Abhandlung dem Anwendungsbereich des
BDSG oder der bereichsspezifischen Regelungen rechtlich zuordnen zu kon-
nen, sei dessen ungeachtet kurz auf den begrifflichen Unterschied zwischen

Erhebung, Verarbeitung und Nutzung personenbezogener Daten eingegangen:

I. Phasen der Datenverarbeitung

1. Erhebung

Ob die Erhebung einen Teil der Verarbeitung oder eine Vorstufe derselbigen

darstellt, wurde vom deutschen Gesetzgeber anders umgesetzt, als von der

L Vgl. |Bergmann/Méhrle/Herb, Datenschutzrecht, § 1 BDSG, Rdnr. 15|
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EG-Datenschutzrichtlinie vorgegeben. Wahrend nach Art. 2 Buchst. b der EG-
Datenschutzrichtlinie das Erheben von Daten in die Definition der Verarbei-
tung eingereiht wird, zéhlt zur Erhebung nach § 3 Abs. 3 BDSG die Beschaffung
der Daten, wahrend die Verarbeitung der Daten erst mit der Speicherung be-
ginnt (Abs. 4). Im Ergebnis entsteht hier zwar ein Widerspruch, der bei er Um-
setzung der Richtlinie hétte Beriicksichtigung finden miissen, letztlich ergeben
sich jedoch insofern keine Probleme, weil die Erhebung durch die Novellierung
des BDSG 2001 der Verarbeitung im Schutze gleich gestellt wurde, so dass im

Schutz der personenbezogenen Daten dadurch keine Liicken entstehen?.

Erhebung im Sinne des § 3 Abs. 3 BDSG ist also nach deutschem Recht das
finale zielgerichtete Beschaffen von Daten als ,Vorstadium® fiir das Speichern,
wobei die Phase des Erhebens sich auf den Dateneingang in den Herrschafts-
bereich der verantwortlichen Stelle bezieht3. Aus dem ersten Teil der Defini-
tion ergibt sich, dass eine rein zufillige Kenntnisnahme zur Annahme einer
Erhebung nicht ausreichend ist. Der zweite Teil der Definition hat einen ver-
gleichbaren Regelungsgehalt wie der Zugang von Willenserklarungen gegentiber
Abwesenden gemif § 130 I Satz 1 BGB*. Danach ist fiir eine Datenerhebung
eine tatsdchliche Kenntnisnahme auch hier nicht notig, sie ist bereits gege-
ben, wenn der Kunde eines Online-Shops die Registrierung seines Accounts
mit vollstandigem Namen und Adresse fertig ausgefiillt und an den Server des
Verkéufers gesendet hat.

Das Geniigen dieser abstrakten Kenntnisnahmemoglichkeit ist vergleichbar
mit dem Zugang von Willenserkldrungen per E-Mail: Handelt es sich beim

Empfanger der E-Mail um einen geschéftlichen Internet-Nutzer, der seine E-

2|Bergmann/MGéhrle/Herb, Datenschutzrecht, § 3 BDSG, Rdnr. 60.

3|Schaffland/Wiltfang, BDSG, § 3 BDSG, Rdnr. 105

4 Eine unter Abwesenden abgegebene Willenserkldrung zugegangen, sobald sie derart in
den Machtbereich des Empfiangers gelangt, dass bei Annahme gewthnlicher Verhéltnisses
damit zu rechnen ist, er kénne davon Kenntnis erlangen; vgl. |Einsele in: Rebmann/-
Sdacker/Rizecker, MiiKo, § 130, Rdnr. 18ff} |Heinrichs in: Palandt, BGB, § 130, Rdnr.
3
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Mailadresse im Geschéftsverkehr bekannt gibt, stellt sein elektronischer Brief-
kasten eine mit einem Hausbriefkasten vergleichbare Empfangsvorrichtung dar.
Den geschéftlichen Internet-Nutzer trifft dann eine Nachforschungsobliegen-
heit, welche zum Zugang der E-Mail spéatestens am Tag nach Eintreffen der
Nachricht fiihrt®.

2. Verarbeitung

Als Verarbeitung werden fiinf verschiedene Vorgénge bezeichnet: Das Spei-
chern, Verindern, Ubermitteln, Sperren und Loschen von Daten. Die fiir das

Internet relevantesten Vorginge sind dabei das Speichern und das Ubermitteln.

a) Speichern

Speichern ist nach der Legaldefinition des § 3 Abs. 4 Nr. 1 BDSG das Erfas-
sen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Da-
tentrager zum Zweck ihrer weiteren Verarbeitung oder Nutzung. Ein Daten-
trager kann dabei jedes Medium sein, das geeignet ist, Daten aufzunehmen®,
im Internet iiblicherweise die Festplatte eines Servers. Der Zweck der weiteren
Verarbeitung oder Nutzung wird im Internet in aller Regel erfiillt sein. Der
Gesetzgeber wollte mit der Angabe dieses Tatbestandsmerkmals lediglich klar-
stellen, dass die Daten zumindest fiir eine gewisse Dauer aufbewahrt werden
miissen und nicht lediglich aufgenommen, verarbeitet und dann wieder geldscht

werden”.

5 Zum Zugang von Willenserklirungen im Internet siehe |Ultsch, Zugangsprobleme bei elek-
tronischen Willenserklarungen - Dargestellt am Beispiel der Electronic Mail, 3007-3009|

61Schaffland/Wiltfang, BDSG, § 3 BDSG, Rdnr. 24l

" BT-Drs. 7/1027, S. 23; nach |Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutz-
recht, S. 299, wire dies zum Beispiel bei Gelegenheitskunden, bei denen keine Stammdaten
angelegt werden, die Daten vielmehr nur auftragsbezogen erfasst und danach sofort wieder
geloscht werden, nicht der Fall. Bei Online-Shops ist es jedoch gebrauchlich, dass der Nut-
zer die Kundendaten bei der ersten Bestellung {ibermittelt und diese auf Dauer mit dem
Account verkniipft bleiben. In den wenigstens Fillen werden sie gleich nach Ausfiihrung
der Bestellung geloscht werden.
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D. Erhebung, Verarbeitung und Nutzung personenbezogener Daten im Internet

Im Bezug auf die Speicherung von Daten im Internet ist noch erwéhnens-
wert, dass in den Fiéllen, in denen ein Content Provider sich der Dienste eines
Host Service Providers bedient, um beispielsweise seine Kundendatenbank auf
dessen Server abzulegen, zwei Akteure beteiligt sind: Wéhrend der Content
Provider die Speicherung veranlasst, wird sie durch den Host Service Provider
technisch vollzogen, wodurch ein Fall der Auftragdatenverarbeitung im Sinne
des § 11 BDSG gegeben ist®.

b) Ubermittlung

Von der Auftragdatenverarbeitung zu unterscheiden ist das Ubermitteln von
Daten. Eine Ubermittlung liegt nach der Legaldefinition némlich nur dann vor,
wenn personenbezogene Daten entweder durch Weitergabe oder durch Ein-
sichtnahme oder Abruf einem Dritten bekanntgegeben werden. Da im Rahmen
von § 3 Abs. 8 S. 3 BDSG bestimmt ist, dass Auftragnehmer im Inland und
EWR-Ausland keine Dritte sind, stellt die Weitergabe von Daten im Falle einer
Auftragdatenverhiltnisses keine Ubermittlung dar. Einen Sonderfall, mit der
Folge, dass ausnahmsweise doch eine Ubermittlung vorliegt, ist nur gegeben,
wenn der Auftragnehmer nicht im EU-Binnenmarkt tétig ist?. Dies ist zum
Beispiel denkbar, wenn ein Unternehmen seine Daten auf einem Backup-Server
sichert, der einem Unternehmen angehort, das sich ausserhalb der Grenzen des
EU-Binnenmarkts befindet. Liegt eine Ubermittlung aus dem Grund nicht vor,
dass eine Bekanntgabe an einen Dritten nicht erfolgt ist, da sich die Weitergabe
etwa lediglich innerhalb der verantwortlichen Stelle ereignet hat, ist gleichwohl

stets an den Tatbestand der Nutzung zu denken!®.

8|Schaar, Datenschutz im Internet, S. 69\

9 So auch |Schaffland/Wiltfang, BDSG, § 3 BDSG, Rdnr. 88, wihrend diese aus dem Ge-
setz folgende logische Konsequenz in [Schaar, Datenschutz im Internet, S. 70| und [Berg-
mann/Mohrle/Herb, Datenschutzrecht, § 3 BDSG, Rdnr. 98| keinerlei Erwdhnung findet.

10'Siehe dazu sogleich.
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Der Vorgang der Ubermittlung kann nach dem Gesetzeswortlaut auf aktive
Weise im Rahmen einer Weitergabe stattfinden, wobei die Form der Bekannt-
gabe nicht relevant ist'!. Daraus ergibt sich auf das Internet bezogen, dass es
unerheblich ist, ob eine Ubermittlung durch das Versenden einer Datei, welche
personenbezogene Daten enthélt - beispielsweise durch das Uploaden mittels
FTP oder eines Instant Messaging Systems - geschieht oder durch das Verschi-
cken personenbezogener Inhalte innerhalb einer E-Mail-Nachricht bzw. eines
Attachements!?.

Ablehnend hat sich der EuGH hingegen zu einer Ubermittlung in blok passi-
ver Weise in den Féllen gedufert, in denen die Daten lediglich zur Einsicht oder
zum Abruf bereitgehalten werden wie es insbesondere bei der Veroffentlichung
von Webseiten im Internet gegeben ist. Insofern hatte das BVerfG zunéchst
festgehalten, dass eine oOffentliche Bekanntmachung, die eine Form der Verdf-
fentlichung darstellt, eine Dateniibermittlung ,auf Vorrat* verkorpert, durch
die der Betroffene besonders gefahrdet ist, da weder ,yorhersehbar noch be-
stimmbar® ist, ,wer von diesen Daten Kenntnis erlangen wird und wie die-
se Daten verwendet werden konnen“!3. Der EuGH hat diese Ansicht in der

Lindqvist-Entscheidung jedoch klar verneint!4.

3. Nutzung

Findet keine Verarbeitung der Daten statt, so konnte dessen ungeachtet im-
mer noch der Tatbestand der Nutzung erfiillt sein: Nach § 3 Abs. 5 BDSG ist
Nutzen jede Verwendung von Daten, so weit es sich nicht um Verarbeitung han-
delt. Der Gesetzgeber wollte mit diesem umfangreichen Auffangtatbestand!®
den Schutzbereich des BDSG ausdriicklich auch fiir die Félle des Gebrauchs

Y Bergmann/Méhrle/Herb, Datenschutzrecht, § 3 BDSG, Rdnr. 91!

12 Vgl. | Wohlgemuth, Hans H., Datenschutzrecht, S. 39.

13 BVerfG, NVwZ 1990, 1162; so auch noch |Schaar, Datenschutz im Internet, S. 71!
14 Rechtssache C 101/01, ABIL. 2004, C 7, S. 3f.

15 Vgl. auch OLG Koln, MMR 2001, S. 386.
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D. Erhebung, Verarbeitung und Nutzung personenbezogener Daten im Internet

von Daten ausdehnen, welche sich nicht im Speichern, Verdndern, Ubermitteln,
Sperren und Loschen von Daten manifestieren'®. Entscheidend fiir das Vorlie-
gen einer Nutzung ist, dass die Verwendung sich auch auf den Personenbezug
erstreckt. Dies ist fiir die Félle zu verneinen, in denen eine Auswertung ei-

t'7, um z.B. festzustellen, aus

nes Weblogs lediglich statistischen Zwecken dien
welchen Landern, anteilig betrachtet, Zugriffe erfolgen. Bei der Auswertung ei-
ner Kundendatenbank, durch die im Wege des , Data-Minings*“!® Erkenntnisse
iiber das Kaufverhalten der Nutzer eines Online-Shops erhalten werden, ist die
Verwendung des Informationsgehalts personenbezogener Daten und somit eine

Nutzung hingegen gegeben.

Il. Personenbezogene Daten

Der Schutzbereich des Rechts auf informationelle Selbstbestimmung ist nur
dann erdffnet, wenn es sich bei den fraglichen Daten um solche mit Perso-
nenbezug handelt. Personenbezogene Daten sind ihrer Legaldefinition des § 3
Abs. 1 BDSG nach ,Einzelangaben iiber personliche oder sachliche Verhaltnis-
se einer bestimmten oder bestimmbaren natiirlichen Person“!®. Da das TKG
und das TMG keine eigene Definition kennen, ist auch bei diesen Normen die

Definition des BDSG anzuwenden?.

16 BT-Drs. 11/4306, S. 40f.

17|Schaar, Datenschutz im Internet, S. 73

18 Vgl. |Bergmann,/Méhrle/Herb, Datenschutzrecht, § 3 BDSG, Rdnr. 125.

19 Auf europiischer Ebene siche aber auch die Stellungnahmen der Art.-29-
Datenschutzgruppe ,4/2007 zum Begriff der personenbezogenen Daten und zu Daten-
schutzfragen im Zusammenhang mit Suchmaschinen” vom 20. Juni 2007 (01248/07/DE
WP 136) sowie ,,1/2009 iiber die Vorschlige zur Anderung der Richtlinie 2002/58 /EG iiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elek-
tronischen Kommunikation (Datenschutzrichtlinie fiir die elektronische Kommunikation)*
vom 10. Februar 2009 (00350/09/DE WP 159).

20 Vgl. § 12 Abs. 4 TMG; im TKG findet sich hingegen keine diesbeziigliche Regelung, doch
ist auch hier der Grundsatz der Subsidiaritdt anzuwenden.
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II. Personenbezogene Daten

Soll nun, ausgehend von der Definition des BDSG und der in dieser
festgelegten Voraussetzungen, ein Vergleich zwischen Online- und Offline-
Kommunikation gezogen werden, so ergibt sich, dass der entscheidende Un-
terschied zwischen den beiden Kommunikationsarten in der Bestimmbarkeit
der von der Erhebung betroffenen Person liegt. Bestimmbar ist eine Person
mithin immer dann, wenn sie durch die Daten nicht eindeutig identifiziert,

jedoch durch entsprechendes Zusatzwissen festgestellt werden kann?.

Waihrend somit die ausgetauschten ,Einzelangaben iiber personliche oder
sachliche Verhaltnisse” unabhangig von der gewédhlten Kommunikationsart na-
hezu gleich bleiben, weiss der Betroffene wenn er sich ausschlieklich der Offline-
Kommunikation bedient, in aller Regel, wann die bei ihm erhobenen Daten
bestimmbar auf ihn zuriickzufiihren sind. Etwas anderes ergibt sich hingegen,
wenn er im Internet kommuniziert und die Daten nicht willentlich durch ihn
herausgegeben, sondern durch ein automatisiertes Verfahren erhoben werden.??

Umgekehrt kann nicht jeder Eintrag einer Logdatei oder jeder Inhalt eines
Cookies im Nachhinein mit einer Person in Verbindung gebracht werden. Per-
sonenbezogene Daten fallen hier nur dann an, wenn z.B. eine Logdatei oder
der Inhalt eines Cookies durch entsprechendes Zusatzwissen Riickschliisse er-
moglicht, die die Person des Nutzers eindeutig identifizieren. Das ist nur dann
der Fall, wenn sich der Benutzer auf einer Webseite zur Nutzung der Dienste
zuvor mit seinem Namen und seiner Wohnanschrift registrieren musste, ihm
darauthin ein Loginname zugeteilt wurde, welcher bei jeder darauf folgenden
Anmeldung des Nutzers auf der Webseite in der Logdatei gespeichert wird. Hier
existiert fiir den Benutzer ein Datensatz, welcher sowohl den Loginnamen als

auch den Namen und die Wohnanschrift des Nutzers enthalt. Fiir den Anbieter

2H Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 280.

22 So auch |Rofinagel in: Rofnagel, Handbuch Datenschutzrecht, 7.9 Rdnr. 3 ff; das Problem
hat auch der Gesetzgeber gesehen, weshalb er im Rahmen des TuKDG die Ausweitung
des Datenschutzes in Richtung der Gewihrleistung einer anonymen und pseudonymen
Nutzung und damit weg von der personenbezogenen Nutzung vollzogen hat, sieche BT /Drs.
14/1191, S. 13.
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des Dienstes ist ein Riickschluss immer méoglich??, selbst wenn es sich bei dem
Loginnamen um einen frei wiahlbaren Fantasienamen handelt. Differenzierter
zu betrachten sind die Moglichkeiten der Zuordnung hingegen bei E-Mail- und
IP-Adressen?t.

Ill. Personenbezug im Zusammenhang mit
E-Mail-Adressen

Eine E-Mail-Adresse wird dem Internetnutzer heutzutage als Arbeitnehmer
vom Arbeitgeber, als Kunde eines Internet Service Providers (ISP)?® oder eines
E-Mail-Providers zugewiesen. Ein Inhaber einer Domain nebst E-Mail-Server
kann sie sich dariiber hinaus auch selbst einrichten. Abhéngig davon, welche
der Moglichkeiten in Anspruch genommen wird, ist die Wahl dessen, was der
Nutzer als sog. local-part einer E-Mail-Adresse erhalten mochte, mehr oder
weniger gross. Eine E-Mail-Adresse ist stets auf folgende Art und Weise auf-
gebaut: local-part@domain®. Wird die E-Mail-Adresse durch den Arbeitgeber
zugeteilt, lautet diese demnach meist vorname.nachname@firmenname.de. An-

ders verhélt es sich dagegen bei ISPs und Mail-Providern, bei denen zwischen

23 Diese Vorgehensweise wird hiufig bei kommerziellen Chat- oder Online-Dating-Systemen
verwendet, da auf diese Weise der Nutzer gegeniiber den anderen Nutzern die Méglich-
keit hat, seine wahre Identitdt hinter dem Loginnamen zu verbergen. Die Loginnamen
werden von den Nutzern solcher Systeme daher auch héufig Pseudonyme oder Pseudos
genannt, was sogar mit der datenschutzrechtlichen Einordnung insofern iibereinstimmt,
als von Pseudonymisierung im Datenschutz dann die Rede ist, wenn die Daten durch ei-
ne Zuordnungsvorschrift derart verdndert werden, dass die Einzelangaben ohne Kenntnis
oder Nutzung der Zuordnungsvorschrift nicht mehr einer natiirlichen Person zugeordnet
werden kann (Gola/Schomerus, BDSG, § 3 Rdnr. 45 fI.; zu Pseudonymen siche sogleich
unter Abschnitt auf Seite . Es darf dabei jedoch nicht iibersehen werden,
dass die Betreiber der Systeme jederzeit die Moglichkeit haben, den Personenbezug wie-
der herzustellen.

24 Zum Personenbezug von Daten im Internet s. auch |Hdrting, CR 2008, 742-748.

25 Zur Unterscheidung zwischen Access Provider und Service Provider s. |[Marcus Hofer,
datenschutzQinternet, S. 27 f.

26 Zu den vorgegebenen Standards des Aufbaus einer E-Mail-Adresse siche RFC 2822 (In-
ternet Message Format).

80



IV. Personenbezug im Zusammenhang mit IP-Adressen

den noch nicht vergebenen local-parts die freie Auswahl besteht. Hier konn-
te die Emailadresse auch fantasiename@foo.de lauten. Daraus ergibt sich, dass
die E-Mail-Adresse nicht per se ein personenbezogenes Datum ist, sondern nur,
wenn der Inhaber durch die E-Mail-Adresse identifizierbar ist?”. Entspricht die
E-Mail-Adresse dem Vor- und Nachnamen, ist immer von einem personenbe-
zogenen Datum auszugehen, besteht sie hingegen aus einem Fantasienamen,
dann ist das nur der Fall, wenn sie beispielsweise iiber ein 6ffentlich zugingli-
ches Verzeichnis?® mit dem Namen des Inhabers in Verbindung gebracht wer-
den kann. Anders verhélt es sich beim Provider der E-Mail-Adressen: Da dieser
dem Nutzer eine E-Mail in aller Regel nur dann vermittelt, wenn dieser ihm
seinen Namen und seine Postanschrift tibermittelt, stellt die E-Mail-Adresse

fiir den Provider in diesen Fiéllen immer ein personenbezogenes Datum dar.

IV. Personenbezug im Zusammenhang mit IP-Adressen

Bei der Frage, ob es sich bei IP-Adressen um personenbezogene Daten handelt,
ist zunéchst zwischen statischen und dynamischen IP-Adressen zu unterschei-

den?’:

1. Statische IP-Adresse

Eine statische IP-Adresse ist einem Rechner fest zugewiesen, so dass bei je-
der TCP/IP-Kommunikation, die von diesem Rechner ausgeht, grundsétzlich

eindeutig identifizierbar ist, dass die Kommunikation von ihm ausging. Ausnah-

2" So auch |Schmitz in: Hoeren/Sieber, Handbuch Multimedia Recht, 16.4, Rdnr. 56}
undifferenziert immer von einem personenbezogenen Datum gehen hingegen |Fngels/
FEimterbaumer, Sammeln und Nutzen von E-Mail-Adressen zu Werbezwecken, 196-200
und |[hde, Cookies - Datenschutz als Rahmenbedingung der Internetokonomie, 413-423
aus.

28 Wie z.B. http://people.yahoo.com/.

29 Zur Beschreibung des technischen Unterschiedes zwischen dynamischer und statischer IP-

Adresse siehe oben unter Abschnitt auf Seite
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men bildet hier die oben beschriebene Zuweisung einer statischen IP-Adresse
mittels NAT3? oder die Verwendung eines Proxy-Cache-Servers3!. In ersterem
Fall ist anhand der IP-Adresse zwar innerhalb des Firmennetzes erkennbar,
von welchem Rechner die Kommunikation stattfand, nach aussen hin kommu-
niziert der Rechner aber immer nur mit der IP-Adresse des Routers, so dass
vom Internet aus allenfalls erkennbar ist, innerhalb welcher Firma die Kommu-
nikation stattfand. Im zweiten Fall ist die statische IP-Adresse nur fiir den Be-
treiber des Proxy-Cache-Servers sichtbar, dariiber hinaus wird die IP-Adresse

des Proxy-Cache-Servers weiter ins Internet vermittelt.

Weiterhin ist zu beachten, dass die statische IP-Adresse zwar stets einem
Rechner zugewiesen ist, dieser Rechner aber durchaus von verschiedenen Per-
sonen in Betrieb genommen werden kann, so dass in diesen Féllen zwar ein
Bezug auf einen Personkreis, nicht aber auf eine Person mittels der IP-Adresse
hergestellt werden kann. Da aber spéatestens durch Art. 2 Buchst. a der EG-
Datenschutzrichtlinie als personenbezogene Daten auch solche einbezogen wer-
den miissen, welche eine auch nur indirekte Identifikation einer Person mittels
einer Kennummer ermoglichen, sind statische IP-Adressen zumindest immer
dann als personenbezogene Daten einzuordnen®?, wenn der Betreiber die Ver-
kniipfung zwischen Nutzer und Rechner herstellen kann, weil er entweder weiss,
dass nur eine Person den Rechner nutzt oder welche Person des Personenkreises

zu einem bestimmten Zeitpunkt den Rechner nutzt33.

30 Siehe unter Abschnitt [B.1.2.b)| auf Seit

31 Sjehe unter Abschnitt [B.IL2] auf Seite [28

32 S0 auch |Helfrich in: Hoeren/Sieber, Handbuch Multimedia Recht, 16.1 Rdnr. 31}; |Jasmin
Merati-Kashani, Der Datenschutz im E-Commerce, S. 166 f.

33 Diese Differenzierung trifft auch |Bestmann, Und wer muss zahlen?, 496-502, wohingegen
von oben genannten Autoren der Personenbezug stets angenommen wird. Das ist dogma-
tisch jedoch nicht vertretbar, da in den Féllen, wo ein Bezug nur zu einer Personengruppe
hergestellt werden kann, gerade keine Einzelangabe im Sinne des § 3 I BDSG vorliegt,
vgl.|Gola/Schomerus, BDSG, § 3 Rdunr. 3| Eine Identifizierung einer Person innerhalb der
Gruppe konnte etwa durch das zusétzliche Mitloggen des Loginnamens innerhalb eines
Netzwerkes von Seiten des Administrators stattfinden.
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2. Dynamische IP-Adresse

Im Gegensatz zu den statischen IP-Adressen dndert sich die dynamische 1P-
Adresse jedes Mal, wenn eine neue Verbindung mit dem Access-Provider oder
dem firmeninternen DHCP-Server stattfindet®*. Ein Personenbezug zu einer
dynamischen [P-Adresse kann daher nur vom Access-Provider bzw. Netz-
werkadministrator oder in den Féllen, in denen der Nutzer, beispielsweise auf-
grund eines Bestellvorgangs, entsprechende Zusatzangaben macht, hergestellt
werden®®. Zu erwihnen ist jedoch an dieser Stelle, dass der Betreiber eines
Internetdienstes sich beim Speichern der IP-Adressen seiner Nutzer nie sicher
sein kann, dass diese sein Angebot nur unter Verwendung dynamischer IP-
Adressen in Anspruch nehmen. Besteht aber die Mdoglichkeit, dass nur einer
von ihnen mittels einer IP-Adresse kommuniziert, die es beispielsweise durch
die Verwendung von whois ermdglicht, ihn eindeutig zu identifizieren, ist das

Risiko eines Verstofes gegen das Datenschutzrecht immer gegeben?°.

3. IP-Adressen und die whois-Abfrage

Das whois-Prokoll entstand urspriinglich aus dem Gedanken, ein Verzeichnis
mit Informationen iiber registrierte Domainnamen herstellen zu wollen®’. Heut-
zutage besteht die Moglichkeit, tiber die IP-Adresse eine whois-Abfrage zu
starten. Daraus ergeben sich iiber die bloke Angabe, welche IP-Adress-Bereich

welchem Domainnamen zugewiesen ist, weitaus umfangreichere Informationen.

34 Zur technischen Funktionsweise siche unter Abschnitt [B.1.2.a)| auf Seite [10}

3580 auch |Meyer, Cookies & Co. - Datenschutz und Wettbewerbsrecht, 1028-1035; gegen
dynamische IP-Adressen als personenbezogene Daten siehe auch AG Miinchen, K&R 2008,
767.

36 a.A.|Meyerdierks, MMR 2009, 8-13, der generell einen Personenbezug von IP-Adressen in
Serverlogs ablehnt; die Frage, ob dynamische IP-Adressen personenbezogen sind, ist nach
wie vor strittig. Weiterfithrend siehe dazu u.a.: |Engels/ Jirgens/ Kleinschmudt, K&R 2008,
65 — 77; |[Pahlen-Brandt, K&R 2008, 288-290; |(Harting, ITRB 2009, 35-39; [Backu, ITRB
2009, 88-91}; | Voigt, MMR 2009, 377-382,

37 Siehe RFC 3912 (WHOIS Protocol Specification).
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Terminal — bash — 147x61
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Abbildung 4.1: Ergebnis einer whois-Abfrage

Wird in die Konsole eines Computers der Befehl whois 213.165.64.215 einge-
geben, liefert das Ergebnis nicht nur, dass diese IP-Adresse der Westfilischen
Wilhelms-Universitit zugewiesen ist, sondern auch deren Adresse sowie die Na-
men des technischen und administrativen Ansprechpartners (Abbildung .
Bei einer Privatperson entsprechen diese Angaben héufig dessen Namen sowie
dessen Privatadresse. Abgesehen von der Tatsache, dass whois-Datenbanken
als solche datenschutzrechtlich durchaus diskutabel®® sind, stellen sie ein gu-
tes Beispiel dafiir da, wie schnell der Personenbezug bei einer Vielzahl von
IP-Adressen hergestellt werden kann und warum ein Mitloggen derselbigen nie

ohne Einwilligung des Nutzers stattfinden sollte.

38 Siehe dazu |Roessler, WHOIS: Datenschutz im DNS?, 666671l
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V. Personenbezug im Zusammenhang mit Cookies

t39, entsteht allein durch die Verwendung von Cookies

Wie bereits dargestell
nicht schon per se ein datenschutzrechtliches Risiko. Deswegen wird folgerich-
tig vertreten, dass die Frage nach der datenschutzrechtlichen Zulassigkeit von
Cookies als solche bereits im Ansatz neben der Sache liegt?’. Es ist zwar rich-
tig, dass durch die technischen Moglichkeiten, die Cookies erdffnen, also im
Gegensatz zum zustandslosen HTTP-Protokoll eine andauernde, bidirektionale
Verkniipfung zwischen Server und Client herzustellen, Datenschutzverstofe be-
giinstigt werden. Dagegen ist ein Cookie nicht schon aus dem Grund als perso-
nenbezogen einzustufen, weil bei dessen Ubertragung auch die IP-Adresse iiber-
sandt wird*!. Diese ist vielmehr Voraussetzung jeder Internet-Kommunikation,
da ohne die IP-Adresse ein Server nicht wiisste, wohin er die angeforderten Da-
tenpéckchen schicken soll. Datenschutzrechtlich relevant wird die Ubersendung
im Zusammenhang mit Cookies erst dann, wenn die IP-Adresse in einer Logda-
tei zusammen mit dem personenbezogenen Inhalt eines Cookies abgespeichert
und auf diese Weise die Bestimmbarkeit des Nutzers hergestellt wird oder die
Speicherung der IP-Adresse im Cookie die Identifikation des Nutzers ermog-
licht. Richtig muss die Fragestellung daher lauten, ob der Inhalt eines Cookies

39 Siehe unter Abschnitt [B.IT.1.c)| auf Seite [18

40| Jens Frohle, Web Advertising, Nutzerprofile und Teledienstedatenschutz, S. 102

41°S0 jedoch anscheinend |Jasmin Merati-Kashani, Der Datenschutz im E-Commerce, S. 170;
nicht zu iiberzeugen vermag ihre Kritik dahingehend, dass bei der Reduzierung der Frage,
ob ein Cookie als solches personenbezogen ist auf dessen Dateninhalt, die eigentlichen
Fahigkeiten des Cookies aufer acht gelassen werden. Es muss im Gegenteil gerade zwischen
den Moglichkeiten, die datenschutzrechtlich betrachtet durch die Verwendung von Cookies
erst er6ffnet werden und der sich daraus ergebenden Frage, ob diese im konkreten Fall
auch tatséchlich dazu genutzt wurden, personenbezogene Inhalte im Cookie zu erheben,
getrennt werden. Nur weil der Inhalt des Cookies personenbezogen ist, bedeutet das bei
weitem nicht, dass das Cookie an sich, welches nichts anderes darstellt als eine Textdatei,
ebenfalls personenbezogen ist, ebenso wenig wie jedes Jagdgewehr eine Tatwaffe ist, nur
weil es auch dazu benutzen werden kann, Straftaten zu begehen.
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ein personenbezogenes Datum darstellt. Diese beantwortet sich aber ebenso
wie in allen anderen Fillen allein aus der Definition des § 3 BDSG*2.

Ist der Inhalt des Cookies personenbezogen, stellt das Setzen des Cookies ein
Speichern durch den Betreiber beim Nutzer dar. Daran éndert die Tatsache,
dass das Cookie auf der Festplatte des Nutzers abgelegt ist, der Betreiber also
nur eine Moglichkeit hat, den Inhalt abzufragen, wenn zwischen dem Compu-
ter des Nutzers und seinem Server eine Verbindung besteht, nichts. Der Nutzer
hat zwar die Moglichkeit, das Setzen von Cookies im Browser zu deaktivieren,
ist das Cookie jedoch gesetzt, hat er davon offensichtlich keinen Gebrauch ge-
macht. Ebenso wenig daran dndert die Verfiigungsgewalt des Nutzers dahinge-
hend, ein bereits gesetztes Cookie im Nachhinein zu 16schen, da das Speichern
in den Féllen zwar fiir die Zukunft, nicht aber fiir die Vergangenheit riickgéngig
gemacht werden kann*3. Ferner ist zu beachten, dass es sich bei Cookies um
ein automatisiertes Verfahren zur Datenerhebung handelt, weshalb der Nutzer
zu Beginn nach § 13 Abs. 1 Satz 2 TMG zu unterrichten ist**. Diese Unter-
richtungspflicht besteht auch dann, wenn der Personenbezug zwar nicht von
Anfang an, aber zu einem spéteren Zeitpunkt hergestellt werden kann. Ein
solcher Fall kann etwa dann vorliegen, wenn ein Nutzer einen Online-Store zu-
néchst besucht, um sich verschiedene Waren anzusehen und sich anschlieffend

anmeldet, um eine der Waren zu bestellen. Der Betreiber hat daraufhin die

42 Das Fehlen des Personenbezuges fithrt dazu, dass das Datenschutzrecht nicht einschligig
ist. Es kann sich fiir den Nutzer aber dennoch ein verschuldensunabhéngiger Beseitigungs-
und Unterlassungsanspruch aus § 862 Abs. 1 BGB ergeben, vgl. |Hoeren, DuD 1998, 455—
4561

43 Der Ansicht, dass das Setzen eine Vorbereitung zur eigentlichen Erhebung ist, wird hier
nicht gefolgt (so z.B. |[Engel-Flechsig/ Maennel/ Tettenborn, Das neue Informations- und
Kommunikationsdienste-Gesetz, S. 2981-2990}). Das Setzen ist vielmehr einer dezentralen
Speicherung auf der Rechner eines Dritten (also dem Nutzer) gleichzustellen, die ihrer-
seits eine Vorstufe zur Verarbeitung, dem spateren Abruf und somit eine Erhebung im
Sinne des § 3 Abs. 2 BDSG darstellt, vgl. |Gola/Schomerus, BDSG, § 3, Rdnr. 24. Der Ort
der Speicherung ist wiederum dann unerheblich, wenn die verantwortliche Stelle {iber die
Daten verfiigen und sie ohne Schwierigkeiten wiedergewinnen kann (Rofnagel in: Rofina-
gel/Banzhaf/Grimm, Datenschutz im E-Commerce, S. 170).

41 Siehe dazu unter Abschnitt [E.IL2.b)[auf Seite
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Moglichkeit, das zundchst ohne Personenbezug gesetzte Cookie, welches eine
Liste der bisher angesehenen Waren beinhaltet, mit den personlichen Daten,
die bei der Bestellung iibermittelt werden, zusammenzufiihren*®. Nachdem der
Nutzer iiber die Erhebung unterrichtet worden ist, ist das Setzen eines Coo-
kies mit Personenbezug nur zuldssig, wenn der Nutzer darin eingewilligt hat,
§ 12 Abs. 1 TMG. Die Einwilligung muss auch dann eingeholt werden, wenn
die zunéchst nicht direkt personenbezogenen Daten personalisiert werden sol-
len®. Daraus folgt, dass Unterrichtung und Einwilligung zeitlich auseinander-
fallen konnen. Sicherlich nicht ausreichend fiir eine Einwilligung ist es, wenn
der Browser des Nutzers so konfiguriert ist, dass er Cookies immer akzeptiert.
Zum einem sind die meisten Browser standardmaéifig so konfiguriert, zum ande-
ren liegt in diesem Fall gerade keine informierte Einwilligung vor, welche sich
immer nur auf den Einzelfall bezichen kann?’.

Einer Einwilligung bedarf es jedoch dann nicht, wenn es sich bei den erhobe-
nen, verwendeten oder genutzten Daten um einen Datentypus handelt, fiir den
im TMG oder dem TKG ein eigener Erlaubnistatbestand besteht. Um einen
besseren Uberblick zu gewinnen, unter welchen Voraussetzungen eine Einwilli-
gung entbehrlich ist, soll nun im Folgenden eine Auflistung der verschiedenen
Datentypen und der damit zusammenhéngenden Erlaubnistatbesténde erfol-

gen.

VI. Datentypen

Die bei der Nutzung des Internet entstehenden personenbezogenen Daten teilen

sich in Nutzungs-, Bestands-, Verkehrs- oder Inhaltsdaten auf.

45 Siehe dazu schon oben unter Abschnitt [B.IL.1.c)aa)| auf Seite [22| und bei |Eichler, Cookies
- verbotene Frichte?, 76-81|

46Schaar, Cookies: Unterrichtung und Einwilligung des Nutzers iiber die Verwendung, 275
277.

47\Banzhaf in: Rofinagel/Banzhaf/Grimm, Datenschutz im E-Commerce, S. 274.
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1. Nutzungsdaten

Nutzungsdaten sind nach der Legaldefinition der § 15 Abs. 1 S. 1 TMG Daten,
,die erforderlich sind, um die Inanspruchnahme von Telediensten zu ermdogli-
chen und abzurechnen®. Satz 2 enthilt eine katalogartige Aufzihlung der Re-
gelbeispiele. Nach dieser Definition sind Nutzungsdaten im Internet regelmafig
die IP-Adresse, die Informationen zur Anwendungsschicht (also, ob beispiels-
weise eine Kommunikation mittels ssh oder telnet gewiinscht wird), technische
Angaben wie der Browsertyp oder die gewiinschte Sprache sowie der Inhalt
personenbezogener Cookies®®.

Zu beachten ist an dieser Stelle, dass die Verarbeitung von Nutzungsdaten
wesentlich strengeren Anforderungen unterliegt als die des BDSG. Nutzungs-
daten diirfen nur dann erhoben, verarbeitet und genutzt werden, wenn dies fiir
die Inanspruchnahme unmittelbar erforderlich ist. Das bedeutet zum einem,
dass keine iiber die Erforderlichkeit hinausgehenden Daten erhoben, verarbei-
tet und genutzt werden diirfen, zum anderen aber auch, dass die erhobenen
Daten fiir keine anderen Zwecke verwendet werden diirfen. Insofern stellt der
§ 15 Abs. 1 TMG eine spezialgesetzliche Regelung zu § 28 BDSG dar, welcher
z. B. auch die Verwendung von Daten fiir Zwecke der Markt- und Meinungs-

forschung erlaubt.

a) Nutzungsprofile

Die Erstellung von Nutzungsprofilen fiir Zwecke der Werbung, der Marktfor-
schung und der bedarfsgerechten Nutzung ist hingegen im Rahmen des § 15
Abs. 3 TMG erlaubt, wenn sie unter der Verwendung von Pseudonymen ge-

schieht. Voraussetzung dafiir ist jedoch, wie sich aus der gesetzlichen Einord-

48 Siehe dazu auch: |Zscherpe, Datenschutzrechtliche Website-Kontrollen durch die Auf-
sichtsbehorde, XVII-XVIIL |Diz/Schaar in: Rofinagel, Recht der Multimedia-Dienste, § 6
TDDSG Rdnr. 86; |Schaar, Datenschutz im Internet, Rdnr. 426/
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nung ergibt, dass diese sich ausschlieflich aus Nutzungsdaten zusammensetzen.

Ferner miissen die Nutzungsdaten ihrerseits rechtmifig erhoben worden sein®®.

b) Verwendung von Pseudonymen

Eine Erstellung von Nutzungsprofilen muss unter Verwendung von Pseudony-
men geschehen. Das TMG selbst definiert den Begriff des Pseudonymisierens
nicht, so dass auf die allgemeine Definition des § 3 Abs. 6a BDSG zuriickzu-
greifen ist, wonach Pseudonymisieren ,das Ersetzen des Namens und anderer
Identifikationsmerkmale zu dem Zweck, die Bestimmung des Betroffenen aus-
zuschliefen oder wesentlich zu erschweren ist“. Im Rahmen der Pseudonymi-
sierung werden die Daten daher durch eine Zuordnungsvorschrift derart ver-
andert, dass die Einzelangaben ohne Kenntnis oder Nutzung der Zuordnungs-
vorschrift nicht mehr einer natiirlichen Person zugeordnet werden kénnen®. In
diesem Zusammenhang besteht Uneinigkeit®® dariiber, ob die blofe Moglich-
keit, durch die Zuordnungsvorschrift einen Personenbezug herstellen zu koén-
nen bereits geniigt, Pseudonyme als personenbezogene Daten einzuordnen, was
zur Folge hétte, dass die datenschutzrechtlichen Regelungen im vollen Umfang
auch auf diese anwendbar sind.

Fiir eine Personenbezogenheit von Pseudonymen spricht einer Ansicht nach,
dass das TMG, welches dem Schutz personenbezogener Daten dient, auch Vor-
schriften iiber den Umgang mit Pseudonymen enthélt. Daraus solle resultie-

ren, dass der Gesetzgeber der Auffassung ist, dass Daten, die unter Pseud-

49 So auch |Schaar, Personlichkeitsprofile im Internet, 383-388| und |Jens Fréhle, Web Ad-
vertising, Nutzerprofile und Teledienstedatenschutz, S. 182 f| mit detaillierten Ausfiih-
rungen, warum die zuléssige Primérverarbeitung ungeschriebene Voraussetzung ist. Zur
datenschutzrechtlichen Einordnung von Nutzungsprofilen siehe weiterfithrend aufserdem:
Bauer, MMR 2008, 435-438}; |Schleipfer, RDV 2008, 143-150|

50\Gola/Schomerus, BDSG, § 3 BDSG, Rdnr. 46.

51 Siehe |Bizer in: BDSG, Simitis, § 3 BDSG, Rdnr. 217; a.A.|Rofinagel/ Scholz, Datenschutz
durch Anonymitdt und Pseudonymitat - Rechtsfolgen der Verwendung anonymer und
pseudonymer Daten, 721-731, m.w.N.
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onym gespeichert sind, einen Personenbezug aufweisen®®. Aufierdem spreche
der Gesetzgeber in der Begriindung zum TDDSG auch nur vom pseudonymen
Handeln als quasi-anonymes Handeln, bei dem iiber eine Referenzliste beim
Diensteanbieter die Identitit des Nutzers zusammengefiihrt werden konnen®?.
Der Gesetzgeber sidhe also dadurch einen Personenbezug bei unter Pseudonym
gespeicherten Daten zumindest als moglich an®. Uberdies soll schon allein die
drohende Gefahr einer nachtraglichen Identifizierung ausreichen, um einen Per-
sonenbezug anzunehmen, da nur auf diese Weise ein ausreichender Schutz auch
fiir die Falle gewahrleistet sei, in denen demjenigen, der die Zuordnungsregel
kennt, die Daten in die Hinde fallen®. Wird dieser Ansicht gefolgt, ist § 15 Abs.
3 S. 1 TMG eine Erlaubnisnorm, welche das Erstellen von Nutzungsprofilen

auch ohne Einwilligung des Nutzers zulésst.

Die Gegenansicht sieht in den § 15 Abs. 3 TMG statt einer Erlaubnisnorm ei-
ne Vorsorgeregelung, welche den bei pseudonymen Profildaten bestehenden be-
sonderen Aufdeckungsrisiken und Personlichkeitsgefahrdungen vorbeugen soll.
Sie stelle demnach nicht etwa eine Ausnahme des grundséatzlichen Verbots der
Verarbeitung personenbezogenen Daten dar, sondern beschrinke vielmehr ge-

rade die sonst immer erlaubte Verarbeitung nicht personenbezogenen Daten®®.

Beide Ansichten iibersehen jedoch, dass sich die Frage, ob ein Pseudonym
personenbezogen ist, nicht pauschal beantworten lasst, weil der Begriff des
Personenbezugs nach seiner Definition in § 3 Abs. 1 BDSG relativ ist. Das be-
deutet, dass bei ein und dem selben Datum durch die eine Person, die iiber ent-

sprechendes Zusatzwissen verfiigt, ein Personenbezug hergestellt werden kann,

52|Schaar, Cookies: Unterrichtung und Einwilligung des Nutzers iiber die Verwendung, 275
277,

53 BT-Drs. 13/7385 S. 23.

54| Gundermann, E-Commerce trotz oder durch Datenschutz?, 225-235!

55| Jasmin Merati-Kashani, Der Datenschutz im E-Commerce, S. 95,

56 So etwa |Rofnagel/ Pfitzmann/ Garstka, Modernisierung des Datenschutzrechts, S. 109 so-
wie |Rofinagel in: Rofinagel/Banzhaf/Grimm, Datenschutz im E-Commerce, S. 222,
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t°7. Die Frage, ob ein Pseudonym per-

durch eine andere Person hingegen nich
sonenbezogen ist, ist aber immer am Einzelfall zu bewerten und héngt vom
Wissen des Erhebenden ab. Auf die selbe Weise sind auch die Félle zu 16sen,
in denen der Personenbezug erst im Nachhinein hergestellt werden kann, weil
einem Datenverwender die Zuordnungsvorschrift durch Missbrauch oder Zufall
in die Hande fallen, da sich die rechtliche Beurteilung dieser Félle nicht von
anderen datenschutzrechtlich relevanten Vorgéngen unterscheidet: Sobald ein
Personenbezug bei Daten auch nur im Nachhinein hergestellt werden soll, muss
vor Erhebung, Verarbeitung oder Nutzung entweder die Einwilligung des Be-
troffenen eingeholt werden oder ein gesetzlicher Erlaubnistatbestand vorliegen.
Es besteht daher kein Bedarf, einen Personenbezug schon in Hinblick darauf
anzunehmen, dass dieser erst in Zukunft hergestellt werden konnte. Eine Not-
wendigkeit, den Finzelnen zu schiitzen, sieht das BDSG vielmehr erst dann,
wenn ein Personenbezug auch tatsachlich hergestellt werden kann, da nur in
diesem Fall eine Beeintriachtigung seines Personlichkeitsrechts denkbar ist (vgl.
§ 1 Abs. 1 BDSG).

Wurden die pseudonymen Daten zuféllig aufgedeckt, wird dem Datenverwen-
der eine angemessene Frist eingerdumt werden miissen, um den rechtswidrigen
Zustand zu beseitigen und sich, wenn kein gesetzlicher Erlaubnistatbestand
vorliegen sollte, um eine Einwilligung des Betroffenen zu bemiihen. Dessen in-
formationelle Selbstbestimmung ist dann zwar insofern eingeschrankt, dass die
personenbezogenen Daten als solche bereits vorliegen, es kénnte jedoch gleich-
wohl in seinem Interesse liegen, in die Nutzung der Daten einzuwilligen, falls

diese im Vergleich zur Loschung der Daten das ,kleinere Ubel darstellt“®s.

57 Siehe hierzu auch schon die Ausfiihrungen unter Abschnitt auf Seite |78 sowie |Go-
la/Schomerus, BDSG, § 3 Rdur. 9| und |RofSnagel/Scholz, Datenschutz durch Anonymitét
und Pseudonymitat - Rechtsfolgen der Verwendung anonymer und pseudonymer Daten,
721-731]

8|Ropnagel/ Scholz, Datenschutz durch Anonymitit und Pseudonymitiit - Rechtsfolgen der
Verwendung anonymer und pseudonymer Daten, 721-731]|
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2. Bestandsdaten

Sind die Nutzungsdaten, welche fiir die Inanspruchnahme des Dienstes notwen-
dig sind, vorhanden, kann damit begonnen werden, diesen zu nutzen. Handelt
es sich um einen kommerziellen Dienst, dessen Nutzung ein Vertragsverhaltnis
voraussetzt, sind die Daten, die ,fiir die Begriindung, inhaltliche Ausgestaltung
oder Anderung® dieses Verhiltnisses erhoben, verarbeitet oder genutzt werden,
sog. Bestandsdaten, § 14 TMG. Mogliche Bestandsdaten sind der Name, die
Anschrift, die Rufnummer bzw. IP-Adresse, die Login-Kennung, das Geburts-
datum, die Zahlungsart, die Kreditkartennummer und die Bankverbindung®®.
Ebenso wie bei den Nutzungsdaten ist auch bei Bestandsdaten das eng auszule-
gende Kriterium der Erforderlichkeit heranzuziehen. Bestellt beispielsweise ein
Kunde eine Ware per Lastschriftverfahren, so &ndert dies nichts am Charakter
der Kreditkartennummer als Bestandsdatum. Eine Erhebung derselbigen wére
aber dennoch unzuléssig, da sie fiir das konkrete Vertragsverhéltnis nicht erfor-
derlich ist®. Erforderlich ist eine Erhebung, Verarbeitung oder Nutzung also
nur dann, wenn sie fiir das jeweilige Vertragsverhéltnis unerldflich ist®*. Un-
erléflich ist eine Datenerhebung auch in den Féllen nicht, in denen bei einem
Webshop der Kunde sich noch in dem Stadium befindet, in dem er sich das
Angebot blof ansieht. Bestandsdaten diirfen erst dann erhoben werden, wenn
der Kunde durch den Bestellvorgang eine vertragliche Beziehung mit dem An-
bieter eingeht. Uber diese vertragliche Beziehung hinausgehend bedeutet dies
ferner, dass die Bestandsdaten weder weiterverarbeitet noch fiir andere Zwecke

genutzt werden diirfen%?.

% |Diz in: Rofnagel, Recht der Multimedia-Dienste, § 5 TDDSG, Rdnr. 29.

60 Vgl. |Diz/Schaar in: Rofinagel, Recht der Multimedia-Dienste, § 19 MDStV Rdnr. 59.
61 BT-Drs. 13/7385 S. 24.

62 Diz in: Rofnagel, Recht der Multimedia-Dienste, § 5 TSSDG, Rdnr. 42.
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3. Verkehrsdaten

Welche Verkehrsdaten der Diensteanbieter erheben und verwenden darf, ist in
§ 96 Abs. 1 TKG geregelt. Danach sind unter Verkehrsdaten u.a. die Nummer
oder die Kennung, der Beginn und das Ende der Verbindung, der in Anspruch
genommene Telekommunikationsdienst sowie sonstige zur Entgeltabrechnung
notwendige Daten zu verstehen. Auf das Internet {ibertragen kénnen das ab-
héngig von der Art der Kommunikation der Name und die Adresse des Nut-
zers, die E-Mail-Adresse des Nutzers und des Empfingers, Anfang und Ende
der Verbindung und, besonders bei volumenbasierter Internetnutzung auch die

Menge der iibertragenen Daten sein®.

4. Inhaltsdaten

Bei durch die Nutzung der Dienste entstehenden und weiterverarbeiteten Da-
ten handelt es sich um sog. Inhaltsdaten. Sie werden haufig auch Offline-
Daten genannt, da ihre Entstehung unabhéngig von der Nutzung von Internet-
Diensten ist®. Sie werden nach herrschender, nicht unumstrittener Meinung
dem BDSG zugeordnet und wurden bereits unter Abschnitt auf Sei-
te [66] umfassend dargestellt.

63 Siehe auch |Weifnicht, Die Nutzung des Internet am Arbeitsplatz, 449.
64 So z.B. die essentialia negotii eines Kaufvertrages, zu deren Kenntnis ein Buchhindler
unabhéngig davon gelangen muss, ob er sein Geschéft on- oder offline betreibt.
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E. Informationspflichten im Datenschutzrecht

I. Terminologie und Zwecksetzungen

Sowohl der Gesetzgeber als auch die Literatur benutzen die Begriffe ,,Unter-
richtungspflicht“ und , Hinweispflicht* offensichtlich als Synonyme. So ist der
Betroffene nach § 4 Abs. 3 BDSG zu ,unterrichten”, im Rahmen des § 4a
Abs. 1 S. 2 BDSG ist er hingegen auf den vorhergesehenen Zweck und auf
die Folgen der Verweigerung der Einwilligung ,hinzuweisen“. In der Kommen-
tarliteratur wird die Pflicht nach § 4 Abs. 3 BDSG wiederum teilweise als
Hinweispflicht bezeichnet!. Eine Unterscheidung nach dem Wortsinn der bei-
den Verben ,unterrichten und ,hinweisen” hétte nahegelegt, dass die Pflicht
einer Unterrichtung weiterreicht als die eines Hinweises. Dies hat sich aber im
rechtlichen Ergebnis nicht widergespiegelt. Um nicht durch eine uneinheitliche
Terminologie fiir Verwirrung zu sorgen, wird im Folgenden daher von den Un-
terrichtungspflichten gesprochen, welche u.a. zusammen mit Auskunfts- und

2 anzusiedeln

Aufklarungspflichten als Untergruppe der Informationspflichten
sind.

Ziel und Zweck der Informationspflichten im Datenschutzrecht ist es, der
Herstellung einer transparenten Datenverarbeitung zu dienen. In ihrer Rechts-
natur sind jedoch Unterrichtungs-, Aufklarungs- und Benachrichtigungspflich-
ten von Auskunftsanspriichen zu trennen: Erstere haben wie auch im allgemei-

nen Zivilrecht das Ziel, den Betroffnen tiber erkennbar entscheidungserhebliche

HGola/Schomerus, BDSG, § 4 Rdnr. 36.
2 So auch |Stephan Breidenbach, Die Voraussetzungen von Informationspflichten beim Ver-
tragsabschlufs, S. 4!
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Umsténde zu informieren, die ihm ansonsten verborgen blieben?. Sie stellen als
solche eine strukturelle Anforderung an eine transparente Datenverarbeitung
dar?.

Bei den Auskunftsanspriichen handelt es sich hingegen um individuelle Rech-
te des Betroffenen, welche im Gegensatz zu den Unterrichtungs-, Aufklarungs-
und Benachrichtigungspflichten als solche auch klagbar sind®. Sie werden daher

im Folgenden getrennt aufgefiihrt.

Il. Unterrichtungs-, Benachrichtigungs- und
Aufklarungspflichten

1. BDSG

Die Informationspflichten des BDSG finden sich in den §§ 4 Abs. 3, 4a Abs. 1
S. 2,28 Abs. 4 S. 2 und 33 Abs. 1 BDSG®.

a) Unterrichtungspflicht gem. § 4 Abs. 3 S. 1 BDSG

§ 4 Abs. 1 BDSG stellt klar, dass jede Datenerhebung, -verarbeitung und -
nutzung ein Verbot mit Erlaubnisvorbehalt darstellt. Diese ist demnach nur
zuldssig, wenn eine Rechtsvorschrift oder das BDSG es gestattet oder der Be-
troffene eingewilligt hat. § 4 Abs. 1 BDSG enthélt den Grundsatz der Direkter-
hebung”, welcher besagt, dass ,personenbezogene Daten beim Betroffenen zu
erheben sind“ . Ohne dessen Mitwirkung diirfen sie nur in den Ausnahmeféllen
von § 4 Abs. 2 S. 2 BDSG erhoben werden. Ausschlieflich im Falle einer Direkt-
erhebung sind die §§ 4 Abs. 3 und 4a BDSG anwendbar. Deren Aufgabe ist es,

3|Roth in: Rebmann/Sécker/Rizecker, MiiKo, § 241, Rdnr. 114,

4IRofinagel in: Rofinagel/Banzhaf/Grimm, Datenschutz im E-Commerce, S. 189,

5|Roth in: Rebmann/Séicker/Rizecker, MiiKo, § 241, Rdnr. 114,

6 Siehe aber zu den weitreichenden geplanten Gesetzesinderungen unter Abschnitt
auf Seite [70]

"|Gola/Schomerus, BDSG, § 4 Rdnr. 19.
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fiir eine erweiterte Transparenz zu sorgen®, indem der Betroffene, falls er dar-
iiber nicht schon auf andere Weise Kenntnis erlangt hat, iiber die Identitat der
verantwortlichen Stelle, dem Zweck der Erhebung und fiir die Falle, dass ,der
Betroffene nach den Umstéinden des Einzelfalles nicht mit der Ubermittlung®

rechnen muss — die Kategorien von Empfangern unterrichtet wird.

b) Unterrichtungspflicht gem. § 4 Abs. 3 S. 2 BDSG

Nach § 4 Abs. 3 S. 2 BDSG ist der Betroffene in den Fillen, in denen seine
personenbezogenen Daten aufgrund einer Rechtsvorschrift erhoben werden, die
zur Auskunft verpflichtet auf diese Pflicht oder in den Féllen, in denen die
Erteilung der Auskunft Voraussetzung fiir die Gewahrung von Rechtsvorteilen
(z.B. Subventionen) ist, auf die Freiwilligkeit seiner Angaben hinzuweisen. Die
Unterrichtungspflicht gem. § 4 Abs. 3 S.2 BDSG wendet sich in erster Linie
an offentliche Stellen®, da sie im Zivilrecht aufgrund der Vertragsautonomie
eine geringe Rolle spielt!®. Trotzdem hat der Gesetzgeber bei der Novellierung
des BDSG 2001 diese Pflicht in Umsetzung des Art. 10 Buchst. ¢ der EG-
Datenschutzrichtlinie auch fiir den nicht-6ffentlichen Bereich aufgenommen®!.
Die Frage, ob ein Vertragsabschluss von der Auskunft iiber personenbezogenen
Daten abhéangig gemacht werden kann, kann im Zivilrecht jedoch hinsichtlich

des § 242 BGB eine Rolle spielen'?.

c) Aufklarungspflicht gem. § 4 Abs. 3 S. 3 BDSG

Eine dem Wortlaut des § 4a Abs. 1 S. 1 2. HS BDSG entsprechende Aufkla-
rungspflicht findet sich in § 4 Abs. 3 S. 3 BDSG. So ist der Betroffene, soweit

nach den Umsténden des Einzelfalls erforderlich oder auf Verlangen iiber die

81Gola/Klug, Grundziige des Datenschutzrechts, S. 50f.

91Schaffland/ Wiltfang, BDSG, § 4 BDSG Rdnr. 15|

101Gola/Klug, Grundziige des Datenschutzrechts, S. 50.

1 Vegl. auch BT-Drs. 14/4329 S. 34.

121Gola/Schomerus, BDSG, § 4 Rdnr. 41; siche dazu unter Abschnitt auf Seite
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Rechtsvorschrift und iiber die Folgen der Verweigerung von Angaben aufzu-
klaren. Eine ndhere Ausfithrung, unter welchen Umstédnden der Gesetzgeber
eine derartige Aufklarung fiir notwendig erachtet, fehlt. Es wird aber davon
auszugehen sein, dass ein solcher Einzelfall immer dann gegeben ist, wenn ei-
ne ausreichende Transparenz beim Betroffenen nicht schon durch den Hinweis
nach Satz 2 geschaffen wurde, sondern offensichtlich ist, dass er eine willentli-
che und freiwillige Entscheidung nur dann treffen kann, wenn er auch auf die

Folgen der Verweigerung hingewiesen wird!3.

d) Unterrichtungspflicht gem. § 4a Abs. 1 S. 2 BDSG

§ 4a Abs. 1 BDSG beinhaltet die Voraussetzungen der Einwilligung. Da in den
Féllen, in denen eine vorherige Einwilligung des Betroffenen eingeholt wird,
eine Rechtsvorschrift die Erhebung tiblicherweise gerade nicht ausdriicklich ge-
stattet, ist es umso wichtiger, dass dieser aufgrund seiner Einsichtsfahigkeit
die Tragweite seiner Entscheidung voraussehen kann'* . Aus diesem Grunde
schreibt § 4a Abs. 1 S. 2 BDSG die so genannte ,informierte Einwilligung®
vor: In den Fiéllen, in denen Daten aufgrund der Einwilligung des Betroffenen
erhoben werden, ist dieser bereits vor der Einwilligung ,auf den vorgesehenen
Zweck der Erhebung, Verarbeitung oder Nutzung | ...| hinzuweisen®. Bei ei-
ner grammatikalischen Auslegung der Vorschrift wiirde sich ergeben, dass der
Umfang der Hinweispflicht sich lediglich auf den Zweck der Datenerhebung
beschrankt. Teilweise wird vertreten, dass die blofte Nennung des Zweckes als
solche daher nur als ein durch den Gesetzgeber benanntes Beispiel gesehen
werden kann'®. Dies widerspricht jedoch der Entstehungsgeschichte des heuti-
gen § 4a Abs. 1 BDSG. Die Hinweispflicht und damit die Voraussetzung der
sinformierten Einwilligung* fand sich erstmals in § 4 Abs. 2 S. 1 BDSG 1990,

13 So im Ergebnis auch |Gola/Schomerus, BDSG, § 4, Rdnr. 45!
4Gola/Schomerus, BDSG, § 4a Rdnr. 10.
15|Scholz, Datenschutz beim Internet-Einkauf, S. 298|
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welcher damals eingefiihrt wurde, um die Rechte des Betroffenen zu stéirken!®
und wurde mit der Novellierung des BDSG 2001 an die Terminologie der EG-
Datenschutzrichtlinie angepasst!'”. In der Richtlinie findet sich zugleich die Be-
griindung dafiir, warum der Umfang der Hinweispflicht sich wenigstens auf die
in § 4 Abs. 3 BDSG genannten Punkte ausdehnen muss: Art. 2 Buchst. h
der Richtlinie, welcher zur Anderung der § 4a Abs. 1 S. 1, 2 BDSG gefiihrt
hat, setzt voraus, dass die betroffene Person die Einwilligung in , Kenntnis der
Sachlage” abgibt. Von dieser Kenntnis kann jedoch im Falle, dass lediglich ein
Hinweis auf den Zweck der Erhebung erfolgt ist, gerade nicht ausgegangen
werden. Wiederum nennt § 4a Abs. 1 S. 1 BDSG nunmehr seinerseits als Vor-
aussetzung der wirksamen Einwilligung die freie Entscheidung des Betroffenen.
Wiirde daher der Umfang des Satzes 2 isoliert und als ausreichend betrachtet
werden, ldge darin bereits ein Verstof gegen Satz 1 der Vorschrift. Zu beach-
ten ist an dieser Stelle ebenso, dass die Reichweite der Einwilligung ihrem Sinn
nach nicht weiter gehen kann als die der ihr vorangegangenen Unterrichtung,
da nur insofern Einsichtsfahigkeit vorliegt und sich die Erlaubnis nicht iiber
die Einsichtsfahigkeit hinaus erstrecken kann. Es liegt somit auch im Interesse
der erhebenden Stelle, den Betroffenen moglichst umfassend zu informieren.
Die Informationspflicht bezieht sich somit auf die gesamte beabsichtigte Ver-
wendung und muss auch genaue Angaben iiber die jeweils gewiinschten Daten
enthalten®®.

Unklar in Bezug auf den Inhalt der Informationspflicht ist ferner die zwei-
te Alternative des § 4a Abs. 1 S. 2 BDSG, nach welcher der Betroffene, so-
weit nicht wegen besonderer Umsténde des Einzelfalles ohnehin nétig, auf sein

Verlangen hin auf die Folgen der Verweigerung hinzuweisen ist. Bei alleini-

16 BT-Drs. 11/4306, S. 41.

17 BT-Drs. 14/4329, S. 34; die missverstindliche Formulierung ,Wird die Einwilligung bei
dem Betroffenen eingeholt* gab der Gesetzgeber bei der Novellierung des BDSG 2001
wieder auf, vgl. [Holznagel/Sonntag in: Rofinagel, Handbuch Datenschutzrecht, 4.8 Rdnr.
8.

18 Simitis in: BDSG, Simitis, § 4a Rdnr. 72l

99



E. Informationspflichten im Datenschutzrecht

ger Betrachtung des Wortlautes erstreckt sich die Informationspflicht nur in
Ausnahmefillen auch auf die Folgen der Verweigerung der Einwilligung. Der
Betroffene muss in allen anderen Féllen daher von sich aus aktiv werden, wenn
er iiber die Folgen informiert werden mochte. Die Vorschrift erscheint jedoch,
unter Beriicksichtigung des Sinns und Zwecks der Informationspflicht nach §
4a Abs. 1 S. 2 BDSG, nicht konsequent: Aus der ersten Alternative des §
4 Abs. 1 S. 2 BDSG ergibt sich die Pflicht, den Betroffenen derart ausfiihr-
lich zu informieren, dass er sein Selbstbestimmungsrecht in Kenntnis dartiber
ausiibt, was die Folgen der Erteilung seiner Einwilligung in Bezug auf seine
personenbezogenen Daten sind. Die zweite Alternative soll ihn dahingegen in
Kenntnis dariiber setzen, welche Folgen die Verweigerung seiner Einwilligung
waren. Die beiden Alternativen ergénzen sich somit zu einem umfassenden
Informationsrecht, welches den Betroffenen erst in die Lage versetzt, die Ab-
wagung hinsichtlich der Vor- und Nachteile der Preisgabe seiner Daten unter
Berticksichtigung sdmtlicher Gesichtspunkte vorzunehmen.

Bei verfassungskonformer Auslegung (unter Beriicksichtigung des Art. 2 Abs.
1 GG i.V.m. Art. 1 Abs. 1 GG) des § 4 Abs. 1 S. 2 BDSG wird entgegen der
Entstehungsgeschichte, aus der sich das Ziel ergibt, die Informationspflicht zu-

“19 selten ein aktives

gunsten der verantwortlichen Stellen zu ,entformalisieren
Tatigwerden des Betroffenen von Noten sein, um die Informationspflicht aus-
zulosen. Im Regelfall erstreckt sich die Informationspflicht vielmehr auch auf

die Folgen der Verweigerung.

e) Unterrichtungspflicht gem. § 28 Abs. 4 S. 2 BDSG

§ 28 Abs. 4 S. 1 BDSG enthélt ein Widerspruchsrecht des Betroffenen ge-
geniiber der verantwortlichen Stelle im Falle der Nutzung oder Ubermittlung
seiner personenbezogenen Daten fiir Zwecke der Werbung oder Markt- und

Meinungsforschung. Um zu gewéhrleisten, dass der Betroffene nach Satz 2 von

191Simitis in: BDSG, Simitis, § 4a BDSG, Rdnr. 74 f.
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seinem Widerspruchsrecht auch Kenntnis erlangt, ist der Betroffene dariiber
sowie iiber die verantwortliche Stelle zu unterrichten. Die Vorschrift nennt als
letzten moglichen Zeitpunkt denjenigen, in dem der Betroffene erstmalig zum
Zwecke der Werbung oder Markt- und Meinungsforschung angesprochen wird.

Dabei ist strittig, ob die Werbeaktion selbst und die Unterrichtung zeitlich
zusammenfallen diirfen: Teilweise wird, wohl im Hinblick auf den Wortlaut?®
bzw. dem Argument der Praktikabilitit und des Kostenaufwands?' vertreten,
dass eine Unterrichtung gleichzeitig mit der Werbemafnahme geniigt. Auf der
anderen Seite ist das Argument iiberzeugend, dass das Widerspruchsrecht, tiber
das informiert werden soll, sich gerade gegen die Nutzung oder Ubermittlung
der Daten zu Werbezwecken richtet und somit leer laufen wiirde, wenn die
Unterrichtung nicht bereits vor der erstmaligen Nutzung bzw. Ubermittlung
erfolgt?2.

Der Betroffene ist vom Ansprechenden zu unterrichten. Dies ergibt sich in-
zident aus dem Wortlaut des § 28 Abs. 4 S. 2 2. HS BDSG, nachdem der
Ansprechende (neben seiner Pflicht aus dem ersten Halbsatz) fiir die Fille, in
denen er Daten nutzt, die bei einer dem Betroffenen nicht bekannten Stelle
gespeichert sind, auch sicherzustellen hat, dass der Dritte iiber die Herkunft
dieser Daten Kenntnis erhélt. Unter ,Ansprechender im Sinne des § 28 Abs.
4 S. 2 BDSG ist in den Fillen, in denen eine Ubermittlung stattfand, der

Ubermittlungsempfinger zu verstehen®. In den Fillen, in denen keine Uber-

201Gola/Schomerus, BDSG, § 28 BDSG, Rdnr. 62!

2t Bergmann,/Modhrle/Herb, Datenschutzrecht, § 28 BDSG, Rdnr. 332,

22|Simitis in: BDSG, Simitis, § 28 BDSG, Rdnr. 283,

23 A.A. ist hier, entgegen dem Wortlaut, wonach Ansprechender derjenige ist, der den Be-
troffenen zum Zweck der Werbung anspricht,|Stmitis in: BDSG, Simitis, § 28 BDSG, Rdnr.
274, demzufolge sowohl die iibermittelnde Stelle als auch der Ubermittlungsempfinger An-
sprechende sein konnen. Simitis will in den Fillen, in denen eine Ubermittlung stattfand,
dem Ubermittelten die Unterrichtungspflicht auferlegen, da dieser die Griinde fiir das Ab-
weichen vom urspriinglichen Zweck und den potenziellen Empfangerkeis besser kennt als
der Ubermittlungsempfinger. Diese Ansicht iibersieht jedoch abgesehen vom Wortlaut,
dass der Empféanger hingegen den ,neuen Zweck” also denjenigen, fiir den die Daten ge-
nutzt werden sollen, besser kennt als die iibermittelnde Stelle und der Betroffene aufgrund
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mittlung statt fand und der Betroffene die verantwortliche Stelle daher bereits
gekannt hat, weil die Daten durch sie selbst gespeichert wurden, kann hingegen

eine Unterrichtung iiber ihre Identitdt unterbleiben?.

Offen lasst das Gesetz die Frage, ob die Unterrichtung bei jeder weiteren
Ansprache erneut erfolgen muss. Dies ist schon aus Griinden der Praktikabi-
litdt, also der Beweissicherung dariiber, dass die Information des Betroffenen
stattgefunden hat, zu bejahen, da es gerade fiir die werbetreibende Wirtschaft
oftmals schwer zu iiberschauen ist, ob der Betroffene von ihr bereits angeschrie-

ben, geschweige denn bereits unterrichtet wurde?®.

f) Benachrichtigungspflicht gem. § 33 Abs. 1 BDSG

§ 33 Abs. 1 BDSG hat die Fille im Auge, in denen die Daten ohne Kennt-
nis des Betroffenen entweder fiir eigene Zwecke (Satz 1) oder zum Zwecke der
Ubermittlung (Satz 2) gespeichert werden. Da eine Erhebung ohne Kenntnis
des Betroffenen eine Ausnahme des Grundsatzes der Direkterhebung darstellt,
darf der Betroffene zumindest hinsichtlich seiner Kenntnis {iber das, was mit
seinen personenbezogenen Daten ,passiert” nicht schlechter gestellt werden, als
wenn sie direkt bei ihm erhoben worden waren. § 33 Abs. 1 BDSG legt somit
eine Benachrichtungspflicht nach der Speicherung der Daten fest, die sich zwar
im Zeitpunkt von der vorverlagerten Informationspflicht des § 4 Abs. 3 BDSG
unterscheidet, im Umfang aber gleich ist?6. Ausnahmen von der Benachrichti-

gungspflicht sind in Abs. 2 geregelt.

dieses Zweckes seine Entscheidung dariiber besser treffen kann, ob er der Nutzung oder
der Ubermittlung widerspricht.

24|BDSG, Simitis, § 28 BDSG Rdnr. 62.

25| Bergmann,/Mdhrle/Herb, Datenschutzrecht, § 28 BSDG, Rdnr. 333!

26|Glola/Schomerus, BDSG, § 33 BDSG Rdnr. 7f.
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2. TMG

a) Unterrichtungspflicht bei Erhebung, Verarbeitung und Nutzung
personenbezogener Daten, § 13 Abs. 1 Satz 1 TMG

Die allgemeine Unterrichtungspflicht nach dem TMG, die spétestens zu Beginn
des Nutzungsvorgangs erfiillt werden muss, findet sich in § 13 Abs. 1 TMG.
Nach Satz 1 hat der Diensteanbieter den Nutzer iiber Art?”, Umfang und Zweck
der Erhebung sowie iiber die Verarbeitung seiner Daten in Staaten aufserhalb
des Anwendungsbereichs der Richtlinie 95/46/EG?*® zu unterrichten. Die Un-
terrichtungspflicht ist ihrem Inhalt nach daher weiter gefasst als die des BDSG,
nach der zwar iiber den Zweck und die Kategorien von Empféngern, nicht aber
auch iiber Art und Umfang der Erhebung zu unterrichten ist?. Dariiber hin-
aus ergibt sich auch hier die Pflicht zur Unterrichtung iiber die Identitéit aus
der gesetzlich vorgeschriebenen Anbieterkennzeichnung geméf § 5 Nr. 1 TMG,
welche aus datenschutzrechtlicher Sicht insofern von grofser Relevanz ist, als
dass sie die Durchsetzung des Auskunftsanspruches erleichtert3°.

Satz 2 enthélt die Unterrichtungspflicht fiir automatisierte Verfahren, welche
der Gefahr Rechnung tragt, dass fiir Daten, die zundchst ohne Personenbezug
registriert werden, ein solcher im Nachhinein hergestellt wird®'. Der Inhalt der
Unterrichtung muss nach Satz 3 fiir den Nutzer jederzeit abrufbar sein.

Besonderheiten gegeniiber dem BDSG ergeben sich iiberdies hinsichtlich der
Moglichkeit zur elektronischen Einwilligung, § 13 Abs. 2, Abs. 3 Satz 1 TMG.
Gerade im Internet ist hier das Augenmerk auf § 13 Abs. 2 Nr. 1 TMG zu
legen: Eine vorformulierte Einwilligung, welche sich innerhalb eines Formulars
befindet und standardméfig bereits mit einem zustimmenden Haken verse-

hen ist, erfiillt nicht die Voraussetzung, dass die elektronische Einwilligung

27 Zu den verschiedenen Arten von Daten sieche Abschnitt auf Seite
28 Abl. EG Nr. L 281, 31.

29|Bizer in: Rofinagel, Recht der Multimedia-Dienste, § 4 Rdnr. 97.

30|Bizer/ Trosch, Die Anbieterkennzeichnung im Internet, 621-627.

31 Siehe dazu sogleich und unter [Schaar, Datenschutz im Internet, Rdnr. 327.
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nur durch eine eindeutige und bewusste Handlung des Nutzers erfolgen kann.
Andererseits war es Ziel des Gesetzgebers, mit Einfiihrung der elektronischen
Einwilligung in das damalige TDDSG dieser durch ein praxisnahes Verstédndnis
zu einer breiten Anwendung im elektronischen Geschiiftsverkehr zu verhelfen32.
Eine eindeutige und bewusste Handlung des Nutzers ist daher jedenfalls dann
anzunehmen, wenn dieser einen optisch abgetrennten Einwilligungstext selbst
durch einen Haken bestitigt®® oder eine wiederholte Ubermittlung dadurch er-
folgt, dass vor der erneuten Absendung der Informationen ausdriicklich auf die

datenschutzrechtliche Einwilligung hingewiesen wird34.

b) Unterrichtungspflicht bei automatisierten Verfahren, § 13 Abs. 1
Satz 2 TMG

Eine Unterrichtungspflicht auch fiir automatisierte Verfahren bestand bereits
in der Fassung des [uKDG, in dessen Begriindung klargestellt wurde, dass ,sich
die Unterrichtungspflicht auf automatisierte Verfahren bezieht, die eine FErhe-
bung, Verarbeitung oder Nutzung ermdglichen (z. B. durch Speichern einzelner
Nutzungsdaten auf der Festplatte des vom Nutzer benutzten PC), bei denen
der Personenbezug aber erst zu einem spiteren Zeitpunkt hergestellt werden
kann‘®>. Seit der Novellierung des TDDSG 2001 und nunmehr auch in § 13
Abs. 1 Satz 2 TMG muss die Unterrichtung zwecks der besseren Praktikabi-
litdt nicht mehr bereits vor Beginn, sondern erst zu Beginn des Verfahrens
stattfinden®. Beispiele fiir automatisierte Verfahren im Sinne des § 13 Abs. 1
Satz 2 TMG sind Cookies, Web-Bugs, aktive Skripte (wie Java-Script und Ac-

32 BT-Drs. 14/6098, S. 28.

33| Enzmann/ Scholz, Technisch-organisatorische Gestaltungsmoglichkeiten, 7388l

34 So wohl auch |Zscherpe, Anforderungen an die datenschutzrechtliche Einwilligung im In-
ternet, 723727

35 BT-Drs. 13/7385, S. 22.

36 BT-Drs. 14/6098, S. 28.
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tiveX) und Spyware®”. Der Inhalt der Unterrichtungspflicht gleicht dabei der
des Satzes 1.

c) Unterrichtungspflicht iiber Widerruf der Einwilligung, § 13 Abs. 3
TMG

Als Besonderheit gegeniiber § 4a Abs. 1 BDSG erweist sich die Unterrich-
tungspflicht iber das Widerrufsrecht, das den Nutzern von Telemediendiens-
ten zusteht: Nach Abgabe der Einwilligung in die Erhebung, Verarbeitung und
Nutzung der personenbezogenen Daten hat der Nutzer gegeniiber dem Diens-
teanbieter das Recht, diese mit Wirkung fiir die Zukunft zu widerrufen®. Uber
dieses Recht ist er vor Abgabe der Einwilligung zu unterrichten, wobei die Un-
terrichtung nach Satz 2 in Verbindung mit Absatz 1 Satz 3 jederzeit abrufbar
sein muss. Zu beachten ist, dass diese Pflicht neben der Unterrichtungspflicht
aus § 4a Abs. 1 Satz 2 BDSG besteht.

d) Sonstige Unterrichtungspflichten

Die sonstigen Unterrichtungspflichten ergeben sich aus den datenschutzrecht-
lichen Besonderheiten, die im Rahmen der Nutzung von Telemediendiensten
auftreten, namentlich aus der Moglichkeit zur pseudonymen und anonymen
Nutzung. Nach § 13 Abs. 6 TMG hat der Anbieter dem Nutzer die Inanspruch-
nahme von Telediensten und ihre Bezahlung anonym oder unter Pseudonym

zu ermoglichen, soweit dies technisch méglich und zumutbar ist3®. Der Nutzer

37 Siehe zur detaillierten Aufzihlung auch |Bizer in: Rofinagel, Recht der Multimedia-Dienste,
§ 4 TDDSG, Rdnr. 165 ff.

38 Das Recht, die Einwilligung ex nunc zu widerrufen, ist auch im allgemeinen Datenschutz-
recht anerkannt, vgl. |Bergmann/Mdéhrle/Herb, Datenschutzrecht, § 4a Rdnr. 23, die Be-
sonderheit ergibt sich im Telemediendatenschutzrecht lediglich aus der diesbeziiglichen
Unterrichtungspflicht.

39 An eine Méglichkeit der pseudonymen Bezahlung mittels Diensten wie Click&Buy (http:
//clickandbuy.com) wird immer dann zu denken sein, wenn der Nutzer ein rein digitales
Produkt, wie z.B. die Softwareversion eines Worterbuches, mittels Download erwerben
will.
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ist dartiber zu informieren (Satz 2). Die Art und Weise, wie die Unterrich-
tung zu erfolgen hat, ist dabei gesetzlich nicht festgehalten. Da die anonyme
bzw. pseudonyme Nutzung aber lediglich eine Alternative zur personenbezo-
genen Nutzungsmoglichkeit des Dienstes darstellt, iiber die der Nutzer durch
Satz 2 informiert werden soll, wird eine allgemeine Mo6glichkeit der Nutzung,

unabhiingig der Auspriagung der Ausgestaltung, geniigen.

Moéchte der Diensteanbieter pseudonyme Nutzungsprofile erstellen, muss dies
dem Nutzer geméf § 15 Abs. 3 Satz 2 TMG im Rahmen der Unterrichtung
nach § 13 Abs. 1 TMG mitgeteilt werden. Dariiber hinaus ist er iiber seine

Moglichkeit, dem zu widersprechen, zu unterrichten!.

e) Verhiltnis zum BDSG

Das Verhéltnis zum BDSG bestimmt sich, wie schon unter Abschnitt
auf Seite [66] erlautert, nach § 12 Abs. 4 TMG. Fiir die Informationspflichten
ergibt sich daher, dass die speziellere und weitreichendere Pflicht nach § 13
Abs. 1 TMG dem § 4 Abs. 3 BDSG vorausgeht, wihrend die Pflichten nach
88 4a Abs. 1, 33 Abs. 1 BDSG, welche sich in vergleichbarer Form nicht im
TMG finden, daneben bestehen bleiben??. An dieser Stelle ist jedoch ebenfalls
zu erwahnen, dass es vor allem im Bereich des Internetrechts in der Praxis
besonders wichtig sein wird, den Betroffenen auch auferhalb des Anwendungs-
bereichs der bereichsspezifischen Regelungen bereits im Vorfeld {iber den Zweck
hinaus ebenso iiber die Art und den Umfang der Erhebung hinzuweisen, da nur
dann gewahrleistet werden kann, dass die Wirksamkeitsvoraussetzung des §4a
Abs. 1 Satz 1 BDSG gewahrt ist®3.

40|Gola/Miithlein, TDG/TDDSG, § 4 TDDSG, Rdnr. 2.6

41 Zu Nutzungsprofilen siehe Abschnitt [D.VI.1.a)| auf Seite @

42| Bizer in: Rofnagel, Recht der Multimedia-Dienste, § 4 Rdnr. 91ff.

43 Helfrich in: Hoeren/Sieber, Handbuch Multimedia Recht, 16.1, Rdnr. 50,
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I1l. Auskunftsanspriiche

Die Auskunftsanspriiche im Datenschutzrecht werden zurecht auch als tra-
gende Siule des Rechts auf informationelle Selbstbestimmung bezeichnet**,
da sie Grundvoraussetzung fiir die Ausiibung der Folgerechte auf Berichti-
gung, Loschung, Sperrung, Widerspruch und Schadensersatz sind*®. Somit
sind sie grundlegend fiir den Grundsatz der Transparenz und kénnen deshalb
durch Rechtsgeschéift weder ausgeschlossen noch beschrankt werden, § 6 Abs.
1 BDSG*.

1. Auskunftsanspruch nach § 34 BDSG

Nach § 34 Abs. 1 Satz 1 BDSG hat der Betroffene das Recht, iiber die zu
seiner Person gespeicherten Daten, die Empfanger derselbigen und den Zweck
der Speicherung Auskunft zu verlangen. Abs. 2 erweitert den Auskunftsan-
spruch auch auf Daten in Akten, wenn es sich bei der speichernden Stelle um
eine Auskunftei handelt*”. Eine bestimmte Form, mittels derer der Anspruch
geltend gemacht werden muss, sieht § 34 BDSG nicht vor, es herrscht also
Formfreiheit*®, wohingegen fiir die Auskunft selbst gem. Abs. 3 regelméfig die
Schriftform gilt. Der Empféanger soll jedoch die Art der Daten, iiber die Aus-
kunft erteilt werden soll, ndher bezeichnen, um pauschale Auskunftsersuchen
zu vermeiden.

§ 34 Abs. 1 S. 3 und Abs. 2 S. 2 schrinken das Auskunftsrecht dahinge-

hend ein, dass {iber Herkunft und Empfianger der Daten dann keine Auskunft

441G ounalakis, Der Mediendienste-Staatsvertrag der Linder, 2993-3000.

45| Engel-Flechsig in: Engel-Flechsig/Maennel/ Tettenborn, Beck’scher [nuKDG-Kommentar, §
16 MDStV, Rdnr. 1, der das Auskunftsrecht daher als magna charta des Datenschutzrechts
bezeichnet.

46 Dieser gilt auch fiir die bereichsspezifischen Auskunftsanspriiche, vgl. § 1 Abs. 3 TDDSG
bzw. § 6 Abs. 2 MDStV sowie |Bergmann/Mohrle/Herb, Datenschutzrecht, § 6 Rdnr. 44.

47\Schaffland/Wiltfang, BDSG, § 34 BDSG, Rdnr. 6.

48|Schaffland/Wiltfang, BDSG, § 34 BDSG, Rdnr. 2.
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verlangt werden kann, wenn das Interesse an der Wahrung des Geschéaftsge-
heimnisses desjenigen, der Daten geschiftsméfig zur Ubermittlung speichert,
iberwiegt. Diese Anderung des BDSG, die mit der Novellierung des BDSG
2001 aufgenommen wurde, stellt eine Anpassung an Artikel 13 Buchst. g der
EG-Datenschutzrichtlinie dar*®. In der Praxis wird ein Interesse an der Wah-
rung des Geschéftsgeheimnisses jedoch nur selten das personlichkeitsrechtliche
Informationsinteresse iiberwiegen. Das faktische Zutreffen von Auskiinften ei-
ner Auskunftei reicht fiir ein allgemeines Uberwiegen des Interesses an der
Wahrung des Geschéftsgeheimnisses beispielsweise noch nicht aus. Es muss
vielmehr in jedem Einzelfall begriindet werden und ist nur in Ausnahmeféllen
vorstellbar, da nur auf diese Weise eine ausreichende Transparenz gesichert

werden kann®°.

2. Auskunftsanspruch nach § 13 Abs. 7 TMG

Der Auskunftsanspruch nach § 13 Abs. 7 TMG gibt dem Nutzer gegen den
Diensteanbieter einen Anspruch, von ihm unentgeltlich und unverziiglich Aus-
kunft iiber die zu seiner Person gespeicherten Daten sowie die Daten, die in § 13
Abs. 7 TMG nicht genannt sind, jedoch Inhalt des Auskunftsrechts nach § 34
BDSG sind, zu erhalten. Soweit diese Angaben ebenfalls gespeichert wurden,
erstreckt sich das Auskunftsrecht daher auch auf den Zweck der Verarbeitung,

die Herkunft und die Empfinger®!.

49 BT-Drs. 14/4329, S. 45.

50 So zutreffend der Hessische Landtag in der Vorlage der Landesregierung betreffend den
Fiinfzehnten Bericht der Landesregierung iiber die Tatigkeit der fiir den Datenschutz im
nicht 6ffentlichen Bereich in Hessen zustédndigen Aufsichtsbehorden, LT-Drs. 15/4659, S.
40; vgl. auch |Gola/Schomerus, BDSG, § 34, Rdnr. 114

5L Rofnagel in: Rofinagel, Handbuch Datenschutzrecht, 7.9 Rdnr. 101}, jedoch ohne dahinge-
hende Erkldrung; die Erklarung dafiir liegt indes darin begriindet, dass das informationelle
Selbstbestimmungsrecht eines Nutzers nicht nur hinsichtlich der zu seiner Person gespei-
cherten Daten, sondern auch im Umfang von § 34 BDSG den besonderen Risiken von
Internetdiensten ausgesetzt ist.
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Er bildet eine Spezialregelung zum allgemeinen Auskunftsanspruch nach §
34 BDSG fiir die Auskunftserteilung bei Telemediendiensten und geht diesem
insofern voraus, bezieht sich dabei jedoch einzig und allein auf das Anbieter-
Nutzer-Verhéltnis im Rahmen des Telemediendienstes und der dabei gespei-
cherten Daten®2. Nicht umfasst sind daher die Daten, die zwar iiber einen Te-
lemediendienst erhoben wurden, fiir die jedoch die Bestimmungen des BDSG
gelten®. Die Anwendbarkeit des § 34 BDSG bleibt in diesem Umfang bestehen
und kann insoweit daneben geltend gemacht werden.

Da § 34 BDSG eine Erginzungsregelung® zu § 13 Abs. 7 TMG darstellt,
dessen Regelungsgehalt weiter reicht als § 13 Abs. 7 TMG, bleibt dieser auch
insoweit bestehen, als in § 13 Abs. 7 TMG keine Regelung getroffen wurde®®.
Dies gilt insbesondere fiir den Ausschluss der Auskunftspflicht nach § 34 IV
BDSG.

Nach der 2. Alternative von Satz 1 muss dem Nutzer auch iiber sein Pseud-
onym Auskunft erteilt werden. Die Erweiterung des Auskunftsanspruchs auch
auf Pseudonyme hat in der Literatur zu Unstimmigkeiten gefiihrt: wéhrend
einerseits vertreten wird, dass zur Verhinderung der Aufdeckung die Inan-
spruchnahme des Rechts ebenfalls unter Pseudonym zu erfolgen hat®®, sieht
eine andere Ansicht unter der Erfiillung der Auskunftsverpflichtung eine Re-
duzierung des Verbots der nachtraglichen Zusammenfiihrung ad minimum, weil
diese erfordert, dass die in einem Nutzungsprofil unter dem Pseudonym erfass-
ten Daten mit dessen Tréger wieder zusammengefiihrt wird, woraus resultieren
wiirde dass § 13 Abs. 7 TMG als untaugliche Eingriffsregelung verfassungswid-

rig ist®’.

52|Schaar in: Rofnagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 450.

53|Schaar in: Rofnagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 467; zu der
Unterscheidung zwischen BDSG und Telemediendatenschutzrecht siehe oben unter Ab-
schnitt [C.IIT.4] auf Seite [66]

54|Schaar in: Rofinagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 467

55| Bergmann,/Mdhrle/Herb, Datenschutzrecht, § 34, Rdnr. 12

56|Scholz, Datenschutzrechtliche Anforderungen, 41-72.

57|Schmitz in: Hoeren/Sieber, Handbuch Multimedia Recht, 16.4 Rdnr. 170.
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Diese Ansicht ist abzulehnen. Ihr ist zwar insofern zuzustimmen, dass im
Auskunftsverlangen allein noch keine ausreichende Einwilligung zur nachtrag-
lichen Aufdeckung des Pseudonyms von Seiten des Diensteanbieter zu sehen
ist. Wohl ist aber eine solche Einwilligung dann denkbar, wenn der Nutzer vor
der Auskunftserteilung vom Diensteanbieter iiber die Notwendigkeit der Auf-
deckung zur Erfiillung des Anspruchs ausreichend unterrichtet wurde. Uber-
dies iibersieht die kritisierte Ansicht die Félle, in denen dem Nutzer mittels
einem Zugangsschutz durch ein Passwort die ausschliefliche Moglichkeit der
Einsichtnahme in seinen pseudonymen Datensatz gegeben wird, ohne dass die-
ser auch vom Diensteanbieter eingesehen werden kann. Wird zudem § 13 Abs.
7 TMG als ein iiber den allgemeinen Anspruch des § 34 BDSG hinausgehender
Schutz betrachtet, durch den der Nutzer bei Telemediendiensten auch einen
Auskunftsanspruch beziiglich der pseudonym gespeicherten Daten erhélt, so
erscheint es wenig plausibel, warum dieser als solcher isoliert von seiner fallbe-

zogenen Ausgestaltung verfassungswidrig sein sollte.

Aufgrund der Besonderheit, dass die Erstellung von Nutzungsprofilen im
Rahmen des § 15 Abs. 3 TMG unter der Verwendung von Pseudonymen er-
laubt ist, ist ein Auskunftsanspruch, der sich auch auf die unter Pseudonym
gespeicherten Daten erstreckt, wie ihn § 13 Abs. 7 TMG vorsieht, vielmehr
dringend angezeigt. Er ist jedoch so zu verwirklichen, dass eine Aufdeckung
des Pseudonyms wenn moglich unterbleibt. In den Féllen, in denen sich eine
solche nicht verhindern lésst, ist der Nutzer {iber die Aufdeckung und deren
Folgen ausreichend zu unterrichten, so dass es ihm moglich ist, informiert in

die Aufdeckung einzuwilligen.

Nach Satz 2 kann der Diensteanbieter auf Verlangen des Nutzers die Aus-

kunft auch elektronisch erteilen.
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3. Auskunftsanspruch nach § 57 Abs. 2 RStV

Besonderheiten gegeniiber § 13 Abs. 7 TMG ergeben sich aus § 57 Abs. 2
RStV. Bei § 57 Abs. 2 RStV handelt es sich um eine lex specialis zu § 13 Abs.
7 TMG, die im Wesentlichen wortgleich mit § 41 Abs. 3 BDSG ist, welcher fiir

Rundfunkanstalten des Bundesrechts gilt’s.

Nach § 57 Abs. 2 RStV besteht ein Auskunftsrecht des Betroffenen dann,
wenn iiber Angebote personenbezogene Daten ausschlieklich zu journalistisch-
redaktionellen Zwecken verarbeitet werden und er dadurch in seinen schutz-
wiirdigen Interessen beeintrichtigt wird. Ankniipfungspunkt fiir den Aus-
kunftsanspruch ist daher der Zweck der Datenverarbeitung. Ein journalistisch-
redaktioneller Zweck liegt dann vor, wenn die Zielrichtung der Verarbeitung
in der Veréffentlichung fiir einen unbestimmten Personenkreis besteht®. Dazu
muss zum einen eine redaktionelle Aufbereitung im Hinblick auf erwartete Be-
nutzerbediirfnisse stattfinden, im Rahmen welcher der blofe Materialcharakter

t60

der urspriinglich gespeicherten Daten verloren geht®, zum anderen muss eine

Veroffentlichungsabsicht bestehen, welche sich auf die Massenkommunikation

richtet®!.

Damit dem Betroffenen ein Auskunftsanspruch zusteht, muss er durch die
Verarbeitung in seinen schutzwiirdigen Interessen beeintrichtigt sein. Welche
Interessen damit genau gemeint sind, ist gesetzlich nicht geregelt, die Regelung
geht dabei jedoch iiber § 41 Abs. 3 BDSG hinaus, welcher eine Beeintréchtigung
des Personlichkeitsrechts voraussetzt. Daraus ergibt sich, dass zumindest dann

eine Beeintrachtigung im Sinne des § 57 Abs. 2 RStV gegeben ist, wenn der

58|Beucher/Leyendecker/Rosenberg, Mediengesetze, § 16 MDStV aF, Rdnr. 9.

59 Bergmann,/Mdhrle/Herb, Datenschutzrecht, § 41 BDSG, Rdnr. 23|

60 Meilinger, Datenschutz im Bereich von Information und Dokumentation, S. 162

61 Vgl.|Bergmann/Méhrle /Herb, Datenschutzrecht, § 41 Rdnr. 26, was jedoch im Zusammen-
hang mit Mediendiensten, die im offenen Internet angeboten werden, regelméfig gegeben
ist.
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Betroffene auch in seinem Personlichkeitsrecht beeintrichtigt ist®?. Im Ubrigen
sind aufgrund des Sinnes und Zwecks des Auskunftsrechts, dem Betroffenen
eine transparente Datenverarbeitung zu garantieren und evtl. Folgeanspriiche
geltend machen zu kénnen, keine zu hohen Anforderungen an die Beeintréch-

tigung eines schutzwiirdigen Interesses zu stellen®.

Wurden die Daten zu einem ausschlieflich journalistisch-redaktionellen
Zweck verarbeitet und wird der Betroffene dadurch in seinen schutzwiirdi-
gen Interessen beeintrachtigt, so hat er einen Anspruch auf Auskunft tber
die zugrunde liegenden, zu seiner Person gespeicherten Daten. Die Auskunft
kann jedoch verweigert werden, wenn eine Gefahrdung der Ausforschung des

Informationsbestandes des Anbieters oder des Informantenschutzes vorliegt.

§ 57 Abs. 2 RStV rdumt daher denjenigen Anbietern, die nicht schon durch
andere Rechtsvorschriften (vor allem § 41 BDSG) dem Medienprivileg unterlie-
gen, insoweit ein Vorrecht ein, dass er anstelle der weitergehenden Auskunfts-
anspriiche nach § 34 BDSG anzuwenden ist. Er begriindet dadurch zwar kein
eigenes Medienprivileg, weil im Gegensatz zu § 41 BDSG das Datenschutzrecht
im Ubrigen anwendbar bleibt, wird jedoch als Sonderregelung zumindest als

eine Art  kleines Medienprivileg” bezeichnet®.

62 Im Ergebnis so auch OLG Hamm, NJW 1996, 131, nach dem davon auszugehen ist, ,dass
grundsitzlich durch die Speicherung und Ubermittlung von Daten, die unter dem Schutz
des allgemeinen Personlichkeitsrechts stehen, schutzwiirdige Belange des Betroffenen be-
eintréchtigt werden®.

63| Beucher/Leyendecker/Rosenberg, Mediengesetze, § 16 MDStV aF, Rdnr. 11!

64/ Rofinagel, Recht der Multimedia-Dienste, § 20 MDStV, Rdnr. 37; dies verkennt [Lazara-
kos, Grigirios G., Das datenschutzrechtliche Medienprivileg, S. 194 welcher behauptet,
dass sich § 16 Abs. 3 MDStV aF mit § 41 Abs. 3 BDSG deckt und offensichtlich keine
Unterscheidung zwischen den § 20 Abs. 1 und 3 MDStV (jetzt § 13 Abs. 7 TMG und §
57 Abs. 2 RStV) vornimmt, weil er als anspruchsbegriindendes Tatbestandsmerkmal fiir
Abs. 1 eine Datenverarbeitung zu journalistisch-redaktionellen Zwecken voraussetzt. Zu
den widerstreitenden Interessen zwischen Medien und Datenschutz siehe weiterfithrend
FEberle, MMR 2008, 508-513; zur Anwendung des Medienprivilegs auf Bewertungsportale
im Internet siehe |Greve/Schdrdel, MMR, 2008, 644-650.
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4. Auskunftsanspriiche ausserhalb des BDSG und des
Telemediendatenschutzes

Auskunftsanspriiche ausserhalb des BDSG und der bereichsspezifischen Rege-
lungen konnen sich vor allem nach den allgemeinen, zivilrechtlichen Grundsét-
zen ergeben. So kennt das BGB zwar keine zentrale Norm fiir die Auskunfts-
pflicht, sie kann sich aber durch bestehende besondere rechtliche Beziehungen
ergeben®. Diese sind regelmiRig bei Vertrigen und gesetzlichen Schuldver-
haltnissen gegeben, die gesteigerte Verhaltenspflichten oder besondere Schutz-
pflichten zum Gegenstand haben und insbesondere bei unerlaubter Handlung®.
Dogmatisch wurde der Anspruch zunéachst entweder durch Analogie respektive
weiter Auslegung einzelner gesetzlicher Vorschriften oder in Form einer aus §
242 BGB entwickelten Generalklausel hergeleitet?, bei Vertrigen auch im We-
ge der erginzenden Vertragsauslegung®. Inzwischen wird angenommen, dass
eine Herleitung nicht mehr notwendig ist, weil die Regelungsinhalte nunmehr
zu Gewohnheitsrecht geworden sind%®, § 242 wird jedoch weiterhin formal zi-
tiert.

Strittig war in der Vergangenheit hinsichtlich des gewohnheitsrechtlich an-
erkannten Auskunftsrechts im Bezug auf § 34 BDSG vor allem, inwiefern er
neben dem Auskunftsrecht nach § 34 BDSG iiberhaupt noch Anwendung fin-
det. Nach Ansicht des BGH regelt § 34 BDSG abschliefsend, welche Auskiinfte

der Betroffene bei geschéftsmafiger Datenverarbeitung nicht-6ffentlicher Stel-

65 Zur zivilrechtlichen Einordnung von Auskunftsanspriichen siche umfassend: |[Lorenz, JuS
1995, 569-575}; |Heinrichs in: Palandt, BGB, § 261, Rdnr. 3| m.w.N.; |Stadler in: Jauernig,
BGB, § 259, § 260 und § 261, Rdnr. 3| m.w.N.; BGH, NJW 1981, 1733.

66 BGH, NJW 1978, 1002; zur Auskunftspflicht aus § 823 Abs. BGB beispielsweise bei Ver-
letzung des § 12 BGB siehe auch |Bayreuther in: Rebmann/Sdcker/Rixecker, MiKo, § 12
BGB, Rdnr. 249]

67 Stiirner, Rolf, Die Aufklirungspflicht der Parteien des Zivilprozesses, S. 293!

68 Stiirner, Rolf, Die Aufklirungspflicht der Parteien des Zivilprozesses, S. 297.

89\ Heinrichs in: Palandt, BGB, § 261, Rdnr. 8 |Kriiger in: Rebmann /Sdcker/Rizecker, MiiKo,
§ 260, Rdnr. 12} |Kohler, Der Schadensersatz-, Bereicherungs- und Auskunftsanspruch im
Wettbewerbsrecht, 1477-1482, BGH, NJW 1995, 386.
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len fiir fremde Zwecke beanspruchen kann™. In der Literatur wurde diese
Ansicht kritisiert, da sie sich nicht, wie vom BGH behauptet, aus der Ent-
stehungsgeschichte ergiabe™. Hauptausloser dieses Meinungsstreits war jedoch
wohl, dass der § 34aF BDSG den Betroffenen nicht ausreichend geschiitzt hat™
und daher versucht wurde, iber den Umweg der §§ 823, 242 BGB, einen An-
spruch auch iiber die Empfanger der Daten herzuleiten. Erst nach der Novel-
lierung des BDSG 1990 konnte der Betroffene zumindest Auskunft iiber die
Herkunft der Daten und der Empfanger fiir die Falle verlangen, in denen die
Daten automatisch verarbeitet wurden, um dann nach der Umsetzung der EG-
Datenschutzrichtlinie eine Erweiterung des Auskunftsrechts regelméfig auch
iiber Herkunft und Empfanger zu erfahren, selbst wenn er keine begriindete
Zweifel an der Richtigkeit der Daten hatte.

Danach ist dem BGH nach iiber zwanzig Jahren und einer zweimaligen Ver-
besserung des Auskunftsrechts fiir den Betroffenen beizupflichten: Da der Ge-
setzgeber in § 34 BDSG den genauen Umfang des Auskunftsrechts festgelegt
hat, hat er diesen zum Schutz des Einzelnen fiir ausreichend angesehen und
bleibt so fiir ein umfangreicheres Auskunftsrecht nach gewohnheitsrechtlich an-
erkannten Grundsitzen kein Raum mehr”. Anders verhilt es sich nur, wenn
sich aus den konkreten Rechtsbeziehungen der Parteien ergibt, dass der Be-
rechtigte in entschuldbarer Weise iiber Art und Umfang seines Rechts im Un-
gewissen ist und der Verpflichtete in der Lage ist, die Auskunft ohne grofsere
Beschwernisse zu erteilen. So ist ein Anspruch auf Benennung des Datenemp-

fangers beispielsweise dann denkbar, wenn der Betroffene wegen der Ubermitt-

0 BGH, NJW 1984, 1886.

™ So |Simon/ Taeger, Umfang des Auskunftsanspruchs gegen Handelsauskunfteien - BGH,
NJW 1981, 1738, 96-101, wonach in § 34 IT aF BGB lediglich die Betonung gelegen habe,
dass jede Ubermittlung grundsitzlich unter das Gebot falle, den Empfiinger auf Anfrage
zu nennen, nicht aber ein Ausschluss weiterer Auskunftsanspriiche.

2 So noch |Simitis, Datenschutz: Von der legislativen Entscheidung zur richterlichen Inter-
pretation, 16971701 zur damaligen Gesetzeslage.

™ |Canaris, Die Feststellung von Liicken im Gesetz, S. 29 f.
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lung etwa von ehrenriihrigen Daten Schadensersatzanspriiche nach § 823 Abs.
1 und 2 BGB geltend machen will™.

™ BGH NJW 1984, 1886; |Gola/Schomerus, BDSG, § 34 BDSG, Rdnr. 3.
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F. Praktische Relevanz der

Informationspflichten bei Internetnutzung

Um die hohe praktische Relevanz der unter Kapitel dargestellten techni-
schen Moglichkeiten fiir das Datenschutzrecht besser zu veranschaulichen, soll
am Beispiel des Onlinehéndlers Amazons! illustriert werden, an welchen Stellen
der technischen Nutzung eines gingigen E-Commerce-Dienstes datenschutz-
rechtliche Belange beriihrt werden, welche Informationspflichten sich daraus
ergeben und von welchen Md&glichkeiten Gebrauch gemacht wird, um diese zu

erfiillen.

I. Datenfluss bei Internet-Rechtsgeschaften am Beispiel

von Amazon

Begibt sich ein Nutzer zum ersten Mal auf die Seite des Onlinehéndlers Ama-
zon?, werden auf der Festplatte dessen Computers zwei Cookies abgelegt, (Ab-
bildung auf der néchsten Seite.).

Beim ersten Besuch begriiffen die Seiten von Amazon den Nutzer noch als
Neukunden und in den Cookies sind keinerlei personenbezogenen Daten ge-
speichert. Loggt er sich jedoch zu einem spéteren Zeitpunkt mit seinem bereits

vorhandenen Account ein, werden weitere Cookies abgelegt und die Seiten wer-

! Basierend auf der erstmalig 2005 online verfiigharen Auskunft von Amazon ggii. einem
Kunden, welche unter http://www.daten-speicherung.de verfiighar ist und der Daten-
schutzerklarung von Amazon (Stand 11.2.2009).

2 Http://www.amazon.de.
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Cookies

Suchen Loschen

Folgende Cookies sind auf Ihrem Computer gespeichert:

Website Cookie-Name
v amazon.de
amazon.de session-id-time
amazon.de session-id

Name: session-id-time
Inhalt: 12443256001
Domain: .amazon.de
Pfad: /
Senden fiir: Jeden Verbindungstyp
Glltig bis: am Ende der Sitzung

| Cookie entfernen ) ( Alle Cookies entfernen )

Abbildung 6.1: Cookies, die beim ersten Besuch von Amazon abgelegt werden

den von diesem Moment an individuell auf den Kunden abgestimmt dargestellt
(Abbildung auf der nichsten Seite).

Die angepassten Seiten werden auch dann angezeigt, wenn der Browser zwi-
schendurch geschlossen und zu einem spéateren Zeitpunkt erneut getffnet wird.
Ab dem Moment des Einloggens kann Amazon daher mittels der Cookies und
der Daten, die er bei der Erstregistrierung fiir den Erhalt eines Accounts an-
geben muss (also den Namen und die E-Mail-Adresse), einen Personenbezug
herstellen, um damit z.B. zu kontrollieren, wann der Kunde das Angebot zum
letzten Mal besucht hat und ihm die in der Zwischenzeit eingetroffenen Neuer-
scheinungen einzublenden®. Ferner speichert Amazon im Weblog von Anfang
an die IP-Adresse und die Informationen tiber den Computer wie den Browse-

rytp, dessen Version und das Betriebssystem mit.

3 Diese Funktion macht sich Amazon auch zunutze, s. die Datenschutzerklirung un-
ter http://www.amazon.de/exec/obidos/tg/browse/-/3312401/ref=cs_nav_bn_3_2/
303-4640725-1478619.
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Wir haben Empfehlungen flr Sie. (Auslbggen)

Abbildung 6.2: personliche Begriifung nach dem Einloggen bei Amazon

Ist der Kunde eingeloggt, wird er nun, wenn er nicht bereits ein Produkt zum
Kauf ausgewéhlt hat, zunachst im Angebot von Amazon stobern. Er kann dabei
zum Beispiel entweder auf die verschiedenen Produktkategorien klicken oder
sich der Amazon-eigenen Suchmaschine bedienen. Wéahrend der Kunde sich
die verschiedenen Produkte ansieht, loggt Amazon den Clickstream mit*. Aus
dem Clickstream generiert Amazon eine personliche Seite des Kunden, welche
z.B. kiirzlich angesehenen Artikel sowie die mit der Suchanfrage verwandten
Kategorien enthalt.

Ist er unentschlossen, welches Produkt er kaufen soll, kann er sich zunéchst
die Rezensionen anderer Kunden anschauen und diese als mehr oder weniger
hilfreich bewerten. Sowohl die verfassten Rezensionen als auch die Bewertungen
der Rezensionen eines jeden Kunden speichert Amazon.

Hat sich der Kunde beispielsweise fiir ein Buch entschieden und legt es in den
Warenkorb, wird der Inhalt des Warenkorbs gespeichert® und ergiinzt, bis sich
der Kunde zur Kasse begibt. Um die Bestellung abzuschliefen, werden beim
Kunden der Empfangername, Adresse, Telefonnummer, Versandart und die
Zahlungsart (bei Versand auf Rechnung auch dessen Geburtsdatum) abgefragt.
Diese bleiben auch dann im Kundenkonto gespeichert, falls der Kunde seine
Meinung dndert und die Bestellung abbricht. Will der Kunde das Buch nicht
fiir sich bestellen, sondern fiir einen Freund, werden auch die Adressdaten des

Freundes im Kundenkonto gespeichert und verbleiben dies auch dann, wenn

4 Zur technischen Funktionsweise des Clickstreams siche Abschnitt auf Seite
zur datenschutzrechtlichen Einordnung siehe auch |Ott, K&R 2009, 308-313|

5 Zur technischen Funktionsweise des Warenkorbs, welcher u.a. durch Cookies bedient wird,
s. unter Abschnitt auf Seite zur datenschutzrechtlichen Einordnung s. unter

Abschnitt |]T_VT| auf Seite
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die Adresse im Nachhinein aus der Liste der moglichen Empféangeradressen
geloscht wird.

Nach Abschluss der Bestellung wird der gesamte mit dem Kunden gefiihrte
E-Mail-Verkehr (inkl. Empfangs- und Lesebestdtigungen) ebenso gespeichert
wie eine eventuelle Stornierung der Bestellung oder die Warenriickgabe. Hat
der Kunde nicht bei Amazon selbst eingekauft, sondern iiber einen Drittanbie-
ter, wird der Kunde nach einiger Zeit aufgefordert, diesen zu bewerten®. Die
abgegebene Bewertung wird ebenfalls im Kundenkonto gespeichert.

Entscheidet sich der Kunde, selbst Ware iiber Amazon zu verkaufen, werden
auch hier sdmtliche Transaktionen gespeichert: gelistete und verkaufte Ware,
Kaufer der Ware, Zeitpunkt des Kaufs, Kaufpreis, Versandpreis, Bezahlsta-
tus und auch hier die jeweiligen Bewertungen. Fiir die Erstregistrierung zum
Amazon Marketplace muss der Verkaufer dariiber hinaus seine in Deutschland
giiltige Kreditkarte, seine deutsche Bankverbindung, seine Rechnungsadresse
und seine Telefonnummer angeben, unter der er vor Abschluss der Registrie-
rung von Amazon angerufen wird.

Samtliche Daten verbleiben auf unbestimmte Zeit bei Amazon Deutschland
und werden dariiber hinaus an Amazon in den USA, England, Frankreich,

Japan, Osterreich und Kalifornien weitergeleitet”.

1. Rechtliche Einordnung der einzelnen Dienstmerkmale

Anhand des soeben dargestellten Besuchs eines Kunden in einem Online-
Handel sollen im Folgenden die einzelnen Dienstmerkmale aufgeschliisselt wer-
den, um im Anschluss die daraus resultierenden Informationspflichten erértern

zu kénnen®.

6 Zur datenschutzrechtlichen Einordnung von Bewertungsportalen siehe |Ballhausen/
Roggenkamp, K&R 2008, 403-410; |Greve/Schardel, MMR 2008, 644-650,
7 Siehe auch dazu die Datenschutzerklirung von Amazon.

8 Wie bereits unter Abschnitt|C.IIL.2.|auf Seitedaurgestellt7 muss bei umfangreichen Inter-
netprodukten, wie hier eines vorliegt, jedes Dienstmerkmal dem jeweiligem Gesetz einzeln
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Da seit Einfithrung des TMG nunmehr alle elektronischen Informations- und
Kommunikationsdienste, die nicht Telekommunikationsdienste oder Rundfunk
sind, Telemedien sind (§ 1 Abs. 1 TMG), handelt es sich beim Verkaufsange-
bot von Amazon um Telemedien. Es handelt sich dabei um ein ,,Angebot von
Waren in elektronisch abrufbaren Datenbanken mit interaktiven Zugriff und
unmittelbarer Bestellmoglichkeit”, welches schon im Beispielskatalog des § 2
Abs. 2 TDG aufgelistet war.

Ebenso nunmehr eindeutig als Telemedien einzuordnen sind die Rezensionen,
die Warenkorbfunktion und die Bestellmoglichkeit®.

Beim Ubersenden der Daten zur Bezahlung ist hingegen grundsétzlich zu
unterscheiden: Werden, wie bei Amazon, verschiedene Mdoglichkeiten zur Be-
zahlung angeboten, ist von einem eigenen Telemediendienst auszugehen!®. An-
ders verhélt es sich jedoch, wenn die Bezahlung sich auf das Ausfiillen eines
vorgegebenen Formulars auf einen bestimmten Zahlungsweg beschrankt oder,
wie bei einigen Online-Héndlern der Fall, lediglich die Zahlung per Nachnah-
me vorgesehen ist. In diesen Féllen ist eine interaktive Einwirkungsmoglichkeit
mittels des Nutzers im Wege der Individualkommunikation nicht gegeben und
die Bezahlung ist daher dann dem Telemediendienst des Warenangebots mit
Bestellmdglichkeit zuzurechnen®!.

Nach der Abgabe der Bestellung erhélt der Nutzer von Amazon eine
Bestéatigungs-E-Mail. Diese dient zur Einhaltung der Pflicht geméf § 312e Abs.
1 S. 1 Nr. 3 BGB und ist ein eigener Telemediendiest. Einen weiteren Tele-

mediendienst, den Amazon den Kunden bietet, um sich iiber deren Produkte

zugeordnet werden; vgl. dazu auch BT-Drs. 13/7385, S. 53 sowie |Scholz, Datenschutz
beim Internet-Einkauf, S. 154 ff.

9 Abgrenzungsschwierigkeiten gab es hingegen nach der alten Rechtslage, unter der stets
eine Einordnung entweder als Teledienst, mit der Folge der Anwendbarkeit des TDG und
des TDDSG oder als Mediendienst, mit der Folge der Anwendbarkeit des MDStV vorge-
nommen werden musste.

10 So auch |Holznagel/Hoeren, Rechtliche Rahmenbedingungen des elektronischen Zahlungs-
verkehrs, Rdnr. 420,
11 Vgl. |Scholz, Datenschutz beim Internet-Einkauf, S. 173
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zu informieren, ist die regelmiRige Ubersendung von Newslettern zu einer be-
stimmten Thematik (Abbildung | 6.3)).

O Stébern in E-Mail- Abonnements
[« - l[&l[e][c][+]@mm 1
RS e ~— -~

amazonde

Abonnements suchen: ®
> Mail-Abany

Wo ist meine Bestellung?
oA n 2u Ihren latzten Bestallungen
erprifen Sie Ihre offencn Bestellungen in « G inen

Rucknahmegarantie)

Versand & Riicknahme
U andbedingunge:

[ — 2

Abbildung 6.3: Newsletterstruktur bei Amazon

Zu betonen ist jedoch, dass die genannten Dienste streng vom Inhalt ab-
zugrenzen sind, der durch sie ausgetauscht wird: So ist der Dienst, mittels
dem die Produkte bestellt werden, zwar ein Telemediendienst. Die Daten, die
zur Erfiillung des Kaufvertrages erhoben werden, sind dagegen Inhaltsdaten
und nach dem BDSG zu bewerten. Gleiches gilt fiir den Telemediendienst zur
Bezahlung: Die Daten, die in das Web-Formular eingetragen werden und aus
denen Amazon die Zahlungsmodalitaten ersehen kann, beim Lastschriftverfah-
ren z.B. Kontoinhaber, Kontonummer, BLZ und Bank, sind nach dem BDSG

zu beurteilen!?.

12 Vgl. |Spindler/ Wiebe, Internet-Auktionen, S. 266} |Bizer in: Rofnagel, Recht der|
Multimedia-Dienste, § 2 TDDSG, Rdnr. 61; [Schaar, Datenschutz im Internet, Rdnr. 465}

Engel-Flechsig in: Engel-Flechsig/Maennel/Tettenborn, Beck’scher TuKDG-Kommentar,|
Einf. TDDSG, Rdnr. 32,
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In den Féllen, in denen der Amazon Marketplace genutzt wird, ist die Ver-
kaufsplattform ein Telemediendienst, bei welcher der Nutzer im Falle eines er-
folgreichen Verkaufs Gebiihren an Amazon abfiihren muss. Hierzu schliefst der
Kunde, der iiber den Marketplace seine Ware verkauft, mit Amazon einen Mak-
lervertrag mit dienstvertraglicher Komponente!®. Ebenso handelt es sich beim
sog. ,Amazon Payments® System um einen Telemediendienst: Entsteht {iber
den Amazon Marketplace ein Kaufvertrag, belastet Amazon die Kreditkarte
oder das Konto des Kéaufers und schreibt sie dem Amazon-Payments-Konto
des Verkiufers gut. Dieser kann daraufhin eine Uberweisung des Betrages auf
sein Bankkonto veranlassen!*. An den Verkiufer werden daher lediglich die
Adress-, nicht aber die Bankdaten des K&aufers tibermittelt. Da sie dem Ver-
kiufer zum Zwecke der Kaufvertragsabwicklung mitgeteilt werden, fallen sie
wiederum in den Anwendungsbereich des BDSG'?.

Etwas anderes ergibt sich jedoch bei den Bewertungen, die sich Kunden und
Verkiufer gegenseitig nach der Abwicklung des Vertrages geben kénnen und
deren Sinn es ist, den zukiinftigen Ké&ufern/Verkdufern einen Anhaltspunkt
fiir die Zuverldssigkeit des jeweiligen Kéufers/Verkdufers anzubieten. Es han-
delt sich hier zwar um Daten, welche die Vertragsabwicklung betreffen und
daher groftenteils aus einem ,Offline-Verhalten” resultieren. Die Bewertungs-
plattform selbst stellt jedoch einen Telemediendienst dar, vergleichbar mit den
Rezensionen, mittels derer die Qualitdt von (Offline-)Gegenstanden bewertet
werden kann. Der Bezug zu dem sich nach BDSG zu beurteilenden Rechtsge-

schiift ist hier nur mittelbar und kann an diesem Ergebnis nichts dndern?.

13 Vgl. |Meyer/ Monig, Die vertragstypologische Einordnung von Online-Auktionen, S. 98 ff.;
Spindler/ Wiebe, Internet-Auktionen, S. 54 fi.; |Huppertz in: Brautigam/Leupold, Online-
Handel, B IV Rdnr. 31 ff.

14 Die rechtliche Einordnung entspricht bei dieser Zahlungsmethode derjenigen des eCashs,
fiir die es verschiedene Erklarungsansétze gibt. Da jedoch sdmtliche Ansétze nichts an der
Eigenschaft des Amazon Payments als Telemediendienst dndern, sei an dieser Stelle zur
Vertiefung lediglich auf|Werner, Stefan, Geldverkehr im Internet, S. 155 ff.| verwiesen.

15 Vgl. auch |Spindler/ Wiebe, Internet-Auktionen, S. 266.

16 A.A., jedoch ohne weitergehende Begriindung |Spindler/ Wiebe, Internet-Auktionen, S. 267.
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2. Erhebung, Verarbeitung und Nutzung von personenbezogene Daten

im Rahmen der verschiedenen Dienste

Im Rahmen der Erstregistrierung werden der Name und die E-Mail-Adresse
erhoben und gespeichert. Dabei stellt der Name des Kundens ein personen-
bezogenes Datum im Sinne des § 3 Abs. 1 BDSG dar, mittels dessen die E-
Mail-Adresse personenbeziehbar wird und damit ebenfalls datenschutzrecht-
lich geschiitzt ist'”. Gleiches gilt ab diesem Zeitpunkt auch fiir bereits auf der
Festplatte abgelegte Cookies, welche nach Angaben von Amazon dem Zwecke
der Présentation der seit dem letzten Zeitpunkt eingetroffenen Neuerscheinun-
gen dienen und fiir diejenigen Cookies, die zum automatischen Einloggen des
Kunden bei einem spiteren Besuch mit dem selben Computer fiihren!'8. Die
Notwendigkeit des direkten Zusammenhangs mit dem Nutzeraccount und der
daraus resultierende Personenbezug ergeben sich hier bereits aus dem Zweck

der Speicherung des jeweiligen Cookies.

Von diesem Zeitpunkt an wird ferner bei jedem Surfvorgang, der im einge-
loggten Zustand stattfindet, im Clickstream®® die genaue Spur verfolgt, die der
Kunde zum Auffinden eines Produkts oder beim einfachen Stébern des Shops
hinterlasst. Der Personenbezug wird in diesem Fall dadurch hergestellt, dass in
jedem Eintrag die Kundennummer vermerkt wird, die dem Nutzer bei der Erst-
registrierung automatisch zugewiesen wurde. Im Weblog werden IP-Adressen,
Betriebssystem sowie Browsername und -version gespeichert. Da im Rahmen
der bisher genannten Daten die Ebene der Telemedien zu keinem Zeitpunkt
verlassen wurde, bestimmt sich die Zulassigkeit der Erhebung, Verarbeitung
und Nutzung ausschlieflich nach dem TMG.

Weiterhin werden im Verlauf der Bestellung in der Datenbank die Empfan-

geradresse (insoweit auch die Adresse eines eventuell durch den Kunden Be-

17 Zum Personenbezug von E-Mails siehe unter Abschnitt [D.IIL.| auf Seite

18 Sjehe dazu schon unter Abschnitt auf Seite

19 Vgl. Abschnitt [B.IL1.a)|auf Seite
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schenkten), Telefonnummer, Versandart, Zahlungsart und evtl. Geburtsdatum
des Kunden angelegt. Diese personenbezogenen Daten bestimmten sich nach
dem BDSG, wobei zu beachten sein wird, dass der bei der Erstregistrierung
angegebene Name des Kundens zunéchst bei einem Telemediendienst erhoben
und gespeichert wurde, bei der Bestellung hingegen eine Weiterverarbeitung
stattfindet, die in den Anwendungsbereich des BDSG fillt.

Weitere Daten, die in der Datenbank gespeichert werden, sind der gesamte E-
Mail-Verkehr, die Stornierung einer Bestellung oder eine Warenriickgabe nebst
jeweiligem Grund, eine zu einer Bestellung eines Drittanbieters abgegebene
Bewertung, jede Bewertung, die der Nutzer selbst als Verkdufer bei Nutzung
des Amazon-Marketplaces seitens Dritter erhélt und der Inhalt abgegebener
Rezensionen. Bei der Einordnung dieser Daten kann im Wesentlichen auf das
bereits Ausgefiihrte verwiesen werden: Der E-Mail-Verkehr, wenn es sich um
Bestellbestatigungen, Versandbestitigungen oder Reklamationen handelt, ist
nach dem BDSG zu beurteilen. Gleiches gilt fiir die Transaktionsdaten des
Amazon-Marketplace. Hier wird Amazon zum einen als Ubermittler der Daten
zwischen Verkiufer und Kiufer titig?®, zum anderen werden vor allem die
Daten {iber den jeweiligen Vertragsgegenstand von Amazon zu eigenen Zwecken

der Werbung weiterverarbeitet.

Die Bewertungen, die nach Abwicklung des Vertrages iiber den Amazon

Marketplace von den Parteien abgegeben werden, bestimmen sich wiederum
nach dem TMG?.

20 Vgl. hierzu auch die Einordnung von |Andexer/ Lehmann, Datenschutzrechtliche Aspekte
bei Online-Auktionen, 185-236|

21 Zur Einordnung der Bewertungsplattform als Telemediendienst sieche Abschnitt auf
Seite
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3. Aus der Erhebung, Speicherung und Nutzung der Daten
entstehende Informationspflichten

Vor diesem Hintergrund ist nach den aus der einzelnen Diensten resultierenden

Informationspflichten zu fragen.

a) Informationspflichten, die bei der Verwendung von Cookies

entstehen

Hinsichtlich der seitens Amazon abgelegten Cookies ist dahingehend zu un-
terscheiden, ob deren Inhalt einen (spéteren) Personenbezug ermoglicht oder
nicht. In dem Umfang, in dem sie eine spétere Identifizierung des Nutzers er-
moglichen, entsteht die Unterrichtungspflicht des § 13 Abs. 1 S. 2 TMG. Die
Unterrichtungspflicht hat zu Beginn des automatischen Verfahrens zu erfol-
gen. Der Zeitpunkt muss dabei so gewéhlt sein, dass der Nutzer Mafnahmen
ergreifen kann, um eine spitere Identifizierung zu verhindern??. Eine Moglich-
keit, der Unterrichtungspflicht gerecht zu werden, wére hier, vor dem Ablegen
des ersten Cookies mit personenbeziehbarem Inhalt, mittels eines gesonderten
Browserfensters??, dariiber zu unterrichten, dass in einem nichsten Schritt ein
Cookie auf der Festplatte des Nutzers abgelegt wird. Ferner miisste der Nutzer
Kenntnis dariiber erlangen, welche Art von Daten im Cookie gespeichert wer-
den (hier z.B. Customer-ID als Nutzungsdatum), in welchem Umfang (hier vor
allem Vorhaltezeit des Cookies) und zu welchem Zweck sie gespeichert werden
(Erméglichen der spateren Identifikation des Kundens zum Zwecke des auto-
matischen Einloggens/Anzeigen der Neuvorstellungen). Dariiber hinaus miisste
der Nutzer, um § 13 Abs. 6 S. 2 TMG gerecht zu werden, darauf hingewiesen

werden, dass er auf das Ablegen der Cookies auch verzichten kann.

22\Bizer in: Rofinagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 192.
23 So der Vorschlag der Artikel 29-Arbeitsgruppe der EU-Datenschutzbeauftragten im WP
37, 47.
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Durch das spétere Empfangen der Cookies durch Amazon wird der Perso-
nenbezug zu einem kiinftigen Zeitpunkt tatséchlich hergestellt und die Daten
dann erstmalig erhoben werden. Es erscheint also iiberdies geboten, bereits an
dieser Stelle auch dariiber zu informieren, dass jede spétere Erhebung der Ein-
willigung bedarf, welchen Zweck die Erhebung verfolgt (§ 4a Abs. 1 S. 2 BDSG;
wobei dieser mit dem Zweck des Ablegens identisch ist) und dass die Einwil-
ligung jederzeit mit Wirkung fiir die Zukunft widerrufen werden kann (§ 13
Abs. 3 TMG). Diese Vorgehensweise empfiehlt sich vor allem aus dem Grund,
weil sich der Gesetzgeber mit der Wahl der Voraussetzung der Einwilligung
eindeutig auf die Notwendigkeit einer der Datenverarbeitung vorausgehenden
Handlung des Rechtsinhabers festgelegt hat. Die Mdoglichkeit einer nachtragli-
chen Zustimmung zur Heilung einer wegen Fehlens der Einwilligung zunéchst
unzuléissigen Datenverarbeitung ist dabei ausgeschlossen?.

Gewiss stellt sich schon jetzt die Frage der Praktikabilitdat der faktischen
Umsetzung der Informationspflichten. Die datenschutzrechtliche Verwendung
eines Cookies ist grundsatzlich dreigegliedert: So liegt beim Ablegen, sofern
das Cookies bereits personenbeziehbaren Inhalt enthilt, ein Speichern vor?,
das Senden des Cookies vom Browser des Nutzers stellt eine Nutzung dar?
und durch das Empfangen der Daten findet letztendlich die Erhebung statt.
Probleme ergeben sich daraus insofern, dass die Unterrichtung nach § 13 Abs.
1 S. 2 TMG nicht nur bei der ersten Initiierung des automatischen Verfah-

rens stattzufinden hat, sondern jedes Mal, wenn das automatische Verfahren

24|Schaffland/Wiltfang, BDSG, § 4a BDSG, Rdnr. 2f., mit dem Hinweis, dass eine nachtrig-
liche Genehmigung jedoch Folgen auf die Méglichkeit der Geltendmachung zivilrechtlicher
Anspriiche haben kann.

25 Dass das Speichern hier auf der Festplatte des Nutzers ,ausgelagert” wird, &ndert nichts, da
der Tatbestand des Speicherns nicht vorschreibt, wo sich der Datentréger zu befinden hat
und die spatere Moglichkeit der Kenntnisnahme der speichernden Stelle unter normalen
Umstinden moglich bleibt, s. dazu bereits unter Abschnitt [D.V]auf Seite

26 Nicht hingegen liegt eine Ubermittlung vor, da es fiir eine Ubermittlung an einem Dritten
fehlt. Nach § 4 Abs. 8 S. 2 BDSG ist die verantwortliche Stelle, also die Stelle, an die das
Cookie gesendet wird, gerade nicht Dritter. Dies scheint |Bizer in: RofSnagel, Recht der
Multimedia-Dienste, § 4 TDDSG, Rdnr. 204] zu tibersehen.
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beginnt, eine in Hinblick auf eine spétere Identifizierung oder eine Erhebung,
Verarbeitung oder Nutzung relevante Funktion auszuldsen®’. Wihrend § 4 Abs.
3 BDSG eine Ausnahme von der Unterrichtungspflicht fiir die Félle vorsieht,
in denen der Betroffene von der Erhebung der Daten bereits auf andere Weise
Kenntnis erlangt hat, sieht das TMG eine solche nicht vor. Im Hinblick auf eine
praktikable Losung muss hier jedoch die Unterrichtungspflicht zumindest dann
erfiillt sein, wenn der Nutzer beim ersten Besuch umfassend unterrichtet und
ihm dann die Wahl gelassen wird, ob er in Zukunft vor jedem Verfahren erneut
das Offnen eines Browserfensters mit der Unterrichtung wiinscht oder ob es ihm
geniigt, diese jederzeit einsehen zu kénnen, wie es durch § 13 Abs 1 S. 3, Abs.
3 S. 2 TMG ohnehin vorgeschrieben ist. Dies ist jedenfalls dann anzunehmen,
wenn der Nutzer die anfangs getroffene Wahl in seinen Benutzereinstellungen

jederzeit dndern kann.

Dafiir spricht auch die Gesetzesbegriindung zum EGG, in welcher der Ge-
setzgeber hinsichtlich der Unterrichtungspflicht des § 4 Abs. 1 S. 1 TDDSG
(jetzt § 13 Abs. 1 S. 1 TMG) klargestellt hat, dass es einer Wiederholung der
Unterrichtung bei jeder erneuten Nutzung aufgrund der sich aus § 4 Abs. 1 S. 3
TDDSG ergebenden Pflicht zur jederzeitigen Abrufbarkeit der Unterrichtung
gerade nicht bedarf. Zwar stellt ein automatisiertes Verfahren eine ungleich
grofere Bedrohung der informationellen Selbstbestimmung als die Nutzungs-
vorginge geméf § 13 Abs. 1 S. 1 TMG dar und bezieht sich die Aussage des
Gesetzgebers daher explizit nur auf diese. Die Bedrohung kann jedoch insofern
auf ein angemessenes Mafl geschmélert werden, als dass sich die Unterrichtung
im Zusammenhang mit den Cookies auch darauf erstrecken muss, wann durch
deren Verwendung in Einzelnen, auch mit Blick auf zukiinftige Nutzungsvor-
ginge, eine spétere Identifizierung des Nutzers ermoglicht bzw. eine Erhebung,

Verarbeitung oder Nutzung personenbezogenen Daten vorbereitet wird.

2T\Bizer in: Rofinagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 193.
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b) Informationspflichten bei der Nutzung des Amazon Marketplaces

und Amazon Payments

Bei der Nutzung des Amazon Marketplaces und Amazon Payments kommen
zwischen Amazon und dem Nutzer Vertrige zustande?®. Bei den Daten, die
Amazon erhebt, verarbeitet oder nutzt, um die Begriindung, inhaltliche Aus-
gestaltung oder Anderung dieser Vertrige zu ermdglichen, handelt es sich daher
um Bestandsdaten, im Sinne des § 14 TMG, die Amazon auch ohne Einwilli-
gung erheben darf. Zu beachten ist hier aber besonders das Kriterium der Er-
forderlichkeit. Erforderlich ist hinsichtlich des Dienstes Amazon Marketplace
auf Seiten des Verkidufers eine Kontaktmoglichkeit, unter der er zur Benach-
richtigung iiber einen erfolgreichen Verkauf erreichbar ist und an welche Name
und Lieferadresse des Kéaufers weitergeleitet werden konnen. Ferner benotigt
Amazon vom Verkdufer beim jeweiligen Einstellen der Ware deren Beschrei-
bung sowie den fiir die Ware geforderten Preis. Fiir die Ubermittlung an den
Verkéufer benotigt Amazon den Namen des Kéufers, die Bezeichnung der be-
stellten Ware und seine Lieferadresse. Soweit Amazon den geforderten Preis
dazu verwendet, die aus dem Verkauf fiir den Verkdufer an Amazon zu zahlende
Vergiitung zu errechnen, handelt es sich nicht um Bestandsdaten, sondern um
Daten, welche zum Zwecke der Abrechnung erforderlich sind* (sog. Abrech-
nungsdaten gem. § 15 Abs. 6 TMG), bei denen es sich um eine Unterkategorie
der Nutzungsdaten handelt.

Fiir den Dienst Amazon Payments erforderlich sind beim Verkdufer die Er-
hebung und Verarbeitung seiner Bankverbindung, auf die Amazon das Geld
auf Anforderung iiberweisen soll, beim Kéufer hingegen, da eine anonyme bzw.
pseudonyme Zahlung nicht angeboten wird, je nach Zahlungsart die Daten sei-

ner Bankverbindung oder der Kreditkarte.

28 Siehe Abschnitt [F.I.1.[auf Seite 1201
29 Vgl. |Andexer/ Lehmann, Datenschutzrechtliche Aspekte bei Online-Auktionen, S. 210.
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Hinsichtlich dieser Daten entsteht zu Beginn des Nutzungsvorgangs die Un-
terrichtungspflicht aus § 13 Abs. 1 S. 1 TMG, da das Erheben von Bestands-
und Nutzungsdaten zwar von der Notwendigkeit des Vorliegens einer Einwilli-
gung des Nutzers, nicht aber von der allgemeinen Unterrichtungspflicht befreit.
Weitergehende Informationspflichten bei der Nutzung vom Amazon Market-
place und Amazon Payments entstehen mithin beziiglich der Daten, deren
Erhebung nicht erforderlich ist und der zwar rechtméfig ohne Einwilligung
erhobenen und verarbeiteten Daten, wenn diese iiber den Zweck der Begriin-
dung, inhaltlichen Ausgestaltung oder Anderung bzw. dem der Abrechnung
hinaus gespeichert werden. Amazon speichert vom Verkaufer iiber den Namen,
die E-Mail-Adresse, die Login-Daten und die Bankverbindung hinaus, auch
seine Adresse, seine Telefonnummer und die Daten seiner Kreditkarte (u. a.
um im Falle des Missbrauchs die Identitidt des Verkdufers zu kennen). Ferner
bleiben auch nach dem erfolgreichen Abschluss des Kaufvertrages sowie Uber-
weisung des Geldes an den Verkdufer sdmtliche Transaktionsdaten gespeichert
und werden zu weiteren Zwecken (z.B. Werbung) weiterverarbeitet. All diese
Verarbeitungsvorgéange setzen eine Einwilligung der Nutzer voraus, woraus sich
die Informationspflichten der § 4a Abs. 1 S. 2 BDSG und des § 13 Abs. 3 TMG

ergeben.

c) Informationspflichten bei der Erstregistrierung und Nutzung der

Telemediendienste

Die bei der weiteren Nutzung der verschiedenen Teledienste anfallenden Daten
lassen sich zusammenfassen, da sie keine Besonderheiten bergen. Hinsichtlich
Ihrer entstehen wiederum fiir die Einwilligung, soweit diese nicht entbehrlich
ist, weil die Daten aufgrund des TMG oder einer anderen Rechtsvorschrift
erhoben wurden, die Informationspflichten des § 4a Abs. 1 S. 2 BDSG und
des § 13 Abs. 3 TMG und fiir die eigentliche Erhebung, Verarbeitung oder
Nutzung die des § 13 Abs. 1 S. 2 TMG. Zu denken ist hier in erster Linie
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an § 15 TMG. § 14 TMG scheidet hingegen aus, da abgesehen von Amazon
Marketplace und Amazon Payments die einzigen Vertrige, die mit Amazon
geschlossen werden, die Kaufvertriage im Rahmen der Bestellung sind, welche
sich nach dem BDSG richten. Als Nutzungsdatum kommt wiederum lediglich
die IP-Adresse und der Inhalt der HTTP-Anfrage zumindest in dem Umfang,
in der er fiir die Kommunikation zwischen dem Server von Amazon und dem
Client des Nutzers vonnoten ist, in Frage. Das bedeutet im Umkehrschluss,
dass jede iiber die fiir die Inanspruchnahme der Teledienste absolut notwendige
Speicherung hinausgehende Verarbeitung, also die Speicherung des Betriebs-
systems, der Browser-Art und dessen Sprache wie auch die des Clickstreams,
nicht von § 15 TMG erfasst sind. So sind zwar alle eben genannten Daten
grundsétzlich den Nutzungsdaten zuzurechnen, es scheitert aber am von § 15
TMG vorausgesetzten Kriterium der Erforderlichkeit. Nach eigener Aussage
speichert Amazon die Daten unter anderem, um daraus Profile zu erstellen,
die es ermoglichen sollen, dem Kunden Waren und Dienstleistungen zu emp-
fehlen, ihn daher zu bewerben. Fiir die Erstellung von Nutzungsprofilen zum
Zwecke der Werbung hat sich der Gesetzgeber bewusst im Bereich der Tele-
dienste fiir den im Vergleich zu § 28 Abs. 3 Nr. 3 BDSG restriktiveren § 15
Abs. 3 TMG entschieden®. Dessen Voraussetzungen sind jedoch im Rahmen
der Nutzungsprofile, welche durch Amazon erstellt werden, nicht erfiillt, da die
Erstellung nicht unter Verwendung von Pseudonymen vonstatten geht, sondern
ein direkter Personenbezug mdoglich ist. Aufgrund der Tatsache, dass dadurch
ein wesentlich grofserer Eingriff in das Recht auf informelle Selbstbestimmung
entsteht als vom Gesetzgeber eigentlich vorgesehenen, ist bei der Formulierung
der Informationspflichten ein verstarktes Augenmerk darauf zu richten, dass

der Nutzer im Gegenzug besonders umfassend unterrichtet wird.

Gleiches gilt fiir den bei der Erstregistrierung anzugebenden Vor- und Nach-

namen des Nutzers sowie, soweit ein Personenbezug hergestellt werden kann,

30 Siehe dazu bereits unter Abschnitt [D.VIL.1.a)| auf Seite
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die E-Mail-Adresse, solange diese noch nicht in Zusammenhang mit einer Wa-

renbestellung angegeben werden.

d) Informationspflichten bei Abschluss und Abwicklung des

Kaufvertrages

Anders verhélt es sich jedoch, bei den Daten, die im Zusammenhang mit der
Bestellung erhoben, verarbeitet und genutzt werden. Fiir sie ist das TMG
nicht anwendbar, so dass sich die Zulassigkeit nach § 28 BDSG bestimmt. Die-
ser erlaubt die Erhebung als Mittel fiir die Erfiillung eigener Geschéftszwecke,
wenn es der Zweckbestimmung eines Vertragsverhaltnisses mit dem Betroffenen
dient (Abs. 1 Nr. 1). Hierzu zéhlt der Name des Betroffenen, die Lieferadresse,
die Bank-/Kreditkartendaten, der Zeitpunkt des Bestellung, die Versandart,
die bestellte Ware und deren Preis®'. Da Amazon die Pflicht zur unverziigli-
chen Bestétigung des Zugangs der Bestellung auf elektronischem Wege trifft (§
315e Abs. Nr. 3 BGB), gehort dazu ebenfalls die E-Mail-Adresse des Kundens.
Nicht darunter fallen hingegen das Geburtsdatum des Kundens (welches erho-
ben wird, falls der Kunde auf Rechnung bestellt) und dessen Telefonnummer.
Die zuldssige Liange der Speicherung der Daten bestimmt sich wiederum nach
der Erreichung des Zwecks. Bei den mit Amazon abgeschlossenen Kaufvertra-
gen, denen die Erhebung und Verarbeitung der Kundendaten zunéchst dient,
ist eine Speicherung zumindest wihrend des Fristenlaufs eventueller Gewéahr-
leistungsanspriiche gegeben®?.

Da Amazon die Daten {iber die Abwicklung des Vertrages hinaus auch fiir
Werbezwecke weiterverarbeitet, ist die Zuldssigkeit diesbeziiglich nach § 28
Abs. 1 Nr. 2 BDSG zu priifen. Danach ist die weitere Verarbeitung dann zu-
lassig, soweit es zur Wahrung berechtigter Interessen Amazons erforderlich ist

und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse

31 Vgl. | Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 551}
32| Breinlinger in: Rofinagel, Handbuch Datenschutzrecht, 7.6 Rdnr. 42k
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des Betroffenen an dem Ausschluss der Verarbeitung iiberwiegt. Berechtig-
tes Interesse setzt dabei kein rechtliches Interesse voraus, ein wirtschaftliches
Interesse, wie es bei der Werbung®® der Fall ist, geniigt®*. Der Schwerpunkt
der Priifung der Zuléssigkeit liegt hier bei der Interessenabwégung, namentlich
inwiefern schutzwiirdige Interessen der Kunden nicht dem der Verarbeitung
der Daten zu Werbezwecken iiberwiegen. Problemlos moglich ist es unter die-
sem Gesichtspunkt, anhand der bestellten Waren den Kunden in bestimmte
Kategorien-Listen einzutragen (z.B. Krimis, Thriller, historische Romane) und
diese bei spéateren Besuchen verstiarkt auf der Begriiffungsseite des Kundens
einzubauen oder ihm dahingehende Empfehlungen einzublenden®®. Zulissig,
weil den Kunden nicht in seinem Recht auf informationelle Selbstbestimmung
beeintrichtigend, ist ferner, beim Kauf mehrerer Titel aus einer Kategorie die-
se unter Verwendung anonymisierter Listen weiterzuverarbeiten, um auf diese
Weise anderen Kunden, die den Kauf eines der Titel erwidgen, auch den der

weiteren in diesem Zusammenhang erworbenen Waren vorzuschlagen.

Unzuléssig wére eine weitere Verarbeitung jedoch dann, wenn die Waren
aus verschiedenen Kategorien auf eine Weise zusammengefiihrt wiirden, die zu
einer Analyse der Personlichkeit der Kunden mit dem Ziel eines ,glédsernen
Konsumenten® anstrebt3¢. Fiir jede iiber die Grenzen der Abwiigung nach § 28
Abs. 1 Nr. 2 BDSG hinausgehende Verarbeitung zu Werbezwecken ist daher
erneut die Einwilligung des Betroffenen von Néten. Die Einholung der Einwil-
ligung des Kundens wird bei grofs angelegten Online-Shops wie Amazon aus
diesem Grund generell anzuraten sein, weil die Datenmenge, die im Laufe héu-
fig {iber Jahre andauernde Geschéftsbeziehungen anfillt, iiberdies meist mit

den im Rahmen der Nutzung der Teledienste entstandenen Daten kombiniert

33 Wolber, Zulsssigkeit der Werbung mit Adressen aus Online-Bestellungen, 16-18.

34 BGH NJW 1984, 1886.

35 Vgl. ein #hnliches Beispiel in | Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutz-
recht, S. 128

36|Scholz in: Rofnagel, Handbuch Datenschutzrecht, 9.2 Rdnr. 100; | Tinnefeld/Ehmann,/-
Gerling, Einfiihrung in das Datenschutzrecht, S. 560/
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wird. Bei letzteren ist eine Verarbeitung ohnehin nur mit Einwilligung zulés-
sig, die Kombination wird indes die Grenzen der Interessenabwégung schnell
sprengen. Dies ist vor allem immer dann der Fall, wenn sich Unternehmen der
Customer Relationship Methoden des Data Warehousing und Data Minings
bedienen, mittels derer grofse Datenmengen zunéchst gespeichert und anschlie-
fsend gezielt analysiert werden, falls in diesen wie iiblich auch personenbezogene
Daten verarbeitet werden sollen”. Dariiber hinaus ist der Betroffene in jedem
Fall auch nach § 28 Abs. 4 S. 2 iiber sein Widerspruchsrecht zu unterrichten.

e) Informationspflichten bei Ubermittlung von personenbezogenen
Daten an Dritte

Amazon gibt nach eigenen Angaben personenbezogene Daten an verbundene
Unternehmen, Partnerunternehmen, Dienstleister, Unternehmen, die auf Mi-
nimierung von Kreditkartenbetrug spezialisiert sind und im Falle der Ubertra-
gung von Geschiéftsteilen weiter.

Hierbei ist zunéchst anzumerken, dass es fiir die datenschutzrechtliche Beur-
teilung keinen Unterschied macht, ob Amazon die Daten an verbundene Unter-
nehmen, Partnerunternehmen oder im Falle der Ubertragung von Geschiifts-
teilen (bei Kauf oder Verkauf von Unternehmensteilen) tibermittelt werden,
da fiir Konzerne zwar handels- und wirtschaftsrechtliche Sonderbestimmungen
existieren, beim Datenschutz jedoch die allgemeinen Bestimmungen gelten, aus
denen sich ergibt, dass ein Konzern keine einzelne nicht-6ffentliche Stelle ist,
sondern aus vielen nicht-6ffentlichen Stellen besteht®. Dementsprechend sind
simtliche Stellen untereinander Dritte im Sinne des § 3 Abs. 8 S. 2 BDSG*
und ist die Ubermittlung nur in den Grenzen des § 28 BDSG bzw. mit Ein-

37 Weiterfithrend zum Datenschutz im Zusammenhang mit Data Warehousing und Data
Mining: |Scholz in: RofSnagel, Handbuch Datenschutzrecht, 9.2; |[Hahn, Data Warehousing
und Data Mining in der Praxis, 605—608} |Hoeren in: Kilian/Heussen, Computerrechts-
Handbuch, Rdnr. 18-19.

38 Bergmann,/MGéhrle/Herb, Datenschutzrecht, § 2 BDSG, Rdnr. 52 ff.

39 Vel. |Biillesbach in: Brdutigam/Leupold, Online-Handel, A TII Rdnr. 70.
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willigung des Betroffenen zuléssig. Soweit Amazon sich Tochterunternehmen
zur Erfiillung der Kaufvertrige bedient, ergibt sich die Zuldssigkeit aus § 28
Abs. 1 Nr. 1 BDSG. Anders verhélt es sich jedoch mit den Daten des Kundens,
wie die Login-Daten, Kreditkartendaten, Adressdaten, die Amazon.de an Ama-
zon.com, Amazon.co.uk, Amazon.fr, Amazon.at und Amazon.ca iibermittelt.
Diese Ubermittlung dient weder der Zweckbestimmung eines Vertragsverhilt-
nisses, noch ist sie fiir die Wahrung berechtigter Interessen von Amazon.de (§
28 Abs. 1 Nr. 2 BDSG) erforderlich. Sie dient vielmehr dem Zweck, dass der
Kunde bei den Unternehmen anderer Liander Bestellungen vornehmen kann,
ohne seine Daten erneut angeben zu miissen. FEine im Zusammenhang von
mehrfachen Vertragsbedingungen eventuell zukiinftig erforderliche Datenerhe-
bung fallt aber mithin nicht unter § 28 Abs. 1 Nr. 1 BDSG, sondern stellt eine
Zweckénderung dar, welche nur unter erneuter Priifung und Bejahung einer
in § 28 genannten Zuldssigkeitsalternativen gestattet ist. Dies kime allenfalls
zu einem eventuell spéteren Zeitpunkt in Betracht, wenn es tatséchlich zu ei-
ner Bestellung in einem anderen Land kommt und nicht etwa bereits dann,
wenn die Ubermittlung stattfindet?’. Die Ubermittlung der Daten bedarf da-
her der Einwilligung und ist nur unter der Voraussetzung der ausreichenden
Unterrichtung geméaf §§ 4 Abs. 3 S. 1, 4a Abs. 1 S. 2 BDSG zuléssig.
Beziiglich der Ubermittlung der personenbezogenen Daten an Unternehmen,
die auf Minimierung von Kreditkartenbetrug spezialisiert sind, ist ein berech-
tigtes Interesse im Sinne des § 28 Abs. 1 Nr. 2 BDSG vonseiten Amazons hinge-
gen bei Bezahlung mit Kreditkarte und in dem Umfang, wie sie zur Erreichung
der Minimierung des Betruges notwendig ist, gegeben. Dieses Interesse ergibt
sich schon allein aus dem Grund, dass Vertragsunternechmen gegeniiber Ac-
quirern im Falle eines Kreditkartenmissbrauchs durch unbekannte Dritte das

Risiko zumindest anteilig tragen*'. Das schutzwiirdige Interesse des Betroffe-

401Gola/Schomerus, BDSG, § 28 BDSG, Rdnr. 17.
41 Eine anteilige Abwilzung des Missbrauchsrisikos auf das Vertragsunternehmen ist auch
rechtmafig, BGH, NJW 2002, 2234.
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nen ist insofern auch nicht unbillig belastet, als dass ihm die Wahl der Zah-
lungsmethode freigestellt wird und er eine Ubermittlung der Daten verhindern
kann, wenn er sich beispielsweise fiir die Zahlung mittels Lastschriftverfahren

entscheidet.

Die Ubermittlung der Daten an Dienstleister ist gem. § 28 Abs. 1 Nr. 1 BDSG
in dem Umfang zuléssig, in denen sich die Dienstleistung unmittelbar aus den
vertraglichen Pflichten Amazons ergibt. So ergibt sich die Notwendigkeit der
Ubermittlung der Adressdaten des Betroffenen an den Paketdienst zwangs-

laufig aus dem Kaufvertrag, der in Form eines Versandhandels abgeschlossen

wird*2.

Il. Informationspflichten im Zusammenhang mit dem

Einsatz von Privacy-Policies

Gerade auf den Homepages grofserer Online-Héandler wie Amazon wird zur
Einhaltung der datenschutzrechtlichen Bestimmungen gegeniiber den Kunden
fast ausschlieflich auf die Privacy-Policies bzw. Datenschutzerklarung Bezug
genommen, welche héufig am Ende der Startseite iiber einen Link einsehbar
sind. Aufgabe der Privacy-Policies ist dabei zum einen die Erfiillung der Infor-
mationspflichten, zum anderen die Einholung der Einwilligung fiir die Falle,
in denen die Datenverarbeitung nicht aufgrund eines Erlaubnistatbestandes
erfolgt*®. Im Folgenden soll daher auf die Voraussetzungen ihrer wirksamen
Einbeziehung und der notwendigen Form sowie den Inhalt eingegangen wer-

den.

Da kollisionsrechtliche Fragen im Rahmen dieser Arbeit zu weit fiihren wiir-

den, wird in der weiteren Schilderung stets davon ausgegangen, dass der Inter-

42| Bergmann,/MGéhrle/Herb, Datenschutzrecht, § 28 BDSG, Rdnr. 189.
43Von Lewinski, Privacy Policies: Unterrichtungen und Einwilligung im Internet, 395-400.

136



I1. Informationspflichten im Zusammenhang mit dem Finsatz von Privacy-Policies

netanbieter in Deutschland niedergelassen ist, womit deutsches Recht anwend-

bar ist*4.

1. Wirksame Einbeziehung

Bei der Frage nach der wirksamen Einbeziehung einer Privacy-Policy drangt
sich fast zwangslaufig der Gedanke nach der juristischen Einordnung der
Privacy-Policies als allgemeine Geschiftsbedingungen auf. Hierzu sei bemerkt,
dass eine absolute Deckungsgleichheit zwischen AGBs und Privacy-Policies aus
dem Grund nicht gegeben ist, weil die Informationspflichten des Datenschutzes
abseits jeglicher vertraglicher Beziehungen und somit auch im Rahmen reiner
Gefilligkeitsverhiltnisse wie das unentgeltliche Anbieten von Informationen®
entstehen konnen.

Auch ist es strittig, ob die datenschutzrechtliche Einwilligung eine Willens-
erklarung darstellt. So wird einerseits behauptet, sie beziehe sich auf eine tat-
sichliche Handlung, den Eingriff in das Personlichkeitsrecht und habe somit
keinen rechtsgeschiftlichen Charakter®. Einer anderen Ansicht nach handelt
es sich zumindest um eine geschéftsihnliche Handlung®”, da es sich bei ihr um
eine Erkldrung handelt, die sich auf eine tatséchliche Handlung, die Datenver-
arbeitung, bezieht und auf die grundsétzlich die Vorschriften iiber Willenser-

kirungen anzuwenden sind. Eine Entscheidung des Meinungsstreits kann hier

44 Tm Ubrigen wiiren hier §§ 1 Abs. 5 BDSG, 3 TMG bzw. Art. 40 EGBGB anwendbar;
Zur Vertiefung der Thematik siehe |Dammann in: BDSG, Simitis, § 1 BDSG, Rdnr. 197
] [Spindler/Schuster, Recht der elektronischen Medien, § 3 TMG, Rdur. 1 f} |Gounala-
kis/Rhode, Personlichkeitsschutz im Internet, Teil 2, |Jotzo, MMR 2009, 232237,

Zur Frage des Rechtsbindungswillens und der rechtlichen Einordnung unentgeltlicher In-
ternetangebote vgl. [Schmitz, Vertragliche Haftung bei unentgeltlichem Informationser-|
werb via Internet, 396-399
46|Scholz, Datenschutz beim Internet-Einkauf, S. 2815 |Gola/Schomerus, BDSG, § 4a BDSG,|
Rdnr. 10.
Holznagel/Sonntag in: Rofnagel, Handbuch Datenschutzrecht, 4.8, Rdnr. 20f} OLG Cel-
le NJW 1980, 1287; |Tinnefeld/Ehmann/Gerling, Einfihrung in das Datenschutzrecht;
Schmitz/ Eckhardt, AGB - Einwilligung in Werbung, 533-539; |Bergmann/Mohrle/Herb,|
Datenschutzrecht, § 4a BDSG, Rdnr. 8it.f|BDSG, Simitis, § 4a BDSG, Rdnr. 20ff.| m.w.N.

45

4

J3
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jedoch offen bleiben?®, da bei der Frage nach der wirksamen Einbeziehung von
Datenschutzerklarungen zumindest ein dhnlicher Mafsstab wie bei den Allge-
meinen Geschéftsbeziehungen heranzuziehen ist, dienen doch sowohl § 305 Abs.
2 BGB als auch die Informationspflichten im Datenschutzrecht der Transpa-
renz und tragen der Tatsache Rechnung, dass einer der Beteiligten gegentiber
den anderen einen Wissensvorsprung hat.

Einen weiteren Anhaltspunkt liefert das bereichsspezifische Internetrecht
selbst durch § 5 TMG. Auch wenn diese Vorschrift nicht direkt auf die In-
formationspflichten des Datenschutzes anwendbar ist, da sie die Anbieterkenn-
zeichnung betrifft?, lisst sich aus ihr zumindest herleiten, welche Mindestan-
forderung der Gesetzgeber an die Form der Wahrnehmung allgemeiner Infor-
mationspflichten auf dem Gebiet des Internetrechts stellt.

Zusammenfassend ist daher festzustellen, dass die Einbeziehung der Daten-
schutzerkldrung immer dann wirksam ist, wenn dem Nutzer in leicht erkenn-
barer und unmittelbar erreichbarer Weise zum Zeitpunkt des Entstehens der
Informationspflicht Gelegenheit zur Kenntnisnahme gegeben wird. Wann die-
sen Voraussetzungen Geniige getan wird, ist jedoch strittig.

Einigkeit®® besteht insofern, dass die Erklirung nicht bereits in ihrem vol-
len Textumfang auf der Startseite erfolgen muss, sondern ein direkter Link,
der mit den Worten Datenschutzerklarung bzw. Privacy Policies optisch deut-
lich kenntlich gemacht wird, geniigt. Insofern ist aber anzumerken, dass sich die
Notwendigkeit durchaus zumindest dann ergeben kénnte, wenn schon durch das
Aufrufen der Startseite personenbezogene Daten erhoben werden. Ist dies nicht

der Fall, ist schon allein aus Praktikabilitédtsgriinden dieser Ansicht zuzustim-

48 Er spielt freilich dann eine Rolle, wenn iiber eine eventuelle Wirksamkeit der Einwilligung
in den Féllen der Minderjahrigkeit des Betroffenen entschieden werden soll, vgl. |Holzna-
gel/Sonntag in: Rofinagel, Handbuch Datenschutzrecht, 4.8, Rdnr. 20,

49 A A |Zscherpe, Datenschutz im Internet - Grundsitze und Gestaltungsmoglichkeiten fiir
Datenschutzerklarungen, 264-269| und |Von Lewinsk:, Privacy Policies: Unterrichtungen
und Einwilligung im Internet, 395400, die § 6 TDG (jetzt in § 5 TMG geregelt) direkt
auf die Datenschutzerkldrung anwenden.

50| Von Lewinski, Privacy Policies: Unterrichtungen und Einwilligung im Internet, 395-400.
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men, da eine seitenlange Erklarung noch vor Anzeige der Startseite sowohl den
Betreiber in seiner Moglichkeit, sein Angebot optisch ansprechend zu gestal-
ten, einschrinken wiirde, als auch den Nutzer behindern wiirde, der nicht auf
allen Internetseiten kommerzieller Anbieter, die personenbezogene Daten iiber
das Internet verarbeiten, erst einen langen Informationstext durchlesen moch-
te, bevor er an die fiir ihn interessanten Informationen gelangt. Dariiber hinaus
ist der Nutzer durch einen Link nicht unbillig benachteiligt, da es heutzutage
im Internet bereits Usus geworden ist, auf weiterfithrende Informationen wie
die AGBs, das Impressum und Moglichkeiten der Kontaktaufnahme in Form
von Links hinzuweisen, die sich auf der Startseite befinden®. Es erscheint so-
gar wahrscheinlicher, dass ein Nutzer, der dem Link zur Datenschutzerklarung
gefolgt ist, diese auch zur Kenntnis nimmt, als ein Nutzer, der die Datenschut-
zerkldarung erst wegklicken muss, um auf das eigentliche Angebot zu gelangen.
Uneinigkeit besteht aber hinsichtlich der genauen Platzierung des Links. Ei-
nerseits wird vertreten, dass der Verweis auf die Datenschutzerklérung stets im
oberen Bereich der Seite angebracht werden muss, so dass ein Scrollen bis zu
dem Link nicht nétig ist®2. Diese Bedingung erscheint insofern fraglich, als dass
die Lange der Seite, ab der ein Nutzer das Scrollen anféngt, von der mdglichen
Auflésung seines Bildschirms abhéngt, die der Betreiber nicht kennt. Einzig
praktikable Losung unter dieser Annahme wére es, dem Betreiber die Pflicht
aufzuerlegen, den Link auf die Datenschutzerklarung gleich zu Beginn der Seite

anzubringen.

Einer anderer Ansicht nach geniigt es, die Datenschutzerklarung im sog.

,Footer”, also dem Ende der Seiten zu platzieren, weil es inzwischen iiblich

51 So auch |Von Lewinski, Privacy Policies: Unterrichtungen und Einwilligung im Internet,
3954001
52/Schaar, Datenschutz im Internet, S. 331l
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geworden ist, dass rechtliche Hinweise am Ende der Bildschirmseite stehen, so

dass der Nutzer damit rechnet®3.

Da die erste Ansicht zu strikt und wenig praktizierbar ist, die zweite dage-
gen die Informationspflicht als aktive Pflicht verkennt, dem Nutzer auch ohne
die Notwendigkeit einer seinerseitigen Suche unmittelbare Kenntnis iiber den
Inhalt der Unterrichtung zu verschaffen®, ist eine Losung vorzuziehen, die
sowohl dem Praktikabilitdtsaspekt als auch dem Transparenzgedanken Rech-
nung trégt: Ein Hinweis auf die Datenschutzerkldarung im Footer mit direktem
Link ist jedenfalls dann ausreichend, wenn er lediglich der Wahrung der Pflicht
der jederzeitigen Abrufbarkeit (§ 13 Abs. 1 S. 3 TMG) dient. Hier ist davon
auszugehen, dass der Nutzer, der bereits unterrichtet wurde, aufgrund der Ub-
lichkeit der Platzierung derlei Informationen an dieser Stelle, gezielt dort nach
dem Link zur Datenschutzerklirung sucht®. Anders verhilt es sich hinsichtlich
der erstmaligen Informationspflichten. Anders als bei der Pflicht zur jederzeiti-
gen Abrufbarkeit, geht diesen keine anderweitige Unterrichtung vor und ist aus
diesem Grund ein wesentlich hoheres Mak an Transparenz notwendig. Ferner
hat der Gesetzgeber bei den Informationspflichten nach den §§ 4, 33 BDSG und
den §§ 13, 15 TMG bewusst die Zeitpunkte, in denen die Unterrichtungspflich-
ten entstehen, derart vorgegeben, dass dem Nutzer/Betroffenen ausreichend
Gelegenheit gegeben wird iiber sein Recht der informationellen Selbstbestim-
mung frei und umfassend zu verfiigen. Danach hat die Unterrichtung zu Beginn
des Nutzungsvorgangs (§ 13 Abs. 1 S. 1 TMG) bzw. des automatischen Ver-
fahrens (§ 13 Abs. 1 S. 2 TMG) oder vor Abgabe der Einwilligung (§ 13 Abs. 3

3| Von Lewinski, Privacy Policies: Unterrichtungen und Einwilligung im Internet, 395-400;
Zscherpe, Datenschutz im Internet - Grundsatze und Gestaltungsmoglichkeiten fir Da-
tenschutzerklarungen, 264-269|

5 |Bizer in: Rofnagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 152 |[Enzmann,/
Scholz, Technisch-organisatorische Gestaltungsmoglichkeiten, 73-88|

5 A A.|Bizer in: Rofinagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 212, der davon
ausgeht, dass der Nutzer auch iiber eine andere als die Hauptseite ins Angebot einsteigen
kann und daher zur Wahrung der Pflicht der jederzeitigen Abrufbarkeit zumindest einen
Link in einem Frame vonnéten halt.
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TMG) zu erfolgen. Wichtig ist es in diesem Zusammenhang also, zwischen ver-
schiedenen Diensten, die der Betreiber anbietet, zu unterscheiden, da sich der
Nutzungsvorgang stets auf den konkreten Dienst bezieht®. Bietet ein Online-
Handel beispielsweise das Stobern durch sein Angebot auf eine Weise ein, die
ohne die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten zu-
rechtkommt und wird ein Personenbezug erst zum Zeitpunkt des Einloggens
zum Zwecke der Bestellung hergestellt, wire der frithestmégliche Zeitpunkt, an
dem der nicht zu iibersehende Link auf die Datenschutzerklarung zu erfolgen
hat, das Login-Fenster. Im Umkehrschluss bedeutet dies aber, dass durch die
gangige Praxis, Daten auch dann zu erheben, wenn eine Bestellung wahrend
des Bestellvorgangs abgebrochen wird, den Hinweis auf die Datenschutzerkla-
rung aber erst im Fenster zu positionieren, das dem Abschluss der Bestellung
unmittelbar voran geht, als verspatet einzuordnen ist.

Es bleibt zuletzt erneut zu betonen, dass das Datenschutzrecht dem Betrei-
ber eines Online-Angebotes die Pflicht auferlegt, eine Trennung in die verschie-
denen Dienste dahingehend vorzunehmen, dass es ihm moglich ist, fiir jeden
einzelnen Dienst zu Beginn des Nutzungsvorgangs (bzw. bei einer Kombinati-
on verschiedener Dienste zu Beginn des Nutzungsvorgangs des ersten Dienstes)
einen Hinweis auf die Datenschutzerklarung zu erteilen. Dabei hat er beson-
ders darauf zu achten, dass er alle virtuellen Wege, durch die ein Nutzer zu

den einzelnen Diensten gelangen kann, auch tatséchlich abdeckt.

2. Form und Inhalt der Datenschutzerklarung

Die Informationspflichten miissen in der Datenschutzerkldrung versténdlich,
umfassend und hinreichend auffillig dargestellt werden®”. Eine Aufnahme in
die AGBs des Anbieters ist zwar moglich, der Aufbau der AGBs muss dann

aber so gewahlt sein, dass der datenschutzrechtliche Teil als solcher deutlich

56|Bizer in: Rofinagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 120\
571Schaar, Cookies: Unterrichtung und Einwilligung des Nutzers {iber die Verwendung, 275
277.
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erkennbar ist und nicht zwischen den anderen Klauseln untergeht®®. Hinsicht-
lich der Einwilligung muss vor allem zwischen der Hinweispflicht des § 4a Abs.
1 S. 2 BDSG und der besonderen Hervorhebung der Einwilligungserkléarung
im Sinne des § 4a Abs. 1 S. 4 BDSG unterschieden werden. Wahrend die Hin-
weispflicht im Rahmen der sonstigen datenschutzrechtlichen Klauseln erfiillt
werden kann, wird an die Einwilligungserkldrung vom Gesetzgeber ein deutlich
hoherer Makstab angesetzt. So geniigt ein blofser Hinweis in den AGBs, wenn
auch in Fettdruck, fiir die Hervorhebung der Einwilligungserklirung nicht®.
Sie muss vielmehr vom restlichen Text drucktechnisch abgesetzt werden, um
zu vermeiden, dass der Nutzer, der bereits seitenlange AGBs heruntergescrollt
hat, sich der Tragweite seiner Erklirung nicht bewusst ist®°. Auf zivilrechtli-
cher Ebene ist diesbeziiglich auch auf die Klauselverbote zu achten. Neben dem
allgemeinen Verbot iiberraschender Klauseln gemif § 305¢ BGB®!, sind hier
insbesondere § 308 Nr. 5 BGB, der eine Erklarungsfiktion verbietet und § 309
Nr. 12 BGB, wonach es nicht mdoglich ist, die Beweislast hinsichtlich des Vor-
liegens einer wirksamen Erklirung dem Betroffenen aufzuerlegen, relevant52,
Im Bezug auf eine umfassende Unterrichtung liegt der Mangel vieler Da-
tenschutzerklarungen in der Offenbarung des Zwecks. Die Zweckbestimmung
erfordert eine fiir den Betroffenen nachvollziehbare Information, die sich nicht
in pauschale Aussagen erschopfen darf®®. Sie ergibt sich unmittelbar aus dem
Grundsatz der Zweckbindung, welcher einer der tragenden Prinzipien des Da-
tenschutzrechts ist und der gerade im Zuge der automatischen Datenverar-
beitung an besonderer Bedeutung gewonnen hat, weil anhand der durch sie

angefertigten Datensammlungen ein teilweise oder weitgehend vollstandiges

58 Vgl. auch |Zscherpe, Datenschutz im Internet - Grundsitze und Gestaltungsmoglichkeiten
fur Datenschutzerklarungen, 264—269.

% |Gola/Schomerus, BDSG, § 4a BDSG, Rdnr. 14!

501Gola/Schomerus, BDSG, § 4a BDSG, Rdnr. 14; | Zscherpe, Anforderungen an die daten-
schutzrechtliche Einwilligung im Internet, 723-727,

61 Vgl. | Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 322,

621Zscherpe, Anforderungen an die datenschutzrechtliche Einwilligung im Internet, 723-727.

63| Bergmann,/MGéhrle/Herb, Datenschutzrecht, § 4 BDSG, Rdnr. 43.
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Personlichkeitsbild zusammengefiigt werden kann, ohne dass dies vom Betrof-
fenen noch kontrolliert werden koénnte%*. Individuelle Selbstbestimmung muss
aber dem Einzelnen die Moglichkeit geben, frei zu entscheiden, wer was wann
und bei welcher Gelegenheit iiber ihn weiss®. Dazu gehort auch die Kenntnis
dariiber, in welchem Zusammenhang dieses Wissen genau verwertet wird.

Zu pauschal sind in diesem Sinne die Angabe von Zwecken wie ,zur Darstel-
lung einer personalisierten Startseite und weiterer Dienste®, ,zur Verbesserung
der Plattform™ oder ,zum Bereitstellen wichtiger Informationen des verwende-
ten Dienstes“%. Auch ist in den Fillen, in denen eine Erhebung, Verarbeitung
oder Nutzung aufgrund einer Zuléssigkeitsnorm stattfindet, der Hinweis auf die
erméachtigende Vorschrift nicht ausreichend, wenn nicht der Erhebungszweck
unmissverstindlich aus ihr hervorgeht®”. Hinzuweisen ist im Hinblick auf den
Online-Handel insbesondere auf § 28 Abs. 1 S. 1 BDSG, im Rahmen dessen
sich bereits aus § 28 Abs. 1 S. 2 BDSG ergibt, dass eine konkrete Festlegung
der Zwecke bei der Erhebung stattzufinden hat. Da sich diese regelméfig oh-
nehin nur anhand einer schriftlichen Dokumentation realisieren lasst, kann die
Dokumentation die Grundlage fiir die Hinweispflicht bilden%®.

Ebenso groffen Wert wie auf die umfassende Unterrichtung hinsichtlich des
Zweckes muss bei Internetdiensten auch auf die Unterrichtung hinsichtlich der
Art der Daten sowie der Herstellung des Bezuges zwischen Art der erhobe-
nen Daten und deren Zweck gelegt werden. Der Gesetzgeber hat schon beim
Gesetzesentwurf zum [uKDG zu erkennen gegeben, dass sich aus den Risi-
ken im Internet eine weitreichendere Unterrichtungspflicht ergibt, so dass die
Pflicht aus § 13 Abs. 1 S. 1 TMG insbesondere im Hinblick auf die Art der

64 So das Bundesverfassungsgericht schon beim ,Volkszihlungsurteil* BVerfGE 66, 1 [43].

65 BVerfGE 65, 1 [44].

66 Diese Beispiele stammen aus Datenschutzerklirungen verschiedener Unternehmen. Fiir
weitere Beispiele siehe auch: |Holznagel/Sonntag in: Rofinagel, Handbuch Datenschutz-
recht, 4.8 Rdnr. 53|

67| Rofinagel, Handbuch Datenschutzrecht, § 4 BDSG, Rdnr. 31.

%8|Ropnagel, Handbuch Datenschutzrecht, § 28 BDSG, Rdnr. 48, |Bergmann/Méhrile/Herb,
Datenschutzrecht, § 28 BDSG, Rdnr. 260}
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Daten umfangreicher ist als die des § 4 Abs. 3 S. 1 BDSG%. Auch gem. §
13 Abs. 1 S. 1 TMG sind daher pauschale Klauseln, die den Nutzer lediglich
dariiber informieren, dass personenbezogene Daten iiber ihn verarbeitet weren,
zu vermeiden. Vielmehr besteht die Unterrichtungspflicht nicht nur darin, die
verarbeiteten Datenarten en détail aufzuzéhlen, sondern den Nutzer auch dar-
iiber zu informieren, welche Datenart genau welchem Zweck zugefiihrt wird.
So miisste bei Web-Formularen dem Nutzer bei jedem Eingabefeld mitgeteilt
werden, wozu dieses Feld konkret benotigt wird™, da es fiir den Nutzer bei-
spielsweise einen Unterschied bedeutet, ob er seine E-Mail-Adresse dazu angibt,
im Falle von Riickfragen zur Vertragsabwicklung kontaktiert werden zu kénnen
oder ob die E-Mail-Adresse dariiber hinaus dazu verwendet wird, Statistiken
dariiber zu erheben, welchen E-Mail-Provider die Kunden des Internetdienstes
bevorzugen, um bei diesen gezielt Werbung schalten zu kénnen™. Eine getrenn-
te Aufzdhlung der verarbeiteten Datenarten und deren Zwecke in der Daten-
schutzerklarung ist dem Nutzer daher nur zumutbar, wenn sich der Zweck der
Verarbeitung anhand der Datenarten unmittelbar erschliefst, der Nutzer also
den Zusammenhang, der gerade bei Angeboten, die aus einer Vielzahl von Te-
lemediendiensten bestehen, haufig schwer zu iiberblicken ist, nicht erst durch

personliche Uberlegungen selbst herzustellen versuchen muss”.

I1l. RechtmiaBigkeit der Datenschutzerklarung von

Amazon

Um die in diesem Kapitel ausgefiihrten Uberlegungen abzurunden und mit der

tatsichlichen Praxis zu vergleichen, bietet sich abschliekend die Uberpriifung

69 Siehe dazu bereits unter Abschnitt [E.IT.2.a)| auf Seite [103| und BT-Drs. 13/7385, S. 22.

70|Schleipfer, Datenschutzgerechte Gestaltung von Web-Eingabeformularen, 5661l

" Zur formularméRigen Einwilligung in die Speicherung und Nutzung von personenbezo-
genen Daten fiir die Zusendung von Werbung im Rahmen eines Kundenbindungs- und
Rabattsystems sieche umfassend auch BGHZ 177, 253.

"2 Zur Gestaltung von Datenschutzhinweisen sieche auch [Niclas, ITRB 2008, 280-283.
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der Datenschutzerklarung von Amazon auf ihre Konformitit mit den daten-
schutzrechtlichen Informationspflichten an. Diese soll in zwei Schritten erfol-
gen. Zunéchst folgt eine Schritt-fiir-Schritt-Analyse des Textes selbst, um eine
bessere Transparenz zu gewahrleisten und eventuelle Verarbeitungszwecke, die
unter Abschnitt [F.I]auf Seite nicht hervorgetreten sind, die Amazon nach
eigenen Angaben erzielen will, ebenso zu bewerten.

Im Anschluss wird {iberpriift, ob die unter Abschnitt auf Seite

beschriebenen Informationspflichten auch tatséchlich eingehalten wurden.

1. Schrittweise Uberpriifung des Erklirungstextes

Im ersten Absatz des Textes informiert Amazon iiber die ,Verantwortliche Stel-
le* und wird somit der Pflicht aus § 4 Abs. 3 S. 1 Nr. 1 BDSG gerecht. Der
Hinweis auf das Programm ,Safe Harbour* ist als (freiwillige) Information dar-
iiber zu verstehen, dass bei der Ubermittlung der personenbezogenen Daten
ins Ausland gem. § 4b Abs. 2 BDSG ein angemessenes Datenschutzniveau ge-
wihrleistet ist™.

Im néchsten Absatz (Welche personlichen Informationen unserer Kunden
erheben und nutzen wir?), klart Amazon zunéchst tiber einige Verarbeitungs-
zwecke auf. Genannt werden die ,,Abwicklung von Bestellungen, die Lieferung
von Waren und das Erbringen von Dienstleistungen sowie die Abwicklung der
Zahlung“, zusatzlich bei Rechnungskauf die erforderlichen Priifungen. Sowohl
erstere als auch letztere fallen unter § 28 Abs. 1 Nr. 1 BDSG, soweit unter ,er-
forderliche Priifungen* die Uberpriifung der Bonitétsdaten™ gemeint ist, was
Amazon leider nicht deutlich darlegt. Sie bediirfen daher keiner Einwilligung,
miissen aber im Rahmen von § 4 Abs. 3 S. 1 Nr. 2 BDSG und § 13 Abs. 1 S. 1
TMG dem Betroffenen mitgeteilt werden. Die Unterhaltung der Kundenkon-

ten fallt, zumindest fiir den Zeitraum der Gewéhrleistungfrist ebenso unter §

73 Zu den ,Safe Harbour Grundsétzen® siehe |Simitis in: BDSG, Simitis, § 4b, Rdnr. 70ff.
™\Gola/Schomerus, BDSG, § 28, Rdnr. 27.
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28 Abs. 1 Nr. 1 BDSG, bedarf danach aber der Einwilligung™. Gleiches gilt
fiir die Auftragsverarbeitung von Dritten, um die Durchfithrung technischer,
logistischer oder anderer Dienstleistungen zu ermoglichen. An dieser Stelle ist
aber darauf hinzuweisen, dass § 28 Abs. 1 Nr. 1 BDSG nur dann denkbar ist,
wenn es tatsdchlich zu einer Bestellung durch den Betroffenen kommt, nicht
aber schon bei den Daten, die bereits erhoben werden, wiahrend der Betroffene
nur das Angebot durchstobert.

Die Nutzung zum Zwecke des Marketings, der Verbesserung der Plattform
und der Verhinderung des Missbrauchs fillt unter § 28 Abs. 1 Nr. 2 BDSG,
soweit es sich bei den Daten um Inhaltsdaten handelt, die nach dem BDSG
erhoben wurden. Fiir Daten, die unter das TMG fallen, bedarf es der Einwil-
ligung™, da hier § 28 BDSG nicht anwendbar ist.

Der néchste Absatz, der unter ,Wir sammeln folgende Informationen zu fin-
den ist, weist auf den Ursprung der jeweils genutzten Daten hin. Hier versucht
Amazon seiner Unterrichtungspflicht nach § 13 Abs. 1 TMG gerecht zu werden,
den Nutzer iiber Art und Umfang der verwendeten Daten zu informieren. Da-
bei wird nach Daten, die der Nutzer selbst preisgibt, welchen, die automatisch
erhoben werden, welchen, die aus der E-Mail-Kommunikation™ entstehen und
welchen, die Amazon aus anderen Quellen erhélt, unterteilt. Zu den ersten bei-
den Kategorien nennt Amazon an einer weiteren Stelle noch Beispiele, welche
Daten genau erhoben werden.

Diese finden sich unter dem Absatz ,Informationen, die Sie uns geben“ und
,2Automatische Informationen“. Unter die ,Informationen, die Sie uns geben*
fallen neben dem Namen, die Versandadressen, die Zahlungsdaten auch dieje-

nigen Daten, die der Nutzer freiwillig dem System iibergibt, wenn er an einem

5 Siehe dazu bereits unter Abschnitt [F.1.3.d)| auf Seite

76 Siehe dazu bereits unter Abschnitt [F.1.3.d)| auf Seite

T Siehe Abschnitt auf Seite |130)

78 Amazon unterliisst es an dieser Stelle, auf die technischen Details einzugehen, wie es
die Bestétigung dariiber erhilt, welche E-Mails der Nutzer offnet. Es darf aber davon
ausgegangen werden, dass hierzu Web-Bugs verwendet werden.
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Gewinnspiel teilnimmt, einen Fragebogen austiillt oder einen Wunschzettel an-
legt. Dariiber hinaus speichert Amazon allerdings auch die Telefonnummer des
Kunden, ohne welche die Bestellung angeblich nicht abwickelt werden kann.
An dieser Stelle wire wiinschenswert gewesen zu erfahren, warum dies der Fall
sein soll, wo durch die E-Mailadresse und die Postadresse bereits ausreichend
Kommunikationsmdoglichkeiten eréffnet sind und es bei einer rein online durch-
gefiihrten Bestellabwicklung des Telefons gerade nicht bedarf. Die Pflicht zur
Angabe der Telefonnummer scheint hier folglich unnotig, weshalb eine Erkla-
rung des genauen Verwendungszwecks aus Griinden der Transparenz notwendig

gewesen ware.

Bei den ,,Automatischen Informationen werden neben den Bestands- und
Nutzungsdaten auch die Cookies und der Clickstream erwéhnt. Besonderes
Augenmerk gilt hier der Bestellhistorie, die Amazon zu Zwecken der Werbung
in nicht personlich identifizierbarer Form weiterverwendet und die als solche
unter § 15 Abs. 3 fallt. Eine Erfiilllung der Hinweispflicht gem. § 15 Abs. 3
S. 2 TMG lasst die Datenschutzerkléarung vermissen. Die Cookies werden laut
der Datenschutzerklarung genutzt, um Missbrauch vorzubeugen und fiir an-
dere Zwecke. Welche Zwecke konkret gemeint sind, wird nicht weiter erklart.
Dariiber hinaus informiert Amazon dariiber, dass diejenigen Telefonnummern
des Nutzers gespeichert werden, die er benutzt, um die 0800-Nummern des
Unternehmens anzurufen. Auch hier erfolgt keine Erkldrung dariiber, zu wel-
chem Zwecke die Speicherung erfolgt. Sowohl bei der Unterrichtung iiber die
Zweckbestimmung der Cookies als auch hinsichtlich der Speicherung der Tele-

fonnummer liegt also ein klarer Verstof gegen § 13 Abs. 1 S. 1 TMG vor.

Bei den , Informationen aus anderen Quellen* gibt Amazon zunéchst an, dass
ein Datenabgleich mit den Paketdienstleistern erfolgt, um die Aktualitdt der
Bestellerdaten zu gewahrleisten. Dies fillt ohne weiteres unter die zuléssige

Verarbeitung nach § 28 Abs. 1 Nr. 1 BDSG. Eine Erklarung bleibt Amazon

jedoch wiederum dahingehend schuldig, zu welchem Zwecke es Informationen,
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die es iiber das Tochternunternehmen Alexa Internet hinsichtlich der Suchworte
und Suchergebnisse erhélt, verwendet. Bei Alexa, vom Landesdatenschutzbe-
auftragten in Bremen™ als Spyware bezeichnet, handelt es sich um eine Su-
chengine, die von Amazon 1999 aufgekauft wurde®® und die Amazon auf der

eigenen Seite zur Produktsuche verwendet.

Zusammenfassend bleibt festzustellen, dass zum einen an vielen Stellen keine
Information hinsichtlich der Verwendungszwecke erfolgt und dass Amazon bei
allen drei Kategorien nach eigener Aussage lediglich Beispiele nennt, welche
Daten verarbeitet werden. Fiir eine vollumféngliche Erklarung, die eine infor-
mierte Einwilligung voraussetzt, gentigen Beispiele aber gerade nicht. Auch ist
darin ein Verstofs gegen § 13 Abs. 1 S. 1 TMG zu sehen, der eine Unterrichtung
iiber den gesamten Umfang der Verarbeitung vorsieht und somit eine Erkla-
rung dariiber, welche Angaben im Einzelnen verarbeitet werden und fiir welche

konkreten Zwecke®!.

Im Absatz ,Gibt Amazon.de die erhaltenen Informationen weiter? weist
Amazon auf weitere Empfanger der Daten hin. Zu unterscheiden gilt es hier,
ob es sich beim Empfinger um Dritte handelt oder um Dienstleister, die fiir
Amazon im Wege der Auftragsdatenverarbeitung die Vertragsabwicklung iiber-
nehmen. Wéhrend letztere unter § 28 Abs. 1 Nr. 1 BDSG fallen, muss der Be-
troffene in die Ubermittlung der Daten an Dritte einwilligen. Als Dritter sind
bei der Auflistung Amazons die Verbundenen Unternehmen, die Partnerunter-
nehmen und die Ubermittlung im Falle der Ubertragung von Geschéftsteilen
zu sehen. Dariiber hinaus gibt Amazon an, dass es zuweilen seine Angebote
im Auftrag anderer Unternehmen versendet. Hierbei handelt es sich allerdings
nicht um eine datenschutzrechtliche Ubermittlung, sondern um die Verwertung

der Kundendaten zum Zwecke der Promotion. Da diese nicht zur Erfiillung ei-

™ Http://www.datenschutz-bremen.de/sv_internet/spyware.php.
80 Http://www.newstatesman.com/200510170018.
811Scholz, Datenschutz beim Internet-Einkauf, S. 317.
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gener Belange® dient, fillt sie anders als die Werbung, die Amazon fiir seine
eigenen Produkte versendet, nicht unter § 28 Abs. 1 Nr. 2 BDSG. Der Betrof-
fene muss in die Nutzung daher einwilligen. Da Amazon darauf hinweist, wie
der Betroffene einstellen kann, dass er derartige Angebote nicht mehr erhélt,
ist die Unterrichtungspflicht gem. § 28 Abs. 4 S. 2 BDSG gewahrt. Ein Verstofs
gegen § 4 Abs. 3 BDSG bzw. § 13 Abs. 1 TMG liegt hingegen in der Uber-
mittlung der Daten, um die Rechte Dritter zu schiitzen. Eine rein zivilrechtlich
bedingte Weitergabe von Daten zur Rechtsdurchsetzung sehen iiber § 28 Abs.
3 S. 1 Nr. 1 BDSG hinaus weder das BDSG noch das TMG vor. Der Betroffe-
ne miisste daher in die Ubermittlung einwilligen. Fiir eine Einwilligung ist der
Zweck jedoch durch Amazon zu allgemein gehalten. Es wird weder dargestellt,
wer genau die Dritten sind, deren Rechte geschiitzt werden sollen, noch um
welche Rechte es sich handelt.

Zuletzt erklart Amazon, in allen anderen Féllen den Betroffenen dariiber
zu informieren, wenn eine Ubermittlung erfolgt und ihm die Moglichkeit gibt
eine Einwilligung zu erteilen. Diese Aussage ist in zweierlei Hinsicht ungliick-
lich formuliert: Zum einen suggeriert sie dem Betroffenen, in allen iibrigen
beschriebenen Fillen sei eine Ubermittlung auch ohne seine Einwilligung rech-
tens, zum anderen hat Amazon in allen anderen Féllen dem Betroffenen nicht
nur die Moglichkeit zu geben, eine Einwilligung zu erteilen, die Einwilligung
ist vielmehr Voraussetzung fiir eine rechtmifige Ubermittlung. Auch lisst die
Datenschutzerklarung nicht erkennen, zu welchen Zwecken Amazon die Daten

an Verbundene und Partnerunternehmen tibermittelt.

Im Absatz ,Welche Wahlmoglichkeiten habe ich®, weist Amazon darauthin,
dass der Betroffene auch die Moglichkeit hat, keine Daten weiterzugeben, wenn
er darauf verzichtet, Waren zu kaufen oder Dienste wie den Wunschzettel oder
die Kundenrezension zu nutzen. Diese Erklarung kann als Erfiillung der Infor-

mationspflicht geméf § 13 Abs. 6 S. 2 TMG gesehen werden, wonach der Nutzer

82|Simitis in: BDSG, Simitis, § 28, Rdnr. 140.
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iiber die Moglichkeit der anonymen oder pseudonymen Nutzung zu informie-
ren ist. Ferner weist Amazon darauf hin, dass der Betroffene bestimmte Daten
aktualisieren oder hinzufiigen kann. Hierbei ist auffillig, dass sich Amazon aus-
driicklich vorbehélt, eine Kopie der urspriinglichen Daten aufzuheben. Amazon
nennt hierbei jedoch keinen Zweck. Handelt es sich nicht um Daten, die auf-
grund einer Erlaubnisnorm, beispielsweise innerhalb der Speicherfrist des § 15
Abs. 7 TMG aufbewahrt werden diirfen, miisste der Betroffene ausdriicklich
in die Speicherung der Ursprungsdaten einwilligen. Unabhéngig davon, ist er

jedenfalls iiber den Zweck der Speicherung zu informieren.

Die sonstigen Abschnitte der Datenschutzerklédrung dienen nicht der daten-
schutzrechtlichen Information und werden daher an dieser Stelle nicht néher

erlautert.

2. Erfiillung der aus der Erhebung, Speicherung und Nutzung der
Daten entstandenen Informationspflichten

Hinsichtlich der Cookies ist die Erfiillung der Informationspflichten nur unzu-
reichend. Zwar informiert Amazon dariiber, dass der Nutzer auf das Ablegen
der Cookies auch verzichten kann (§ 13 Abs. 6 S. 2 TMG), eine umfassende
Unterrichtung iiber die Zwecke bleibt jedoch aus. Es erfolgen an verschiedenen
Stellen der Datenschutzerklarung lediglich Beispiele, wie die Nutzung des Ein-
kaufswagens, der Checkout oder die Verhinderung von Missbrauch. Dariiber
hinaus weist Amazon lediglich darauf hin, Cookies auch fiir ,andere Zwecke"
und fiir ,andere Funktionen“ zu nutzen. Auch der Zeitpunkt der Erkldrung ist
zu spat gewahlt: Klickt der Benutzer nicht von sich aus auf den Link zu Daten-
schutzerkléarung, der sich am Ende der Startseite befindet, erfahrt er von ihrem
Vorhandensein erst vor Absenden der Bestellung, also zu einem Zeitpunkt zu
dem bereits Cookies abgelegt und ausgelesen wurden. Eine Information dar-

iiber, dass jede spétere Erhebung erneut der Einwilligung bedarf sowie dariiber,
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dass die Einwilligung mit Wirkung fiir die Zukunft widerrufen werden kann (§
13 Abs. 3 TMG) wird ebenso vermisst.

Beziiglich der Nutzung von Amazon Marketplace nimmt Amazon in den

1483 zum einen Bezug

,Teilnahmebedingungen Amazon Services Europe S.a.r.
auf die Datenschutzerklarung. Zum anderen befindet sich unter IV. noch ei-
ne eigene Datenschutzklausel. In dieser wird zunéchst der Verkdufer dariiber
informiert, dass die von ihm angegebenen personlichen Informationen auf der
Webseite einsehbar sind. Dariiber hinaus rdumt Amazon sich und seinen ver-
bundenen Unternehmen das Recht ein, die personenbezogenen Daten zur Kom-
munikation mit den Teilnehmern zum Zwecke der Werbung zu nutzen. Eine
Unterrichtung geméfs § 28 Abs. 4 S. 2 BDSG unterbleibt auch hier. Die Einwil-
ligungserklarung findet sich innerhalb der Teilnahmebedingungen als letzter
Satz im Fettdruck. Fiir die Pflicht zur besonderen Hervorhebung gem. § 4a
Abs. 1 S. 4 BDSG ist der Fettdruck jedoch nicht ausreichend®*. Beziiglich der
Weitergabe der Daten des Kaufers an den Verkaufer findet sich in der Daten-
schutzerkléarung lediglich der Hinweis, dass eine Weitergabe an die Verkiufer
des Marketplace erfolgt, nicht jedoch in welchem Umfang und zu welchem
Zweck. Die iibrigen Zwecke, zu denen Amazon selbst die Daten nutzt, fin-
den sich an verschiedenen Stellen in der Erklarung. Néhere Informationen zu
den datenschutzrechtlichen Vorgéngen, die Amazon Payments betreffen, ins-
besondere, warum der Verkaufer sowohl seine Kreditkartendaten als auch seine

Bankkontodaten preisgeben muss, unterbleiben.

Bei den Daten, die der Nutzer bei der Erstregistrierung angibt, finden sich
die verschiedenen Zwecke, fiir die Amazon seinen Vor- und Nachnamen sowie
die E-Mailadresse nutzt, ebenso an verschiedenen Stellen der Datenschutzer-

klarung. Es unterbleibt die Erklarung, dass jede angegebene Adresse, selbst

83 Http://www.amazon.de/gp/help/customer/display.html?ie=UTF8&nodeld=
3367031&pop-up=1.
841Gola/Schomerus, BDSG, § 4a BDSG, Rndr. 14!
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in den Féllen, in denen die Bestellung unterbrochen oder die Adresse geloscht
wird, weiterhin gespeichert bleibt.

Im Hinblick auf die Daten, die bei Abschluss und Abwicklung des Kaufver-
trages anfallen, kann auf die Ausfiihrungen verwiesen werden, die soeben bei
der schrittweisen Uberpriifung getroffen wurden. Gleiches gilt fiir die Uber-
mittlung der Daten an Dritte.

3. Wirksame Einwilligung des Betroffenen bzw. Einbeziehung der

Datenschutzerklarung

Ein Hinweis auf die Datenschutzerklarung findet sich primér an vier Stellen:
Als Link im Footer des gesamten Angebots, auf der Bestétigungsseite, die dem
Abschluss jeder Bestellung vorausgeht und auf der Webseite, die der Angabe
der Verkiduferdaten im Amazon Marketplace vorausgeht sowie als Hinweis auf
die Allgemeinen Geschéftsbedingungen, die ihrerseits auf die Datenschutzer-
klarung verweisen.

Der Footer ist dabei lediglich dazu geeignet, die Pflicht der jederzeitigen
Abrufbarkeit gem. § 13 Abs. 1 S. 3 zu erfiillen®. Hinsichtlich der anderen Stel-
len gilt folgendes: Soweit lediglich diejenigen Daten verarbeitet werden, die im
Rahmen der Verkaufsabwicklung bzw. der Registrierung bei Amazon Market-
place oder der Nutzung eines Telemediendienstes (wie z.B. der Abgabe einer
Rezension) anfallen, ist der Zeitpunkt des erstmaligen Hinweises ausreichend.
Nicht jedoch gilt dies fiir diejenigen Daten, die entweder automatisch erhoben
werden oder auch bei Abbruch der Bestellung oder die bereits bei der Erstregis-
trierung entstehen. Hier miisste eine Information bereits vor der Entscheidung
tiber die Preisgabe (§ 4 Abs. 3 S. 1 BDSG), zu Beginn der Nutzung (§ 13 Abs.
1 S. 1 TMG) oder zu Beginn des automatischen Verfahrens erfolgen (§ 13 Abs.
3 S.2 TMG).

85 Vgl. hierzu bereits Abschnitt auf Seite

152



III. Rechtmafigkeit der Datenschutzerklarung von Amazon

Beziiglich der Einwilligungserkldarung gilt zu bemerken, dass eine schriftlich
zu erteilende, besonders hervorgehobene Einwilligungserklarung, wie sie von
§ 4a Abs. 1 S.3 BDSG vorausgesetzt, weder in den Hinweisen auf die Daten-
schutzerklédrung zu sehen ist, noch in der Datenschutzerklarung selbst zu finden
ist.

Zusammenfassend ist festzustellen, dass von den einzeln hervorgehobenen
Kritikpunkten abgesehen, an der Datenschutzerkldrung von Amazon auffal-
lig ist, dass sie zu unstrukturiert erscheint, als dass sie dazu geeignet wiére,
einen juristischen Laien umfassend iiber seine Rechte zu informieren. Hierzu
wére es zunachst notwendig gewesen, diejenigen Zwecke, die von einer Erlaub-
nisnorm abgedeckt werden, von denjenigen zu trennen, die einer Einwilligung
bediirfen®. Uberdies hitte eine genaue Auflistung, genau welche Daten fiir wel-
chen Zweck verwendet werden, erfolgen miissen. Die Datenschutzerklarung be-
schrankt sich indes darauf, an vielen verschiedenen Stellen Beispiele zu nennen,
ohne auf die Gesamtheit der Verwendungszwecke einzugehen. Auch eine Infor-
mation dariiber, wie lange die einzelnen Daten gespeichert werden, unterbleibt.
Damit die Datenschutzerklarung von Amazon tatsdchlich datenschutzkonform

wird, besteht an einer Vielzahl von Stellen noch Nachbesserungsbedarf.

86 So im Ergebnis auch | Taeger, K&R 2003, 220-227.

153



F. Praktische Relevanz der Informationspflichten bei Internetnutzung

154



G. Zivilrechtliche Folgen bei VerstolR gegen die

Informationspflichten

Ob iiberhaupt und gegebenenfalls welche privatrechtlichen Rechtsfolgen sich
aus einem Verstols gegen die Informationspflichten ergeben, ist gesetzlich nicht
geregelt und muss daher am Inhalt der jeweiligen Informationspflicht gemessen
werden.

In den datenschutzrechtlichen Vorschriften selbst finden sich grofstenteils nur
sanktionsrechtliche Rechtsfolgen bei Verstofen (z. B. in §§ 43, 44 BDSG, § 16
TMG und §§ 148, 149 TKG)!. Eine ausdriickliche Regelung der zivilrechtlichen
Folgen findet sich lediglich in den § 7 und 35 BDSG2. Nach dem Prinzip ubi jus,
ibi remedium? ist eine umfassende Information durch den Anbieter aber nur
dann gewahrleistet, wenn dem Betroffenen bei Verstofen gegen die Informati-
onspflichten ausreichende Rechtsanspriiche gegen den Anbieter zur Verfiigung
stehen®.

Im Folgenden wird daher zunédchst auf die unterschiedlichen Folgen eines
Verstofses gegen die einzelnen Informationspflichten eingegangen. Anschliefend
muss geklart werden, welche zivilrechtlichen Rechte dem Betroffenen daraus
zum einen aus den datenschutzrechtlichen Vorschriften, zum anderen aber auch
unter Anwendung des allgemeinen Zivilrechts erwachsen. Abschlieftend ist zu

klaren, ob die Rechtsfolgen als ausreichendes Mittel dazu dienen kénnen, um

I Zum Vollzugsdefizit des Datenschutzstrafrechts siehe |Weichert, NStZ 1999, 490-493.

2 § 8 und 20 BDSG regeln die Rechte des Betroffenen bei Erhebung durch 6ffentliche Stellen,
auf die hier nicht weiter eingegangen wird.

3 Dort wo es Recht gibt, gibt es auch ein Rechtsmittel.

4 Zum Vollzugsdefizit am Beispiel der Auskunfteien und des Credit Scoring siehe |Buchner,
Informationelle Selbstbestimmung im Privatrecht, S. 128 f|
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die Wirksamkeit datenschutzrechtlicher Informationspflichten auch tatsachlich

zu garantieren.

I. VerstoRe gegen Informationspflichten des BDSG

1. Verstol gegen § 4 Abs. 3 S. 1 BDSG

Ob ein Verstof gegen die Unterrichtungspflicht des § 4 Abs. 3 S. 1 BDSG not-
wendigerweise die Unzuléssigkeit der Datenerhebung zur Folge hat, ist strittig.
Auf der einen Seite® wird vertreten, dass sich die Zulissigkeit der Daten grund-
satzlich ausschlieflich nach § 4 Abs. 1 BDSG (im nicht-6ffentlichen Rechtsver-
kehr hdufig in Verbindung mit § 28 BDSG) richtet. Ist diese Vorschrift gewahrt,
sind zwei Fallkonstellationen denkbar: Entweder der Betroffene hat in die Er-
hebung eingewilligt und wurde daher wegen § 4a Abs. 1 S. 2 BDSG ohnehin
im vollen Umfang des § 4 Abs. 3 BDSG unterrichtet® oder die Erhebung fand
aufgrund einer Rechtsvorschrift statt. Ist letzteres der Fall, sorgt die in der
Rechtsbestimmung vorgegebene und von ihr beschriankte Zweckbestimmung
fiir einen ausreichenden Schutz des Betroffenen”. Dieser Ansicht nach, wird je-
doch immer dann, wenn die Unterrichtungspflicht gem. § 4 Abs. 3 S. 1 BDSG
unterlassen wurde, zumindest von einer nachtriglichen Pflicht der Benachrich-
tigung, wie sie in § 33 Abs. 1 BDSG vorgesehen ist, auszugehen sein, um den
Betroffenen nicht in der Ausiibung seines Auskunfts- bzw. Widerspruchsrechts
zu behindern. Es dréingt sich bei diesem Ergebnis allerdings die Frage auf, ob
immer dann, wenn eine Erhebung aufgrund einer Rechtsvorschrift erfolgt, der
verantwortlichen Stelle nicht die Moglichkeit an die Hand gegeben wird, auf

eine Unterrichtung generell zu verzichten und unabhéngig davon, ob die Erhe-

5|Bergmann,/MGéhrle/Herb, Datenschutzrecht, § 4 Rdnr. 17; |Gola/Schomerus, BDSG, 46.
6 Zum Umfang der Unterrichtungspflicht des § 4a Abs. 1 S. 2 BDSG vgl. oben unter Ab-

schnitt [E.IL.1.d)| auf Seite [98]

7 So im Ergebnis auch noch |Gola/Schomerus, BDSGin der Vorauflage, dort unter § 4 Rdnr.
46.
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bung in Kenntnis oder Unkenntnis des Betroffenen stattfindet, stets auf eine
nur nachtrigliche Benachrichtigung zuriickzugreifen.

Da ferner davon auszugehen ist, dass die letzte Anderung des § 4
Abs. 3 BDSG darin bestand, den Voraussetzungen des Art. 10 der EG-
Datenschutzrichtlinie gerecht zu werden®, welcher eine Gewihrleistung einer
Verarbeitung nach Treu und Glauben zum Zwecke hat®, ist daher der Ansicht!®
Vorzug zu geben, nach der eine rechtméflige Datenerhebung grundsétzlich auch
die umfassende und ordnungsgemaéise Information der betroffenen Person vor-
aussetzt. Zu weitreichend wiére allerdings hierbei die Annahme, dass jede Er-
hebung, bei der der Betroffene nicht zuvor die in § 4 Abs. 3 S. 1 BDSG vor-

t'L. Richtig erscheint

geschriebenen Informationen erhilt, per se unzuléssig is
es vielmehr, gerade in Hinblick auf Art. 10 der EG-Datenschutzrichtlinie, die
Frage der Zuléssigkeit am Grundsatz von Treu und Glauben zu messen. Dies
ergibt sich bereits aus dem Sinn und Zweck der Informationspflicht, mithin der
Wahrung eines effektiven Rechtsschutzes'? und der Ermoglichung einer selbst-
bestimmten Entscheidung iiber die Preisgabe der Daten zur eigenen Person's.
Eine Zulassigkeit ist daher zumindest in den Féllen anzunehmen, in welchen
dem Betroffene ohnehin keine Wahlmoglichkeit hinsichtlich der Preisgabe zu-
standen und ein effektiver Rechtsschutz dahingehend gewahrt wird, dass die
Informationen frithzeitig und baldmoglichst nachgereicht werden. Ist hingegen
davon auszugehen, dass der Betroffene im Falle einer ordnungsgeméfen Un-
terrichtung an einer Preisgabe seiner Daten weder mitgewirkt, noch diese aus-
driicklich geduldet hatte oder hat sich die Moglichkeit zur Geltendmachung

seines Auskunfts- und Widerspruchsrechts durch ihr Fehlen verzogert, fiihrt

8 BT-Drs. 14/4329, S. 34.

9 Dammann/Simitis, EG-Datenschutzrichtlinie, Art. 10 Rdnr. 1.

101Sokol in: BDSG, Simitis, § 4 BDSG, Rdnr. 57.

11°So jedoch offenbar |Simitis in: BDSG, Simitis, § 28 BDSG, Rdnr. 65, wobei nicht klarge-
stellt wird, ob ein ,Vorenthalten“ von Informationen nicht nur dann angenommen wird,
wenn die verantwortliche Stelle die Unterrichtung wissentlich und wollentlich unterlésst.

12| Ehmann,/Helfrich, EG-Datenschutzrichtlinie, Art. 10 Rdnr. 2

131Gola/Schomerus, BDSG, § 4 Rdnr. 29; |Sokol in: BDSG, Simitis, § 4 Rdnr. 39,
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dies zur Unzuléssigkeit der Erhebung mit den sich daraus ergebenden Rechts-

folgen.

2. Verstol} gegen § 4 Abs. 3 S. 2 BDSG

Bei Verstofen gegen die Unterrichtungspflicht des § 4 Abs. 3 S. 2 BDSG gilt es
zu unterscheiden. Diese Vorschrift regelt einen Sonderfall der Erhebung durch
Mitwirkung des Betroffenen, die sich einerseits durch die Auskunftspflicht auf-
grund einer gesetzlichen Vorschrift, andererseits als Voraussetzung fiir die Ge-
wahrung von Rechtsvorteilen ergeben kann. Bezieht sich die Unterrichtungs-
pflicht lediglich auf das Hinweisen des Vorhandenseins einer gesetzlichen Aus-
kunftspflicht (Alternative 1) und hat der Betroffene ohnehin keine Wahlmog-
lichkeit hinsichtlich der Preisgabe seiner personlichen Daten, fiihrt ein Verstof
aus den selben Erwéigungen, wie sie gerade zu Satz 1 stattgefunden haben,
nicht zur Unzulissigkeit der Erhebung!4. Von der Unterrichtungspflicht des §
4 Abs. 3 S. 2 1. Alt. BDSG sind im Ubrigen aufgrund des Grundsatzes der
Privatautonomie vorwiegend &ffentliche Stellen betroffen.

Anders verhélt es sich aber, wenn auf die Freiwilligkeit der Angaben als Vor-
aussetzung fiir die Gewahrung von Rechtsvorteilen hingewiesen werden muss
(Alternative 2). Sinn und Zweck der Unterrichtungspflicht ist hier, dass der Be-
troffene selbstbestimmt abwégen soll, ob ihm die Gewdhrung eines rechtlichen
Vorteils die Preisgabe der eigenen Daten wert ist. Wurde er iiber die Moglich-
keit des Verzichts auf den rechtlichen Vorteil zum Zwecke des Schutzes der Da-
ten nicht unterrichtet, kénnte der Betroffene irrigerweise davon ausgehen, dass
er zur Preisgabe der Daten auf jeden Fall verpflichtet ist, also das freiwillige
Element und damit die Selbstbestimmung iibersehen. Die daraus resultierende
Gefahrdung seines Grundrechts muss demnach im Falle eines Verstofes stets

eine Unzuléssigkeit der Erhebung zu Folge haben.

4Gola/Schomerus, BDSG, 46| und |Schaffland/Wiltfang, BDSG, § 4 Rdnr. 17; a.A., aller-
dings ohne Begriindung, |Sokol in: BDSG, Simitis, § 4 Rdnr. 59|
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3. Verstol} gegen § 4a Abs. 1 S. 2 BDSG

Genau wie bei § 4 Abs. 3 S.2, 2. Alternative BDSG ist die Informationspflicht
des § 4a Abs. 1 S. 2 BDSG Vorraussetzung fiir die Ausiibung des Selbstbe-
stimmungrechts. Der Betroffene erfahrt durch § 4a Abs. 1 S. 2 BDSG dabei
zum einen, dass es einzig von seinem freien Willen abhéngt, ob eine Erhebung,
Verarbeitung oder Nutzung seiner personenbezogenen Daten stattfindet, zum
anderen wird er umfassend nicht nur iiber den vorgesehenen Zweck unterrich-
tet, wie von § 4a Abs. 1 S. 2 BDSG festgelegt, sondern auch iiber die Identitéat
der verantwortlichen Stelle, die gewiinschten Daten, evtl. Kategorien von Emp-
fingern und evtl. Folgen der Verweigerung!®.

Nach § 4 Abs. 1 BDSG ist die Einwilligung des Betroffenen fiir die Zulés-
sigkeit der Erhebung, Verarbeitung und Nutzung Voraussetzung. Die Inter-
essenlage liegt hier anders als bei der Erhebung, Verarbeitung und Nutzung
aufgrund einer Rechtsvorschrift: Wéahrend der Gesetzgeber im Falle des Vor-
liegens der Vorraussetzungen eines Erlaubnistatbestandes die Interessenabwé-
gung bereits zu Gunsten der verantwortlichen Stelle vorgenommen hat, hat eine
solche immer dann, wenn eine Einwilligung des Betroffenen eingeholt werden
muss, gerade nicht stattgefunden. Sie erfolgt vielmehr erst durch das Ausiiben
des informationellen Selbstbestimmungsrechts von Seiten des Betroffenen. Das
Vorliegen einer Einwilligung begriindet somit gerade die Zulédssigkeit. Wird
dem Betroffenen daher durch einen Verstof gegen die Informationspflicht des
§ 4a Abs. 1 S. 2 BDSG die vollumfingliche Einsichtsfdhigkeit und mit ihr die
Moglichkeit einer hinreichend bestimmten Einwilligung genommen, muss dies
stets die Unzulédssigkeit der Erhebung, Verarbeitung und Nutzung zur Folge
haben.

In diesem Zusammenhang sei iberdies das im Gegensatz zum Telemedienge-
setz (dort § 12 Abs. 3 TMG) (noch'®) nicht ausdriicklich normierte, aber doch

15 Vgl. hierzu Abschnitt auf Seite

16 Zur dahingehend geplanten Gesetzesinderung siehe unter Abschnitt auf Seite
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bestehende, generalisierte Koppelungsverbot hingewiesen. Der Vertragsschluss
darf auch nach den allgemeinen Vorschriften nicht davon abhingig gemacht
werden, dass der Betroffene den Vertragszweck nicht deckende Daten mitteilt.
Dies ergibt sich aus der Voraussetzung der freien Entscheidung des § 4a Abs.
1 S. 1 BDSG. Daraus folgt, dass unabhéngig davon, ob die Koppelung im Zu-
sammenhang mit einer Arbeitsbezichung, einem Versicherungsverhéltnis einer
Kontoer6ffnung oder einem Krankenhausaufenthalt steht, diese stets unzulés-

t17. Ein VerstoR gegen das Koppelungsverbot fiihrt zur Unwirksamkeit

sig is
der Datenerhebung. Dariiber hinaus ist ein derartiges ,,Abpressen’ von Daten

als unzuléssige Rechtsausiibung im Sinne des § 242 BGB zu werten'®.

4. VerstoB gegen § 28 Abs. 4 S. 2 BDSG

Um der Erleichterung der Moglichkeit, personenbezogene Daten zum Zwecke
der Werbung zu erheben, verarbeiten oder zu nutzen, wie sie in § 28 Abs. 1
Nr. 1, und 3, Abs. 3 Nr. 3 BDSG eroffnet wird, Rechnung zu tragen, wird dem
Betroffenen in § 28 Abs. 4 S. 1 BDSG ein Widerspruchsrecht eingerdumt!®.
Uber dieses Widerspruchsrecht ist der Betroffene gem. § 28 Abs. 4 S. 2 BDSG
zu unterrichten®.

Der Widerspruch selbst fiihrt zu einem Verwendungsverbot, der geméfs § 28
Abs. 4 S. 1 BDSG eine Nutzung oder Ubermittlung der Daten fiir Werbezwecke

t2L. Vor Geltendmachung des Widerspruchs bestimmt sich die

unzulédssig mach
Zuléssigkeit dagegen weiterhin nach § 4 Abs. 1 BDSG, in Féllen der Erhebung,
Verarbeitung und Nutzung zu Werbezwecken meist in Verbindung mit den

soeben genannten § 28 Abs. 1 Nr. 1, und 3, Abs. 3 Nr. 3 BDSG.

17|Simitis in: BDSG, Simitis, § 4a BDSG, Rdnr. 63!

181Gola/Schomerus, BDSG, § 4 Rdnr. 41!

19 Vegl. |Gola/Schomerus, BDSG, § 28 BDSG, Rdnr. 54; siche aber zu den weitreichenden,
geplanten Anderungen des § 28 Abs. 4 BDSG bereits unter Abschnitt auf Seite

20 Siehe dazu ausfiihrlich unter E.H.l.e)l

21 Vgl. |Simitis in: BDSG, Simitis, § 28 BDSG, Rdnr. 303.
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Das Fehlen der Unterrichtung fiihrt hingegen nicht zur Unzuléssigkeit, da
durch das Fehlen allein noch nicht davon ausgegangen werden kann, dass der
Betroffene im Falle der Kenntnis von seinem Widerspruchsrecht auch tatséch-

lich gebraucht gemacht hatte.
Sie stellt jedoch eine Ordnungswidrigkeit geméaft § 43 Abs. 1 Nr. 3 BDSG

dar. Dartiber hinaus kann der Betroffene einen Anspruch auf Schadensersatz
haben, wenn ihm durch die Erhebung, Verarbeitung oder Nutzung seiner per-
sonenbezogenen Daten ein Schaden entstanden ist, welcher vermieden hétte
werden konnen, wenn er durch rechtzeitige Kenntniserlangung seines Wider-

spruchsrechts von selbigen Gebrauch hitte machen kénnen, § 7 BDSG?2,

5. Verstol} gegen § 33 Abs. 1 BDSG

§ 33 Abs. 1 BDSG dient der Transparenz der Datenverarbeitung, indem dem
Betroffenen ermdglicht wird, seine Rechte auf Auskunft, Berichtigung, Sper-
rung und Loschung geltend zu machen?. Da § 33 Abs. 1 BDSG immer nur
dann einschldgig ist, wenn erstmals personenbezogene Daten ohne Kenntnis
des Betroffenen gespeichert werden, ist davon auszugehen, dass der Betroffene
ohne die Benachrichtigung durch die verantwortliche Stelle gar nicht wiisste,

dass eine eventuelle Ausiibung seiner Rechte {iberhaupt notig ist4.

Die Frage der Zuléssigkeit bestimmt sich hingegen weiterhin nach § 4 Abs.
1 BDSG, so dass ein Verstofs gegen die Benachrichtigungpflicht zwar zivil- und
strafrechtliche Folgen?® mit sich ziehen kann, nicht aber zur Unzulissigkeit der

Speicherung fiihrt.

22 Dazu sogleich mehr unter Abschnitt [G.IT1.5] auf Seite [176]

23| Bergmann,/Méhrle/Herb, Datenschutzrecht, § 33 BDSG, Rdnr. 9.

24| Dir in: BDSG, Simitis, § 33, Rdnr. 1.

25 Ein Versto gegen die Benachrichtigungspflicht ist zumindest ordnungswidrig, § 43 Abs.
1 Nr. 8 BDSG.
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Il. VerstoBe gegen Informationspflichten des

Telemediengesetzes

Wie gerade im Rahmen des BDSG dargelegt, ergibt sich aus einem Verstofs
gegen eine der Informationspflichten des TMG nicht zwangslaufig auch die Un-
zuldssigkeit der Erhebung, Verarbeitung oder Nutzung der personenbezogenen
Daten. Die Zulassigkeit bestimmt sich vielmehr nach der zentralen Erlaubnis-
norm des § 12 Abs. 1 TMG, wonach personenbezogene Daten nur dann erhoben
und verwendet werden diirfen, wenn das TMG oder eine andere Rechtsvor-
schrift es erlauben oder der Nutzer eingewilligt hat. Der Erlaubnistatbestand
fiir Bestandsdaten ist in § 14 Abs. 1 TMG normiert, der fiir Nutzungsdaten
in § 15 Abs. 1 TMG und der fiir Abrechnungsdaten in § 15 Abs. 2 und 4 bis
7 TMG, wobei fiir die Missbrauchsbekdmpfung noch die gesonderte Erlaubnis
zur Verwendung von Nutzungs- und Abrechnungsdaten gem. § 15 Abs. 8 TMG
gilt2e.

1. VerstoR gegen § 13 Abs. 1 S. 1 und 2 TMG

§ 13 Abs. 1 S. 1 TMG regeln die allgemeine Unterrichtungspflicht, die sich im
BDSG unter § 4 Abs. 3 S. 1 findet. Dementsprechend gelten fiir sie die glei-
chen Erwédgungen: Grundséatzlich fiihrt ein Verstof nicht zur Unzulassigkeit.
Etwas anderes kann sich jedoch dann ergeben, wenn der Nutzer im Falle einer
ordnungsgemaéfsen Unterrichtung an einer Preisgabe seiner Daten weder mit-
gewirkt, noch diese ausdriicklich geduldet hatte oder sich die Moglichkeit zur
Geltendmachung seines Auskunfts- und Widerspruchsrechts durch ihr Fehlen
verzogert hat.

Gleiches gilt auch fiir § 13 Abs. 1 S. 2 TMG, die sich zwar im Ankniipfungs-
punkt, Beginn des automatisierten Verfahrens, nicht aber im Inhalt von Satz

1 unterscheidet.

26 Vgl. |Rofnagel in: Rofinagel, Handbuch Datenschutzrecht, 7.9 Rdnr. 68
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2. Verstol} gegen § 13 Abs. 3 S. 1 TMG

Die Widerrufsmoglichkeit der Einwilligung mit ex nunc Wirkung fiir die Zu-
kunft ist keine Besonderheit des Internetdatenschutzes, sondern besteht, wenn
auch nicht ausdriicklich normiert, ebenso im allgemeinen Datenschutzrecht?”.
Die Besonderheit im Internetdatenschutzrecht liegt jedoch darin, dass iiber das
Widerrufsrecht vor Abgabe der Einwilligung unterrichtet werden muss. Das
Widerrufsrecht soll dabei dem Nutzer zum einen eine nachtrégliche Kontrolle
der zundchst gebilligten Verwendung seiner Daten ermoglichen, zum anderen

schiitzt es ihn vor einer iibereilt getroffenen Entscheidung®.

Der Hinweis auf das Widerrufsrecht soll den Nutzer in die Lage versetzen,
von der Moglichkeit des Widerrufes Kenntnis zu erlangen, um ihn eventuell aus-
iiben zu konnen. Er ist als solcher daher Teil der informierten Einwilligung?’,
ohne den der Nutzer sich iiber die Tragweite seiner Entscheidung mitunter
nicht bewusst sein kénnte. Um den Nutzer auch nach Abgabe der Einwilligung
daran zu erinnern, dass er jederzeit die Wahl zwischen der Alternative hat,
Dienste aufgrund seines Widerrufs eventuell nur noch unpersonalisiert nutzen
zu konnen und derjenigen, dass Daten iiber ihn verarbeitet werden, muss der
Diensteanbieter geméfs § 13 Abs. 3 S. 1 iVm Abs. 1 S. 3 TMG dafiir Sorge
tragen, dass der Inhalt der Unterrichtung jederzeit abrufbar ist. Der Gesetz-
geber gibt damit zu erkennen, dass er im Bereich des Internetdatenschutzes,
in dem eine elektronische Einwilligung nach § 13 Abs. 2 TMG moglich ist, die
eine geringere Warnfunktion besitzt als die sonst iibliche Schriftform?°, beson-
ders grossen Wert darauf legt, dass der Nutzer nicht dem Irrtum unterliegt, er

miisse an einer vorschnell abgegebenen Einwilligung festhalten.

27|Schaar, Datenschutzrechtliche Einwilligung im Internet, 644-648%|Simitis in: BDSG, Simi-
tis, § 4a BDSG, Rdur. 94; |Bergmann/Mohrle/Herb, Datenschutzrecht, § 4a BDSG, Rdnr.
24,

28|Bizer in: Rofinagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 288!

29 Bizer in: Rofnagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 299.

30 Vgl. |Bizer in: Rofnagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 217.
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Die Hinweispflicht ist somit als Ergdnzung der auch im Internetdatenschutz-
recht geméfs § 12 Abs. 4 TMG anzuwendenden Hinweispflicht des § 4a Abs. 1
S. 2 BDSG zu sehen, aus deren Verstof sich die Unzuléssigkeit der Erhebung,
Verarbeitung oder Nutzung ergibt.

3. Verstol} gegen § 13 Abs. 6 S. 2 TMG

Als eine Auspragung des Gebotes der Datensparsamkeit verpflichtet § 13 Abs. 6
S. 1 TMG den Diensteanbieter immer, wenn es technisch zumutbar und moglich
ist, sein Angebot in pseudonymer bzw. anonymer Form zu ermdglichen. Uber
diese Form der Nutzung ist der Nutzer gemaft S. 2 zu unterrichten. Um zu
klaren, in welchen Féllen die Unterrichtungspflicht entsteht, gilt es zunéchst
zu untersuchen, fiir welche Datentypen § 13 Abs. 6 TMG iiberhaupt anwendbar
ist.

Teilweise wird vertreten3!, dass § 13 Abs. 6 TMG nur auf Nutzungsdaten
anwendbar ist, so dass der Diensteanbieter nur die pseudonyme bzw. anonyme
Inanspruchnahme zu ermdoglichen hat, nicht aber auch den in ihrem Rahmen
stattfindenden Vertragsabschluss. Diese Ansicht wird mit der Legaldefinition
des § 15 Abs. 1 S. 1 TMG begriindet, wonach Nutzungsdaten all diejenigen sind,
die dazu erforderlich sind, eine Inanspruchnahme zu ermoglichen. Dagegen
entstehen Bestandsdaten bei der Begriindung, inhaltlichen Ausgestaltung oder
Anderung von Vertragsverhiltnissen (§ 14 Abs. 1 S. 1 TMG) und fallen somit
nicht unter § 15 Abs. 6 TMG.

Diese Auslegung tiberzeugt nicht. Der Gesetzgeber definiert zwar in § 15 Abs.
1S. 1 TMG Nutzungsdaten als solche, durch die eine Inanspruchnahme von Te-
lediensten ermdoglicht wird. Daraus ergibt sich aber nicht auch der Schluss, dass
einzig und allein Nutzungsdaten fiir die Ermoglichung der Inanspruchnahme

mafsgeblich sind. Bestandsdaten konnen von der Inanspruchnahme vielmehr

31 Dieser Ansicht folgt |Schmitz in: Hoeren/Sieber, Handbuch Multimedia Recht, 16.4, Rdnr.
99|
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nicht isoliert betrachtet werden. Es handelt sich bei beiden Datentypen um
Nutzerdaten, die sich lediglich in ihrem Zweck unterscheiden. Bei kommerzi-
ellen Angeboten kann ein Datum folglich sowohl unter § 15 Abs. 1 S. 2 Nr. 1
TMG als auch unter § 14 Abs. 1 TMG fallen, wenn es mehrere Zwecke erfiillt.
Dies wire beispielsweise beim Namen des Nutzers eines Online-Spieles gege-
ben, da er zum einen zur Identifikation des Nutzers des Teledienstes dient, zum

anderen aber auch zur Festlegung der Vertragspartei fiihrt.

Die Ansicht iibersieht daher, dass das Eingehen und Durchfiihren von Ver-
tragsverhéltnissen im Rahmen kommerzieller Online-Dienste mit der Nutzung
einhergehen. Das Vertragsverhéltnis ist haufig untrennbarer Bestandteil der In-
anspruchnahme. Hatte der Gesetzgeber die Bestandsdaten von der Anwendung
des § 15 Abs. 6 TMG ausschlieffen wollen, wiirde die Vorschrift gerade fiir die-
sen datenschutzrechtlich besonders relevanten Bereich ins Leere laufen: Wird
erneut auf das Beispiel eines kostenpflichtigen Online-Spieles zuriickgegriffen,
so wiirde es zur reinen Erhebung von Nutzungsdaten nur solange kommen,
so lange der Nutzer sich iiber die technischen Details und die Spielregeln in-
formiert. Will er am Spiel aktiv teilnehmen, muss er zunéchst einen Vertrag
mit dem Diensteanbieter abschliefsen, in dem er zumindest seinen Namen, die
Kreditkartendaten und den Abonnementszeitraum hinterlasst. In der Nutzung
des Spieles besteht aber gerade der Kern der Inanspruchnahme des Dienstes.
Eine vollumfangliche Inanspruchnahme gemaéfs § 15 Abs. 6 TMG setzt somit
bei richtiger Auslegung des Tatbestandsmerkmals der Ermoglichung nicht nur
die rein technische Ermoglichung, wie sie § 15 Abs. 1 S. 1 TMG im Auge hat

voraus, sondern vielmehr auch die rechtliche.

Da bei Herstellung der rechtlichen Ermoglichung durch Abschlieften eines
Vertrages Bestandsdaten entstehen, wenn nicht eine anonyme bzw. pseudony-
me Alternativmoglichkeit angeboten wird, fallen diese ohne weiteres unter § 13
Abs. 6 TMG, weil eine Inanspruchsnahme eines Teledienstes unter Entstehung

von Bestandsdaten insgesamt als nicht anonym bzw. pseudonym einzuordnen
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ist. Der Sinn und Zweck von § 13 Abs. 6 TMG, Daten zu vermeiden®?, kénn-
te unter Ausschluss seiner Anwendbarkeit auch auf Bestandsdaten gar nicht
erreicht werden.

Eine pseudonyme Nutzungsmoglichkeit wére hier im Verkauf sog. PrePaid-
Game-Cards zu sehen, die dhnlich wie die Karten im Mobilfunkbereich mit
einer bestimmten Nutzungszeit ,beladen sind und die in jedem Fachhandel
anonym gegen eine bestimmte Summe Bargeld gekauft werden kann.

Kommerzielle Dienste wie das Online-Spiel dieses Beispiels stellen gleich-
zeitig den Hauptanwendungsbereich des § 13 Abs. 6 TMG dar, da bei nicht-
kommerziellen Angeboten in aller Regel keine Identifikation des Nutzers not-
wendig ist. Geht es namlich nur darum, dem Nutzer ein personlich gestaltetes
Angebot anzubieten, ist es ausreichend, diesen unter einem anonymen Benut-
zernamen zu speichern. Der Gesetzgeber hat in § 13 Abs. 6 TMG ferner aus-
driicklich auch die Erméglichung der anonymen oder pseudonymen Bezahlung
vorgesehen, welche klassischerweise nur in Erfiillung einer vertraglichen Leis-
tungspflicht und somit unter Entstehung von Bestandsdaten stattfinden wird.

Somit ergibt sich bei teleologischer Auslegung des § 13 Abs. 6 TMG, dass
dieser auch auf Bestandsdaten anzuwenden ist33.

Ob ein Verstoft gegen die Unterrichtungspflicht des § 13 Abs. 6 S. 2 TMG
jedoch auch die Unzuléssigkeit der Erhebung zur Folge hat, hingt davon ab,
wie die Angebotspflicht des Diensteanbieters rechtlich einzuordnen ist. Es wére
denkbar, dass es sich dabei um eine weitere Voraussetzung der Erlaubnistat-
bestédnde fiir Bestands- und Nutzungsdaten handelt. In diesem Fall wére eine
Erhebung nach den §§ 14, 15 TMG nur unter dem Vorbehalt zuldssig, dass
die anonyme oder pseudonyme Inanspruchnahme von Telediensten und ihre

Bezahlung entweder technisch nicht méglich oder nicht zumutbar war34,

32Schulz in: Rofinagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 422; [Diz in:
Rofsnagel, Handbuch Datenschutzrecht, Kapitel 3.5 Rdnr. 19 ff.} |Bizer in: BDSG, Simitis,
§ 3a Rdrn. 73f.

33 So im Ergebnis auch |Scholz, Datenschutz beim Internet-Einkauf, S. 207.

34 Vgl. |Gundermann, E-Commerce trotz oder durch Datenschutz?, 225-235.
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Folgerichtig miiffte dann auch ein Verstoft gegen die Unterrichtungspflicht
zur Unzuléssigkeit der Erhebung fithren: Sowohl bei einem Verstoft gegen die
Pflicht der Zurverfiigungstellung der Moglichkeit als auch bei Verstofs gegen die
Pflicht der Unterrichtung iiber das Bestehen der Moglichkeit einer anonymen
bzw. pseudonymen Inanspruchnahme oder Bezahlung, ist nicht auszuschliefien,
dass es bei ordnungsgeméfier Erfiillung der jeweiligen Pflicht erst gar nicht zur
Entstehung von personenbezogenen Daten gekommen wire.

Aus dem Wortlaut der Vorschriften ergeben sich jedoch wenig Anhaltspunk-
te, dass der Gesetzgeber die Datenverarbeitungsbefugnisse der §§ 14, 15 TMG
nur unter den Voraussetzungen des § 13 Abs. 6 S. 1 TMG gewéahren wollte.
Hétte der Gesetzgeber einen dahingehenden Willen gehabt, wére es ihm ohne
weiteres moglich gewesen diesen, wie in der datenschutzrechtlichen Gesetzge-
bung der Linder teilweise geschehen®, eindeutig zu formulieren?.

Eine dahingehende Auslegung wiirde ferner zu einer gewissen Rechtsunsi-
cherheit fithren: Mafgeblich dafiir, ob die Pflicht aus § 13 Abs. 6 S. 1 TMG
erfiillt ist, ist fast ausschlieflich die Frage, ob die Schaffung der Moglichkeit
fiir den Diensteanbieter zumutbar ist. Die Voraussetzung der technischen Um-
setzbarkeit wird hingegen selten eine Rolle spielen, da nur wenig Félle denkbar
sind, in denen die Technik eine anonyme bzw. pseudonyme Nutzung verhindert:
Bereits fiir eine anonyme Inanspruchnahme reicht allein ein passives Tun des
Diensteanbieters aus. Erstellt dieser keine Logdateien, legt er auf dem Rech-
ner des Nutzers keine Cookies mit personenbezogenen Inhalt ab und stellt er
dem Benutzer auch keine Formulare zur Verfiigung, mittels derer der Nutzer
personenbezogene Inhalte iibermittelt, kann es noch nicht einmal zu einer ver-
sehentlichen Erhebung von personenbezogenen Daten kommen. Beziiglich der
anonymen Bezahlungsweise kann sich der Anbieter hingegen Bezahlsystemen
wie Click&Buy bedienen, bei denen zwar der Anbieter des Bezahlsystems den
Namen und die Konto- oder Kreditkartendaten des Nutzers erfihrt, die Uber-

35 Vgl. z.B. § 28 Abs. 2 DSG NRW.
36| Gundermann, E-Commerce trotz oder durch Datenschutz?, 225-235.
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mittlung des Geldes zwischen dem Diensteanbieter und dem Nutzer hingegen

anonym verlauft3”.

Der Begriff der Zumutbarkeit ist relativ, da er die unterschiedliche subjektive
Leistungsfihigkeit von Unternehmen beriicksichtigt®®. So kann beispielsweise
das Angebot der anonymen Bezahlung, welches fiir ein gréferes Unternehmen
ohne Weiteres zumutbar ist, fiir ein anderes einen unverhéltnisméfig hohen
Zeit- und Kostenaufwand?® bedeuten und damit unzumutbar sein. Es muss
dabei fiir jeden Einzelfall gepriift werden, ob die Verhéaltnisméafigkeit zwischen
den grundrechtlich geschiitzten Interessen des Diensteanbieters und dem Recht
auf informationelle Selbstbestimmung des Nutzers gegeben ist‘’. Ob eine be-
stimmte Mafnahme zur Pseudonymisierung bzw. Anonymisierung fiir den je-
weiligen Diensteanbieter im Einzelnen zumutbar gewesen wiére, ist dabei vom
Diensteanbieter zu beweisen*'. Fiir den Nutzer hingegen, der allein aufgrund
des Online-Angebots meist keinerlei Einsicht in die Gréfe und Struktur des
Unternehmens des Diensteanbieters erhélt, ist das Kriterium der Zumutbar-
keit nicht greifbar. Die Frage, ob eine zulédssige Datenverarbeitung vorlag, darf

daher nicht von diesem schwer handhabbaren Begriff abhingen??.

37 Zur technischen Funktionsweise von Click&Buy: |Grimm in: Rofnagel/Banzhaf/Grimm,)
[Datenschutz im E-Commerce, S. 37f; zur technischen Funktionsweise und den Rechtsrah-
men von elektronischen Zahlungssystemen: [Hoenike/Szodruch, Rechtsrahmen innovativer|
|Zahlungssysteme fiir Multimediadienste, 519-526.

38 BT-Drs. 13/7385, S. 23; |Engel-Flechsig/ Maennel/ Tettenborn, Das neue Informations-
lund Kommunikationsdienste-Gesetz, S. 2981-2990; |Schulz in: Rof$nagel, Recht der

Multimedia-Dienste, § 4 TDDSG, Rdnr. 443]

39| Engel-Flechsig in: Engel-Flechsig/Maennel/ Tettenborn, Beck’scher TuKDG-Kommentar, §|

4 TDDSG, Rdnr. 12|

40|Schulz in: RoPnagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 443; aA hingegen

Rofinagel in: Rofinagel/Banzhaf/Grimm, Datenschutz im E-Commerce, S. 198, welcher

entgegen der Begriindung des Gesetzgebers, der in BT-Drs. 13/7385, S. 23 selbst subjektive

Kriterien auffithrt, auch auf den objektiven Bewertungsmafstab der branchenbezogenen

durchschnittlichen Zumutbarkeit abstellt.

411Schulz in: Rofinagel, Recht der Multimedia-Dienste, § 4 TDDSG, Rdnr. 445l

421Rofinagel in: Rofsnagel, Handbuch Datenschutzrecht, 7.9, Rdnr. 115,
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Im Ergebnis fiihrt also weder ein Verstofs gegen § 13 Abs. 6 S. 1 TMG, noch
die auf seinen Inhalt verweisende Informationspflicht des Satzes 2 zu einer

Unzulassigkeit der daraus resultierenden Datenerhebung.

4. Verstol} gegen § 15 Abs. 3 S. 2 TMG

Zunéachst ergibt sich aus § 15 Abs. 3 S. 2 TMG, dass der Nutzer auch dann
nach § 13 Abs. 1 TMG zu unterrichten ist, wenn der Diensteanbieter fiir Zwe-
cke der Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung
der Teledienste pseudonyme Nutzungsprofile erstellt. Diese Regelung stellt in-
sofern eine Besonderheit dar, als dass die Unterrichtungspflicht nach § 13 Abs.
1 TMG grundsétzlich nur bei der Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten entsteht, pseudonyme Daten hingegen nur einen relativen

Personenbezug®?® aufweisen.

Uber die allgemeine Unterrichtungspflicht hinaus, hat der Diensteanbieter
den Nutzer auch iiber sein Widerspruchsrecht nach § 15 Abs. 3 S. 1 TMG
zu unterrichten. Hinsichtlich der Frage der Zuléssigkeit der Verwendung von
Pseudonymen bei der Erstellung von Nutzungsprofilen ergeben sich die selben
Erwiigungen, die schon bei § 28 Abs. 4 S. 2% BDSG: Die fehlende Unterrich-
tungspflicht fiihrt fiir sich gesehen noch nicht zur Unzuléssigkeit der Erstellung.
Die Frage, ob der Benutzer bei ausreichender Unterrichtung einer Nutzung sei-
ner Daten widersprochen héatte, spielt hingegen bei der Frage evtl. Schadenser-
satzanspriiche eine Rolle. Ferner ist zu beachten, dass es bei der Erstellung
von Nutzungsprofilen, die iiber die in § 15 Abs. 3 S. 1 TMG genannten Zwecke

hinausgehen, der Einwilligung des Nutzers bedarf.

43 Zum Personenbezug von pseudonymen Daten siehe bereits ausfiihrlich unter Ab-
schnitt [D.VL.1.b)[ auf Seite [89

44 Sjehe unter Abschnitt auf Seite
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I1l. Rechte des Betroffenen aus dem BDSG

Die soeben und bereits unter Abschnitt [E.|auf Seite [95| dargestellten Informa-
tionspflichten sollen den Betroffenen/den Nutzer, gekoppelt mit seinen Aus-
kunftsanspriichen®® in die Lage versetzen, Kenntnis dariiber zu erlangen, ob
die {iber ihn erhobenen Daten richtig sind und ob die Erhebung, Verarbeitung
oder Nutzung auf zuldssige Art und Weise vonstatten gegangen ist. Dement-
sprechend finden sich im BGSG selbst auch Eingriffsrechte, welche an die Un-
zuldssigkeit bzw. Unrichtigkeit der Speicherung ankniipfen, wobei sich die Un-
zuléssigkeit, wie gerade festgestellt, schon aus dem Verstofs gegen die Informa-
tionspflichten ergeben kann. Die Eingriffsrechte des Betroffenen sind in § 35
BDSG geregelt.

Dariiber hinaus kann der Betroffene, wenn er durch unzuléssige oder unrich-
tige Erhebung, Verarbeitung oder Nutzung einen Schaden erlitten hat, nach §

7 BDSG verlangen, diesen ersetzt zu bekommen.

1. Berichtigung

Gemifs § 35 Abs. 1 S. 1 BDSG sind personenbezogene Daten zu berichti-
gen, wenn sie unrichtig sind. Unrichtig sind personenbezogene Daten zum
einen, wenn sie falsch sind (z.B. Schreibfehler, falsches Geburtsjahr, falsche An-
schrift), zum anderen, wenn sie unvollstdndig sind und dadurch einen falschen
Eindruck vermitteln®. Der Begriff ,,Unrichtig” hat dieselbe Bedeutung wie ,der
Wahrheit zuwider (§ 824 BGB)*". Es kénnen immer nur Tatsachen unrichtig
sein, keine Werturteile. So kénnen Werturteile zwar auch personenbezogene Da-

ten sein, sie entziechen sich aber der Uberpriifung ihrer Richtigkeit. Es gelten

45 Ebenfalls unter Abschnitt [E]auf Seite [95] erléutert.

46| Bergmann,/Méhrle/Herb, Datenschutzrecht, § 35, Rdnr. 26 |Gola/Schomerus, BDSG, §
20, Rdnr. 3.

47 Mallmann in: BDSG, Simitis, § 20 BDSG, Rdnr. 11!

170



III. Rechte des Betroffenen aus dem BDSG

hier die selben Erwagungen wie bei allgemeinen zivilrechtlichen Beseitigungs-

anspruch des § 1004 Abs. 1 S. 1 BGB*.

Die Unrichtigkeit der personenbezogenen Daten hat dabei keinen Unwert-
gehalt®®. Es gibt weder eine Pflicht der verantwortlichen Stelle, nur richtige
Daten zu verarbeiten, noch fiihrt jede Unrichtigkeit zu einer Beeintréchtigung
des Personlichkeitsrechts®. Auch ist es unerheblich, ob die unrichtige Speiche-

rung versehentlich oder absichtlich erfolgted.

Das Recht auf Berichtigung ist dabei nicht lediglich ein Anspruch. Es besteht
vielmehr auch ohne Antrag des Betroffenen eine Pflicht der verantwortlichen
Stelle auf Korrektur der Unrichtigkeit, sobald diese Kenntnis davon erlangt??.
Dabei ist jedoch davon auszugehen, dass die verantwortliche Stelle von der
Unrichtigkeit spétestens dann Kenntnis nimmt, wenn der Betroffene einen Be-

richtigungsantrag stellt.

Eine Ausnahme von der Berichtigungpflicht ergibt sich aus § 35 Abs. 6
BDSG, wenn die verantwortliche Stelle die personenbezogenen Daten geschéfts-
méRig zum Zwecke der Ubermittlung speichert, die Daten aus allgemein zu-
ganglichen Quellen gespeichert wurden und sie zu Dokumentationszwecken ge-
speichert wurden. Es handelt sich hierbei beispielsweise um Stellen, die Pres-
seauswertungen, also Ereignisse, die von jedermann zur Kenntnis genommen
werden konnen, geschiftsmiRig zur Verfiigung stellen®®. Im Internet 1Rt sich
ein solcher Dienst unter http://news.google.de finden, wo zu jeder Schlag-

zeile eine Linksammlung von Seiten angezeigt wird, die zu dieser Nachricht

48 Mallmann in: BDSG, Simitis, § 20 BDSG, Rdnr. 17; BGH, NJW 1989, 2942; |Sprau in:
Palandt, BGB, Einf v § 823, Rdnr. 28 m. w. N.; |Rizecker in: Rebmann/Sdcker/Rizecker,
MiKo, APKR, Rdnr. 146,

491Gola/Schomerus, BDSG, § 20 BDSG, Rdnr. 2.

50 So ist z.B. eine Speicherung eines Kundennamens als ,,Stephan Maier* unrichtig, falls dieser
otefan Meier heisst. Trotzdem wird in diesem Falle nur schwer davon auszugehen sein,
dass er sich durch die falsche Schreibweise in seinem Personlichkeitsrecht verletzt fiihlt.

SHSchaffland/Wiltfang, BDSG, § 25 BDSG, Rdnr. 5.

52 Wedde in: Rofnagel, Handbuch Datenschutzrecht, Kapitel 4.4, Rdnr. 559.

531Gola/Schomerus, BDSG, § 35 BDSG, Rdnr. 7.
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ebenfalls einen Artikel verdffentlicht haben. Eine Berichtigung wiirde in diesen
Fillen eine eigenstédndige Ausarbeitung der Quelle erfordern, was dem Doku-
mentationszweck zuwiderlaufen wiirde. Der Gesetzgeber hat dem Betroffenen
daher statt des Rechtes auf Berichtigung ein Recht auf Gegendarstellung ein-
gerdumt (§ 35 Abs. 6 S. 2 BDSG). Nimmt der Betroffene dieses Recht wahr, so
diirfen seine Daten nicht mehr ohne die Gegendarstellung iibermittelt werden
(Satz 3).

2. Lo6schung

Nach der Legaldefinition des § 3 Abs. 4 Nr. 5 BDSG ist Loschen das Un-
kenntlichmachen gespeicherter personenbezogener Daten. Dem Grundsatz der
Datenvermeidung folgend, steht es der verantwortlichen Stelle nach § 35 Abs.
2 S. 1 BDSG grundsétzlich frei, Daten zu 16schen, falls dem nicht eine Aufbe-
wahrungsfrist entgegensteht (Abs. 3 Nr. 1) oder schutzwiirdige Interessen des
Betroffenen durch die Loschung tiberwiegen (Abs. 3 Nr. 2).

Wie schon beim Anspruch auf Berichtigung ist auch der Anspruch des Be-
troffenen auf Loschung der Daten jedoch mit einer Pflicht zur Léschung von
Seiten der verantwortlichen Stelle unverziiglich ab dem Zeitpunkt der Kennt-
nisnahme gekoppelt, wenn die Voraussetzungen des § 35 Abs. 2 S.2 BDSG
gegeben sind®. Dieser sieht eine Pflicht zur Loschung in vier verschiedenen
Féllen vor. Nach § 35 Abs. 2 S. 2 Nr. 1 BDSG sind personenbezogene Daten
zu l6schen, wenn die Speicherung der Daten unzuldssig ist. An dieser Stelle
wird auf die Ausfithrungen das vorhergehenden Abschnittes verwiesen: Fiihrt
der Verstofs gegen eine Informationspflicht unmittelbar zur Unzulédssigkeit der
Speicherung, so ergibt sich daraus im selben Zuge auch der Anspruch auf und
die Pflicht zur Loschung der daraus entstandenen Daten.

Nach Nr. 2 besteht eine Loschungspflicht bei den dort aufgefiihrten beson-

ders sensitiven Daten (z.B. Daten iiber rassische oder ethnische Herkunft, Da-

54 |Diz in: BDSG, Simitis, § 35, Rdnr. 23.
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ten iiber Gesundheit oder das Sexualleben), wenn die Richtigkeit von der ver-
antwortlichen Stelle nicht bewiesen werden kann. Die Vorschrift bildet eine
Sonderregelung zu § 35 Abs. 4 BDSG, wonach die Daten zu sperren sind, falls
der Betroffene die Richtigkeit bestreitet und sich weder die Richtigkeit noch
die Unrichtigkeit beweisen lisst®®. Anders als bei § 35 Abs. 4 kann wegen der
besonderen Sensitivitit der Daten eine Unklarheit iiber ihre Richtigkeit nicht

gentiigen.

Die Nr. 3 und 4 des § 35 Abs. 2 S. 2 BDSG stellen die jeweiligen Parallel-
normen zu den Erlaubnistatbestidnden der §§ 28 und 29 BDSG dar. Geméf
Nr. 3 sind personenbezogene Daten bei Erfiillung des Zwecks der Speicherung
zu loschen, wenn die Daten fiir eigene Zwecke verarbeitet wurden. Die Prii-
fung, ob ein spaterer Wegfall der Erforderlichkeit der Speicherung vorliegt, hat
sich an § 28 BDSG zu orientieren®®. § 35 Abs. 2 S. 2 Nr. 3 BDSG ist dabei
eine konsequente Fortfithrung des bereits in § 28 BDSG umgesetzten Prinzips
der Erforderlichkeit: Wéhrend § 28 BDSG die Zwecke, fiir die eine Erhebung,
Verarbeitung und Nutzung personenbezogener Daten zuldssig ist, restriktiv
festsetzt, sorgt § 35 Abs. 2 S. 2 Nr. 3 dafiir, dass die Daten nicht iiber ihre

Erfiillung hinaus gespeichert werden.

Den selben Sinn und Zweck verfolgt auch § 35 Abs. 2 S. 2 Nr. 4 BDSG,
welcher jedoch den Sonderfall der geschéaftsméafigen Verarbeitung zum Zwecke
der Ubermittlung Rechnung trigt. Die Zuléssigkeit der Erhebung, Speicherung
und Verdnderung personenbezogener Daten zu diesem Zweck ist in § 29 BDSG
geregelt. Die Uberpriifung der weitergehenden Erforderlichkeit der Speicherung
hat in diesem Fall jeweils am Ende des vierten Kalenderjahres vom Zeitpunkt

ihrer erstmaligen Speicherung aus beginnend stattzufinden.

Neben oder schon vor dem Anspruch auf Loschung kann der Betroffene einen

Anspruch auf Anonymisierung der Daten als ,Minus“ zur Loschung geltend

55 Siehe dazu sogleich.
56|Schaffland/Wiltfang, BDSG, § 35, Rdnr. 35.
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machen®”. Ein solcher Anspruch ist im Wortlaut des § 35 Abs. 2 BDSG nicht
vorgesehen, er ergibt sich jedoch aus dem Sinn und Zweck der Norm, den

zuniichst bestehenden Personenbezug nachtriiglich aufzuheben®s.

3. Sperrung

Wie gerade erwéhnt, tritt nach § 35 Abs. 3 BDSG an die Stelle der Léschung die
Sperrung der Daten, wenn der Loschung Aufbewahrungsfristen entgegenstehen
(Nr. 1) oder durch die Loschung schutzwiirdige Interessen des Betroffenen be-
eintrichtigt wiirden (Nr. 2). ,Sperren” ist nach der Legaldefinition des § 3 Abs.
4 Nr. 4 BDSG das Kennzeichnen gespeicherter personenbezogener Daten, um
ihre weitere Verarbeitung oder Nutzung einzuschranken.

Daten sind ferner zu sperren statt zu lschen, falls eine Loschung wegen der
besonderen Art der Speicherung nicht oder nur mit unverhéltnisméfig hohem
Aufwand moglich ist (Nr. 3). Diese Vorschrift soll betriebswirtschaftlich unsin-
nige Forderungen ausschliefen und ist daher restriktiv auszulegen®. Mit dem
heutigen Stand der Technik, durch den wiederbeschreibbare Medien wie CDs
und DVDs oder auch Massenspeicher (Festplatten) kostengiinstig geworden
sind, ist zumindest auf der Ebene der elektronischen Datenverarbeitung ein
unverhéltnisméfig grofer Aufwand nur ausnahmsweise anzunehmen.

Neben den in § 35 Abs. 3 BDSG geregelten Fillen sieht Abs. 4 die Sperrung
bei sog. Non-Liquet-Situationen vor. Der Betroffene muss dafiir die Richtigkeit
der personenbezogenen Daten gegeniiber der speichernden Stelle bestritten ha-
ben und die Richtigkeit darf durch die verantwortliche Stelle nicht bewiesen
werden konnen. Den Betroffenen trifft dabei zwar die Beweislast fiir das Be-
streiten der Richtigkeit, er muss das Vorliegen der Unrichtigkeit jedoch nicht

durch die Angabe richtiger Daten nachweisen. Anderenfalls hétte die verant-

5T|Ropnagel/ Pfitzmann/ Garstka, Modernisierung des Datenschutzrechts, S. 178

8| Diz in: BDSG, Simitis, § 35, Rdnr. 43.

| Bergmann,/Mdhrle/Herb, Datenschutzrecht, § 35, Rdnr. 107; |Wedde in: Rofinagel, Hand-
buch Datenschutzrecht, Kapitel 4.4, Rdnr. 74,
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wortliche Stelle die Moglichkeit, durch das bewusste Speichern falscher Daten
den Betroffenen auszuforschen, um die Offenbarung richtiger Daten zu errei-
chen®.

Die Sperrung der Daten hat ein relatives Nutzungsverbot zur Folge, des-
sen Ausnahmen in § 35 Abs. 8 BDSG geregelt sind®!. Die Zweckbindung wird
danach dahingehend verschérft, dass gesperrte Daten ohne Einwilligung des
Betroffenen nur iibermittelt oder genutzt werden diirfen, wenn es zu wissen-
schaftlichen Zwecken, zur Behebung einer bestehenden Beweisnot oder aus
sonstigen im iiberwiegenden Interesse der verantwortlichen Stelle oder eines
Dritten liegenden Griinden unerlésslich ist (§ 35 Abs. 8 Nr. 1 BDSG). Un-
erlisslich ist die Ubermittlung oder Nutzung des Daten nur dann, wenn der
Zweck ohne die ,Entsperrung” der Daten nicht erreicht werden kann®?. Zu-
sitzlich hitte die Ubermittlung oder die Nutzung zu den genannten Zwecken

zuléssig sein miissen, wenn sie nicht gesperrt worden wéren (Nr. 2).

4. Widerspruch

§ 35 Abs. 5 regelt das Widerspruchsrecht gegen die Erhebung, Verarbeitung
oder Nutzung fiir die Falle, in denen das schutzwiirdige Interesse des Betrof-
fenen wegen seiner besonderen personlichen Situation dem Interesse der ver-
antwortlichen Stelle iiberwiegt. Der Gesetzgeber hat mit dieser Vorschrift Art.
14 Buchst. a der EG-Datenschutzrichtlinie umgesetzt. Gemaéifs Satz 2 ist das
Widerspruchsrecht ausgeschlossen, wenn eine Rechtsvorschrift zur Erhebung,
Verarbeitung oder Nutzung verpflichtet. Um das Widerspruchsrecht auszu-
schliefsen, muss die Rechtsvorschrift dazu tatséchlich verpflichten, es geniigt

nicht, dass die Norm die Erlaubnis zur Erhebung, Verarbeitung oder Nutzung

60| Bergmann,/Mdhrle/Herb, Datenschutzrecht, § 35, Rdnr. 112; |Gola/Schomerus, BDSG, §
35, Rdnr. 18.

611Diz in: BDSG, Simitis, § 35, Rdnr. 45; |Tinnefeld/Ehmann/Gerling, Einfiihrung in das
Datenschutzrecht, S. 597,

62/Gola/Schomerus, BDSG, § 35, Rdnr. 21!
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erteilt. Es handelt sich also um Normen, die Privatunternehmen konkret vor-
schreiben, personenbezogene Daten an staatliche Stellen zu iibermitteln oder
zumindest bereitzuhalten®. In den Fillen, in denen die Erhebung, Verarbei-
tung oder Nutzung hingegen beispielsweise aufgrund von § 28 BDSG erfolgte,
bleibt der Widerspruch moglich.

5. Schadensersatz

Die in § 35 BDSG geregelten Korrekturrechte stellen zwar fiir den Betroffe-
nen ein geeignetes Mittel dar, seine schutzwiirdigen Interessen fiir die Zukunft
gegeniiber der verantwortlichen Stelle zu sichern, sie vermogen aber nicht die
Unrechtslage zu beheben, die dadurch entstanden ist, wenn diese in der Vergan-
genheit durch eine unzuléssige oder unrichtige Erhebung, Verarbeitung oder
Nutzung verletzt wurden.

Daher hat der Gesetzgeber mit § 7 BDSG erstmalig und in Umsetzung des
Art. 23 der EG-Datenschutzrichtlinie eine eigensténdige Verschuldenshaftung
im BDSG fiir den nicht-6ffentlichen Bereich geschaffen%t.

Die Voraussetzung der unzuléssigen oder unrichtigen Erhebung, Verarbei-
tung oder Nutzung als haftungsbegriindender Datenverstofs wurde dabei von §
8 BDSG a.F. wortgleich iibernommen und erscheint auf den ersten Blick dog-
matisch unsauber. Die Begriffe ,;junzuléssig” und ,,unrichtig® iberschneiden sich,
weil eine unrichtige Datenverarbeitung regelméfig auch unzuldssig ist%. Der
Gesetzgeber wollte jedoch damit einen moglichst umfassenden Schutz bezwe-

cken, welcher keine Zweifel an der Reichweite zulisst®. Er kniipft iiberdies an

63|Gola/Schomerus, BDSG, § 35, Rdnr. 29.

64 BT-Drs. 14/4329, S. 38; Im BDSG 1990 war hingegen fiir die Erhebung, Verarbeitung oder
Nutzung durch nicht-6ffentliche Stellen lediglich eine Beweislastumkehr fiir das Verschul-
den in § 8 BDSG vorgesehen; a.A. hier aber |[Hoeren, Internet- und Kommunikationsrecht,
Rdnr. 655| der in § 7 BDSG auch weiterhin nur eine Norm lediglich zur Beweiserleichterung
sieht

65|Gola/Schomerus, BDSG, § 7 BDSG, Rdnr. 4.

66| Bergmann,/Méhrle/Herb, Datenschutzrecht, § 7 BDSG, Rdnr. 6; |Simitis in: BDSG, Simi-
tis, § 7 BDSG, Rdnr. 18|
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die Korrekturrechte an, welche ebenfalls eine Trennung zwischen Unrichtigkeit
(§ 35 Abs. 1 BDSG) und Unzuléssigkeit (§ 35 Abs. 2 Nr. 1 BDSG) vollziehen.

Wie aus § 7 S. 2 BDSG ersichtlich, setzt die Schadensersatzpflicht ein Ver-
schulden der verantwortlichen Stelle voraus. Die Definition des Verschuldens
als die Nichtbeachtung der nach den Umstdnden des Falles gebotene Sorgfalt
weicht dabei von § 276 Abs. 2 BGB ab, wonach fahrlassig handelt, wer die im
Verkehr erforderliche Sorgfalt aufer Acht 1a#t°7. Nach § 7 S. 2 BDSG hat die
verantwortliche Stelle zu beweisen, dass ein Verschulden ihrerseits nicht vor-
gelegen hat (Exkulpation). Insofern findet eine Beweislastumkehr zu Lasten
der verantwortlichen Stelle statt. Das Gesetz hat hier dem Umstand Rechnung
getragen, dass dem Betroffenen der Einblick in die Datenverarbeitungsvorgan-
ge der verantwortlichen Stelle in aller Regel fehlt, ihm somit ein Beweis des
Verschuldens meist nicht moglich wére.

Verwunderlich erscheint jedoch in diesem Zusammenhang, dass der Gesetz-
geber nicht an dem Wortlaut des § 8 BDSG a.F. festgehalten hat, wonach die
verantwortliche Stelle auch zu beweisen hatte, dass der Schaden keine Folge
des von ihr zu vertretenden Umstandes war. Nach § 8 BDSG a.F. wurde die
Beweislast somit auch auf den Ursachenzusammenhang zwischen der unzulés-
sigen oder unrichtigen Erhebung, Verarbeitung oder Nutzung der personenbe-
zogenen Daten und dem den Betroffenen entstandenen Schaden ausgeweitet
(sog. haftungsausfiillende Kausalitit®). Bei wortgetreuer Auslegung des § 7
S. 2 BDSG wire die Beweislastumkehr hingegen lediglich auf das Verschulden
beschrinkt. Es spricht jedoch einiges dafiir, dass es sich dabei um ein Verse-
hen des Gesetzgebers handelt: Zum einen wollte der Gesetzgeber mit Satz 2
den Artikel 23 Abs. 2 der EG-Datenschutzrichtlinie umsetzen®, welcher vor-

sieht, dass der fiir die ,Verarbeitung Verantwortliche von seiner Haftung befreit

67|Gola/Klug, Grundziige des Datenschutzrechts, S. 121.

68 Siehe dazu ausfiihrlich |Oetker in: Rebmann/Sicker/Rizecker, MiiKo, § 249 BGB, Rdnr.
99 I} \Spraw in: Palandt, BGB, Einf v § 823, Rdnr. 2a} | Ronnau/ Faust/ Fehling, Durchblick:
Kausalitat und objektive Zurechnung, 113—-118|

69 BT-Drs. 14/4329, S. 38.
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werden kann, ,wenn er nachweist, dass der Umstand, durch den der Schaden
eingetreten ist, ihm nicht zur Last gelegt werden kann“ . Die Formulierung
der Richtlinie bezieht sich daher sowohl auf das Verschulden als auch auf die
haftungsausfiillende Kausalitdt. Zum anderen wiirde eine Beschrankung des
Satzes 2 auf das Verschulden den Sinn und Zweck der Norm widersprechen,
den Betroffenen davon zu befreien, Umstéinde beweisen zu miissen, die ihm
ohne den Einblick in die Organisation der verantwortlichen Stelle verwehrt
bleiben. So ist es dem Betroffenen dahingehend noch schwerer moglich, den
exakten Verlauf der Schédigung zu beschreiben, als lediglich das Verschulden

darzulegen™.

Neben der Exkulpationsméglichkeit des § 7 S. 2 BDSG steht der verant-
wortlichen Stelle im Ubrigen eine mit § 831 Abs. 1 S. 2 BGB vergleichbare
Entlastung nicht zu, da dieser einzig und allein dann greift, wenn das Ver-
halten der verantwortlichen Stelle zwar den gesetzlichen Anforderungen ent-
sprach, ein Schaden aber trotzdem nicht verhindert werden konnte. Ein solcher
Fall ist aber allenfalls dann denkbar, wenn ein miffbrauchlicher Eingriff eines
Aufenstehenden vorgenommen wurde. Fehler oder Nachlassigkeiten des Per-
sonals innerhalb der verantwortlichen Stelle liegen hingegen ausserhalb seines

Anwendungsbereiches™.

Mangels spezialgesetzlicher Regelungen bestimmen sich Art, Inhalt und Um-
fang des Schadensersatzes nach den §§ 249 ff. BGB. Danach ist dem Gesché-
digten grundsétzlich geméaft § 249 Abs. 1 BGB der hypothetisch schadensfreie

70 Ebenso |Simitis in: BDSG, Simitis, § 7 BDSG, Rdnr. 23; |Bergmann/Méhrle/Herb, Da-
tenschutzrecht, § 7 BDSG, Rdunr. 17;|Gola/Schomerus, BDSG, § 7 BDSG, Rdnr. 11} a.A.
Schaffland/Wiltfang, BDSG, § 7 BDSG, Rdnr. 2; zum Problem der Beweislastverteilung
bei Datenschutzverstofien siehe auch |[Rofnagel/ Pfitzmann/ Garstka, Modernisierung des
Datenschutzrechts, S. 181 f.

" Simatis in: BDSG, Simitis, § 7 BDSG, Rdnr. 25; |Gola/Schomerus, BDSG, § 7 BDSG,
Rdnr. 10, will eine dariiber hinausgehende Exkulpation aber zumindest dann zulassen,
wenn die unzuléssige Datenverarbeitung auf rein personliche Motive des Arbeitnehmers
resultierte.
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Zustand wiederherzustellen (Grundsatz der Totalreparation)™. Wie aus § 251
Abs. 1 BGB ersichtlich, geht die in § 249 Abs. 1 BGB vorgesehen Natural-
restitution der Kompensation vor. Ausser in den nachgeordneten Fillen der
Kompensation ist im Rahmen der Restitution ein Anspruch auf Geldersatz
nur dann gegeben, wenn entweder ein Personen- oder Sachschaden vorliegt (§
249 Abs. 2 S. 1 BGB) oder bei immateriellen Schéden, wenn die Voraussetzun-
gen des § 253 BGB gegeben sind ™.

Es stellt sich daher zunéchst die Frage nach den durch Verstoft gegen da-
tenschutzrechtliche Vorschriften iiberhaupt in Betracht kommenden Vermo-
gensschaden und der Moglichkeit einer daraus resultierenden Naturalrestituti-
on. Die Beantwortung dieser Frage fithrt dabei direkt zum Hauptproblem des
Schadensersatzes bei Verstofsen gegen das Datenschutzrecht. Schon aus dem
Schutzzweck, dem Schutz des Rechtes auf informationelle Selbstbestimmung,
wird ersichtlich, dass der Betroffene im Falle eines Verstofes nur in Ausnahme-
féllen einen Vermogensschaden erleiden wird. Ein solcher Fall ist beispielsweise
denkbar, falls der Betroffenen aufgrund des Offentlichwerdens diskreditieren-
der Informationen seine Arbeitsstelle verliert, er nicht eingestellt wird oder
ihm kein Kredit gewiihrt wird™. Ferner kann ein materieller Schaden auch
dann entstehen, wenn dem Betroffenen die Geltendmachung von Anspriichen
infolge der Loschung wichtiger Daten unmoglich gestaltet wurde oder der Be-
troffenen Aufwendungen fiir die Schadensabwendung (z.B. Rechtsverfolgung,

richtigstellende Anzeigenaktionen) getétigt hat™.

"2|Schiemann in: Staudinger, Kommentar zum BGB, § 249 BGB, Rdnr. 1 |Heinrichs in:
Palandt, BGB, Vorb v § 249 BGB, Rdunr. 5; |Schlechtriem, Peter, Schuldrecht AT, Rdnr.
298

3 Zu Systematik des deutschen Schadensrecht siehe ausfiihrlich in|Broz/Walker, Schuldrecht
AT, § 31|

™|Born, Schadensersatz bei Datenschutzverstofen, S. 67; |Prinz/Peters, Medienrecht, Rdnr.
716|

7 In der Kommentarliteratur zum Datenschutzrecht findet sich zu Vermdgensschiiden meist
nur die Aussage, dass sie zu ersetzen sind, nicht aber, worin sie bestehen kénnen. Bei-
spiele finden sich lediglich in |Simitis in: BDSG, Simitis, § 7 BDSG, Rdnr. 31| und in
der Kommentarliteratur zum allgemeinen Personlichkeitsrecht, hierzu vgl. insbesondere
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Eine steigende Relevanz ergibt sich jedoch beziiglich der Schadensersatz-
pflicht bei der Verletzung vermogenswerter Interessen des allgemeinen Per-
sonlichkeitsrechts. Da der elektronische Rechtsverkehr dem Unternehmer neue
und vereinfachte Moglichkeiten einrdumt, die Adressen seiner Kunden zu Wer-
bezwecken entweder selbst einzusetzen oder an Adresshéndler zu verkaufen,
nimmt auch der Wert der Adressdaten des einzelnen Verbrauchers, vor al-
lem wenn diese mit Informationen iiber sein Konsumverhalten gekoppelt sind,
zu™0. So geht aus der ,Dialogmarketing Studie Deutschland 2009 der Deut-
schen Post AG™ hervor, dass 19% des Werbemitteleinsatzes von insgesamt
12 Milliarden € im Jahre 2008 in die Finanzierung von adressierten Werbe-
sendungen investiert wurde. Aus einem steigenden Wert der Adressdaten des
Verbrauchers folgt indes die Notwendigkeit, im Falle einer Schédigung dieser
dann vermogenswerten Interessen gegen das schidigende Unternehmen auf-
grund schadensersatzrechtlicher Anspriiche vorgehen zu kénnen. Die hier zu-
grunde liegende Frage nach der Ausgestaltung von Schadensersatzanspriichen
bei der Verletzung vermogenswerter Bestandteile des Personlichkeitsrechts war
schon mehrfach Gegenstand der Rechtsprechung des BGH im Rahmen des §
823 BGB und wird daher an der entsprechenden Stelle™ noch ausfiihrlich zu

erortern sein.

Rizecker in: Rebmann/Sacker/Rizecker, MiiKo, APKR, Rdnr. 218 ff.. wo sich nicht nur
Beispiele, sondern auch Ausfiihrungen hinsichtlich des Umfangs des Ersatzes von Aufwen-
dungen finden.

76 In diesen Fillen gilt auch nicht das Listenprivileg des § 28 Abs. 3 Nr. 3 BDSG, welcher
ausser der Zugehorigkeit zu einer Personengruppe ausschlieRlich die Ubermittlung oder
Nutzung der Berufs-, Branchen- oder Geschéftsbezeichnung, den Namen, den Titel, den
akademischen Grad sowie Anschrift und Geburtsjahr vorsieht. Zur datenschutzrechtlichen
Einordnung von Adresshéndlern siehe im Ubrigen |Weichert, WRP 1996, 522-534; |Buch-
ner, Informationelle Selbstbestimmung im Privatrecht, S. 153 f|

7T Abzurufen auf der Homepage der Deutschen Post Dialogmarketing unter http://www.
dialogmarketing-shop.de/.

" Uit
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III. Rechte des Betroffenen aus dem BDSG

Eine Verletzung des Datenschutzrechts, die zu Personen- oder Sachschaden
fithrt, mit der Folge der Anwendbarkeit des § 249 Abs. 2 BGB scheint hingegen
kaum vorstellbar. Meist fithrt ein Verstofs lediglich zu immateriellen Schéden.

Diese werden nach wohl h.M. jedoch nicht von § 7 BDSG ersetzt™. Nach
anderer Ansicht zwinge Art. 23 EG-Datenschutzrichtlinie, in dessen Lichte §
7 BDSG ausgelegt werden muss, auch zur Ersetzung immaterieller Schiden®.
Fiir die herrschende Meinung spricht indes die klare Aussage des Gesetzge-
bers, die sich zum einen argumentum e contrario aus § 8 Abs. 2 BDSG ergibt:
Wihrend bei diesem in der Novellierung des BDSG 2001 die Ersatzfahigkeit
von immateriellen Schaden, wie sie sich schon in § 7 Abs. 2 BDSG a.F. fand,
bestehen blieb, hat der Gesetzgeber sie im neugeregelten § 7 BDSG bewusst
ausgelassen. Dies ergibt sich auch aus § 253 Abs. 1 BGB, welcher den Ersatz

immaterieller Schiaden nur fiir die gesetzlich geregelten Falle zulésst.

6. Konkurrenzen

Schon allein aus der Tatsache heraus, dass ein Anspruch auf Geldersatz auf-
grund immaterieller Schiden durch § 7 BDSG nicht gewéahrt wird, stellt sich die
Frage der Anwendbarkeit giinstigerer schadensrechtlicher Vorschriften neben §
7 BDSG.

Dieser ist auch ohne besondere gesetzliche Bestimmungen gegeben. Eine be-
sondere gesetzliche Regelung, die sich zum Verhiltnis des § 7 BDSG zu ande-
ren Normen dufsert, existiert zwar nicht, der Gesetzgeber hétte eine solche aber
auch nur dann treffen miissen, wenn er die Anwendbarkeit anderer Normen ne-
ben § 7 BDSG hitte ausschliefen sollen®!. Es bleibt daher beim haftungsrecht-
lichen Grundsatz, dass der Geschidigte bei Vorhandensein von mehr als einer

Haftungsnorm wihlen kann, aus welcher er vorgeht (Grundsatz der Unabhén-

™ So|Gola/Schomerus, BDSG, § 7 BDSG, Rdnr. 12; Schneider, Jochen, Handbuch des EDV-
Rechts, Rdnr. 367; [Schaffland/Wiltfang, BDSG, § 7 Rdnr. 9.

80|Bergmann,/Mdhrle/Herb, Datenschutzrecht, § 7 BDSG, Rdnr. 12,

811Simitis in: BDSG, Simitis, § 7 BDSG, Rdnr. 53.
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gigkeit)®?. Dem Betroffenen bleibt also der Weg, vertragliche oder deliktische
Anspriiche gegen die verantwortliche Stelle geltend zu machen, die nicht den
Einschrankungen des § 7 BDSG unterliegen (keine Haftung fiir immaterielle
Schéden, Exkulpationsmoglichkeit) offen.

Anders verhélt es sich jedoch beim Anspruch auf Léschung bzw. Sperrung ge-
mafk § 35 BDSG. Hier stellt das BDSG eine abschliefende Spezialregelung dar,
die fiir eine Anwendung allgemeiner Rechtsgrundsitze keinen Raum lidsst®3.
Anwendbar bleibt dennoch der Loschungsanspruch gem. § 824 BGB, da dieser
eine besondere Auspragung des Personlichkeitsrechts, die Kreditgefahrdung re-
gelt®*. Desweiteren kann ein vorbeugender Unterlassungsanspruch aus § 1004
BGB analog gegen kiinftige rechtswidrige Datenspeicherungen bestehen, da
vorbeugende Anspriiche auf ein kiinftiges Verhalten vom Regelungsgehalt des
§ 35 BDSG nicht umfasst werden, Verletzungen des allgemeinen Personlich-
keitsrechts aber grundsétzlich auch negatorischen Schutz nach den allgemeinen
Vorschriften geniessen®s.

Mangels spezieller Regelungen sind die §§ 7, 35 BDSG auch im Bereich der

Tele- und Mediendienste anzuwenden®.

IV. Rechte des Betroffenen aus zivilrechtlichen Normen

Wie besonders beim Schadensersatz ersichtlich wird, bietet das BDSG allein
noch keinen ausreichenden Schutz des Betroffenen bei Verstofien gegen sein
Recht auf informationelle Selbstbestimmung. So stellt § 7 BDSG lediglich einen

Mindestanspruch dar, welcher ausschliefslich den Ersatz von Vermogenssché-

82 BGH NJW 1998, 1008; | Teichmann in: Jauernig, BGB, Vorbem. Rdnr. 3; |Sprau in: Pa-
landt, BGB, Einf v § 823, Rdnr. 4; |Simitis in: BDSG, Simitis, § 7 BDSG, Rdnr. 53.

83 BGH NJW 1986, 2505; |Diz in: BDSG, Simitis, § 35, Rdnr. 69; |Gola/Schomerus, BDSG,
§ 35, Rdnr. 25|

84| Bergmann,/Mdohrle/Herb, Datenschutzrecht, § 35 BDSG, Rdnr. 81.

85 BGH NJW 1986, 436; |Gola/Schomerus, BDSG, § 35, Rdnr. 26!

86|Engel-Flechsig in: Engel-Flechsig/Maennel/ Tettenborn, Beck’scher TuKDG-Kommentar, §
7 TDDSG, Rdnr. 1 fil
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t87. Es stellt sich also die Frage, inwiefern der Betroffene Moglich-

den regel
keiten hat, unter der Berticksichtigung allgemeiner zivilrechtlicher Anspriiche
umfassenderen Schutz zu geniessen. Zu beleuchten ist diese vor allem auch vor
dem Hintergrund, dass die Vielzahl der durch das BDSG und der bereichss-
pezifischen Regelungen vorgegebenen Informationspflichten nur einen geringen
Nutzen haben, wenn bei einem Verstoft gegen dieselbigen der Betroffene schutz-
los gestellt bleibt. Umgekehrt wird auf Seiten der verantwortlichen Stellen nur
dann ein ausreichender Anreiz zur Einhaltung der Informationspflichten ge-
schaffen, wenn sie bei einem Verstofs befiirchten miissen, zivilrechtlich belangt

zu werden.

1. Vertragliche Anspriiche

Aufgrund der neuen Moglichkeiten, die das digitale Zeitalter bei der automati-
sierten Verarbeitung von personenbezogenen Daten geschaffen hat, spielen die-
se gerade im Verhéltnis zwischen Unternehmen und deren Kunden eine immer
bedeutendere Rolle. Mit dem Zweck schon im Vorfeld die Bonitit des Kun-
den festzustellen, bestimmte Vertragsrisiken ausschliefen zu konnen oder auch
nur die gezieltere Bewerbung einzelner Kundenstdmme zu erreichen, hat dabei
vor allem der wirtschaftliche Aspekt personenbezogener Daten deutlich zuge-
nommen®®. Auf der anderen Seite ist es, wie bereits aus den vorangegangenen
Ausfiihrungen hinsichtlich der technischen Methoden der Datenerhebung er-
sichtlich wird, fiir den Kunden nahezu unméglich, den Uberblick zu bewahren,
welche Daten zu welchen Zwecken ein Unternehmen iiber ihn gespeichert hat.
Es soll daher zunéchst untersucht werden, ob dem Kunden als (potenziellen)

Vertragspartner des datenverarbeitenden Unternehmens nicht bereits aufgrund

87 Zu dieser Problematik siehe bereits unter Abschnitt [G.IIL5.] auf Seite [176] und unter Ab-
schnitt [G.II1.6.| auf Seite ﬁt Stmitis in: BDSG, Simitis, § 7 BDSGI

88| Weichert, Die Okonomisierung des Rechts auf informationelle Selbstbestimmung, 1463
1469.

183



G. Zivilrechtliche Folgen bei Verstofs gegen die Informationspflichten

seiner vertraglichen Anspriiche ein ausreichender Schutz bei Verstofien gegen

das Datenschutzrecht gewahrt wird.

a) Vorvertragliches Verschulden

Obwohl das vorvertragliche Schuldverhéltnis bereits vor Abschluss des Vertra-
ges entsteht, muss es an dieser Stelle Erwdhnung finden. Dies ergibt sich zum
einen aus der systematischen Stellung im Gesetz, in dem sich der § 311 BGB
im Abschnitt 3 befindet, welcher die Schuldverhéltnisse aus Vertrigen regelt.
Zum anderen erschliefit es sich aus dem Sinn der culpa in contrahendo, welche
verhindern will, dass eine Haftung bei einer Schutzpflichtverletzung sachwidrig
vom spateren Vertragsschluss abhéngig gemacht wird, wenn der Geschéadigte
bereits vor dem Vertragsabschluss seine Rechtsgiiter Gefahren aussetzt, die aus
der Sphire der anderen Partei entstammen®’.

Nach dem seit der Schuldrechtsreform 2002 nunmehr im § 311 Abs. 2 BGB
gesetzlich geregelten Institut der culpa in contrahendo besteht ein Schuldver-
héltnis bereits dann, wenn es zur Aufnahme von Vertragsverhandlungen kommt
(Nr. 1), eine Vertragsanbahnung vorliegt (Nr. 2) oder #hnliche geschéftliche
Kontakte bestehen (Nr. 3). Aus diesem Schuldverhéltnis kann die Pflicht re-
sultieren, auf die Rechte, Rechtsgiiter und Interessen des jeweils anderen Teils
Riicksicht zu nehmen (§ 241 Abs. 2 BGB). § 241 Abs. 2 BGB, der ebenfalls mit
der Schuldrechtsreform Einzug in das Biirgerliche Gesetzbuch fand, normiert
die Schutzpflichten: Wahrend die Leistungspflichten darauf abzielen, am status
quo einer Rechtsposition etwas zu verdandern, zielen die Schutzpflichten darauf

ab, diesen zu bewahren®!.

89|Broz/Walker, Schuldrecht AT, § 5, Rdnr. 2, |[Emmerich in: Rebmann/Séicker/Rizecker,
MiiKo, § 311 BGB, Rdnr. 51} |Medicus, Burgerliches Recht, Rdnr. 199

90 BGBL 1 2001, S. 3138 ff., Gesetz zur Modernisierung des Schuldrechts.

91 Vergleiche auch die Definition des Gesetzgebers in der Begriindung des Regierungsentwurf
zur Schuldrechtsreform, BT-Drs. 14/6040, S. 125; |Roth in: Rebmann/Sacker/Rizecker,
MiiKo, § 241BGB, Rdur. 39; |Ackermann/Ivanov, Zwischen ,OPT-IN“  OPT-OUT" und
NO-OPT", § 241BGB, Rdur. 9.
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Nicht beabsichtigt hat der Gesetzgeber mit der Aufnahme der culpa in con-
trahendo in das Biirgerliche Gesetzbuch hingegen eine Anderung ihrer bishe-
rigen Fallgruppen. Er wollte lediglich eines der zentralen Rechtsinstitute ko-
difizieren®?. Die Anwendbarkeit der c.i.c. beschrinkt sich daher auf die bis-
her in der Rechtsprechung anerkannten Fallgruppen, also der Verletzung von
Schutzpflichten hinsichtlich des Integritdtsinteresses (Verletzung allg. Schutz-
pflichten), Verletzung vertragsbezogener Loyalitatspflichten und die Fille der
Haftung Dritter, die nunmehr in § 311 Abs. 3 BGB geregelt sind®.

Fiir die hier zu untersuchenden Félle des Verstofes gegen die datenschutz-
rechtlichen Informationspflichten ist unter diesen Fallgruppen zunéchst die der
Verletzung des Integritétsinteresses von Bedeutung. Schon vom Reichsgericht
wurde durch die beriihmte Linoleumrollen-Entscheidung®, spiter auch vom

“95 und , Gemii-

BGH unter anderem durch die Entscheidungen ,,Bananenschale
seblatt“% anerkannt, dass die kérperliche Integritit eines (potenziellen) Ver-
tragspartners in den Schutz der c.i.c. fallt.

Der Schutz der c.i.c. kann sich aber keinesfalls nur auf die korperliche Inte-
gritat beschréanken, sondern muss sich vielmehr auch auf die personenrechtliche
Integritat erstrecken: Die Verletzung des Integritatsinteresses wurde mithin aus
dem Grund in die c.i.c. mit einbezogen, um den Schwichen des Deliktsrechts,
wie z.B. die Exkulpationsmoglichkeit nach § 831 Abs. 1 S. 2 BGB statt der
Haftung des Erfiillungsgehilfen nach § 278 BGB entgegenzuwirken und diese

durch eine vorvertragliche, schuldrechtliche Haftung zu iiberwinden®’. Diese

92 BT-Drs. 14/6040, 162f.; | Keilmann, Vorsicht! - Zum Gehalt des §311 II, III BGB, 500-504%
Emmerich in: Rebmann/Sacker/Rizecker, MiiKo, § 311 BGB, Rdunr. 52,

93 Zu den verschiedenen Fallgruppen siehe: |Keilmann, Vorsicht! - Zum Gehalt des §311 II, IIT
BGB, 500504, |Gastroph, Dogmatik und Entwicklung der culpa in contrahendo, 803—-809;
Medicus, Schuldrecht AT, Rdnr. 103 ff.

94 RGZ 78, 239.

9 BGH NJW 1962, 31.

9% BGH NJW 1976, 712.

9| Emmerich in: Rebmann /Sécker/Rizecker, MiiKo, § 311 BGB, Rdnr. 51; |Medicus, Schuld-
recht AT, Rdnr. 104; |Gastroph, Dogmatik und Entwicklung der culpa in contrahendo,
803-809L

185



G. Zivilrechtliche Folgen bei Verstofs gegen die Informationspflichten

Schwichen wirken sich jedoch nicht nur bei Verletzungen des Korpers, son-
dern ebenso bei Verletzungen der anderen in § 823 Abs. 1 BGB aufgefiihrten
Rechtsgiiter sowie der sonstigen Rechte aus. Unter die sonstigen Rechte des
§ 823 Abs. 1 BGB fillt u.a. das allgemeine Personlichkeitsrecht und als eine
seiner besonderen Auspriagungen das Recht auf informationelle Selbstbestim-
mung”®. Fiir eine Anwendbarkeit der c.i.c. auch auf andere Rechtsgiiter als
Leben, Korper und Gesundheit spricht auch der durch die Schuldrechtsreform
neugefasste § 241 Abs. 2 BGB, dessen Riicksichtsnahmepflicht nicht auf be-
stimmte Rechtsgiiter beschrankt ist, so dass generell auf sédmtliche ,Rechte,
Rechtsgiiter und Interessen” Riicksicht genommen werden muss®.

Es kann im Ergebnis daher keinen Unterschied machen, ob ein potenzieller
Kéufer in einem Ladengeschift im Vertrauen darauf, der Fussboden sei durch
den Verkdufer sauber gehalten, auf einem Gemiiseblatt ausgleitet und sich
dabei ein Bein verletzt oder er in einem Online-Shop im Vertrauen darauf,
der Zweck der Verarbeitung seiner Daten diene lediglich der ordnungsgemaéfsen
Abwicklung seines Vertrages, diese in seinem Kundenprofil preisgibt und durch
eine zweckfremde Weiterverarbeitung in seiner Personlichkeit verletzt wird.

Festzuhalten bleibt jedoch, dass ein Verstofs gegen die datenschutzrechtlichen
Informationspflichten im soeben genannten Fall nicht allein urséchlich fiir die
Verletzung des allgemeinen Personlichkeitsrechtes ist. Die Verletzungshand-
lung liegt vielmehr in der Verarbeitung der vom potenziellen Vertragspartner
erlangten Daten. Entscheidend fiir das Vorliegen einer Haftung aus c.i.c. auf-
grund eines Verstofes gegen die Informationspflicht ist daher nicht nur, ob
diese fiir die Preisgabe der Daten durch die (potenziellen) Vertragspartei kau-

sal war, sondern auch, ob die Preisgabe fiir die Verwertungshandlung kausal

98 BGHZ 50, 133; zur Entwicklung des Anspruchs auf Schadensersatz bei Verstéken gegen
das allgemeine Personlichkeitsrecht siche unter Abschnitt [G.IV.3]auf Seite

99 S0 auch|Canaris, Die Reform des Leistungsstorungsrechts, 499-524, nach dem § 241 Abs. 2
BGB sogar eindeutig klarstellen will, dass nicht etwa nur Rechte und Rechtsgiiter im Sinne
von § 821 Abs. 1 BGB und auch nicht nur Vermégensinteressen, sondern eben Interessen
aller Art gemeint sind.
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war, die zur Verletzung des allgemeinen Personlichkeitsrecht gefiithrt hat. Die
Preisgabe der Daten muss wiederum im Rahmen eines vorvertraglichen Ver-
trauensverhaltnisses erfolgt sein. Das wére beispielsweise dann der Fall, wenn
der Kunde die Daten fiir eine Bestellung eines Buches in sein Profil eingibt
und im Anschluss erst festzustellen ist, dass das gewiinschte Buch vergriffen
ist. Es geniigt dann bereits, dass der Kunde sich mit seinen Daten registriert
und daraufhin nur das Warenangebot betrachtet hat. Denn fiir eine Haftung
nach § 311 Abs. 2 BGB ist bereits ausreichend, dass irgendein Zusammenhang
mit einem eventuellen Vertragsschluss besteht!%.

Rechtsfolge der c.i.c. ist ein Schadensersatzanspruch nach § 280 Abs. 1 BGB,
dessen Art und Umfang sich aus den §§ 249 ff. BGB ergibt. Im Unterschied zu
§ 7 S. 2 BDSG ist bei der Haftung nach den Regeln der c.i.c. eine Exkulpa-
tionsmoglichkeit nur im eingeschrinkten Rahmen des § 280 Abs. 1 S. 2 BGB
moglich, wenn der Schuldner beweisen kann, dass er die Pflichtverletzung nicht
zu vertreten hat (§ 278 BGB). Eine Exkulpationsméglichkeit, wie sie in § 831
Abs. 1 S. 2 BGB vorgesehen ist, bleibt ihm verwehrt. Setzt der Schuldner einen
Erfiilllungsgehilfen ein, so bestimmt sich die Haftung fiir sein Verschulden nach
§ 278 BGB.

Wie bereits beim Schadensersatz nach § 7 BDSG sind daher dem Glaubi-
ger zunédchst eventuell erlittene Vermogensschiaden im Wege des § 249 Abs. 1
BGB zu ersetzen. Uber den bloken Ersatz von Vermdgensschiden ist bei der
Verletzung vorvertraglicher Pflichten dariiber hinaus aber auch der Vertrau-

101 Der Gliaubiger ist also so zu stellen, wie er stehen

02

ensschaden zu ersetzen
wiirde, wenn das schidigende Ereignis nicht eingetreten wire!
In diesem Zusammenhang stellt sich die Frage, wie beispielsweise zu ver-

fahren ist, wenn der Geschiadigte bei einer Verletzung seines Rechts auf in-

1001 Canaris, Die Reform des Leistungsstorungsrechts, 499-524.

101 BGH NJW 2001, 2875; |[Emmerich in: Rebmann/Sécker/Rivecker, MiiKo, § 311 BGB,
Rdnr. 234; [Heinrichs in: Palandt, BGB, § 311 BGB, Rdnr. 55|

1021 0etker in: Rebmann/Sdcker/Rizecker, MiiKo, § 249 BGB, Rdnr. 122; |Heinrichs in: Pa-
landt, BGB, Vorb v § 249, Rdnr. 17,
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formationelle Selbstbestimmung beweisen kann, dass er den Kaufvertrag dann
nicht abgeschlossen hétte, wenn der Verkdufer ihn unter Einhaltung der daten-
schutzrechtlichen Informationspflichten iiber diejenigen Zwecke ausreichend in
Kenntnis gesetzt hétte, die tiber § 28 Abs. 1 S. 1 Nr. 1 BDSG hinausgehen.
Denkbar ware hier, das Zustandekommen des Vertrags als schédigendes Er-
eignis einzuordnen, mit der Folge, dass dieser im Wege der Naturalrestitution
riickgdngig zu machen wére. Eine schadensersatzrechtliche Riickabwicklung des
Vertrages, ist flir die Félle in denen der Geschadigte ohne die Informations-
pflichtverletzung jedenfalls zu den vereinbarten Konditionen nicht geschlossen
hitte, sowohl von der Rechtsprechung!®® als auch von der herrschenden Lite-

)104

ratur (wenn auch unter verschiedenen Herleitungen)'®* anerkannt.

Es wird jedoch vorausgesetzt, dass es sich bei der verletzten Informations-
pflicht um eine vertragsbezogene handelt. Dies ist nur dann der Fall, wenn die
Pflicht dazu dient, die informationelle Entscheidungsgrundlage des Glaubigers
fiir den Vertragsschluss zu verbessern'®®. Zu unterscheiden ist hier zwischen
reinen Schutzpflichten auf Information, welche ausschliefslich dem Erhaltungs-
interesse dienen und denjenigen Informationspflichten, die (nicht notwendi-
gerweise ausschlieflich wohl aber auch) dem Leistungsinteresse dienen'%. So
kommt es zwar bei einem Verstofs im Rahmen von Vertragsverhéltnissen in bei-
den Fillen zu einer Haftung aus culpa in contrahendo, aber nur die letzteren
sind als vertragliche (Neben-)Leistungen zu qualifizieren mit der Folge, dass

der zustanden gekommene Vertrag als Schaden tiberhaupt in Betracht kommt.

103 BGH NJW 1964, 1196; BGH NJW 1981, 1035; BGH NJW 1998, 302.

104 7ur Riickabwicklung siehe ausfiihrlich: [Lorenz, Der Schutz vor dem unerwiinschten Ver-|
[trag, S. 69ff.; 387t} [Mertens, Die Rechtsfolgen einer Haftung aus culpa in contrahendo|
[beim zustande gekommenen Vertrag nach neuem Recht, 67-73} [Rieble, Die Kodifikati-|
lon der culpa in contrahendo, 137-157; |Grigoleit, Vorvertragliche Informationshaftung, S.|

1371}, [Stoll, Schadigung durch Vertragsschluss, 361373} a.A. jedoch [Lieb, Vertragsauf-

hebung oder Geldersatz? Uberlegungen iiber die Rechtsfolgen von culpa in contrahendo

251 ff]

Rehm, Aufklirungspflichten im Vertragsrecht, S. 3.

von Mohrenfels, Abgeleitete Informationsleistungspflichten im deutschen Zivilrecht, S. 23}

105
106
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Bei den datenschutzrechtlichen Informationspflichten handelt es sich um sol-
che, die ausschliefslich das Rechtsgut der informationellen Selbstbestimmung
und somit das Integritatsinteresse schiitzen wollen. Eine Verletzung des Inte-
gritatsinteresses im Rahmen vorvertraglicher Verhandlungen beriihrt den Ver-
tragsinhalt sowie die mit ihm verbundenen berechtigten Erwartungen nicht.
Die im Rahmen des Vertragsverhéltnisses erhobenen personenbezogenen Daten
finden zwar in aller Regel ihren Zweck zunéchst allein in der ordnungsgeméifsen
Vertragsabwicklung. Soweit diese beriihrt ist, ist die Datenerhebung jedoch
auch rechtméfig und liegt eine schidigende Handlung gerade nicht vor. Der
Schaden tritt vielmehr aufserhalb des Vertrages, namentlich in der zweckfrem-
den und unzuléssigen Weiterverarbeitung ein. Es ist daher zwar gerechtfertigt,
die durch die Verletzung entstandenen Schéden des Integritdtsinteresses nach
den Regeln der culpa in contrahendo zu ersetzen, nicht aber kann allein die
Verletzung datenschutzrechtlicher Informationspflichten auch zu einer Riickab-
wicklung des Vertrages fiihren.

Eine weitere Frage, die sich beim Verstofs gegen datenschutzrechtliche In-
formationspflichten in Verbindung mit den Rechtsfolgen der culpa in contra-
hendo aufdrangt, ist, ob neben den Vermogensschaden auch eventuell entstan-
dene Nichtvermogensschaden zu ersetzen sind. Dafiir spricht erneut, dass die
c.i.c den Schwichen des Deliktsrechts entgegenwirken soll. Nur wenn ein Scha-
densersatz im selben Umfang wie bei den deliktischen Anspriichen gewéhrt
wird, kann dieser Zweck erfiillt werden. Im Deliktsrecht ist ein Geldersatz auch
immaterieller Schiden bei Verstofen gegen das allgemeine Personlichkeitsrecht
vom BGH und dem Bundesverfassungsgericht anerkannt!®?,

Gegen einen Anspruch auf Geldersatz auch im Rahmen eines (vor-) vertrag-
lichen Verhaltnisses spricht jedoch § 253 BGB. Dieser sieht in seinem ersten

Absatz einen Ersatz von Schédden, die nicht Vermogensschidden sind, nur in

107 Zur Entwicklung der Rechtsprechung zum Anspruch auf Geldersatz bei Verletzung des
allgemeinen Personlichkeitsrecht siehe noch ausfiihrlich unter Abschnitt auf Sei-

te@
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den durch das Gesetz bestimmten Féllen vor. Die Vorschrift unterliegt dabei

108, Dennoch dringt sich die Frage auf, ob der

einem absolutem Analogieverbo
Anspruch auf Geldersatz nicht auch hier, wie im Deliktsrecht, direkt aus dem
Wertesystem des Art. 1 und Art. 2 Abs. 1 GG herzuleiten ist. Inwiefern auch
ausserhalb des Regelungsbereichs des § 253 BGB Raum fiir den Ersatz im-
materieller Schéden bei der c.i.c. bleibt, wurde in der Literatur bisher so gut
wie nicht diskutiert. Einzig in einem Aufsatz von Diedrich'®, der sich noch auf
die Rechtslage vor dem zweiten Schadensersatzénderungsgesetz bezieht, dufert
dieser Kritik dahingehend, dass § 253 BGB einen Wertungswiderspruch inner-
halb des BGB zwischen Deliktsrecht und Vertragsrecht darstellt, der letztlich
den Schédiger begiinstigt. So berechtigt diese Kritik auch bei der heutigen Fas-
sung des § 253 BGB erscheint, so wenig darf jedoch iibersehen werden, dass
eben dieser Widerspruch durch das zweite Schadensersatzénderungsgesetz und
mithin der Ersatz des § 847 BGB a.F. durch § 253 Abs. 2 BGB aufgehoben
werden sollte. Abweichend von der vor dem zweiten Schadensersatzdnderungs-
gesetz geltenden Rechtslage wird eine Entschiadigung nunmehr stets dann zu-
gebilligt, wenn eines der in Absatz zwei genannten Rechtsgiiter verletzt wurde.
Ob die zum Schadensersatz verpflichtende Anspruchsgrundlage delikts- oder
vertragsrechtlicher Natur ist, ist dabei unerheblich!°.

Hinsichtlich des Geldersatzes von Nichtvermogensschéaden hat der Gesetz-
geber eine dahingehende Aufhebung des Widerspruchs hingegen bewusst un-
terlassen. In der Gesetzesbegriindung der Bundesregierung zum zweiten Scha-

densersatzanderungsgesetz wird klargestellt, dass eine Aufnahme des allgemei-

nen Personlichkeitsrechts in den neuen § 253 Abs. 2 BGB (chemals § 847 BGB)

108|Schiemann in: Staudinger, Kommentar zum BGB, § 253 BGB, Rdnr. 1; |Oetker in: Reb-
mann/Sacker/Rizecker, MiiKo, § 253, Rdnr. 27,

19| Diedrich, MDR 1994, 525— 529; interessanterweise wird hier auch auf den Geldersatz bei
Verletzung des allgemeinen Personlichkeitsrechts, damals noch gestiitzt auf § 847 alg., als
einzige Ausnahme von § 253 hingewiesen. Der Gedanke, inwiefern diese Ausnahme auch
Auswirkungen auf Anspriiche bei der cic hat, wird allerdings nicht weitergefiihrt.

101 Oetker in: Rebmann/Séicker/Rizecker, MiiKo, § 253 BGB, Rdnr. 2| |Schiemann in: Stau-
dinger, Kommentar zum BGB, § 253 BGB, Rdnr. 3|
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nicht geboten sei, da es sich beim Anspruch auf Geldentschéddigung wegen Ver-
letzung des allgemeinen Personlichkeitsrechts um ein eigenes Recht handle,
welches sich direkt aus dem Schutzauftrag aus den Art. 1 und 2 Abs. 1 GG

ergiabe und sich vom Schmerzensgeld unterscheide!!!.

Obwohl durch die Entscheidung des Gesetzgebers, keine in der Zivilrechts-
ordnung verankerte Regelung des Geldersatzes als Folge einer Personlichkeits-
rechtsverletzung im Rahmen des zweiten Schadensersatzédnderungsgesetz ein-
zufiihren, sondern es bei der Herleitung direkt aus der Grundrechtsordnung zu
belassen, weiterhin methodische Bedenken hervorruft'?, lisst sie keinen Raum
fiir eine dahingehende analoge Anwendung des § 253 Abs. 2 BGB. Ein Gelder-
satz fiir Nichtvermogensschéaden bei Verletzungen des Personlichkeitsrecht aus

vertraglichen Anspruchsgrundlagen ist daher ausgeschlossen.

b) Anfechtung

Das Recht zur Anfechtung einer Willenserklarung durch den Betroffenen spielt
im Zusammenhang mit der datenschutzrechtlichen Einwilligung eine Rolle. Un-
abhiingig von der bereits erwiihnten!'® Diskussion hinsichtlich der Frage, ob es
sich bei der datenschutzrechtlichen Einwilligung um eine Willenserklarung oder
eine geschéftsdhnliche Handlung handelt, besteht Einigkeit dariiber, dass eine

infolge von Irrtum oder Téuschung abgegebene Einwilligung anfechtbar ist!'4.

11 BT-Drs. 14/7752, S. 24 f.; zum zweiten Schadensersatzrechtsinderungsgesetz sieche aus-
flihrlich: |Wagner, Das Zweite Schadensersatzrechtsanderungsgesetz, 2049-2064; kritisch
zur fehlenden gesetzlichen Regelung des Geldersatzes durch das zweite Schadensersatz-
rechtsénderungsgesetz dufsert sich [Schiemann in: Staudinger, Kommentar zum BGB,
§ 253, Rdnr. 571l

12 Giehe dazu ausfiihrlich |Schiemann in: Staudinger, Kommentar zum BGB, § 253, Rdnr.
52ff.| m.w.N.

113 Abschnitt [F.11.1] auf Seite [137]

U4\ Gimitis in: BDSG, Simitis, § 4a, Rdnr. 25; |Holznagel/Sonntag in: Rofnagel, Handbuch
Datenschutzrecht, 4.8, Rdnr. 23; |Tinnefeld/Ehmann/Gerling, Einfiihrung in das Daten-
schutzrecht, Rdnr. 324.
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Zu beachten sind jedoch auch hier die bereits hinsichtlich der vorvertrag-
lichen Pflichtverletzung getroffenen Erwégungen: Fiihrt eine unzureichende
Information gem. § 4a Abs. 1 S. 2 BDSG (und im Internetdatenschutzrecht
dartiber hinaus gem. § 13 Abs. 3 S. 1 TMG) des Betroffenen zu einer Téu-
schung oder einem Irrtum beim Betroffenen, welche ihn zur Anfechtung der
Einwilligung berechtigt, so fithrt dies einzig und allein zu einer riickwirken-
den Aufhebung der Einwilligung!'® (§ 142 Abs. 1 BGB). Nicht betroffen sind
hiervon hingegen die vertraglichen Willenserklarungen, mit der Folge, dass der
Vertrag als solcher wirksam abgeschlossen ist. Soweit die Datenerhebung und
-verarbeitung der Zweckbestimmung des Vertragsverhaltnisses dient, ist ohne-
hin § 28 Abs. 1 S. 1 Nr. 1 BDSG zu beachten, mit der Folge, dass diese auch
ohne Einwilligung rechtméfig ist.

Aus den durch die Anfechtung ex tunc nichtig gewordene Einwilligungser-
klarung resultiert, dass all diejenigen Verarbeitungen, die eine Einwilligung
voraussetzen, von Anfang an unzulédssig gewesen sind. Der Betroffenen hat

insoweit einen Anspruch auf Loschung dieser Daten!!®,

c) Nichtigkeit gemall §§ 134, 138 BGB

Wie bereits die Regeln iiber die Anfechtbarkeit, ist auch die Nichtigkeit we-
gen Gesetzesverstofses (§ 134 BGB) und iiber die Folgen eines sittenwidrigen
Rechtsgeschéftes auch auf die datenschutzrechtliche Einwilligung anwendbar.

Grundsétzlich hat sich der Gesetzgeber jedoch durch die Schaffung der da-
tenschutzrechtlichen Einwilligung fiir den Vorrang der Privatautonomie im Da-
tenschutzrecht entschieden, so dass § 134 BGB bei einer gegen die Vorgaben
des BDSG verstofenden Erhebung oder Verarbeitung nicht anwendbar ist'7 .

U151 Gimitis in: BDSG, Simitis, § 4a, Rdnr. 25 | Tinnefeld/Ehmann/Gerling, Einfiihrung in das
Datenschutzrecht, Rdnr. 324l

16 Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, Rdnr. 324l

17T BGH BB 2007, 793 m.w.N.
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Seine Grenzen findet die Privatautonomie allerdings dann, wenn die daten-
schutzrechtliche Einwilligung zu einer sittenwidrigen rechtswidrigen Selbstbe-
schrinkung oder zu einer menschenunwiirdigen Erniedrigung fiihren wiirde!!8.
Auch hier kniipft sich die Anwendbarkeit des § 138 BGB allerdings nicht an
die Verletzung von datenschutzrechtlichen Informationspflichten, sondern an

die Einwilligung als solche.

d) Erweitertes Widerrufsrecht im Rahmen der §§ 312 ff. BGB

Die besonderen Vertriebsformen der §§ 312-312f BGB wurden in das BGB
durch die Schuldrechtsreform 2002 eingefiigt. Dabei wurden teils bereits be-
stehende Vorschriften in das BGB iibernommen, im Hinblick auf den fiir den
Internetversandhandel relevanten § 312e BGB wurde das BGB aber auch um
eine neue Vorschrift ergénzt. § 312 BGB und der damit zusammenhéngende
§ 3 BGB-InfoV setzen Art. 10 und 11 der sog. E-Commerce-Richtlinie um?!.

Die zentrale Frage, die sich durch den Zusammenhang der besonderen Ver-
triebsformen und der datenschutzrechtlichen Informationspflichten ergibt, ist,
ob ein Verstof gegen datenschutzrechtliche Informationspflichten fiir den Ver-
braucher zu einem erweiterten Widerrufsrecht gemafs § 355 Abs. 1 BGB fiihrt.

aa) Fernabsatzvertrige

Bei der Bestellung von Waren iiber das Internet durch einen Verbraucher,
handelt es sich um einen in den §§ 312b ff. BGB geregelten Fernabsatzvertrag.
Der Gesetzgeber nennt in § 312b Abs. 2 BGB bei der beispielshaften Aufzih-

lung von Fernkommunikationsmitteln ausdriicklich Tele- und Mediendienste.

U8 Weichert in: Kilian/Heussen, Computerrechts-Handbuch, 132, Rdnr. 46,
119 Richtlinie 2001/31/EG, ABIL. 2000, L 178, S. 1 ff.; |Staudinger, Kommentar zum BGB,
§ 312e, Rdnr. 3; |Grigoleit, NJW 2002, 1151-1152,
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Hier ist eventuell im Hinblick auf das TMG eine Anpassung des Gesetzeswort-

lautes zu erwarten, wonach es sich um Telemedien handelt'?°.

Zu den Unterrichtungspflichten des Unternehmers bei Fernabsatzvertra-
gen'?! gehort nach § 312¢ Abs. 1 S. 2 BGB unter anderem auch die Mitteilung
der Vertragsbestimmungen einschliefslich der Allgemeinen Geschéftsbedingun-
gen. Unter Vertragsbestimmungen sind dabei nicht sdmtliche Informationen,
die den Vertrag bestimmen, zu verstehen, sondern nur der eigentliche Vertrags-

text122,

Hier gilt es sauber zu unterscheiden: Vertragsbestimmungen sind, unabhén-
gig davon, ob als Bestandteil von Allgemeinen Geschéftsbedingungen oder einer
isolierten Datenschutzerklarung, in der Regel diejenigen Informationspflichten,
die einen vertraglichen Bezug aufweisen. Es handelt sich hierbei iiblicherweise
um die Informationspflichten nach §§ 4 Abs. 3 S. 1, 4a Abs. 1 S. 2 BDSG sowie
§§ 13 Abs. 1 S. 1 und 2, Abs. 3 und Abs. 6 S. 2 TMG. Anders verhélt es
sich hingegen in den Féllen, in denen der Unternehmer iiber die Grenzen der
Einwilligung des Verbrauchers und § 28 BGSG hinaus plant, die Daten zu an-
deren Zwecken weiterzuverarbeiten: Nur aus der Tatsache allein, dass im Falle
einer erfolgten Information diese im Rahmen der Datenschutzerklarung auch
Bestandteil des Vertrages geworden wére, lasst sich noch nicht schlieften, dass
sich aus ihrem Fehlen ein Verstoft gegen § 312¢ Abs. 2 S. 1 BGB ergibt. Ver-
tragsbestimmungen werden die datenschutzrechtlichen Informationspflichten

also lediglich dann, wenn sie auch in den Vertragstext aufgenommen wurden.

Sind die datenschutzrechtlichen Informationspflichten jedoch Vertragsbe-

stimmungen, so sind sie dem Verbraucher spétestens bis zur vollstandigen

120 71 den geplanten Gesetzesinderungen im Fernabsatzrecht siche den ,Entwurf eines Ge-
setzes zur Umsetzung der Verbraucherkreditrichtlinie, des zivilrechtlichen Teils der Zah-
lungsdiensterichtlinie sowie zur Neuordnung der Vorschriften {iber das Widerrufs- und
Riickgaberecht* (BT-Drs. 16,/11643); |Bierekoven, CR 2008, 785-791|

121 Diese wurden zuletzt durch die Anderungen des Fernabsatzinderungsgesetzes (BGBI. I
2004, S. 3102 ff.) neugefasst; |Grineberg in: Palandt, BGB, § 312¢, Rdur. 1|

122\ Staudinger, Kommentar zum BGB, § 312c BGB, Rdnr. 75; BT-Drs. 15/2946, S. 21.
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Erfillung des Vertrages, bei Waren spétestens bis zur Lieferung mitzuteilen
(§ 312c Abs. 2 S. 1 Nr. 2 BGB). Die Unterrichtung hat dabei gem. § 312¢ Abs.
2 BGB in Textform zu erfolgen (§ 126b BGB). Die Textform nach § 126b BGB
ist nach einhelliger Meinung dann gewahrt, wenn die Mitteilung per E-Mail
erfolgt!?3. Uneinigkeit besteht aber dahingehend, ob fiir einen Zugang der In-
formationspflichten auf einer Webseite die bloffe Moglichkeit des Downloads
schon ausreicht!?* oder ob es tatséichlich zum Download kommen muss'?®. Da-
fiir, dass die Méglichkeit des Downloads allein geniigt, spricht die Uberlegung,
dass eine Kontrolle des Unternehmers, ob der Verbraucher die Webseite tat-
séchlich heruntergeladen oder ausgedruckt hat, in der Praxis einen hohen Auf-
wand bedeutet, welcher dazu geeignet ist, den elektronischen Geschéaftsverkehr
in groferem Mafe durch formale Informationsanforderungen zu belasten, als
dies zum Schutz des Verbrauchers unbedingt notwendig ist'?¢. Der Wortlaut
des § 126b BGB setzt iiberdies nur die Eignung zur dauerhaften Wiedergabe
voraus. Diese ist bei der erstmaligen Anzeige im Browser noch nicht gegeben.
So vertritt zwar eine Ansicht, dass in dem Moment, in dem der Verbraucher
eine Webseite auf seinem Client anzeigt, diese sich im Cache seines Computers
befindet und damit dauerhaft wiedergegeben werden konne. Dass die Seite,
wenn der Verbraucher sie nicht auf einem Datentriager abspeichert, nur vor-
iibergehend im Cache zugénglich bleibt, sei dagegen keine Frage der Eignung

zur dauerhaften Wiedergabe, sondern des dauerhaften Konservierens!?”.

Eine solche rein technische Betrachtungsweise wiirde jedoch den Schutzzweck
des § 126b BGB verkennen. Die Funktion der Textform besteht mithin im

Gegensatz zur blofs miindlich zugegangenen Erkldrung darin, durch ein Medium

123 Binsele in: Rebmann/Sécker/Rizecker, MiiKo, § 126b, Rdnr. 9; |Heinrichs in: Palandt,
BGB, § 126b, Rdnr. 3|

124 Binsele in: Rebmann/Sdcker/Rivecker, MiiKo, § 126b, Rdnr. 9.

125 Heinrichs in: Palandt, BGB, § 126b, Rdnr. 3; LG Kleve NJW-RR 2003, 196.

126 Tn diese Richtung argumentiert OLG Miinchen, NJW 2001, 2265.

127 Janal, Die Errichtung und der Zugang einer Erklirung in Textform gem. §126b BGB,
368-373|
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zu informieren, durch das die Erklarung dauerhaft wiedergegeben werden kann.
Sie soll dabei die Zwecke der Information und der Dokumentation erfiillen!?8.
Diese Funktion droht unterlaufen zu werden, wenn der technisch wenig versierte
Nutzer beim Anzeigen der Informationen diese nicht sofort ausdruckt, weil er
darauf vertraut, sie seien zu einem spéteren Zeitpunkt noch verfiighar. Eine
eventuelle Speicherung auf dem Nutzeraccount des Servers des Unternehmers

bleibt dabei fliichtig, weil dieser die Webpage jederzeit dndern kann'??.

Letztlich vermag auch das Argument der Praktikabilitdt nicht zu {iberzeu-
gen, da der Unternehmer die Informationen zusétzlich bei der Lieferung der
bestellten Ware in Papierform beilegen kann'3?. Findet eine solche nicht statt,
bleibt im Ergebnis festzuhalten, dass der Unternehmer seinen Pflichten nicht
nachkommt, wenn durch den Verbraucher weder eine Speicherung, noch ein

Ausdruck der sich auf der Webseite befindenden Information erfolgt.

Kommt der Unternehmer seinen Pflichten nach § 312¢ Abs. 2 BGB nicht
nach, beginnt die Widerrufsfrist des dem Verbraucher nach § 355 BGB zu-
stehenden Widerrufsrechts erst dann zu laufen, wenn der Unternehmer die
Erfiillung der Pflichten zu einem spéteren Zeitpunkt wahrnimmt (§ 312d Abs.
2 BGB). Zu beachten sind hier jedoch die Ausschlusstatbestinde des § 312d
Abs. 4 BGB. Fiir das Internet relevant konnen insbesondere die Nr. 1 sein, al-
so die Lieferung von Waren, die nach Kundenspezifikation angefertigt werden
(z.B. ein nach den Wiinschen des Verbrauchers im Internet selbst konfigurier-
ter Aufdruck eines T-Shirts), nach Nr. 2 die Lieferung von Software, falls die
gelieferten Datentrdager vom Verbraucher entsiegelt worden sind und nach Nr.
3 die Lieferung von Zeitungen, Zeitschriften und Illustrierten (z.B. online ab-

geschlossenes Printabonnement, wobei geméf § 312d Abs. 5 BGB trotzdem

128 Binsele in: Rebmann/Sdcker/Rivecker, MiiKo, § 126b BGB, Rdnr. 1.

129 Hoeren, Informationspflichten im Internet - im Lichte des neuen UWG, 2461-2470; |[Horn,
Verbraucherschutz bei Internetgeschaften, 209-214; BT-Drs. 14/2658, 40.

130 Hoeren, Informationspflichten im Internet - im Lichte des neuen UWG, 2461-2470.
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§ 505 BGB anwendbar bleibt'®'). Anzumerken gilt es an dieser Stelle auch,
dass § 312d Abs. 4 Nr. 5 BGB lediglich Versteigerungen im Sinne des § 156
BGB meint, eine Versteigerung iiber die Onlineplattform Ebay daher nicht

vom Anwendungsbereich umfasst wird!32,

bb) Pflichten im elektronischen Geschéftsverkehr

Bedient sich ein Unternehmer zum Zwecke des Abschlusses des Vertrages
iiber die Lieferung von Waren oder iiber die Erbringung von Dienstleistun-
gen eines Telemediums, so handelt es sich um einen Vertrag im elektronischen
Rechtsverkehr und ist § 312¢ BGB anwendbar. Im Gegensatz zu den Vor-
schriften des § 312b ff. BGB ist § 312¢ BGB nicht nur auf Vertrége zwischen
Unternehmern und Verbrauchern anwendbar, sondern konnen beide Vertrags-
parteien auch Unternehmer sein. Grund dafiir, dass die Schutzregelungen des
§ 312e BGB auch anwendbar sind, wenn sich beide Vertragsparteien auf Au-
genhohe befinden, sind die technischen Unwégbarkeiten, die sich bei der Nut-
zung von Telemedien ergeben konnen. So soll in erster Linie verhindert werden,
dass der Diensteanbieter die elektronischen Medien dazu nutzt, um den Nutzer
iiber Einzelheiten des Vertrages im Unklaren zu lassen'®3. Handelt es sich aber
um ein Rechtsgeschaft zwischen Unternehmern, kénnen diese hinsichtlich des
§ 312e Abs. 1 S. 1 Nr. 1 bis 3 und S. 2 eine anderweitige Vereinbarung treffen
(§ 312e Abs. 2 S. 2 BGB).

Zu den vom Unternehmer im elektronischen Geschéftsverkehr zéahlenden und
im Zusammenhang mit datenschutzrechtlicher Information relevanten Pflichten
zdhlen die des § 312e Abs. 1 Nr. 2 und 4 BGB. Nach § 312e Abs. 1 Nr. 2 BGB
hat der Unternehmer dem Kunden die in § 3 der BGB-Informationspflichten-

131 Dies wird sich mit der geplanten Gesetzeséinderung zur Umsetzung der Verbraucherkredit-

richtlinie jedoch &ndern, BT-Drs. 16,/11643, 69.

132 BGH ZUM 2005, 66; |Griineberg in: Palandt, BGB, § 312d BGB, Rdnr. 13 m.w.N.

133| Thiising in: Staudinger, Kommentar zum BGB, § 312¢ BGB, Rdnr. 1} |Wendehorst in:
Rebmann/Sdcker/Rixzecker, MiKo, § 312e BGB, Rdnr. 1
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Verordnung (BGB-InfoV) festgehaltenen Pflichten mitzuteilen. Nach § 3 Nr. 5
BGB-InfoV beinhaltet dies die Information iiber sémtliche einschlégigen Ver-
haltenskodizes, denen sich der Unternehmer unterwirft, sowie die Moglichkeit

eines dahingehenden elektronischen Zugangs.

Verhaltenskodizes sind bestimmte Verhaltensregelwerke, denen sich ein Un-
ternehmer, zumeist zu Werbezwecken, unabhéngig vom Vertragsschluss mit
dem einzelnen Kunden freiwillig unterwirft, um damit im Wettbewerb eine
besondere Unternehmens- und/oder Produktqualitédt dokumentieren zu kon-
nen'®!. Im Datenschutzrecht findet sich die Regelung iiber Verhaltenskodizes
in § 38a BDSG wieder, nach dem u.a. Berufsverbénde Entwiirfe fiir Verhaltens-
regeln zur Foérderung der Durchfiihrung von datenschutzrechtlichen Regelun-
gen der zustiandigen Aufsichtsbehorde unterbreiten konnen. Als Beispiel eines
fiir den Bereich des Internets relevanter Verhaltenskodex, der unter anderem
dem Schutz personenbezogenen Daten dient, kann hier der ,Ehrenkodex eMail-
Marketing” des Deutschen Direktmarketing Verbandes e.V. (DDV) dienen'®.
Obwohl an der Pflicht der Unterrichtung iiber Verhaltenskodizes teilweise kri-
tisiert wird, dass der Verbraucher sich in der Praxis kaum mit den jeweiligen
Verhaltenskodizes auseinander setzen wird und die Selbstverpflichtung des Un-
ternehmers als solche keine Rechtswirkung in der Rechtsbeziehung zwischen
Unternehmer und Kunden entfaltet, da diese bereits aus der Unterwerfung un-
ter das entsprechende Regelwerk erfolge!®%, so besteht ihr sinnvoller Zweck doch

darin, die Durchsetzbarkeit der Regeln fiir das konkrete Vertragsverhiltnis si-

134 BT-Drs. 14/6040, 171.

135 Im Internet zu finden unter: http://www.ddv.de/downloads/Service/Ehrenkodex_
eMail-Marketing.pdf.

136 So |Janal, Sanktionen und Rechtsbehelfe bei der Verletzung verbraucherschiitzender
Informations- und Dokumentationspflichten im elektronischen Geschéaftsverkehr, S. 113|
welche die Einfiihrung der Informationspflicht daher u.a. kritisiert und daher die Mei-
nung vertritt, sie sei bestenfalls iiberfliissig und sei im ungiinstigsten Fall dazu geeignet,
den Verbraucher durch eine vermeintliche Qualitdtssicherung zum Vertragsabschluss zu
verleiten.
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cherzustellen!3”

. Dies hat wiederum zur Folge, dass sich zwar der Unternehmer
eventuell durchaus zu Werbezwecken und aus Wettbewerbsgriinden den Kodi-
zes unterwirft, ein praktischer Nutzen fiir die Kunden aber trotzdem erkennbar
ist: Wiirde beispielsweise eine vermehrte Unterwerfung grosser Unternehmen
unter die Kodizes des DDV tatséchlich in Zukunft dazu fiihren, dass der Kun-
de gezielt nur mit solchen Unternehmen in Rechtsbeziehungen tritt, wére dies
dazu geeignet, auf andere Unternehmen einen Druck auszuiiben, welcher der
Anhebung datenschutzrechtlicher Standards gerade im Bereich E-Commerce

unzweifelhaft dienlich ware.

Die Erfiillung der Informationspflicht erfolgt iiber die Moglichkeit eines elek-
tronischen Zugangs zum Verhaltenskodex!'®®. Hierbei bietet es sich an, dem
Kunden im Rahmen der sonstigen Unterrichtung gem. § 312e Abs. 1 BGB
mittels eines Hyperlinks direkt auf das Regelwerk zu verweisen. Hat sich der
Unternehmer fiir einen bestimmten Bereich einem Verhaltenskodex nicht un-

terworfen, ist er nicht verpflichtet, den Kunden auch dariiber zu informieren3?.

Nach § 312e Abs. 1 S.1 Nr. 4 BGB hat der Unternehmer die Moglichkeit
zu verschaffen, die Vertragsbestimmungen einschlieflich der Allgemeinen Ge-
schéftsbedingungen bei Vertragsschluss abzurufen und in wiedergabefiahiger
Form zu speichern. Zu der Frage, inwiefern es sich bei den datenschutzrechtli-
chen Informationspflichten um Vertragsbestimmungen handelt, gelten die glei-

chen Ausfithrungen wie bei den Pflichten des Unternehmers bei Fernabsatzver-

tragen (Abschnitt [G.IV.1.d)aa)| auf Seite [193)). Ein Unterschied besteht hier

137 Grigoleit, NJW 2002, 1151-1152.

138 Dass auch die Erfiillung der Pflichten nach § 312e Abs. 1 BGB auf elektronischem Wege
erfiillt werden miissen und nicht etwa ein Faxabruf geniigt, ergibt sich aus dem Kon-
text mit § 312e BGB, welcher die Pflichten im elektronischen Geschéaftsverkehr regelt;
Thiising in: Staudinger, Kommentar zum BGB, § 312e, Rdnr. 58; |Wendehorst in: Reb-
mann/Sacker/Rizecker, MiiKo, § 312e, Rdnr. 105,

1391 Aigner/Hofmann, Fernabsatzrecht im Internet, S. 243; [Janal, Sanktionen und Rechtsbe-
helfe bei der Verletzung verbraucherschiitzender Informations- und Dokumentationspflich-

ten im elektronischen Geschéaftsverkehr, S. 114} [Martinek in: Staudinger, Kommentar zum
BGB, Art. 242 EGBGB, Rdnr. 8l
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jedoch in der Form und im Zeitpunkt der Mitteilung. Ferner kann die Pflicht
nach § 312e Abs. 1 S. 1 Nr. 4 BGB auch nicht unter Unternehmern abbedungen
werden. Im Gegensatz zur unter § 312c Abs. 2 BGB statuierten Textform hat
die Mitteilung der Vertragsbestimmungen im elektronischen Geschéftsverkehr
auf elektronischem Wege zu erfolgen. Hierzu eignet sich zum einen die Uber-
mittlung per E-Mail, zum anderen kann diese aber auch auf einer Webseite
erfolgen. Fine tatséchliche Speicherung durch den Kunden muss anders als bei
§ 312c Abs. 2 BGB nicht stattfinden, es muss ihm vielmehr nur die Moglich-
keit eingerdumt werden. In diesem Zusammenhang hat der Unternehmer auch
dariiber zu informieren, wie und wann der Kunde die Vertragsbestimmungen
abrufen und in wiedergabefihiger Form speichern kann. Diese Pflicht ergibt
sich aus § 312e Abs. 1 Nr. 2 in Verbindung mit § 3 Nr. 2 BGB-InfoV'*? und

ist daher unter Unternehmern abdingbar.

Die Mitteilung hat bei Vertragsschluss zu erfolgen. Darunter ist der Zeitrah-
men unmittelbar nach dem Vertragsschluss gemeint, welcher mit Zugang der
zweiten korrespondierenden Willenserklarung beginnt und nach vollstéandiger
Leistungserbringung endet'4!. Ein friiherer Zeitpunkt ist nicht anzunehmen, da
der vollstandige, dem Kunden mitzuteilende Inhalt des Vertrages erst durch

den Vertragsschluss selbst festgelegt wird!42.

Nach § 312e Abs. 3 S. 2 BGB beginnt die Widerrufsfrist des Rechts, welches
dem Kunden nach § 355 BGB zusteht, nicht vor Erfiillung der in § 312e Abs. 1
S. 1 BGB genannten Pflichten. So berechtigt die Sanktion bei der Pflicht nach
§ 312e Abs. 1 S. 1 Nr. 4 BGB erscheinen mag, auf umso groftere Kritik stofst sie
bei denjenigen Pflichten, die fiir die Ausiibung des Widerrufsrechts nicht von

Bedeutung sind. So erscheint es unbillig, dem Unternehmer eine Ausdehnung
der Widerrufsfrist auf sechs Monate (§ 355 Abs. 3 S. 1 BGB) auch dann aufzu-

140 Thiising in: Staudinger, Kommentar zum BGB, § 312e, Rdnr. 58; |Wendehorst in: Reb-
mann/Sacker/Rizecker, MiKo, § 312e, Rdnr. 80f.

M Wendehorst in: Rebmann/Sicker/Rizecker, MiiKo, § 312e, Rdnr. 108.

1421 Grigoleit, NJW 2002, 1151-1152.
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biirden, wenn er eine nur unerhebliche Pflichtverletzung begangen hat, die den
Kunden in seiner Ausiibung des Widerrufsrechts nicht gehindert hat!4®. Eine
solche nur unerhebliche Pflichtverletzung liegt auch dann vor, wenn der Kun-
de nicht iiber die Bindung des Unternehmers an Verhaltenskodizes informiert
wurde!*. Da der Verhaltenskodex lediglich dazu dienen soll, den Kunden durch
die in ihm enthaltenen Regelungen davon zu iiberzeugen, dass der Unterneh-
mer bestimmten Qualitdtsstandards geniigt, haben sie fiir das Widerrufsrecht
iiberhaupt keine Bedeutung. Ein Nachteil entsteht durch die Pflichtverletzung
dem Kunden nur insofern, dass er einen eventuellen Verstofs des Unternehmers
gegen den Verhaltenskodex nicht geltend machen kann. Da aus diesen Griinden
Einigkeit dariiber besteht, dass die Rechtsfolge des § 312e Abs. 3 S. 2 BGB nur
dann eintritt, wenn sie im Verhéltnis zur Pflichtverletzung steht, ergibt sich aus
der fehlenden Information iiber die Unterwerfung unter Verhaltenskodizes kein
verzogerter Beginn der Widerrufsfrist. Eine dahingehende Einschrankung wird

45

in der Literatur entweder durch eine teleologische Reduktion'#® oder mittels

verfassungskonformer Auslegung vorgenommen?!46.

cc) Verhiltnis zwischen §§ 312b, ¢, d BGB und § 312¢e BGB sowie

Zusammenfassung des erweiterten Widerrufsrechts

Da eine Verwendung von Telemedien zum Zwecke des Abschlusses eines Ver-
trages iiber die Lieferung von Waren oder iiber die Erbringung von Dienstleis-
tungen eines Tele- oder Mediendienstes in der Regel auch zur ausschlieflichen
Verwendung von Fernkommunikationsmitteln fiihrt, sind in den Féllen, in de-
nen der Kunde ein Verbraucher ist, sowohl die Pflichten gem. § 312c Abs. 1, 2

143 Wendehorst in: Rebmann/Sécker/Rizecker, MiiKo, § 312e, Rdnr. 112,

144 Janal, Sanktionen und Rechtsbehelfe bei der Verletzung verbraucherschiitzender
Informations- und Dokumentationspflichten im elektronischen Geschaftsverkehr, S. 114;
Griineberg in: Palandt, BGB, § 312e, Rdnr. 11}

145 So |Grigoleit, NJW 2002, 1151-1152|

146 So | Wendehorst in: Rebmann/Séicker/Rizecker, MiiKo, § 312e, Rdnr. 112,
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BGB als auch diejenigen des § 312e Abs. 1 BGB zu erfiillen. Eine Ausnahme er-
gibt sich nur dann, wenn eine Ausnahme nach § 312¢ Abs. 3 BGB vorliegt oder
die Parteien auch personlichen Kontakt hatten'4”. Handelt es sich hingegen bei
beiden Parteien um Unternehmer, ist lediglich § 312e BGB zu beachten.

Fiir die datenschutzrechtlichen Informationspflichten gilt es in beiden Fallen
zu ermitteln, ob es sich bei ihnen um Vertragsbestimmungen handelt. Ist dies
zu bejahen und handelt es sich sowohl um einen Fernabsatzvertrag als auch
um einen Vertrag im elektronischen Rechtsverkehr, so sind die Informations-
pflichten nach der Norm zu erfiillen, die dem Verbraucher den weitergehenden
Schutz einrdumt. Im konkreten Fall miisste der Unternehmer den Verbrau-
cher also unter Einhaltung der Textform informieren. Findet ein Pflichtverstofs
durch den Unternehmer statt, beginnt die Widerrufsfrist erst dann zu laufen,
wenn der Unternehmer die Information nachholt (§§ 312d Abs. 2, 312e Abs. 3
S. 2 BGB), erlischt aber spétestens sechs Monate nach Vertragsschluss (§ 355
Abs. 3 S. 1 BGB).

2. Besitzstorungsanspruch

Nur im mittelbaren Zusammenhang mit den Verstofs gegen datenschutzrecht-
liche Informationspflichten stehend, aber trotzdem nicht unerwahnt bleiben
soll der Beseitigungsanspruch gegen den Storer, welcher unaufgefordert Coo-
kies auf den Rechnern seiner Kunden ablegt. Das unaufgeforderte Ablegen von
Cookies stellt, unbeschadet der datenschutzrechtlichen Bewertung, auch eine
Handlung in verbotener Eigenmacht im Sinne von § 858 Abs. 1 BGB dar, mit
der Folge, dass dem Nutzer ein verschuldensunabhéngiger Beseitigungs- und
Unterlassungsanspruch aus § 862 Abs. 1 BGB entsteht!8.

1T Grigoleit, NJW 2002, 1151-1152.
148 | Hoeren, DuD 1998, 455-456!
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3. Deliktische Anspriiche
a) Geldersatz bei Verst6Ben gegen das allgemeine Personlichkeitsrecht

Begonnen mit der berithmten Schacht-Leserbrief-Entscheidung!*®, in welcher
der BGH erstmalig das allgemeine Personlichkeitsrecht als Grundrecht ange-
sehen hat, iiber den Herrenreiter-Fall, in welchem erstmals ein Anspruch auf
Geldersatz bei Verletzung des allgemeinen Personlichkeitsrechts'® (zunichst
analog § 847 BGB a.F.) bejaht wurde, greift der BGH seit dem Fall ,Ginseng-

1&4151

wurze bei der rechtlichen Einordnung des Anspruchs auf Geldentschadi-

gung direkt auf das Wertesystem der Art. 1 und Art. 2 Abs. 1 GG zuriick.

In jiingeren Entscheidungen!®? hat der BGH die Verkniipfung des allgemei-
nen Personlichkeitsrechts mit den Art. 1 und 2 Abs. 1 GG mehrfach bestétigt,
wobei er seit der Caroline-von-Monaco-Entscheidung regelméfig betont, dass
der Anspruch auf Geldersatz bei Verletzung des allgemeinen Personlichkeits-
rechts sich vom Anspruch auf Schmerzensgeld unterscheide, da beim Anspruch
auf Geldentschadigung die Genugtuung des Opfers und die Pravention vor
weiteren Verletzungen im Vordergrund stehe!®®. Der BGH hat damit der Ge-
fahr Rechnung getragen, dass ein blosses Durchsetzen von Abmahnungen und
Unterlassungsverfiigungen den Verletzer nicht beeindrucken, ein ausreichen-
der Schutz des allgemeinen Personlichkeitsrechts ohne Entschéddigungszahlun-

154

gen mit Praventivfunktion daher nicht gegeben wére'>*. Diese Rechtsprechung

149 BGH NJW 1954, 1404.

150 BGH NJW 1958, 827.

151 BGH NJW 1961, 2059.

152 BGH NJW 1995, 861 (Caroline von Monaco I); BGH NJW 1996, 984 (Caroline von Monaco
IT); BGH NJW 1997, 1148 (Chefarzt); zur geschichtlichen Entwicklung der Anerkennung
des allgemeinen Personlichkeitsrechts durch den BGH siehe ausfiihrlich |Kastl, Karin, Das
allgemeine Personlichkeitsrecht, S. 201 i,

153 BGH NJW 1995, 861, dort insb. S. 864.

154 Prinz, Geldentschidigung bei Personlichkeitsrechtsverletzungen durch Medien, 953-958.
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wurde vom Bundesverfassungsgericht in mehreren jiingeren Entscheidungen

bestitigt!®.

Der Anspruch auf Geldersatz bei Verletzung immaterieller Schaden des allge-
meinen Personlichkeitsrechts unterliegt jedoch strengen Voraussetzungen: Die
Geltendmachung der Schéaden ist zum einen subsidiér. Sie ist also nur dann
moglich, wenn der Eingriff von der Art ist, dass Gegendarstellung, Widerruf,
Unterlassung, materieller Schadensersatz fiir die Gewéhrleistung der Person-
lichkeit unzureichend sind'®®. Zum anderen muss eine schwerwiegende Person-

lichkeitsverletzung vorliegen!®’.

b) Geldersatz bei Verletzung immaterieller Schiden des allgemeinen

Personlichkeitsrechts

Gerade eine schwerwiegende Verletzung des Rechts auf informationelle Selbst-
bestimmung wird aber hdufig entweder nicht vorliegen oder schwer zu beweisen
sein. Die Voraussetzung des Vorliegens eines schweren Eingriffs auch im Da-
tenschutzrecht wird daher von Simitis kritisiert'>. Laut Simitis kann dann,
wenn immaterielle Schiden eine so zentrale Rolle spielen wie bei den Folgen des
Verstofes gegen das Datenschutzrecht, eine Begrenzung der Ersatzpflicht nur
verfehlt sein. Der Vorteil, die moglichen Belastung der verarbeitenden Stelle
zu reduzieren, konne nicht dazu fithren, dass der Ausgleichspflicht und damit
dem Schutz des Betroffenen weitgehend die Wirkung genommen werde®®®. Sei-

ner Ansicht nach diirfe die Schwere des Eingriffs sich zwar auf die Hohe des

155 BVerfG NJW 2000, 2187; BVerfG NJW 2004, 2371; BVerfG NJW 2006, 595.

156 | Steffen, Schmerzensgeld bei Personlichkeitsverletzung durch Medien - Ein Plddoyer gegen
formelhafte Berechnungsmethoden bei der Geldentschadigung, 10-14; BGH NJW 1961,
2059 (Ginsengwurzel); |Rizecker in: Rebmann/Sdcker/Rizecker, MiiKo, APKR, Rdnr. 232}
Sprau in: Palandt, BGB, § 823 BGB, Rdnr. 124,

15T BGH NJW 1979, 1041 (Exdirektor); BGH NJW 1995, 1617 (Nacktfoto); Sprau in: Palandt,
BGB, § 823 BGB, Rdnr. 124]

158 | Simitis in: BDSG, Simitis, § 7 BDSG, Rdnr. 34.

159 | Simitis in: BDSG, Simitis, § 8 BDSG, Rdnr. 18,
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Anspruchs auswirken, diirfe aber keine Konsequenz fiir die Anerkennung des

Anspruchs haben'°.

So berechtigt die Kritik in der Sache auch erscheinen mag, so wenig halt
sie der gefestigten Rechtsprechung des Bundesverfassungsgerichts Stand. Die-
se bestatigt die Rechtsprechung des BGH, wonach ein schwerer Eingriff des-
wegen gefordert werden muss, damit nicht unbedeutende Beeintrachtigungen
in unangemessener Weise ausgenutzt wiirden, um daran zu verdienen!®!. Es
betont daher, dass die Voraussetzung eines schwerwiegenden Eingriffs verfas-

sungsrechtlich nicht zu beanstanden ist!62.

Im Ergebnis ist festzustellen, dass ein Anspruch auf Geldersatz bei Daten-
schutzverstofsen, die zu immateriellen Schaden fithren, zwar denkbar ist, in der
Praxis aber abgesehen von den wenigen Féllen, in denen ein schwerwiegen-
der Schaden vorliegt (so beispielsweise bei medizinischen Daten oder sonstigen
Daten, die einem besonderen Amtsgeheimnis oder der Verschwiegenheitspflicht

163) "nie zugesprochen werden wird. Im Interesse einer durchsetzba-

unterliegen
ren zivilrechtlichen Sanktion, die der verarbeitenden Stelle einen Anreiz fiir die
Einhaltung der datenschutzrechtlichen Vorschriften, insbesondere im elektro-
nischen Bereich, schafft, wire die Einfithrung einer solchen Norm durch den

Gesetzgeber jedoch dringend geboten'64,

160\ Gimatis in: BDSG, Simitis, § 7 BDSG, Rdnr. 34L

161 BVerfG NJW 1973, 1221 (Soraya).

162 BVerfG NJW 1973, 1221; dem Beschluss des BVerfG geht ein Urteil des Brandenburgi-
schen OLG voraus, wonach kein schwerwiegender Eingriff in das APKR vorliegt, wenn ein
niedergelassener Arzt auf die Ubersendung eines Kurantrags eines Patienten durch dessen
Offentlich-rechtlichen Dienstherrn hin, dem Dienstherren Auskunft iiber seinen Gesund-
heitszustand erteilt, ohne sich bei dem Patienten dariiber erkundigt zu haben, ob dieser
einverstanden ist. In der Entscheidung wird zwar auf Vorschriften des Datenschutzes nicht
eingegangen, eine mit den Erwigungen von Simitis vergleichbare Interessenlage ist aber
dennoch gegeben.

163 |Schneider, Jochen, Handbuch des EDV-Rechts, Rdnr. 375!

1641Schneider, EG-Richtlinie zum Datenschutz, 3539\
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c) Schadensersatz bei Verletzung vermogenswerter Interessen

Eine wirkungsvolle Rechtsdurchsetzung, die dem Betroffenen zumindest einen
Schadensersatz bei der Verletzung vermogenswerter Interessen des allgemeinen
Personlichkeitsrechts zubilligt, konnte sich aber aus der BGH-Rechtsprechung,
die sich aus den Fillen ,Marlene Dietrich!%* und ,Der blaue Engel'%% entwi-

ckelt hat, ergeben.

In den beiden Entscheidungen, die sich mit dem postmortalen Persoénlich-
keitsrecht befassen, hat der BGH festgestellt, dass ,das durch § 823 I BGB
geschiitzte allgemeine Personlichkeitsrecht und seine besonderen Erscheinungs-
formen wie das Recht am eigenen Bild dem Schutz nicht nur ideeller, sondern
auch kommerzieller Interessen an der Personlichkeit dienen und diese vermo-
genswerten Bestandteile des Personlichkeitsrechts vererblich sind“. Zwar hatte
der BGH bereits in der Entscheidung ,Mephisto'®™ ausgesprochen, dass das
Personlichkeitsrecht - abgesehen von seinen vermogenswerten Bestandteilen
- uniibertragbar und unvererblich ist und wurde in der Entscheidung ,Paul
Dahlke!08“ das Recht am eigenen Bild als ein vermdgenswertes Ausschlieflich-

keitsrecht bezeichnet.

Der Fall ,Marlene Dietrich® stellt aber zum ersten Mal klar, dass die vermo-
genswerten Teile des allgemeinen Personlichkeitsrecht zum einen verduferbar
und vererbbar sind und dass zum anderen bei einer Verletzung iiber die blofen

Abwehranspriiche hinaus auch eine Schadensersatzplicht besteht!®.

165 BGH, NJW 2000, 2195.

166 BGH, NJW 2000, 2201.

167 BGH, NJW 1968, 1773.

168 BGH, NJW 1956, 1554.

169 Zur Entwicklung der Rechtsprechung zur Anerkennung der vermogenswerten Bestandteile
des Personlichkeitsrechts siehe [Gotting, Die Vererblichkeit der vermdgenswerten Bestand-
teile des Personlichkeitsrechts - ein Meilenstein in der Rechtsprechung des BGH, 585587
sowie ausfiihrlich |Gétting, Personlichkeitsrechte als Vermogensrechte, S. 4 ffl
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Das allgemeine Personlichkeitsrecht bildet insofern als einheitliches Rahmen-
recht eine Art Dach iiber die unterschiedlichen Persénlichkeitsmerkmale!™.
Dabei unterliegt der Geldersatz bei einer Verletzung der ideellen Interessen
des Personlichkeitsrechts den oben genannten strengen Voraussetzungen der
Subsidiaritdt und des Vorliegens eines schweren Eingriffes. Anders ist es bei
den vermogenswirksamen Bestandteilen des allgemeinen Personlichkeitsrechts.
Diese gewdhren die ,wirtschaftliche Selbstbestimmung® des Betroffenen und
schiitzen daher die kommerziellen Interessen. Liegt eine Verletzung der vermo-
genswirksamen Bestandteile vor, haftet der Verletzer ebenso wie bei der Verlet-
zung anderer vermogenswerter Ausschlieklichkeitsrechte fiir den eingetretenen
Schaden!™. Das bedeutet, dass keine strengeren Voraussetzungen gelten diir-
fen, als bei der Beeintrichtigung sonstiger vermogenswerter Rechte im Sinne
des § 823 Abs. 1 BGB'™. Auf einen schwer wiegenden Eingriff kann auch des-
wegen verzichtet werden, weil die Entschadigungsfrage in diesen Fillen gerade
nicht den Restriktionen des § 253 BGB unterliegt!™.

Fiir die Berechnung des Schadens steht dem Geschédigten die Wahlmdoglich-
keit nach den Grundsitzen der dreifachen Schadensberechnung!™ zu. Diese Art

der Schadensberechnung ist vor allem bei der Verletzung von Immaterialgiiter-

170 Dabei ist strikt vom amerikanisch dualistischen System des ,right of privacy* and ,right
of publicity* zu unterscheiden; vgl. dazu die ausfiihrliche Kritik von Gétting am dualis-
tischen System von Fikentscher (Fikentscher, Wirtschaftsrecht, Band 2, S. 132) und am
von Beuthien (Beuthien/Schmdlz, Personlichkeitsschutz durch Personlichkeitsgiiterrechte)
postulierten Personlichkeitsgiiterrecht, |Gotting, Die Vererblichkeit der vermogenswerten|
[Bestandteile des Personlichkeitsrechts - ein Meilenstein in der Rechtsprechung des BGH,|

17 BGH, NJW 2000, 2195 (Marlene Dietrich).

172 Tobias, Vererblichkeit vermogenswerter Bestandteile des Personlichkeitsrechts - Die neues-|
te Rechtsprechung des BGH zum postmortalen Personlichkeitsrecht, 31-34.

Wagner, Prominente und Normalbiirger im Recht der Personlichkeitsverletzungen, 1305

173

174 Zur dreifachen Schadensberechnung einschlieflich der Vor- und Nachteile der einzelnen
Berechnungsarten siehe ausfithrlich |Kraffer, Schadensersatz fir Verletzungen von gewerb-|
lichen Schutzrechten und Urheberrechten nach deutschem Recht, 259-272,
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rechten gewohnheitsrechtlich anerkannt!”™. Der BGH hat aber bereits bei der
Entscheidung ,,Paul Dahlke!™* festgestellt, dass diese auch bei der Verletzung
des allgemeinen Personlichkeitsrechts angewendet werden kann.

Bei der dreifachen Schadensberechnung handelt es sich dabei nicht um un-
terschiedliche Anspriiche, sondern um drei unterschiedliche Arten der Scha-
densliquidation!”. Der Anspruch selbst bestimmt sich nach § 7 BDSG oder
§ 823 Abs. 1 BGB oder § 823 Abs. 2 BGB i.V. mit §§ 4, 28 oder 29 BDSG!78.
Der Verletzte kann bei der Schadensberechnung zum einen den Ersatz des
konkreten Schadens einschlieflich des entgangenen Gewinns verlangen. Diese
Berechnung bestimmt sich nach den Regeln der § 249 ff. BGB. Zum ande-
ren kann der Geschédigte sich fiir eine angemessene Lizenzgebiihr entscheiden,
welche dem Bereicherungsausgleich entspricht. Zuletzt kann der Verletzte die
Herausgabe des Verletzergewinns verlangen, welcher wiederum dem Herausga-
beanspruch bei der angemafiten Eigengeschéftsfithrung (§§ 687 Abs. 2 Satz 1,
§§ 681 Satz 2, § 667 BGB) entspricht!™.

Die dreifache Schadensberechnung bei Verletzung vermogenswerter Interes-
sen wurde bisher hauptséchlich unter dem Aspekt der Verletzung des Rechts
am eigenen Bildes (§§ 22, 23 KUG) oder der Benutzung eines fremden Namens
diskutiert. Haufig findet eine Verletzung in diesen Féllen einerseits durch die
Medienberichterstattung, andererseits durch die Nutzung des Bildes'®® oder
des Namens!®! zu Werbezwecken statt.

Trotzdem ist die Rechtsprechung ihrem Grunde nach auch auf die sonsti-
gen Ausprigungen des allgemeinen Personlichkeitsrechts auszuweiten. So zeigt

die wirtschaftliche Entwicklung, dass das allgemeine Personlichkeitsrecht in

75| Ehmann in: Erman, BGB, Anh § 12 BGB, Rdnr. 374l

176 NJW 1956, 1554.

77| Lettl, Allgemeines Personlichkeitsrecht und Medienberichterstattung, 1045-1086.

178 Zum BDSG als Schutzgesetz siehe |Sprav in: Palandt, BGB, § 823 BGB, Rdnr. 62/ m.w.N.

179 Lettl, Allgemeines Personlichkeitsrecht und Medienberichterstattung, 1045—-1086!

180 7Z.B. BGH NJW 1992, 2084 (Talkmaster); BGH NJW 1956, 1554 (Paul Dahlke); BGH
NJW-RR 1987, 231 (Nena).

181 BGH NJW 1962, 12 (Caterina Valente); NJW 1981, 2402 (Carrera).

208



1V. Rechte des Betroffenen aus zivilrechtlichen Normen

der Gegenwart in einer Vielzahl von Elementen einer Verwertung im Rechts-
verkehr unterworfen ist!®2. Im Bezug auf die miRbriuchliche Verdffentlichung
personenbezogener Daten hatte sich der BGH bislang nur mit der Pressever-
offentlichung einer Wegbeschreibung zu einer Finca einer Prominenten zu be-
fassen!®3. Vorliegend hatte der BGH eine Verletzung des Rechts auf informa-
tionelle Selbstbestimmung, ohne jedoch auf datenschutzrechtliche Vorschriften
einzugehen, durch die Verdffentlichung der Wegbeschreibung in einem Artikel

einer Fernsehzeitschrift erkannt.

Auch wenn die Verletzung vermoégenswerter Interessen des allgemeinen Per-
sonlichkeitsrechts durch den Verstoft gegen datenschutzrechtliche Informati-
onspflichten bisher in der Rechtsprechung keine Rolle gespielt hat und in der

184 ist davon auszugehen, dass der Grund-

Literatur erst wenig diskutiert wurde
satz der dreifachen Schadensberechnung auch in diesen Fillen anzuwenden ist.
Dieses Ergebnis ergibt sich auch zwangslaufig aus der zunehmenden Kommer-

zialisierung des Datenschutzes!8?.

Im Gegensatz zu den Féllen der Verletzung des Personlichkeitsrechts in der
Medienberichtserstattung und in der Werbung ergibt sich jedoch auch hier wie-
der die Frage der Hohe des Schadens. Ein Grossteil der Verletzungshandlungen
diirfte hier in der fehlenden Information iiber die Ubermittlung der Daten zum
Zwecke der Werbung durch das Direktmarketing oder an Adresshéndler liegen.
Hierbei werden die Adressdaten des Verbrauchers mit verschiedenen Konsum-
gewohnheiten gekoppelt, in Datenbanken zusammengefiihrt und an Werbe-
kunden weitervermittelt, um diesen eine gezieltere Bewerbung des Einzelnen

zu ermoglichen.

1821 Ullmann, Caroline v., Marlene D., Eheleute M. - ein fast geschlossener Kreis, 1049-1054L

183 BGH NJW 2004, 762.

184 7Zum vermdgensrechtlichen Charakter des informationellen Selbstbestimmungrechts sie-
he beispielsweise [Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 208 ff;
Kilian, CR 2002, 921-929.

185 Siehe dazu |Weichert, Datenschutz im Wettbewerbs- und Verbraucherrecht, 377383\
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Das Problem fiir den Verletzten ergibt sich dabei daraus, dass zwar der
Adresshandel in seiner Gesamtheit durch die Vielzahl der gehandelten Adressen
fiir die Unternehmen sehr lukrativ ist, eine einzelne Adresse jedoch nur wenige
Cent kostet'®. Damit sind fiir den Geschidigten weder die Lizenzanalogie,

noch die Herausgabe eines Verletzererloses von Interesse.

Der Grund, warum also schadensersatzrechtliche Anspriiche auch im Falle
des Adresshandels, welcher fiir den Unternehmer ein sehr lohnendes Geschéft
darstellt, bisher nicht geltend gemacht wurden, ist der fehlende Anreiz fiir den
Einzelnen. Auf der anderen Seite wére es erforderlich, gerade fiir die Adress-
héndler, fiir die Verstofe gegen das Datenschutzrecht ein sehr lohnendes Ge-
schéft darstellen konnen, eine juristische Sanktionsmoglichkeit zu haben, um
weinen gewissen Druck® zur Einhaltung des Datenschutzrechts ausiiben zu kon-
nen'®”. Dies ergibt sich vor allem aus der Tatsache, dass es unbefriedigend er-
scheint, dass auf der einen Seite ein Unternehmer steht, der bei einer Vielzahl
an Verbrauchern einen in der Summe hohen Schaden verursacht, dieser aber
eine Rechtsverfolgung nicht befiirchten muss, weil sich die Rechtsverfolgung

fiir den auf der anderen Seite stehenden Einzelnen nicht rechnet.

Genau diese Konstellation wurde bei dem mit der UWG-Novelle 2004 ein-
gefiihrten § 10 UWG beriicksichtigt'®®. § 10 UWG sieht fiir diejenigen Falle,
in denen ein Wettbewerber vorsatzlich unlautere Wettbewerbshandlungen be-
treibt und hierdurch zu Lasten einer Vielzahl von Abnehmern einen Gewinn
erzielt (sog. ,Streuschidden), eine Gewinnabschopfung in Form der Herausgabe
des Gewinns an den Bundeshaushalt vor. Es wire also, dem Normzweck der
Vorschrift folgend, sinnvoll, wenn sich § 10 UWG auch auf die Fille anwenden
liefle, in denen Streuschidden bei Verbrauchern eintreten, deren Geschéaftspart-

ner unbefugt mit ihren persénlichen Daten handeln. Ob in dieser Vorgehenswei-

186 Siehe dazu |Dambeck, Die Adress-Schniiffler, Nr. 34-35, 21.08.2006.

187 So bereits |Hoeren/ Liitkemeier, Unlauterer Wettbewerb durch Datenschutzverstofe, 107
123

188 BGBI I 2004, 1414.
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se jedoch ein Wettbewerbsverstof liegt, ist bei der Frage nach den Rechtsfolgen

aufgrund wettbewerbsrechtlicher Normen noch niher zu erliutern'®.

4. Bereicherungsrechtliche Anspriiche

Der Bereicherungsanspruch steht in Anspruchskonkurrenz zum Deliktsan-
spruch auf Ersatz des immateriellen Schadens und kann daher neben diesem

geltend gemacht werden!®.

Nach der Entscheidung ,Herrenreiter des BGH ist aber der bereicherungs-
rechtliche Ausgleich (und damit auch der deliktsrechtliche Ausgleich im Wege
der Lizenzanalogie) dann zu versagen, wenn eine Bereitschaft des Verletzers
zum Abschluss des (fiktiven) Vertrages nicht bestand. Der BGH argumentierte
dabei, dass eine Fiktion auch des Willens zum Vertragsabschluss dem Verletz-
ten ein Verhalten unterstellen wiirde, das er als erneute Personlichkeitsminde-
rung empfinden wiirde!®!. Der BGH sah also einen offenen Widerspruch darin,
dass der Verletzte gegen die Verletzung seines allgemeinen Personlichkeitsrechts
einerseits vorgeht, andererseits aber Schadensersatz oder einen bereicherungs-
rechtlichen Anspruch in einer Art und Weise geltend macht, welche die von

ihm rechtlich verfolgte Verletzungshandlung gerade fingiert.
In der Entscheidung , Fultballtorwart” ist der BGH von dieser Ansicht abge-

wichen. Als einzig allein entscheidende Tatsache sah der BGH an, dass der in

Anspruch genommene tatséchlich geldwerte Vorteile gezogen hat und dass dies

189 Siehe dazu sogleich unter Abschnitt [G.V ]auf Seite[215} beachte jedoch, dass auch der ,Ent-
wurf eines Gesetzes zur Regelung des Datenschutzaudits und zur Anderung datenschutz-
rechtlicher Vorschriften“ eine Gewinnabschépfung als Verschérfung des Bufsgeldrahmens
vorsieht, BT-Drs. 16,/12011, 36.

1901 Canaris, Gewinnabschopfung bei Verletzung des allgemeinen Persénlichkeitsrechts, S. 98.

191 BGH NJW 1958, 827; So auch |Steffen, Schmerzensgeld bei Personlichkeitsverletzung durch
Medien - Ein Pladoyer gegen formelhafte Berechnungsmethoden bei der Geldentschadi-
gung, 10-14.
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nach der Verkehrsiibung nicht héatte geschehen konnen, ohne dem Betroffenen

dafiir eine geldwerte Gegenleistung zu erbingen!%?.

Canaris weist darauf hin, dass die Ansicht des BGH, wie er sie beim
,Herrenreiter“-Fall noch vertreten hat, zumindest nicht auf bereicherungsrecht-
liche Fille, sondern allenfalls auf das Schadensersatzrecht zutreffen kann'%.
Eine etwaige Vermogensminderung auf Seiten des Bereicherungsglaubigers ist
mithin gerade nicht nétig, da es fiir das Bereicherungsrecht einzig darauf an-
kommt, dass der Bereicherungsschuldner gem. § 812 Abs. 1 S. 1 BGB etwas auf
Kosten des Glaubigers erlangt hat. Es handelt sich deswegen gerade um Be-
reicherungsrecht und nicht etwa um Entreicherungsrecht!®. Canaris bezeich-
net insofern die Entscheidung ,Herrenreiter zutreffend als ,Relikt einer langst

iiberwundenen Sichtweise*“!?5.

Indes ist aber auch die Notwendigkeit einer Lizenzbereitschaft als Vorausset-
zung fiir den schadensersatzrechtlichen Anspruch abzulehnen!®®. Die Notwen-
digkeit einer Lizenzbereitschaft wiirde denjenigen Schédiger privilegieren, der
gezielt davon ausgehen konnte, dass bei entsprechenden Verhandlungen der
Eingriff vom Geschidigten nicht lizenziert worden wire!®”. Auf der anderen
Seite gingen dann gerade die Geschéadigten leer aus, die einen Eingriff in ihr
Personlichkeitsrecht strikt ablehnen, wahrend diejenigen Ersatz erhalten, die
grundsatzlich dazu bereit gewesen waren, liber die vermogenswerten Interessen
ihres Personlichkeitsrechts in Verhandlungen zu treten. Dariiber hinaus wiirde

der Anspruch gerade in den Féllen entfallen, in denen eine besonders schwe-

192 BGH NJW 1979, 2205; Zur Rechtsprechung des BGH siehe auch |Prinz/Peters, Medien-
recht, Rdnr. 900/ m.w.N.

1931 Canaris, Gewinnabschopfung bei Verletzung des allgemeinen Persénlichkeitsrechts, S. 89.

194 So auch |Gétting, Sanktionen bei Verletzung des postmortalen Personlichkeitsrechts, 801
808 sowie |Gotting, Personlichkeitsrechte als Vermogensrechte, S. 55|

195 Canaris, Gewinnabschopfung bei Verletzung des allgemeinen Personlichkeitsrechts, S. 90.

196 A A |Gounalakis, AfP 1998, 10-25.

97| Wagner, Prominente und Normalbiirger im Recht der Personlichkeitsverletzungen, 1305
13101
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re Form der Verletzung vorliegt, weil diese regelméfig ohne Zustimmung des
Verletzten stattfindet!®s.

Es ist daher unerheblich, ob der Verletzte zum Abschluss des Vertrages be-
reit gewesen ware oder er die Moglichkeit gehabt hétte, durch einen derartigen
Vertrag auch tatséchlich einen Gewinn zu erzielen. Auf das Datenschutzrecht
iibertragen bedeutet dies, dass auch in denjenigen Féllen, in denen der Betrof-
fene bei ordnungsgemaéfser Information eine Einwilligung zur Nutzung seiner
personenbezogenen Daten nicht zugestimmt hétte, ein bereicherungsrechtlicher
Anspruch trotzdem gegeben sein kann.

Das erlangte ,Etwas“ im Sinne des § 812 Abs. 1 S. 1 BGB ist im Falle einer
datenschutzrechtlichen Verletzung die Nutzung des fremden Personlichkeits-
recht, die beispielsweise in der rechtsgrundlosen Weitergabe von Adressdaten
an einen Adresshindler bestehen kann'?®’. Da die Herausgabe der Nutzung
wegen ,der Beschaffenheit des Erlangten nicht* moglich ist, ist der Wert zu
ersetzen (§ 818 Abs. 2 BGB). Dieser berechnet sich seiner Héhe nach wie der
Schadensersatz im Wege der Lizenzanalogie, setzt aber im Gegensatz zu ihm
kein Verschulden voraus?®. Im Falle des Adresshandels wiire dies der Preis, den
ein Adresshéndler fiir die Adresse eines Betroffenen zu zahlen bereit gewesen
ware.

Eine Herausgabe des Gewinns ergibt sich hingegen nur nach §§ 819 Abs.
1, 818 Abs. 4 in Verbindung mit § 281 BGB, falls der Bereicherungsschuld-
ner den Mangel des Rechtsgrunds kannte, also im konkreten Fall wusste, dass
der Betroffene in eine Weitergabe seiner Adressdaten nicht eingewilligt hat?°!.
Leider ergibt sich sowohl beim Anspruch auf Herausgabe nach § 818 Abs. 2

BGB wie auch bei Anspruch auf Gewinnherausgabe das bereits unter Ab-

198|Q6tting, Sanktionen bei Verletzung des postmortalen Personlichkeitsrechts, 801-808.

199 Vgl. zum Inhalt des Anspruchs auch |Canaris, Gewinnabschopfung bei Verletzung des
allgemeinen Personlichkeitsrechts, 85-109.

200 Vel.|Bayreuther in: Rebmann/Séicker/Rizecker, MiiKo, § 12, Rdnr. 248.

201 Dieser gilt auch fiir die Eingriffskondiktion, vgl. |Larenz/Canaris, Schuldrecht BT| mit w.
N. auch fir die Gegenansicht.
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schnitt Ausgefithrte: Zwar entstand aus der rechtsgrundlosen Nut-
zung fremder Daten ein sehr lukrativer Geschéftszweig, da dieser jedoch aus
der Nutzung einer Vielzahl verschiedener Daten entsteht, ist das Datum des
Einzelnen mit solch einem geringen Wert zu beziffern, dass einer Rechtsdurch-

setzung in der Praxis keinerlei Bedeutung zuzumessen ist.

5. Anspruch aus angemaBter Eigengeschaftsfithrung

Ein Anspruch auf Herausgabe des Verletzergewinns kann sich zuletzt noch
aus §§ 687 Abs. 1 S. 1, 681 S. 2, 667 BGB ergeben. Nach herrschender An-
sicht ist ein fremdes Geschéft auch dann gegeben, wenn der Betroffene in die
Verwertung seines Personlichkeitsrechts unter keinen Umsténden zugestimmt
hiitte?*2. Einer anderen Ansicht nach ist hier ein fremdes Geschift zu vernei-
nen, weil in diesen Fillen kein fremdes Geschéft, sondern ein eigenes Geschéft
des Verletzers vorliegt?®®. Der herrschenden Ansicht ist hier der Vorzug zu ge-
ben, da die Frage nach dem mutmaflichen Willen des Geschéftsherren lediglich
fiir die Entscheidung relevant ist, ob eine berechtigte oder eine unberechtigte
Geschiftsfiithrung ohne Auftrag vorliegt?**, nicht aber ob ein fremdes Geschiéft
vorliegt.

Rechtsfolge ist auch hier die Herausgabe des Verletzergewinns, §§ 687 Abs.
2S.1,681 8. 2, 667 BGB. Eine Besonderheit ergibt sich hierbei nur insofern,
dass dem Betroffenen gegen den Geschéftsfithrer ein Auskunftsanspruch nach
§§ 687 Abs. 2 Satz 1, 681 Satz. 2, 666 BGB zusteht. Dieser richtet sich zwar da-
nach, was nach Treu und Glauben auch im Hinblick auf die Art und Schwere

der Rechtsverletzung geboten erscheint?®®. Wird jedoch erneut auf das Bei-

202|Gétting, Sanktionen bei Verletzung des postmortalen Personlichkeitsrechts, 801-808;

Beuthien/Schmélz, Personlichkeitsschutz durch Personlichkeitsgiliterrechte, S. 52|

203 So im Ergebnis|Seiler in: Rebmann/Sécker/Rizecker, MiiKo, § 687, Rdnr. 20; |Gounalakis,
AfP 1998, 10-25.

204|G'6tting, Sanktionen bei Verletzung des postmortalen Personlichkeitsrechts, 801-808%
Beuthien/Schmolz, Personlichkeitsschutz durch Personlichkeitsgiiterrechte, S. 52|

205 Vigl. | Bayreuther in: Rebmann/Sécker/Rizecker, MiiKo, § 12 BGB, Rdnr. 249.
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spiel des Adresshandlers zurtickgegriffen, bleibt festzustellen, dass eine gezielte
Frage nach dem Umfang des mit der unberechtigten Weitergabe der Adresse
erwirtschafteten Gewinns und der damit verbundene Schriftverkehr zumindest
dazu geeignet sein diirfte, fiir Unannehmlichkeiten zu sorgen. Ob diese jedoch
dazu ausreichen, eine abschreckende Wirkung zu erzielen, ist zweifelhaft?6. Ei-
ne wirksame Abschreckung fiir den Adresshéndler liefe sich vielmehr nur dann
erreichen, wenn er nicht nur den zu vernachliassigenden Gewinn des einzelnen
herausgeben miisste, sondern den Gesamtgewinn der verduferten Adressen.
Ein derartiger Gewinnabschopfungsanspruch wére aber lediglich dann denk-
bar, wenn in den Fallen der Verletzung des allgemeinen Personlichkeitsrechts
auch wettbewerbsrechtliche Belange beriihrt waren, mit der Folge der Anwend-

barkeit des § 10 UWG.

V. Rechte des Betroffenen aus Verstollen gegen
Wettbewerbsrecht

1. Datenschutz und unlauterer Wettbewerb

Zunachst gilt es zu kldaren, ob Datenschutzverstéfte iiberhaupt dazu geeignet
sind, gleichzeitig auch unlautere Wettbewerbsmafsnahmen darzustellen. Die-
se Frage war zumindest vor der umfassenden Reform des UWG 2004, wel-

207 stark umstritten®.

ches nunmehr zum 1.1.2009 erneut novelliert wurde
Sie wurde insbesondere in den 1990er Jahren im Zusammenhang damit, ob

die datenschutzwidrige Ubernahme von Telefonbuchdaten auf CD-Rom auch

206 Fiir eine abschreckende Wirkung des Auskunftsanspruchs aus angemafter Eigengeschifts-
fiihrung in Verbindung mit Verletzungen des allgemeinen Personlichkeitsrechts, s. [Lettl,
Allgemeines Personlichkeitsrecht und Medienberichterstattung, 1045—1086|

207 1. UWGAndG, BGBL I 2008, 2949.

208 Vgl. |Weichert, Datenschutz im Wettbewerbs- und Verbraucherrecht, 377-383, m.w.N.
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einen Wettbewerbsverstoft darstellt, von der Rechtsprechung unterschiedlich
bewertet?%.

Nach altem Recht galt es dabei zwischen wertbezogenen und wertneutralen
Normen zu unterscheiden. Wéhrend bei Verletzung gegen eine wertbezogene
Norm stets auch ein Verstols gegen § 1 UWG a.F. gegeben war, war Vorausset-
zung fiir einen Wettbewerbsverstof durch wertneutrale Normen, dass der Han-
delnde unter Ausnutzung der Gesetzestreue seiner Mitbewerber sich bewusst
und planméfig tiber eine Norm hinweg setzte, um sich einen Wettbewerbsvor-
teil zu verschaffen?!?. Der Verletzer musste daher vorsitzlich einen ,Vorsprung
durch Rechtsbruch* erhalten wollen?!!.

Die Unterscheidung zwischen wertbezogenen und wertneutralen Normen
wurde jedoch im Schrifttum kritisiert, da sie zu nicht 16sbaren Abgrenzungs-
schwierigkeiten fiihre*'2. Bereits vor der Reform 2004 war dahingehend auch
ein Wandel in der Rechtsprechung des BGH zu verzeichnen, indem er Ende der
1990er Jahre vom Dualismus zwischen wertbezogenen und wertneutralen Nor-
men abriickte?'® und zuletzt fiir die Beurteilung, ob ein Wettbewerbsverhalten
sittenwidrig sei, eine am Schutzzweck des § 1 UWG a.F. ausgerichtete Wiirdi-
gung forderte?'*. Die vom BGH zuletzt entwickelte Rechtsprechung wurde mit
der Reform nunmehr in § 4 Nr. 11 UWG niedergelegt. Demnach handelt un-

lauter insbesondere derjenige, der einer gesetzlichen Vorschrift zuwiderhandelt,

209 Dafiir vgl. LG Mannheim, NJW 1996, 1829, LG Miinchen I, CR 1998, 83; dagegen u.a.
OLG Frankurt/Main, WRP 1996, 1175; S. dazu auch ausfiihrlich |Hoeren/ Litkemeter,
Unlauterer Wettbewerb durch Datenschutzverstole, 107-123| m.w.N.

210 BGH GRUR 1963, 578 (Sammelbesteller), BGH GRUR 1988, 699 (qm-Preisangaben),
BGH GRUR 2002, 636 (Sportwetten).

211 Zum Vergleich zwischen neuer und alter Rechtslage siehe ausfiihrlich |[Ernst, WRP 2004,
1133-1137.

212 Hoeren/ Liitkemeier, Unlauterer Wettbewerb durch Datenschutzverstofe, 107—123; zur frii-
heren Rechtsprechung siehe umfassend |Piper in: Piper/Ohly, UWG, Rdnr. 11/1.

213 Zum Paradigmenwechsel in der Rechtsprechung des BGH siehe die drei zentralen Entschei-
dungen: BGH GRUR 1998, 407 (TTAPRIDAL); BGH GRUR 1999, 1128 (Hormonprépa-
rate); BGH GRUR 2000, 237 (Giftnotruf-Box); hier stellt der BGH klar, dass ein Verstof
gegen wertbezogene Normen nicht per se als Verstos gegen § 1 UWF a.F. zu werten ist.

214 BGH GRUR 2000, 1076 (Abgasemissionen).
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die auch dazu bestimmt ist, im Interesse der Martktteilnehmer das Marktver-

halten zu regeln.

Vor diesem Hintergrund muss die im Rahmen der Entscheidungen beziiglich
der Ubernahme der Telefonbuchdaten auf CD-Rom vormals strittige Frage, ob
es sich bei den datenschutzrechtlichen Normen um wertbezogene oder wert-
neutrale handelt, nunmehr in einem neuen Licht betrachtet werden. Es gilt
zu beurteilen, welche der datenschutzrechtlichen Normen iiber den Schutz des
Rechts auf informationelle Selbstbestimmung des Einzelnen hinaus, auch dem
Schutz des Wettbewerbs dienen kénnen, mithin also Wettbewerbsbezogenheit
aufweisen. Wihrend bei der alten Rechtslage die Gerichte iiberwiegend?!® dar-
in ibereinstimmten, dass die Normen des BDSG aus dem Grunde wertbezogen
seien, weil ein Verstoft gegen das Recht auf informationelle Selbstbestimmung
stets sittenwidrig ist, kann auf die Argumentation nunmehr nicht mehr zuriick-

gegriffen werden?!S.

Die Analyse, ob eine Norm marktbezogen ist, ergibt sich aus deren Norm-
zweck. Dabei muss der Schutz der Marktbeteiligten nicht der alleinige oder
hauptséchliche Zweck sein, sondern es geniigt (bereits dem Wortlaut des §
4 Nr. 11 UWG nach), dass der Schutz vom Gesetz auch bezweckt ist. Das
ist jedoch nur dann der Fall, wenn der Gesetzgeber den Sinn und Zweck der
Norm auch auf diesen Schutz gerichtet hat und dieser nicht bloss reflexartig
entsteht?'”. Genau im Hinblick auf diese Reflexartigkeit besteht hinsichtlich
der wenigen Stimmen, die sich mit der Frage nach dem Zusammenhang zwi-
schen Datenschutz- und Wettbewerbsrecht nach neuer Rechtslage auseinander

gesetzt haben, Uneinigkeit?!8.

215 Vgl. LG Mannheim, NJW 1996, 1829, LG Miinchen I, CR 1998, 83; dagegen u.a. OLG
Frankurt/Main, WRP 1996, 1175

216 So zutreffend |Gértner/ Heil, WRP 2005, 2024l

217 Piper in: Piper/Ohly, UWG, § 4 UWG, Rdnr. 11/17.

218 Siehe dazu |Gdrtner/ Heil, WRP 2005, 20-24; |Heil, RDV 2004, 205-211} | Weichert, Daten-
schutz im Wettbewerbs- und Verbraucherrecht, 377-383|
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Einer Ansicht nach wird behauptet, die datenschutzrechtlichen Informati-
onspflichten dienen allein der personlichkeitsrechtlichen Integritit und wiesen
somit keinen Wettbewerbsbezug auf?'?. Zum Widerspruchsrecht gem. § 28 Abs.
4 S. 1 und S. 2 BDSG wird angefiihrt, dass Werbung zwar grundsétzlich auf
einen potenziellen Nachfrager von Waren abzielt, ein nur mittelbarer Zusam-
menhang mit dem Verhalten der Marktteilnehmer aber nicht geniige, um die
Marktbezogenheit zu bejahen??’. Das Hanseatische Oberlandesgericht geht so-
gar so weit, § 28 Abs. 4 S. 2 BDSG seine verbraucherschiitzende Funktion ganz
abzusprechen??!.

In der Kommentarliteratur wird indes von der Marktbezogenheit des § 28
BDSG ausgegangen???. Dem OLG Stuttgart zufolge ,wohnt dem Erwerb von
Kundendaten, deren Weitergabe gegen § 28 Abs. 3 BDSG verstofit, jeden-
falls dann ein Marktbezug inne, wenn der Empfanger, der um die rechtswid-
rige Weitergabe derselben weifs, diese Daten zu Werbezwecken oder in sons-
tiger Weise wettbewerbserheblich verwenden will und verwendet“??3. Dieser
Ansicht ist auch zu folgen. Der bestehende Zusammenhang zwischen Daten-
schutz und Wettbewerbsrecht findet bereits in den Erwagungsgriinden zur EG-
Datenschutzrichtlinie Erwdhnung: In Erwdgungsgrund (7) heifst es, dass das
unterschiedliche Schutzniveau der Privatsphédre den Wettbewerb verfilschen
kann.

Er wird durch die EK-DSRL noch starker herausgestrichen: Auch wenn die
Richtlinie Art. 1 Abs. 1 zufolge in erster Linie dem Schutz der Verarbeitung
personenbezogener Daten im Bereich der elektronischen Kommunikation dient,
so ergibt sich doch insbesondere aus Art. 13 der Richtlinie, welcher den Schutz

vor unerbetenen Nachrichten regelt, dass der Datenschutz, vor allem durch

219 Heil, RDV 2004, 205-211L

220\ Gértner/ Heil, WRP 2005, 20-24.

221 OLG Hamburg, AfP 2004, 554.

222 Piper in: Piper/Ohly, UWG, § 4, Rdnr. 37; |[Kéhler in: Hefermehl/Kéhler/Bornkamm,
UWG, § 4 UWG, Rdnr. 11.42,

223 OLG Stuttgart GRUR-RR 2007, 330.
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Mittel der elektronischen Kommunikation, iiber den reinen Schutz des Rechts
auf informationelle Bestimmung hinaus, ldngst schon an Bedeutung sowohl
fiir den Verbraucherschutz, als auch fiir das Wettbewerbsrecht erlangt hat. So
wurde folgerichtig Art. 13 national in § 7 Abs. 2 und 3 UWG umgesetzt und
insoweit unterstrichen, dass Art. 13 in Bezug auf beldstigende Werbung nicht
nur den Aspekt des Datenschutzes, sondern auch den des Wettbewerbsrechts
beriicksichtigt??4.

Uberdies ist der Studie des Unabhingigen Landeszentrum fiir Datenschutz
Schleswig Holstein zur ,Erh6hung des Datenschutzniveaus zugunsten der Ver-
braucher zu folgen??>. Diese bezeichnet die Trennung der datenschutz- und
verbraucherrechtlichen Informationspflichten als kiinstlich, da ,aufier der Per-
spektive der Daten verarbeitenden Stelle die Erhebung und Verarbeitung per-
sonenbezogener Kundendaten nur ein Baustein eines umfassenden Marketing-
konzepts ist, mit dem der Verbraucher als Kunde geworben werden soll*?2.
Ferner sei ,der eigentliche Sinn und Zweck der datenschutzrechtlichen Pflich-
ten, den Betroffenen nicht nur einen Ausgleich fiir die von ihnen nach § 28 f.
BDSG hinzunehmende Datenverarbeitung, sondern ihnen auch Entscheidungs-
fahigkeit in der Auswahl ihrer Kommunikationspartner zu verschaffen, denen
sie ihre Daten zu iiberlassen bereit sind“?%".

Es wére aber verfehlt, nach der Novellierung der UWG die Frage, ob ein
Verstoft gegen die datenschutzrechtlichen Informationspflichten auch wettbe-
werbswidrig ist, allein an § 4 Nr.11 UWG festzumachen. Die neuen UWG-
Regelungen enthalten dariiber hinausgehende Verbraucherschutztatbestéinde,
die teilweise auch an einen nach BDSG unzuldssigen Datenumgang ankniip-

fen?2®. Nennenswert ist hier zum einen der bereits soeben erwihnte § 7 Abs. 2

224 36 im Ergebnis auch |Ohly in: Piper/Ohly, UWG, § 7, Rdnr. 10| und |Eckhardt, MMR 2003,
557-562|

225 |Bizer, u.a., Erhhung des Datenschutzniveaus zugunsten der Verbraucher!

226|Bizer, u.a., Erhohung des Datenschutzniveaus zugunsten der Verbraucher, S. 182,

227|Bizer, u.a., Erhdhung des Datenschutzniveaus zugunsten der Verbraucher, S. 183.

228|Gola/ Reif , RDV 2009, 104-112!
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UWG. Liegt in den Féllen personalisierter Werbung ein Verstofs gegen § 7 Abs.

2 UWG vor, so ist auch immer von einem Datenschutzverstof auszugehen???.

In Bezug auf die Informationspflichten nach § 4 Abs. 3 BDSG und § 13 Abs.
1 TMG ist dariiber hinaus die neue Regelung in § 5a Abs. 2 UWG zu beach-
ten. Danach handelt unlauter, wer die Entscheidungsfahigkeit von Verbraucher
dadurch beeinflusst, dass er eine wesentliche Information vorenthéalt. Der ei-
gentliche Sinn und Zweck der datenschutzrechtlichen Informationspflichten ist
nicht nur ein Ausgleich der vom Betroffenen hinzunehmenden Datenverarbei-
tung, sondern auch ihnen Entscheidungsfreiheit in der Auswahl ihrer Kommu-
nikationspartner zu verschaffen?°. Werden personenbezogene Daten also im
Zusammenhang mit einer geschéftlichen Handlung erhoben, dienen die Infor-
mationspflichten nach § 4 Abs. 3 BDSG und § 13 Abs. 1 TMG mithin dazu,
eine an ihnen ausgerichtete geschéftliche Entscheidung vornehmen zu kénnen.
So ergibt sich ein Verstofs gegen § 5a Abs. 2 UWG zumindest dann, wenn die
verschwiegene Information dazu fiithrt, den Betroffenen von einer geschéftlichen

Entscheidung abzuhalten?3!.

Ferner ist bei Verstof gegen die datenschutzrechtlichen Informationspflich-
ten auch an die Verwirklichung des § 4 Nr. 2 UWG zu denken. Danach verhalt
sich unlauter, wer ,Wettbewerbshandlungen vornimmt, die geeignet sind, die
geschiftliche Unerfahrenheit insbesondere von Kindern und Jugendlichen |...|
auszunutzen®. Dabei ist zwar die Datenerhebung bei Kindern und Jugendlichen
nicht an sich unlauter, sie wird es aber dann, wenn der wahre Grund der Date-

nerhebung, also z.B. die Verwertung der Daten zu Werbezwecken, verschwiegen

229\Gola/ Reif , RDV 2009, 104-112; umgekehrt wird dies zumindest in den Fillen anzunehmen
sein, in denen der Betroffene sein Widerspruchsrecht nach § 28 Abs. 4 BDSG wahrgenom-
men hat, da spéatestens dann erkennbar ist, dass er diese Werbung nicht wiinscht.

230\ Bizer, Datenschutzrechtliche Informationspflichten, 454 fF.|

Y Gola/ Reif , RDV 2009, 104-112.
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wird und auch nicht ohne weiteres erkennbar ist?32. In letzterem Fall ist auch

§ 4 Nr. 3 UWG verwirklicht.

2. Rechtsfolgen bei VerstoRen gegen Wettbewerbsrecht

Die Rechtsfolgen bei Verstofen gegen das Wettbewerbsrecht finden sich in den
§§ 8 ff. UWG. Sie bestehen zum einen im Anspruch auf Beseitigung und Un-
terlassung des § 8 UWG, zum anderen im Schadensersatzanspruch § 9 UWG.
Beide Anspriiche laufen parallel zum Anspruch auf Beseitigung, Berichtigung
oder Sperrung des § 35 BDSG auf der einen Seite und dem Anspruch auf Scha-
densersatz des § 7 BDSG auf der anderen Seite. Die datenschutzrechtlichen
Regelungen sind insofern weder abschliefslend, noch schlieffen sie die Anwen-
dung von Wettbewerbsrecht aus??. Daraus folgt, dass neben dem Betroffenen,
vor allem auch Mitbewerbern, Anspriiche aus Beseitigung, Unterlassung und
Schadensersatz zustehen konnen, wobei sich der Schadensersatz in diesem Fal-
le auf Vermogensschédden begrenzen wird. Der Vorteil ist, dass Mitbewerber,
gerade im Internet, mitunter durch die Verwendung dhnlicher technischer Vor-
ginge eher einen Einblick haben konnten, wann und ob es zu Verstoken gegen
das Datenschutzrecht kommt.

Besonders interessant fiir die Fille von Datenschutzverstofien durch Adress-
héndler, in denen eine Rechtsdurchsetzung durch den Betroffenen, wie be-
reits geschildert?*, nicht zu erwarten ist, ist der mit der UWG-Novelle neu
eingefiithrte § 10 UWG. § 10 UWG wurde geschaffen, um eine Rechtsschutz-
liicke innerhalb der zivilrechtlichen Sanktionen gegen Wettbewerbsverstofe zu
schliefsen. Diese ergab sich immer dann, wenn eine Vielzahl von Abnehmern

bei gleichzeitiger geringerer Schadenshéhe im Einzelnen geschidigt wurde?®.

232 QLG Frankfurt, GRUR 2005, 785;|Kdhler in: Hefermehl/Kéhler/Bornkamm, UWG, Rdnr.
2.24,

233 Gola/Schomerus, BDSG, § 7 BDSG, Rdnr. 16 und § 35, Rdnr. 26.

234 Siche Abschnitt [G.IV.3.c)| auf Seite [206] und Abschnitt [G.IV.4 auf Seite

235 Kéhler in: Hefermehl/Kohler/Bornkamm, UWG, § 10 UWG, Rdnr. 3.
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Das Problem bei den sog. Streuschiden war einerseits, dass eine Durchsetzung
durch den Einzelnen selten erfolgte, weil der geringe Schaden den Aufwand der
Rechtsdurchsetzung nicht aufwog oder er sich der Schadigung oftmals gar nicht
bewusst war, dem Mitbewerber aber andererseits kein Schaden entstanden war.
§ 10 UWG dient nunmehr der zivilrechtlichen Prévention indem er verhindern

soll, dass ein Unternehmer den durch Streuschiden erwirtschafteten Gewinn
behalten darf?3.

Anspruchsberechtigte des Gewinnabschopfungsanspruchs sind gem. § 8 Abs.
3 Nr. 2 bis 4 UWG die dort genannten Kammern und Verbande, nicht aber
die Mitbewerber. Den Anspruchsberechtigten wird somit durch den Gewinn-
abschopfungsanspruch ein zusétzliches Mittel an die Hand gegeben, da ihnen
der Schadensersatzanspruch nach § 9 UWG gerade nicht zusteht®7.

Als Voraussetzungen nennt § 10 Abs. 1 UWG einen vorsétzlichen Wettbe-
werbsverstoft und eine Gewinnerzielung zu Lasten einer Vielzahl von Abneh-
mern. Beide Voraussetzungen fiihren in der Praxis zu nicht unerheblichen Be-
weisschwierigkeiten®®. Sind diese Einschrinkungen noch zu befiirworten, weil
sie gewahrleisten, dass sich die Unternehmer weiterhin im Graubereich wettbe-
werbsrechtlicher Zuléssigkeit bewegen kénnen, ohne befiirchten zu miissen, die
damit erwirtschafteten Gewinne zu verlieren®?, so fiihrt die Rechtsfolge der
Herausgabe an den Bundeshaushalt dazu, dass den Klagebefugten zudem der
finanzielle Anreiz fiir die Rechtsdurchsetzung fehlt?4°. Somit ist die Praxisrele-
vanz des § 10 UWG mit bisher 15 eingeleiteten Verfahren?!! gering. Es bleibt

236\ K5hler in: Hefermehl/Kéhler/Bornkamm, UWG, § 10 UWG, Rdnr. 3.

237 Dies fiithrte unter anderem dazu, dass Schadensersatzanspriiche im Gegensatz zu den Ab-
wehranspriichen eine untergeordnete Rolle spielen, vgl. |[Neuberger, Der wettbewerbsrecht-
liche Gewinnabschopfungsanspruch im europaischen Rechtsvergleich, S. 37|

238 Beuchler, WRP 2006, 1288-1293[

239 So |Neuberger, Der wettbewerbsrechtliche Gewinnabschépfungsanspruch im européischen
Rechtsvergleich, S. 136l

240 Siehe hierzu deutlich: |vzbv, Verbraucherschutz: Recht harmlos? - Verbandsklage auf dem!
Priifstand (Redebeitrage); |Piper in: Piper/Ohly, UWG, § 10 UWG, Rdnr. 4|

2411 Beuchler, WRP 2006, 1288-1293(
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zu hoffen, dass der Gesetzgeber durch Nachbesserung der Norm das Prozess-
kostenrisiko auf Seiten der klagende Verbdande absichert. Lediglich in diesem
Fall wiirde § 10 UWG mehr als nur ein stumpfes Schwert gerade auch fiir die
Félle des Verstofes gegen den Datenschutz bei Adresshéndlern darstellen.

Im Ergebnis bleibt festzuhalten, dass in naher Zukunft Verstole gegen den
Datenschutz, die gleichzeitig auch Wettbewerbsverstofse darstellen, wohl nur im
Rahmen von § 8 UWG eine Rolle spielen werden. Hierbei ist insbesondere der
Unterlassungsanspruch fiir die Félle denkbar, in denen Wiederholungsgefahr
droht.

223



G. Zivilrechtliche Folgen bei Verstofs gegen die Informationspflichten

224
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Eine Wahrung der datenschutzrechtlichen Informationspflichten ist im Rah-
men der geltenden Rechtslage weder zu erwarten, noch ist sie in der heutigen
Internetpraxis vorhanden. So wird am Beispiel Amazons augenscheinlich, was
den datenschutzrechtlichen Alltag der Internetnutzer beherrscht: Grofte Unter-
nehmen verarbeiten eine Vielzahl der Daten Threr Kunden zu verschiedensten
Zwecken, ohne dass diese durch iibersichtliche und umfassende Datenschutz-
erklarungen ihr Recht auf informationelle Selbstbestimmung derart ausiiben
konnen, wie es urspriinglich vom Bundesverfassungsgericht im ,Volkszédhlungs-
urteil“ festgelegt war: als ,Befugnis des Einzelnen, grundsétzlich selbst {iber
die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen®.

Zu diesem Ergebnis fiihrt jedoch nicht das Fehlen umfassender Informati-
onspflichten im BDSG und den bereichsspezifischen Regelungen. Bei Wahrung
der darin enthaltenen Pflichten wire eine umfassende Information des Betrof-
fenen bzw. des Nutzers durchaus gewihrleistet. Eine ex ante Regelung durch
den Gesetzgeber, in der alle nur denkbaren Verwendungsweisen personenbezo-
gener Informationen abgedeckt werden, wire ohnehin nicht moglich und wiir-
de lediglich in eine ,Verrechtlichungsfalle fiihren®. Es liegt vielmehr am Feh-
len zivilrechtlich wirksamer Instrumente, die dem Betroffenen Werkzeuge zur
Hand geben wiirden, im Falle einer Verletzung ihres Rechts auf informationelle
Selbstbestimmung gegen den Verantwortlichen vorzugehen.

Das Datenschutzrecht selbst kennt neben dem Anspruch auf Berichtigung,
Loschung und Sperrung (§ 35 BDSG) lediglich den Schadensersatzanspruch

aus § 7 BDSG, welcher wiederum auf Vermogensschiden begrenzt ist. Bei

[Buil, RDV 1999, 148-153; [Bull, RDV 2008, 47-55.
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den Anspriichen aus dem allgemeinen Zivilrecht ergibt sich eine Fragestellung,
die mindestens so alt ist wie die Herrenreiter-Entscheidung des BGH: Findet
eine indirekte Kommerzialisierung hochstpersonlicher Rechtsgiiter durch die
Gewihrung von Geldersatz im Verletzungsfall statt und falls diese Frage bejaht

wird, ist diese liberhaupt vom deutschen Recht gewiinscht?

Eine Beantwortung dieser Fragen diirfte spétestens seit der Marlene-
Dietrich-Entscheidung moglich sein. Das Personlichkeitsrecht enthélt vermo-
genswerte Bestandteile. Immer dann also, wenn zu Lasten des Inhabers des Per-
sonlichkeitsrechtes diese vermogenswerten Bestandteile genutzt wurden, miis-
sen diesem dagegen auch zivilrechtliche Anspriiche zustehen. Die Kommerzia-
lisierung der hochstpersonlichen Rechtsgiiter findet insofern nicht durch die
zivilrechtlichen Anspriiche, sondern vielmehr bereits durch die Verletzungs-

handlung statt.

Dass eine zunehmende Kommerzialisierung von personenbezogenen Daten
gerade durch das Medium Internet stattfindet, zeigt wiederum bereits die Auf-
listung der technischen Moglichkeiten im ersten Teil dieser Arbeit. Doch so
lukrativ die Verarbeitung von personenbezogenen Daten fiir die Unternehmen
sein mogen, ergibt sich dadurch auf rechtlicher Ebene ein neuer Problemkreis:
Selbst bei Bejahung der zivilrechtlichen Anspriiche ist der Schaden beim Ein-

zelnen zu gering, als dass dieser eine Rechtsdurchsetzung anstreben wiirde.

Damit die bereits vorhandenen, umfassenden, datenschutzrechtlichen Infor-
mationspflichten in Zukunft im Internet nicht vollstidndig ausgehohlt werden,
ist eine Anderung der Gesetze dahingehend notwendig, dass dem Betroffenen
im Falle von Verstofen ausreichende Rechtsanspriiche zur Verfiigung stehen,
die er gegen die verantwortliche Stelle geltend machen kann. Die Schwierigkeit
bei der Umsetzung dieser Rechtsanspriiche wird darin liegen, eine Rechtsdurch-
setzung fiir den Einzelnen trotz der Tatsache lohnend zu machen, dass er selbst

nur einen geringen Schaden erlitten hat. Einen Anhaltspunkt fiir einen derar-
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tigen Anspruch kann eventuell § 10 UWG bieten®. Insofern ist vor allem auf
dessen Schwichen zu achten, damit von der Gesetzgebung nicht erneut ein
.stumpfes Schwert* geschaffen wird. Die geplante Anderung des § 43 Abs. 3
BDSG? vermag in diesem Zusammenhang gerade nicht zu iiberzeugen, da auch
hier auf eine sanktionsrechtliche Losung zuriickgegriffen wurde, statt den Weg
in eine zivilrechtliche Rechtsdurchsetzung zu eréffnen.

Einen eigenen Regelungsvorschlag mochte diese Arbeit hierzu bewusst nicht
liefern. Wohl aber soll die vorangegangene strukturierte Darstellung sowohl
der datenschutzrechtlichen Informationspflichten als auch der derzeitigen zi-
vilrechtlichen Folgen den Weg zur weiteren wissenschaftlichen Auseinanderset-

zung ebnen?.

2 So im Ergebnis auch |Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 316.

3 BT-Drs. 16/12011.

4 Siehe auch die in diesem Zusammenhang bereits erfolgten, begriifenswerten Vorschlige in
Abel, RDV 2009, 51-57|
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|. Abkiirzungsverzeichnis

Soweit nicht sprachgebrauchliche Abkiirzungen verwendet wurden wird ver-

wiesen auf: Kirchner, Abkiirzungsverzeichnis der Rechtssprache, Berlin 2008.
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