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,Datenschutz als Wettbewerbsvorteil” — dies scheint auf den
ersten Blick ein Paradoxon zu sein. Datenschutz wird regel-
maflig als verfassungsrechtlich relevantes Schutzgut be-
stimmt. Stellt man tiberhaupt einmal auf die wirtschaftliche
Betrachtung ab, erscheint Datenschutz nie als Wettbewerbs-
vorteil, sondern eher als Hemmschuh fiir einen freien Infor-
mationsmarkt. Bei dieser Sicht handelt es sich jedoch nur um
eine unreflektierte, diffuse Vorstellung. Denn eine 6konomi-
sche Analyse des Datenschutzrechts steht bis heute aus. Auch
im folgenden kann eine solche Analyse nicht geliefert wer-
den. Vielmehr soll in (zwangsweise fragmentarischer) Form
der Nutzen einer solchen Analyse fiir die Bewertung des eu-
ropéischen Datenschutzrechts verdeutlicht werden.

Dieser Blickwinkel ist gerade fiir das Gastgeberland dieses
Symposions von grofler Bedeutung. Ende 1993 schlossen die
Europaischen Gemeinschaften und deren Mltghedstaaten mit
der Republik Ungarn ein Assoziierungsabkommen.? Nach
Art. 67 S. 1 des Vertrages erkennen die Vertragsparteien an,
daf} die Angleichung der bestehenden und kiinftigen Rechts-

* Der Text gibt einen um Fufinoten erweiterten Vortrag wie-
der, den der Verfasser am 8. Juni 1996 bei einer Tagung der
Friedrich-Naumann-Stiftung in Budapest gehalten hat.
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vorschriften Ungarns an das Gemeinschaftsrecht eine wesent-
liche Voraussetzung fiir die wirtschaftliche Integration Un-
garns in die Gemeinschaft darstellt. Ungarn wird dafiir sor-
gen, daf8 die kiinftigen Rechtsvorschriften moglichst weitge-
hend mit dem Gemeinschaftsrecht vereinbar sind (Art. 67 S.
2). Von dieser Angleichungspflicht ist auch das Datenschutz-
recht umfaft. Zwar ist das Datenschutzrecht nicht in den Ka-
talog der anzugleichenden Rechtsvorschriften aufgefiihrt;
Art. 68 enthilt jedoch lediglich einen nicht abschliefenden
Beispielskatalog (,insbesondere”). Daher gehort auch die
Umsetzung der neuen Europiischen Datenschutzrichtlinie®
zu den Vertragspflichten der Republik Ungarn. Bis 1992 ver-
fugte Ungarn nur iiber rudimentire Datenschutzbestimmun-
gen. Durch die Einfithrung des Datenschutzgesetzes5 ver-
figt Ungarn nunmehr iiber ein sehr modernes Datenschutz-
recht, das Elemente des deutschen®, franzosischen” und eng-
lischen Systems8 miteinander verbmdet Ohne die Bedeutung
dieses Gesetzes fiir die Wirtschaftspraxis zu kennen, sollen im
weiteren die Erfolgsfaktoren fiir die Implementierung dieses
Gesetzes ermittelt und mit den 6konomischen Folgen der
neuen EU-Datenschutzrichtlinie verglichen werden.

I. Mikrookonomische Analyse aus der Sicht
der Unternehmen

Damit Datenschutz 6konomisch begriindet werden kann, ist
eine Integration der Staatstheorie in die Betriebswirtschafts-
lehre erforderlich, wie dies u.a. in der ,Neuen Institutionen-
6konomie” erfolgt ist’. Staatliche Gesetzgebung erscheint
hiernach als Wirtschafts%ut das der Befriedigung wirtschaft-
licher Bediirfnisse dient.!? Eine 6konomische Theorie des Da-
tenschutzes mufl beim Gewinninteresse des einzelnen Unter-
nehmens ansetzen. Ein Unternehmen wird Datenschutzmaf-
nahmen nur einfithren und unterst(itzen, wenn dies in seinem
eigenen Gewinninteresse ist.11 Der Begriff des erwarteten Ge-
winns ist definiert als der erwartete Umsatz abziiglich der Ko-
sten.1 Folglich geht das Interesse eines Unternehmens dahin,
den eigenen Umsatz zu maximieren und dabei die Kosten ge-
ring zu halten.1® Zu priifen ist daher, welchen Einfluf8 staatli-
che Regulierungen auf dem Gebiet des Datenschutzes auf die
Kosten (1.) und den Umsatz (2.) eines Unternehmens haben.
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1. Regulierungsbedingt zu erwartende Kosten

Das Interesse eines Unternehmens an Datenschutz hért auf,
sobald die Grenzkosten der datenschutzrechtlichen Regulie-
rung die Grenzkosten einer Nichtbefolgung 1'.'1bersteigen.14
Hinsichtlich der Kosten ist vor allem auf die sog. Transakti-
onskosten abzustellen. Hierunter versteht man alle ,,Ressour-
cenaufwendunéen fir die Koordinierung wirtschaftlicher
Handlungen”.™ Zu solchen Aufwendungen zahlen insbeson-
dere die Kosten fiir Schaffung, Kontrolle und Durchsetzung
einer Verhaltensordnung.16 Im einzelnen geht es folglich im
weiteren um die Bestimmung dreier verschiedener Kostenar-
ten, die Definierungs-, Uberwachungs- und Durchsetzungs-
kosten.

a) Definierungskosten

Die Definierungskosten umfassen die Kosten fiir die Schaf-
fung einzelner Normen. Im Fall staatlicher Rechtssetzung fal-
len hierunter vor allem die zur Finanzierung des Staatshaus-
haltes erhobenen Steuern und die Aufwendungen fiir ver-
bandspolitische Arbeit, die von Verbandsmitgliedern iiber
die Verbandsbeitrige mittelbar finanziert werden. Wie hoch
die Definierungskosten in Ungarn liegen, ist fiir mich nicht zu
ermitteln gewesen. Im Bereich des deutschen Datenschutz-
rechts sind die Kosten jedenfalls sehr hoch. Dies héngt mit der
unklaren Verbandssituation in diesem Gebiet zusammen. Ge-
rade im Vorfeld der Diskussion um die Europédische Daten-
schutzrichtlinie erwies sich Datenschutz als Querschnitts-
materie, die alle Bereiche der Wirtschaft erfait. Daher haben
die verschiedensten Verbinde, vom BDI iiber den Bundesver-
band deutscher Banken bis hin zu den Markenverbéanden,
Stellungnahmen zur Richtlinie verfafit. Eine deutsche oder
gar europdische Zentralorganisation fiir den Bereich Daten-
schutz fehlt. Statt dessen sind die wenigen Datenschutzver-
biande, wie die Gesellschaft fiir Datenschutz und Datenverar-
beitung (GDD), die Deutsche Vereinigung fiir Datenschutz
(DVD), die Bundesvereinigung der Datenschutzbeauftragten
(BvD) untereinander heillos zerstritten. Hinzu treten weitere
Verbinde, wie die Deutsche Gesellschaft fiir Recht und Infor-
matik (DGRI), der Hamburger Arbeitskreis fiir Datenschutz
oder die Gesellschaft fiir Informatik. Im ganzen werden
durch dieses Verbandskonglomerat die Definierungskosten
immens erhoht. Man kann nur hoffen, da8 in Ungarn dieser
Fehler nicht wiederholt, sondern auf die Einfithrung einer ef-
fizienten Lobbystruktur geachtet wird.

b) Uberwachungskosten

Die Uberwachungskosten umfassen die Aufwendungen fiir
die Kontrolle der Einhaltung von Normen. Im Falle staatli-
cher Aufsicht werden diese Aufwendungen vom einzelnen
Unternehmen mittelbar tiber Steuern finanziert. Bei einer
Selbstkontrolle fallen unmittelbar Aufwendungen fiir die Ein-
richtung einer unternehmensinternen Kontrollstelle an.

aa) Das ungarische Datenschutzgesetz

Der ungarische Gesetzgeber hat sich — anders der deutsche -
fiir ein System staatlicher Aufsicht entschieden. Nach Art. 23 ist
ein parlamentarischer Beauftragter fiir Datenschutz, der sog.
Datenschutz-Ombudsman, durch die Nationalversammlung
zu bestellen. Dieser hat die Durchfiihrung datenschutzrechtli-
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cher Bestimmungen zu ,beobachten” (Art. 24 lit. a). In der
deutschen Ubersetzung kaum versténdlich ist die Regelung in
Art. 25 Abs. 1, wonach der Ombudsman auch das ,Vorhan-
densein von Voraussetzungen fiir den Schutz von persénlichen
Daten (...) zu iiberwachen” habe. Dem Ombudsman obliegt
auch die Fiihrung eines Datenregisters, in dem zentrale Daten
iiber Art und Umfang der Datenverarbeitung enthalten sind
(Art. 28). Der Registrierungspflicht unterliegen eine Reihe von
Daten nicht, insbesondere sofern sie sich auf Arbeitsvertrage
oder Geschiftsverbindungen beziehen (Art. 30 lit. a). Die 6ko-
nomische Effizienz des Registrierungsmodells ist fragwiirdig.
So gehen mit der Pflicht der Unternehmen zur Benachrichti-
gung des Ombudsmans hohe personelle und finanzielle Auf-
wendungen einher. Diesen Aufwendungen steht die Tatsache
gegeniiber, da8 die Registrierung als solche weder aus der
Sicht des Betroffenen noch aus der Sicht des Unternehmens
vorteilhaft ist. Zwar ist das Register fiir jedermann einsehbar
(Art. 11 Abs. 2). Doch das Register enthilt nur allgemeine Min-
destinformationen, die iiberdies schnell veralten.

bb) Anderungen durch die Datenschutzrichtlinie

Die Uberwachungskosten werden sich fiir ungarische Unter-
nehmen durch die Datenschutzrichtlinie nicht nennenswert
erhéhen. Die Richtlinie setzt auf ein System staatlicher Auf-
sicht (Art. 28). Daneben findet sich auch das Modell des Da-
tenschutzregisters (Art. 18 ff.). Lediglich der Umfang der zu
registrierenden Daten geht iiber das ungarische System inso-
weit hinaus, als auch eine geplante Dateniibermittlung in
Drittlinder und Hinweise zur Datensicherheit mitgeteilt wer-
den miissen (Art. 19 Abs. 1 lit. e und f).

¢) Durchsetzungskosten

Die wichtigste Kostenart stellen die Durchsetzungskosten
dar.)’ Hierzu zihlen vor allem die Kosten, die infolge eines
Normverstofes entstehen. Die Palette solcher Aufwendungen
reicht von Schadensersatznormen, Gewinnabschopfung, Ko-
sten durch Anordnung der Nichtigkeit eines Vertrages bis hin
zu Vertragsstrafen. Zu beriicksichtigen ist dabei vor allem die
Sanktionswahrscheinlichkeit und Sanktionshéhe in Relation
zu den infolge der innerbetrieblichen Umsetzung1 der Rege-
lungen entstehenden , Time and Trouble”-Kosten. 8

aa) Kosten der Durchsetzung des ungarischen
Datenschutzgesetzes

Das ungarische Datenschutzgesetz sieht kaum Sanktionen fiir
Normverstofe vor. Straf- und Bufigeldvorschriften finden
sich im Gesetz nicht. Statt dessen kann der Datenschutz-Om-
budsman bei Feststellung einer unzulédssigen Datenverarbei-
tung den Verwalter der Daten auffordern, die Verarbeitung
einzustellen (Art. 25 Abs. 2). Reagiert die speichernde Stelle
darauf nicht, hat der Ombudsman die Offentlichkeit iiber das
Bestehen der unzuldssigen Datenverarbeitung, die Identitat
des Verwalters der Daten und die Kategorien der verarbeite-
ten Daten zu unterrichten (Art. 25 Abs. 3). Diese Regelung ist
ein Novum; nach meinem Wissensstand findet sich in Daten-
schutzgesetzen anderer Staaten keine vergleichbare Rege-
lung. Offensichtlich geht es hier um die moderne Variante des
mittelalterlichen Prangers. Allerdings iibernimmt sie von die-
ser Strafmethode nicht deren Effizienz. Im Mittelalter konnte
man sich aufgrund eines einheitlichen Sittenkodices darauf
verlassen, daf8 der offentlich vorgefiihrte Delinquent der so-
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zialen Miflachtung anheimfiel. An einem solchen Common
Sense fehlt es jedoch in der Moderne, zumindest was den Da-
tenschutz geht. Grofle Teil der deutschen Bevolkerung sind
nach meinem Eindruck an Fragen des Datenschutzes nicht in-
teressiert. Ich konnte mir vorstellen, daf8 die Situation in Un-
garn dhnlich ist. Damit erweist sich das Mittel des , going pu-
blic” im Datenschutzrecht als relativ ineffizient. Dieser Ein-
druck wird auch noch dadurch verstirkt, daf dem Daten-
schutz-Ombudsman weitergehende Sanktionsmoglichkeiten
nicht zugebilligt werden. Insbesondere kann er die speichern-
de Stelle nicht dazu zwingen, die Verarbeitung einzustellen.
Fiir den Verantwortlichen ist es daher nur eine Kostenfrage,
ob er trotz des 6ffentlichen Drucks weiterhin unzuléssige Ver-
arbeitungen vornimmt.

Damit verbleibt es dem Betroffenen, iiber die Geltendmachung
von Schadensersatzanspriichen Regelverletzungen zu sanktio-
nieren (Art. 18). Allerdings kommt in der Praxis ein solcher An-
spruch nur wegen Personlichkeitsrechtsverletzungen in Be-
tracht. Diese liegen allenfalls dann vor, wenn Daten unrichtig
gespeichert oder tibermittelt werden. Im iibrigen sieht das Ge-
setz zwar Loschungs- und Berichtungsanspriiche im Falle un-
zulassiger Speicherungen vor (Art. 14 Abs. 1 und 2); der Betrof-
fene diirfte aber mangels allgemeiner Informationspflicht in
den seltensten Fillen vom Umfang der Speicherung Kenntnis
haben. Daher ist der Betroffene in der Praxis das schwéchste
Glied fiir die Sanktionierung von Gesetzesverstéfien. Die Sank-
tionswahrscheinlichkeit ist daher duflerst gering.

Die Durchsetzungskosten wiirden sich erh6hen, wenn Wett-
bewerber die Einhaltung datenschutzrechtlicher Bestimmun-
gen mitkontrollieren konnten. In Deutschland ist eine solche
Méglichkeit infolge der Entscheidungen in Sachen ,D-Info
2.0” erdffnet.!® Das Landgericht Mannheim hat in seiner Ent-
scheidung vom 29. Mirz 1996 einen Verstof} gegen das BDSG
als Rechtfertigung fiir einen Unterlassungsanspruch nach § 1
UWG angesehen. Das BDSG ziele ,auf die Sicherung und Er-
haltung eines durch die Verfassung (Art. 2 Abs. 1 GG) ge-
schiitzten Rechts, dessen Bedeutung das Bundesverfassungs-
gericht betont hat (BVerfGE 65, 1)”. Der , Verstof3 gegen das
BDSG zu Zwecken des Wettbewerbs” sei daher ,,unlauter im
Sinne des § 1 UWG, ohne daf3 es dafiir noch auf das Vorliegen
weiterer Umstdnde ankdme”. Die Argumentation des Ge-
richts ist insoweit sehr knapp, was fiir allem deshalb verwun-
dert, als es sich hier um die erste Entscheidung zur Verbin-
dung von Datenschutz- und Wettbewerbsrecht handelt. Im
Ergebnis kénnte nach dieser Entscheidung jeder Verstof ge-
gen geltendes Datenschutzrecht vom Konkurrenten tiber § 1
UWG geriigt werden. Dies erscheint mir eine pauschale, un-
differenzierte Sichtweise. Man wird das Urteil des Landge-
richts auch dahingehend interpretieren konnen, daf jede ein-
zelne Regelung des Datenschutzrechts auf ihren wettbe-
werbsrechtlichen Gehalt hin iiberpriift wird. Dabei wire auch
der Wertbezug jeder einzelnen Norm zu priifen, der sich ins-
besondere auch aus der Tatsache des Grundrechtsbezug ab-
leiten lagt.20

bb) Anderungen durch die Datenschutzrichtlinie

Die Kostenstruktur wird sich mit der Umsatzung der Daten-
schutzrichtlinie &ndern. Kiinftig stehen der Aufsichtsbehérde
nunmehr weitreichende Eingriffsbefugnisse zu (Art. 28 Abs.
3, 2. Spiegelstrich), etwa hinsichtlich

- einer Sperrung, Loschung oder Vernichtung von Daten,

— einem Verbot der Verarbeitung oder

544

- einer Verwarnung des Verantwortlichen (etwa im Rahmen
eines Buigeldverfahrens).

Im iibrigen haben sie die Befugnis, die Justizbehorden bei
Feststellung von Datenschutzverstéien einzuschalten. Hier
bleibt allerdings unklar, ob die Aufsichtsbehérden damit
Strafverfolgungsmafinahmen unabhéngig davon einleiten
konnen, ob es sich um ein Antragsdelikt handelt (vgl. § 43
Abs. 4 des deutschen BDSG).

Erhohte Durchsetzungskosten diirfte auch das neu eingefiihr-
te Widerspruchsrecht mit sich bringen. Aus dem franzosi-
schen Recht wurde ein umfassendes Recht des Betroffenen
auf Widerspruch gegen die Verarbeitung seiner Daten ent-
nommen und europdisch verbindlich gemacht (Art. 14 lit. a).
Dies gilt auch, wenn Daten rechtmiafig verarbeitet werden.
Allerdings muf3 der Betroffene darlegen, dafi er iberwiegen-
de und schutzwiirdige Griinde geltend machen kann. Im
iibrigen bedarf die Regelung noch der Zustimmung des Ein-
zelstaates; die Frage ist, ob in Ungarn ein solch diffuses und
unkonkretes Widerspruchsrecht von den Gesetzgebungsgre-
mien akzeptiert wird.

Insgesamt wird sich zeigen, ob die Anhebung der Sanktions-
hohe und -wahrscheinlichkeit zu einer stdrkeren Beachtung
des Datenschutzes aus der Sicht der Unternehmen fiihren
wird. Frappierend sind allerdings die allgemeinen betriebs-
wirtschaftlichen Forschungsergebnisse zur Befolgung von
staatlich sanktionierten Regeln. Hiernach stellt der Regelver-
stof8 bis zur Sanktionierung die kostenoptimale Handlungs-
weise eines Unternehmens dar?!. Insbesondere bei der Ver-
hingung von Geldstrafen gilt der Auflagenverstof als stets
optimal. 2 Diese Berechnungen gehen allerdings einseitig von
den Durchsetzungskosten staatlicher Regelungen aus. Auf
die — im weiter zu kldrende - Frage der damit verbundenen
Umsatzerhéhungen geht die bisherige Forschung nicht ein.2

2. Einflufl der Regulierung auf den Umsatz

Die 6konomische Analyse des Datenschutzrechts wire un-
vollstandig, wiirde sie nur die komparativen Kostenvor- und
-nachteile der verschiedenen Regulierungsformen beriick-
sichtigen. Der Gewinn eines Unternehmens ist jedoch auch
vom Umsatz bestimmt. Seitens der Wirtschaft wird der Mar-
ketingeffekt des Datenschutzes noch nicht hinreichend in den
Blick genommen. Wie bereits einleitend bemerkt, wird Daten-
schutz weitgehend immer nur als Stor- und Kostenfaktor be-
griffen. Die umsatzsteigernde Wirkung insbesondere bei Un-
ternehmen, die sensible Daten verarbeiten24, wird demge-
geniiber vernachlassigt. Hier besteht echter Nachholbedarf.

So diirfte der Datenschutz einen nachweisbaren Einfluf3 auf
den Umsatz von sog. Vertrauensgiitern haben.?> Es handelt
sich hierbei um Giiter, deren Qualitit nicht vom Kunden ab-
schlieBend beurteilt werden kann.2® Was zu diesen Giitern
zéhlt, diirfte soziokulturell bedingt unterschiedlich sein; in
Ungarn denkt man dariiber anders als in Deutschland. Ver-
trauensgiiter finden sich insbesondere bei Banken und Versi-
cherungen, wenn man z.B. an die Kapitallebensversicherung
oder den Bereich der Bankeinlagen denkt. In beiden Beispiels-
féllen mufl der Kunde darauf vertrauen koénnen, dafl seine
medizinische Daten bzw. die Informationen zu seinen Ver-
mdgensverhaltnissen im Rahmen gesetzlicher und vertragli-
cher Vorgaben vertraulich behandelt werden. Wiirde er die-
ses Vertrauen verlieren, wiirde sich dies unmittelbar auf den
Umsatz auswirken. Der Kunde wiirde etwa seine Konten auf-
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lésen und nach geeigneteren Kreditinstituten, z.B. in der
Schweiz oder in Luxemburg, Ausschau halten. In solchen Fal-
len konnen unternehmensinterne Datenschutzmaf3nahmen
dazu fithren, das Vertrauen der Kunden und damit auch den
Umsatz des Unternehmens zu stirken.

Nicht nachweisbar war bislang jedoch ein positiver Einfluf3
des Datenschutzes auf den Vertrieb von Produktionsgiitern.
Hier spielt anscheinend Datenschutz keinen Einfluf3 auf den
Umsatz. Allenfalls iiber Sanktionshohe und Sanktionswahr-
scheinlichkeit 148t sich in diesem Sektor die Einhaltung von
Datenschutznormen sichern.

3. Datenschutz und Wettbewerbsvorteil -
Ein erstes Resumee

Im Ergebnis féllt es schwer, die Beziehung zwischen unter-
nehmerischem Gewinn und Regulierung zu quantifizieren.
Nach den bisherigen Ausfithrungen wird ein Unternehmen
von sich aus einen innerbetrieblichen Datenschutzbeauftrag-
ten bestellen, wenn die ex ante erwarteten Kosten unter den
Kosten staatlicher Normsetzung liegen und dieser Kostenvor-
teil nicht durch Umsatzeinbuflen infolge des Fehlens staatli-
cher Regelungen kompensiert wird.

Umgekehrt wird ein Unternehmen kein Interesse an der Ein-
fiihrung von Datenschutzbeauftragten haben, wenn die da-
mit ex ante verbundenen Kosten hoher als die Kosten staatli-
cher Aufsicht sind oder der Verzicht auf staatliche Regelun-
gen mit zu hohen Umsatzeinbuflen verbunden ist.

II. Datenschutz und Wettbewerbsvorteil —
die Sicht der Staaten

Die Transaktionskostenanalyse ist in ihrer Wurzel ausschlief3-
lich an dem Verhalten eines einzelnen Unternehmens orien-
tiert.2 Sie geht von der Pramisse aus, daf8 der seitens des Un-
ternehmens ex ante erwartete Gewinn mit dem tatsichlich ex
post zu erwartenden Gewinn iibereinstimmt. Damit setzt die
Analyse voraus, daf§ das einzelne Unternehmen die Umwelt,
insbesondere das Verhalten anderer Unternehmen vollstin-
dig kontrollieren kann.?8

Diese Pramisse ist bereits fiir die Analyse des Verhaltens von
Unternehmen fragwiirdig. Sie gilt vor allem aber nicht fiir die
Betrachtung von Staaten, die miteinander um die Setzung in-
ternationaler Datenschutzstandards ringen.29 Stellt sich Da-
tenschutz auch auf internationaler Ebene als Wettbewerbsvor-
teil dar? Wieso sollten sich eigentlich Staaten fiir ein interna-
tional vereinheitlichtes Datenschutzniveau entscheiden, das
ihrer nationalen Industrie zusétzliche Beschrankungen aufer-
legt? Oder — wie Axelrod, der Altmeister der Spieltheorie —
fragt: ,Unter welchen Bedingungen entsteht Kooperation in
einer Welt von Egoisten ohne zentralen Herrschaftsstab?3

1. Datenschutz als Spiel

Zu diesem Problemkreis liegen empirische Ergebnisse aus der
spieltheoretischen Forschung31 vor, die das Verhalten von
Unternehmen und Staaten als strategische Spiele betrachten
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und die taktisch giinstigsten Spielstrategien32 mathematisch
errechnen will. Dazu wird im Sinne der obigen Uberlegungen
eine Kosten-Nutzen-Analyse fiir die verschiedenen strategi-
schen Alternativen erstellt und auf dieser Grundlage Vor-
und Nachteile einzelner Varianten ermittelt.>3

Der Datenschutz weist hier gerade im internationalen Kon-
text ein besonderes Problem auf. Gesetzt ein Staat A wiirde
fur alle Unternehmen scharfere Datenschutzbestimmungen
einfithren. Aufgrund der oben beschriebenen Kosten-Nutzen-
Erwégungen konnte es fiir die Unternehmen nunmehr sinn-
voll sein, seine Datenverarbeitung im Staat A aufzugeben und
durch ein Rechenzentrum in dem Land B durchfithren zu las-
sen. Staat A mag nunmehr den Staat B um Anhebung des Da-
tenschutzes auf ein gemeinsames Niveau bitten. Staat B wird
dies ablehnen, weil er durch das niedrigere Datenschutzni-
veau eine Reihe volkswirtschaftlicher Vorteile geniefst. Wiir-
de aber nunmehr auch der Staat A sein Datenschutzniveau
aufgeben, wiirde das Vertrauen der Kunden in die Seriositét
des Unternehmen verloren gehen. Es drohen heftige Umsat-
zeinbuflen bis hin zum Konkurs, der auch die Verarbeitung
der Daten im Staat B in Frage zieht.

Es handelt sich demnach um eine Situation, in denen Nicht-
kooperation fiir den einzelnen Spieler am §ewirmtréichtigsten,
doch fiir alle Spieler am ungiinstigsten ist>*:

,Such dilemmas are defined by two simple properties: (a)
each individual receives a higher payoff for a socially defec-
ting choice (...) than for a socially cooperative choice, no mat-
ter what the other individuals in society do, but (b) all indivi-
duals are better off if all cooperate than if all defect.”35

Kurzzeitig hat jeder Staat durch Nichtkooperation einen Vor-
teil zu Lasten anderer (kooperierender) Staaten. Wenn aller-
dings alle Staaten nicht-kooperieren, fallt das System des Da-
tenschutzes zu Lasten der einzelnen Unternehmen zusam-
men. Je nach Hohe der anfallenden Transaktionskosten kann
diese schwierige Situation in ein Dilemma miinden, das von
der Forschung als sog. Gefangenendilemma36 aufgefaf3t wird.
Dieses Dilemma setzt eine bestimmte Situation mit zwei Spie-
lern voraus, in der jeder Spieler mit dem anderen kooperieren
oder eine solche Kooperation verweigern kann.3” Kooperie-
ren beide, erhalten sie eine hohe Belohnung. Lehnen beide die
Kooperation ab, werden sie beide bestraft. Will der eine ko-
operieren und der andere lehnt dies ab, erhilt der Kooperati-
onswillige nichts; der andere bekommt eine noch héhere Be-
lohnung als bei beiderseitiger Kooperation.

2. Spielstrategien

Derzeit werden verschiedene Strategien zur Bewaltigung die-
ses Dilemmas diskutiert. Diese reichen von der Taktik des
Free Riding (a) tiber das sog. , Tit for Tat” (b) bis hin zu kom-
plexen Strategien fiir das n-Personen-Gefangenedilemma (c).

a) Free Rider

Olson vertrat die Ansicht, dal das Gefangenendilemma letzt-
endlich nicht 16sbar sei. Statt dessen sei es die rationalste Stra-
tegie, als Trittbrettfahrer das Vertrauen anderer zu miflbrau-
chen: ,Rational, self-interested individuals will not act to
achieve their common or group interests”.38 Nach dieser An-
sicht muf die Einfithrung internationaler Kontrollsysteme an
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den sog. Free-Ridern, d.h. den Auflenseitern, die sich nicht an
dem System beteiligen, per se scheitern.?’

Diese Free-Rider-Situation prégte lange Zeit die Situation in-
nerhalb Europas. Jeder Staat schuf sein eigenes Datenschutz-
recht ohne Riicksicht auf andere.4? So besafen bis 1995 nur
sieben EU-Mitgliedstaaten Rechtsvorschriften zum Daten-
schutz (Deutschland, Danemark, Frankreich, Irland, Luxem-
burg, Niederlande und Grofibritannien). Alle anderen Staaten
kannten keine speziellen Datenschutzgesetze. Insofern war
innerhalb Europas ein starkes Nord-Siid-Gefille entstanden:
Im Siiden Europas (und zusétzlich in Belgien) war jegliche
Verarbeitung von personenbezogenen Daten (noch) fast ohne
jede rechtliche Beschrankung moglich, wahrend im Norden
Europas detaillierte Kontrollmechanismen geschaffen wur-
den. Damit entstand aber die Gefahr, da8 sich besondere ,, Da-
tenoasen” herausbilden: Unternehmen konnten gefahrlos
ihre Daten in Italien oder Spanien verarbeiten lassen, um dem
rigiden Datenschutz deutscher oder englischer Provenienz zu
entgehen. Die Herabsenkung des Datenschutzniveaus fiihrte
folglich zu einem volkswirtschaftlichen Wachstum, einem Er-
trag, der sich fiir die einzelnen Staaten bezahlt machte.

Die diistere Free-Rider-Prognose geht allerdings davon aus,
daB das ,Spiel” nur einmal durchgefithrt wird. Tatsdchlich er-
scheint es bei einmalig auftretenden Situationen nicht ratio-
nal, Kooperationen einzugehen. Statt dessen kann Kooperati-
on rational nur bei Wiederholung des ,Spiels” begriindbar
sein, bei dem sich ein Spieler auf die Strategien der anderen
Mitspieler einstellen kann. Von daher fragt sich, ob der Auf-
bau von Datenoasen auch langfristig fiir die nationale Wirt-
schaft vorteilhaft ist.

b) Tit for Tat

Mit iterativen ,Spielen” hat sich Robert Axelrod beschiftigt.
Axelrod ist der Nachweis gelungen, daf es in einem Zwei-
Personen-Spiel nur eine Strategie gibt, die am effektivsten
funktioniert: ,Tit for Tat” (Wie Du mir, so ich Dir).4! Diese
Taktik beinhaltet, ,im ersten Zug zu kooperieren und dann
zu tun, was der andere Spieler im vorangegangenen Zug ge-
macht hat“42, In der Zwischenzeit ist diese Strategie durch
andere Forscher noch erweitert und verfeinert worden. So
wird teilweise ein ,generous tit for tat”43 vorgeschlagen, bei
dem ein Spieler auf jede Kooperation mit Kooperation und
auf Nichtkooperation in regelméafigen Abstinden ebenfalls
mit Kooperation reagiert. Neuerdings wird auch eine Strate-
gie mit der Bezeichnung ,pavlov” oder ,Win-stay/Lose-
shift” diskutiert**, bei der ein Spieler nur kooperiert, wenn
beide Spieler sich im vorherigen Zug fiir die gleiche Strategie
entschieden haben.

Allen Strategien ist gemeinsam, daf8 sie kooperationsfreund-
lich sind. Kooperation kann demnach durchaus die strate-
gisch effektivste Strategie auch von datenschutzreglementie-
renden Staaten sein. Umgekehrt sind sich alle Spieltheoretiker
darin einig, daBl langfristig eine Strategie der Kooperations-
verweigerung ckonomisch nachteilig und damit irrational ist.

Allerdings setzen die Strategien voraus, daf3 die Spiele wie-
derholt werden und die Spieler nicht nur aus Kooperations-
unwilligen bestehen®:

»Eine Welt ,Boswilliger’ kann einer Invasion durch jeden wi-
derstehen, der irgendeine andere Strategie verwendet, vor-
ausgesetzt, die Fremden kommen einzeln an. (...) Wenn die
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Neulinge jedoch in kleinen Gruppen ankommen, haben sie
durchaus eine Chance, Kooperation in Gang zu setz,en.”"‘6

Axelrod zieht hieraus die weitere Konsequenz, daf8 Koopera-
tion durch Vermittlung von Gruppen die erfolgreichste Spiel-
strategie ist:

+Also kann wechselseitige Kooperation in einer Welt von
Egoisten ohne zentrale Kontrollinstanz entstehen, wenn sie
mit einer Gruppierung von Individuen beginnt, die sich auf
Gegenseitigkeit verlassen.”4”

Nach Axelrod ist demnach Kooperation durchaus in einer
Welt von Egoisten begriindbar. Allerdings sind dabei langfri-
stige Beziehungen und das Vorhandensein einer kooperativ
eingestellten Gruppe notwendige und hinreichende Bedin-
gungen.

Was ergibt sich hieraus fiir die Harmonisierung des Daten-
schutzrechts? ,Tit for Tat” — dies ist aus meiner Sicht das Mo-
dell fiir den innereuropdischen Datenschutz. Hier haben sich
die Staaten erstmals auf eine Kooperation, auf ein einheitli-
ches Datenschutzniveau geeinigt. Durch die engen Bindun-
gen der europaischen Staaten untereinander wiirde die Bil-
dung von Datenoasen auch fiir den jeweiligen ,,Oasen”-Staat
empfindliche Nachteile mit sich bringen. Die anderen Staaten
sahen sich gezwungen, den Datenexport in den datenschutz-
freien Staat zu reglementieren. Dadurch wire die erhoffte Ab-
wanderung von Unternehmen oder Auslagerung von Unter-
nehmensfunktionen ins Ausland ineffizient geworden. Nur
bei langfristiger Kooperation 148t sich diese Entwicklung von
Datenschutzfestungen umgehen.

Daher sieht die Datenschutzrichtlinie die freie Zirkulierung
von Daten innerhalb der Europiischen Union bei gleichzeiti-
ger Harmonisierung des Datenschutzniveaus vor. Nach Art. 1
Abs. 2 diirfen die Mitgliedstaaten den freien Verkehr perso-
nenbezogener Daten untereinander nicht aus Griinden des
Datenschutzes beschranken. Man entnimmt aus dieser Rege-
lung, daB der Datenschutzstandard innerhalb der EU mit
Umsetzung der Richtlinie einheitlich sein wird und soll. In-
nerhalb dieses européischen Datenraums soll dann jede na-
tionale Beschrankung des Datenverkehrs unzuldssig sein. Be-
schrankungen diirfen nur noch auf die EG-Richtlinie, nicht
aber auf nationale Sonderregeln gestiitzt sein®, Ob dieses
Ideal wirklich erreicht wird, ist aber nach der Neukonzeption
des Richtlinientextes duf8erst fraglich. Der Text der Richtlinie
enthilt zahlreiche nationale Vorbehalte?® insoweit werden
die Mitgliedstaaten weiterhin eigene Wege gehen konnen.
Die Kooperation steht auf wackeligen Fiiflen; es bleibt abzu-
warten, wie die Richtlinie in den verschiedenen Mitgliedstaa-
ten umgesetzt werden wird.

¢) n-Personen-Gefangenen-Dilemma

Die Uberlegungen Axelrods gelten zunichst einmal nur fiir
das Verhalten zweier Personen zueinander. Situationen, in
denen mehr als zwei Personen agieren, bediirfen daher einer
erweiterten Modellierung. Hierbei wird in der spieltheoreti-
schen Forschung mit dem n-Personen-Gefangenendilemma
argumentiert. Die Ergebnisse in diesem Bereich sind derzeit
noch uneinheitlich und widerspriichlich.’0  Allerdings
schilen sich allméhlich bestimmte Kriterien fiir eine Anwen-
dung des Tit-for-Tat-Prinzips in sozialen Dilemmata ab. Hier-
nach ist bei Entscheidungen, an der mehr als zwei Personen
beteiligt sind, neben der Langfristigkeit der Beziehungen51
die Uberschaubarkeit der Gruppe®® und das darin vorhande-
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ne Kommunikationsgefiige tiber die Berechenbarkeit des Ver-
haltens®? wichtig.

Innerhalb der Européischen Union ist ein solches Kommuni-
kationsgefiige in der Zwischenzeit vorhanden. Daher war es
nur konsequent, daf8 die Richtlinie den Européischen Daten-
raum datenschutzrechtlich freigegeben hat (s.0.). Abzuwar-
ten bleibt, wie die neuen, der EU assoziierten Staaten das
komplexe Kooperationsgefiige beeinflussen.

Die européischen Mitgliedstaaten hatten aber grofie Probleme
damit, die Freiheit des innereuropéischen Datenverkehrs auf
andere Staaten auszuweiten. Statt dessen hat man sich fiir den
Export von Daten in Drittstaaten, d.h. in Staaten, die nicht der
EU angehoren, fiir eine prinzipielle Kooperationsverweige-
rung entschieden. Ein Datentransfer in einen Drittstaat ist
nach dem Wortlaut von Art. 25 Abs. 1 grundsatzlich unzulas-
sig. Ausnahmsweise ist er im Einzelfall erlaubt, sofern der
Drittstaat ein angemessenes Schutznvieau gewahrleisten
kann. Ein dauerhaftes Kooperationsangebot besteht nur, so-
fern der andere Staat nach Feststellung der Kommission seine
eigene dauerhafte Kooperationswilligkeit durch Nachweis ei-
nes angemessenen Datenschutzniveaus gewéhrleistet (Art. 25
Abs. 6). Wann ein solches Schutzniveau vorliegt, bleibt aber
auch im neuen Entwurf unklar. Offen ist z.B., ob das EU-Recht
oder das nationale Datenschutzrecht als Maf3stab dienen soll.
Beides ist nach dem zweiten Entwurf nicht identisch, da dieser
Entwurf weitreichende nationale Vorbehalte enthilt (s.0.).
Nach Erwégungsgrund 60 sind Ubermittlungen in Drittstaa-
ten ,,auf jeden Fall nur unter voller Einhaltung der Rechtsvor-
schriften zuléssig, die die Mitgliedstaaten gemaf dieser Richt-
linie, insbesondere gemaf Artikel 8, erlassen haben”. Dies be-
deutet, daB fiir die Beurteilung der Angemessenheit das infol-
ge der Datenschutzrichtlinie geschaffene, nationale Recht
zahlt. Damit konterkariert sich die Richtlinie aber selbst. Es
konnte kiinftig der Fall auftreten, daB Italien die Dateniiber-
mittlung in die USA zulaflt, wahrend Deutschland diese auf-
grund anderer Umsetzung der Datenschutzrichtlinie verbie-
tet. Unternehmen mit Sitz in Deutschland werden dann tiber-
legen miissen, ihr Rechenzentrum nach Italien zu verlagern.
Damit ist das in Art. 1 Abs. 2 verankerte européische Koopera-
tionsmodell durch Art. 25 ad absurdum gefiihrt. An dieser
Schwierigkeit andert auch das Feststellungsverfahren nach
Art. 25 Abs. 4 und 6 nichts. Zwar kann die Kommission hier-
nach die Angemessenheit des Datenschutzniveaus fiir alle
Mitgliedstaaten feststellen; sie ist dabei aber an die Richtlinie
selbst gebunden, die fiir die Angemessenheit offensichtlich
auf den Vergleich mit innerstaatlichen Schutzvorschriften ab-
stellt.

Im iibrigen kann das Recht des ausldndischen Staates nicht nur
an der Mefilatte seiner Gesetze gemessen werden; vielmehr ist
die Umsetzung dieser gesetzlichen Regelungen in der Praxis
erforderlich. Neben dem geschriebenen Recht sind Rechtspre-
chung und die Tatigkeit der Aufsichtsorgane zu beachten; da-
bei sind auch zeitliche Veranderungen zu beriicksichtigen. All
dies 148t eine Priifung der Angemessenheit fast aussichtslos er-
scheinen. Schlieglich ist nicht klar, wer die Angemessenheit
feststellt. Daf8 die Europdische Kommission autoritativ Fest-
stellungen zum Datenschutzrecht in allen Staaten der Welt
trifft, klingt utopisch. Wenn aber nicht die Europdische Kom-
mission die Angemessenheit priift, bleibt die Entscheidung
dem einzelnen Mitgliedsstaat oder gar dem privaten DV-An-
wender {iberlassen. Angesichts der damit verbundenen unter-
schiedlichen Priifungsergebnisse bleibt die Idee einer Verein-
heitlichung des internationalen Datentransfers auf der Strecke.
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Allerdings nimmt auch der ungarische Staat fiir sich eine
Kontrolle der Datenstrome ins Ausland in Anspruch. Nach
Art. 9 diirfen personenbezogene Daten nur an speichernde
Stellen im Ausland {ibermittelt werden, wenn der Betroffene
einwilligt oder es durch Gesetz erlaubt ist. Beide Erlaubnistat-
bestinde® stehen unter der Voraussetzung, da die gleichen
Grundsitze des Datenschutzes durch die ausldndische spei-
chernde Stelle gewéhrleistet werden. Dieser Zusatz verwun-
dert, miissen doch Daten bei Einwilligung des Betroffenen
auch ohne Vorhandensein eines angemessenen Datenschutz-
niveaus transferiert werden diirfen®. Im iibrigen finden sich
gesetzliche Bestimmungen zum Datentransfer nicht. Auch ist
der Verweis auf das Datenschutzniveau fatal, da damit eine
Dateniibermittlung zwischen Deutschland und Ungarn auf-
grund der Unterschiede in der Datenschutzgesetzgebung
unmoglich ware. Von daher ist Ungarn auch im Verhéltnis
zur Europdischen Union noch eine datenschutzrechtliche Fe-
stung. Man kann nur hoffen, daf8 sich auf lange Sicht auch
Ungarn dem Kooperationsgedanken offnet und die Freiheit
des européischen Datenverkehrs unterstiitzt.
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