THOMAS HOEREN
ELECTRONIC COMMERCE -
MYTHOS ODER KRAMPF?
UBERLEGUNGEN AUS

JURISTISCHER PERSPEKTIVE

Uberall schallt es aus den Léchern und Rit-
zen: Electronic Commerce. Die Bérse reagiert
auf das Wort wie ein Pawlowscher Hund. So-
bald ein Unternehmen auch nur andeutet,
dass es elektronischen Handel betreiben wol-
le, steigen die Aktienwerte ins Bodenlose.
Dennoch fragt man sich, was hinter dieser Eu-
phorie steckt. Zunéchst einmal nichts, heie
Luft. Denn kaum ein deutsches Unternehmen
verdient im Internet wirklich eine Mark; die
meisten sch'.reiben rote Zahlen, Offensichtlich
setzen viele auf eine glorreiche Zukunft, de-
ren Existenz aber noch in den digitalen Ster-
nen steht. Dies hat vor allem auch mit der
verhaltenden Reaktion der Juristen auf die-
ses Phdanomen zu tun. Die Skepsis der Juris-
prudenz ist jedoch nicht Ausdruck antiquier-
ter Borniertheit; sie hat ihre Ursache im elek-
tronischen Handel selbst.

1. Was heiit hier bestellt? Der Beweiswert
digitaler Dokumente

Das rechtliche Hauptproblem des elektroni-
schen Handels besteht in der Frage des Be-
weiswertes. Wie kann man nachweisen, dass
jemand wirklich etwas bestellt hat? Elek-
tronische Bestellungen haben nicht den Be-
weiswert wie Papierdokumente, die nach
§ 416 der Zivilprozessordnung als Vertragsur-
kunden die Vermutung fiir die Vollstandigkeit
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und Richtigkeit des Vertragsinhaltes mit sich
bringen. Ubertragungsprotokolle, E-Mails,
Screenshots werden der freien gichterlichen
Beweiswiirdigung unterzogen. Daran dndert
sich auch durch das hochgelobte und als Ret-
tung in der Not gepriesene Signaturgesetz
nichts. Das im Juli 1997 verabschiedete Ge-
setz regelt zwar die Voraussetzungen fiir eine
technisch sichere Zertifizierungsinfrastruktur,
schweigt sich aber (iber den Beweiswert di-
gital signierter Dokumente aus. Der Richter
am Amtsgericht wird also kiinftig — notfalls
mit Hilfe von Sachverstindigen — in jedem
Einzelfall dariiber entscheiden miissen, ob
und unter welchen Voraussetzungen eine di-
gitale Signatur den Beweiswert eines Textes
erhoht.

Eine Anderung der Rechtslage ist allen-
falls auf Briisseler Druck hin zu erwarten. Die
Europdische Kommission verdffentlichte im
Sommer dieses Jahres ihren zweiten Ent-
wurf filr eine Signaturrichtlinie. Hiernach sind
digitale Signaturen weitgehend der hand-
schriftlichen Unterschrift gleich zu setzen. Der
Beweiswert digital signierter Dokumente er-
hoht sich damit deutlich, sofern die digitale
Signatur im konkreten Fall aufgrund der Be-
achtung eines technischen Sicherheitskata-
logs als besonders sicher eingestuft werden
kann. Damit ist die Tiir fiir eine breite An-
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wendung asymmetrischer Verschliisselungs-
techniken in allen Sparten des elektronischen
Handels weit aufgestoBen. Sofern diese Ver-
schliisselungstechniken den deutschen An-
forderungen an eine Sicherheitsinfrastruktur
entsprechen, wie sie im Signaturgesetz ver-
ankert ist, kann der Richter ihnen einen ho-
hen Beweiswert nicht mehr absprechen.

Trotzdem steht die deutsche Industrie vor
einem spieltheoretischen Dilemma. Es muss
sich ein Unternehmen finden, das den Be-
weiswert eines entsprechend signierten digi-
talen Dokumentes einmal forensisch kldren
ldsst. Erst wenn der Bundesgerichtshof sei-
nerseits iber den Beweiswert digital signier-
ter Dokumente entschieden hat, besteht auch
fiir die unteren Instanzen Rechtsklarheit. Es
muss sich also ein Spieler finden, der den er-
sten Spielzug macht. Dieser Spieler miisste
zundchst seine Infrastruktur auf die digitale
Signatur umstellen, um dann im Streitfalle
das volle Prozessrisiko zu tragen. Am besten
eignet sich als solcher Spieler der Staat
selbst, der insoweit mit gutem Beispiel vor-
angehen sollte. Wirksamer als jede Politiker-
erklarung zum elektronischen Handel ist die
implementation von Signaturverfahren im Be-
reich der offentlichen Verwaltung, da dadurch
zum einen das Verstdndnis in der Bevdlke-
rung fiir diese doch zunichst komplizierten
Signaturverfahren wachst und gleichzeitig der
Beweiswert der Signatur durch den Staat
selbst in einem verwaltungsgerichtlichen Ver-
fahren beispielhaft ermittelt werden kann. in-
sofern sind Initiativen wie die des Innenmi-
nisteriums Baden-Wiirttemberg zu loben, die
weitgehend ihren »Geschiftsverkehr« auf die
digitale Signatur umstellen.

2. What's love gotta do with it -

Das Ursprungslandprinzip und die Liebe
zum Ort der Niederiassung

Eine weitere mutige Entscheidung kommt
ebenfalls aus Briissel. Die Europaische Kom-
mission hat in ihrem im November 1998 ver-
offentlichten Vorschlag fiir eine Richtlinie tiber
bestimmte rechtliche Aspekte des elektroni-
schen Geschéaftsverkehrs das Ursprungsland-
prinzip verankert. Dieses Prinzip wird revolu-
tiondre Auswirkungen fiir den elektronischen
Handel in allen Sektoren haben. Die Formu-
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lierung des Richtlinienentwurfes klingt zu-
nachst juristisch verschnorkelt. Nach Arti-
kel 3 des Entwurfes soll jeder Mitgliedsstaat
dafur Sorge tragen, dass die Dienste der In-
formationsgesellschaft, die von einem in sei-
nem Hoheitsgebiet niedergelassenen Dien-
steanbieter erbracht werden, den innerstaat-
lichen Vorschriften entsprechen, die den

" durch die Richtlinie koordinierten Bereich be-

treffen. Gleichzeitig soll jede Einschrankung
des freien Verkehrs von Diensten der Infor-
mationsgesellschaft verboten sein. Ubersetzt
ins Deutsche heif}t dies: Ein Provider, der sei-
ne Dienste entsprechend den Vorgaben sei-
nes »Heimatrechtes« erbringt, hat zusatzliche
Restriktionen im Abrufstaat nicht zu befiirch-
ten. Wenn sich z. B. ein Provider in Portugal
niederldsst und dort seinen Geschaftssitz hat,
muss er nur portugiesisches Internetrecht
beachten. An deutsches Lauterkeits- oder
schwedisches Verbraucherschutzre.cht ist er
nicht gebunden. '

Die Konsequenzen sind gerade fiir das
deutsche Recht harsch. Insbesondere das
deutsche Werberecht ist vom Recht anderer
EU-Staaten sehr unterschiedlich, wenn man
nur an die Zugabeverordnung, an das Ra-
baftgesetz oder an die Regelungen zu Son-
derverkaufsveranstaltungen denkt. Wenn nun
der Sitz eines Providers Uber das relevante
Recht entscheidet, wird das gesamte deut-
sche Werbe- und Verbraucherschutzrecht
tendentiell unterlaufen. Dies hat nicht nur
Auswirkungen fiir die Konkurrenz zwischen
portugiesischen und deutschen Internetan-
bietern. Vielmehr wird langfristig das gesam-
te deutsche Werberecht fallen. Denn es ist
nicht mehr einzusehen, warum zwischen zwei
deutschen Internetprovidern das deutsche
Werberecht gelten soll, wiahrend der portu-
giesische Provider nicht mehr daran gebun-
den ist. In Europa wird sich langfristig das
geringste Schutzniveau durchsetzen. Jeder
EU-Mitgliedstaat wird Federn lassen miissen
zugunsten des Staates, der die wenigsten
rechtlichen Restriktionen des Electronic Com-
merce kennt. Nur fiir einige wenige Rechts-
gebiete, wie das Urheberrecht, das Strafrecht
oder einige Teilbereiche des Verbraucher-
schutzrechtes, kénnen die Mitgliedstaaten
weiterhin darauf abstellen, wo ein Internet-
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angebot abgerufen werden kann. Ansonsten
ist das nationale Recht am Ort des Abrufs
irrelevant.

3. Wenn die eine Hand nicht weif8, was die
andere tut — Die Europdische Kommission
und das Haftungsrecht

Und doch gibt es noch viele ungeklirte Fra-
gen, auch bei einem Blick auf europédische
Entwickiungen. Besonders gefahrlich wird es
in Briissel, wenn selbst innerhalb einer Ge-
neraldirektion unterschiedliche Abteilungen
unterschiedliche Auffassungen vertreten. Ge-
nau diese unerfreuliche Situation trat im Be-
reich der Haftung von Internetprovidern ein.
So kam es zu der eigenartigen Situation, dass
das Europdische Parlament die von der Ge-
neraldirektion XV ausgearbeitete Richtlinie zu
urheberrechtlichen Fragen der Informations-
gesellschaft kritisierte, weil sie zu weitge-
hende Beschrdankungen beinhaltete.

Der Hintergrund fiir diese kompliziert for-
mulierte Kritik ist einfach zu erklaren: Im Ur-
heberrecht taucht sehr haufig die Frage auf,
ob man nicht statt der Contentprovider atich
die Accessprovider wegen Urheberrechtsver-
letzungen in Anspruch nehmen kann. Dies
wiirde sich insofern anbieten, als die Access-
provider, etwa AOL oder CompuServe iiber
mehr Geld verfiigen als die oft unterkapitali-
sierten Contentprovider. Allerdings kann man
die Accessprovider nur in Anspruch nehmen,
wenn deren Verhalten auch urheberrechtlich
als Rechtsversto angesehen werden kann.
Dies wdre sogar moglich, wenn man die Spei-
cherung von Informationen im Proxyserver
als urheberrechtlich relevante Vervielfilti-
gung ansieht. In einem solchen Fall miisste
der Accessprovider jedweden Download-Vor-
gang mitverantworten, der sich auf z.B. ur-
heberrechtswidrig gespeicherte Musikdateien
zieht.

Die Kommission hatte in der Zwischen-
speicherung solcher Dateien kein urheber-
rechtliches Problem gesehen, da die Zwi-
schenspeicherung automatisch, technisch be-
dingt und nur von voriibergehender Dauer
sei. Das Parlament gab der Kommission auf,
auch die Proxyspeicherung als solches als
rechtswidrige Vervielfiltigung anzusehen.
Dies allerdings brachte die Kommission in
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grofie Schwierigkeiten, hatte doch die Gene-
raldirektion XV im gleichen Hause den Richt-
linienentwurf iiber elektronischen Handel auf
den Weg gebracht, In dieser bereits erwdhn-
ten Richtlinie soll ausdriicklich verankert wer-
den, dass Accessprovider keinerlei Verant-
wortung fur die Zugangsvermittlung und die
Proxy-Speicherung tragen. Insofern stand die
Generaldirektion XV vor einem Dilemma: Soll-
te sie im Urheberrecht eine weitgehende Haf-
tung derAccessprovider zulassen, die sie aber
ansonsten stets strikt abgelehnt hatte?

Die Antwort fiel einfach und schwer. in
einem neuen Entwurf fiir eine Richtlinie zu
urheberrechtlichen Fragen der Informations-
gesellschaft lehnte die Kommission die Wiin-
sche des Parlaments ab und trug damit den
Gedanken Rechnung, dass auch im Urheber-
recht eine Verantwortung flir Accessprovider
bloB wegen der technischen Zwischenspei-
cherung evtl. urheberrechtwidrig transpor-
tierter Inhalte ausgeschlossen sein muss. Da-
mit ist eine einheitliche Linie zementiert, die
auch fiir manche bayerische Strafverfol-
gungsbehorden zu einem bésen Erwachen
fithren wird. Es gibt keinerlei Anhaltspunkte
fiir eine zivil- oder strafrechtliche Verantwor-
tung fiir Accessprovider. Egal was passiert,
Accessprovider sind soweit von jedem Ge-
schehen entfernt, dass ihre Verantwortung
rechtlich nicht zu begriinden ist. Wir werden
allerdings sehen miissen, was passiert. Wird
sich das -Parlament gegen die Kommission
durchsetzen? Wird es zumindest im Urheber-
recht eine Verantwortung von Accessprovi-
dern geben?

4. Carbolic smoke ball -

Was ist eigentlich eine Homepage?

Weniger Probleme sind im allgemeinen Ver-
tragsrecht hinsichtlich des elektronischen
Handels zu erwarten. Auch wenn manche
Rechtsanwilte dies nicht gerne héren (weil
es an ihr Honorar geht): Fiir den elektroni-
schen Handel gelten die normalen Regeln des
Zivilrechts - und sie gelten gut. Das gute al-
te BGB hat keine Schwierigkeiten mit der Qua-
lifizierung solch schwieriger Dinge wie elek-
tronischer Agenten, automated response sy-
stems oder Electronic Data Interchange. So
ist eine Homepage als Werbung einzustufen,
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die noch keinen rechtlich bindenden Charak-
ter hat. Das eigentliche Angebot zum elek-
tronischen Handel geht vom Kunden aus. Der
Provider selbst nimmt dieses Angebot an, wo-
bei er die Annahme noch nicht einmal ge-
geniiber dem Kunden selbst erkldren muss.
Schon die Absendung der bestellten Ware
reicht als solches aus, um konkludent den
Bestatigungswillen des Providers deutlich zu
machen. Im {brigen gelten fiir Fehter bei der
Abgabe einer Willenserkldarung seitens des
Kunden die normalen Regelungen des BGB
fiir die Anfechtung von Geschiftserkldrungen.
Insofern kann der Kunde einen elektronischen
Vertrag wegen evtl. Tippfehler ebenso an-
fechten wie aufgrund eines nachgewiesenen
Ubertragungsfehiers.

Unbill droht nur durch Briissel. In dem be-
reits erwdhnten Entwurf fiir eine Richtlinie
uber bestimmte rechtliche Fragen des elek-
tronischen Handels soll ein neues System des
Vertragsrechts europaweit installiert werden.
Anders als in Deutschland geht die Kommis-
sion hierin davon aus, dass der Dienstean-
bieter das rechtliche bindende Angebot
macht. Damit greift sich die Kommission ei-
ne Vertragssituation heraus, die im elektro-
nischen Handel woht kaum auftritt. Gerade
der Fall, dass eine Homepage nur als Wer-
bung ahZusehen ist, wird in der Richtlinie
nicht geregelt. Nur fiir die seltene Vertrags-
konstellation eines bindenden Angebots in
einer Homepage gelten die Sonderregelun-
gen der Kommission, die insgesamt sehr pro-
blematisch sind. So soll ein solcher Vertrag
erst dann geschlossen sein, wenn der Kunde
das bindende Angebot des Providers in der
Homepage annimmt, die Annahme dem Pro-
vider zugeht, der Provider den Empfang be-
statigt, dem Kunden die Bestatigung zugeht
und der Kunde den Empfang der Empfangs-
bestatigung bestatigt.

Die Kommission kreiert hier ein Horror-
szenario. Es bedarf nicht nur einer Bestiti-
gung, sondern noch eine Bestdtigung der
Bestdtigung. Zum Gliick ist diese Regelung
aufgrund einer gesonderten Intervention des
Europdischen Parlaments in der Zwischenzeit

weggefallen. Nichts desto weniger stellt sich

heute die Frage, welche Bedeutung eigentlich
der immer noch erforderlichen Bestitigung
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durch den Provider zukommen soll. Was ge-
schieht z. B., wenn der Provider die Bestiiti-
gung nicht erstellt? Welche Rechtsnatur hat
Uberhaupt die Bestdtigung?

5. Der Global Business Dialog und die
Angst der Juristen vor dem Elfmeter
Insgesamt zeigen die bisher erwdhnten Re-
gelungen, dass sich zwar die Juristen sehr
breit und mit grofer Energie um die Zukunft
des elektronischen Handels Gedanken ma-
chen. Es stellen sich aber immer stirker Sor-
gen daruber ein, ob nicht durch die Fiille neu-
er Sonderregelungen ihrerseits der elektroni-
sche Handel erstickt wird. Wer soll eigentlich
noch durch die Fiille der neuen Briisseler
Richtlinien durchschauen? Was passiert mit
all den neugeplanten Sondergesetzen, die
derzeit fiir den Bereich des elektronischen
Handels verabschiedet werden? Sind die ju-
risten nicht doch am Ende ihrer Kréfte? In der
Tat wirken die derzeitigen Regulierungsver-
suche noch sehr unsystematisch und sprung-
haft. Die Industrie hat jedenfalls — so mein
Gefiihl - die Juristen satt. Es mehren sich die
Stimmen, die einen Abschied von der staat-
lichen Regulierung fordern. An die Stelle der
Ggsetze soll die industrielle Selbstregulierung
treten. In diesem Sinne ist etwa der von Ber-
telsmann mit initiierte Global Business Dia-
log zu verstehen, ein Forum der weltweit
filhrenden Medienunternehmen zur Entwick-
lung eigenstdndiger Verhaltenskodizes: im
elektronischen Handel. Briissel scheint vor
dieser Initiative zu zittern, werden doch
Rechtswissenschaftler derzeit in Briissel mit
Hinweis auf Bertelsmann als gering erachtet
und behandelt. Doch sind die Ergebnisse des
Global Business Dialog eher bislang beschei-
den. Auch stellt sich die Frage, wie sich Nor-
men der Selbstregulierung durchsetzen las-
sen, fehlt es ihnen doch an der demokrati-
schen Legitimitdt und Durchsetzungskraft.
Ferner hdrt man in der Ferne den Warnruf des
Kartellrechts, wenn sich fiihrende Industrie-
unternehmen zur Verabschiedung eigener
Verhaltensnormen zusammenschlieBen.

So wenig man sie mag, letztendlich sind
die Juristen in der [nformationsgesellschaft
unverzichtbar. Man kann von ihnen viel er-
warten, man kann sie aber nicht abschaffen.
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