Was bedeutet eigentlich

Strukturierung?

Georg Richter
ZIV-\Weiterbildung Abteillung Kemmunikationssysteme im ZI\V
richter@uni-muenster.de
Munster 19.1.2007

ZENTRUM FOUR
INFORMATIONS
VERARBEITUNG




Integrierte Sicherheit
In
Strukturierten Netzen

Virtualisierung

von

Netzstrukturen und Sicherheitselementen
in

Lokalen Rechnernetzen

*Grundlagen

« I mplementierung
« Strukturen

* Organisation ZENTRUN £OF

INFORMATIONS
VERARBEITUNG




Wie kann man in grolsen komplexen Netzen durch
netzseitige Malsnahmen
die IV-Sicherhelt verbessern 7

«  Vorrang der Endsystem-Sicherheitsmalnahmen
skalierend

nutzernah — anwendungsbezogen

Virus Scan

Personal Firewall
Update Service

Host Intrusion Prevention
Policy Orchestrierung

= Erganzung Netzbasierte SicherheitsmalRnahmen:
Infrastrukturbestandteil - elementar, ,nicht umgehbar*

Zugangskontrolle — was oder wer von wo wohin?

= VLANSs, VPNs

= stateless/stateful packet screening via Access control lists

= port/tunnel based authentication — IEEE 802.1x, WPA, IPsec VPN
Intrusion Prevention (Signatur- und! verhaltensbasierte Steuerung))
Verschlisselung IPSEC, WPA

NAC/NAP — Security Compliance Enforcement

Gateways und Proxies: Anwendungshezogene Kemmunikationssteuerung
Inhaltsfilterung: Viren, Spam, URLs — SMTP, ETP, HTTP(S), ...
Trerminalserver als ultimative Steuerungsmoglichkeit



Wie kann mani in grofsen kemplexen Netzen
durch netzseitige Malsnahmen
die IV-Sicherhelt verbessern ?

« Nattrliche Aufgabentellung
» Systemadministration:

Sicherheit in End- und Anwendungssystemen
End-to-End

« Netzadministration:
Sicherheit im Ubermittlungssystem (L1-L3/L4)



Wie kann mani in grofsen kemplexen Netzen
durch netzseitige Malsnahmen
die IV-Sicherhelt verbessern ?

« Sicherheltsmodell Internet/DMZ/Intranet 2

« Unzulanglich fur grofse komplexe Netze
* Probleme bei Vielzahl konventioneller Eirewalls im Netz
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Klassisches Eirewall-Modell

Klassisches Firewall-Modell

INTEFNET

Administratorer

Server aussen
Mitarbeiter
Typ Il Proxyserver

Mitarbeiter

Application-
Server |l innen Firewall

.Packet Screen";

Gesamter Sicherheitsbereich fur Stateful Packet Screening (Zurgriffkontrolle mit Zustandstiberwachung)

eine Gruppe von Netzbereichen

Netzbereich mit spezifischem =
Sicherheitsbedart .Router*

, DMZ"




rukturieren und schutzen imi Netz

Modell fir einen Sicherheitsbereich

Administratoren
Server aussen

Mitarbeiter
Typ Il Proxyserver

Mitarbeiter

Typ |
tL? Application-

Server Il innen Firewall

. . - = Sicherheitsfunktion, z.B. Stateful Packet Screening (Zurgriffkontrolle mit
W
Gesamtbereich einer Organisation H Zustandsiiberwachung)

Netzbereich mit spezifischem (S -Router:
u verteilte Routing-Instanzen mit Packet-Screening-Funktionen, definiert durch stateless

Sicherheitsbedarf
ACLs (Zurgriffkontrollisten ohne Zustandsiiberwachung)

»DMZ*




Wie kann man in grolsen komplexen Netzen durech
netzseitige Malsnahmen
die IV-Sicherheit verbessern 7

« Strukturieren:
Kommunikationsbereiche einheitlichen Schutzbeddrfnisses
und gegenseitigen Vertrauens bilden und gegeneinander
sichern

Netzzonen/-strukturen (VLANSs, Subnetze) bilden, in denen weitgehend
ungehindert oder nach einheitlicher Policy einer Nutzergemeinschaft
kommuniziert werden darf

Anwendungen, Dienste, Daten, Nutzer und Administratoren auf
Endsysteme (Server, Arbeitsplatze) verteilen

Endsysteme den Netzzonen zuordnen

Kommunikation zwischen den Netzzonen sichern (einschranken, Inhalte
ggf. filtern) durch netzseitige Einbettung von; Systemen mit adaguater
Funktion, Leistungsfahigkeit und Parametrierung an geeigneten Stellen im
Netz

«  Ergebnisoptimierung nach allen Variableniin 1 - 4



Wie kann man in grofsen komplexen Netzen durech
netzseitige VialSnahmen
die I\/-Sicherhelt verbessern ?

«  Hierarchisch strukturieren:

Sicherung von N Bereichen:
Regelzahl fiir Kemmunikationssteuerung ini der GréRenordnung N 2

« Hierarchisierung
> Verteilter Ansatz: lokal n? Regeln, » n2 << N 2
> Adaguate Zustandigkeiten durch Entsprechung inider IT-Organisationshierarchie

Optimierung von Kosten und Leistung
= Allgemein Nutzung von Standard-Mechanismen und —Tiechnologie méglich
ACLs / Stateless Packet Sereening in L3-Switches

= An strategischen Punkten erganzend zusatzliche Funktionen in das Netz ,einbetten:
Stateful Packet Screening
IPS
VPN

« Klassischer Firewall-Ansatz?

= Monalithischer Ansatz ,Firewall® — Kosten und Leistung
= Verteilter Ansatz — Komplexitat



Hierarchische X
IT-Organisation

WNM

Wissenschafts-
netz
Miinster

N\
Y

e
Uik FH MPI
Westfalische
Wilhelms-
Universitat
Minster

Universitats-
Klinikum
er

Max Planck Institut
Miinster

Fachhochschule
Miinster

| | | | | | | | | | | | | |
IVV 1 IV 2 VWV 4 IVV 5 IVV 10 yA\Y Tz
Geistes- Wirtschafts- Natur- Mathematik/ Universitats- und Zentrum fiir Radiologie -
wissenschaften wissenschaften wissenschaften Psychologie Landesbibliothek Informations- P -
(FB8,9) (FB4) (FB 11, 12, 13) (FB10,7) (ULB) verarbeitung :

— |

 —————

Physik Chemie und Biologie
(FB 11) Pharmazie (FB 13)
(FB 12)

ZIV-Server ZIV-Mitarbeiter Chirugie

Abteilung 1 Abteilung 2 Abteilung 3
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Hierarchisch strukiurieren und schutzen Im
Netz

Modell fiir einen Sicherheitsbereich der Stufe n
[}

[
g Aot

arver aussen

Mitarbeiter
Typ I Proxyserver
Mitarbeiter
Typ |
Server Il innen

Gesamter Sicherheitsbereich flir
eine Gruppe van Netzbereichen

Netzbereich mit spezifischem <Router":

Sicherheitsbedarf verteilte Routing-Instanzen mit Packet-Screening-Funktionen, definiert durch stateless

ACLs (Zurgrifikontrollisten ohne Zustandsiiberwachung)
. DMZ *




Wie kann man in grofsen komplexen Netzen durch
netzseitige VialSnahmen
die I\V-Sicherheit verbessern ?

« Personlicher VPN-Zugang
(Client-to-Site)

« Nach ,lIrgendwo® - ini einzelne Kemmunikationsbereiche und
In verschiedene Hierarchiezweige

« \Von ,Irgendwo”, auchiaus dem ,LAN"

« mit differenzierter Autorisierung nach Ziel bzw.
Nutzergruppenzugehorigkeit:

« Site-to-Site-VPN-Zugang

« analoge Einbindung in Netzzonen

12



Erweltertes technisches Konzept

« Trechnik-Ersatz und -Erganzung durch
= Virtuelle Router (mit ACLs)

= Virtuelle Firewalls
(stateful packet screening, port agil)

« Virtualisierte VPN-Zugange in beliebige Zielnetze,
voll routing-integriert

= Virtuelle Intrusion-Prevention-Systeme

13



L2-Backbone-Struktur

fur Endsystem-VLANS
Darstellung fur ein VLAN

Bridge-Instanz eines Switches

wwssmnmnnn: LNk STP-blocked

Link STP-forward

L2-Backbone
Core Root

Bridge

Secondary

{:} Endgeréateanschlisse eines
E/Vlans

10GE Core, Midrange und Edge
Links

L2-Backbone
Midrange




Redundanz und Load-Sharing

 fur alle Funktionen (Routing, FW, IPS, ...)

Transfer-VLANs
- OSPF Cost ,normal*”
= OSPF Cost 10k
O HSRP Primary
® srp Secondary
> Endsysteme-VLANs

P 7

gz’ Sicherheitselement

15



L3-Routing fur Endsysteme-VLANS

vereinfachte Darstellung fur ein VLAN

Routing-Instanz eines Switches
DFN-Router und Transfer VLAN

Bridge-Instanz eines Switches

wsssmsmsnn: LNk STP-blocked

ISP

L3-Backbone — LNk STP-forward

Core Root
mit VRF Bridge

Secondary

Root Bridge
g C\/\\? Endgerateanschlisse eines
E/Vlans

10GE Core, Midrange und Edge
Links

L3-Backbone
Midrange
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Cisco Catalyst 6509

.

U R A

(AR BN A
E..—u :.LZI' 9 | ;"'_-;.\

Supervisor Engine 720 (3BXL)

* 40 Gbps/Slot (720 Gbps Crossbar)
* 4-Port 10GE Module unterstutzt
* IPv4 routing in hardware, bis 400 Mpps

® -

* IPv6 routing in hardware, bis 200 Mpps
* bis 1M Routen (IPv4), 500k (IPv6)

* bis zu 1024 VRF (virtuelle Router)

» 32k Port-ACLs
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Firewall Services Module
Quick Recap...

+—p NP

Backplane
Interface

'

W= 4 CPU

¢

RST-2504
0704 05 2004 c:

%]

o 2004 Cleoco Systems, Inc. All dghts reserved.

THE WS-SVC-FWM-1-K9
SUPPORTS THE
FDLLDWING

Fabric line card

- Supported in Cisco 10S and
Catalyst OS

- Network-processor based hardware
Up to 5Gb aggregate throughput

- Up to 3Mpps aggregate performance

- Up to 1M TCP concurrent connections
Supports dynamic routing (OSPF)

- Up to 100K new connections per
second for HTTP, DNS and enhanced
SMTP

< Support for 100 Virtual Firewalls
- Transparent Firewall support

Intra and Inter chassis failover in
Active/Standby mode

- Dynamic Routing with RIP
and OSPF

30




VPN Service Module
Quick Recap...

GE
ASIC

NP

]

& 2004 Cloo Systems, Inc. All fighnts resenved,

THE WS-SVC-IPSEC-1 SUPPORTS
THE FOLLOWING..

Supports connection to 32-Gbps
shared bus

- Supports single 8-Gbps fabric
connection

Cisco |10S" support only

-+ Sup2 and Sup720 support

- IPSec site to site VPN
EZ-VPN Client support

- Up to 8000 tunnels supported

- 1.9Gbps 3DES performance
(500+ byte packets)

- 1.6Gbps 3DES performance
(300+ byte packets)

- Tunnel setup rate 60 tunnels/sec

- IKE, IKE-XAUTH, MD5, SHA-1, SSH

- Kerberos Telnet, X.509 Digital signatures
Shared Secrets

- ESP DES and 3DES

10




VPN-Service-Modul

. VRF-fé@g (VRF-aware-IPSec Feature)

n
d N
e N
d N

Standard-Router (Loopbacks als VPN-Gateways)

e N

Q% S @ VRF-Routers

bl

— virtuelles Tunnelende auf beliebigem VR (in gleichem Chassis),
d.h. mandantenorientiert

— volle Routing-Integration

— nur der Standard-Router zur Anbindung der IPSec-Tunnel ”



McAfee Intrushield 4000

IPS: Intrusion Detection und Prevention
signaturbasiert, verhaltensbasiert, kombiniert
Blockierung in Echtzeit (nach Bedarf)

bis zu 2 Gbit/s Performance (1 Gbit/s full duplex)
bis zu 1000 virtuelle Systeme
mandantenfahiges Management
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ISPA ISPB

IPSA ACSA UNIA UNIB ACSB IPSB

@
¢

vlelle

S

S HH

FWSM + VPNSM
i UNIC P :

- McAfee IP-4000 !
. / d i

FWSM + VPNSM

fem e m oo mm e mmmmao.—. -
: (Virtueller) Router

! IG
b -yl (virtuelles) IPS

WERK

JURI

: Il'-ﬁl'j (virtuelle) Firewall

R

| == OSPF/BGP Link
i =) IPSec Tunnel inject. :
m  Vlan-Mapping

Cisco

Catalysz&og
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Extranet
(Internet)

WNM

Wissenschaftsnetz Minster

T Extra-Net

Quasi externe
Suchmaschinen
etc.

Alt
Test-Netz
Uberkommene
Strukturen

RAS Gus . UKM
Uni
Netz des
Universitatsnetz Universitats- MPI
Klinikums Netz des Max-

~. Planck-Instituts

Remote Access WNM-Gateways
Service im WNM und -Services

Studw
Studentenwerk
Muinster

T FH
WNM
Ubergreifende
Technologie-Netze

Fachhochschul-
netz

24



Universitatsklinikum Munster

Strukturausgangsplan 9/06

Netzzone UKM

———

——

\

)

A

a N

N

ZVM ZThM ZKThM-I P ZKThM-II i ZAHNO
Zentrum Zentrum Zentrum
. Zentrum . . Zentrum
far fir far far Zentrum fir
Vorklinische . Klinisch- Klinisch- far
. Theoretische . . . Nerven-
Medizin . Theoretische Theoretsiche Innere Medizin .
Medizin S o heilkunde
Medizin | Medizin Il
ZKJIM ZAL 7StM
ZD . ZCh
Zentrum far
Zentrum .. R
. Anasthesio- Zentrum
far Zentrum logie fir Zentrum
Kinder- und far 9 far
. und Strahlen- . .
Jugend- Dermatologie . . Chirurgie
. Laboratoriums Medizin
Medizin S
medizin
ZFR
ZAHNO ZMK ZMBE
Zentrum Zentrum Z0
fur far Zentrum fur Zentrum
Augen-. Hals- Frauen- Zentrum Zahn-, Mund- far
Ngsenv- und ! heilkunde far und Molekular-
und Orthopéadie Kieferheil- biologie der
Ohren- . .
. Reproduktions kunde Entziindungen
heilkunde L
medizin

Alt

Uberkommene
UKM-Netz-Strukturen

UKM-Gateways
und -Services

T
UKM-Sonst - UKMV
] UKM-interne
Sonstige Verwaltung des Technologie-
UKM- IT-Zentrum 9 .

UKM Netze

Netzbereiche GLT, Video, ...
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Netzzone ZMK

Zentrum fir Zahn-, Mund- und

KFO/A

Arbeitsplatz-
rechner

Kieferheilkunde

MKG/A

Arbeitsplatz-
rechner

MKG/A-ITZ

Arbeitsplatz-
rechner
unter zentralem
Management

ZPRO/A

Arbeitsplatz-
rechner

ZPRO/S

Server

ZEIA

Arbeitsplatz-
rechner

Poliklinik far
Zahnerhaltung

PAROD/A

Arbeitsplatz-
rechner

Poliklinik fir
Parodontologie

Zlse

Zentrale Server
extern

z/si

Zentrale Server
intern

zZIG

Gateways

zitv

Zentrales
TV-Studio

ZlLehre

Zentrale
Verar

ZIA-SYS

Arbei

rdume

Horséle
Seminare

Z/Druck

Zentrale
Drucker

der
System-
administration

ZIVPN

VPN-
Zugangszonen
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Netzzone Uni

Universitat Munster

Gus T

Univ Alt
Universitats-

" interne Uberkommene
Services Technologie- Strukturen

(insbesondere
IKM) Netze

Ivv1 vv2 IVv3 Ivv4

Universitéts-
Geistes- Wirtschafts- Rechts- Natur- Gateways und -

Universitats-

wissen- wissen- wissen- wissen-
verwaltung

schaften schaften schaften schaften

W7
W5 v uLB Uni-

IVV6 . .
nematik Th_et:]logle, Zentrum o Sonderbereich
Mathemati Geowissen- Erziehungs- fiir Universitats-

und und e und Sonstige
Psychologie schatten Sozialwissen- | | 'nformations Landesbibliothek Universitatsnetz-
verarbeitung
schaften bereiche
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Netzzone ULB (IVV10)

Universitats- und Landes-
Bibliothek

\\\\%

S/I-U
Offenliche Interne
Unix Unix
Server Server

lokal

global

S/I-wW

SIE-W

Interne
Windows
Server

Offenliche
Windows
Server

Management-

MN/U

Management-
Zugange zu
Unix-Servern

N/
O

MN/W

Management-
Zugange zu
Windows-Servern

o

ULB/A -
Arbeitsplatze
R
AU
Arbeitsplatze der

Unix-
Administratoren

N/
O

AlW

Arbeitsplatze der
Windows-
Administratoren

ULB/B - Benutzerberejich

a\

N

B/C
B/A B/B
Benutzertyp C
Benutzertyp A Benutzertyp B yp
ohne Anmeldun ohne Anmeldung mit Anmeldung
nur OPAQ- 9 nur Uni- und HBZ- Internet-
Nutzun Webnutzung tber Webnutzung Uber
9 Proxy Proxy
/ I \ L / \
B/SPEZ
B/MA B/Schulung B/PRINT Spezial-
. Geréate
Arbeitsplatz- Schulungsplatz- Spezial-
Rechner Rechner Drucker Selbst
fir Mitarbeiter ebst-
verbuchungsan
lage
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Netzzone ZIV

Zentrum far
Informationsverarbeitung

A3
AllS A2S Al3sS AL Al2
Arbeitsplg  Arbeitsplal Arbeitsplatz-

Arbeif rbei Arbei -
h rechner
rechner rechner rechner rechne rechner ZIV-VPN Q Pool Alt

Abt. 1 Abt. 2 Abt. 3 Quaranténe-

QAb.l' ! QAbf' 3 Sonstig| Sonstigg ~ Sonstige VPN;Z't.Jngang Zone des ZIV ZIV-C:m;I)uter- aufzulésender
i Y >V Arbeitsplg  Arbeitspla{ Arbeitsplatz- Z“N - Pool Altbereich

atol atoren rechnel rechner rechner lokal fur Studierende

" Si
A/Hilfen
. Interne Server Inst
Arbeitsplatz- des ZIV

AlGZ rechner

Installations-
Geschafts- (lokale zone des ZIV
zimmer Stud. HK Datenbanken
Nutzerberatung etc.) lokal
Praktikanten
Firmen lokal




Netzzone WNM/GuS

Gateways und Services im

Wissenschaftsnetz Munster

GuS/Web — Web Service ) TRMS/SecAce
TRMS/Access
Hochgradig A
Allgemeiner gesicherter Zugang TRMS/Applikation
Web/Frontend Wi Zuga”g 2 e || Tormi ”lber _ Applikations-
Web/Backend Web/Hosting issenschafts-netz erminalservice zur Terminalserver
Frontend Web/CMS Miinster iiber System-
Webserver Backend Hosted Content Terminalservice a.(:rg'mStr.?t'%n (pur lokal
Webserver Webserver Management obal mit Security Device)
Twiki-Server 9 globa
lokal global Systeme global
global \ /Q j /
, GuS/Cfg — Configuration
. . Service
GuS/Bl asic Iplérmatloy/
BI/NI Cfg/global
Cfg/lokal
BUAAA BI/AD BILi BI/T 9
Netz- Ic Policy-, Update-, Installati
AAA- ) Patch-Servi nstallation
identitaten- Servi Active . Time- atch-service Servi
ervices . License ervice
Service Directory Server Services
Enterprise EPO, SUS, RIS
DNS DHCP RADIUS Services . TIME, NTP, WSUS
WINS Kerberos Panoptis etc.
LDAP lokal
global
GuS/FS - File Store Services
FS/System
Fs/BU CoPSServ Nachrichten DB Compute SecCon
File System FSIFTP File Backu Compute Q
Service Service P Spooling-Dienste Mail- und sonstige Datenbank- Serv?ces Content- Test
FTP Service etc. fiir CoPS- Nachrichten- Server Security- GuS-
Windows TSM (Copy-Print-Scan) dienste und HPC Services Quaranténe- GuS-Test-Zone
Samba global und Druck- und lokal Zone
okal global Systeme -Gateways global ICAP-Server

22.01.07
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Netzzone WNM/GuS/
Nachrichten

Mail- und sonstige
Nachrichten-Gateways und -
Services im
Wissenschaftsnetz MlUnster

Mail/Frontend Mail/Backend

Mail/Access
Backend SMTP-Relay Mail/Listserve Mail/LB News Messenger
POP-, IMAP- und
Postfix MTA Webmail-Services Listserve Loadbalancer Netnews
GPFS im Mail-System Service Service u. a. Services
global

Frontend
SMTP-Relay
Messenger
Services
(z.B. Jabber)

Symantec
Irionport

global global
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Netzzone WNM/T

Wissenschaftsnetz Munster

ubergreifende
Techniknetze

a NS

ow SMIN SM/S
. SM/CoPS
Zone fir
Zugangs- System- System- "
ateways Management- Management- Zone fir
9 4 Netz des ZIV 9 Management-
Systeme des
. Systeme der
Terrminal-Server WNM .
fiir Board Copy-Print-
management . Scan-Systeme
Management- (vorrangig ZIV- - h e
Zugan Consoles, Bedienung) in Universitat,
9ang Leitstand- 9 FH und MPI
\ / ﬂ/ Tl MOt \\ j
KM/GST
EM/GLT KM/AVM KM/TK KM/S
Gebaude- Gebaude- AV-Medien Tele- Server
- . . . . kommunikation Kommunikation
Leittechnik Sicherheitstechnik )
und Medien

D

——

NM/TS \

Terminal-Services

NM/MND
Zugang zum Netz-
Management und Mandanten-
spezielle systeme
Management-
Anwendungen
I
NM/L

NOC-Leitstand

Netz-Management

NM/OoBMN

Out-of-Band-

Managementnetz
fur 1S

NM/IBMN

Inband-
Managementnetz
fir IS
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WNM/T/KM/TK

Netzzone fur
Telekommunikationssysteme

TK/GuS
ES TKIAK Serviceseitige Anschliisse TK/Mgmt
Dediziertes von Vo(I;P-tServern und - Management- TK/IZGW
VolP-Netz TK-Anlagen- ateways netz TKIL TK/Test
fur kopplung (z.B. Avaya 8300 fur ) Zugangs-
Nutzersysteme (Signalisierung, A(é%[z"'sgf’ésspcsp‘?;mn TK-Systeme (z.B. Leitstandrechner gateways Z.B.
_IP- Trunks,“ISDNolP*, [ 1 Polycom Innovaphone
(Hard-IP-Phones . y : : p
dedizierte VO 2.B. IPS2000- IPS2000[GW,GK:SIP/ MGC50-Mgmt spezielle inteme | | 1o inalServer 3000, IXI UMS
edizierte VC- SahoISG-Trank CCIS], Polycom MGC50 O-Vigmt, System- . : ’
Endsysteme etc., opho run . Philips > flr LDAP-Test-
2B Tandber mit Provider- [MCU:H.323/SIP], CIE[CSTA], BIM administratoren- Management- Server
éOO[H 323619 Integration Polycom Pathnavigator Philips’ ’ arbeitsplatze Zugang
Philips-ES[SIP/ Smartnode- [Gatek. H.245/SIP], Sysman410, (nur fir Anlagen)
CCIS] Verbindungen) Colima[SMTP], (T)FTP-Server,
Avavad6otiSIpl CTl[http,?,CSTA], ETB- )
vaya [ Technik-orientierter-
TFTPD) Service, z.B. Klicktel
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Netzzone WNM/T/TK/ES

Dedizierte Netzzone fur @
Telekommunikations-

Endsysteme

: - -
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