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Eingestzte Dienste

— Offene und unverschliisselte Funkzelle:
Funk-Hoerl

— Authentifizierung durch ,VPN“ (PPTP) oder Cisco-VPN (IPSec)

— Einige wenige WEP verschlisselte Funkzellen
* Nur flr angemeldete Gerate (Datenbank, MAC-Filter)
» kleine Benutzergruppen
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Nicht eingesetzt
— WEP
« Authentifizierung:

— Ein(!) von allen Geraten geteilter Schiltssel der
veroffentlicht werden muss

— Nur Gerateauthentifizeirung, keine
Benutzerauthentifizierung

— Keine Server Authentifizierung
» Verschlisselung
— Wegen Designfehler leicht zu knacken
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Unsere Ziele

— Ein sichereres (verschliusseltes) FunkLAN

— HOhere Abdeckung erreichen

— Roamingfahigkeit erhalten

— Support vereinfachen / verbessern

— Auf besondere Anforderungen besser reagieren zu kdnnen
(besondere Funkzellen, Gaste aus anderen Hochschulen)

— Class of Service

— Versorgung ausserhalb von Uni-Gebauden
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Abgeschlossen 2005
— Austausch veralteter Hardware
e 50 Orinoco AP-1000 durch AP-4000 ersetzt
— Softwareupdates auf noch nicht so alter Hardware
e ca. 80 AP-2000
— Anschaffung neuer Hardware
e 200 Proxim AP-4000

ZENTRUM FUR
INFORMATIONS
VERARBEITUNG




ZENTRUM FUR
INFORMATIONS
VERARBEITUNG

Proxim AP-4000

Besonderheiten
— Unterstizt 802.11b, 802.11g und 802.11a
— Anschlussmaoglichkeiten flr externe Antennen

— Bis zu 16 SSIDs gleichzeitig, mit jewells eigenen
Sicherheitseigenschaften und eigenen VLANS

— Abspeichern der Konfiguration auf Netzwerkserver

— Unterstutzt SNMP und Traps

— Class of Service

— Alle zur Zeit gangigen Verschlisselungsmethoden

— Roaming zwischen Access-Points

— WDS (Punkt-zu-Punkt Kopplungen)

— MESH-Protokoll (Bildung von Maschen bei hoher Dichte)
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Bis Ende 2006

— Weitere Hardware angeschafft (insgesamt sind 300
Access-Points installiert)

— Zeitplan:

* Bis 27.09.06: Vorbereitende Mal3nahmen abschliesen
(Infrastruktur, Netzplanung, EMS)
Bis 07.11.06: EinfiUhrung der neuen Zelle ,,uni-ms*
13.11.06: Bekanntgabe des neuen Dienstes
20.11.06: Abklndigung ,Funk-Hoerl1l“ zum 01.01.07
01.01.07: Abschaltung ,Funk-Hoer1*
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Erneuerung der Netzstrukturen
— Einbindung in das neue hierachische Netzkonzept
— 32 kleine Broadcast-Domains
— Neue Server fur DHCP und RADIUS Dienste
Automatisierte Methoden mittels EMS

— Testen von automatischen Netzmanegment Methoden auf
dem EMS-System fur das FunkLAN
(Noch nicht abgeschlossen)

ZENTRUM FUR
INFORMATIONS
VERARBEITUNG




Westfélische
Wilhelms - Universitat
Miinster

Stand: Juni 2000

A B C H U K L M N 0 Q R S
“# n" Gronau Ibbenbiiren
A1 Osnabriick Rheine
AV 4 Flughafen 2
% :
4, % e g | _
o, 4 . Friesenring Che,
2 vk - Ring "Usker.
' K ”ﬁg
%
- @2
G- =
ene __%___ =T 1 1 1 — &
S &
% i 00ty ra!r‘§
1 d
ol
i* Che, Y, Um\ .o 1 L
.
(A [\ o
I 1 ] e {?9,‘?
/_'-.Er ‘.‘*‘_%ﬂfﬁlensr . il hd
zm Klelmannst.
| = 3(56
iy ". ! Munzqrme
Von - Csmarch, - " -
S rae Ilu/ﬁ I Jherwassersir-
|3 ur E 3
. [} b §- "';"
Frigtnerstraf~ e [0| | L | s [E— n% i
.~/ Schloss| 3 .., 4; H
: 13 g =
ST S %
S %
_ P !._u__ S ]
Hu’ferslrar!e o Gerichfglf r./' Ny itz
"l ) 0!3'} bl & Warendorfersy.
a0 RN b
| L Zo £ &
| =] 3 L I3 s
&
%) ‘
905' ¥1 | g ‘I’I,qugc‘
g O o, (5 & -
3 ' j R [N
of i n-
{ J e i
- - Gt e ! B B
Al hof
Ludgerl- % &
3 strale 7§ § "‘
o (2] o' £ 4
(=Y = I I
N & ¥ I
g ; ’
@ = !
w o H Strep =
) 'x’? | TN
; (o} I | |
%, E
' o r I
: 7 \E % AN
. L
2] £ S RN
‘ ¢ £ S
P RIng s AL L 3
Kolde - 2
- I
- Univergtatsgebaude A1 Dortmund Emm '
I vichnhbime, Mensen A 43 Wuppertal Dortmund I 'I s 4
1 | | DEY




Extranst
(Internet)

WNM

Wissenschaftsnetz MUnster

Extra-tlet

Qluasi externe

Suchmaschinen
\ =te

U berkemmens
Strukturen

U KM

RAS Gus Uni

Netz des

Remote Access WHN -G ateways
Service im VN M und -Services

Universititz-
klinikums

Universititznetz

S L. o
Studentenwerk
W Ungter

T FH R

WN M
Ubergreifende
Technologie-Netze

Fachhochzchul-
netz

Westf Wilhelms-Universitit
Zentrum fur Informationsverarbeitung
Abt Kommunikationssysteme > Legende
1.09.06



RAS

Netzzone fir Remote Access
Service
| im Wissenchaftsnetz Minster

VN

ot

RA 5l

Ramote Acoess
Sarvice im
Wissenschaftsnetz
hidnster

eingehend

N

N Y
RAS

N\

g

RA 50

PS

}%;

Remote Access
Service im
Wissens chaftsnetz
Minster

susgehend
{authentifiziert)

N




Netzzone RASO

Remote Access Service i
. . . RAS
Im Wissenschaftsnetz Minster

(D

ausgehend (authentifiziert)

fHEA]
IPS

v
RASS ‘V/ mu

RASD

4 FPTP N
FPFoE ] susgehend ‘h/ ‘h/ WLAN-WNM

aus gehend : wum
2ukiinftig Teleport Bisherige Zugangss yteme fir Einwh WLAN-Zugang
] H : pLAMet WHM-APHN Wissens chafts-
] DSL ] ISOM

Teleport D5L Metz-

Studenten- . Modem

wohnheime Studenten-wohnheime Cluster

. WLAN Miinster

MPNT

L AL J o\ ./ _




Westfélische U m S etz u n g

Wilhelms-Universitat
Miinster

e Einfihrung ,uni-ms*

— Auf allen Access-Points wird ,uni-ms*“ zusatzlich eingefihrt.
,Funk-Hoer1" bleibt wie gewohnt erhalten

— ,uni-ms* ist eine WPA/ WPA2 gesicherte Funkzelle
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WPA / WPA?2

Normierungen:

IEEE 802.11

802.11f: Inter Access Point Protocol

MAC

PHY

802.11i: Securnity Enhancements

802.11e: QoS Enhancements

.11n
2,4GHz
5Ghz
>100Mb/s

IEEE 802.11
197 || 8o2-11h
DFS & TPC
802.11a 802.11g | 802.11b
5 GHz 24 GHz | 2,4 GHz
54 Mbit/s 54Mbit/s | 11Mbit/s

2,4 GHz
2 Mbit/s

802.11k: Radio Resource Measurement
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 \Wi-Fi Protected Access

* Verbesserte Verschlisselungsverfahren
TKIP und CCMP (AES)

« Schlisselmanagment
« WPA-Enterprise:

— Benutzerauthentifizierung mit EAP (802.1x)
« WPA-PSK

— Pre-shared Key
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e Passwort muss gut gewahlt sein.
Brute-Force-Cracker schon im umlauf

 Ein Schlissel der allen Nutzern bekannt sein muss
-> nur far kleine Benutzergruppen

Einsatzort: SOHO und Privat
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3 Telle
— Authentifizierung
— Schlusselaustauschverfahren / Schlisselmanagment
— VerschlUsselung
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Authentifizierung

EAP und RADIUS

Client, AP RADIUS,
“supplicant” “Auther&icator"' Authentication Server
% ; EAPGLI - ¢ EAF‘in' I:im

EAP

Die Authentifizierung findet zwischen Client und RADIUS statt
Der Access-Point dient lediglich als Proxy:

Vom Client empfangene EAP Nachrichten in RADIUS bzw. vom
RADIUS Server empfangene EAP Nachrichten in EAPOL kapseln
und entsprechend weiterleiten
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EAP-Methoden

EAP-TLS| PEAFP | EAP-FAST | EAP-SIM
EAP
| :
802.1x
SR S SR S
802.3 802.11 802.5
EEL Ethernet WLAN | Token Ring

EAF Methoden—Schicht

EAP-=Schicht

202, 1x=Schicht

Sichernngsschichit
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« Temporarer Schlissel wird aus der EAP-Accept Message
gebildet (256Bit)

o Mit diesem Schlissel werden weitere Schltssel generiert und
ausgetauscht (jewelils 128Bit).

 Regelmassiger Wechsel der Schlissel
* Nur einmal Benutzung von Schllsseln
e FUr Broadcasts gib es Gruppenschlissel
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weiishe - \/@rschlisselung

e TKIP
— Verbesserung des WEP-Verfahren
— Auch mit alter Hardware madglich
— Im Standard als Option vorgesehen

e CCMP (AES)
— Von Grund auf neu konzeptiertes Verfahren
— Basiert auf AES mit 128Bit Schlussel
— Verschlisselung MAC-Ebene
— Quell und Zieladresse werden mit einbezogen
— Gilt als sicher
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iiversitét CI I enten

Client 98/ | XP/ | OS | Li | Pckt| TLS | PEAP | TTLS License
ME | 2K X | nux| PC
Win Builtin v v CHAP Builtin
V2
SecureW?2 v v v Free
Odyssey v | v v v v v | %%
AEGIS v | v | v | v ]| v v v v | %%
wpa_supp v v v v v v Free
Xsupplicant v v v v Free
E EEE
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Kurze Vorfihrung

Anleitung unter :
http://www.uni-muenster.de/ZIV/Content--
netz_funk_lan_Anleitungen.html
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weishe — Offene Organisatorische Punkte

o ZIV intern
— Schulung ZIV-Line, NOC-Dienst, Benutzerber.
— Erstellung und Pflege weiterer Anleitungen
— Webseiten noch nicht erstellt
 Von wem und wieviel Support fur welche Betriebssysteme

« Garantierte Empfangsqualitat fur alle Endgerate an welchen
Stellen?
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FunkLAN Support

« Haufige Fehlerursachen:
— Treiberprobleme bel nicht Windows-Treibern

— Umschaltung zwischen Profilen wenn der Kunde auch ein
Heim-Funknetz betreibt

— Netzabdeckung noch nicht flachendeckend
e Erschwernisse:
— Nutzer kann nicht erkennen welcher AP nicht funktioniert

— Mitarbeiter kann nicht erkennen welchen AP der Kunde
nutzen will

* Verbesserung:
— Bei WPA wegfall der VPN-Komponente
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e Abschaltung ,,Funk-Hoerl"
« Einfuhrung spezieller Funkzellen und Suffix-Accounts

* Anzahl der Access-Points drastisch (bis zu 3000 Stick)
erhohen

 VOIP Uber drahtlose Clienten
« DFN-Roaming
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Fragen ?
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