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Auskunftspflichten der Internetprovider an Strafverfolgungs-
und Sicherheitsbehdrden - eine Einfiihrung

Die sunehmenden Auskunfisbegehren der Strafverfolpungs- und
Sicherheitsbehdrden stellen Access Provider oft vor ein Pro-
blem. Die Regelungsmaterie ist kompliziert, verteilen sich doch
die Regelungen zu den Auskunfispflichten gleich auf mehrere
Gesetze und detailreiche Vorschriften. Und jeder Fehler riicht
sich fiir den Provider: Informiert er zu viel, schreien seine Kun-
den; informiert er zu wenig, schreien die Behdrden. In dieser
komplexen Lage will der folgende Beitrag einen ersten Pfad
durch den Normendschungel vor dem Hintergrund des neuen
Telekommunikationsgesetzes schlagen.

¥ ¥ ¥

Im Rahmen der Aufkldrung und der Verhinderung von Straftaten
wenden sich Sicherheits- und Strafverfolgungsbehérden hiufig
auch an Tk-Anbieter, um die Telekommunikation von Nutzemn
zu iiberwachen oder um Auskiinfte zu erlangen, iiber die ein
Provider aufgrund von Kundenvertriipen oder Log-Dateien ver-
fiigt. Auskunftsanordnungen und Tk-Uberwachung stehen dabei
in einem Spannungsfeld zwischen der Verteidigung der Sicher-
heit des Staates, einer effektiven Strafverfolgung und der Wah-
rung der Rechte Dritter einerseits und den Grundrechten des von
der Auskunft oder Uberwachung Betroffenen andererseits, ins-
besondere dessen informationellem  Selbstbestimmungsrecht.
Auskunfts- und Uberwachungsmalnahmen bedeuten immer
gewichtige Grundrechtseingriffe und sind nur im Rahmen einer
gesetzlichen Grundlage zulissig,

Pravider haben zwar, auch als potentielle Opfer von Straftaten
und zum Schutz ihrer Dienstleistungen und Kunden ein beson-
deres Interesse an effizienter Missbrauchsbekimpfung. An-
dererseits stellt sich fiir Provider auch im Hinblick auf eine
miigliche Haftung die Frage, in welchen Fiillen und in welchem
Umfang sie Daten iiberhaupt herausgeben dilrfen oder miissen.
Der nachfolgende Uberblick skizziert zuniichst die wichtigsten
Befugnisse der Strafverfolgungs- und Sicherheitsbehtirden bei
Mafinahmen gegen einzelne Nutzer und gibt anschliefend
Empfehlungen zum Verhalten der Provider bei entsprechenden
Ersuchen. Hinweise erfolgen auch auf die Neverungen durch die
Umgestaltung des TKG'; femner werden die Anderungen in
einem Uberblick zusammengefasst.
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Die einschliigige Befugnisnorm fiir Strafverfolgungs- und Si-
cherheitsbehtrden richtet sich zunsichst danach, ob es um die
Aufklirung bereits hegangener Straftaten (repressiv) oder die
Abwehr kiinftiger Gefahren (praventiv) geht.

Weiter ist zu unterscheiden, ob die angeordneten MaBnahmen
~ Inhalte der Kommunikation,

— Verbindungsdaten oder

— Bestandsdaten betreffen.

Sowechl Inhalte wie anch Verbindungsdaten der Telekommuni-
kation stehen unter dem besonderen Schutz des Fernmeldege-
heimnisses; deshalb sind Eingriffe nur unter engen Vorausset-
zungen erlaubt.

I. Uberwachung von Kommunikationsinhalten

Tegliche Inhalte der Telekommunikation, wie etwa Inhalte von
E-Mails, Telefax und auch jeder Online-Datenanstausch unter-
liegen dem Fernmeldegeheimnis. Dieses schiitzt die unbeobach-
tete Kommunikation natiirlicher und juristischer Personen und
verpilichtet Betreiber und Mitarbeiter von geschiiftsmiBigen
wie gewerblichen Tk-Anbietern zur Verschwiegenheit. Eine
Uberwachung und Aufzeichnung der Kommunikation bedeutet
einen fulerst schwerwiegenden Eingriff in die Grundrechte des
Betroffenen, zumal sie ihn regelmiBiz in einer Situation ver-
meintlicher Vertraulichkeit trifft’. Sie ist daher nur in engen
Grenzen zuldssig, wenn ein Gesetz die Einschrinkung des Fern-
meldegeheimnisses zn diesem Zweck ausdriicklich gestattet,
Die Uberwachungs- und Auskunfisverpflichtungen richten sich
an geschiiftsmifige Th-Anbieter und betreffen damit auch in-
nerbetriebliche, private Telekommunikation von Mitarbeitern
oder Studenten auch an Hochschulen, wenn die Tk-Nutzung —
insbesondere des E-Mail-Dienstes — auch fiir private Zwecke
erlaubt oder geduldet ist®,

1 TKG vom 22, Juni 2004, BGEL. [ 2004, 5, 1190,
2 BVerft, wistra 2003, 217, 222 = JurPC Web-Dok. 101/2003, Abs. 74.
3 Rieff in Rofnagel, Handbuch Datenschutzrecht, 2003, Teil £.4, Bn. 77.
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1. TKU durch Strafverfolgungshehiirden -
§§ 100a, b StPO

Die wichtigste gesetzliche Grundlage, die Staatsanwaltschaft
und Polizei cine Telckommunikations-Uberwachung zur Auf-
klirung begangener Straftaten gestattet, stellt § 100a i.V.m.
§ 100b StPO dar. Ziel ist die Erlangung und Sicherung von Be-
weisen fiir die Strafverfolgung sowie die Ermittlung des Aufent-
haltsorts des Beschuldigten. Diese EingriffsmaBnahme hat im
Ermittlungsverfahren in den vergangenen Jahren stetig zuge-
nommen und ist von 3667 im Jahr 1995 auf 15741 im Jahr 2000
angestiegen®, wobei der Livwenanteil auf Betiubungsmittelde-
likte entfiel®. Im Online-Bereich geht es dabei vorrangig um die
Aufzeichnung und Uberwachung von E-Mail-Kommunikation,
Internettelefonie und Mailboxsystemen.

Die Telekommunikations-Uberwachung und -aufzeichnung be-
deutet einen gravierenden Eingriff fiir den Betroffenen und ist an
folgende Voraussetzungen gebunden:

(17 Es milssen bestimmte Tatsachen vorliegen, die den Verdacht
der Beteiligung an einer der schweren Straftaten begriinden, die
im Straftatenkatalog des § 100a StPO abschlieBend aufgezihlt
gind. Genannt sind u.a. Delikte wie Friedensverrat, Hochverrat,
Geld- oder Wertpapierfilschung, Menschenhandel, Banden-
diebstahl, Totungsdelikte, Raubdelikte, Erpressung, schwere
Brandstiftung und &hnliche gemeingefihrliche Straftaten, Ver-
stiife gegen das Waffengesetz oder das Kriegswaffenkontroll-
gesetz und Rauschgiftdelikie. Nicht enthalten sind computerspe-
zifische Delikte wie Ausspihen von Daten, Computerbetrug
oder Computersabotage,

2y Zuldssig ist die Uberwachung ferner nur, wenn sie unent-
behrlich und verhiltnismiBig® ist, weil andernfalls die Erfor-
schung des Sachverhalis oder die Ermittlung des Beschuldigten
aussichislos oder wesentlich erschwert wiire. Dies trifft zu, wenn
andere Aufklirungsmittel nicht vorhanden sind”.

(3) Enthalten muss die Anordnung Namen und Anschrift und die
REufnummer oder ¢ine andere Kennung (§ 100b Abs. 2 Satz 2
StP0O) des Anschlusses einer bestimmten Person. Dies ist in er-
ster Linie der Beschuldigte. Wenn gesicherte Tatsachen und
nicht nur Vermutungen® dafilr vorliegen, dass andere Personen
Machrichten vom und zum Verdichtigen weiterleiten oder dass
der Beschuldigte den Anschluss anderer Personen benutzt, darf
sich die Uberwachung auch gegen diese Kontaktpersonen rich-
ten. Umstritten ist, ob cine Tk-Uberwachung auch zulissig ist,
wenn die Identitit des Tatverdéichtigen noch nicht feststeht®,
Dagegen spricht aber die hohe Bedeutung des grundgesetzlich
verankerten Fernmeldegeheimnisses, die eine restriktive Ausle-
gung der Eingriffsnorm gebietet sowie der Wortlaut des § 100a
StPO; danach kann zwar der Aufenthaltsort unbekannt sein, je-
doch miissen Name und Anschrift genannt sein'®. Auch die
Rechisprechung zur Vorgingemorm des § 12 FAG verlangte je-
denfalls strenge Anforderungen an eine hinreichende Individua-
lisierung des Betroffenen®!. Ferner — tiber Namen und Anschrift
des Beschuldigten, Rufnummer oder andere Kennung des Tk-
Anschlusses hinaus — milssen Angaben zu Art, Umfang und
Dauer der MaBinahme enthalten sein, die verfolgte Straftat be-
zeichnet sein und Tatsachen und Beweislage, welche die Uber-
wachung rechtfertigen, knapp dargelegt sein'® (Erforschung des
Sachverhalts oder Aufenthaltsermittlung). .

{4) Die Tk-Uberwachung muss schrifilich durch einen Richter
angeordnet sein und ist — auch bei jeder Verlingerung — auf
héchstens drei Monate zu befristen. Bei Gefahr im Verzug kann
die Anordnung auch durch den Staatsanwalt — niemals aber
durch deren Hilfsbeamte'* — getroffen werden; wenn sie nicht
binnen drei Tagen durch den Richter bestitigt wird, tritt die
staatsanwaltliche Anordnung aufer Kraft.
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Dem Tk-Anbieter obliegt es nicht, die inhaltlichen Vorausset-
zungen der Anordnung, wohl aber die formellen Anforderungen
- z.B. schriftliche Anordnung durch den Richter — zu iiberprii-
fen, Bei Vorlage der Anordnung muss er die Uberwachung dem
Richter, Staatsanwalt oder den im Polizeidienst titigen Hilfs-
beamten erméglichen. Fiir die tatsichliche Durchfiithrung der
Abhtrmabinahme sind die Tk-Anbieter nach § 17a Z5EG zu ent-
schiidigen; dabei handelt es sich um keine Ubernahme der tat-
schlichen Kosten'. Die Betroffencn sind von den Strafverfol-
gungshehiirden iiber die UberwachungsmaBnahme nachtriiglich
zu benachrichtigen.

Auf der Grundlage von §§ 100a, b 5tPO kann auch Auskunft
iber Verbindungsdaten verlangt werden. Dieser gegeniiber der
Inhaltstiberwachung geringere Eingriff muss sich aber im Rah-
men der Anordnung halten'®.

2. TKU durch Nachrichtendienste - G 10

Auch die Nachrichtendienste des Bundes — Bundesverfassungs-
schutz, der militirische Abschirmdienst (MAD) und der Bun-
desnachrichtendienst (BND) — sowie der Linder — die Landes-
amter filr Verfassungsschutz — sind befugt, die Telekommunika-
tion in Einzelfillen zu iiberwachen und aufzeichnen, § 1 G 10.
Verpflichtet zur Ermiiglichung der Uberwachung sind geschifts-
miibBige Tk-Anbieter, § 2 G 10; angefordert werden kiinnen auch
Ausklinfte iiber den Fernmeldeverkehr.

Die Malnahmen setzen den Verdacht voraus, dass jemand eine
der katalogartig aufgelisteten Straftaten des § 3 G 10 plant, be-
geht oder begangen hat. Aofgezihlt sind insbesondere Friedens-
und Hochverrat, Landesverrat, die Gefihrdung der HuBeren Si-
cherheit wie der demokratischen Grundordnung oder der Sicher-
heit des Bundes oder eines Landes. Im Einzelnen sind die Ein-
griffsbefugnisse geregelt im MADG (inshes. § 10 Abs. 3) fiir
den militirischen Abschirmdienst, im BND-Gesetz fiir den Bun-
desnachrichtendienst {insbes. § 8 Abs. 3 a) und im BVerfSchG
fiir das Bundesamt fiir Verfassungsschutz (insbes. §§ 8 Abs. §,
9, und 9 Abs. 4 ) sowie den Landesverfassungsschutzgesetzen
(LVerfSchi).

Neben der Individualiiberwachung gegen Verdiichtige oder de-
ren Kontaktpersonen (Nachrichtenmittler; Personen, deren An-
schluss benutzt wird) erméglicht das G 10 dem BND auch die
verdachtslose strategische Uberwachung zur Aufklirung ab-
strakter Gefahrenlagen und zur Erstellung von Lagebildern, um
bestimmten Gefahren wie etwa terroristischen Anschligen
rechtzeitig begegnen zu kiinnen. Ohne Bezug auf bestimmite Per-
sonen wird dabei zundichst die Telekommunikation aus oder zu
bestimmien Regionen liberwacht, um daraus geheimdienstlich
relevante Vorglinge herauszufiltern. Anders als bei der Strafver-

Bawmler in RoBnagel, Teil 8.3, En, 34,

Max-Planck-Institut filr auslandisches und intemationales Strafrecht —

Freiburg, hitp:fwww,inscrim.mpg.defforsch/krimdalbrecht.himl; Bizer,

Praxis der Tk-Uberwachung, Dul» 2002, 216 £,

6 Ehmer in BiichnenEhmer/Geppert, Beck’scher Tk(-Kommentar,
2. Aufl, 3 88 TKG, Rn. 3; Nack in KK-StPO), § 100a, Rn, 24,

T Hoeren/Sieher/Bilttgen, Handbuch Multimediarecht, Teil 16.3, Rn. 102,
Meyer-Gafiner, StPO, § 100a, Rn. 7.

3 BVerfG, wistra 2003, 217, 222 f, = JurPC Web-Dok. 10172003, Abs, 78,

& So Mever-Gafiner, § 100a, Rn. 9; Lowe/Rosenberg, & 1004, Bn. 20; a. A;
Ehmer in Bichner/Ehmen/Geppert, § 88 TEG, Rn. 8,

10 Ehmeer in Biichner/Ehmern/Geppert, § 88 TKG, Rn. 8.

11 Efmeer in BichnerEhmen/Geppert, § 88 TEG, Bn. B mit Repr.Nw.

12 BGH, wistra 2003, 67, 68 = JurPC Web-Dok, 2062003,

13 HmbDSE, 18, TB, Kap. 3, 5, 29; Nack in KK-StPO, § 100b, Rn. 1.

i4 Mever-Gofiner, § 100h, Rn, %, Pernice, Die Telekommunikations-Uber-
wachungsverordnung (TEUY), Dol 2002, 207, 210,

15 Schimke/Schrider-Lenckner, S1GB, § 206, Rn. 13; Eckhardr, Neue Rege-

lungen der Tk-Uberwachung, DuD 2002, 197, 19%; Efner in Bichner

Ehmes/Geppert, § 88 TKG, Rn. 5; Nack in KK-StPO, § 1004, Bn. 20.

l.h.h
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folgung muss der BND insoweit keine Rufnummem oder Ken-
nungen angegeben. Die TKUY wurde im Hinblick aof Umset-
zung dieser Malinahmen zum 23.08.2002 ergiinzt'®.

Die schriftliche Anordnung, die Grund, Art, Umfang und Dauver
der Malfinahme beinhalten muss, erfolgt durch den zustindigen
Bundesminister bzw. die oberste Landes-Verfassungsschutzhe-
hiirde. Die zur Uberwachung berechtigten Behorden sind ver-
pflichtet. entstandenen Aufwand der Tk-Anbieter bei Aus-
kunfisersuchen oder der Ermaglichung der Tk-Uberwachung zu
entschiidigen, §8 20G 10, 17a Abs. 1 Nr. 3 Z8EG. Aulerdem ist
der Betroffene von der anordnenden Stelle iiber die heimliche
Fernmeldeiiberwachung zu informieren, sobald eine Gefihr-
dung des MaBnahmenzwecks ausgeschlossen werden Kann.

3. TKU durch Zollkriminalamt - § 39 AWG

Zur Verhiitung von Straftaten nach dem Aubenwirtschafisgesetz
(AWG) oder dem Kriegswaffenkontrollgesetz (KWEKG) ist das
Zollkriminalamt berechtigt, den Fernmeldeverkehr zu iiberwa-
chen und aufzuzeichnen, § 39 ff. AWG. Es handelt sich dabei um
priventive MaBnahmen gegen Verdichtige und deren Kontake-
personen. Die schriftliche Anordnung gegenitber geschiifismii-
Bigen Tk-Anbietern erfolgt durch das zustiindige Landgericht,
bei Gefabr in Verzug durch den Bundesfinanzminister. Auch in-
soweilt ist eine nachtriigliche Mitteilung an den Betroffenen
durch das Zollkriminalamt vorgesehen. Entstandener Aufwand
muss entsprechend § 17a ZSEG entschidigt werden. Die Rege-
lung ist bis 31. 12, 2004 befristet.

II. Auskunft iiber Verbindungsdaten

Gegenstand von Auskunftsverlangen sind hiufig auch Verbin-
dungsdaten. Diese beschreiben die niheren Umstiinde der Tele-
kommunikation, also wer wann mit wem kommuniziert hat und
unterliegen wie die Inhalte dem besonderen Schutz des Femmel-
degeheimnisses. Hierzu rechnen insbesondere Datom und Uhr-
zeit einer Mutzung, dynamische IP-Adresse, in Anspruch ge-
nommener Dienst und nachgefragie URL. Verbindungsdaten
werden bei jedem Nutzungsvorgang von Online-Diensten auto-
matisch generiert und liegen bei Anbietern gespeichert vor,
soweit diese sie fiir Abrechungszwecke aufbewahren diirfen.
Waren Daten vorher zu loschen, etwa weil bei kostenlosen Zu-
gingen keine Speicherung zu Abrechnungszwecken erforder-
lich ist und erfolgen darf, so sind diese Daten auch fiir Strafver-
folgungsbehbrden nicht verfiighar, Der zur Verfiigung stehende
Datenpool ist auch eingeschriinke, soweit Dienste von Nutzern
anonym genutzt werden.

1. Auskunft an Strafverfolgungsbehirden -
§§ 100g, h StPO

Eine wichtige Ermittlungsmafnahme der Strafverfolgung stellt
das Auskunftsersuchen an Erbringer geschiftsmiBiger Tk-
Dienste nach § 100g StPO dar. Die §§ 100g, h StPO ersetzen den
bis 31.12.2001 gelienden § 12 FAG und gelten ihrerseits vor-
ldufig bis zum 31. 12. 2004. Ein auf §4§ 100g, h StPO gestiitztes
Auskunfisersuchen kann nicht nur

— Werbindungsdaten abgewickelter Telekommunikation,

— sondern auch zukiinftige Daten betreffen.

Den Strafverfolgungsbehtirden dient der Auskunfisanspruch ei-
nerseits zur Beschaffung von Beweismitteln und der Bestim-
mung des Beschuldigten zur Tatzeit, andererseits auch zur Uber-
prifung, ob und gegen wen eine Tk-Uberwachung nach § 100a
StPO erfolgversprechend erscheint. Auch soweit im Vorfeld
einer Durchsuchung der Zielrechner ermittelt werden soll, in
dem die gesuchten Beweismittel gespeichert sind, werden Aus-
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kiinfte {iber § 100g $tPO eingeholt'. In der Praxis geht es hiufig
darum, eine zu einem bestimmten Zeitpunkt zugeteilte 1P-
Adresse einem bestimmten Nutzer zuzuordnen.

a) Voraussetzungen der Auskunftsanordnung

Die Auskunftsanordnung nach §§ 100g, h setzt voraus, dass:

— bestimmte Tatsachen den Verdacht einer Straftat begriinden

— und die Auskunft erforderlich ist

~ fiir die Aufllirung einer Straftat von erheblicher Bedeutung

— oder'® die Aufklirung einer Straftat, die mittels einer Endein-
richtung der Telekommunikation begangen wurde (Schwere
der Tat unerheblich).

Als Straftaten von erheblicher Bedeutung gelten vor allem die
Katalogtaten des § 100a StPO. In Frage kommen aber auch an-
dere Straftaten, die im konkreten Fall erhebliche Bedeutung ha-
ben, etwa wegen der Begehungsart, des Ausmales des Schadens
oder des Grades der Bedrohung der Allgemeinheit'®. Bei einem
einfachen Diebstahl dreier Handys ist aber, wie das LG Miin-
ster™ feststellt, nicht von einer erheblichen Bedeutung der Straf-
tat auszugehen, Ein Auskunfisanspruch scheidet ferner aus bei
Bagatelldelikten, die nur auf Strafantrag verfolgt werden und bei
Ordnungswidrigkeiten®.

Dagepen kommt es bei Straftaten, die mittels Endeinrichtung —
Telefon, Faxgeriit, PC — begangen werden, nicht auf die Schwere
der Delikte an, da andernfalls derartige Delikie regelmiiBig nicht
aufklirbar sind®. Auch bei minder schweren Straftaten wie etwa
beim Versand strafrechtlich relevanter Mails mittels PC kann
Auskunft angeordnet werden. Das LG Ulm hat dies im Fall einer
Beleidigung bejaht, nachdem ein Unbekannter in einer Annonce
unter www.scxanzeigen.de als Kontakt die Telefonnummer
einer jungen Frau angeben hatte™.

b) Inhalt und Umfang des Auskunfisanspruchs

Der Auskunfisanspruch betrifft Verbindungsdaten. In Frage
kommen in erster Linie Verbindungsdaten des Beschuldigien.
Abgefragt werden kinnen aber auch Verbindungsdaten von —
auch unverdichtigen — Kontaktpersonen. Insoweit miissen si-
chere Anhaltspunkte® bestchen, dass diese Personen als MNach-
richtenmittler Informationen von oder zum Verdiichtigen weiter-
leiten oder dass der Verdichtige den Anschluss dieser Personen
benutzt. Bei der Aufklimng von , Hacker-Angriffen”, in denen
sich der Tiiter unerlaubt iiber Computer-Netzwerke einwiihlt,
diirfen anch die Verbindungsdaten der Betreiber der missbrauch-
ten und zwischengeschalteten Netzwerke beauskunfitet wer-
dep®, Ausgenommen sind lediglich Verbindungsdaten von Per-
sonen, denen ein Zeugnisverweigerungsrecht zusteht,

Welche Verbindungsdaten abgefragt werden diicfen, =zdhlt
§ 100g Ahs, 3 StPO abschliefiend auf: im Fall einer Verbindung

16 Erste Verordnung zur Anderung der Telekommunikationsiibersachungs-
verordnung {TKUVY), BGBI 1. 5. 3317.

17 Birer, Verpflichtung zur Heruusgabe von Tk-Verbindungsdaten an den
Staatsanwalt, Dul 2002, 237,

L8 § 100g enthiilt zwei voneinander unabhingige Tatbestandsalternativen,
hierzu: BT-Drs. 147008, 8. 6: LG Wuppenal, B. v 13.2. 202, 30
Qs 5/02; a A LG Kbin, B. v. 5. 2. 2002, 107 5 36/02, auch die zweite
Alternative setzt eine Straftat von erheblicher Bedeutung voraus.

19 EFBr‘fG, wistra 2003, 217, 222 f. = JurPC Web-Dok. 10172003, Abs. 76,

0 LG Milnster, B. v. 07.01.2002, Az. 8 Qs 2/02, JurPC Web-Dok. SO/2003.

21 BT-Drs. 14/7008, 5. 7; Bdr, Auskunfisanspruch iber Telekommunika-
ticnsdaten, MMR 2002, 358, 361; Mever-Gofner, § 100g, Rn. 6; Nack in
KK-StPO, § 100z, B 4.

22 BTR-Drs. 702001, 8. 7.

23 LG Ulm, B. v. 21.03.2002, 2 Qs 2016/02, TurPC Web-Dok, 44/2003.

24 BVerfG, wistra 2003, 217, 222 f. = JurPC Web-Dok, 101/2003, Abs. 78.

23 BT-Drs. |47008, 5.7.
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— die Berechtigungskennungen, Katennummern, Standortken-
nung sowie Rufnummer oder Kennung des anrufenden und
angerufenen Anschlusses oder der Endeinrichiung,

— Beginn und Ende der Verbindung nach Datum und Uhrzeit,

— und die in Anspruch genommene Tk-Dienstleistung,

— Endpunkte festgeschalteter Verbindungen und ihr Beginn und
Ende nach Datumn und Uhrzeit und

— sonstige zum Aufbau, zur Aufrechterhaltung und Abrechnung
notwendigen Verbindungsdaten.

Diese Daten gehiren zu den Daten, die nach der TDSV (§ 6)
grundsitzlich erhoben, gespeichert und verarbeitet werden diir-
fen, also ohnehin legal zur Verfligung stehen®,

Unter  Kennung® wird dabel auch die 1IP-Adresse von Compu-
tern verstanden. Streitig ist jedoch, ob die , Kennung" auch die
hinter der IP-Nummer oder E-Mail-Adresse stehende Person
umfasst oder diese Daten als Bestandsdaten nach § 113 TEG
abgefragt werden kinnen. Nach ganz dberwiegender Ansicht
werden feste [P-Adressen, die stets ciner bestimmten Person zu-
geordnet werden konnen, als Bestandsdaten der Telekommuni-
kation angesehen. Dynamische IP-Adressen hingegen, die vom
Tk-Anbieter wechselnd vergeben werden, gelten als Verbin-
dungsdaten®. Ebenso wurde aus der Vorgingerregelung des
§ 12 FAG die Pflicht abgeleitet, eine Auskunft iiber die Identitie
auch bei wechselnden Nutzern zu erteilen™. Demzufolge sind
bei Auskunftsersuchen zu Einwahl-Log-Dateien, um eine dyna-
mische IP-Adresse zo einem bestimmten Zeitpunkt einem be-
stimmten Benutzer zuzuordnen, die §§ 100g, h StPO einschli-
gig: um die Zuordnung von Bestandsdaten kann nach § 113

=t =}

TEG (frither § 8% Abs. 6 TKG) ersucht werden.

c) Insbesondere: Zukiinftige Verbindungen

Das Auskunftsersuchen kann sich nicht nur auf abgewickelte
WVorginge, sondern auch auf zukilnfiige Verbindungen bis zu je-
weils drei Monaten erstrecken, § 100g Abs. 1 5.3 StPO. Dies
wirft in der Praxis von Tk-Anbietern vor allem folgende Fragen
auf:

(1) In welchem Umfang darf die Speicherung zukiinftiger Kom-
munikationsdaten angeordnet werden?

Tatstchlich darf das Ersuchen nur die Daten einbeziehen, die
ohnehin zulissigerweise nach dem Telekommunikationsrecht
erhoben und verarbeitet werden diirfen. Dariiber hinaus gehen-
de, andere Verbindungsdaten kénnen die Strafverfolpungs-
behtirden nur unter den strikten Voraussetzungen der Tk-Uber-
wachung nach § 100a S5tPO erlangen®™.

{2) Kann die Speicherung kiinftiger Verbindungsdaten angeord-
net werden, wenn der Tk-Anbieter regelmiiBig keine Daten spei-
chert (und speichern darf) — weil die Daten fiir Abrechnungs-
zwecke nicht erforderlich sind?

Diese Fragestellung betrifft inshesondere Anbieter kostenloser
Dienste. In der Tat legitimiert § 100g StPO nur die Anordnung
der Herausgabe ohnehin zulissiperweise vorhandener Verbin-
dungsdaten. Weder berechtigt die Morm noch verpflichiet sie
den Provider zur Aufzeichnung von Verbindungsdaten, die er
nicht schon filr Betriebs- oder Abrechnungszwecke rechtmiBi-
gerweise speichert®. Das heibt; Ein Tk-Anhieter kann nur ver-
pflichtet werden, solche kiinftigen Daten herauszugeben, die er
sowieso speichert; § 100g gibt keing Rechtsgrundlage, eine
dariiber hinausgehende Speicherung anzuordnen®,

Akut wurde gerade diese Fragestellung in Zusammenhang mit dem
Anonymisierungsdienst AN.ON, der Nutzern kostenlos zur Verfilgung
steht und daher auch keine Verbindungsdaten speichert. Auf Antrag des
BEA verpflichtete das AG Frankfurt, gestiitzt auf §§ 100g, h S(PO, den
Anonymisicrungsdienst zur Protokollierung von Verbindungsdaten, um
den Besucher einer kinderpornographischen Website zu identifiziersn.
Mit Beschluss vom 15.9. 2003 hob das LG Frankfurt™ die Anordnung
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auf. Das Landgericht unterstrich, dass die Vorschnften der §4 100g, h
StPO nur die Falle regeln, in denen Daten grundsiitzlich aulgeseichnet
und gespeichert werden (diirfen), Anderweitige Protokollierungen von
Daten kinnen nur bei Vorliegen der Voraussetzungen einer Telekommuo-
nikationsiiberwachung, 4 1004, b StPO angeordnet werden. Daher war
auch die nachfolgende Durchsuchungs- und Beschlagnahmeanordnung
des Protokolldstensatzes rechtswidrig, weil mit diesen Malnahmen
nicht die Voraussetzungen der §§ 1002, h 5(PO umgangen werden
diirfen™.

d} Formelle Vorausseizungen

In formeller Hinsicht ist eine schrftliche richterliche Anordnung
erforderlich, die nur in Eilfillen | bei Gefahr im Verzug®™ durch
die Staatsanwaltschaft — nicht die Polizei™ —ersetzt werden kann
und dann binnen drei Tagen vom Richter bestiitigt werden muss,
Enthalten muss die Anordnung Art, Umfang und Dauver der
Mafinahme. Das bedeutet fir den Regelfall, dass auch Namen
und Anschrift des Betroffenen und dessen Rufnummer bzw.
Kennung bezeichnet sein miissen. Ausnahmsweise geniigt eine
WHiumlich und zeitlich bestimmte Bezeichnung der Telekommu-
nikation* bei Straftaten von erheblicher Bedeutung, falls deren
Aufklirung andernfalls aussichtslos oder wesentlich erschwert
wiire. Damit sollen eben die Fille erfasst werden, in denen Name
und Anschrift des Betroffenen gerade erst ermittelt werden sol-
len®®, Wie bestimmt diese Anordnung sein muss, hingt von der
Schwere der Tat und der Anzahl der méglicherweise betroffenen
Unbeteiligten ab.

Auskiinfte nach § 100g StPO miissen unverziiglich erteilt wer-
den. Dies fordert das Gesetz nunmehr ausdriicklich, damit ein
Ermittlungserfolg nicht durch verspitete Auskiinfte gefihrdet
oder gar vereifelt wird. Ein VerstoB kann mit Zwangsmitteln —
Ordnungsgeld und Ordnungshaft — geahndet werden und kann
sogar eine Strafbarkeit wegen Strafvereitelung nach sich zie-
hen. Zu beachten ist, dass nur Verbindungsdaten und keine
Inhalte nach §§ 100g, h S1PO herausgegeben werden diirfen, ne-
ben dem eigentlichen Mailinhalt also au:,h nicht der , Betreff
und Dateianlagen.

SchlieBlich ertiffnet § 100g Abs. 2 auch die Maglichkeit einer
Ziclwahlsuche. Damit werden Anschliisse ermitielt, von denen
aus eine Telekommunikationsverbindung zum Beschuldigten
oder dessen Nachrichtenmittlern aufeebaut wurden. Gestattet ist
die Zielwahlsuche jedoch nur, wenn es ansonsten aussichtslos
oder wesentlich erschwert wire, Klarheit liber den Sachverhalt
oder den Aufenthaltsort des Beschuldigten zu bekommen. Denn
diese Malinahme bedentet eine besonders schwerwiegenden
Eingriff, da die Verbindungsdaten all jener {auch unverdiich-
tiger) Personen einbezogen werden — und dhnlich einer Ras-

26 Hierzu Bir, MMR 2002, 338, 359, Gercke, Die Speicherung von Nut-
gungsdaten, Duld 2002, 451,

27 So Baumler in RoBnagel, Teil 3.3, Rn. 60; Schaar, Datenschutz bei
Web-Service, RDV 2003, 59, 62; Peeri, Im Schatten des Leviathan — Zum
Werhiiltnis von Sicherheit und Freiheit anhand von Beispielen aus der
Thk-Uberwachung, RDV 2003, 16, 20; Rir, MMR 2002, 358, 358 u,
Hinweis auf AG Frankfurt/fMain MMR 1993, 428; LG Ulm, B. v. 21, 2,
2002, 2 Qs 2016412 (jeweils bejahend fiir die Herausgabe von Verhin-
dungsdaten nach § 12 FAG); Mack in KK-StF0, § 100a, Bn. 13, 16.

28 Perri, RDV 2003, 16, 20; BGH-Ermittlungsrichter, B, v. 26. 10. 2001,
DuD 2001, 759; Schaar, RDW 2003, 59, 60,

29 Mever-Gofner, § 100g, R, 4, 10.

30 Bawmier in RoBnagel, Teil 8.3, Rn. 60; Eckhardr, DuD 2002, 197, 201.

31 Unabhéingiges Landeszentrum fir Datenschutz Schleswip-Holstein
[ULD SH), 24. Tétigkeitsbericht 2002, 827,

32 LG Frankfurt, Az. 506 ks 47/03.

35 Pressemitteilung des ULDSH v. 4.11. 2003 zur Entscheidung des
LG Frankfunt, Az. 5% Qs 26003, hop:fwww.datenschutzzentrum.de!
materialthemen/pressefanonipd. htm,

M Mever-Gofiner, § 1000, Rn. 6.

35 Mever-Gofiner, § 100h, Rn. 4.

36 Nack in KE-5tP), § 100g, Rn. 4,

37 ;I;:}:J:bqérgaiscm Datenschutzbeanfirapte, 18. Tatigkeitsbericht 2000/
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terfahndung abgeglichen werden —, zu denen im fraglichen
Zeitraum Tk-Verbindungen hergestellt warden,

Auskunftsersuchen miissen von den Ermittlungsbehérden dem
Betroffen nachiriiglich mitgeteilt werden. Provider sind fiir ent-
standene Kosten nach § 174 ZSEG zu entschidigen™.

2. Auskunft an Nachrichtendienste = § 2 G 10

Seit der Antiterrorgesetzgebung bestehen auch gegeniiber An-
bietern geschifismiBiger Tk-Dienste weitgehende Auskunfts-
rechte tir Nachrichtendicnste, also Verfassungsschutzbehiirden,
BND und MAD, allerdings unter den verfahrensrechtlichen Vor-
aussetzungen des Gesetzes zu Artikel 10 GG. Die Auskunftsbe-
fugnisse erstrecken sich auf Telekommunikations-Verhindungs-
daten sowie auf Nutzungsdaten von Telediensten auch kiinftiger
Kommunikation oder Nutzung; insofern gehen sie iiber § 100g
StPO hinaus.

Auskunfisverpflichiungen hestehen bei tatsiichlichen Anhaltspunkien
fiir schwerwiegende sicherheitsgefibrdende oder geheimdiensiliche
Titigkeiten. Sie sind auch legitimient zum Schutz vor Bestrebungen,
durch Gewaltanwendung auswirtige Belange der Bundesrepublik zn ge-
fihrden sowie bei Bestrebungen, die den Gedanken der Vilkerverstin-
digudg verletzen. Die Einzelheiten ergeben sich fiir den militirischen
Abschirmdienst aus § 10 Abs, 3 MADG, fiir den Bundesnachrichten-
dicnst aus § 8 Abs. 3a BNDG, fiir den Verfassungsschutz der Linder aus
den jeweiligen Landesgesetzen und filr den Verfassungsschutz des Bun-
des aus dem Bundesverfassungsschutzgesetz {BVertSchG), das in § 8
Abs. 512 eine Reihe weiterer, umfassender Auskunfisverpflichtungen
enthidlt. Aul Antrag des Présidenten des Bundezamies, tiber den ein
besonders beauftragtes Ministerium zu entscheiden hat, kiinnen Finanz-
dienstleistungsinsttute, Postdienstleistungsunternehmen, Luftfshrt- und
Telekommunikationsunternehmen zu umfassenden Auskiinften ver-
pflichiet werden. Dabei beziehen sich die Auskunfisverpflichiungen im-
mer auf einen Einzelfall und legitimieren nicht die Ubsrmittlung ganzer
Datenbestinde™.

IT1. Auskunft iiber Bestandsdaten

Bestandsdaten diirfen fir die Vertragsabwicklung erhoben und
gespeichert werden und unterliegen nicht dem Fermmcldege-
heimnis. Typischerweise beinhalten sie Name, Vorname und
Anschrift des Nutzers, Geburtsdatum, Bankverbindung oder
eine statische IP-Adresse. Besonders wichtig in der Praxis sind
dic Auskunfishefugnisse fiir Sicherheitsbehéirden nach § 113
TKG und das automatisierte Abrufverfahren nach § 112 TKG:
auferund ihrer Aktualitit haben diese fiir Sicherheitshehirden
den , Charakter eines zweiten Melderegisters™!. Das manuelle
Auskunftsverfahren gilt fiir geschiftsmiiBige Tk-Anbister; wih-
rend das automatisierte Abrufverfahren fiir Anbieter von offent-
lichen Tk-Diensten gilt,

1. Auskunft nach § 113 TK(:

Nach'§ 113 TKG besteht fiir geschiifismiBige Th-Anbicter die
Pflicht, den Strafverfolgungs- und Sicherheitshehtirden im Ein-
zelfall Bestandsdaten zu iibermitteln, soweit dies filr die Verfol-
gung von Straftaten und Ordnungswidrigkeiten, zur Gefahren-
abwehr oder zur Erfiillung ihrer Aufgaben erforderlich ist. Fiir
dieses ,vereinfachte Auskunftsverfahren* ist ein richterlicher
Beschluss nicht notwendig. Ausreichend ist ein Ersuchen von
Polizeibehiirden, Staatsanwaltschaften, BuBgeldbehiirden®,
Verfassungsschutzbehtirden des Bundes und der Linder, BND,
MAD oder Zollkriminalamt.

Die Vorschrift erlaubt jedoch keineswegs, simtliche vorhande-
nen Bestandsdaten anzufordern. Auskunft kann vielmehr nur
iiber die Daten mit besonderem Telekommunikationshezug ver-
langt werden wie Name und Anschrift des Nutzers, Micht zuliis-
sig sind Abfragen etwa von Bankverbindungen des Nutzers, Be-
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ruf, eventuelle Mahnungen oder die Zugehirigkeit zu einer be-
stimmten gesellschaftlichen Gruppe, der ein Sondertarif einge-
riiumt ist™, Auskiinfte dber solche Daten diirfen nur aufgrund
einer —~ anderweitigen - Rechtsgrundlage herausverlangt wer-
den, die dieses Auskunftsbegehren stiltzt. Auch bei Bagatell-
delikten ist eine Auskunft nicht gerechtfertigt™. Der Aufwand
der TK-Dienste wird nach dem ZSEG erstattet. Der Betroffene
darf nicht iiber die Auskiinfte an Sicherheitshehéirden informiert
werden,

GeschiiftsmiBige Tk-Anbieter haben auf Ersuchen der zustindi-

gen Stellen unverziiglich Auskunft zu erteilen

— diber die gespeicherten Bestandsdaten (§ 95 TKG), die sie zur
Vertragsabwicklung speichern diirfen (entspricht der bisheri-
gen Regelung in § 89 Abs. 6 TEG)

— und die Daten, die sie im Rahmen der neu eingefiihrten Spei-
cherpflicht des § 111 TKG speichern miissen. Dicse Ptlicht
dient der Identifizierung der Nutzer und umfasst Namen und
Anschrift des Rufnummerninhabers, Geburtsdatum, Ver-
tragsbeginm und gef. Vertragsende.

Die zustindigen Stellen dirfen diese Auskiinfte verlangen,

soweit dies erforderlich ist

— fiir die Verfolgung von Straftaten oder Ordnungswidrighkeiten,

— zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder

Ordnung

~ oder fiir die Erfiillung der gesetzlichen Aufgaben der Bundes-
und Landes-verfassungsschutzbehiirden, des BND oder des
MAD.

Neu ist, dass Tk-Anbieter auch Zugriffsdaten, die Inhalte oder
Umstinde der Telekommunikation schiitzen, auf Ersuchen mit-
teilen miissen; d.h. insbésondere Passwiirter, PIN und PUK.
Aunskunftsherechtigt sind insoweit:

— Strafverfolger im Rahmen ihrer Ermittlungen, § 161 Abs. 1
Satz 1, § 163 Abs. 1 5tPO,

Polizei zur Gefahrenabwehr entsprechend den Bundes- und
Landesgesetzen,

Verfassungsschutz gemiiB den Verfassungsschutzgesetzen
des Bundes {§ 8 Abs. 1) bzw. der Linder,

der BND gemiiB § 2 Abs. 1 BNDG sowie

der MAD nach MalBigabe von § 4 Abs. | MADG.

Verbleibt es bei dieser Regelung, miissen Zugangskennungen
ohne richterlichen Beschluss und auf bloBes Verlangen der be-
rechtigten Stellen heransgegeben werden, Zun beachten ist dabei,
dass filr alle ,.dahinter stehenden®™ Verbindungsdaten cine geson-
derte Anordnung erforderlich ist, die dic Voraussetzungen der
einschligigen Befugnisnorm erfiillt (z.B. §§ 100g, h StPO). An
andere dffentliche oder nicht &ffentliche Stellen diicfen diese
Draten nicht iibermittelt werden.

Fiir entstehende Kosten ist eine Entschiidigung entsprechend
§ 17a ZSEG vorgesehen; Betroffenc selhst dilrfen iiber die Aus-
kunft nicht informiert werden.

k

2. Auskunft aus Kundendateien

Das alte TKG sah in § 90 Abs. 1 eine Pflicht fiir Anbicter ge-
schiftsmifliger Tk-Dienste vor, Kundendateien elektronisch
verfilgbar 2u halten. Zu speichern waren insbesondere Namen
und Anschriften, Rufnummern und Rufnummernkontingente.

38 B¥erlG, wistra 2003, 217, 2221 = JurPC Web-Dok. 10172003,
Abs, 72 IE.: Meyer-Gofiner, § 100g, Rn. 11.

3 Mever-Gofiner, § 100h, Rn. 6.

) Rublack, Terrorismusbekiimpfungsgesetz: Nens Befugnisse fiir die
Sicherheitsbehiird=n, DuD 2002, 203,

41 Bizer, Auskunftspilichten iber Bestandsdaten, Duld 2002, 429,

42 Schoar, RDY 2003, 59, 60,

43 Bizer, DuD 2002, 429; BfD, Materialien, Ziff. 4.56.1.

44 Bizer, DuD 20072, 420,
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Die Sicherheitsbehiirden hatten auf das Kundenverzeichnis iiber
die Regulierungsbehirde fiir Post und Telekommunikation
(RegTF) einen unentgeltlichen Online-Zugriff zur Erfiilllung
ithrer Aufgaben™, Adressat des § 90 TKG waren zwar alle ge-
schiiftsmiiBigen Tk-Anbieter, jedoch war die Norm auf Access-
und Host-Provider nur eingeschriinkt anwendbar, da diese keine
Rufnummern vergeben; IP-Adressen ziihlen nicht zu den zu
registrierenden Rufnummern,

Mach der Neuregelung des TKG beschriinkt sich das automati-
sierte Abrufverfahren auf Anbieter Gffentlicher Tk-Dienste,
§ 112 TKG. Diese unterliegen ebenfalls der Speicherpflicht hin-
sichtlich der Identifizierungsdaten, § 111 TKG. Die Daten sind
in die zu fiihrenden Kundendateien anfzunehmen und filr das au-
tomatisierte Abrufverfahren bereit zu halten. Der Kreis der Ab-
frageberechtigien wurde erheblich ausgeweitet und bezieht nun
auch Notrufabfragestellen, die Bundesanstalt fiir Finanzdienst-
leistungsaufsicht und Behiérden ein, die fiir die Bekimpfung von
Schwarzarbeit zustindig sind,

IV. Zugriff innerhalb allgemeiner strafprozessualer
Befugnisse

Beim Anfangsverdacht einer Straftat, d.h. wenn nach den krimi-
nalistischen Erfahrungen cine verfolghare Straftat moglich er-
scheint, muss ein Ermittlungsverfahren eingeleitet werden, Die
Staatsanwaltschaft hat zur Aufklirung des Sachverhalts belas-
tende wie entlastende Umstinde zu erforschen. Im Rahmen ihrer
allgemeinen strafprozessualen Befugnisse, vor allem Zeugenbe-
fragung, Durchsuchung und Beschlagnahme, kann sie auch auf
Bestandsdaten der Telekommunikation zugreifen. Verbindungs-
daten und Inhalte der Telekommunikation bleiben hiervon aus-
genommen, da sie vom Fernmeldegeheimnis geschiitzt sind und
nur iiber die speziellen Eingriffsnormen des §§ 100a, b StPO -
flir Inhalte — und §% 100g, h S5tPO herausgegeben werden und
herausverlangt werden dilrfen®.

1. Auskunft im Ermittlungsverfahren, §§ 161, 160 StPO

&8 160 ff. StPO schaffen die rechtliche Grundlage fiir umfassen-
de Ermittlungstiitigkeiten von Polizei und Staatsanwalt im Er-
mittlungsverfahren. Insbesondere gibt § 161 Abs. 1 $tPO ginen
Auskunftsanspruch gegen Behérden und damit gegen Stellen,
die Offentliche Aufgaben wahrnehmen. Hierzu gehéren auch
Hochschulrechenzentren und éifentlich gefiirderte Forschungs-
einrichtungen. Die Auskunft ist auch hier auf Bestandsdaten
beschriinkt,

Nach dem neu iiberarbeiteten TKG soll sich die Auskunfishe-
rechtigung (§ 111 TKG) nicht nur auf Bestandsdaten erstrecken,
sondem auch auf die Daten, die im Rahmen der neven Identi-
fizierungspflicht (§ 109 TKG) gespeichert werden miissen. Dar-
liber hinaus kénnen im Rahmen von Ermittlungsverfahren auch
Zugangskennungen wie Passwirter, PIN und PUK abgefragt
werden.

2. Durchsuchung

Die Durchsuchung (8§ 102 ff. StPO) dient dem gezielten Auffin-
den von Beweismitteln, um diese anschlieBend durch eine Be-
schlagnahme (§§ 94 ff, StPO) amtlich sicherzustelien. In Be-
tracht kommen auch Daten und Datentriiger. In der Praxis von
Providern erscheinen Durchsuchung und Beschlagnahme meist
als einheitlicher Vorgang, Tatsfichlich handelt es sich dabei um
zwel hiufig aufeinander folgende Akte, die auf unterschiedli-
chem Rechtsgrund beruhen und gegen die auch gesondert

Rechtsmittel eingelegt werden kann®. Eine Beschlagnahme-
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anordnung ist beispielsweise nicht vonnéten, wenn ein Gegen-
stand freiwillig herausgegeben wird*, Zulissig ist eine Durch-
suchung nicht nur von Wohnung, Riumen, Person und Sachen
des Verdichtigen (§ 102 StPO), sondern auch von unbeteiligien
Dritten (§ 103 StPO), sofern Tatsachen dafiir vorliegen, dass die
Durchsuchung dort zum Auffinden der gesuchten Beweismitrel
fithrt,

In formeller Hinsicht muss cine schriftliche richterliche Anord-
nung vorliegen. Lediglich in Eilfiillen, wenn die vorherige Ein-
holung eines richierlichen Durchsuchungsbeschlusses den
Zweck der Durchsuchung gefihrden wiirde, kiinnen Staatsan-
waltschaft und Polizei zunéchst ohne Einschaltung eines Rich-
ters titig werden®, Eine richierliche Durchsuchungsanordnung
bleibt sechs Monate in Kraft; binnen dieser Zeit muss die Durch-
suchung vorgenommen werden?®,

In der Anordnung sind Zweck und Ziel der MaBnahme und die
betroffenen Riumlichkeiten genau zu bezeichnen, Das bedeutet,
dass sich der Zugriff auf Datenspeicher innerhalb der genannten
Riume beschrinken muss und ein Online-Zugriff auf Daten au-
Berhalb der im Durchsuchungsbefehl genannten Riumlichkeit
nicht zulissig ist*™. Allerdings kann die Anordnung jederzeit —
bei Gefahr in Verzug auch vor Ort durch Polizei oder Staatsan-
waltschaft — erweitert werden, wenn sich beispielsweise EDV-
Anlagen in anderen als den angegebenen Riumen befinden.

Bei einer Durchsuchung nach Daten in cinem Netzwerk muss
unterschieden werden: Eine Durchsuchung auf Daten in einem
lokalen Netzwerk, beispielsweise innerhalb der Online-Verbin-
dungen eines Betriebes, ist problemlos miglich, Anders verhilt
es sich, wenn nach Daten durchsucht wird, ohne dass dabei der
Standort des Servers bekannt ist. Denn das Gesetz verlangt eine
genaue Bezeichnung der , Riume™; die Anordnung einer Durch-
suchung nach Datenbestinden innerhalb Deutschlands wiire un-
verhilmismiBig®. Deshalb wiire eine derartige Anordnung un-
zuldssig; gegebenenfalls muss der Zielrechner aufgrund einer
Anordnung nach §§ 100g, h StPO vorab ermittelt werden.

Bei allen strafprozessualen MaBnahem ist der VerhéiltnismaBig-
keitsgrundsatz zu beachten, der unangemessen gravierende Ein-
griffe verbietet bzw. die Wahl des am wenigsten einschneiden-
den Mittels gebietet™. Als unverhiiltnismiiBiz und damit rechts-
widrig hat beispiclsweise das LG Stuttgart™ die Wohnungs-
durchsuchung bei einem Host = Provider angesehen, in der sich

. der Internet-Server mit verdichtigen Website-Inhalten von Kun-

den befand. Denn an Stelle einer Durchsuchung hiitten die Poli-
zeibehorden den Provider zunichst tiber die verdidchtigen Inhal-
te in Kenntnis setzen und ihn zur Sperrung auffordern miissen.
Mur im Falle der Nichtbefolgung hitte die weitergehende MaB-
nahme einer Durchsuchung stattfinden diirfen.

45 VG Darmstadt, NJW 2001, 2273, 2374,

46 Ehmer in Bichner/BEhmen/Geppert, § 90 TEG, Rn. 4; Hoeren/Sigher/Sie-
ber, Teil 19, Bn. 722; Rote Karte fiir Intermetschniiffler, hrsg. vom ULD
SH, abrufbar unter www.datenschutzzentrum. defmaterialthemendrote-
kartefinfo.hom, Ziff, 1.6,

47 Meyer-Gaofner, § 161, Rn. 18 und Bn. 13 zu £ 99 Dembowski in RoB-
nagel, Teil 8.1, Rn, 35; 0 auch die Begriindung zum TKG vom 17. 10
2003, Teil 7, Abschnitt 1, § 86, BT-Drs. 15/2316,

48 BGH, wistra 1995, 348 = NJW 1995, 3357

49 Meyer-Giofiner, § 94, Rn, 12,

50 BverfG, wistra 2001, 137, 140 = NI'W 2001, 1121, 1123,

51 BwerfG, wistra 1997, 223 = NIW 1997, 2165,

32 HoerendSichersSieher, Teil 19, Rn. 688 mwN.

53 Uber die Bezeichnung des Ausmalies der Durchsuchungsanordnung vel.
etwa BVerfGE 20, 162, 227; 42, 212, 221; 44, 353, 371; BVeriG, wistra
1992, 60 = NStZ 1992, 5. 9],

34 Hoeren/Sieber/Sizher, Teil 19, Bn, 585,

33 LG Stungart, B. v, 752000, zitiert in Sakewski, E-Mail (II),
hitp:www. sakowski.defonl-rionl-r33 himl,
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3. Beschlagnahme

Als Beschlagnahme wird der Akt der amtlichen Sicherstellung
von Gegenstiinden bezeichnet, die potentiell als Beweismittel
fiir ein Strafverfahren relevant sind. Hat eine Person Gewahrsam
an einemn solchen Gegenstand und gibt ihn nicht freiwillig her-
aus, 50 muss er im Wege der Beschlagnahme zwangsweise si-
chergestellt werden. .

Dazu ist eine schriftliche Anordnung durch einen Richter erfor-
derlich, in Eilfillen ist eine Beschlagnahmeanordnung aber auch
durch Staatsanwaltschaft oder Polizei zuniichst in miindlicher,
telefonischer oder fernschriftlicher Form miglich™. Beschlag-
nahmt werden kinnen auch Daten, indem der entsprechende Da-
tentriiger sichergestellt wird oder die Daten direkt an den Com-
puter der Staatsanwaltschaft iibermittelt werden®. Dies gilt auch
fiir Bestandsdaten. Bei Daten, die dem Fernmeldegeheimnis un-
terliegen - Inhalte und Verbindungsdaten —, richtet sich die Her-
ausgabe nach den spezielleren Regelungen der §§ 100a, b und
100g, b StPO. Liegen deren enge Voraussetzungen nicht vor, so
darf auch keine Durchsuchungs- und Beschlagnahmeanordnung
ergehen, um die Daten zu erlangen, Dies bestitigte auch das LG
Frankfurt™ in seinem Beschluss zum Fall des Anonymisierungs-
dienst AN.ON, bei dem ein Protokolldatensatz beschlagnahmt
worden war, der dem Tk-Geheimnis unterlag (Verbindungs-
daten), obwohl die Voraussetzungen der §§ 100g, h 5tPO nicht
gezeben waren™.

Geht es um die Beschlagnahme von E-Mails, so werden drei
Phasen unterschieden®™: Das Versenden der Mail vom Absender
bis zum Ankommen an der Mailbox des Empfiingers (Phase 1),
die Zwischenspeicherung in der Mailbox, also auf dem Server
des Empfinger-Providers (Phase 2) und das Abrufen der Mail
bis zum Empfinger (Phase 3).

(1) Solange sich einc Mail auf dem Transportweg befindet, greift
nach einhelliger Auffassung in Rechtsprechung® und Literaturs
der Schutz des Tk-Geheimnisses. Das heifit, eine Beschlagnah-
me darf ausschliefilich unter den Voraussetzungen der §§ 100a. b
StPO angeordnet werden. Dies betrifft jedenfalls die Ubermitt-
lung als solche und damit den Weg vom Absender iiber seinen
Provider bis zur Speicherung in der Mailbox (Phase 1) und beim
Abruf den Weg von der Mailbox bis zum Erﬁpfﬁng&r {Phase 3).

{2} Umstritten ist aber, ob der besondere Schutz des Tk-Geheim-
nisses auch fiir Mails in der Mailbox des Betreibers gilt™, Dies
ist bedeutsam fiir dic Folgefrage, auf welcher Rechisgrundlage
und damit unter welchen Voraussetzungen die Beschlagnahme
von E-Mails wihrend der Zwischenspeicherung beim Empfiin-
ger-Provider angeordnet werden darf,

Das LG Hanau® und das LG Mannheim® rechnen anch die Zwi-
schenspeicherung in der Mailbox des Empfiinger-Providers zum
Ubermittlungsvorgang und betrachten die Versendung von
Mails als einheitlichen Kommunikationsvorgang, Nach dieser
Ansicht® stellt jede Beschlagnahme von Mails - auch bei Zwi-
schenspeicherung in der Mailbox - eine Tk-Uberwachung dar,
die nut entsprechend §§ 100a, b StPO zulissig ist (d.h. bej rich-
terlicher Anordnung wegen einer Katalogtat i.5. des § 100a
StPO). Der Ubermittlungsvorgang sei erst mit dem Herunterla-
den der Mails beim Nutzer beendet”. Eine Beschlagnahme
scheide aws, weil die Beschlagnahmevorschriften nicht aus-
driicklich auf das Tk-Geheimnis Bezug nehmen, wie es § 85
Abs. 3 5.3 TKG bei einer Einschriinkung des Fernmeldege-
heimnisses fordert®,

Abweichend hiervon hiilt das LG Ravensburg® das Tk-Geheim-
nis nicht fiir anwendbar, In der Mailbox befindliche Mails seien
mit einer postlagernden Briefzustellung vergleichbar und daher
entsprechend einer Postbeschlagnahme (§ 99 5tPO) zu behan-

deln. Danach dilrfen Postsendungen im Gewahrsam geschifts-
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miiBiger Post- und Telekommunikationsanbicter beschlagnahmt
werden, soweit eine richterliche (in Eilfillen staatsanwaltschaft-
liche) Anordnung vorliegt, wobei es auf ein schweres Delikt wie
im Straftatenkatalog des § 100a StPO nicht ankommt. Ahnlich
wird teilweise eine Beschlagnahme gemih § 94 SIPO fiir zuliis-
sig gehalten™.

V. Auskiinfte an Polizei zur Verhinderung
zukiinftiger Straftaten

Ein Auskunftsverlangen iiber Nutzerdaten kann dér Verhinde-
rung kiinftiger Straftaten und der Abwehr drohender Gefahren
dienen. Die Befugnisse der zur Gefahrenabwehr zustindigen
Behdrden, insbesondere der Polizei™, ergeben sich in erster
Linie aus den Polizei- bzw. Gefahrenabwehrgesetzen der jewei-
ligen Bundeslinder™, Spericlle priventive Befugnisse bestehen
auch fiir das Bundeskriminalamt (im BKAG™), Verfassungs-
schutz (im BVerfSchG), den militdrischen Abschirmdienst (im
MADG), und das Zollkriminalamt (im AWG) und im BGSG™,
Der Polizei stehen dabei eine Fiille von Datenerhebungsbefug-
nissen fir Zwecke der Vorbeugung zur Verfilgung, die neben
Auskunftsverlangen beispielsweise auch die Rasterfahndung —
allerdings keine Tk-Uberwachung — umfassen™. Auferund des
vorbeugenden Charakters der MaBnahmen ist nicht nur der Kreis
der Betroffenen — wa. Verdiichtige, mégliche Straftiter, Kon-
taktpersonen, potentielle Opfer — sehr weit, sondern auch Art
und Profil der betroffenen Daten; eine Erhebung muss jedoch
immer verhiltnismiBig sein™. Eine Auskunft tiber Verbindungs-
daten erfordert cine spezielle Ermichtigungsgrundlage, die sich
ausdriicklich auf Tk-Vorginge bezieht, da Verbindungsdaten
dem Fernmeldegeheimnis unterliegen. Eine allgemeine ord-
nungsbehirdliche Generalklausel oder der Verweis auf die
Amtshilfe geniigt dem nicht.

VI. Eigene Ubermittlungen an
Strafverfolgungshehirden

Von der Auskunftspflicht abzugrenzen ist die Frage, ob Rechen-
zentrumsmitarbeiter bei einem konkreten Verdacht einer Straftat
von sich aus Daten an Strafverfolgungsbehiirden iibermitteln

56 Mever-Gofiner, § 98, Rn. 8.

57 Meyer-Gofiner, § 94, Rn. 16 a mwN.

38 Pressemitizilung des Datenschutzzentrums 4. 11, 2003 zur Entscheidung
des LG Frankfurt, Az 58 Qs 20003, hipafwww.dalenschutzzentrum, def
materialthemen/pressefanonipt him.

59 Siche dazu auch die Besprechung von Krasemann, JurPC Web-Dok, 140/
2004, abrufbar unter http:ffararw, jurpe. defaufsat 20040 140_htm,

60 LG Ravenshurg, MMR 2003, 679; Bir, Anm. zu LG Ravensburg, MMR
2003, 681, Mack in KK-SIPO, § 100a, Rn. 8; Meyer-Gofirer, § 1004,
Rn. 2.

61 BGH, NI'W 1997, 1934; LG Hanau, NIW 1999, 3647,

62 Meyer-Gafiner, § 100u. Rn. 2; Nack in Karlsruher Kommentar, § 100s,
Rn. B; Bdr MMR 2003, 680 mwi,

63 Bejahend BGH, NJW 1997, 1934,

64 LG Hanau, NI'W 19949, 3647,

63 LG Mannheim, StV 2002, 242,

af Zustimmend Mever-Gofner, § 100a, Rn. 2.

67 LG Hanau, NTW 1999, 3647,

68 Biichaer in BichneoEhmen'Geppert, § 85 TKG. Rn, 16,

69 LG Ravensburg, MMR 2003, 579.

0 Bdar, Anm. 2w LG Ravenshurg, MMRE 2003, 681: Nack in KK-StP0,
4 1008, Rn. 8,

71 Siche hierzu Bdumler in RoPnagel, Teil £.3, R, 17 ff

72 Sicheerwa §4 27 ff. BrPol(G, §§ 13 i HSOG, 55 9 ff. PolGNW, §8§ 258 1T,
PolGRhPS, 3 25 if. SPolG.

73 ZL.B. §§ 5,6 BEAG.

74 B4 1 T BGSG,

T3 Biumler in Rodnagsl, Teil 8.3, Rn. 21, 34,

T6 Biiumler in RoBnagel, Teil 8.3, R, 26.
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diirfen. Mangels einer Befugnis in den Online-Datenschutzge-
setzen — TKG, TDSV und TDDSG/MDSLY — muss cine Uber-
mittlung durch die allgemeinen Datenschutznormen im BDSG
bzw. fiir Hochschulen im jeweilicen LDSG legitimiert sein.
Zwar lassen die Datenschutzgeseize die zweckentfremdende
Nutzung personenbezogener Daten fiir Strafverfolgung und
Gefahrenabwehr mehr oder weniger pauschal zu™. Das BDSG
erlaubt die Unterrichtung der Polizei durch tifentliche Stellen in
§ 14 Abs 2 Nr 6, 7, &, durch nichi-6ffentliche Stellen in § 28
Abs. 3 5. 1 Nr. 2. Parallelregelungen finden sich in zahlreichen
Landesdatenschutzgesetzen™, so z.B, §4§ 13 Abs. 2 Satz 1 d), h),
14 DSG NW, §§ 11 Abs, 2 Satz | Nr. 2 und 3, 12 BerlinerDSG
oder §5 13 Abs, 2, 12 Abs. 2 Nr.d HDSG. Allerdings bezichen
sich diese Gesetze durchwegs auf , Offline-Daten®; problema-
tisch ist bereits, ob diese Erlaubnisnormen auf ,.Online-Daten®,
also Daten der Telekommunikation oder der Dienstenutzung,
iberhaupt anwendbar sind. Jedenfalls aber bedeutet eine solche
Dateniibermittlung cine Zweckentfremdung, die im Hinblick
auf das informationelle Selbstbestimmungsrecht des Betroffe-
nen erforderlich und verhiltnismiilfig sein und daher sorgfidltig
abgewogen werden muss™. Zu hedenken ist schlieBlich, dass —
anders als bei einer Anfrage durch die Strafverfolgungsbehérden
— bei einer eigeninitiierten Datenweitergabe an die Behtirden die
Verantwortlichkeit allein bei der ibermittelnden Stelle liegt,
Damit haftet ausschlieblich das {ibermitielnde Rechenzentrum
fiir die Zulissigkeit der Datenweiterieitung™.

Regelmiibig empfichlt sich daher, zuniichst den Sicherheitsbe-
héirden lediglich einen konkreten Tatverdacht mitzuteilen, ohne
dabei personenbezogene Daten weiterzuleiten. Dadurch wird
die zustindige Behdrde in die Lage versetzt, weitere Ermiti-
lungsschritte wie beispiclsweise eine Auskunfisanordnung ein-
zuleiten®. Die Verantwortlichkeit fir die Dateniibermittlung
triigt dann die ersuchende Stelle. Keinesfalls sollten Rechenzen-
tren selbsttiitig Ermittlungen anstellen. Hierzu sind sic weder
verpflichtet noch befuge®™. Allenfalls kénnen und sollten vorhan-
dene Daten zu Beweiszwecken, durch Ausdruck oder Speiche-
rung, gesichert werden oder Mitarbeiter als Zeugen hinzugezo-
gen werden.

VIL Zusammenfassung der Neuregelungen zur
Tk-Uberwachung

Die Neuordnung des Telekommunikationsrechts - bei der v.a.

TKG und TDSV zusammengefasst werden — bringt auch einige
Anderungen im Bereich der Tk-Uberwachung mit sich. Bei-
spielsweise trifft jetzt alle Tk-Anbieter die Pflicht zur Speiche-

rung bestimmter Daten wie Namen und Anschrift (ggf, Geburts-
datum) des Nutzers, Anschlusslage und Vertragsbeginn und -en-
de (§ 111 TKG). Diese Daten miissen von allen Tk-Dienstlejs-
term im Hinblick auf Auskunftsersuchen der Sicherheitshehir-
den erhoben und gespeichert werden.

Gestrichen wurde in letzter Minute der VorstoB des Bundesrats, auch
eine Vomratsdatenspeicherung von Verbindungsdaten einzufithren, um

auch diese Daten binnen eines Zeitraums von jedenfalls sechs Maonaten
fiir Zwecke von Strafverfolgung und Gefahrenabwehr greifbar zu haben,

Die wichtigsten Neuerungen betreffen kurz zusammengefassi:

1. Technische Umsetzung von Uberwachungsmafinahmen

Nach § 110 TKG hat jeder Anlagenhetreiber anf eigene Kosten
technische Einrichtungen zur Umsetzung gesetzlicher Tk-Uber-
wachungsmaBnahmen vorzuhalten und organisatorische Vor-
kehrungen fiir deren unverziigliche Umsetzung zu treffen. An-
ders als bisher in der TKUV geregelt, wiiren damit nicht nur &f-
fentliche Tk-Anbieter betroffen.

8

2. Daten fiir Auskunfitsersuchen der Sicherheitshehiirden

In § 111 TKG neu eingefiihrt wird die Verpflichtung aller Tk-
Anbieter, vor der Dienstfreischaliung folgende Daten zu erheben
und unverziiglich zu speichern:

— Namen und die Anschrift des Rofnummerninhabers,

bei natiirlichen Personen deren Geburtsdatum,

bei Festnetzanschliissen auch die Anschrift des Anschlusses
0w

das Datum des Vertragsbeginns und

gef. das Datum des Vertragsendes.

Die Speicherpflicht besteht unabhiingig von der Befugnis der
Tk-Anbieter (§ 595 TKG), fur Vertragszwecke die erforderlichen
Bestandsdaten zu erheben und dient der Identifizierung der Nut-
zer (erfasst damit insbesondere Prepaid-Kunden). Anbieter &f-
fentlicher Tk-Dienste miissen die Daten in den zu fithrenden
Kundendateien fiir das automatisierte Abrufverfahren (§ 112
TKG) vorhalten. Nicht-éffentliche Anbieter haben die Daten fiir
einen manuellen Abruf (§ 113 TEG) zu speichern. Bei Vertrii-
gen, die beim Inkraftireten der Regelung bereits bestehen, miis-
sen die Daten nicht nachtriglich erhoben werden. Erhebung,
Speicherung und Aktualisierungen erfolgen auf eigene Kosten
der Provider, Die Daten miissen auch bei der Vermarktung tiber
Vertriebspartner erhoben werden. Geltscht werden diirfen die
Daten erst zum Ende des Jahres, das auf den Vertragsablauf
folgt, damit die Auskunfisberechtigten noch nach Vertragsende
auf die Daten zugreifen kinnen.

3. Automatisiertes Abrufverfahren

Anbieter dffentlicher Tk-Dienste nehmen am automatisierten
Auskunfisverfahren teil, bei dem die Abhéirer selbst auf die Da-
ten zugreifen kinnen (§ 112 TKG). Zo den verfiigharen Daten,
die in Kundendateien gefiihrt werden miissen, zihlen jetzt auch
die Daten, die nach MaBgabe von § 111 TKG gespeichert wer-
den miissen. Der Kreis der Auskunfisberechtigten wurde erwei-
tert und umfasst nunmehr nicht nur Gerichte und Strafverfol-
gungsbehéirden sowie Polizeivollzugsbehiirden des Bundes und
der Linder fiir Zwecke der Gefahrenabwehr, sondern auch Zoli-
kriminalamt und Zollfahndungsidmter filr Zwecke eines Straf-
verfahrens sowie das Zollkriminalamt zur Vorbereitung und
Durchfithming von MaBnahmen nach § 39 des AWG, fermer die
Verfassungsschutzbehiirden des Bundes und der Linder, MAD
und BND. Ferner sind im Rahmen ihrer Aufgaben zur Abfra-
ge berechtigt die Notrufabfragestellen, die Bundesanstalt fiir
Finanzdienstleistungsaufsicht sowie Behirden ihm Rahmen
der Schwarzarbeitsbekdmpfung.

Ausgeweitet werden die Abfragemiglichkeiten ferner durch die
nun zulissige sog. Jokerabfrage, d.h. von Abrufen unter Verwen-
dung von Platzhaltern,

4. Manuelles Auskunftsverfahren

Fir geschiftsmiBige Tk-Anbieter gilt das manuelle Auskunfts-

verfahren des § 113 TKG, der den bisherigen Auskunftsan-

spruch nach § 89 Abs. 6 TKG ersetzt und erweitert. Im Einzel-

fall haben geschiftsmifige Anbieter auf Ersuchen der zustindi-

gen Stellen unverziiglich Auskiinfte zu erteilen iiber

- die gespeicherten Bestandsdaten (§ 35 TKG), die sie zur
Vertragsabwicklung speichern diirfen,

17 Bdwmler in RoBnagel, Teil 8.3, Rn. 1.

78 Simitis in Simitis, BDSG, 5. Aufl, § 14, Rn. 79; Glabig in RoBnagel, Teil
4.7, Rn. 104,

T9 .’S'mtrr:s in Simitis, § 14, Ro. 80.

B0 Globig in RoBnagel, Teil 4.7, Rn. 104,

E1 Sfmiris in Simitis, § 14, Rn. 80.

£2 Simitiy in Simitis, § 14, Rn. 80,
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Beitrdge

— und die Daten, die sie im Rahmen der [dentifizierungspflicht
(§ 111 TKG) speichern miissen (Name und Anschrift des
Rufnummerninhabers, Geburtsdatum, Vertragsbeginn, Ver-
tragsende).

Diese Auskiinfie diirfen verlangt werden, soweit dies erforder-

lich ist

—fiir die Verfolgung von Straftaten oder Ordnungswidrigkeiten,
zur Abwehr von Gefahren fiir die 6ifentliche Sicherheit oder
Ordnung

— oder fiir die Erfiillung der gesetzlichen Aufgaben der Bundes-
und Landes-verfassungsschutzbehdirden, des BND oder des
MAD.

Neuw 15t auch eine Auskunfispflicht zu Daten, mittels derer der
Zugriff auf Inhalte oder auf Umstinde der Telekommunikation
geschiitzt ist, d_h. insbesondere Passwirter, PIN und PUK. Aus-
kunfisberechtigt sind insoweit:

~ Strafverfolger im Rahmen ihrer Ermittlungen, § 161 Abs. |
Satz 1, § 163 Abs. 1 StPO,

- Polizei zur Gefahrenabwehr entsprechend den Bundes- und
Landesgesetzen,

— Werfassungsschutz, nach den Verfassungsschutzgesetzen des
Bundes (§ 8 Abs. 1) bzw. der Linder,

— der BND gemiiB § 2 Abs. 1 BNDG sowie

— der MAD nach MaBgabe von § 4 Abs. | MADG.

An andere 6ffentliche oder nicht 6ffentliche Stellen diirfen diese
Daten nmicht dbermittelt werden. Zu beachten ist, dass fiir alle
Ldahinter stehenden™ Verbindungsdaten bzw. alle weiteren Ver-
hindungsdaten eine gesonderte Anordnung erforderlich ist, die
die Voraussetzungen der einschligigen Befugnisnorm erfiillt.

Fiir entstehende Kosten wird eine Entschiidigung entsprechend
$ 17a ZSEG gewihrt; Betroffene selbst diirfen iiber die Aus-
kunft nicht informiert werden.

Wissenschaftlicher Assistent Karsten Gaede, Universititen Cambridge/Ziirich
Wissenschaftlicher Mitarbeiter Tilo Miihlbauer, Universitdt Dresden

Wirtschaftsstrafrecht zwischen europdischem Primarrecht,
Verfassungsrecht und der richtlinienkonformen Auslegung
am Beispiel des Scalping
— zugleich Besprechung von BGH wistra 2004, 109 -

e Autoren treten der Geringschitzung des priméren Europa-
rechts und des Verfassungsrechts bei der im Wirtschaftsstraf-
recht vermehrt relevanten richilinienkonformen Auslegung deut-
scher Strafeesetze entgegen. Der Beitrag kritisiert eine dem
Europarecht widersprechende Begriindungsmethodik des BGH,
die den Schuizbereich der Insiderhandelsverbore unzuldiissiy
verkiirzt. Beanstander wird auch die systematische Konfusion
der heutigen Verbots- und Sanktionsvorschriften des WpHG im
Bereich der Marktmanipulation und der Offenbarungspflichten
bei Finanzanalysen sowie das Votum des BGH fiir die verfas-
sungsmdfige Bestimmtheit dev §§ 20a [ 1 Nr 2, 38 | Nr 4
WpHG. Abschliefend wird die Ausblendung richilinienexterner
Legitimitiitsmafistiibe auch des ewropiischen Reches, wie etwa
der Meinungsfreiheir, geriigr.

A. Einleitung*

Mit dem vorbenannten Urteil wollte der erste Strafsenat des
BGH eine kldrende Grundsatzentscheidung zum Kapitalmarkt-
phiinomen des Scalping treffen.! Unter Scalping versteht der
BGH die ,.Vorgehensweise, Weripapiere in der Absicht zu er-
werben, diese anschliefend zum Kauf zu empfehlen, um sie
dann bei steigendem Kurs — infolge der Empfehlung — mit Ge-
winn wieder zu verkaofen®, Fiir das Gericht gilt es auf Grund
einer richtlinienkonformen Auslegung des WpHG als ausge-
macht, dass Scalping selbst bei objektiv vertretbaren Empfeh-
lungen einen Fall der Kurs- und Markimanipulation (§ 20a T 1
Nr. 2 WpHG) darstellt, nicht hingegen als Insiderhandel (§ 1411
Nr. 1 WpHG) strafbewehrt ist. Das Urteil hat Zustimmung,? aber

auch bereits Knitik erfahren.® Tatsdchlich kann der BGH weder
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verfassungsrechilich noch europarechtlich iiberzeugen. Metho-
dologische Schwiichen und die Ausblendung des primiiren Ge-
meinschaftsrechts machen das Urleil zu einem Musterbeispiel
fiir eine defizitiire richtlinienkonforme Auslegung des dentschen
Strafrechts. Die Ausriiumung dieser Defizite ist umso mehr an-
gezeigt, als die infolge des Urteilsansatzes drohende Fehlent-
wicklung iiber die Frage des Scalping weit hinausreicht: Es droht
sowohl die unbegriindete Verkiirzung des Kapitalmarkischutzes
(§ 14 WpHG) als auch seine Entgrenzung (§ 20a WpHG).

B. Die Verwerfung des Insiderhandels

Der BGH nahm davon Kenntnis, dass das Schrifttum hinsicht-
lich det strafrechtlichen Behandlung des Scalping divergiert:
Von der vorherrschenden Erfassung tiber §5 14T Nr. 1, 38 I Nr. 1
WpHG,* der Einstufung unter §§ 20a I Nr. 2, 39 [ Nr. 2, 38 [

* Zitathinweise: HRRS bezieht sich auf die Referenzausgabe der Onlinezeit-
schrift unter www hrr-strafrecht.de, EGMR-Entscheidungen werden mit
Prozessgegnem bezeichnet, die amtl. Sammlung des EGMR nach Nr.
(Serie A) bzw. Rep. zitiert. Wird das Datum genannt, wird auf die Daten-
bank Hodoc verwiesen {(www.echr.coe.int).

I Wgl. BGH wistra 2004, 109 (110): , Hier zu Lande war die strafrechtliche
Beurteilung des Scalping® bislang streitig, insbesondere lag dazu keine
hichstrichterliche Entscheidung vor,” (Hervorhebung d. Verfasser).

2 Vogel NStZ 2004, 252 ff.; . T. Fleischer DB 2004, 51; Kudlich TR 2004,
191, 195; Widder BKR 2004, 15.

3 Wgl. Kudlich JR 2004, 191 (193 ff.); Pananis NStZ 2004, 287 if.; Schifer
BKR 2004, 78 (79); Schumirz IZ 2004, 526 fF.; Widder BKR 2004, 15,

4 Yl wa, LG Stongart wistra 2003, 153 (156 ff.); Acsmang, in; Assmannd
Schneider, WpHG, 2. Aufl. 1999, § 14 Rn. 34; Cahn ZHR 162 (1998).
1 (20£.); Hopr F5-Heinsius, 289 (295 1.); Schneider/Burgard ZIP 1999,
381 (388); Peters, Das dewtsche Insiderstrafrecht, Frankfurt a. M. 1997, 76,
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