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Kapitel 1: Gegenstand der Arbeit und Gang der

Untersuchung

Unter der Vorratsdatenspeicherung versteht man eine Sicherheitsmaflnahme,
nach der Telekommunikationsverkehrsdaten aller Biirger generell und ver-
dachtsunabhéngig auf Vorrat gespeichert werden miissen, um die Daten den
befugten Behorden fiir eine zukiinftige, anlassbezogene Abfrage und Aus-
wertung zur Verfiigung zu stellen. Durch die Vorratsdatenspeicherung soll

eine effektive Strafverfolgung und Gefahrenabwehr gefordert werden.

Die Entstehung dieser Sicherheitsmaflnahme hédngt eng mit der verdnderten
Bedrohungslage in der Informationsgesellschaft zusammen. Dank der rasan-
ten Entwicklung und des unaufhaltsamen Fortschritts der Telekommunikati-
ons- und Informationstechnologie werden zahlreiche technische Errungen-
schaften in allen Lebensbereichen fruchtbar gemacht.! Jedoch sind gleich-
zeitig mit der Entwicklung neue Gefahren aufgetaucht. Vor allem werden
vollig neue Formen von Cyber-Kriminalitit>® wegen der Unverzichtbarkeit
der Nutzung von moderner Informations- und Kommunikationstechnologie
ermdglicht.’ Die zunehmende Héufigkeit der Begehung von Cybercrime hat
schwere Schidden verursacht und das Schadenspotenzial ist absehbar noch
hoher.* Ferner werden die Vorbereitung sowie die Begehung herkdmmlicher
Straftaten mittels der neuesten Informations- und Kommunikationstechnolo-
gie auch in erheblicher Weise erleichtert.” Organisierte Kriminalitdt und in-

ternationaler Terrorismus haben eine weitere sichtbare Gefdhrdung der 6f-

Aus zahlreichen Darstellungen der Vorteile bei Entstehung sowie Entwicklung neuer
Informationstechnologie in verschiedenen Literatur siche beispielhaft Sieber, in:
Hoeren/Sieber/Holznagel (Hrsg.), 2014, Teil 1; Rofinagel, 2007; Moser-Knierim, S.
17 ft.; Kutscha, LKV 2008, 481 (481 ff.).

Gemal Bundeskriminalamt umfasst Cybercrime die Straftaten, die sich gegen das
Internet, Datennetze, informationstechnische Systeme oder deren Daten richten
(Cybercrime im engeren Sinne) oder die mittels dieser Informationstechnik began-
gen wiirden. Siehe Bundeskriminalamt, Cybercrime, Bundeslagebild 2015, S. 5, ab-
rufbar unter:
<https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUnd
Lagebilder/Cybercrime/cybercrimeBundeslagebild2015.html?nn=28110>  [Stand:
31.1.2019].

In der Literatur werden diese Formen der Kriminalitdt als Informations- und Kom-
munikationskriminalitit (IuK-Kriminalitdt) bezeichnet, siche zum Beispiel Mo-
ser-Knierim, S. 39; Albrecht/Kilchling, S. 9.

Nach dem Bundeskriminalamt betrugen die Schidden durch Cybercrime im Jahr
2015 40,5 Mio. Euro. Siehe Bundeskriminalamt, Cybercrime, Bundeslagebild 2015,
S. 7 und 17-18, abrufbar unter:
<https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUnd
Lagebilder/Cybercrime/cybercrimeBundeslagebild2015.html?nn=28110>  [Stand:
31.1.2019].

3 BVerfGE 120, 274 (319 f.); Breyer, S. 170; Szuba, S. 27; Zimmer, S. 46.
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fentlichen Sicherheit hervorgebracht, die mit Hilfe der modernen Informa-
tions- und Kommunikationstechnologie in die Lage kommen, Mallnahmen

zur Aufkldrung und Vorbeugung mit Leichtigkeit zu unterlaufen.®

Seit dem Anschlag vom 11. September 2001 in den USA und nachfolgenden
terroristischen Anschldgen in Europa hat sich die Bedrohungslage erheblich
verschérft. Besonders beunruhigend ist eine seit den Terroranschligen vom
11. September 2001 erkennbare Tendenz, dass Terrorismusaktivititen Gfter
durch Selbstmordattentéter begangen werden, die sich durch repressive Sank-
tionen nicht abschrecken lassen.” Angesichts der verinderten Gefahren- und
Bedrohungslage ist es notwendig, Sicherheitsstrategien unter den neuen tech-

nischen Bedingungen besser an die neue Bedrohungslage anzupassen.®

Den Behorden werden neue Befugnisse zur Strafverfolgung und Gefahren-
abwehr durch Verabschiedung oder Anderung der Sicherheitsgesetze erteilt.
Sie diirfen somit neue technische Ermittlungsmethoden wie Lauschangrifte,
Rasterfahndung, Online-Durchsuchungen, automatische Kennzeichenerfas-
sung bis hin zur Vorratsdatenspeicherung zum Zweck der Strafverfolgung
und Gefahrenabwehr nutzen. Viele dieser Maflnahmen richten sich nicht
mehr gegen eine konkrete Gefahr und gegen einen bestimmten Straftiter oder
Verdichtigen, sondern allgemein und verdachtsunabhéngig gegen alle Biirger,
um Verbrechen vor ihrer Begehung aufzudecken und potenzielle Gefahren
schon in ihrer Entstehung zu unterdriicken.” Die Anpassung der Sicherheits-
strategie ist also durch die Vorverlagerung von Sicherheitsmaflnahmen ge-
kennzeichnet. Die Vorverlagerung von MafBinahmen tritt zunehmend in Form
von umfangreicher Sammlung, Speicherung und Auswertung personenbezo-
gener Daten vom Staat auf und werden ergriffen bevor eine tatsdchliche Ge-
fahr auftritt.'°

In der Informationsgesellschaft ist das private und auch das soziale Leben
zunehmend durch Nutzung der zahlreichen digitalen Instrumente im Tele-

kommunikationsnetz und Internet gekennzeichnet. Immense digitale Daten-

6 Ausfiihrlich dazu Germann, S. 40 ff.

Ausfiihrlich zu diesen Besonderheit neuer Bedrohungslage siche Thiel, S. 35 ff,;
Hoffmann-Riem, ZRP 2002, 497 (499 ff.); Krings, ZRP 2015, 167 (167 ff.).

Zur Erforderlichkeit der Anpassung von Sicherheitspolitik siehe auch Hoff-
mann-Riem, ZRP 2002, 497 (497 ff.); Calliess, DVBI 2003, 1096 (1098 f.); Mo-
ser-Knierim, S. 10 und 50 ff.

9 Hetzer, ZRP 2005, 132 (134); Hirsch, ZRP 2008, 24 (25); Vgl. Szuba, S. 41.

10 Hoffmann-Riem, ZRP 2002, 497 (499), vgl. Szuba, S. 21 f., Weidner-Braun, S. 18.
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berge sind damit entstanden,!! aus denen der Nutzer identifiziert und umfas-
sende personliche Informationen in Bezug auf beispielweise Bewegungspro-
file ermittelt werden konnen.'? Dies hat neue Moglichkeiten der Strafverfol-
gung und Gefahrenabwehr durch Speicherung und Auswertung der Tele-

kommunikationsdaten mit sich gebracht.

Vor allem konnen Telekommunikationsdaten als ,,Spuren® der Vorbereitung
oder Durchfilhrung von Straftaten genutzt und die Tater damit identifiziert
und verfolgt werden.!® Somit sind die Sicherheits- und Strafverfolgungsbe-
horden zur Erfiillung ihrer Aufgaben tendenziell immer mehr auf Speiche-
rung, Zugriff und Auswertung der Telekommunikationsdaten angewie-
sen.'*Ein groBes Problem bei nachtriaglicher Erhebung der Daten wegen be-
stimmten Verdachts im Einzelfall liegt jedoch darin, dass viele nutzbare Te-
lekommunikationsdaten nicht mehr vorhanden sind.'’Eine Mindestspeiche-
rungspflicht soll daher eine vorsorgliche umfassende Protokollierung der Te-
lekommunikationsdaten von Biirgern schaffen und damit sicherstellen, dass
die nutzbaren Telekommunikationsdaten bei Bedarf zur Verfiigung stehen.
Die Verkehrsdaten der Biirger werden also nicht aufgrund des konkreten und
bewiesenen Verdachts gegen eine bestimmte Person, sondern unterschiedslos
auf Vorrat gespeichert. Die anlasslose Speicherung dient dem zukiinftigen
Zugriff und der Verwendung der Daten.

Das Verhiltnis zwischen Freiheit und Sicherheit ist immer mehr von den
neuen technischen Bedingungen, insbesondere auch von der zunehmenden
Verarbeitung personenbezogener Daten gekennzeichnet.'® Dieser Wandel in
Bezug auf die Fragen zur Sicherheitsstrategie bringt das Recht auf informa-
tionelle Selbstbestimmung in groe Gefahr. Angesichts der Verbreitung von
Telekommunikationstechnologie und der Unverzichtbarkeit der Telekommu-
nikationsmittel in der heutigen Welt!” birgt die Vorratsdatenspeicherung das
groBBe Risiko, dass eine Totaliiberwachung der Biirger geschaffen und die

Ausilibung der Freiheitsrechte fiir das demokratische Gemeinwesen gehemmt

1 Ahnlich Moser-Knierim, S. 35.

Wie genau eine derartige Ermittlung funktioniert, siche Hammer/Knopp, DuD 2015,

503 (504 1.).

13 Rofinagel/Moser-Knierim/Schweda, S. 17; Breyer, S.12 f.; Albrecht/Kilchling, S.
711

14 Vgl. Breyer, S. 12 1.

Bundesministerium des Innern, Bundesministerium der Justiz: Erster Periodischer

Sicherheitsbericht, Berlin, 2001, S. 200, abrufbar unter

https://zh.scribd.com/doc/3993633/KRIM-BKA-PSB-1-2001.

16 Siehe auch Kipker, S. 2.

17 Hoffmann-Riem, JZ 2008, 1009 (1009 ff.); Kutscha, LKV 2008, 481 (481).
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wird.!® Dariiber hinaus besteht eine erhebliche Enthiillungs- und Miss-
brauchsgefahr bei der flaichendeckenden Speicherung riesiger Mengen von

Telekommunikationsdaten.!®

Zwar ist zutreffend, dass der Staat seine Politik der Strafverfolgung und Ge-
fahrenabwehr an den technischen Fortschritt und die geédnderte Bedrohungs-
lage anpassen und deshalb durch SicherheitsmaBnahmen das Recht auf
Handlungsfreiheit und Privatsphére beschrinken darf oder auch muss. Aber
die sicherheitsrechtliche Anpassung an die technischen Neuheiten muss im
verfassungsrechtlichen Rahmen bleiben. Die Beschrinkung muss also auf das
absolut notwendige Maf} begrenzt und das Risiko des Missbrauches mog-

lichst minimalisiert werden.2°

Das neu zu justierende Verhéltnis zwischen Freiheit und Sicherheit stellt sich
nicht nur Deutschland. Die anlasslose Speicherung von Telekommunikati-
onsdaten auf Vorrat kommt auch in der Volksrepublik China (VR China) zur
Anwendung. Aber beziiglich des Speicherungsumfangs, der Verpflichtungen
und der Verwendungsvoraussetzungen unterscheidet sich die Ausgestaltung

der Vorratsdatenspeicherung in der VR China sehr von der in Deutschland.

Auch fiir die VR China stellt international agierender Terrorismus und Cy-
bercrime eine Bedrohung dar. Der Gesetzgeber ist also mit den gleichen
Herausforderungen konfrontiert wie in Deutschland, um auf die neue Bedro-
hungslage und die technischen Bedingungen zum Zweck der Strafverfolgung
und Gefahrenabwehr reagieren zu kdnnen. Kennzeichen dieser Anpassungs-
reaktion ist die stetige Erweiterung der staatlichen Kontrollbefugnisse auf
Kosten der Freiheit und Privatsphére der Biirger. Dazu zdhlen die immer um-
fassendere Erhebung von personenbezogenen Daten auf Vorrat und immer
niedrigere Zugriffs- sowie Verwendungshiirden. Dies fiihrt zu einer erhebli-
chen Gefahr fiir die Handlungsfreiheit und Privatsphire der Biirger. Diese
Gefahr droht sich insofern zu vergroBern, als ein strukturierter Rechtsrahmen
fiir den wirksamen Grundrechtsschutz bisher noch nicht in der VR China

umfassend aufgebaut wurde.

Im vorhandenen Rechtsrahmen ist das grundrechtliche Korrespondenzge-

heimnis der chinesischen Verfassung (Verf VRC) relevant. Fiir den Schutz

18 Siehe auch Puschke/Singelnstein, NJW 2008, 113 (118).

19 Vgl. Breyer, S. 221 ff., S. 228 ff.; Rofnagel/Moser-Knierim/Schweda, S. 92; Szuba,
S. 104; Moser-Knierim, S. 184-185.

20 Siehe auch Rofnagel/Moser-Knierim/Schweda, S.12;
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der personenbezogenen Daten kommt auch die ,,Wiirde der Personlich-
keit* aus Art. 38 Verf VRC in Betracht. Ferner konnen grundlegende Prinzi-
pien des Datenschutzes und allgemeine Anforderungen an die Datensicher-
heit in verschiedenen einzelnen Gesetzen sowie Regelungswerken gefunden
werden. Mangels Konkretisierung der Grundsidtze und Bestimmtheit der
Rechtsvorschriften ist es jedoch sehr fraglich, ob das vorhandene grundrecht-
liche Schutzniveau dem Gewicht der Vorratsdatenspeicherung ausreichend
Rechnung tragen kann.

Vor diesem Hintergrund ist es dringend geboten, dass der chinesische Ge-
setzgeber bei der Ausgestaltung der Vorratsdatenspeicherung die staatlichen
Eingriffsbefugnisse durch genaue und bestimmte Regelung begrenzt. Anléss-
lich der grundrechtlichen Analyse der Vorratsdatenspeicherung in Deutsch-
land ist es daher angezeigt, die VerfassungsméBigkeit der chinesischen Vor-
ratsdatenspeicherung zu eruieren und Vorschldge zur Ausfiillung der Schutz-

licken der relevanten Grundrechte zu auszuarbeiten.
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Kapitel 2: Die Vorratsdatenspeicherung in Deutschland und

Europa

A. Riickblick auf die Entstehung und Entwicklung der Vor-

ratsdatenspeicherung

I. Europiische Union als treibender Faktor

Auf europdischer Ebene wurde eine Vorratsdatenspeicherung bereits lange
diskutiert. Kurz nach den Terroranschligen vom 11. September 2001 in den
USA wurde auf européischer Ebene festgestellt, dass der Terrorismus  eine
weltweite Herausforderung und der Kampf gegen den Terrorismus ein vor-
rangiges Ziel der Europdischen Union darstelle. Dafiir wurde Solidaritét und
Zusammenarbeit mit den Vereinigten Staaten gefordert.?! In den Schlussfol-
gerungen des Rates fiir Inneres und Justiz vom 20. September 2001 wurde
per Vorschlag von der Europdische Kommission gefordert, dass eine effekti-
vere Aufkldrung von Straftaten mittels elektronischer Kommunikationssys-
teme sichergestellt werden soll.?> So haben Belgien?* und Dinemark?*
nacheinander in ihrer Ratsprésidentschaft versucht, Vorgaben fiir die Min-
destspeicherung der Telekommunikationsdaten festzulegen. Beide VorstoB3e
konnten sich allerdings nicht durchsetzen.

Die Terroranschlidge vom 11. Mdrz 2004 in Madrid haben schnelle Reaktio-
nen ausgeldst. Der Europdische Rat hat am 25. Mérz 2004 die Erkldrung zum
Kampf gegen den Terrorismus angenommen, in der der Rat der EU beauftragt
wurde, Vorschldge fiir Rechtsvorschriften iiber die Aufbewahrung von Ver-
kehrsdaten durch Diensteanbieter zu beraten.”®> Vor diesem Hintergrund ha-
ben die Regierungen von Frankreich, Irland, Schweden und dem Vereinigten
Konigreich am 28. April 2004 dem Rat den Entwurf eines Rahmenbeschlus-

ses iliber eine einheitliche Vorratsdatenspeicherung der Telekommunikations-

Schlussfolgerungen und Aktionsplan anldsslich der auBerordentlichen Tagung des
Européischen Rates am 21. September 2001 in Briissel, SN 140/01, S. 1.
Schlussfolgerungen vom Rat der Europdischen Union fiir Inneres und Justiz, Briissel,
20.9.2001, SN 3926/6/01, S. 3.

Entwurf eines Rahmenbeschlusses der dritten Séiule, englische Fassung abrufbar
unter http://www.statewatch.org/news/2002/aug/05datafd.htm.

Draft Council conclusions on information technology-related measures concerning
the investigation and prosecution of organized crime, Brussels, 24 June 2002 (28.06),
10358/02.

Erklarung zum Kampf gegen den Terrorismus, Briissel, den 25. Mérz 2004, 7906/04,
S. 4.

22

23
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25
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verkehrsdaten vorgelegt und ihn in das Européische Parlament eingebracht.?

Wegen der uneinheitlichen Stellungnahmen und starker Kritik wurde dieser
Entwurf nicht weiter diskutiert und zuletzt nicht verwirklicht.

Einen weiteren Ansto3 zur Vorratsdatenspeicherung gaben die Terroran-
schldge in London vom 7. Juli 2005. Die Angst vor neuen Terroranschldgen
und der Handlungsdruck, den Terrorismus zu bekdmpfen, beschleunigte die
Reaktion der europdischen Gesetzgebung.?’” In den Schlussfolgerungen der
Ratsprésidentschaft vom 15. Juli 2005 wurde zum Ausdruck gebracht, dass
die Gesetzgebungsarbeiten zur Stirkung der polizeilichen und justiziellen
Zusammenarbeit, insbesondere im Hinblick auf die Vorratsdatenspeicherung
von Telekommunikationsverkehrsdaten, vorrangig behandelt werde miissen.?®
Daraufhin hat die EU-Kommission den Entwurf fiir eine Richtlinie zur Vor-
ratsdatenspeicherung am 21. September 2005 vorgelegt.?® Trotz vorgebrach-
ter Bedenken wurde der Entwurf in kurzer Zeit verabschiedet, vom Europii-
schen Parlament beschlossen und schlieSlich vom Ministerrat angenommen.
SchlieBlich trat die Richtlinie 2006/24/EG zur Vorratsdatenspeicherung am 3.
Mai 2006 in Kraft.>°

Sie hat heftige Kritik hervorgerufen. Vor allem wurde ihre kompetenzrechtli-
che Grundlage in Zweifel gestellt. Es wurde vorgetragen, dass es sich bei
einer Vorratsdatenspeicherung auf europdischer Ebene nicht um die Errich-
tung und das Funktionieren des Binnenmarktes drehte.’! Sie lege vielmehr
den Mitgliedstaaten die Pflicht auf, alle Telekommunikationsdaten der Biirger
auf Vorrat zur Strafverfolgung und Gefahrenabwehr zu speichern. Unter an-
derem habe sie den Mitgliedstaaten umfangreichen Umsetzungsspielraum

26 Entwurf eines Rahmenbeschluss iiber die Vorratsspeicherung von Daten, die in Ver-

bindung mit der Bereitstellung 6ffentlicher elektronischer Kommunikationsdienste
verarbeitet und aufbewahrt werden, oder von Daten, die in 6ffentlichen Kommuni-
kationsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung, Untersuchung, Fest-
stellung und Verfolgung von Straftaten, einschlieBlich Terrorismus, Briissel, den 28.
April 2004 (06.05), 8958/04.
In der Literatur wird vielfach darauf hingewiesen, dass diese Gesetzgebung das
schnellste Rechtssetzungsverfahren der EU ist. Beispielhaft sieche Moser-Knierim, S.
14; Albrecht, FoR 1/2007, S. 13; Alvaro, DANA 2006, 52 (52 f.).
Schlussfolgerungen des Vorsitzes von dem Europdischen Rat, Briissel, den 15. Juli
2005 (22.07), 10255/1/05, S. 5.
Vorschlag fiir eine Richtlinie des europdischen Parlaments und des Rates iiber die
Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlicher elektronischer
Kommunikationsdienste verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG, Briissel, den 21. 9. 2005, KOM (2005) 438 endgiiltig, 2005/0182
(COD).
30 ABI. EG Nr. L 105, S. 54-60.
3 Kritik an der Rechtsetzungskompetenz der Richtlinie siche beispielhaft Breyer, StV
2007,214 (215f.); Braum, ZRP 2009, 174 (175); Ambos, JZ 2009, 468 (469); Simitis,
NIW 2006, 2011 (2013); Terhechte, EuZW 2009, 199 (201).

27

28

29
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gelassen. Damit habe hier keine Harmonisierung der Vorschriften zur Vor-
ratsdatenspeicherung im Rahmen des Funktionierens des Binnenmarktes

vorgelegen.

Irland hat in der Folge am 6. Juni 2006 eine Nichtigkeitsklage gegen die
Richtlinie vor dem Europdischen Gerichtshof (EuGH) eingereicht.?® Die
Klage wurde aber vom EuGH am 10. Februar 2009 abgewiesen. Der EuGH
war der Auffassung, dass die Richtlinie zur Vorratsdatenspeicherung die Ta-
tigkeiten der Telekommunikationsdienstanbieter im Binnenmarkt betraf und
damit in iiberwiegendem MaBe das Ziel der Schaffung eines europdischen
Binnenmarkts verfolge.>* Der Streit um die Rechtssetzungskompetenz der
Richtlinie sowie die allgemeine Frage, ob ein Rechtsakt innerhalb des Ge-
meinschaftsrechts oder innerhalb des Unionsrechts erlassen werden muss,
wurde jedoch nach dem Inkrafttreten des Vertrags von Lissabon beendet.®
Die zur damaligen dritten Sdule, und zwar der ,,Polizeilichen und justiziellen
Zusammenarbeit in Strafsachen®, gehdrenden Regelungsgegenstinde konnen
nach dem Inkrafttreten des Vertrags von Lissabon durch eine Richtlinie gere-

gelt werden.*¢

Uber die Kompetenzfrage hinaus gab es Bedenken im Hinblick auf die Kon-
formitdt mit den Gemeinschaftsgrundrechten, vor allem mit dem Recht auf
Achtung des Privat- und Familienlebens (Art. 7 GRCh), dem Schutz perso-
nenbezogener Daten in Art. 8 GRCh und auch Art. 8 EMRK.>” Aber diese
wesentliche Frage wurde vom EuGH in seinem Urteil vom 10. Februar 2009
nicht beantwortet. Angesichts der nationalen grundrechtlichen Bedenken er-
folgte in vielen Mitgliedsstaaten nicht nur eine verzogerte Umsetzung,®®

32 Gitter/Schnabel, MMR 2007, 411 (412); Gietl/Tomasic, DuD 2008, 795 (796 f.).

3 Az. C-301/06, abrufbar unter:
http://curia.europa.eu/juris/document/document.jsf?docid=64262&doclang=de.

M EuGH Urt. V. 10.2.2009, C-301/06, Rn. 83-84.

35 Siche auch Szuba, S. 85; Rofnagel, DuD 2010, 544 (544); Hornung/Schnabel,
DVBI 2010, 824 (825). Anderung beziiglich der Rechtsetzungskompetenz nach In-
krafttreten des Vertrags von Lissabon siche Mayer, JuS 2010, 189 (193); Leutheus-
ser-Schnarrenberger, DuD 2010, 519 (519 f.); Kahler, DuD 2008, 449 (454).

36 Gundel, in: Ehlers (Hrsg.), 2014, S. 839, Rn. 1, S. 862 Rn. 44; Schwarze, in:

Schwarze/Becker/Hatje/Schoo (Hrsg.), 2012, Einfithrung, Rn. 48; Hatje/Kindt, NJW

2008, 1761 (1763); Weber, EuZW 2008, 7 (13), siche auch Rofna-

gel/Moser-Knierim/Schweda, S. 87; Szuba, S. 84.

Grundrechtliche Bedenken gegen die Richtlinie siehe beispielhaft in Zéller, GA

2007, 393 (411); Gercke, MMR 2008, 291 (293); Westphal, EuZW 2006, 555 (558);

Gola/Klug/Reif, NJW 2007, 2599 (2599); Leutheusser-Schnarrenberger, ZPR 2007,

9 (10); Bizer, DuD 2007, 586 (587); Petri, DuD 2011, 607 (609 f.).

Der Zustand der Verzogerung der Umsetzung in den Mitgliedstaaten siehe in Rofs-

nagel/Moser-Knierim/Schweda, S.36 ff.; Forgo/Jlussi/Kliigel/Kriigel, DuD 2008,

680 (681 f.).

37
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sondern auch Nichtigkeitsurteile in Bezug auf die jeweiligen Umsetzungsge-
setze von nationalen Verfassungsgerichten wie zum Beispiel in Ruménien am
8. Oktober 2009, in der Tschechischen Republik am 31. Mérz 2011%° und
Deutschland am 2. Mérz 2010.4

Der irische High Court hat in einem Beschwerdeverfahren der Biirgerrechts-
organisation Digital Rights Irland am 5. Mai 2010 eine Vorlage zum EuGH
dahingehend eingereicht, die Vereinbarkeit der Richtlinie mit den europii-
schen Grundrechten vom EuGH iiberpriifen zu lassen.*! Ein weiterer Anlass
fiir den EuGH, die materielle RechtmiBigkeit der Richtlinie zu beurteilen,
wurde durch das vom Osterreichischen Verfassungsgericht initiierte Vor-
abentscheidungsverfahren gegeben.*? Vor diesem Hintergrund stand der
EuGH vor einer dringend gebotenen finalen Entscheidung iiber die materielle
RechtmiBigkeit der zu diesem Zeitpunkt hochst umstrittenen Richtlinie zur

Vorratsdatenspeicherung.

IIL. Umsetzung der Richtlinie 2006/24/EG in Deutschland

Als Mitgliedstaat der Europdischen Union galt auch fiir Deutschland die
Umsetzungspflicht in Bezug zur Richtlinie der Vorratsdatenspeicherung.
Durch das ,,Gesetz zur Neuregelung der Telekommunikationsiiberwachung
und anderer verdeckter Ermittlungsmafinahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG* vom 21.12.2007 wurde die Vorratsdatenspeicherung

umgesetzt. Das Umsetzungsgesetz trat am 1.1.2008 in Kraft.*?

DemgemiB3 wurden §§ 113a, 113b Telekommunikationsgesetz (TKG) neu
eingefiihrt und § 100g Strafprozessordnung (StPO) neugestaltet.** Die An-
bieter von Offentlich zugédnglichen Telekommunikationsdiensten sind nach
diesen Vorschriften verpflichtet, die von ihnen beim Dienstanbieten erzeugten
oder verarbeiteten Verkehrsdaten zum Zweck der Strafverfolgung sechs Mo-

nate zu speichern (§ 113a Abs. 1 TKG a.F.*%). Werden die Voraussetzungen in

39 Vorstellung der nationalen Urteile in Ruménien und Tschechische Republik siche

Rofnagel/Moser-Knierim/Schweda, S. 39-42; Albrecht/Kilchling, S. 6 ff.
40 BVerfG, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, vom 2.3.2010.
4 High Court of Ireland, Vorabentscheidungsersuchen v. 11.6.2012, beim EuGH an-
héngig als Rs. C-293/12.
Osterreich Verfassungsgerichtshof, Vorabentscheidungsersuchen v. 19.12.2012, beim
EuGH anhéngig als Rs. C-594/12.
4 BGBI. I, 3198 vom 31.12.2007.
a4 Im Jahr 2015 wurden die Normen abermals reformiert. Dies geschah als Reaktion
auf die Urteile des Bundesverfassungsgerichts und des Europdischen Gerichtshofs;
siche hierzu. Die zitierten Normen des TKG wurden strukturell novelliert; deshalb
werden die urspriinglichen Fassungen mit a.F. gekennzeichnet.
Die Speicherungspflicht ist nun in § 113b TKG geregelt, siche hierzu Kapitel 2,

42
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§ 100g Abs. 1 StPO erfiillt, diirfen die Vorratsdaten auch ohne Wissen des
Betroffenen erhoben werden. Die Verpflichteten miissen die Qualitit und den
Schutz der gespeicherten Daten gemall der im Bereich der Telekommunika-
tion erforderlichen Sorgfalt beachten (§ 113a Abs. 10 S. 1 TKG a.F.) und die
Vorratsdaten innerhalb eines Monats nach Ablauf des sechsten Monats 16-
schen (§ 113a Abs. 11 TKG a.F.). Die Inhalte der Telekommunikation diirfen
nicht gespeichert werden (§ 113a Abs. 8 TKG a.F.). Eine Entschddigung fiir
die Anbieter wegen der Erflillung der Speicherpflicht wurde nicht geregelt.

Die Vorratsdatenspeicherung ist kein neues Thema in Deutschland. Im Jahr
1996 wurde ein mit ihr vergleichbares Gesetzesvorhaben thematisiert. Der
Bundesrat hat damals eine Mindestspeicherfrist der Telekommunikationsver-
kehrsdaten anldsslich der Einfiihrung der Regulierungsbehorde fiir Tele-
kommunikation und Post, die TKG-Novelle gefordert, aber diese wurde ab-

gelehnt.

Danach kam die Vorratsdatenspeicherung mehrfach in Form von Gesetzes-
und Regierungsentwiirfen vor, scheiterte aber stets an der Zustimmung des
Bundestags aufgrund verfassungsrechtlicher Bedenken.* Damit ist es nicht
iiberraschend, dass das Umsetzungsgesetz der Richtlinie 2006/24/EG heftig
kritisiert wurde. Es hat Proteste hervorgerufen hat.*’ Kurz vor dem Inkraft-
treten des Umsetzungsgesetzes hat die Biirgerrechtsinitiative ,,Arbeitskreis
Vorratsdatenspeicherung“*® (AK VDS) Verfassungsbeschwerde eingelegt.
Sie war der Meinung, dass das Umsetzungsgesetz das Fernmeldegeheimnis,
das Recht auf informationelle Selbstbestimmung und die Berufsfreiheit ver-
letze.* Am 2. Mirz 2010 hat das Bundesverfassungsgericht die Regelungen

C.IIL1.
Details der Geschichte der Gesetzgebungsvorhaben der Vorratsdatenspeicherung in
Deutschland siche in Gausling, S. 47 ft.; Gietl, DuD 2008, (317) 317; Gietl, K&R
2007, 545 (45 ff.).
Fir Kritk wund Proteste siche beispielsweise folgende Meldungen:
https://netzpolitik.org/2007/spd-medienkommission-gegen-vorratsdatenspeicherung/
[31.1.2019];
https://www.heise.de/newsticker/meldung/Land-Berlin-legt-Widerspruch-gegen-Ges
etz-zur-TK-ueberwachung-ein-198919.html [31.1.2019];
https://netzpolitik.org/2007/vorratsdatenspeicherung-kommt-proteste-gehen-weiter/
[31.1.2019].
Der AK VDS ist ein bundesweiter Zusammenschluss von Biirgerrechtlern, Daten-
schiitzern und Internetnutzern, wurde im Dezember 2005 gegriindet. Sein Ziel ist
gegen die Uberwachung im Allgemeinen und gegen die Totalprotokollierung der
Telekommunikation und anderer Verhaltensdaten im Besonderen. Homepage:
http://www.vorratsdatenspeicherung.de.
4 Beschwerdefiihrer sind auch Vertreter von FDP und Biindnis 90/Die Griinen (insge-
samt {iber 34,000 Personen), Fassung der Verfassungsbeschwerde ist abrufbar unter
http://wiki.vorratsdatenspeicherung.de/images/Verfassungsbeschwerde Vorratsdaten
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in TKG und StPO der Vorratsdatenspeicherung wegen Verstoles gegen
Art. 10 Abs. 1 des Grundgesetzes fiir nichtig erkldrt und angeordnet, die nach
diesen Regelungen bereits gespeicherten Vorratsdaten unverziiglich zu 16-

schen.”?

Trotz der Feststellung der Verfassungswidrigkeit des Umsetzungsgesetzes hat
das BVerfG die Vorratsdatenspeicherung als ,,nicht von vorneherein
schlechthin verfassungswidrig* angesehen.®! Bei der Priifung der Verhilt-
nisméBigkeit der Vorratsdatenspeicherung hat das BVerfG ausgefiihrt, dass
die Effektivierung der Strafverfolgung sowie die Gefahrenabwehr und die
Erfiillung der Aufgaben der Nachrichtendienste legitime Zwecke seien und
den Eingriff in das Fernmeldegeheimnis grundsétzlich rechtfertigen konn-
ten.>? Eine vorsorgliche Speicherung der Telekommunikationsdaten diirfe
auch als ein geeignetes und erforderliches Mittel wegen ihrer Tauglichkeit zur

Erreichung des Ziels qualifiziert werden.>

Nach Malstab der Angemessenheit sei die Vorratsdatenspeicherung trotz des
mit ihr verbundenen Eingriffsgewichts verfassungsrechtlich nicht schlechthin
verboten.>* Die Vorratsspeicherung werde einerseits nicht direkt durch den
Staat, sondern durch die privaten Diensteanbieter verwirklicht, deswegen
bleibe sie trotz der umfassenden Streubreite wirksam begrenzt.>> Anderer-
seits sei die Vorratsdatenspeicherung in noch begrenzt bleibender Weise fiir
eine effektive Strafverfolgung und Gefahrenabwehr in der modernen Welt
von besonderer Bedeutung.>® Die verfassungsrechtliche Unbedenklichkeit
der Vorratsdatenspeicherung setze jedoch voraus, dass ihre Ausgestaltung
verfassungsrechtlichen Anforderungen insbesondere hinsichtlich der Daten-
sicherheit, des Umfangs der Datenverwendung, der Transparenz und des
Rechtsschutzes unterliege.”’ Das Umsetzungsgesetz habe nicht dem beson-
deren Gewicht einer solchen Speicherung angemessen Rechnung getragen

und sei damit nicht angemessen.’®

speicherung.pdf.

30 BVerfGE, 125, 260. Zu diesem Urteil siehe Giet/, DuD 2010, 398; Rofnagel, NTW
2010, 1238; Hornung/Schnabel, DVBI. 2010; Petri, in: Roffnagel (Hrsg.), S. 123;
Forgo/Kriigel, K&R 2010, 217.

51 BVerfGE, 125, 260 (316).
52 BVerfGE, 125, 260 (316 £).
53 BVerfGE, 125, 260 (317 ff).
54 BVerfGE, 125, 260 (318).
55 BVerfGE, 125, 260 (321).

56 BVerfGE, 125, 260 (322).
57 BVerfGE, 125, 260 (325).
8 BVerfGE, 125, 260 (325 ff.).
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Nach dem Ablauf der Umsetzungsfrist hat die Europdische Kommission ein
Vertragsverletzungsverfahren gegen Deutschland eingeleitet, weil Deutsch-
land die Richtlinie nicht rechtzeitig umgesetzt hat.>®> Nach dem Ungiiltig-
keitsurteil des Umsetzungsgesetzes stand Deutschland unter dem Druck einer

neuen Umsetzung und eines enormen Strafgeldes.

ITI.  Ungiiltigkeit der Richtlinie 2006/24/EG

In den Vorabentscheidungsersuchen des High Court Irland und vom Verfas-
sungsgerichtshofs Osterreich wurde vom EuGH erwartet, vor allem die Frage
zu beantworten, ob und inwieweit die Richtlinie 2006/24/EG mit der Europi-
ischen Charta der Grundrechte vereinbar sei. Am 8. April 2014 hat der EuGH
die Richtlinie 2006/24/EG zur Vorratsdatenspeicherung wegen VerstoBes

gegen Art. 7 und 8 GRCh fiir ungiiltig erklart.5!

In diesem bedeutsamen Urteil hat der EuGH einen schwerwiegenden Eingriff
der Richtlinie 2006/24/EG in das Recht auf Achtung des Privatlebens und auf
Schutz der personenbezogenen Daten festgestellt.®? Obwohl die Vorratsda-
tenspeicherung einem Gemeinwohlziel diene® und geeignet sei, dieses Ziel
zu erreichen,® sei sie angemessen. Denn die Vorratsdatenspeicherung werde
ohne Ausnahme insbesondere fiir Berufsgeheimnistriager, und zudem anlass-
los durchgefiihrt.> Die Voraussetzungen des Eingriffs seien nicht klar be-
stimmt und mit differenzierten Regeln ausgestaltet. Dies fiihre dazu, dass die
Beeintrachtigung der Vorratsdatenspeicherung nicht auf das absolut Notwen-
dige beschrankt werde.®® Damit sei die Richtlinie zur Vorratsdatenspeiche-

rung unverhdltnisméBig und grundrechtswidrig.

Der Streit iiber RechtméBigkeit der Richtlinie zur Vorratsdatenspeicherung
wurde so schlieBlich zu einem Ende gebracht. Das Vertragsverletzungsver-
fahren gegen Deutschland, weil es die Richtlinie nicht rechtzeitig umgesetzt

» Rechtssache C-329/12, 11.07.2012, abrufbar unter
http://eur-lex.europa.eu/legal-content/de/TXT/PDF/?uri=uriserv%3A0J.C .2012.28
7.01.0023.01.DEU. Meldung dazu abrufbar unter
https://www.heise.de/newsticker/meldung/Vorratsdatenspeicherung-Bruessel-klagt-g
egen-Berlin-1587599.html.

Meldung dazu abrufbar unter
http://www.faz.net/aktuell/politik/inland/vorratsdatenspeicherung-jeden-tag-315-036
-54-euro-strafe-11769721.html.

60

o1 EuGH, Urteil in Rechtssachen C-293/12 und C-594/12 v. 08.04.2014.

62 EuGH, Urteil in Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn 37.

63 EuGH, Urteil in Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn 41-44.
64 EuGH, Urteil in Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn 46.

65 EuGH, Urteil in Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn 57, 58.

66 EuGH, Urteil in den Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn 62 ff.
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hat, wurde zuriickgenommen. Deutschland musste damit keine neuen Um-

setzungsregelungen der Vorratsdatenspeicherung ausarbeiten.

IV.  Neue Auflage der Vorratsdatenspeicherung in Deutschland

Trotz des Ungiiltigkeitsurteils der Richtlinie 2006/24/EG vom EuGH war das
Thema der Vorratsdatenspeicherung in Deutschland immer noch nicht been-
det und wurde im Jahr 2015 wieder auf die Tagesordnung gesetzt. Das Bun-
desministerium der Justiz und des Verbraucherschutzes verdffentlichte eine
Leitlinie®” und einen Referentenentwurf zu einem Gesetz zur Einfiihrung
einer Speicherpflicht und Hochstspeicherfrist fiir Verkehrsdaten.®® Der Ge-
setzentwurf wurde am 6. Juni 2015 von den Fraktionen der CDU/CSU und
SPD im Bundestag eingebracht.®® Die Bundesregierung hat den gleichen

Gesetzentwurf am 15. Juni 2015 vorgelegt.”®

Dieser Gesetzentwurf wurde am 16. Oktober 2015 vom Bundestag beschlos-
sen. Der Bundesrat stimmte am 6. November 2015 zu. Nach einem sehr kur-
zen Gesetzgebungsverfahren wurde das ,,Gesetz zur Einfithrung einer Spei-
cherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten* am 17. Dezem-
ber 2015 verkiindet und es trat am 18. Dezember 2015 in Kraft.”!

Nach den neuen Regeln der Vorratsdatenspeicherung wurden die §§ 100g,
1001 und 101 StPO geédndert, §§ 101a und 101b StPO neu eingefiihrt und
§§ 113a bis 113g TKG iiberarbeitet. Dadurch wird die Vorratsdatenspeiche-
rung nach den Ungiiltigkeitsurteilen zur Vorratsdatenspeicherung vom
BVerfG und dem EuGH in verdnderter Form eingefiihrt. Deren Vereinbarkeit
mit den europdischen Grundrechten sowie den Anforderungen im Ungiiltig-
keitsurteil der Richtlinie 2006/24/EG des EuGH werden stark bezweifelt.”?

Gegen das neue Gesetz werden beim BVerfG viele Verfassungsbeschwerden

67 Die Fassung der Leitlinie ist abrufbar unter

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/leitlinien-v

orratsdatenspeicherung.html [31.1.2019].

Die Fassung des Entwurfs ist abrufbar unter

http://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RegE_Hoech

stspeicher-

frist.pdf;jsessionid=5C6B11AE53EF8291CBAF1A9B47C4618B.2 ¢id297? blob=

publicationFile&v=6 [31.1.2019].

0 BT-Drs. 18/5088.

70 BT-Drs. 18/5171.

" BGBI. T 2015, 2218. Details des Gesetzgebungsverfahrens der neuen Regelungen
zur Vorratsdatenspeicherung siche Rofnagel, NJW, 2016, 533 (535).

72 Kritik siehe Rofnagel, NJW, 2016, 533 (538); Dix/Kipker/Schaar, ZD 2015, 300
(302 ft.); Forgo/ Heermann, K&R 2015, 753 (754 ft.); Nachbaur, ZRP 2015, 215
(217).

68
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eingereicht, zwei davon auch mit Eilantrag.”® Die Eilantrige wurden abge-
lehnt.”* Somit ist die Beurteilung der VerfassungsméiBigkeit sowie die Ver-
einbarkeit mit den europdischen Grundrechten der neuen Vorratsdatenspei-

cherung vom Bundesverfassungsgericht im Hauptverfahren zu kliren.

V. Das Verbot einer allgemeinen und unterschiedslosen Vorratsda-
tenspeicherung in den Mitgliedsstaaten des EuGH

Nach dem Ungiiltigkeitsurteil der Richtlinie 2006/24/EG hat der EuGH am
21. Dezember 2016 im Urteil in den verbundenen Rechtssachen C-698/15
und C-698/15 weiter festgestellt, dass die Datenschutzrichtlinie fiir elektro-
nische Kommunikation 2002/58/EG einer nationalen Regelung entgegenstehe,
die zum Zwecke der Bekdmpfung von Straftaten eine allgemeine und unter-
schiedslose Vorratsspeicherung siamtlicher Verkehrs- und Standortdaten aller
Teilnehmer und registrierter Nutzer in Bezug auf alle elektronischen Kom-
munikationsmittel vorsehe.” Geklagt hatte zum einen ein schwedischer Te-
lekommunikationsanbieter, der sich gegen die behordliche Verfiigung wehrte,
die Vorratsdatenspeicherung vorzunehmen. Zum anderen hatten sich britische
Staatsbiirger gegen die nationale Regelung zur Vorratsdatenspeicherung ge-

wandt.

Nach Ansicht des EuGH untersagt die Richtlinie 2002/58/EG den Mitglied-
staaten nicht, eine Regelung zu erlassen, die zur Bekdmpfung schwerer
Straftaten vorbeugend die gezielte Vorratsdatenspeicherung von Verkehrs-
und Standortdaten ermoglicht, sofern die Vorratsdatenspeicherung hinsicht-
lich Kategorien der zu speichernden Daten, der erfassten elektronischen
Kommunikationsmittel, der betroffenen Personen und der vorgesehenen
Dauer der Vorratsdatenspeicherung auf das absolut Notwendige beschrinkt
ist.”¢ Durch dieses Urteil hat der EuGH eine unterschiedslose und anlasslose

Speicherung aller Biirger in den Mitgliedstaaten verboten, jedoch wird eine

3 Meldung dazu ist abrufbar unter

https://netzpolitik.org/2016/eilantraege-abgelehnt-vorratsdatenspeicherung-hat-erheb
lichen-einschuechterungseftekt-bleibt-aber-vorerst-in-kraft/ [31.1.2019].
" BVerfG, Beschliisse vom 8. Juni 2016 — 1 BvQ 42/15 und 1 BvR 229/16. ZD 2016,
433; NVwZ 2016, 1240;
Pressemitteilung Nr. 145/16, Luxemburg, den 21. Dezember 2016, die Ubersetzung
in  deutscher  Sprache des EuGH-Urteils ist  abrufbar  unter
http://curia.europa.eu/juris/document/document.jsf?docid=186492&doclang=DE
[31.1.2019].
76 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom
21.12.2016, Nr. 108.

75
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vorsorgliche gezielte Vorratsdatenspeicherung von Telekommunikationsdaten

nur unter strengen Voraussetzungen flir zuléssig erklart.””

Wegen dieses Urteils des EuGH steht die Vereinbarkeit der wieder einge-
fiihrten Vorratsdatenspeicherung in Deutschland mit der Grundrechtecharta
noch einmal im Vordergrund. Das Oberverwaltungsgericht Nord-
rhein-Westfalen in K6ln hat am 22. Juni 2017 in einem Beschluss klargestellt,
dass die neue Regelung der Vorratsdatenspeicherung ,,im Sinne des Unions-
rechts nicht auf das absolut Notwendige beschrdnkt ist” und der Eingriff in
die unternehmerische Freiheit ,,ist jedenfalls aus unionsrechtlicher Hinsicht
nicht durch die Regelung des § 113a Abs. 1 i.V.m. § 113b Abs. 1 und 3 TKG
als dem Grunde nach gerechtfertigt anzusehen, weil es insoweit an einer mit
Art. 15 Abs. 1 der Richtlinie 2002/58/EG im Licht der Grundrechte aus Art. 7,
8, 11 und Art. 52 Abs. 1 der Charta zu vereinbarenden gesetzlichen Grundla-
ge fehlt“.”® Die Bundesnetzagentur hat daraufhin die Anwendung der Vor-

schriften zur Vorratsdatenspeicherung ausgesetzt.

Zum gleichen Ergebnis kam auch der wissenschaftliche Dienst des Deutschen
Bundestages im Gutachten zur Vereinbarkeit der neuen Regelung mit dem
EuGH-Urteil zur Vorratsdatenspeicherung.” Den Antrag auf Erlass einer
einstweiligen Anordnung gegen die neu ausgestalteten Regelungen zur Vor-
ratsdatenspeicherung aufgrund dieses Urteils vom EuGH wurde vom Bun-
desverfassungsgericht im Mirz 2017 abgelehnt.®® Eine abschlieBende Beur-
teilung vom Bundesverfassungsgericht iiber die Vereinbarkeit neuer Vorrats-
datenspeicherungen mit der Grundrechtecharta steht noch aus. In einem spé-
teren Kapitel soll dieser Frage vertieft nachgegangen werden.?!

77 Pressemitteilung Nr. 145/16, Luxemburg, den 21. Dezember 2016.

78 Beschluss des OVG NRW, 13 B 238/17, Rn 86 und 134.

” Ausarbeitung des Fachbereichs Europa des Deutschen Bundestages zur Vereinbar-
keit des Gesetzes zur Einfilhrung einer Speicherpflicht und einer Hochstspeicher-
pflicht fiir Verkehrsdaten mit dem EuGH-Urteil vom 21. Dezember 2016 zur Vor-
ratsdatenspeicherung vom 12. Januar 2017, PE 6 — 3000 — 167/16, abrufbar unter
https://www.bundestag.de/analysen.

80 BVerfG, Beschluss vom 26. Mirz 2017 — 1 BvR 141/16.

81 Siehe Kapitel 2, C. IV.
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B. Grundrechtliche Anforderungen an die Vorratsdaten-

speicherung (Grundgesetz)

Seit dem Inkrafttreten der Richtlinie 2006/24/EG hat die Vorratsdatenspei-
cherung heftige Diskussionen ausgeldst. Dabei steht hdufig die Vereinbarkeit
der verdachtsunabhingigen Speicherung der Telekommunikationsdaten aller
Biirger mit Grundrechten im Mittelpunkt. Die Vorratsdatenspeicherung
konnte als taugliches Hilfsmittel zur Strafverfolgung und Gefahrenabwehr
dienen. Jedoch ist ihre VerfassungsmifBigkeit wegen der groBen Eingriffsin-
tensitdt und des erheblichen Missbrauchspotenzials sehr sorgfiltig zu iiber-
priifen.

Relevante Grundrechte sind insbesondere das Recht auf das Fernmeldege-
heimnis geméf Art. 10 Abs. 1 GG und die Berufsfreiheit gemiB Art. 12 GG.
Um die Vereinbarkeit der Vorratsdatenspeicherung mit den oben genannten
Grundrechten zu {iberpriifen, sollen der Schutzbereich des jeweiligen einzel-
nen Grundrechts und der Eingriff durch die Durchfithrung der Vorratsdaten-
speicherung erliutert werden. Danach wird im Rahmen der Uberpriifung der
verfassungsrechtlichen Rechtfertigung der Grundrechtseingriffe das Haupt-
augenmerk auf die VerhéltnisméBigkeit gelegt. Dafiir wird der Grundrechts-
eingriff anhand der Kriterien des legitimen Zwecks, der Geeignetheit, der
Erforderlichkeit sowie der Angemessenheit und anderer verfassungsrechtli-
cher Anforderungen iiberpriift. Bei dieser Uberpriifung werden verschiedene
Auffassungen aus der aktuellen Literatur und insbesondere die Argumentati-
onslinien in den Urteilen des Bundesverfassungsgerichts iiber die Vorratsda-

tenspeicherung berticksichtigt.

I. Fernmeldegeheimnis (Art. 10 Abs. 1 GG)
1. Schutzbereich des Fernmeldegeheimnisses

In Art. 10 Abs. 1 GG wird die Unverletzlichkeit des Brief-, Post- und Fern-
meldegeheimnisses festgeschrieben. Zwar werden drei unterschiedliche
Kommunikationsmittel aufgelistet, aber Art. 10 Abs. 1 GG stellt ein einheit-
liches Grundrecht dar.®? Dieses einheitliche Grundrecht gewihrleistet ,, die
freie Entfaltung der Personlichkeit durch einen privaten, vor der Offentlich-
keit verborgenen Austausch von Informationen und schiitzt damit zugleich die

Wiirde des Menschen“? Im Vergleich zur direkten individuellen Kommu-

82 Jarass, in: Jarass/Pieroth, GG 2016, Art. 10, Rn. 1; Schenke, in: Stern/Becker
(Hrsg.), GG 2016, Art. 10 Rn. 8.
83 BVerfGE 115, 166 (64).
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nikation, die zwischen den Beteiligten zur gleichen Zeit am gleichen Ort
stattfindet, ist die Fernkommunikation aufgrund der zeitlichen sowie rdumli-
chen Distanz der Gefahr der staatlichen Kenntnisnahme besonders ausge-
setzt.3* Damit gewihrleitstet Art. 10 Abs. 1 GG ,eine Privatheit auf Dis-

tanz* %

Die Nutzung neuer Telekommunikationsmittel und die Entwicklung der Te-
lekommunikationstechnologie stellen fiir den Schutz der Privatheit individu-
eller Fernkommunikation neue Herausforderungen dar. Zwar ermoglicht die
Telekommunikationstechnologie, individuelle Kommunikation ohne Be-
schrankung mehr von Zeit und Distanz bequem durchzufiihren, aber die Te-
lekommunikation ist deswegen auch anfilliger flir den staatlichen Zugriff
geworden. Denn eine staatliche heimliche Kenntnisnahme kann wegen der
besonderen Funktionsweise der Telekommunikation mit Hilfe der Telekom-
munikations- sowie Informationstechnologie viel leichter erreicht werden.®¢
Staatliche Stellen konnen durch Telekommunikationsdiensteanbieter, die die
Kontrolle {iber technische Einrichtungen ausiiben, die {ibermittelten Informa-
tionen der Beteiligten erheben und speichern konnen. Dafiir ist der Beteiligte
kaum in der Lage, die Privatheit des Telekommunikationsvorgangs zu kon-
trollieren. Deswegen schiitzt das Fernmeldegeheimnis die Vertraulichkeit der
Telekommunikation, damit die Beteiligten so gestellt werden, ,,wie sie bei
einer Kommunikation unter Anwesenden stiinden®.®” In der Informationsge-
sellschaft, in der die Telekommunikation immer mehr Bedeutung gewinnt,
kommt dem Fernmeldegeheimnis in Art. 10 Abs. 1 GG eine zentrale Bedeu-

tung zu.®8

Das Fernmeldegeheimnis aus Art. 10 Abs. 1 GG gewidhrleistet die Vertrau-
lichkeit von der unkdrperlichen Ubermittlung von Informationen an indivi-
duelle Empfinger mit Hilfe des Telekommunikationsverkehrs.®® Zu entspre-
chenden Medien gehdren sowohl das traditionelle Telefon, Telegramm, der

Funk, als auch die neuen Medien wie der Mobilfunk und das Internet.”® Ge-

84 BVerfGE 85, 386 (396); 115, 166; Hermes, in: Dreier (Hrsg.), GG 2013, Art. 10 Rn.

15.
85 BVerfGE 115, 166.
86 Hermes, in: Dreier (Hrsg.), GG 2013, Art. 10 Rn. 20; Pagenkopf, in: Sachs (Hrsg.),

GG 2014, Art. 10 Rn. 6; siche auch Breyer, S. 73 {.

87 BVerfGE 115, 166 (66).

88 Siehe auch Pagenkopf, in: Sachs (Hrsg.), GG 2014, Art. 10 Rn. 14.

89 BVerfGE 115, 166 (182), 125, 260 (189) vgl. BVerfGE 106, 28 (35 f); 120, 274
(306 f.); siche auch Durner, in: Maunz/Diirig (Begr.), GG 2017, Art. 10 Rn. 81; Ja-
rass, in: Jarass/Pieroth, GG 2016, Art. 10 Rn 5; Baldus, in: Epping/Hillgruber
(Hrsg.), GG 2017, Art. 10 Rn. 37.

90 BVerfGE 120, 274 (307); Jarass, in: Jarass/Pieroth, GG 2016, Art. 10 Rn. 5; Dur-
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schiitzt wird in erster Linie der Inhalt der Telekommunikation. Darunter fallt
der Inhalt des Telekommunikationsverkehrs durch Telefon, Telegramm, Mo-
bilfunk, E-Mail, elektronische Post (E-Post), Internettelefonie (VoIP) und so
weiter.”! Geschiitzt werden auch die niheren Umstinde des Telekommunika-
tionsvorgangs vor Kenntnisnahme durch staatliche Stellen. Zu den ndhren
Umsténden gehort insbesondere die Frage, ,,ob, wann, und wie oft zwischen
welchen Personen oder Fernmeldeanschliissen Fernmeldeverkehr stattgefun-
den hat oder versucht worden ist.“*> Somit sind aus der Nutzung der Tele-
kommunikationsdienste erzeugte Verbindungsdaten, Standortsdaten, Inter-
netzugangsdaten in den Schutzbereich des Fernmeldegeheimnisses zu erfas-

sen.

Sogenannte Kunden- und Bestandsdaten in § 3 Nr. 3 TKG wie Rufnummer,
Anschlusskennungen, Name und Anschriften vom Teilnehmer unterfallen
dem Recht auf informationelle Selbstbestimmung statt dem Fernmeldege-
heimnis.”> Denn bei Bestandsdaten handelt es sich nicht um die Bereitstel-
lung und Erbringung von Telekommunikationsdiensten. Sie beziehen sich
vielmehr nur auf den Abschluss des Vertrags der Telekommunikationsdiens-
te.”* Somit sind Bestandsdaten vom Schutzbereich des Art. 10 GG auszu-
schlieBen. Die Schutzwirkung des Art. 10 GG erstreckt sich auch auf die mit
der Telekommunikation verbundene Verwendung und Weitergabe erlangter

Kenntnisse.”?

Mit Hilfe der neuen Technologien werden zahlreiche Nutzungsmdglichkeiten
der Telekommunikations- und Informationsdienste angeboten. Dabei ist die
Relevanz des Fernmeldegeheimnisses sowie die Abgrenzung zu anderen

Grundrechten nicht immer leicht zu bestimmen.”®

Besonders problematisch ist vor allem, ob das Internetsurfen fiir das Fern-
meldegeheimnis relevant ist. Der Inhalt von den meisten Internetseiten stellt

fiir jedermann Offentlich zugéngliche Informationen dar. Beim Internetsurfen

ner, in: Maunz/Diirig (Begr.), GG 2017, Art. 10 Rn. 82; Schenke, in: Stern/Becker
(Hrsg.), GG 2016, Art. 10 Rn. 42-43.

ol Siehe auch Jarass, in: Jarass/Pieroth, GG 2016, Art. 10 Rn. 5.

22 BVerfGE 125, 260 (309); Durner, in: Maunz/Diirig (Begr.), GG 2017, Art. 10 Rn. 60;
Jarass, in: Jarass/Pieroth, GG 2016, Art. 10 Rn. 9.

93 Durner, in: Maunz/Diirig (Begr.), GG 2017, Art. 10 Rn. 88.

4 OVG Miinster, MMR 2009, 424 (424); siche auch Durner, in: Maunz/Diirig (Begr.),
GG 2017, Art. 10 Rn. 88.

% BVerfGE 100, 313 (359); Hermes, in: Dreier (Hrsg.), GG 2013, Art. 10 Rn. 16;

Durner, in: Maunz/Diirig (Begr.), GG 2017, Art. 10 Rn. 61.
%6 Siehe auch Pagenkopf, in: Sachs (Hrsg.), GG 2014, Art. 10 Rn. 14.
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kann es somit nicht um eine Telekommunikation ,,zwischen individuellen

Kommunikationspartnern “’

, sondern nur um eine ,,rein passive Informati-
onsgewinnung “°% gehen, weshalb es vom Schutzbereich des Art. 10 GG
auszuschlieBen ist. Nach dieser Ansicht wird die Funktionsweise des Tele-
kommunikationsverkehrs nicht beriicksichtigt. Zwar ist der Inhalt der Inter-
netseite generell 6ffentlich und fiir jeden zugénglich, aber die Gewinnung des
Inhalts der Internetseite findet immer noch zwischen zwei Telekommunika-
tionsanschiissen statt® und ist nur durch telekommunikationstechnische
Ubermittlung moglich. Internetsurfen ist deswegen mit dem Lesen eines Pla-
kats nicht vergleichbar, sondern #hnelt vielmehr einer Ubermittlung von In-
formationen an individuelle Empfanger mit Hilfe des Telekommunikations-

verkehrs. 100

Der Schutzzweck des Fernmeldegeheimnisses ist gerichtet auf die Vertrau-
lichkeit individueller Telekommunikationsvorginge. So fiihrt das BVerfG

aus:

., Fiir das Merkmal Telekommunikation kommt es im Rahmen des Art. 10 Abs. 1 GG
weder auf die technische Umsetzung der Kommunikation noch auf deren Inhalt und
Empfiingerkreis an. Auch ist irrelevant, wer Betreiber der Ubertragungs- und Ver-

mittlungseinrichtungen ist. """

,,Die Nutzung eines Kommunikationsmediums soll in
allem vertraulich méglich sein. ...Der Schutz der Vertraulichkeit kniipft dabei aber
nicht an die Beteiligten der Kommunikation, sondern an den Ubermittlungsvorgang

102 Ein empfiingergesteuerter Abruf von In-

und das dabei genutzte Medium an. "
formationen aus dem Netz erfiillt zudem die Kriterien der koperlosen Ubermittlung
von Informationen an einen individuellen Rezipienten. Bei der Nutzung des Internets
durch eine natiirliche Person kommunizieren auch nicht ausschlieflich technische
Gerdte miteinander. [...] Das Surfen im Internet ist unter das Fernmeldegeheimnis

zu subsumieren. <103

Mit diesen Ausfithrungen hat das BVerfG klargestellt, dass die Vertraulichkeit
der Telekommunikationsvorgidnge den zentralen Schutzzweck des Fernmel-
degeheimnisses darstellt. Der Schutzbereich des Fernmeldegeheimnisses ist

er6ffnet, sobald es sich nicht um einen rein technischen Datenaustausch zwi-

o7 Hiéramente, StraFo 2013, 96 (98 f.).

%8 Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2016, § 100a Rn. 7d.

% Breyer, S. T9f.

100 Vgl. BVerfG, Beschluss vom 6.7.2016 — 2 BvR 1454/113 — Rn. 38.

101 BVerfG, Beschluss vom 6.7.2016 — 2 BvR 1454/113 — Rn. 34.

102 BVerfG, Beschluss vom 6.7.2016 — 2 BvR 1454/113 — Rn. 36.

103 BVerfG, Beschluss vom 6.7.2016 — 2 BvR 1454/113 — Rn. 38, dagegen Eidam, NJW
2016, 3508 (3512).
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schen zwei Geriten handelt.!®* Das Schutzbediirfnis des Fernmeldegeheim-
nisses liegt hauptsichlich in der Anfélligkeit des individuellen Informations-
austauschs fiir den Zugriff Dritter mittels telekommunikationstechnischer
Ubermittlung.'% , Das Fernmeldegeheimnis kniipfi an das Kommunikati-
onsmedium an. “'°® Ob der Informationsaustausch zwischen natiirlichen Per-
sonen stattfindet, ist dabei unerheblich. Denn Kernpunkt des Fernmeldege-
heimnisses ist, dass man in der Informationsgesellschaft durch Nutzung des
Telekommunikationsmediums Informationen vertraulich austauschen koénnen
soll. Der Schutzbereich des Fernmeldegeheimnisses soll nicht zu eng aufge-
fasst werden. Das BVerfG hat den Schutzbereich des Fernmeldegeheimnisses
zurecht fiir neue Entwicklungen der Telekommunikations- sowie Informati-

onstechnologie offengehalten.!?”

Weiterhin ist fraglich, ob eine dynamische IP-Adresse dem Telekommunika-
tionsvorgang und damit dem Schutzbereich zuzuordnen ist. Eine IP-Adresse
ist eine dem Nutzer zugeteilte Adresse des Internets, die aus einer Zahlenfol-
ge einem Host zugeordnet wird und ihn identifiziert.!® Bei der Vergabe der
IP-Adressen sind statische und dynamische [P-Adressen zu unterscheiden,
wobei erstere normalerweise fest auf dem Gerit eingetragen werden und fiir
einen lidngeren Zeitraum mit einem bestimmten Rechner verkniipft sind,
wihrend letztere erst bei Bedarf fiir die Dauer der konkreten Nutzung zufallig
und voriibergehend zugewiesen wird.!” So sind grundrechtliche Zuordnun-
gen der statischen und dynamischen IP-Adressen getrennt zu behandeln.

Vor allem ist der Personenbezug der statischen und dynamischen IP-Adresse
zu bejahen. Bei statischen IP-Adressen ist ohnehin klar, dass sie personenbe-
zogene Daten sind, weil sie fest mit einem bestimmten Rechner verkniipft
sind und damit einer Person zugeordnet werden kdnnen, wenn auch die Zu-
ordnung nicht immer direkt, sondern mit anderen Daten zusammen verwirk-
licht werden muss.!'® Bei dynamischen IP-Adressen ist die Zuordnung zu

einer Person zwar schwieriger aber ebenfalls durchaus moglich.!'! Umstrit-

104 Siehe auch Bdr, ZD 2017, 136 (132).

105 BVerfGE 67, 157 (171 £.), 106, 28 (36).

106 BVerfG, Beschluss vom 22.8.2006 — 2 BvR 1345/03, Rn. 54.

107 Siehe BVerfG, Beschluss vom 6.7.2016 — 2 BvR 1454/113 — Rn. 34; Beschluss vom
22.8.2006 — 2 BvR 1345/03, Rn. 51.

108 Sieber, in: Hoeren/Sieber/Holznagel (Hrsg.), 2014, Teil 1 Rn. 53.

109 Sieber, in: Hoeren/Sieber/Holznagel (Hrsg.), 2014, Teil 1 Rn. 55; siche auch Eck-
hardt, in: Geppert/Schiitz (Hrsg.), TKG 2013, § 113 Rn. 28; Zimmer, S. 32 f.

1o Rofinagel, in: Rofinagel (Hrsg.), Handbuch Datenschutzrecht, S. 1299 Rn. 56.

i Rofinagel, in: RofSnagel (Hrsg.), Handbuch Datenschutzrecht, S. 1299 Rn. 56; Zum
Personenbezug der dynamischen IP-Adresse sieche auch Gundermann, K&R 2000,
225 (225 ft.); Meyerdierks, MMR 2009, 8 (8 ft.); Karg, MMR-Aktuell 2011, 315811,
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ten ist, ob eine IP-Adresse zum Telekommunikationsvorgang gehdrt. Wenn
man eine IP-Adresse nur als ,,Adresse im Internet” versteht, erscheint sie
dhnlich wie eine Anschrift der Nutzer und kann als Bestandsdatum angesehen
werden.!'? Aber diese Auffassung ist nur zutreffend bei einer statischen
IP-Adresse, da diese allein trotz der Zuordnung zu einem bestimmten An-
schlussinhaber auf die abstrakte Zuordnung von Nummer und Anschlussin-
haber beschrinkt ist. Damit stellt sie die bloBe Zuordnung einer Telekommu-
nikationsnummer zu einem Anschlussinhaber dar und bezieht sich nicht auf

die Vertraulichkeit des konkreten Kommunikationsvorgangs.!!?

Dynamische IP-Adressen diirfen jedoch nicht mit der Anschrift oder der Te-

114 Beim Besuchen der Inter-

lefonnummer der Nutzer gleichgesetzt werden.
netseite werden dynamische IP-Adressen generiert. Wegen der Verkniipfung
mit der konkreten Nutzung kann eine Erhebung der dynamischen IP-Adresse
Kenntnis vom Inhalt der Internetseite ermoglichen.!!> Bei einer dynamischen
IP-Adresse, die aus anderen Nutzungen der Telekommunikationsdienste her-
gestellt wird, kann eine Speicherung zumindest eine grobe geographische
Nachverfolgung und so eine Erstellung von Aufenthaltsprofilen ermdogli-
chen.!'® Damit bezieht sich die dynamische IP-Adresse unmittelbarer als

eine Anschrift oder eine Telefonnummer auf den Telekommunikationsvor-

gang.

Zwar hat das BVerfG im Urteil zur Vorratsdatenspeicherung den Unterschied
der dynamischen IP-Adresse zu den Bestandsdaten betont und ihre Aussage-
kraft sowie das damit verbundene Gewicht fiir den Betroffenen hervorgeho-
ben, aber es hat die grundrechtliche Zuordnung der dynamischen IP-Adresse
immer noch nicht klargestellt. Mit diesem Punkt hat es sich endlich im Urteil
zur Zuordnung dynamischer IP-Adressen im Jahr 2012 ausfiihrlich ausei-
nandergesetzt.!!” Das Telekommunikationsgeheimnis aus Art. 10 GG schiitzt
allein die Vertraulichkeit konkreter Telekommunikationsvorginge, es schiitzt
nicht ,,die Vertraulichkeit der jeweiligen Umstinde der Bereitstellung von

Telekommunikationsdienstleistungen wie etwa die Zuordnung der von den

MMR 2011, 341 (345 ft.); Specht/Miiller-Riemenschneider, ZD 2014, 71 (71 ff.);
Breyer, ZD 2014, 400 (400 ft.).

12 So fand zum Beispiel das BGH im Urteil vom 12.5.2010, siche NJW 2010, 2061;
MMR 2010, 565.

15 BVerfGE 130, 151 (180 f.).

14 BVerfGE 120, 265 (342).

15 BVerfGE 120, 265 (342).

16 Rofinagel/Moser-Knierim/Schweda, S. 171.

17 BVerfGE 130, 151 (179 ft.), siche auch MMR 2012, 410; NJW 2012, 1419; ZD
2012, 220.
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Diensteanbietern vergebenen Telekommunikationsnummern zu bestimmten

Anschlussinhabern “.118

Bei Bestandsdaten sowie statischen IP-Adressen ist
dies der Fall. Dynamische IP-Adressen weisen demgegeniiber ,,eine beson-
dere Nihe zu konkreten Telekommunikationsvorgdngen* auf und ,,fallen in
den Schutzbereich des Art. 10 Abs.1 GG*“.'"® Deswegen betrifft die Zuord-
nung von statischen IP-Adressen zu ihren Anschlussinhabern das Recht auf
informationelle Selbstbestimmung, wéhrend die Zuordnung dynamischer

IP-Adressen das Fernmeldegeheimnis beriihrt.

2. Eingriff in den Schutzbereich

Als Eingriff in das Fernmeldegeheimnis wird jede Aufzeichnung, Verarbei-
tung, Verwertung sowie Anderung oder Ubermittlung von Kommunikations-
daten durch die 6ffentliche Gewalt verstanden.!?® Eine Speicherung der In-
halte oder Umstinde der Telekommunikationsvorgénge stellt somit einen
eigenstindigen Eingriff dar.!?! Hiernach wird bzw. wurde in das Fernmelde-
geheimnis vor allem von der in § 113b TKG und § 113a Abs. 1 TKG a.F.!'?2
vorgesehenen Speicherungspflicht der Dienstanbieter eingegriffen. Die ge-
mil § 113a Abs. 2 bis 5 1.V.m. Abs. 6 und 7 TKG a.F. zu speichernden Tele-
kommunikationsdaten umfassten alle Verbindungsdaten mit traditionellem
Telefon, Online-Telefon und der E-Mail sowie Zugangsdaten. Aus solchen
Daten konnen Informationen iiber das Ob, Wann und Wo der Kommunikation
hergestellt werden. Entsprechendes gilt auch fiir die nunmehr geltenden
Speicherungspflichten des § 113b TKG.

In das Fernmeldegeheimnis wird weiterhin durch die Ubermittlung und Ver-
wendung gespeicherter Vorratsdaten eingegriffen.'?> Obwohl die Ubermitt-
lung und Verwendung nur nach weiteren gesetzlichen Voraussetzungen ge-
schehen diirfen, beinhaltet diese Abrufnorm aber schon die Verwendungs-

zwecke und Erlaubnis zur Ubermittlung und Verwendung gespeicherter Da-

1
1

8 BVerfGE 130, 151 (179 f.).

o BVerfGE 130, 151 (181).

120 BVerfGE 100, 313 (366 f.); 125, 260 (310); Jarass, in: Jarass/Pieroth, GG 2016, Art.
10 Rn 11; Schenke, in: Stern/Becker (Hrsg.), GG 2016, Art. 10 Rn.61; Hermes, in:
Dreier (Hrsg.), GG 2013, Art. 10 Rn. 16.

121 Schenke, in: Stern/Becker (Hrsg.), GG 2016, Art. 10 Rn. 61, vgl. Hermes, in: Dreier

(Hrsg.), GG 2013, Art. 10 Rn. 16; BVerfGE 100, 313 (366); so auch Breyer, S. 89.

Mit a.F. ist hier und im Folgenden die Fassung der betreffenden TKG-Normen ge-

meint, die dem BVerfG in seinem Vorratsdatenspeicherungsurteil vorlag, siche hier-

zu speziell Kapitel 2, C.11.4.a).

123 Vgl. hierzu § 113b S. 1 Hs. 1 TKG a.F.; aktuell § 113¢ TKG.

122
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ten, damit ist sie fiir eine Verwendungsregelung und insoweit als Eingriff in

das Fernmeldegeheimnis qualifiziert.!?*

Gegen den Charakter des staatlichen Eingriffs der Vorratsspeicherung spricht,
dass die Telekommunikationsdaten nicht durch den Staat, sondern durch die
privaten Diensteanbieter gespeichert werden, die in aller Regel nicht der 6f-
fentlichen Gewalt zuzurechnen sind.!?® Allerdings ist die Verpflichtung zur
Speicherung fiir die Diensteanbieter nicht freiwillig, weder bei Speicherung
noch bei Abrufung der Telekommunikationsdaten haben die Dienstanbieter
eigenstindigen Handlungsspielraum. Infolgedessen werden sie nur als Hilfs-
personen der offentlichen Stellen fiir die Aufgabenerfiillung angesehen.!?
Die Speicherungspflichten aus § 113b TKG und § 113a TKG a.F. bedeuten
damit einen unmittelbaren Eingriff des Staates in das Fernmeldegeheimnis.
SchlieBlich greift § 100g StPO in das Fernmeldegeheimnis ein, denn den
Strafverfolgungsbehorden wird die Befugnis erteilt, die nach § 113b TKG!?’

gespeicherten Vorratsdaten der Dienstanbieter abzurufen und zu verwenden.

3. Anforderungen an die verfassungsrechtliche Rechtfertigung

Das Fernmeldegeheimnis ist nicht schrankenlos gewéhrleistet. Ein Eingriff in
das Fernmeldegeheimnis ist zuldssig, wenn er aufgrund eines Gesetzes er-
4128

folg und den Rechtfertigungsanforderungen wie dem Bestimmtheitsgebot,

der Wesensgehaltsgarantie, dem VerhédltnismiBigkeitsprinzip und der Ge-

wihrleistung wirksamen Rechtsschutzes gentigt.!?’

a) Das Bestimmtheitsgebot

Die das Fernmeldegeheimnis einschrinkenden Normen miissen die Anforde-
rungen des Bestimmtheitsgebots einhalten. Das Bestimmtheitsgebot fordert,
dass der Zweck und die Voraussetzungen des Eingriffs hinreichend klar und
bestimmt formuliert werden miissen. Unter anderem muss der Wortlaut der

Normen fiir den Biirger klar und verstiandlich sein, sodass der Biirger die

124 Siehe auch BVerfGE 125, 260 (312 f.).

125 Abweichende Meinung vom Richter Schluckebier zum Urteil der Vorratsdatenspei-
cherung, BVerfGE, 125 260 (365 f.).

126 Vgl. BVerfGE 125, 260 (311); Gola/Klug/Reiff NJW 2007, 2599 (2599); Al-
bers/Reinhardt, ZJS 2010, 767 (770); Moser-Knierim, S. 269.

127 In der alten Fassung verwies § 100g StPO auf § 113a TKG.

128 Der Eingriff miisse nicht durch ein formliches Gesetz erfolgen, sondern auf Grund
eines Gesetzes angeordnet werden diirfen, siche Pagenkopf, in: Sachs (Hrsg.), GG
2014, Art. 10 Rn. 31.

129 Vgl. Jarass, in: Jarass/Pieroth, GG 2016, Art. 10 Rn. 16-25; Schenke, in:
Stern/Becker (Hrsg.), GG 2016, Art. 10 Rn. 70; Hermes, in: Dreier (Hrsg.), GG
2013, Art. 10 Rn. 65-74.
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Rechtsfolgen seiner Handlungen voraussehen kann.!** Ebenfalls miissen die
Gerichte eine wirksame Rechtskontrolle durchfiihren konnen.!3! Das Be-
stimmtheitsgebot ist besonders dann zu beachten, wenn sich die Eingriffsin-
tensitdt wegen der Art und Schwere des Eingriffs als schwerwiegend dar-
stellt.'*? Demgemil miissen der Umfang der Vorratsdatenspeicherung, der
Zweck und die konkreten Voraussetzungen der Speicherung sowie die Wei-
tergabe der Vorratsdaten bereichsspezifisch und prézise festgelegt werden.!3?

In § 113¢c TKG werden die Verwendungszwecke der Vorratsdaten als Verfol-
gung von Straftaten, Abwehr von erheblichen Gefahren fiir die 6ffentliche
Sicherheit und Erfiillung der gesetzlichen Aufgaben der Verfassungsschutz-
behorden des Bundes und der Linder, des Bundesnachrichtendienstes und des
Militdrischen Abschirmdienstes festgelegt. Vormals wurde dies in § 113b
TKG geregelt. Die dort, in § 113b TKG a.F., abstrakt genannten Zwecke ge-
niigten einem bereichsspezifischen und prézisen Zweck nicht. Es fehlte eine
ndhere Begrenzung der Straftaten sowie der erheblichen Gefahr.!** Als
ebenso wenig bestimmt wird der Begriff der Straftat mit ,,auch im Einzelfall
erheblicher Bedeutung in § 100g Abs. 1 Nr. 1 StPO angesehen.!’ Zwar
wird auf die Aufzdhlung der Straftatbestinde in § 100a StPO verwiesen.
Diese ist jedoch nicht abschlieBend (,,insbesondere®). Mangels Einhaltung
des Bestimmtheitsgebots kann die Beurteilung der VerhdltnisméBigkeit der
Vorratsdatenspeicherung schwerlich durchgefiihrt werden, weil ein genauer
Vergleich zwischen konkretem Nutzen und Schaden der fraglichen Eingriffe

von einer bestimmten und klaren Fassung der Normen abhéngt.!*¢

Problematisch ist auch, dass sich der Zweck der Vorratsspeicherung aus der
Regelung selbst nicht erkennbar ergibt. Die Bereitstellung der Vorratsdaten
fiir eine spétere eventuelle Verwendung kann mangels des Zusammenhangs

zwischen den Vorratsdaten und den kiinftigen Strafverfolgungen nicht einem

130 BVerfGE 65, 1 (44); 100, 313 (359 f.); 103, 21 (33); Jarass, in: Jarass/Pieroth, GG
2016, Art. 10 Rn. 17;

131 BVerfGE 110, 33 (54 f.); 120, 378 (407); Schenke, in: Stern/Becker (Hrsg.), GG
2016, Art. 10 Rn. 72; Jarass, in: Jarass/Pieroth, GG 2016, Art. 20 Rn. 83; Baldus, in:
Epping/Hillgruber (Hrsg.), GG 2017, Art. 10 Rn. 36.

132 BVerfGE 41, 251 (264); 110, 33 (55); 130, 372 (388 ft.); Schenke, in: Stern/Becker
(Hrsg.), GG 2016, Art. 10 Rn. 73; dazu sieche auch Puschke/Singelnstein, NJW 2008,
113 (118); Rofsnagel/Moser-Knierim/Schweda, S. 105.

13 BVerfGE 110, 33 (53); 125, 260 (315).

134 Vgl. Gola/Klug/Reif, NJW 2007, 2599 (2599); Gitter/Schnabel, MMR 2007, 411
(414); Gausling, S. 169.

135 Siehe auch Gola/Klug/Reif, NJW 2007, 2599 (2599); Gausling, S. 188.

136 BVerfGE 65, 1 (44); 120, 274 (321); Vgl. Rofnagel/Moser-Knierim/Schweda, S. 105;
Breyer, S. 126.
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hinreichend bestimmten Zweck zugeordnet werden.!3” Der Zweck der Vor-
ratsspeicherung darf nicht durch den Zweck der Vorratsverwendung als ein
pauschaler Zweck ersetzt werden. Die Speicherung selbst stellt schon einen
eigenstindigen Eingriff dar und bendétigt eine eigenstindige gesetzliche

Grundlage, die ebenfalls hinreichend bestimmt festgestellt werden muss.!*®

Insofern miissen Regelungen zur Vorratsdatenspeicherung hinsichtlich des
Zwecks und der Voraussetzung strengen Anforderungen des Bestimmtheits-
gebots gerecht werden, insbesondere wenn der schwere Eingriffscharakter
berticksichtigt wird.

b) Wesensgehaltsgarantie

Nach Art. 19 Abs. 2 GG ist es verboten, mit grundrechtseinschrinkenden
Gesetzen den Wesensgehalt eines Grundrechts anzutasten. Dem Bundesver-
fassungsgericht zufolge ist der Wesensgehalt eines Grundrechtes fiir jedes
Grundrecht aus seiner besonderen Bedeutung im Gesamtsystem der Grund-

rechte zu ermitteln.!3®

Das Fernmeldegeheimnis schiitzt die Vertraulichkeit individueller Telekom-
munikation. Die Vertraulichkeit wiirde beeintrachtigt und das Fernmeldege-
heimnis somit faktisch leer laufen, wenn die Inhalte der Telekommunikation
aller Biirger gespeichert wiirden und den staatlichen Behorden zugénglich
wiren.!*" Angesichts der Aussparung der Inhaltsdaten bleibe der Eingriff der
Vorratsdatenspeicherung trotz seiner umfassenden Streubreite und langen
Speicherungsdauer noch wirksam begrenzt.!4!

Zwar miissen Inhalte der Telekommunikation nicht gespeichert werden, aber
wegen der allumfassenden Datenkategorie und der Sensibilitdt der Verkehrs-
daten konnen mittels heutiger Informationstechnologie zahlreiche genaue
personliche Informationen einschlieBlich Inhalte der Telekommunikation aus

den Vorratsdaten gezogen werden.'*? Allerdings schafft die Vorratsdaten-

137 Vgl. BVerfGE 113, 348 (377); Gola/Klug/Reif, NIW 2007, 2599; Pusch-
ke/Singelnstein, NJW 2008, 113 (118); Gausling, S. 169 f.; Bizer, DuD 2007, 586
(587); Gitter/Schnabel, MMR 2007, 411 (414); Graulich, NVwZ 2008, 485 (490).

138 Vgl. Hermes, in: Dreier (Hrsg.), GG 2013, Art. 10 Rn. 67; Durner, in: Maunz/Diirig
(Begr.), GG 2017, Art. 10 R, 138.

139 BVerfGE 22, 180 (219); BVerfGE 109, 133 (156).

140 Vgl. Rofinagel/Moser-Knierim/Schweda, S. 99.

M1 BVerfGE 125, 260 (322), dagegen Dix/Petri, DuD 2009, 531 (533).

142 Vgl. BVerfGE 125, 260 (319, 328), siche auch Hermes, in: Dreier (Hrsg.), GG 2013,
Rn. 21; Szuba, S. 177; Breyer, S. 212 f.
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speicherung immerhin keine ,, globale und pauschale Uberwachung“'** der
Telekommunikation aller Biirger, die vom Bundesverfassungsgericht aus-

driicklich verboten ist.

Somit wird der Wesensgehalt des Fernmeldegeheimnisses nicht von der Vor-

ratsdatenspeicherung antastet, wenngleich er von der Malnahme schon sehr
bedroht wird.!**

¢) Wahrung des VerhaltnisméBligkeitsprinzips

Das VerhéltnismaBigkeitsprinzip ist auf das Rechtsstaatsprinzip zuriickzu-
fiihren.!* Jede staatliche MaBnahme ist materiell verfassungsmiBig, wenn
sie dem VerhéltnisméBigkeitsprinzip entspricht, also einem legitimen Zweck
dient und zur Erreichung dieses Zwecks geeignet, erforderlich und angemes-
sen ist.!* Angesichts des sehr schweren Eingriffsgewichts ist die Vorratsda-
tenspeicherung an besonders strengen VerhéltnisméBigkeitsanforderungen zu

messen. 47

aa) Legitimer Zweck

Eine staatliche Mallnahme, die Grundrechte der Biirger beschrinkt, muss
einen legitimen 6ffentlichen Zweck verfolgen, der das Gemeinwohl gewéhr-
leistet oder verbessern wird.!*® Die Vorratsdatenspeicherung dient dem
Zweck der Effektivierung der Strafverfolgung, Gefahrenabwehr und der
Aufgabenerfiillung zustindiger Behorden darstellen. Der Gesetzgeber zielt
damit auf eine Erhdhung der Sicherheit der Biirger ab. Dies stellt problemlos
ein Allgemeininteresse dar. Die erhohte Sicherheit ist ein legitimer Zweck
und dieser Zweck kann einen Eingriff in das Fernmeldegeheimnis grundsitz-
lich rechtfertigen. !4’

5 BVerfGE 67, 157 (174); 100, 313 (376).

144 Siehe auch Breyer, S. 152.

145 Jarass, in: Jarass/Pieroth, GG 2016, Art. 20, Rn.112.

46 BVerfGE 65, 1 (54); 100, 313 (375 £); 115, 320 (345); 120, 274 (318 £); 125, 260
(Nr. 204); Jarass, in: Jarass/Pieroth, GG 2016, Art. 20, Rn. 116.

147 Siehe auch Schenke, in: Stern/Becker (Hrsg.), GG 2016, Art. 10 Rn. 77; Art. 2 Rn.
106.

148 BVerfGE 100, 313 (373); Schenke, in: Stern/Becker (Hrsg.), GG 2016, Ar. 10
Rn. 78.

149 vl BVerfGE 100, 313 (373, 383 £.); 107, 299 (316); 109, 279 (336); 115, 320 (345);
125, 260 (316).
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Allerdings wird die VerhiltnisméBigkeit der Vorratsdatenspeicherung wegen
der Verdachtsunabhéingigkeit und der Anlasslosigkeit bezweifelt. Eine derar-
tig umfangreiche verdachtsunabhidngige Vorratsdatenspeicherung, die sich
auf alle Biirger ausrichtet, gab es bisher noch nicht. Der Zweifel ist zutreffend
vor dem Hintergrund einer Tendenz, dass SicherheitsmaBBnahmen im Namen
der Strafverfolgung und Gefahrenabwehr ohne Bedenken vorgelagert werden.
Es ist fragwiirdig, ob die Effektivitdt der Strafverfolgung allein immer noch
problemlos einen legitimen Zweck darstellt, der die Vorratsdatenspeicherung
rechtfertigen kann.'° Die effektivere Strafverfolgung selbst kann kein all-
gemeiner und pauschaler Zweck sein, ansonsten miissten alle personenbezo-

genen Daten den staatlichen Stellen schrankenlos zugénglich sein.!>!

Nach der Ansicht des BVerfG verbietet Art. 10 Abs. 1 GG ,, nicht jede vor-
sorgliche Erhebung und Speicherung von Daten iiberhaupt, sondern schiitzt
vor einer unverhdltnismdfigen Gestaltung solcher Datensammlungen und
hierbei insbesondere vor entgrenzenden Zwecksetzungen “.'>? Strikt verboten
sei lediglich die Speicherung von personenbezogenen Daten auf Vorrat zu
unbestimmten und noch nicht bestimmbaren Zwecken.!”? Zwar wird das
Fehlen der ndheren Ankniipfungs- und Verbindungspunkte zwischen den als
Vorrat gespeicherten Daten und den spiteren Straftaten zu Recht kritisiert,
gleichwohl richtet sich der genannte Zweck doch auf die bessere 6ffentliche
Sicherheit und die Vorratsdaten werden nur bei konkreten anlassbezogenen

Fillen verwendet.

Deswegen hat sich der vom Gesetzgeber formulierte Zweck fiir einen legiti-
men Zweck qualifiziert. Das Fehlen ndherer Ankniipfungspunkte ist erst bei

der Beurteilung der Angemessenheit zu bewerten.

bb) Geeignetheit

Die Vorratsdatenspeicherung muss geeignet sein, den angestrebten Zweck
zumindest zu fordern. Nicht erforderlich ist, dass der legitime Zweck in je-
dem Einzelfall tatsdchlich erreicht wird. Es reicht aus, wenn die abstrakte
Moglichkeit der Zweckerreichung besteht, die zugelassene MaBBnahme also
nicht von vornherein untauglich ist, sondern dem gewiinschten Erfolg forder-

lich sein koénnte.!>*

150 Vgl. Simitis, RDV 2007, 143 (145); Kunnert, DuD 2014, 103 (107).

151 Siehe auch Simitis, RDV 2007, 143 (145).

12 BVerfGE 125, 260, (317).

15 BVerfGE 125, 260, (317).

154 BVerfGE 63, 88 (115); 67, 157 (175); 100, 313 (373); 125, 260 (317 f.); Jarass, in:
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In der sogenannten Informationsgesellschaft hinterldsst man mit jeder Nut-
zung des Telekommunikationsnetzes und auch des Internets ,, Spuren “.!> So
konnen Verkehrsdaten bei der Vorbereitung und Durchfiihrung von Straftaten
hinterlassen werden und sie gelten als niitzliche Ressource fiir die Identifi-
zierung der Straftiter und zur Rekonstruierung der Telekommunikationsver-
bindung, damit sind Erhebung und Verwendung der Verkehrsdaten fiir Straf-

verfolgung und Gefahrenabwehr von erheblicher Bedeutung. !¢

Die Vorratsdatenspeicherung garantiert die Verfiigbarkeit der Telekommuni-
kationsdaten wéhrend eines Mindestzeitraums und sichert damit die Aufkla-
rungsmoglichkeit mittels spaterer Abrufung und Auswertung von den zustén-

digen Behorden.!’

Es ist zwar zu bezweifeln, ob die Vorratsdatenspeiche-
rung tatsdchlich zu einer Steigerung der Aufklidrungsquote fiihrt. Bei der
Priifung der abstrakten Geeignetheit reicht aber nur eine theoretisch hohere
Aufklarungsquote durch die Einfiihrung der Vorratsdatenspeicherung aus.

Damit wird die Geeignetheit der Vorratsdatenspeicherung bejaht.!®

cc) Erforderlichkeit

Eine MaBnahme ist erforderlich, wenn keine gleich geeigneten, milderen
Mittel zur Verfligung stehen, die mit einem nicht unvertretbaren Aufwand
durchgefiihrt werden konnten.!> Der Eingriff der Vorratsdatenspeicherung in
das Fernmeldegeheimnis muss sich demgemal auf das zur Zweckerreichung
Unerlassliche beschrianken. Ein milderes Mittel ist denkbar, wenn die Vor-
ratsdatenspeicherung im Einzelfall vorgenommen wird und auf einer konkre-
ten Gefahr basiert.

So wurde das Quick-Freeze-Verfahren als eine biirgerfreundlichere Alterna-
tive zu der generellen verdachtsunabhéngigen Vorratsspeicherung aller Biir-
ger im Januar 2011 vorgeschlagen.'®® Nach dem Quick-Freeze-Verfahren

Jarass/Pieroth, GG 2016, Art. 20, Rn. 118; Schenke, in: Stern/Becker (Hrsg.), GG
2016, Art. 10 Rn. 79.
155 Simitis, NJW 1997, 1902 (1903).
156 BVerfGE 125, 260 (317);  Albrecht/Kilchling, S. 71,  Rofna-
gel/Moser-Knierim/Schweda, S. 18; Breyer, S.12 f.; Miinch, ZRP 2015, 130 (131 £.).
157 Vgl. BVerfGE 125, 260 (317).
158 So auch BVerfGE 125, 260 (317); Breyer, S. 135.
159 BVerfGE 65, 1 (44); 79, 179 (198); 100, 226 (241); Jarass, in: Jarass/Pieroth, GG
2016, Art. 20, Rn.119; Schenke, in: Stern/Becker (Hrsg.), GG 2016, Art. 10 Rn. 80.
BMJ, Eckpunktepapier zur Sicherung vorhandener Verkehrsdaten und Gewéhrleis-
tung von Bestandsdatenauskiinften im Internet, Stand Jan. 2011, 3. Meldung dazu ist

160
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haben die Anbieter der Telekommunikationsdienste nach Anordnung der Be-
horden zur Strafverfolgung und Gefahrenabwehr, basiert auf begriindeten
Verdacht auf bestimmte schwere Straftaten, bestimmte Verbindungsdaten mit
Personenbezug fiir einen bestimmten Zeitraum zu sichern (,,einfrieren). Die
gesicherten Daten diirfen erst dann mit Zustimmung eines Richters verwen-
det werden (,,aufgetaut®).'®’ Mittels des Quick-Freeze-Verfahrens soll bei
den Strafverfolgungsbehdrden eine hohe Erfolgswahrscheinlichkeit ohne die

Notwendigkeit einer Vorratsdatenspeicherung verwirklicht werden. !¢

Im Vergleich zur Vorratsdatenspeicherung wird vor allem die forderliche
Wirkung des Quick-Freeze-Verfahrens fiir Strafverfolgung und Gefahrenab-
wehr bezweifelt. Statt der Telekommunikationsdaten aller Teilnehmer werden
nur die Telekommunikationsdaten nach bestimmten Kriterien gesichert. Die
Tragweite der MaBBnahme wird dadurch verringert und die Voraussetzungen
fiir die Verwendung werden auch dementsprechend enger gesetzt. Ohne alle
Telekommunikationsdaten auf Vorrat zu sichern, konnen die Strafverfol-
gungsbehdrden nur die noch vorhandenen Daten abrufen, was die eigentliche
Zweckerreichung der Vorratsdatenspeicherung abschwichen konnte.!6® Al-
lerdings ist das Quick-Freeze-Verfahren trotz der geringeren gespeicherten
Datenmengen wegen der geringeren Eingriffsschwere als eine mildere Alter-
native iiberlegenswert; insbesondere wenn man beriicksichtigt, dass die Ver-
kehrsdaten ohnehin auch zu Abrechnungszwecken von den Dienstanbietern
fiir bis zu sechs Monate gespeichert werden.!* Nach der Statistik werden
Verkehrsdaten vor allem in den ersten drei Monaten abgefragt. Die Ver-
kehrsdaten, die sechs Monate oder gar zwei Jahre alt sind, werden hingegen
eher selten abgefragt.!®® Das bedeutet, dass der sogenannte Nachteil des

Quick-Freeze-Verfahrens nur dann zdhlt, wenn die abgefragten Verkehrsdaten

abrufbar unter

http://www.sueddeutsche.de/politik/eckpunktepapier-zur-datenspeicherung-anlassbe

zogene-speicherungspflicht-1.1047402 [31.1.2019].

Eckpunkte zur Verbesserung der Kriminalitdtsbekdmpfung im Internet von der

FDP-Bundestagsfraktion, Stand: 9. November 2010, S. 7, ndhere Auseinanderset-

zung der Funktionsweise des Quick-Freeze-Verfahren sowie Vergleich zwischen

diesem und der Vorratsdatenspeicherung siche in Albrecht/Kilchling, S. 38-42.

Eckpunkte zur Verbesserung der Kriminalitdtsbekdmpfung im Internet von der

FDP-Bundestagsfraktion, Stand: 9. November 2010, S. 7; Gitter/Schnabel, MMR

2007, 411 (414); Bizer, DuD 2007, 586 (588).

163 Siehe auch BVerfGE, 125, 260 (318); Albrecht/Kilchling, S. 41; Mahnken, S. 18;
Rofinagel/Moser-Knierim/Schweda, S. 180; Kiihling, NVwZ 2014, 681 (683).

164 Moser-Knierim, S. 273; RofSnagel/Moser-Knierim/Schweda, S. 181.

165 Moser-Knierim, S. 273; Bug, ZParl 2016, 670 (685 f.). Eine Statistik dagegen, die
darauf hinweist, dass die Speicherdauer von sechs Monaten erforderlich sei, siche in
Miinch, ZRP 2015, 130 (130).

161
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fiir Abrechnungszwecke nicht mehr vorgehalten werden, was jedoch nach der
Statistik selten passiert.

Eine verdachtsabhiingige Speicherung stellt ohne Zweifel ein milderes Mittel
im Vergleich zu der anlasslosen Vorratsspeicherung dar. Wird jedoch auf die
Anlasslosigkeit verzichtet, weicht die MaBBnahme auch von ihrem eigentli-
chen Charakter ab. Der grundlegende Unterschied zwischen der Vorratsda-
tenspeicherung und dem Quick-Freeze-Verfahren liegt nun gerade darin, dass
die Telekommunikationsdaten der Biirger im Einzelfall wegen des begriinde-
ten Verdachts gespeichert werden. Wegen des umfassenderen Speicherungs-
umfangs wiirden mehr verfiigbare Daten bei der Vorratsdatenspeicherung
gespeichert und theoretisch eine bessere Effektivitét fiir Strafverfolgung und
Gefahrenabwehr ermoglicht. Zwar stellt das Quick-Freeze-Verfahren wegen
der Verdachtsabhédngigkeit und der kiirzeren Speicherungsdauer einen gerin-
geren Eingriff in das Fernmeldegeheimnis dar, aber dessen Wirksamkeit bei
der Strafverfolgung und Gefahrenabwehr bleibt immerhin nicht unhinterfragt

im Vergleich mit der Vorratsdatenspeicherung.

Andere grundrechtsschonende und gleich effektive Ausgestaltungen der Vor-
ratsdatenspeicherung sind zurzeit nicht ersichtlich. Deswegen wird die Vor-

ratsdatenspeicherung fiir die Zweckerreichung als erforderlich angesehen.

dd) Angemessenheit

Ferner muss die Vorratsdatenspeicherung nach dem VerhédltnisméBigkeits-
prinzip angemessen sein. Nach der stidndigen Rechtsprechung des BVerfG
verlangt das VerhdltnisméaBigkeitsprinzip im engeren Sinn, dass die Schwere
des eingesetzten Schutzmittels nicht auBer Verhéltnis zu den der Grund-
rechtsbeschriankung dienenden Gemeinwohlzwecken stehen diirfe.'®® Bei der
diesbeziiglichen Abwigung ist vor allem eine abstrakte Betrachtung derart
erforderlich, das beeintrichtigte Interesse und die der Grundrechtsbeschrin-

kung dienenden Interessen zu vergleichen. !¢’

Die vorliegenden kollidierenden Interessen sind das Fernmeldegeheimnis
einerseits und die 6ffentliche Sicherheit andererseits. Das BVerfG hat festge-
stellt:

166 BVerfGE 90, 145 (173); 92, 277 (327); 100, 313 (375 £); 109, 279 (349 ff.); 115,
320 (345 f.); Horn, in: Stern/Becker (Hrsg.), GG, Art.2 Rn. 104.
167 Vgl. BVerfGE 109, 279 (350); 115, 320 (346), siche auch Breyer, S. 138 f.
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,Das Fernmeldegeheimnis gewdhrleistet die freie Entfaltung der Personlichkeit
durch einen privaten, vor den Augen der Offentlichkeit verborgenen Austausch von
Nachrichten, Gedanken und Meinungen (Informationen) und wahrt damit die Wiirde
des denkenden und freiheitlich handelnden Menschen. “1%

Das Fernmeldegeheimnis wird also als Konkretisierung der freien Entfaltung
der Personlichkeit vom Grundgesetz ein sehr hoher Rang zugewiesen. Diese
Bedeutung ist umso erheblicher in der Informationsgesellschaft, als sich Te-
lekommunikation wegen ihrer Unverzichtbarkeit im privaten und sozialen
Leben heute schon als eine grundlegende Voraussetzung fiir die Wahrneh-
mung anderer Grundrechte erweist.!® In diesem Zusammenhang sei das
Recht auf das Telekommunikationsgeheimnis als ein zentrales Menschen-

recht der Informationsgesellschaft anzuerkennen.!”?

Im Rahmen der abstrakten Abwigung kommt der 6ffentlichen Sicherheit je-
doch keine geringere Bedeutung zu.!”! Wie das BVerfG im Urteil zur Onli-
ne-Durchsuchung festgestellt hat, sind ,,die Sicherheit des Staates als ver-
fasster Friedens und Ordnungsmacht und die von ihm zu gewdhrleistende
Sicherheit der Bevolkerung vor Gefahren fiir Leib, Leben und Freiheit Ver-
fassungswerte, die mit anderen hochwertigen Giitern im gleichen Rang ste-
hen.“'"? Die Sicherheit stellt somit auch ein sehr hochrangiges Schutzgut dar
und deren Gewdhrleistung wird als zentrale Aufgabe des Staates festge-
stellt.!”> Aus einer abstrakten Abwégung der kollidierenden Interessen kann
sich deswegen nicht ergeben, dass einem Interesse davon grundsitzlich ein
Vorrang eingerdumt wird. Bei der Uberpriifung der Angemessenheit kommt
es vielmehr auf eine Abwigung zwischen der konkreten Auswirkung des
Eingriffs auf das Fernmeldegeheimnis der Biirger und der Bedeutung des
Eingriffs fiir die offentliche Sicherheit an.!7*

168 BVerfGE 67, 157 (171).

169 Hoffimann-Riem, JZ 2008, 1009, siche auch Roffnagel/Moser-Knierim/Schweda, S.
98; Moser-Knierim, S. 101 f.

170 Dix, in: Bundeskriminalamt (Hg.), S. 159; siehe auch Moser-Knierim, S. 101; Rof3-

nagel/Moser-Knierim/Schweda, S. 98.

Aus zahlreichen Untersuchungen iiber Begriff sowie Ausgleich der Freiheit und

Sicherheit insbesondere in der Informationsgesellschaft siche Thiel/, S. 140 ff,;

Kipker, S. 5 ff.; Moser-Knierim, S. 7 ft.; Hoffmann-Riem, ZRP 2002, 497 (497 ft.);

Di Fabio, NJW 2008, 421 (422); Krings, ZRP 2015, 167 (168); Trimbach/Dietrich,

NJ 2015, 461 (462 1.).

172 BVerfGE 120, 274 (319); 49, 24 (56 f.); 115, 320 (346).

173 Siehe Rofsnagel/Moser-Knierim/Schweda, S. 96; Thiel, S. 149.

174 Jarass, in: Jarass/Pieroth, GG 2016, Art. 20, Rn. 121; Sachs. in: Sachs (Hrsg.), GG
2014, Art. 20 Rn.154; Grzeszick, in: Maunz/Diirig (Begr.), GG 2017, Art. 20 Rn. 117,
vgl. Breyer, S. 140.

171
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(1) Auswirkung der Vorratsdatenspeicherung auf das Fernmeldegeheim-
nis

Bei einer konkreten Ermittlung der Auswirkung der Vorratsdatenspeicherung
auf das Fernmeldegeheimnis ist vor allem ihre besonders schwere Ein-
griffsintensitéit darzustellen.!” In Betracht kommen der Umfang der Betrof-
fenheit, die Intensitit der Beeintrichtigungen und die Voraussetzungen der
Datenverwendung, insbesondere ob die Betroffenen hierfiir einen Anlass ge-
geben hitten.!’® Unter anderem ist erheblich, ,, 0b die Betroffenen als Perso-
nen anonym bleiben, welche persénlichkeitsbezogenen Informationen erfasst
werden und welche Nachteile den Grundrechtstrigern aufgrund der Mayfs-
nahmen drohen oder von ihnen nicht ohne Grund befiirchtet werden“.'’’ Im
Ungtiltigkeitsurteil zur Umsetzungsregelung der Vorratsdatenspeicherung hat
das BVerfG diese Kriterien wieder betont. Es hat dargelegt, dass die Ein-
griffsqualitdt der Vorratsdatenspeicherung durch die Streubreite der Vorrats-
speicherung, anhand der Aussagekraft der gespeicherten Daten und der Frage,

ob die Speicherung anlasslos durchgefiihrt wird, zu beurteilen ist.!”8

(a)Umfassende Streubreite

Die Schwere des Eingriffs durch die Vorratsdatenspeicherung lisst sich durch
ihre umfassende Streubreite, ,, wie sie die Rechtsordnung bisher nicht
kennt“!”® bestimmen. Zu speichern sind namlich alle Telekommunikations-
verkehrsdaten, welche zur Riickverfolgung und Identifizierung der Quelle
und des Adressaten einer Nachricht sowie zur Bestimmung von Datum, Uhr-
zeit, Dauer und Art einer Nachrichteniibermittlung, der Endeinrichtung oder
der vorgeblichen Endeinrichtung von Benutzern und des Standorts mobiler
Gerdte benétigt werden. Umfasst wiirden prinzipiell alle Telekommunikati-
onsmittel wie zum Beispiel Telefon, Mobiltelefon, elektronisches Postfach
sowie Internet, deren Nutzung im heutigen Leben nicht mehr wegzudenken
sei und die Biirger auch nicht auf regulire Weise ausweichen kénnen.!'®? Bei

der Vorratsdatenspeicherung werden namlich sdmtliche bei der Bereitstellung

175 Jarass, in: Jarass/Pieroth, GG 2016, Art. 20, Rn. 121.

176 BVerfGE 115, 320 (347); 100, 313 (376); 107, 299 (318 ft.); 109, 279 (353); Schen-
ke, in: Stern/Becker (Hrsg.), GG 2016, Art. 10 Rn. 81; Baldus, in: Epping/Hillgruber
(Hrsg.), GG 2017, Art. 10 Rn. 46

7 BVerfGE 115, 320 (347); 100, 313 (376); 109, 279 (353).

178 BVerfGE 125, 260 (318 ff.), so auch Hornung/Schnabel, DVBI 2010, 824 (825).

179 BVerfGE 125, 260 (318), dagegen siehe Bull, in: van Ooyen/Mollers (Hrsg.), S. 640.

10 BVerfGE 125,260 (318 f£.).
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von Kommunikationsdiensten erzeugte Daten aller Biirger erfasst im Zeit-

raum von mindestens sechs Monaten.

Angesichts der weiten Verbreitung der Telekommunikationsmittel und der
Unverzichtbarkeit der Nutzung von Telekommunikationsdiensten ist festzu-
stellen, dass nahezu alle Biirger von der Vorratsdatenspeicherung betroffen
sind. Somit ist die Streubreite der Mallnahme auB3erordentlich umfassend.

(b)Aussagekriiftige Verkehrsdaten

Der Eingriff der Vorratsdatenspeicherung ist umso schwerwiegender, je hoher
die der Aussagekraft und der damit verbundenen Sensibilitit der Verkehrsda-
ten ist. Aus den zu speichernden Verkehrsdaten konnen genaue Informationen
der Umstidnde des Telekommunikationsverkehrs sowie der Internetverbin-
dungen aller Biirger entnommen werden. Angesichts der grolen Verbreitung
der Telekommunikationsmittel und der engen Verbindung zwischen der Te-
lekommunikationstechnologie und dem Alltagsleben beziehen sich die ge-
speicherten Verkehrsdaten unter Umsténden auf vielfdltige Alltagshandlun-
gen, Bewegungen und private sowie soziale Beziehungen der Biirger.'8!
Durch eine dauerhafte Speicherung der Telekommunikationsdaten kdnnen

Personlichkeits- sowie Bewegungsprofile der Biirger leicht erstellt werden.!32

Die Eingriffsintensitét hinsichtlich der Aussagekraft der Verkehrsdaten wird
als geringer erachtet als die Speicherung der Telekommunikationsinhalte.'8?
Diese Ansicht ist nur insoweit zutreffend, als die Speicherung sich auf tradi-
tionelle Telekommunikationsmittel und noch begrenzte Informationstechno-
logien bezieht.!®* Schon im Volkszahlungsurteil wurde betont, dass bei der
Festlegung der Eingriffsintensitdt staatlicher Mafinahmen zur Erhebung per-
sonenbezogener Daten die Nutzbarkeit und Verwendungsmoglichkeit der
Angaben entscheidend sind und dies hange von den der Informationstechno-
logie eigenen Verarbeitungs- und Verkniipfungsmoglichkeiten ab.!®> Somit
darf die Schutzwiirdigkeit der Verkehrsdaten nicht wegen begrifflicher sowie
technischer Unterschiede zwischen Verkehrsdaten und Inhaltsdaten als ge-

ringer angesehen werden. %

181 BVerfGE 125, 260 (318); Puschke, DANA 2006, 65 (66 f.); Hensel, DuD 2009, 527
(528 1.); Pfitzmann/Kopsell, DuD 2009, 542 (543 £.).

12 BVerfGE 125, 260 (319);

183 Hierzu eingehend die abweichende Meinung zum Urteil der Vorratsdatenspeiche-
rung von Richter Schluckebier BVerfGE 125, 260 (310 f.).

1 Vol Puschke, DANA 2006, 65 (71).

185 BVerfGE 65, 1 (45).

186 Breyer, StV 2007, 214 (218), vel. Simon, S. 227.
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Unter heutigen informationstechnischen Bedingungen hinsichtlich der Da-
tenanalyse sowie der Datenauswertung konnen nicht nur Daten der Umsténde
des Telekommunikationsverkehrs fiir einen inhaltlichen Riickschluss ausrei-
chen.'®” Verkehrsdaten sind nicht weniger aussagekréftig als Inhaltsdaten.
Wegen der von vornherein digitalen Eigenschaft der Verkehrsdaten und des
noch nicht abzusehenden Potenzials neuer Informationstechnologien sind die
Verarbeitungsmoglichkeiten sowie die Verwendbarkeit der Verkehrsdaten im
Vergleich mit den Inhaltsdaten woméglich sogar grofer.!8® Im Vergleich zu
traditionellen Verkehrsdaten aus Telefonie, die nur grobe Personlichkeits-
sowie Bewegungsprofile erstellen konnen, konnen weitaus detailliertere per-
sonliche Informationen wie zum Beispiel ,, gesellschaftliche oder politische
Zugehorigkeiten, personliche Vorlieben, Neigungen und Schwichen®,'®
,, Gewohnheiten, soziale Verflechtungen, Netzwerkstrukturen und Verhaltens-
auffiilligkeiten “'*° durch die Analyse der Verkehrsdaten — erzeugt von Emp-
fang und Versand der Nachrichten in verschiedener Form und vom Internet-

zugang — gewonnen werden.!'”!

Hinzu kommt, dass Verkehrsdaten selbst in vielen Fallen von hoher Sensibi-
litdt sein kdnnen, unabhdngig davon, ob der Telekommunikationsinhalt zur
Kenntnis genommen wird oder nicht.!®?> Beispielweise sind die von den
Kontakten mit spezialisierten Beratern liber Gesundheit oder Geisteszustand
erzeugten Verkehrsdaten selbst schon hochsensibel. Die Speicherung der
Verkehrsdaten in diesem Fall kann ,,die Gefahr der sozialen Abstempelung

fiir den Betroffenen hervorrufen “!%3

und diese Gefahr stellt eine ebenso gro-
Be wie die Speicherung der Telekommunikationsinhalte dar. Wegen der
wachsenden Abhingigkeit der Biirger von den Telekommunikationsnetzen
werden immer mehr besonders sensible Verkehrsdaten anfallen. Die unter-
schiedslose Vorratsspeicherung der Verkehrsdaten bedroht somit gravierend
die Privatsphire der Biirger. Deswegen wird der Eingriff der Vorratsdaten-
speicherung angesichts der Aussagekraft der Verkehrsdaten als besonders

schwerwiegend qualifiziert.

17 Vgl BVerfGE 125, 260 (319); Dix/Petri, DubD 2009, 531 (531); Breyer, StV 2007,
214 (218).

188 Breyer, S. 212 f.; Moser-Knierim, S. 182-183; Szuba, S. 177 f.

19 BVerfGE 125, 260 (319).

190 Rofinagel/Moser-Knierim/Schweda, S. 132.

191 Breyer, S. 215.

192 Siehe auch Breyer, S. 218; Hensel, DuD 2009, 527 (530).

193 BVerfGE 65, 1 (43).
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(c) Die Verdachtsunabhiingigkeit und die Anlasslosigkeit

Zu den Zugriften auf Verkehrsdaten im Rahmen der Strafverfolgung, die fiir
Abrechnungszwecke bereits vorhandenen sind, hat das BVerfG schon gefor-
dert:

., Derartige Eingriffe sind nur gerechtfertigt, wenn sie zur Verfolgung einer Straftat
von erheblicher Bedeutung erforderlich sind, hinsichtlich der ein konkreter Tatver-
dacht besteht und wenn eine hinreichend sichere Tatsachenbasis fiir die Annahme

vorliegt, dass der durch die Anordnung Betroffene mit dem Beschuldigten iiber Te-

lekommunikationsanlagen in Verbindung steht. “1°*

Statt Telekommunikationsdaten bestimmter Personen verdachtsabhingig
punktuell bei konkreten Gefahrensituationen zu erfassen, werden geméf der
Vorratsdatenspeicherung Telekommunikationsdaten verdachtsunabhéngig fiir
spatere mogliche Verwendungen protokolliert. Das heilit, dass bei der Vor-
ratsdatenspeicherung weder eine konkrete Gefahr noch ein Tatverdacht gegen
bestimmte Personen auftreten muss. Es handelt sich somit um eine anlasslose

und verdachtsunabhingige Erfassung der Telekommunikationsdaten. '’

Zwar hat sich das BVerfG in fritheren Entscheidungen nicht unmittelbar zu
der Frage verhalten, ob eine vorsorgliche verdachtsunabhéngige und anlass-
lose Speicherung aller Telekommunikationsverkehrsdaten verfassungsméaBig
ist. Aber es hat sich schon mit vergleichbaren Ma3nahmen, vor allem in den
Urteilen zur Telekommunikationsiiberwachung,'®® GroBer Lauschangriff,!®’

8 9 auseinan-

Rasterfahndung '°® und automatisierte Kennzeichenerfassung !’
dergesetzt und verfassungsrechtliche Anforderungen fiir diese Mallnahme

aufgestellt.

Im Hinblick auf das VerhiltnismaBigkeitsprinzip sind intensive Grundrechts-
eingriffe erst von bestimmten Verdachts- oder Gefahrenstufen an zulédssig.?%
Bei der VerfassungsméiBigkeit vorsorglicher MaBnahmen zur Gefahrenab-

wehr im Vorfeld komme des Weiteren nicht nur die Erfolgseignung dieser

194 BVerfGE 107, 299 (322).

195 Nach der Ansicht von Moser-Knierim ist zwischen den Begriffen von ,,verdachts-
unabhéngig® und ,,anlasslos* zu differenzieren und angesichts der friihen Entschei-
dung vom Bundesverfassungsgericht ist ,,anlasslos® noch stérker als den Begriff
,,verdachtsunabhéngig®, siche in Moser-Knierim, S. 233.

196 BVerfGE 100, 313 (392).

197 BVerfGE 109, 279 (353).

198 BVerfGE 115, 320 (354).

199 BVerfGE 120, 378 (401 f., 428 f.).

200 BVerfGE 115, 320 (361).
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MaBnahme in Betracht, sondern auch, ob begrenzende Anforderungen an die
Wabhrscheinlichkeit des Gefahreneintritts und an die Nédhe der betroffenen
Personen zur fraglichen Rechtsgutbedrohung vorgesehen werden.?”! Dem-
gemif muss die Durchfiihrung einer vorsorglichen Maflnahme nicht nur auf
einem konkreten Anlass basieren, sondern ihre VerfassungsméBigkeit hangt
auch von den strengen Begrenzungen des konkreten Anlasses ab. Als Beispiel
verlange die Durchfiihrung préventiver Rasterfahndungen nicht nur eine
konkrete Gefahr, sondern die Feststellung der Wahrscheinlichkeitsprognose

dieser Gefahr miisse sich auch noch auf Tatsachen beziehen.2%2

Der gleiche
Bemessungsstandard galt und wurde insbesondere in der Entscheidung zur
automatisierten Kennzeichenerfassung betont. Die Mafinahme diirfe nicht
durchgefiihrt werden, ohne dass konkrete Gefahrenlagen oder allgemein ge-
steigerte Risiken von Rechtsgutgefahrdungen oder -verletzungen einen An-

lass geben wiirden.2?

Daraus kann sich ergeben, dass verdachtsunabhingige informationsbezogene
SicherheitsmafBnahmen nicht schon wegen des Fehlens einer néheren Bezie-
hung zwischen dem gefdhrdeten Rechtsgut und dem Betroffenen unverhilt-
nisméBig ist, aber sie darf auf keinen Fall ohne Anlass durchgefiihrt wer-

den 204

Bei Durchfiihrung der Vorratsdatenspeicherung werden alle Biirger
verdachtsunabhéngig in den Wirkungsbereich einbezogen. Der Eingriff
kniipft auch nicht an das Vorliegen einer konkreten Gefahr fiir die bedrohten
Rechtsgiiter an. Eine schwerwiegende Eingriffsintensitit der Vorratsdaten-
speicherung wegen ihrer Verdachtsunabhédngigkeit und Anlasslosigkeit ist

somit ohne Zweifel festzustellen.2%°

(2) Die Bedeutung der Vorratsdatenspeicherung fiir die 6ffentliche Si-
cherheit

Im Hinblick auf das VerhiltnismaBigkeitsprinzip im engeren Sinn darf die
oben erwihnte schwerwiegende Grundrechtsbeeintrachtigung den Nutzen der
Vorratsdatenspeicherung nicht liberwiegen. Dafiir ist einerseits die positive
Bedeutung der Vorratsdatenspeicherung zu untersuchen, und zwar wie sehr
die Effektivierung der Strafverfolgung und Gefahrenabwehr in der Praxis mit
Hilfe der Vorratsdatenspeicherung wirklich verbessert und die 6ffentliche
Sicherheit damit gefordert wird.

2 BVerfGE 115, 320 (361 £).

200 BVerfGE 115, 320 (364).

235 BVerfGE 120, 378 (378).

204 So auch Moser-Knierim, S. 233.

25 Vgl. Puschke, DANA 2006, 65 (68).
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Andererseits kann in Anlehnung an ein Gutachten des Max-Planck-Instituts
20112% die Frage gestellt werden, ob ohne die Vorratsdatenspeicherung er-
sichtlich Schutzliicken auftreten wiirden. Diese Sicht ist besonders beach-
tenswert. Denn sie ist nicht nur wesentlich fiir die Abwégung der Angemes-
senheit der Vorratsdatenspeicherung. Dadurch ldsst sich auch deduzieren,
dass die Ursachen des Terrorismus und der schweren Kriminalitit nicht im

207 Die Privention und

Mangel an strengen Sicherheitsmafinahmen liegen.
Bekdmpfung des Terrorismus und die schwere Kriminalitit kann auch nicht

hauptséchlich von den strengen SicherheitsmaBnahmen abhéngen.?%®

Werden die Grundrechtsbeeintridchtigungen der Vorratsdatenspeicherung be-
riicksichtigt, ist diese unangemessen, wenn keine oder nur eine geringfiigige
Forderung fiir die Effektivierung der Strafverfolgung und Gefahrenabwehr
geschaffen wird. Hauptsdchlich begriinden die Befiirworter der Vorratsda-
tenspeicherung, dass die Strafverfolgung wegen der knapp vorhandenen Te-
lekommunikationsdaten erheblich erschwert worden sei.?”” So werden grofe
Schutzliicken der Sicherheit durch Wegfall der Vorratsspeicherungspflicht
behauptet.?!® Allerdings hat eine Untersuchung, basierend auf einer Studie
des Bundeskriminalamts im Jahr 2005, also vor dem Umsetzungsgesetz, dar-
gestellt, dass die wegen fehlender Kommunikationsdaten nicht aufgekléarten
Straftaten nur einen Anteil von 0,01% aller nicht aufgeklarten Straftaten
ausmache, was bedeute, dass sich die Aufkldrungsquote nach Durchfiihrung
der Vorratsdatenspeicherung von 55 auf 55,006% steigern konne.?!! Daraus

kann sich die Notwendigkeit der Vorratsdatenspeicherung nicht ergeben.

Hinzu kommt, dass die Vorratsdatenspeicherung so umfassend wie moglich
Telekommunikationsdaten und deshalb eine groBe Verfligbarkeit fiir spitere
Abrufe und Verwendungen von zustdndigen Behorden sichern soll, wodurch
eine verstarkte Strafverfolgung und effektivere Gefahrenpriavention erwartet

wird. Den vorhandenen Statistiken gema0 ist dies in der Praxis aber nicht der

206 Albrecht/Kilchling.

207 Siehe auch Hoffinann-Riem, ZRP 2002, 497 (500 ff.).

208 Vgl. Breyer, S. 179 1.

209 Beukelmann, NJW 2012, 2617 (2619 ff.).

210 Standige Konferenz der Innenminister und -senatoren der Lander Sammlung der zur
Ver6ftentlichung freigegebenen Beschliisse der 191. Sitzung der Stidndigen Konfe-
renz der Innenminister und -senatoren der Léander. Berlin, den 23.11.2010, S. 12,
abrufbar unter:
http://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/10-11-19/Be
schluesse.pdf? blob=publicationFile&v=2 [31.1.2019].

2 Breyer, in: Bettina (Hrsg.), S. 17; Gietl, K&R 2007, 545 (550).
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Fall. Die Gesamtaufkldrungsquote in Deutschland hat sich bei Durchfiihrung
der MaBBnahme von 54,8% im Jahr 2008 auf 56,0% im Jahr 2010 gestei-
gert.2!?2 Die Aufkldrungsquote der Computerkriminalitit ist im Gegenteil von
37,5% im Jahr 2009 auf 35,8% im Jahr 2010 gesunken.?!? Dies zeichnet
nicht das Bild einer eindrucksvollen Verbesserung. Ferner erfolgten die re-
gistrierten Zugriffe auf gespeicherte Vorratsdaten nach der Durchfiihrung der
Vorratsdatenspeicherung gemi3 des Gutachtens des Max-Planck-Instituts
2011 auch nur in einer sehr kleinen Zahl von Verfahren.?'* Wird etwa die
Statistik in Niedersachsen als Beispiel genommen, wurden im Jahr 2008 3%
und 2009 3.3% der Verfahren mit Abfrage der Verkehrsdatenabfragen insge-

samt durchgefiihrt, einschlieBlich der Vorratsdatenabfrage.?!>

Entgegen der Behauptung im Evaluationsbericht der Europdischen Kommis-
sion iiber die Durchfiihrung der Vorratsdatenspeicherung sowie deren Aus-
wirkungen,?!® dass aus der Statistik und Beispielen der Mitgliedsstaaten eine
wertvolle Rolle der Vorratsdatenspeicherung zur Verhiitung und Bekdmpfung
von Kriminalitit bejaht werden konne, hat das Gutachten die Statistik und die
Beispiele, die sich auf die Evaluation gestiitzt haben, als nicht aussagekréaftig

t.2!7 Denn vor

und als ungeeignete Grundlage fiir eine Evaluation kritisier
allem hitten nur ein Drittel der Mitgliedstaaten die nachgefragten Statistiken
vollstindig tibermittelt. AnschlieBend sei bei den vorgelegten Daten der Mit-
gliedstaaten auch nicht zwischen Vorratsdatenabfragen und reguldren Ver-
kehrsdatenabfragen differenziert geworden. Ferner seien die verschiedenen
Art der Datenabfragen sowie die Deliktsschwere nicht aufgegliedert gewor-
den und schlieBlich seien die als Beispiel libermittelten Einzelfille von Mit-
gliedsstaaten wenig tauglich, die Behauptung der Europdischen Kommission
nachzuweisen. 2!8 Mangels der vollstindigen und systematischen Daten
konnten keine zuverldssigen Folgerungen dariiber gezogen werden, ob und
inwieweit die Vorratsdatenspeicherung den Sicherheitsschutz verbessert
hat.?!® Die Schlussfolgerung aus dem Evaluationsbericht ist deswegen nicht

iiberzeugend.

212 Polizeiliche Kriminalstatistik Bundesrepublik Deutschland, Berichtsjahr 2010,
Bundeskriminalamt (Hrsg.), S. 77.

213 Polizeiliche Kriminalstatistik Bundesrepublik Deutschland, Berichtsjahr 2010,
Bundeskriminalamt (Hrsg.), S. 248.

214 Albrecht/Kilchling, S. 120.

215 Albrecht/Kilchling, S. 121.

216 Bewertungsbericht zur Richtlinie iiber die Vorratsdatenspeicherung (Richtlinie
2006/24/EG), von der Europédischen Kommission, Briissel, den 18.4.2011, KOM
(2011) 225 endgiiltig, S. 28.

27 Albrecht/Kilchling, S. 133.

218 Albrecht/Kilchling, S. 130 f.

219 Albrecht/Kilchling, S. 130.
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Soweit fehlt es an durchschlagenden statistischen Belegen, die darauf hin-
deuten konnten, dass die Vorratsdatenspeicherung die Strafverfolgung und
Gefahrenabwehr in erheblichem Mafle verbessern oder eine fiir den Sicher-
heitsschutz unentbehrliche Mafinahme darstellen kann. Dariiber, wie die gro-
Be Menge der gespeicherten Vorratsdaten bei der Strafverfolgung technisch
verarbeitet wird und wie der Tater dadurch ermittelt wird, gibt es noch keine
umfingliche Darstellung.??’ Vielmehr zeigen bereits durchgefiihrte Untersu-
chungen und Statistiken, dass die Vorratsdatenspeicherung in nur geringem
MaBe einen Beitrag zur Strafverfolgung geleistet hat.??! Die Sicherheitslage
hingt auch nicht deutlich von der Durchfiihrung der Vorratsdatenspeicherung
ab und der Wegfall dieser MaBBnahme wiirde auch nicht zu reduzierten

Schutzmoglichkeiten fithren.?22

Infolgedessen lésst sich feststellen, dass die forderliche Bedeutung der Vor-
ratsdatenspeicherung flir Strafverfolgung und Gefahrenabwehr zwar in Ein-
zelfillen bejaht wird, aber insgesamt nur beschrinkt und die Erhohung der
Aufkliarungsquote nicht entscheidend ist. Im Vergleich zu den besonders
schwerwiegenden Grundrechtsbeeintrachtigungen ist diese beschrinkte for-
derliche Wirkung auf den Zweck im Rahmen der Abwégung zu bertiicksich-

tigen.

(3) Abwigung

Es unterliegt keinem Zweifel, dass die Vorratsdatenspeicherung mit der gro-
Ben Streubreite wegen ihrer Verdachtsunabhingigkeit und Anlasslosigkeit
einen besonders intensiven Eingriff in das Fernmeldegeheimnis darstellt.???
Eine solche Speicherung kann den Nutzern der Telekommunikationsdienste

zahlreiche belastende Wirkungen entgegenbringen.

Vor allem enthilt die flichendeckende Speicherung das groBe Risiko der
Enthiillung sowie des Missbrauchs der gespeicherten Telekommunikations-

daten sowohl durch staatliche Stellen als auch Private.??* Angesichts der

220 Hoeren, Kriminalistik 2015, 469 (469).

221 So auch Albrecht/Kilchling, S. 219; Breyer, S. 17; Moser-Knierim, S. 203;
Leutheusser-Schnarrenberger, DuD 9/2014, 589 (591); Puschke, DANA 2006, 65
(69).

222 Albrecht/Kilchling, S. 219, 220; Hoeren, Kriminalistik 2015, 469 (471).

223 Vgl. Hermes, in: Dreier (Hrsg.), GG 2013, Art. 10 Rn. 69.

224 BVerfGE 125, 260 (320); vgl. Breyer, S. 221 ff, S. 228 ff; Rofna-
gel/Moser-Knierim/Schweda, S. 92; Szuba, S. 104; Moser-Knierim, S. 184-185;
Dix/Petri, DuD 2009, 531 (534); Gietl, K&R 2007, 545 (545 f); Rofina-
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Sensibilitit der Verkehrsdaten ist die belastende Wirkung fiir den Nutzer be-
sonders grofl, wenn es um die Bereiche Gesundheit, Sexualleben oder die
Beratung in sozialen Notlagen geht.??> Ferner ist der Biirger mit dem Risiko
konfrontiert, ,, weiteren Ermittlungen ausgesetzt zu werden, ohne selbst An-

“226 " oder sogar falsch verdichtigt zu werden.??’

lass dazu gegeben zu haben
Dariiber hinaus rufe die Vorratsdatenspeicherung ein diffuses bedrohliches
Gefiihl hervor, dauerhaft iiberwacht zu werden.??® Die Vertraulichkeit der
Telekommunikationsvorgénge wird beeintriachtigt, wenn der Nutzer oder die
Nutzerin bei der Telekommunikationsverbindung weil3, dass alle seine bzw.
ihre Verkehrsdaten protokolliert und eventuell verwendet werden.??* Damit
kann die Vorratsspeicherung durch den psychischen Druck das Verhalten des

Einzelnen beeinflussen.?3?

., Wer etwa damit rechnet, dass etwa die Teilnahme an einer Versammlung oder einer
Biirgerinitiative behordlich registriert wird und dass ihm dadurch Risiken entstehen

kénnen, wird moglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte

verzichten. “*!

Ein anlassloser und verdachtsunabhéngiger Eingriff mit grofer Streubreite
konne also nicht nur das Fernmeldegeheimnis, sondern auch durch Ein-
schiichterungseffekte die Ausiibung von anderen Grundrechten beeintrachti-
gen.?32 Ob von dem Ausmal} oder der Intensitdt des Eingriffs der Vorrats-
speicherung das Risiko von Einschiichterungseftfekten ausgeht, ist eine un-
beantwortete Frage. Dies liegt aber wohl sehr nahe. Da fast jeder Biirger von
der Vorratsdatenspeicherung betroffen ist, konnen die allgemeinen Ein-
schiichterungseffekte letztlich das Gemeinwohl dadurch beeintrichtigen, dass

die Selbstbestimmung gehemmt wird, ,,die elementare Funktionsbedingung

gel/Bedner/Knopp, DuD 2009, 536 (537); Pfitzmann/Képsell, DuD 2009, 542 (546);
Breyer, StV 2007, 214 (219); Puschke/Singelnstein, NJW 2008, 113 (118); Hor-
nung/Schnabel, DVBI 2010, 824 (827); Bizer, DuD 2007, 586 (588 f.).

225 BVerfGE 65, 1 (48); 125, 260 (334); siehe auch Burkert, in: Rofnagel (Hrsg.),
Handbuch Datenschutzrecht, S. 105; Breyer, S. 218; Hensel, DuD 2009, 527 (529).

26 BVerfGE 125, 260 (320).

227 Breyer, S. 219 f.; Szuba, S. 104; ein Beispiel bei der Vorratsspeicherung der
IP-Adresse siehe Alsbih, DuD 2011, 482 (486); Puschke, DANA 2006, 65 (70).

228 BVerfGE 125, 260 (320), dagegen Pagenkopf, in: Sachs (Hrsg.), GG 2014, Art. 10,
Rn. 8.

29 BVerfGE 125, 260 (320).

230 Vgl. BVerfGE 65, 1 (42).

Bl BVerfGE 65, 1 (43).

232 BVerfGE 113, 29 (46); 115, 320 (354 f.); 120, 378 (402), dagegen siehe Bull, in: van
Ooyen/Mollers (Hrsg.), S. 642.
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eines auf Handlungs- und Mitwirkungsfihigkeit seiner Biirger gegriindeten

freiheitlich demokratischen Gemeinwesen ist .23

Wihrend die flichendeckende Vorratsspeicherung die Nutzer mit vielféltigen
Risiken belastet, werden keine ausreichenden Vorkehrungen zum Schutze der
Datensicherheit gegen diese Risiken nach den Kriterien getroffen, die zu den
notwendigen Bedingungen fiir eine verhiltnismiBige Vorratsdatenspei-
cherung vom BVerfG vorgegeben wurden.?** Nach den Vorgaben zur Vor-
ratsdatenspeicherung (§ 113a Abs. 10 TKG a.F.) haben die Diensteanbieter
die Qualitdt und den Schutz der Vorratsdaten nach der im Bereich der Tele-
kommunikation erforderlichen Sorgfalt zu beachten und durch technische
und organisatorische MaBnahmen sicherzustellen, dass der Zugang zu den
gespeicherten Daten ausschlielich von ihnen ermichtigten Personen mdog-
lich ist. Diese Regelung reicht in dieser Pauschalitit den Anforderungen an
die Datensicherheit nicht aus. Statt einer nur allgemein erforderlichen Sorg-
falt muss die fragliche Vorratsspeicherung im Rahmen der VerhéltnisméfBig-
keit einem besonders hohen Sicherheitsstandard gerecht werden.?*> In den
novellierten Regelungen zur Vorratsdatenspeicherung beinhaltet § 113d TKG

einen umfangreichen Katalog mit Anforderungen an die Datensicherheit.

(4) Bewertung der Angemessenheitsabwigung der Vorratsdaten-

speicherung vom Bundesverfassungsgericht

Trotz der als schwerwiegend festgestellten Grundrechtsbeeintrdchtigungen
der Vorratsdatenspeicherung hat das BVerfG geurteilt, dass sie nicht von
vornherein unverhéltnisméBig im engeren Sinne ist.>*® Die Begriindung des
BVerfG liegt darin, dass die Vorratsdatenspeicherung — grundsitzlich und
auch in der Ausgestaltung wie sie dem BVerfG vorlag — keine von der stdn-
digen Rechtsprechung strikt verbotene Sammlung von personenbezogenen
Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken

ist.?%7

Dies ist durchaus kritikwiirdig: Zwar hingt der Zugriff und die Verwendung
der Vorratsdaten nach Vorgaben der Vorratsdatenspeicherung immer von ei-
nem bestimmtem Anlass ab, aber in der Phase der Vorratsspeicherung fehlt es

am ndheren Ankniipfungspunkt zwischen zu speichernden Daten und spéter

23 BVerfGE 115, 320 (355).

234 ygl. 125,260 (334).

25 BVerfGE 125, 260 (348 f)).
26 BVerfGE 125, 260 (318).

27 BVerfGE 125, 260 (320, 321).



Ruan Shuang — Vorratsdatenspeicherung in Deutschland und China 42

eventuellen Verwendung. Damit kann die Ansicht nur schwer {iberzeugen,

dass Telekommunikationsdaten fiir einen bestimmten Zweck zu speichern

sind.?%®

Anschliefend hat das BVerfG weiter begriindet, dass statt jeglicher Kommu-
nikation oder Aktivitdten der Biirger nur Telekommunikationsverkehrsdaten
erfasst wiirden und damit keine Totalerfassung der personlichen Daten ge-
schehe, sodass sie das Fernmeldegeheimnis in noch hinnehmbarer Weise be-
schrinke.?® Jedoch ist es angesichts des allumfassenden Speicherungsum-
fangs, der starken Aussagenkraft von Verkehrsdaten und der langen Speiche-
rungsdauer zweifelhaft, ob die Beeintrachtigung wirksam begrenzt werden
kann. Im Hinblick auf vielfiltige Nutzungs- und Verkniipfungsmdglichkeiten
der gespeicherten Daten mit anderen Datensammlungen kénnen Personlich-
keits- und Bewegungsprofile mit Leichtigkeit erstellt werden.?** Damit droht
durch die Vorratsdatenspeicherung den Biirgern ein groBes Risiko der To-
talerfassung — auch dann, wenn die zu speichernden Daten auf Verkehrsdaten

beschriankt werden.

Ferner hat das BVerfG betont, dass die Telekommunikationsdaten nicht un-
mittelbar vom Staat gespeichert werden diirften, sondern erst in einem zwei-
ten Schritt wegen bestimmter Anldsse nach rechtlich ndher festgelegten Kri-
terien von den zustidndigen Stellen verwendet werden diirften.?*! Diese An-
sicht ist nur insoweit zutreffend, als Zugriff und Verwendung der Vorratsda-
ten von befugten Behdrden wirksam dadurch begrenzt wiirden, dass sie so-
wohl materielle als auch verfahrensrechtliche Voraussetzungen erfiillen
miissten. Daraufhin hat das BVerfG festgestellt, dass eine Vorratsdatenspei-
cherung durch eine gesetzliche Ausgestaltung, die dem Eingriffsgewicht an-
gemessen Rechnung tragt, den VerhéltnisméBigkeitsanforderungen im enge-
ren Sinne geniigen konne.>*? Es sei ferner zu berticksichtigen, dass die Vor-
ratsdatenspeicherung wegen ihrer Bedeutung fiir die effektive Strafverfol-
gung und Gefahrenabwehr ein spezifisches hilfreiches Mittel in der moder-
nen Gesellschaft fiir die Antwort auf die neue Bedrohungslage wire.>** Die

Rekonstruierung des Telekommunikationsverkehrs konne ohne Telekommu-

238 Siehe auch Bizer, DuD 2007, 586 (587 f.); Dix/Petri, DuD 2009, 531 (532 f.).

29 BVerfGE 125, 260 (322).

240 BVerfGE 115, 166 (189 f.); 125, 260 (319); Rofsnagel/Moser-Knierim/Schweda, S.
107; Gitter/Schnabel, MMR 2007, 411 (414); Puschke/Singelnstein, NJW 2008, 113
(118); Kutscha, LKV 2008, 481 (485).

21 BVerfGE 125, 260 (321).

22 BVerfGE 125, 260 (321).

23 BVerfGE 125, 260 (322).
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nikationsdaten nicht ermoglicht werden, und der Gesetzgeber diirfe zum
Zweck der offentlichen Sicherheit aufgrund eines Interessenausgleichs ent-

scheiden, wie weit die Telekommunikationsdaten zu speichern seien.**

Ein Interessenausgleich muss jedoch im Rahmen der MaB3gaben des Rechts-
staatsgebots durchgefiihrt werden. Eine anlasslose Verkehrsdatenspeicherung
aller Biirger entspreche den rechtsstaatlichen Anforderungen nicht. Soweit
die Telekommunikationsdaten anlasslos und fiir zukiinftige Verwendungen,
die bei der Speicherungsphase noch nicht als hinreichend bestimmten Zweck
gelten, gespeichert werden, kann dieses Defizit nicht durch eine konkrete

strenge Ausgestaltung kompensiert werden.?#?

Bezweifelt wird auBerdem die behauptete Bedeutung der Vorratsdatenspei-
cherung, die effektive Strafverfolgung und Gefahrenabwehr zu fordern. Zwar
besteht noch keine griindliche und maBgebende statistische Uberpriifung der
wirklichen Funktion der Vorratsdatenspeicherung — eine solche Untersuchung
ist sehr kompliziert, dabei miissten zahlreiche Elemente beriicksichtigt wer-

den246

— aber den vorhandenen Statistiken und Untersuchungen ldsst sich
entnehmen, dass eine ersichtliche Forderung und damit verbundene Unver-

zichtbarkeit dieser MaBBnahme nicht in jedem Fall gegeben ist.

Die Befiirchtung, dass ohne Vorratsdatenspeicherung die Ermittlungsarbeit
nur schwierig durchgefiihrt werden konne, ist wohl nicht begriindet. Um eine
positive Wirkung auf Strafverfolgung zu ermoglichen, miissen alle Nutzer der
Telekommunikationsdienste stark belastet werden. Eine solche Mallnahme
kann dem VerhéltnisméBigkeitsgrundsatz im engeren Sinn nicht entsprechen.
Der Spielraum kommt dem Gesetzgeber aufgrund eines Interessenausgleichs
zu, wie das BVerfG betont hat, dass

,,die Verfassung den Gesetzgeber nicht grundsdtzlich daran hindert, die traditionel-
len rechtsstaatlichen Bindungen im Bereich des Polizeirechts auf der Grundlage

einer seiner Prdrogative unterliegenden Feststellung neuartiger oder verdnderter

‘(247

Gefihrdungs- und Bedrohungssituationen fortzuentwickeln. ,,Die Balance zwi-

244 BVerfGE 125, 260 (323).

245 Vgl. Schenke, in: Stern/Becker (Hrsg.), GG 2016, Art. 10 Rn. 73.

246 Die Untersuchung im Gutachten von Albrecht/Kilchling vom Max-Planck-Institut ist
in diesem Punkt sehr ausfiihrlich und {iberzeugend. Trotzdem wurde im Gutachten
erklért, dass es an geeigneten Daten und spezifischen empirischen Untersuchungen
fehlt; so konne die tatsdchliche Wirkung der Vorratsdatenspeicherung nur einge-
schriankt beurteilt werden, siche Albrecht/Kilchling, S. 218.

247 BVerfGE 115, 320 (360).
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schen Freiheit und Sicherheit darf vom Gesetzgeber neu justiert, die Gewichte diir-

fen jedoch vom ihm nicht grundlegend verschoben werden. “**8

Insofern hat das BVerfG die vorsorgliche Speicherung der Telekommunika-
tionsdaten zwar nicht verboten, aber eine weitere vorsorgliche anlasslose

Datensammlung sehr streng begrenzt.

Um eine Totalerfassung aller Aktivitdten der Biirger zu vermeiden, darf die
Speicherung der Telekommunikationsdaten auf Vorrat nicht als Vorbild fiir
die Schaffung der Vorratsdatenspeicherung in anderen Bereichen dienen,
sondern muss eine Ausnahme bleiben.?* Dafiir sei der Gesetzgeber bei der
neuen Gesetzgebung einer vorsorglichen Datensammlung verpflichtet, die
Gesamtheit der verschiedenen schon existierenden Datensammlungen zu be-
achten.?’® Das BVerfG hat hervorgehoben,

,[d]ass die Freiheitswahrnehmung der Biirger nicht total erfasst und registriert
werden darf, gehdrt zur verfassungsrechtlichen Identitit der Bundesrepublik
Deutschland, fiir deren Wahrung sich die Bundesrepublik in europdischen und in-

ternationalen Zusammenhingen einsetzen muss. “>>!

Diese Anforderung der ,, Uberwachung-Gesamtrechnung “*** des BVerfG hat
der Gesetzgeber bei der kiinftigen Gesetzgebung in Bezug auf Sicherheits-

maBnahme zu beachten.?3

Es gehort zur Aufgabe des Gesetzgebers, Freiheit
und Sicherheit bei der Gesetzgebung stindig auszugleichen und diesen Aus-
gleich an die neuen technischen und gesellschaftlichen Bedingungen anzu-

passen.?>*

Konkrete Kriterien fiir eine derartig hinreichende Betrachtung, ob
und inwiefern eine UberwachungsmaBnahme allein oder mit anderen zu-
sammen zu einer Totalerfassung fiihren konnte, hat das BVerfG nicht erklart.
Dies kann fiir den Gesetzgeber problematisch werden, weil der Handlungs-
spielraum in diesem Fall uniiberschaubar ist.?>> Jedoch ist absehbar, dass

diese Anforderungen in Zukunft weiter entwickelt und konkretisiert wer-

248 BVerfGE 115, 320 (360).

249 BVerfGE 125, 260 (323 £)

250 BVerfGE 125, 260 (324).

21 BVerfGE 125, 260 (324).

252 Rofinagel, NJW 2010, 1238 (1242); Moser-Knierim, S. 236 ff.

253 Bei dieser Achtungspflicht hilt RofSnagel die Durchfithrung einer doppelten Verhilt-

nisméafigkeitspriifung fiir notwendig, siche Rofsnagel, NJW 2010, 1238 (1242); Mo-

ser-Knierim hat diese Achtungspflicht als Beobachtungs- Priifungs- und Abstim-

mungspflicht konkretisiert, siche Moser-Knierim, S. 242 ff.

Zur Aufgabe des Gesetzgebers Freiheit und Sicherheit auszugleichen siehe Thiel,

S. 182 ff.

255 Siche auch Petri, in: Roffnagel (Hrsg.), S. 126 f.; Hornung/Schnabel, DVBI 2010,
824 (827).

254
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den.?’¢ Von Bedeutung ist, dass dem Gesetzgeber eine Pflicht ausdriicklich
auferlegt wird, eine Uberwachungsgesellschaft dadurch zu vermeiden, dass er
die Entwicklung der technischen und gesellschaftlichen Bedingungen beach-
ten und bei der Gesetzgebung die mogliche hemmende Wirkung auf die

Freiheitswahrnehmung der Biirger beachten und diese vermindern muss.

Eine Totalerfassung aller Aktivititen der Biirger kann zwar nicht durch eine
allgemeine Speicherung der personlichen Daten aus einzelnen Lebensberei-
chen ermoglicht werden, aber dieses Risiko droht schon, wenn die vielen
schon vorhandenen Datensammlungen miteinander in Verbindung gebracht
werden.?>” Werden die zahlreichen bereits vorhandenen Datensammlungen
und die wegen des groBen Entwicklungspotenzials der Telekommunikations-
technik immer vielfaltigeren Nutzungs- und Verkniipfungsmoglichkeiten be-
riicksichtigt, ist diese ,,Achtungspflicht der Gesetzgeber vom BVerfG ange-

messen und begriiBenswert.

25 Auch Rofnagel, NJW 2010, 1238 (1242).
257 Sehe auch Gierl, DuD 2010, 398 (403).
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II. Die Vereinbarkeit der Vorratsdatenspeicherung mit den
datenschutzrechtlichen Anforderungen aus dem Recht auf informatio-

nelle Selbstbestimmung

1. Das Rechts auf informationelle Selbstbestimmung

Das Recht auf informationelle Selbstbestimmung wurde vom BVerfG im
Volkszdhlungsurteil von 1983 aus dem allgemeinen Personlichkeitsrecht
(Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) entwickelt.?*® In der
Mikrozensus-Entscheidung vom 16.7.1969 hatte das BVerfG erldutert, dass
ein ,,Jnnenraum® des Einzelnen fiir die freie und selbstverantwortliche Ent-
faltung seiner Personlichkeit erforderlich ist. Dieser Personlichkeitsbereich
werde von einer staatlichen — wenn auch bewertungsneutralen — Einsicht-
nahme eingeschrinkt.?>® Dieser Ansatz wird im Volkszidhlungsurteil aufge-
nommen und im Hinblick auf die Bedingungen moderner Informationsverar-

beitungstechnologien fortgefiihrt.26°

Die wegweisende Bedeutung dieses Urteils vom BVerfG fiir die Entwicklung
des Datenschutzrechts kann kaum iiberschitzt werden. In diesem Urteil hat
das BVerfG das Recht auf informationelle Selbstbestimmung als Ausprigung
des allgemeinen Personlichkeitsrechts eingefiihrt und festgestellt, dass die
freie Entfaltung der Personlichkeit unter den modernen Bedingungen den
Schutz des Rechts auf informationelle Selbstbestimmung voraussetze. Zudem
ist die Befugnis des Einzelnen, grundsitzlich selbst {iber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen, zu gewihrleisten.?®!
Mit Hilfe der automatischen Datenverarbeitung konnten Einzelangaben {iber
personliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren
Person unbegrenzt gespeichert und jederzeit mit Leichtigkeit abgerufen wer-
den. Die grundsétzliche Herrschaft tiber die eigenen personlichen Daten der

Biirger werde hierdurch geféhrdet. Sie ist besonders schutzbediirftig.?%2

Auf die wesentliche Bedeutung des Rechts auf informationelle Selbstbe-

stimmung ist das BVerfG dariiber hinaus insoweit eingegangen, als dass es

2% BVerfGE 65, 1 (41 ff).

239 BVerfG 27, 1 (6f.).

260 Siehe Horn, in: Stern/Becker (Hrsg.), GG 2016, Art. 2 Rn. 116; Trute, in: Rofinagel
(Hrsg.), Handbuch Datenschutzrecht, S. 171 Rn. 25; Thiel, S. 222f.

261 BVerfGE 65, 1 (43), siehe auch Murswiek, in: Sachs (Hrsg.), GG 2014, Art. 2 Rn.
72ff; Jarass, in: Jarass/Pieroth, GG 2016, Art. 2 Rn. 37; Trute, in: Roffnagel (Hrsg.),
Handbuch Datenschutzrecht, S. 162, Rn. 7f.

262 BVerfGE 65, 1 (42); 115, 320 (342); 120, 274 (303f.); 120, 378 (397f.).
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eine unentbehrliche Bedingung der freien individuellen Selbstbestimmung als
Teil einer freien Gesellschaft ist.?®3> So wurde auf seine fundamentale Be-
deutung fiir das auf die Handlungsfahigkeit und Mitwirkungsfahigkeit seiner
Biirger gegriindete freiheitlich demokratische Gemeinwesen geschlossen.?%*
Ein freiheitlich demokratisches Gemeinwesen setzt vor allem voraus, dass
der Biirger frei und freiwillig bei gesellschaftlichen Angelegenheiten mitwir-
ken kann. Unter den neuen modernen technischen Bedingungen konnen per-
sonliche Einzelangaben unbegrenzt gespeichert und auf sie zugegriffen wer-
den, ohne dass der Betroffene deren Verwendung zur Kenntnis nehmen oder
darauf Einfluss nehmen kann.?®> Somit drohe dem Einzelnen die Gefahr, die
tatsdchliche Kontrolle iiber seine eigenen personlichen Daten zu verlieren,
womit die individuelle Verhaltensfreiheit und ein damit verbundenes freiheit-

liches demokratisches Gemeinwesen beeintrichtigt werde.2%¢

Um die Herrschaft der Biirger {iber ihre eigenen personlichen Daten unter
heutigen und auch kiinftigen Bedingungen zu schiitzen, wurde im Volkszéh-
lungsurteil nicht nur eine Beschrinkung fiir die staatliche Erhebung und
Verwendung beziiglich der Volkszdhlung festgelegt, sondern auch verfas-
sungsrechtliche Anforderungen fiir den staatlichen Umgang mit personenbe-

267 Dem Recht auf informationelle

zogenen Daten insgesamt umrissen.
Selbstbestimmung wird ein verfassungsméfiger Rang beigemessen. Das
Recht wurde als verfassungsrechtliche Grundlage des Datenschutzes ausge-

baut.?6®

2. Schutzbereich und Beschrinkung des Rechts auf informationelle
Selbstbestimmung
Das BVerfG hat den Schutzbereich, den Eingriff sowie die verfassungsrecht-

liche Rechtfertigung des Rechts auf informationelle Selbstbestimmung fort-

laufend konkretisiert und entwickelt.2%° Das Recht auf informationelle

263 BVerfGE 65, 1 (41); Murswiek, in: Sachs (Hrsg.), GG 2014, Art. 2 Rn. 73;

264 BVerfGE 65, 1 (43 ff.); Murswiek, in: Sachs (Hrsg.), GG 2014, Art. 2 Rn. 73.

265 BVerfGE 65, 1 (42), siche auch Rofnagel/Moser-Knierim/Schweda, S. 102.

266 Dafiir hat das BVerfG erklirt: ,,Wer damit rechnet, da3 etwa die Teilnahme an einer
Versammlung oder eine Biirgerinitiative behordlich registriert wird und dass ihm
dadurch Risiken entstehen kdnnen, wird mdglicherweise auf eine Ausiibung seiner
entsprechenden Grundrechte verzichten.“, BVerfGE 65, 1 (43), dazu siehe auch
Murswiek, in: Sachs (Hrsg.), GG 2014, Art. 2 Rn. 73.

267 BVerfGE 65, 1 (41 ff.); sieche Abel, in: Ropnagel (Hrsg.), Handbuch Datenschutz-
recht, S.209.

268 Abel, in: Rofinagel (Hrsg.), Handbuch Datenschutzrecht, S. 209.

269 Ausfiihrlich dazu siehe Thiel, S. 229 ff.
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Selbstbestimmung schiitzt die Befugnis des Einzelnen, grundsétzlich selbst
iiber die Preisgabe und Verwendung seiner personlichen Daten zu bestim-

men.%”0

., Der Schutzumfang beschrdnkt sich nicht auf Informationen, die bereits ihrer Art
nach sensibel sind und schon deshalb grundrechtlich geschiitzt werden. Auch der
Umgang mit personenbezogenen Daten, die fiir sich genommen nur geringen Infor-
mationsgehalt haben, kann, je nach seinem Ziel und den bestehenden Verarbeitungs-
und Verkniipfungsmoglichkeiten, grundrechtserhebliche Auswirkungen auf die Pri-
vatheit und Verhaltensfieiheit des Betroffenen haben. >’

Denn es gibt unter den Bedingungen der automatischen Datenverarbeitung
keine ,, belanglosen“ Daten mehr.?’? Geschiitzt werden alle personenbezo-
genen Daten, also alle ,, Einzelangaben iiber personliche oder sachliche Ver-
hiiltnisse einer bestimmten oder bestimmbaren Person.‘?’® Unerheblich ist,
ob die personenbezogenen Daten die Privat- oder die Intimsphére betreffen
oder nicht.?”* Der Schutz des Rechts auf informationelle Selbstbestimmung
beschrinkt sich auch nicht nur auf die automatisierte Datenverarbeitung,
sondern generell auf die staatliche Erhebung und Verarbeitung personenbe-

zogener Daten.?”

Das Recht auf informationelle Selbstbestimmung ist jedoch nicht schranken-
los gewihrleistet.?’® Die freie Entfaltung der Personlichkeit innerhalb der
sozialen Gemeinschaft setze auch voraus, dass der Einzelne unter den Be-
dingungen des ungehinderten Datenverkehrs frei kommunizieren konne.?”’
Genau deswegen lédsst das Recht auf informationelle Selbstbestimmung keine
absolute unbegrenzte Herrschaft iiber eigene Daten zu, sondern der Einzelne
muss auch Einschrinkungen seines Rechts auf informationelle Selbstbe-
stimmung dulden, um iiberwiegende Allgemeininteressen wahren zu kon-

nen.>’8

270 BVerfGE 65, 1 (43); Murswiek, in: Sachs (Hrsg.), GG 2014, Art. 2 Rn. 72; Horn, in:
Stern/Becker (Hrsg.), GG 2016, Art.2 Rn. 50; Dreier, in: Dreier (Hrsg.), GG 2013,
Art. 2 Rn. 79.

21 BVerfGE 120, 378 (398 f).

M2 BVerfGE 65, 1 (45); 115, 320 (350); 118, 168 (185); 120, 378 (398 £.); 128, 1 (45).

Y3 BVerfGE 65, 1 (42).

274 BVerfGE 65, 1 (45), siehe auch Jarass, in: Jarass/Pieroth, GG 2016, Art. 2 Rn. 42;

275 Di Fabio, in: Maunz/Diirig (Begr.), GG 2017, Art. 2 Rn. 176.

276 BVerfGE 65, 1 (43).

27 BVerfGE 65, 1 (44).

78 BVerfGE 65, 1 (44).
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In stindiger Rechtsprechung, insbesondere durch die Entscheidungen ,, Ras-

0

terfahndung “,*’°,, Online-Durchsuchung “**° und ,, Automatisierte Kennzei-

“281 " verlangt das BVerfG, dass Beschrinkungen des Rechts

chenerfassung
auf informationelle Selbstbestimmung nur durch gesetzliche Erméchtigungen
zuldssig sind, in denen der Anlass, der Zweck und die Grenzen der Be-
schrinkungen nach dem rechtsstaatlichen Gebot der Normenklarheit be-
reichsspezifisch, prizise und normenklar bestimmt werden. Des Weiteren
miissen sie auch dem VerhiltnismaBigkeitsprinzip entsprechen.?8? AuBerdem
miisse der Gesetzgeber angesichts der Gefdahrdungen unter den Bedingungen
der automatischen Datenverarbeitung ausreichende organisatorische und ver-
fahrensrechtliche MaBBnahmen treffen, um dem Missbrauch personenbezoge-
ner Daten und der daraus resultierenden Gefahr einer Verletzung des Person-

lichkeitsrechts vorzubeugen.?®3

3. Abgrenzung des Rechts auf informationelle Selbstbestimmung vom

Fernmeldegeheimnis und das Verhiiltnis zwischen beiden Grundrechten

Bei der Priifung der VerfassungsmiBigkeit der Vorratsdatenspeicherung ist
das Verhiltnis zwischen dem Recht auf informationelle Selbstbestimmung
und dem Recht auf Fernmeldegeheimnis von Bedeutung. Die Vorratsdaten-
speicherung ist fiir das Recht auf informationelle Selbstbestimmung insoweit
relevant, als dass die Daten von den Umstdnden des Telekommunikations-
vorgangs zu den personenbezogenen Daten zugeordnet und verarbeitet wer-

den miissen.?®

Deswegen iiberschneiden sich der Schutzbereich des Rechts
auf informationelle Selbstbestimmung und dem Recht auf Fernmelde-
geheimnis. Dafiir hat das BVerfG schon wiederholt festgelegt, dass das Recht
auf informationelle Selbstbestimmung neben Art. 10 GG nicht zur Anwen-
dung komme, wenn es sich auf den Telekommunikationsvorgang beziehe. Art.
10 GG enthalte spezielle Regeln fiir die durch Eingriffe erhobenen Daten und
verdriange die allgemeine Vorschrift.?®> Einerseits enthélt Art. 10 GG in sei-

nem Anwendungsbereich ,, eine spezielle Garantie “*%®, die das Recht auf in-

27 BVerfGE 115, 320 (320 ff.).

280 BVerfGE 120, 274 (274 ft.).

281 BVerfGE 120, 378 (378 ft.).

282 BVerfGE 65, 1 (44).

283 BVerfGE 65, 1 (44), dazu Dreier, in: Dreier (Hrsg.), GG 2013, Art. 2 Rn. 96.

284 Pagenkopf, in: Sachs (Hrsg.), GG 2014, Art. 10 Rn. 53; Schenke, in: Stern/Becker
(Hrsg.), GG 2016, Art. 10 Rn. 87; Rofinagel/Moser-Knierim/Schweda, S. 98.

285 BVerfGE 100, 313 (358); 110, 33 (53); 113, 348 (364); 125, 260 (310).

286 BVerfGE 67, 157 (171); 100, 313 (357).
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formationelle Selbstbestimmung verdréngt, andererseits stehen die beiden

Grundrechte in einem Erginzungsverhiltnis zueinander.’

., Greift Art. 10 GG nicht ein, werden die technischen Kommunikationsdaten durch
das Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 i. V. mit Art. 1
Abs. 1 GG geschiitzt. “*

Obwohl die Sonderregelung die allgemeine Vorschrift verdriangt, lassen sich
die im Volkszdhlungsurteil entwickelten Mafistibe weitgehend auf die spezi-
elle Garantie im Fernmeldegeheimnis iibertragen, soweit die mittels Eingriff
in das Fernmeldegeheimnis erlangten Daten die Verarbeitung personenbezo-
gener Daten betreffen wiirden.?®® Das Fernmeldegeheimnis

. entfaltet seinen Schutz nicht nur gegeniiber staatlicher Kenntnisnahme von Fern-
meldekommunikationen, die die Kommunikationspartner fiir sich behalten wollten,
vielmehr erstreckt sich seine Schutzwirkung auch auf den Informations- und Daten-
verarbeitungsprozess, der sich an die Kenntnisnahme von geschiitzten Kommunika-

tionsvorgdngen anschlieft, und den Gebrauch, der von den erlangten Kenntnissen

gemacht wird (so schon fiir das Recht auf informationelle Selbstbestimmung) *“*°°

Deswegen kommt das Recht auf informationelle Selbstbestimmung bei der
VerfassungsmiBigkeitspriifung der Vorratsdatenspeicherung zwar nicht zur
Anwendung. Die sich daraus ableitenden allgemeinen Anforderungen an die
Datenerhebung und die Datenverarbeitung sind aber auch zum Schutz des
Telekommunikationsgeheimnisses zu achten.?’! Bei der Vorratsdatenspei-
cherung werden alle Telekommunikationsdaten auf Vorrat gespeichert. Auf
diese Daten greifen die zustdndigen Behorden bei Bedarf zu und verwenden
diese. Es geht somit um die Erhebung und Verarbeitung von personen-
bezogenen Daten. Infolgedessen ist es fiir die VerfassungsméBigkeit der Vor-
ratsdatenspeicherung relevant, ob die Speicherung, Aufbewahrung, Uber-
mittlung und Verwendung der Telekommunikationsdaten den datenschutz-

rechtlichen Anforderungen entsprechen.

287 BVerfGE, Beschluss vom 22.8.2006 — 2 BvR 1345/03, Rn. 66.

288 BVerfGE, Beschluss vom 22.8.2006 — 2 BvR 1345/03, Rn. 67.

289 BVerfGE 100, 313 (359); dazu Pagenkopf, in: Sachs (Hrsg.), GG 2014, Art. 10 Rn.
53; Schenke, in: Stern/Becker (Hrsg.), GG 2016, Art. 10 Rn. 110; Rofnagel, in:
Rofnagel (Hrsg.), Handbuch des Datenschutzrechts, S. 1261, Rn. 6.

290 BVerfGE 100, 313.

1 Siche auch Hermes, in: Dreier (Hrsg.), GG 2013, Art. 10 Rn. 103; Rofna-
gel/Moser-Knierim/Schweda, S. 100.
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4. Datenschutzrechtliche Anforderungen aus dem Recht auf informati-

onelle Selbstbestimmung

Seit dem Volkszahlungsurteil hat das BVerfG konkrete grundlegende Anfor-
derungen an die Datenverarbeitung herausgearbeitet. Dazu gehoren insbe-
sondere die Grundsitze der Zweckbestimmung, Zweckbindung, Erforder-
lichkeit, Datensparsamkeit und Datenvermeidung, das Transparenzgebot und

der wirksame Rechtsschutz.2%?

a) Grundsatz der Zweckbindung und Erforderlichkeit

Der Grundsatz der Zweckbindung hingt eng mit dem Grundsatz der Zweck-
bestimmung zusammen.?®* Nach dem Zweckbindungsgrundsatz diirfen die
Verarbeitung und die Nutzung der personenbezogenen Daten grundsitzlich
nur im Rahmen des zuvor bestimmten Zwecks stattfinden.?** Zur Einhaltung
des Zweckbindungsgrundsatzes muss die Zwecksetzung vor der Datenerhe-
bung so genau wie moglich bestimmt werden.?®®> Je genauer der Verarbei-
tungszweck definiert wird, desto effektiver werden die Verwendung sowie die
weitere Aufbereitung der Daten begrenzt. So kann der Betroffene die Verar-

beitung seiner personenbezogenen Daten besser kontrollieren.

Den Anforderungen der Zweckbestimmung entsprechend ist die Sammlung
personenbezogener Daten auf Vorrat zu unbestimmten oder noch nicht be-
stimmbaren Zwecken daher streng verboten.?’® Die Vorratsdatenspeicherung
bezieht sich auf die anlasslose Speicherung aller Telekommunikationsver-
bindungsdaten, auf den anlassbezogenen Zugriff sowie die Verwendung der
gespeicherten Vorratsdaten von den zustdndigen Behorden. Bei einer derarti-
gen Ausgestaltung der Datenerhebung und -verwendung kommt die Frage auf,
ob die vor der Speicherung noch nicht festgestellte Verwendung als ein be-
stimmter Zweck flir die Vorratsspeicherung gesehen werden.

In Hinblick auf § 113b TKG a.F., also der Fassung, die dem BVerfG vorlag,

wurde als Zweck fiir die Speicherung die Verwendung fiir die Strafverfol-

292 BVerfGE 65, 1 (46), dazu genaue Auseinandersetzung siche in Trute, in: Rof3nagel

(Hrsg.), Handbuch Datenschutzrecht, S. 174-179; siehe auch Rofna-
gel/Moser-Knierim/Schweda, S. 103-104.

293 Vgl. Trute, in: Rofnagel (Hrsg.), Handbuch Datenschutzrecht, S. 177 Rn. 40.

294 BVerfGE 65, 1 (46), dazu Zezschwitz, in: Rofnagel (Hrsg.), Handbuch Daten-
schutzrecht, S. 221 Rn. 1; Kiihling/Seidel/Sivridis, S. 110.

295 Siehe auch Kiihling/Seidel/Sivridis, S. 110; Rofnagel/Moser-Knierim/Schweda, S.
103.

296 BVerfGE 65, 1 (46).
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gung, der Gefahrenabwehr und der Erflillung der gesetzlichen Aufgaben der
Verfassungsschutzbehdrden, des Bundesnachrichtendienstes und des Milita-
rischen Abschirmdienstes angegeben. Diese ,, bloff vagen Beschreibungen ‘>’
reichten nicht aus. Dennoch sah das BVerfG in dieser Vorratsspeicherung
einen Unterschied zur streng verbotenen Vorratsspeicherung zu unbestimm-
ten und noch nicht bestimmbaren Zwecken.>”® Der Zweck der fraglichen
Vorratsspeicherung wurde als ,,/...] spdtere [anlassbezogene] Ubermittlung
an die fiir die Strafverfolgung oder Gefahrenabwehr zustindigen Behor-
den[...]“? festgestellt und als bestimmter Zweck anerkannt. Dies werde
zum einen dadurch sichergestellt, dass in einem ersten Schritt die Speiche-
rung durch verpflichtete Private erfolge und nicht durch den Staat selber.>*
Der Abruf der Daten durch den Staat erfolge in einem zweiten Schritt nur bei
Vorliegen eines konkreten Anlass unter rechtlich normierten Voraussetzun-

gen 301

Diese Argumentation des BVerfG ist durchaus kritikwiirdig, da der Zweck
der Speicherung grundsitzlich vor der Speicherung festzulegen ist. Es reicht
fiir die Bestimmbarkeit des Speicherungszwecks nicht ohne Weiteres aus,
diesen erst bei einem zukiinftigen Abruf festzulegen. Gegen die Argumenta-
tion des BVerfG spricht ferner, dass nicht allein auf die Festlegung des
Zwecks abgestellt werden darf. Das Prinzip der Erforderlichkeit verlange, so
das BVerfG in einem fritheren Urteil, dass erhobene personenbezogene Daten
auf das zum Erreichen des Zwecks erforderliche Minimum beschrinkt wer-

den miissten.3%?

Die Speicherung personenbezogener Daten muss damit er-
forderlich sein, um den verfolgten Zweck zu erreichen. Ansonsten diirften

beliebige personenbezogene Daten uferlos auf Vorrat gespeichert werden.?%

In der Speicherungsphase besteht weder eine konkrete Gefahr noch ein be-
wiesener Verdacht gegen bestimmte Personen. Ob die gespeicherten Daten
spéter wirklich verwendet werden oder nicht, steht zum Zeitpunkt der Vor-

ratsspeicherung noch nicht fest. Die Wahrscheinlichkeit einer Verwendung

27 Rofinagel/Moser-Knierim/Schweda, S. 103.

28 BVerfGE 125, 260 (321).

29 BVerfGE 125, 260 (317).

3 BVerfGE 125, 260 (321).

301 BVerfGE 125, 260 (321 ff.), so auch Bull, in: van Ooyen/Mollers (Hrsg.), S. 643.

302 BVerfGE 65, 1 (46), dazu Trute, in: Rofnagel (Hrsg.), Handbuch Datenschutzrecht,
S. 178 Rn. 43; Rofsnagel/Moser-Knierim/Schweda, S. 103;

0Vl Kiihling, K&R 2004, 105 (109).
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stellt aber noch keinen bestimmten Zweck fiir die Vorratsdatenspeicherung

dar 304

Auch die Normen, die sich auf die Verwendung der Vorratsdaten beziehen,
miissen dem Zweckbestimmungsgrundsatz gerecht werden. Eine solche ist
insbesondere § 100g StPO. Auch hier kann die Vereinbarkeit mit dem
Zweckbestimmungsgrundsatz beméngelt werden. In § 100g StPO wird der
Verwendungszweck mit der Verfolgung von einer ,, Straftat von erheblicher
Bedeutung* und Straftaten von ,,auch im FEinzelfall erheblicher Bedeu-
tung* umrissen. Dies ist sehr allgemein und unklar formuliert. Dadurch be-

steht die Gefahr der Ausuferung der Verwendung von Vorratsdaten.*%

Die allgemeine Beschreibung aus § 113b TKG a.F. (nun § 113c TKG), dass
die Daten fiir eine ,, spdtere Verwendung“ gespeichert werden miissten, und
auch die unklare Formulierung aus § 100g StPO konnen zur Ausweitung der
Verwendungsmoglichkeiten der gespeicherten Daten fiihren. Ohne ausrei-
chende Bestimmtheit des Verarbeitungszwecks der Daten kénnen die Uber-
schaubarkeit und Kontrollierbarkeit der Datenverwendung erheblich beein-

trachtigt werden.

b) Vorkehrungsmafinahmen fiir Datensicherheit

Wegen der groBen Datenmengen und der weitreichenden Aussagekraft der
Telekommunikationsdaten bieten die Vorratsdaten zahlreiche Verwendungs-
moglichkeiten. Sie konnen selbst als niitzliche Datenquelle benutzt und auch
mit anderen Datensammlungen verbunden werden, wodurch genaue Person-
lichkeits- sowie Bewegungsprofile erstellt werden konnen. Damit sind sie
sowohl fiir 6ffentliche als auch fiir nicht-6ffentliche Stellen sehr interes-
sant.>*® Die Gefahr der Enthiillung und des Missbrauchs der Vorratsdaten
steigt somit erheblich an. Um die gespeicherten Daten vor Enthiillung und
Zugriff zu schiitzen, miissten technische und auch organisatorische Sicher-
heitsmaBBnahmen mit hohem Sicherheitsstandard bei der Datenaufbewahrung

307

und Dateniibermittlung getroffen werden.”®’ Eine entsprechende Norm muss

304 So auch Gola/Klug/Reif, NJW 2007, 2599 (2599); Gitter/Schnabel, MMR 2007, 411

(414); Albers/Reinhardt, ZJS 2010, 767 (711).

Siehe oben Erlduterung zu den Anforderungen in Bezug auf die Bestimmtheit; vgl.

Breyer, StV 2007, 214 (217).

306 BVerfGE 125, 260 (325); Breyer, S. 213; Gietl, K&R 2007, 545 (546); Bizer, DuD
2007, 586 (588 f.); Rofnagel/Bedner/Knopp, DuD 2009, 536 (537).

307 BVerfGE 65, 1 (44); 125, 260 (325 f.); dazu Jarass, in: Jarass/Pieroth, GG 2016,
Art. 10, Rn. 25; Schenke, in: Stern/Becker (Hrsg.), GG 2016, Art. 10 Rn. 92.

305
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«308 - Anforderun-

daher ,,[...] hinreichend anspruchsvolle und normklare [...]
gen enthalten, um dem Gebot der VerhiltnismiBigkeit im engeren Sinne zu

entsprechen.

Diesen Anforderungen entsprach § 113a Abs. 10 TKG a.F., so das BVerfG in
seinem Urteil zur Vorratsdatenspeicherung, nicht.?> GemiB § 113a Abs. 10
TKG a.F. wurde den Diensteanbietern zwar zutreffend die Pflicht auferlegt,
dass sie den Schutz der gespeicherten Verkehrsdaten sowie die im Bereich
der Telekommunikation erforderliche Sorgfalt beachten und durch technische
und organisatorische MaBnahmen sicherstellen miissen. Der Zugang zu den
gespeicherten Daten war zudem ausschlieBlich speziell dazu ermichtigten
Personen mdglich. Nach dem BVerfG reichten diese Vorgaben jedoch fiir
eine MaBnahme wie die Vorratsdatenspeicherung mit einem besonders
schwerwiegenden Eingriffscharakter und der damit einhergehenden verfas-
sungsrechtlich gebotenen Gewihrleistung eines besonders hohen Sicherheits-

standards nicht aus.3!?

Die allgemein erforderliche Sorgfalt, die § 113a Abs. 10 TKG a.F. fiir die
Sicherheit der Datenspeicherung statuierte, konnte, so das BVerfG, den be-
sonders hohen Anforderungen an die Sicherheit der Datenspeicherung nicht
Rechnung tragen.®!! Defizite der Datensicherheit konnten nur schwer kom-
pensiert werden. Die Vorratsdaten miissten von den privaten Telekommuni-
kationsanbietern gespeichert und aufbewahrt werden, die zuséitzlich in Si-
cherheitsmaBBnahmen investieren miissten, ohne die hierfiir notwendigen Ge-
winne erwirtschaften zu kénnen.?!? Das erforderliche hohe Schutzniveau sei
fiir viele kleinere Betriebe angesichts ihrer Finanzkraft fast unzumutbar.’!3
Damit geniigten die Regelungen der Vorratsdatenspeicherung beziiglich der
Datensicherheit den verfassungsrechtlichen Anforderungen nicht. Zurzeit
finden sich die novellierten und erweiterten Regelungen zur Datensicherheit
in § 113d TKG.

W BVerfGE 125, 260 (325).

309 BVerfGE 125, 260 (347).

30 BVerfGE 125, 260 (348).

311 BVerfGE 125, 260 (348).

312 Vgl. BVerfGE 125, 260 (325); Albers/Reinhardt, ZJS 2010, 767 (772); Pfitz-
mann/Kopsell, DuD 2009, 542 (544).

313 Siche Rofnagel/Moser-Knierim/Schweda, S. 145; Freiling, Technischer Bericht
TR-2009-005, S. 19.
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¢) Transparenzgebot

Das Recht auf informationelle Selbstbestimmung gewéhrleistet die Kontrolle
des Einzelnen iiber seine personlichen Daten. Daher ist die Transparenz der
Datenerhebungs- und Datenverarbeitungsvorgénge fiir den Datenschutz von

314 Die Betroffenen konnen den Verarbeitungsprozess ihrer Daten

Bedeutung.
nur dann beeinflussen, wenn sie zur Kenntnis nehmen, ,, wie, von wem und
aus welchem Grund ihre Daten erfasst und verarbeitet werden, wie lange sie
aufbewahrt werden und ob sie Zugriff auf ihre Daten haben und die Berich-
tigung oder Loschung der Daten verlangen kénnen “>'> Ohne Kenntnis seien
die Betroffenen nicht in der Lage, das Recht auf Berichtigung und Léschung
auszuiiben und die Unrechtmifigkeit der Verarbeitung seiner Daten geltend
zu machen.?!® Damit ist das Transparenzgebot eine zentrale Voraussetzung

fiir den Schutz der informationellen Selbstbestimmung.3!”

Bei der Vorratsdatenspeicherung ist die Transparenz beziiglich des Abrufs
und der Verwendung gespeicherter Telekommunikationsdaten von Gewicht.
Nach § 100g StPO diirfen die gespeicherten Daten auch ohne Wissen des
Betroffenen abgerufen werden, soweit dies fiir die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsorts des Beschuldigten erforderlich
ist. Nach dem BVerfG darf der Gesetzgeber fiir die Gefahrenabwehr und die
Aufgabenerfiillung der Nachrichtendienste die Daten ohne Wissen des Be-

troffenen grundsitzlich verwenden.?!®

Fiir die Strafverfolgung ist dies ver-
fassungsrechtlich nur dann zuldssig, wenn im Einzelfall ohne den Datenabruf
der Zweck der Untersuchung vereitelt wird und richterlich angeordnet
wird.3! Die Pflicht einer zumindest nachtraglichen Benachrichtigung bei der
heimlichen Verwendung von personlichen Daten ist vorzuschreiben.’?’ Aus-
nahmen sind in Abwéigung mit verfassungsrechtlich geschiitzten Rechtsgii-

tern Dritter zuldssig, aber auf das unbedingt Erforderliche zu beschranken.??!

Den Vorgaben der Vorratsdatenspeicherung fehlt es vor allem an konkreten

Beschrinkungen fiir die heimliche Verwendung Vorratsdaten. § 100g StPO

314 Trute, in: Rofnagel (Hrsg.), Handbuch Datenschutzrecht, S. 174 Rn. 33.

315 Gesamtkonzept fiir den Datenschutz in der Europdischen Union, von der Européi-
schen Kommission, Briissel, den 4.11.2010, KOM (2010) 609 endgiiltig, S. 6; Kiih-
ling/Seidel/Sivridis, S. 111.

316 BVerfGE 65, 1 (42 f.); 100, 313 (361); 125, 260 (335); Kiihling/Seidel/Sivridis,
S. 111.

317 Sehe auch Trute, in: Rofinagel (Hrsg.), Handbuch Datenschutzrecht, S. 174 Rn. 33.

318 BVerfGE 125, 260 (336).

319 BVerfGE 125, 260 (336).

320 BVerfGE 125, 260 (336).

321 BVerfGE 125, 260 (336).
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hat einen zu weiten Anwendungsbereich. In diesem Aspekt hat sich die Vor-
schrift des § 100g StPO seit dem Urteil des BVerfG nicht geéndert. Insbe-
sondere enthélt § 100g StPO einen nicht abschlieBenden Katalog von Straf-
taten, fiir deren Verfolgung eine Verwendung von Vorratsdaten moglich ist.
Das Tatbestandsmerkmal ,,eine Straftat von auch im Einzelfall erheblicher
Bedeutung™ in § 100g Abs. 1 Nr. 1 StPO ohne klare Bewertungsmalstibe
reicht nicht aus. Dies kann zu einer willkiirlichen heimlichen Erhebung der
Vorratsdaten fiihren. Die Vorschrift des § 100g StPO erfiillt damit das Trans-
parenzgebot nicht. Diese Regelung stellt ohne abschlieBenden Katalog eine
unklare Regelung dar und kann die heimliche Verwendung somit nicht recht-

fertigen.

Die §§ 101 ff. StPO regeln die Benachrichtigungspflichten. Demgemal sind
die Zielpersonen sowie die erheblich mitbetroffenen Personen grundsitzlich
nachtrdglich zu benachrichtigen. Ausnahmsweise unterbleibt die Benachrich-
tigung, wenn ihr iiberwiegende schutzwiirdige Belange einer betroffenen
Person entgegenstehen (§ 101 Abs. 4 S. 3 StPO). Ferner kann die Benach-
richtigung auch unterbleiben, wenn die Betroffenen von der Maflnahme nur
unerheblich betroffen wurden und anzunehmen ist, dass sie kein Interesse an
einer Benachrichtigung haben (§ 101 Abs. 4 S. 4 StPO).

Das BVerfG hat festgestellt, dass der Umfang dieser vorgesehenen Benach-
richtigungspflichten keinen verfassungsrechtlichen Bedenken ausgesetzt
ist.>?? Jedoch fehle die richterliche Kontrolle iiber das Ausbleiben der Be-
nachrichtigung nach § 101 Abs. 4 StPO, so das Gericht, und dies trage dem
hohen Stellenwert der Benachrichtigung fiir eine transparente Verwendung
der Vorratsdaten nicht hinreichend Rechnung.’?® Unklar war fiir BVerfG
auch, auf welche konkreten MaBstibe der Abwégung in § 101 Abs. 4 Satz 4
StPO Bezug genommen wird, nach denen zu beurteilen ist, ob die Adressaten
unerheblich betroffen werden und ob sie Interesse an einer Benachrichtigung
haben.?* Wegen der weitverbreiteten Nutzung der Telekommunikationsmit-
tel und der Vernetzung von Telekommunikation konnen zahlreiche verschie-
dene Benutzer betroffen sein, obwohl sich die Abfrage nicht unmittelbar auf
sie bezieht. Ohne klare MaBstébe fiir die Abwigung kann das Unterbleiben
der Benachrichtigung dieser Personen willkiirlich sein. Demzufolge wurde
das Transparenzgebot insgesamt bei den Vorgaben der Vorratsdatenspeiche-

rung nicht gewéhrleistet.

22 BVerfGE 125, 260 (353).
3 BVerfGE 125, 260 (354).
324 Siehe auch Ziebarth, DuD 2009, 25 (31); Szuba, S. 154; Moser-Knierim, S. 368.
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Als Reaktion auf diese Kritikpunkte lagerte der Gesetzgeber die Verkehrsda-
tenabfrage aus dem § 101 StPO aus und schuf in § 101a StPO spezielle ver-
fahrensrechtliche Anforderungen fiir die Verkehrsdatenabfrage. In dieser
Vorschrift hat der Gesetzgeber unter anderem ein besonderes Augenmerk auf
die Transparenzanforderungen gelegt. Geméf § 101a Abs. 6 StPO sind die
Beteiligten der betroffenen Telekommunikation von der Erhebung der Ver-
kehrsdaten nach § 100g StPO zu benachrichtigen.

d) Wirksamer Rechtsschutz

Fiir die Gewdhrleistung eines effektiven Rechtsschutzes ist aus Karlsruher
Sicht der Zugriff und die Verwendung der Vorratsdaten grundsétzlich unter
Richtervorbehalt zu stellen.>*> Art. 10 GG enthilt keinen Richtervorbehalt.2¢
Aus Sicht des Gerichts ist eine vorbeugende Kontrolle durch eine unabhén-
gige Instanz fiir die ErmittlungsmaBnahmen dennoch verfassungsrechtlich fiir
MaBnahmen erforderlich, die zu einem schwerwiegenden Grundrechtseingriff
fiihren wiirden.’?” ,, Das Grundgesetz geht davon aus, dass Richter aufgrund
ihrer personlichen und sachlichen Unabhdngigkeit und ihrer strikten Unter-
werfung unter das Gesetz (Art. 97 GG) die Rechte der Betroffenen im Einzel-
fall am besten und sichersten wahren konnen. “>*® Bei der Durchfiihrung der
heimlichen staatlichen Ermittlungsmafnahme sei eine unabhéngige richterli-
che Kontrolle von besonders wesentlicher Bedeutung.3

Gemail den Vorgaben in § 100g StPO diirfen die gespeicherten Daten auch
ohne Wissen des Betroffenen abgefragt oder iibermittelt werden. In diesem
Fall ist ein Richtervorbehalt erforderlich, um den Betroffenen einen effekti-
ven Rechtsschutz zu gewihrleisten. Gefordert wird daher, dass sie ,,in spezi-
fischer und normenklarer Form mit strengen Anforderungen an den Inhalt

“330 yorgeschrieben wer-

und die Begriindung der gerichtlichen Anordnung
den muss. Die richterliche Anordnung muss zugleich ,, das Erfordernis einer
hinreichend substantiierten Begriindung und Begrenzung der Abfrage der

begehrten Daten ‘3! befolgen.

325 BVerfGE 125, 260 (337); Kiihling/Seidel/Sivridis, S. 58; Hermes, in: Dreier (Hrsg.),
GG 2013, Art. 10 Rn. 74.

326 Durner, in: Maunz/Diirig (Begr.), GG 2017, Art. 10 Rn. 152.

327 BVerfGE 125, 260 (337); Hermes, in: Dreier (Hrsg.), GG 2013, Art. 10 Rn. 98.

328 BVerfGE 103, 142 (151).

29 BVerfGE 120, 274 (331).

30 BVerfGE 125, 260 (338).

Bl BVerfGE 125, 260 (338).
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Gemal § 100g Abs. 2 Satz 1 StPO a.F. und nun § 101a Abs. 1 S. 1 StPO gilt
§ 100a Abs. 3 StPO entsprechend. Die Vorratsdaten sind also nur anlassbe-
zogen und verdachtsabhidngig abzufragen und zu libermitteln. Die Abfrage
und Nutzung der Vorratsdaten diirfen nur nach einer richterlichen Anordnung
nach § 101a Abs. 1 S. 1 i.V.m. § 100e Abs. 1 S. 1 StPO durchgefiihrt werden.
Dariiber hinaus wird auch eine vorbeugende richterliche Kontrolle in § 101a
Abs. 61.V.m. § 101 Abs. 6 StPO fiir die Zuriickstellung der Benachrichtigung

vorgeschrieben.

Die vorbeugende richterliche Kontrolle der Datenabfrage und Datennutzung
selbst und der Zuriickstellung der Benachrichtigung hielt das BVerfG bereits
zum Zeitpunkt des Urteils zur Vorratsdatenspeicherung fiir qualifiziert, die
verfassungsrechtlichen Anforderungen zu gewahrleisten.’3? Aber die forma-
len Anforderungen seien nicht hinreichend klar geregelt worden. Bei den
Regelungen geht man nur von Mindestanforderungen an die Entscheidungs-
formel aus, spezielle Regelungen beziiglich der Abfrage und Verwendung der
Vorratsdaten sind jedoch nicht vorgesehen worden.>3® Angesichts des be-
sonders schweren Eingriffsgewichts der Vorratsdatenspeicherung reichen nur
allgemeine formale Regelungen hinsichtlich des verfassungsrechtlichen Ge-
bots vorbeugender richterlicher Kontrolle jedoch nicht aus. Aus diesem
Grund wurden die verfahrensméfigen Anforderungen an die Verkehrsdaten-

abfrage in den § 101a StPO ausgelagert.

III. Die Berufsfreiheit (Art. 12 Abs. 1 GG)
1. Eingriff in den Schutzbereich

Art. 12 Abs. 1 GG gewihrleitet jedem Deutschen die Freiheit der Berufswahl
und Berufsausiibung. Ein Beruf ist dabei jede auf Dauer angelegte Tatigkeit,
die der Schaffung und Erhaltung einer Lebensgrundlage diene oder dazu bei-
trage.>3* Juristische Personen konnen sich gemiB Art. 19 Abs. 3 GG auch auf
die Berufsfreiheit berufen.’* Die Berufsfreiheit schiitzt dem Einzelnen ei-

nerseits die freie Berufswahl, dass er frei entscheidet, iiberhaupt einen Beruf

32 BVerfGE 125, 260 (354).

33 BVerfGE 125, 260 (354 £.).

334 BVerfGE, 7, 377 (397); dazu Jarass, in: Jarass/Pieroth, GG 2016, Art. 12, Rn. 5;
Nolte, in: Stern/Becker (Hrsg.), GG 2016, Art. 12 Rn. 12; Wieland, in: Dreier (Hrsg.),
GG 2013, Art. 12 Rn. 41 ff.

335 Wieland, in: Dreier (Hrsg.), GG 2013, Art. 12 Rn 56; Mann, in: Sachs (Hrsg.), GG
2014, Art. 12 Rn. 37.
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zu ergreifen oder darauf zu verzichten.’*® Andererseits wird die Berufsaus-
iibung geschiitzt, sodass die gesamte berufliche Tétigkeit, insbesondere Form
und Mittel, Umfang sowie Inhalt der beruflichen Betétigung frei ausgestaltet
wird. 37 Ein Eingriff in die Berufsfreiheit liegt vor, wenn eine Regelung oder
staatliche MafBnahme sich unmittelbar auf Berufe bezieht oder eine objektiv
berufsregelnde Tendenz hat.?*® Unter der ,,objektiv berufsregelnden Ten-
denz* versteht man ecine staatliche Mallnahme, die in erster Linie als rechtli-
che Rahmenbedingung fiir die Berufsausiibung verstanden wird und infolge
ithrer Gestaltung in einem engen Zusammenhang mit der Ausiibung des Be-
rufs steht.>¥

Gemél den Vorgaben der Vorratsdatenspeicherung (§§ 113a bis 113g TKG)
werden Diensteanbietern, die offentlich zugéngliche Telekommunikations-
dienste fiir Endnutzer erbringen, Speicherungs- und Ubermittlungspflichten
auferlegt. Die freie Berufsausiibung der Diensteanbieter wird damit zwar
nicht final oder unmittelbar eingeschrinkt, aber die Diensteanbieter sind zur
Erfiillung zusétzlicher Pflichten in Bezug auf den Umfang der Speicherung
von Telekommunikationsdaten verpflichtet. Die Verdnderung der Berufs-
ausiibung ist auf die Durchfithrung der Vorratsdatenspeicherung zuriick-
zuftihren. Die Regelung der Vorratsdatenspeicherung betrifft damit die beruf-
liche Titigkeit der Diensteanbieter und hat objektiv berufsregelnde Ten-
denz.3*® Ein Eingriff von der Vorratsdatenspeicherung in die Berufsfreiheit

der Telekommunikationsdienstanbieter liegt infolgedessen vor.

2. Verfassungsrechtliche Rechtfertigung
Nach Art. 12 Abs. 1 Satz 1 GG kann die Berufsausiibung durch Gesetz oder

auf Grund eines Gesetzes geregelt werden.’*! Die Einschrinkung der Be-
rufsfreiheit darf aber nur aus Griinden des Gemeinwohls durchgefiihrt wer-
den, der Eingriff muss ferner den Anforderungen des VerhiltnismaBigkeits-
grundsatzes erfiillen.>*? Die Speicherungs- und Ubermittlungspflichten zie-

336 BVerfGE 58, 358 (364); dazu Jarass, in: Jarass/Pieroth, GG 2016, Art. 12 Rn. 9;
Nolte, in: Stern/Becker (Hrsg.), GG 2016, Art. 12 Rn. 35 f.

337 Jarass, in: Jarass/Pieroth, GG 2016, Art. 12 Rn. 10; Nolte, in: Stern/Becker (Hrsg.),
GG 2016, Art. 12 Rn. 39.

338 BVerfGE 22, 380 (384); BVerfGE 46, 120 (137); 95, 267 (302); dazu Nolte, in:
Stern/Becker (Hrsg.), GG 2016, Art. 12 Rn. 79, 80; Jarass, in: Jarass/Pieroth, GG
2016, Art. 12 Rn. 14 ff.

339 BVerfGE 70, 191 (214); 128, 1 (58); 111, 191 (213); dazu Jarass, in: Jarass/Pieroth,
GG 2016, Art. 12 Rn. 15;Wieland, in: Dreier (Hrsg.), GG 2013, Art. 12 Rn. 71.

340 So auch BVerfGE 125, 260 (359); Szuba, S. 182; Breyer, S. 278 f.

34 Siehe Jarass, in: Jarass/Pieroth, GG 2016, Art. 12 Rn. 28.

342 BVerfGE 125, 260 (360); 30, 292 (316); dazu Mann, in: Sachs (Hrsg.), GG 2014,
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len auf eine effektive Strafverfolgung und Gefahrenabwehr und dadurch bes-
seren Sicherheitsschutz ab. Damit greift die Vorratsdatenspeicherung in die

343 ein. Des

Berufsfreiheit aus ,, verniinftiger Erwdgung des Gemeinwohls
Weiteren wird die Auferlegung der Speicherungs- und Ubermittelungspflicht
fiir diesen legitimen Zweck als ein geeignetes und erforderliches Mittel be-

jaht.

Fraglich ist jedoch, ob der Eingriff in die Berufsfreiheit angemessen ist. Das
ist der Fall, wenn der Nutzen fiir das Gemeinwohl, dem die Beschrinkung
auf die Berufsfreiheit der Telekommunikationsdienstanbieter dient, nicht au-
Ber Verhiltnis zur Schwere des Eingriffs steht.>** Die fragliche MaBnahme
diirfe den Betroffenen nicht iberméBig belasten, die Grenze der Zumutbar-

keit bei einer Gesamtabwigung miisse noch gewahrt werden.?*

Nach Ansicht des BVerfG wirkt die Auferlegung der Speicherung- sowie
Ubermittlungspflicht gegeniiber den betroffenen Diensteanbietern typischer-
weise nicht iiberméBig belastend.>*® Der Grund liegt zuerst darin, dass die
Dienstanbieter unabhédngig von den Speicherungspflichten der Vorratsdaten-
speicherung tiber ein ,,hohes Maf3 an Technikbeherrschung im Bereich der
Telekommunikationsdatenerfassung, -speicherung und -verarbeitung “ verfii-
gen miissten, um ihre Unternehmen auf dem Telekommunikationsmarkt zu
betreiben. Ferner wiirden sie zum eigenen betrieblichen Zweck ohnehin einen
GroBteil der die Speicherungspflicht betroffenen Telekommunikationsdaten
speichern. AnschlieBend hitten die Diensteanbieter technische und organisa-
torische Maflnahmen fiir die Gewéhrleistung der Datensicherheit unabhingig
von der auferlegten Speicherungspflicht zu treffen. Die finanziellen Lasten
daraus seien erstens nicht nur auf die Auferlegung der Vorratsspeicherung

zurickzufiithren und zweitens nicht unzumutbar.

Um Gemeinwohlbelange zu wahren, konne der Gesetzgeber den Privaten
Pflichten im Rahmen ihrer Berufstatigkeit auferlegen. Die mit der Speiche-
rungspflicht verbundenen Kosten konnten auf diese Weise insgesamt in den
Markt verlagert werden. Eine Berufsausiibungsregelung ist nur dann unver-
hiltnismiBig, wenn sie bei einer Betroffenengruppe das UbermaBverbot ver-

letze. Bei der Vorratsdatenspeicherung ist weder substantiiert vorgebracht

Art. 12 Rn. 142.
. BVerfGE 7, 377 (405).
344 Siehe Wieland, in: Dreier (Hrsg.), GG 2013, Art. 12 Rn. 95.
345 Jarass, in: Jarass/Pieroth, GG 2016, Art. 12 Rn 45.
M6 BVerfGE 125, 260 (360 ff.).
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noch erkennbar, dass die Kostenlasten in dieser Weise erdrosselnde Wirkun-
gen haben. Hinsichtlich mdglicher verbleibender Kostenlasten begegnet die
Ubermittlungspflicht auch keinen grundsitzlichen Bedenken, sodass eine
Entschddigungsregelung vorgesehen werden miisste. Damit ist der Eingriff
durch die Auferlegung der Pflichten beziiglich der Vorratsdatenspeicherung
weder hinsichtlich des technischen Aufwands noch hinsichtlich der damit

verbundenen finanziellen Belastung der Dienstanbieter unverhéltnismaBig.>*’

Zwar speichern und bewahren die Dienstanbieter ohne die Speicherungs-
pflichten durch Vorratsdatenspeicherung die Telekommunikationsdaten oh-
nehin auch fiir ihre eigenen betrieblichen Zwecke, aber die Auferlegung der
Speicherungspflichten hat immerhin betridchtliche zusétzliche Belastungen
erzeugt. Um die auferlegten Speicherungspflichten zu erfiillen, miissen die
Dienstanbieter viele fiir Abrechnungs- oder Beweiszwecke sowie andere ei-
gene Zwecke nicht erforderliche Daten protokollieren und aufbewahren. Fiir
die Speicherung dieses riesigen Datenvolumens sind damit entsprechende
zusitzliche Investitionen in Technik sowie Personal notwendig. Fiir viele
Unternehmen kann die Erflillung der zusétzlichen Pflichten dazu fiihren, dass
die vorhandenen Einrichtungen nachgeriistet oder neue Gerite angeschafft

werden miissen.

AuBler solcher einmaligen Investitionskosten der Anlagen sind bei Dienste-
anbietern weiterhin stdndige Einsatzkosten fiir Aufbewahrung der gespeicher-
ten Daten zu besorgen.**® Dazu konnen spezielle technische Ausriistungen
und angesichts der Anforderungen der Datensicherheit®*® hinsichtlich der
Trennung von zu betrieblichen Zwecken gespeicherten Daten und der Vor-

ratsdaten, der Trennung von Verkehrsdaten und Inhaltsdaten’>°

und ange-
sichts jeder Dateniibermittlung zu den zustéindigen Behorden auch ein Mehr
an Speicherungskapazitit gehoren.’>! Den Anbietern entstehen demzufolge

hohe Kosten, die kleine Unternehmen kaum leisten kénnen.?>2

Eine prizise
Schétzung oder Untersuchung der insgesamt anfallenden Investitionskosten
und sonstigen Kosten steht noch aus. Aber eine grobe Schétzung der Deut-

schen Telekom AG hat gezeigt, dass die zusétzliche Infrastruktur allein fiir

347 BVerfGE 125, 260 (361-363).

348 Breyer, S. 289; Freiling, Technischer Bericht TR-2009-005, S. 19; Szuba, S. 185 f.

349 BVerfGE 125, 260 (325).

330 Vgl. Breyer, S. 289.

31 Fiir eine Ausfiihrliche Darstellung der praktischen Implementierung der Vorratsda-
tenspeicherungspflicht der Diensteanbieter siche Albrecht/Kilchling, S. 178 {f.

352 Siche Rofnagel/Moser-Knierim/Schweda, S. 145; Freiling, Technischer Bericht
TR-2009-005, S. 19.
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Festnetztelefonie etwa 1 Million Euro kostet, und dass der Betrieb der Infra-

353 Ferner miissen die

struktur pro Monat 100.000 Euro kosten werde.
Diensteanbieter bei den zusitzlichen Speicherungs- und Ubermittlungs-
pflichten das gesteigerte Haftungsrisiko angesichts der eventuellen Daten-
enthiillung iibernehmen, das ohne Auferlegung der Vorratsdatenspeicherung

vermeidbar ist.3>*

Wihrend die Diensteanbieter zuséitzliche Pflichten erfiillen miissen, wird
keine Regelung der Entschiddigung in der Vorratsdatenspeicherung ausgestal-
tet. Ohne Entschddigung der zusitzlichen Kosten oder technischer sowie fi-
nanzieller Unterstiitzung stellt die Pflicht der Vorratsdatenspeicherung fiir die
Diensteanbieter damit eine groe zusétzliche Belastung dar. Zwar diirfen den
Diensteanbietern fiir Gemeinwohlbelange Speicherungs- und Ubermittlungs-
pflichten auf deren Kosten auferlegt werden. Das bedeutet aber nicht, dass
daraus entstehende Kosten ausschlielich von den Diensteanbietern getragen
werden sollen. Die verfassungsrechtliche Rechtfertigung kommt der Vorrats-
datenspeicherungspflicht nicht ohne Weiteres zu, sondern nur, sofern sie zu
keiner erdrosselnden Wirkung wegen der Kostenlasten der Diensteanbieter
fiihrt.

Die Vorratsdatenspeicherungspflicht kann unverhdltnismafig sein, wenn ihre
Belastung unangemessen ist im Vergleich zur ihrer forderlichen Wirkung auf
den Zweck, der dem Gemeinwohl dient.’>>> Der Nutzen der Vorratsdaten-
speicherung erscheint im Vergleich zu den immensen Belastungen, die die
Dienstanbieter tragen miissen, sehr beschrinkt.*® Fiir die beschrinkte posi-
tive Wirkung werden die Dienstanbieter mit einem enormen Aufwand belas-
tet. Der Eingriff durch Auferlegung der Vorratsdatenspeicherungspflicht in
die Berufsfreiheit der Telekommunikationsdiensteanbieter ist insoweit nicht

angemessen.

353 Freiling, Technischer Bericht TR-2009-005, S. 19; Noch ein Beispiel: der Vertreter
eines Diensteanbieter schétzt Investitionskosten fiir Durchfithrung der Vorratsdaten-
speicherungspflicht fiir sein Unternehmen auf 12 Mio. Euro, ausfiihrliche Darstel-
lung der praktischen Implementierung der Vorratsdatenspeicherungspflicht der
Diensteanbieter siche Albrecht/Kilchling, S. 180.

354 Vgl. Gietl, K&R 2009, 69 (70); Breyer, StV 2007, 214 (219); Szuba, S. 185.

355 Vgl. Breyer, S. 287.

336 Siehe oben die Erldauterung der Nutzen der Mafinahme der Vorratsdatenspeicherung.
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IV. Zusammenfassung — Verfassungsrechtliche Vorgaben fiir die Vor-
ratsdatenspeicherung

Bei der Vorratsdatenspeicherung werden Verbindungsdaten des Telekommu-
nikationsverkehrs aller Nutzer verdachtsunabhéngig und anlasslos auf Vorrat
gespeichert, um fiir die zukiinftige mogliche Strafverfolgung und Gefahren-
abwehr zur Verfiigung zu stehen. Die Speicherungspflicht betrifft die Daten
der nidheren Umstidnde des Telekommunikationsvorgangs und greift damit in

das Fernmeldegeheimnis der Biirger ein.

Die Eingriffsintensitit der Vorratsdatenspeicherung ist schwer zu quantifizie-
ren. Denn sie betrifft alle Biirger und hat damit einen maximalen Wirkungs-
bereich. Infolge der hohen Aussagekraft der gespeicherten Daten und der
Verbindungsmoglichkeit mit anderen personenbezogenen Daten fiihrt die
Vorratsdatenspeicherung zu dem groflen Risiko, dass Personlichkeits- und
Bewegungsprofile der Biirger erstellt werden. Die spezifische Vertraulich-
keitserwartung der Telekommunikation wird dadurch beeintrichtigt.

Hinzu kommt, dass ihre Durchfiihrung weder von einem Verdacht gegen eine
bestimmte Personen noch eine konkrete Gefahr abhédngt. Eine solche vor-
sorgliche Vorratsspeicherung ist nichts anderes als eine Mallnahme, die auf
dem Prinzip beruht, alle Biirger zu verdichtigen. Sie schafft hinsichtlich der
umfassenden Streubreite und der immensen Verkniipfungsmoglichkeit mit
anderen Datensammlungen eine systematische gesellschaftliche Uberwa-
chung. Des Weiteren wird die Unbefangenheit des Verhaltens der Biirger
wegen der Beflirchtung des Datenmissbrauchs sowie der Datenenthiillung
und des bedrohlichen Gefiihls des Beobachtet-seins gefdhrdet. Die Wahr-

nehmung der anderen Grundrechte kann dadurch behindert werden.

Im Vergleich mit den schweren Beeintrichtigungen des Eingriffs hat sich die
Vorratsdatenspeicherung bei der Effektivierung der Strafverfolgung und Ge-
fahrenabwehr nur sehr begrenzt positiv ausgewirkt. Zwar dient die Vorrats-
datenspeicherung einem legitimen Zweck und funktioniert auch als eine ge-
eignete und erforderliche Sicherheitsmalnahme zur Strafverfolgung und Ge-
fahrenabwehr. Aber zweifelhaft ist, ob die Maflnahme zu dem geschiitzten

Interesse in einem angemessenen Verhéltnis steht.

Wegen des Bezugs zur Verarbeitung personlicher Daten miissen die Vorgaben
der Vorratsdatenspeicherung die datenschutzrechtlichen Anforderungen nach

der standigen Rechtsprechung des BVerfG erfiillen. Diese aus dem Recht auf
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informationelle Selbstbestimmung entwickelten allgemeinen Anforderungen
gelten verfassungsrechtlich als Teil der bereichsspezifischen Grundrechte.
Dazu gehdren insbesondere der Zweckbestimmungsgrundsatz, das Erforder-
lichkeitsprinzip, der Zweckbindungsgrundsatz, die VorkehrungsmaBnahme

fiir Datensicherheit, das Transparenzgebot und der effektive Rechtsschutz.

Zwar stellt die Vorratsdatenspeicherung keine vom Bundesverfassungsgericht
streng verbotene Speicherung von personenbezogenen Daten auf Vorrat zu
unbestimmten und noch nicht bestimmbaren Zwecken dar, aber die ,, spdtere
anlassbezogene Verwendung“ in der Speicherungsphase ist auch nicht als
bestimmter Zweck zu qualifizieren. Dabei fehlt auch die Erforderlichkeit der
Speicherung, da die Ankniipfung der zu speichernden Daten an die spétere
mogliche Verwendung nicht gewiss ist. Mangels der Bestimmtheit der Spei-
cherungszwecke kann der Zweckbindungsgrundsatz nur schwer befolgt wer-

den.

Angesichts der groflen Datenmenge und weitreichenden Aussagekraft der
betroffenen Telekommunikationsdaten sind technische sowie organisatorische
SicherheitsmaBBnahmen mit besonders hohem Sicherheitsstandard gegen
Missbrauch und ungerechten Zugriff zu treffen. Dariiber hinaus haben die
Datenerhebungs- und Datenverarbeitungsvorgénge zur Erfiillung des Trans-
parenzgebots grundsitzlich offen zu erfolgen. Dies stellt den Gesetzgeber
insofern vor Probleme, als die Datenabfrage zur Zweckerreichung hiufig
heimlich ablduft. Hier ist also ein dulerst hohes Mal3 an gesetzgeberischem
Feingefiihl verlangt. Wegen des besonders schweren Eingriffsgewichts der
Vorratsdatenspeicherung ist eine wirksame vorbeugende richterliche Kon-
trolle notwendig. Es muss eine vorbeugende richterliche Kontrolle fiir die

Abfrage und Verwendung der Vorratsdaten selbst vorgeschrieben werden.
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C. Vorratsdatenspeicherung aus europarechtlicher Sicht
I. Kompetenzfrage der Richtlinie zur Vorratsdatenspeicherung

Die Bekdmpfung des Terrorismus wird als ein vorrangiges Ziel der Europii-
schen Union anerkannt.*” Dazu ist effektive Strafverfolgung und Gefahren-
abwehr in den Mitgliedstaaten und die Zusammenarbeit zwischen den Mit-
gliedstaaten erforderlich. Daher wurde eine einheitliche Vorratsspeicherungs-
pflicht der Telekommunikationsdaten in der Europdischen Union als ein
wirksames Instrument, das Strafverfolgung effektiveren und polizeiliche Zu-
sammenarbeit intensivieren kann, wiederholt gefordert. Das Konzept der
Vorratsdatenspeicherung wurde zwar anfanglich vom europédischen Gesetz-
geber zurlickhaltend behandelt, aber bald wegen der aktuellen Bedrohungs-
lage schnell in die Tat umgesetzt.>>® Allerdings blieb die RechtmaBigkeit der
Richtlinie zur Vorratsdatenspeicherung stets fragwiirdig. Vor allem wurde
beziiglich der formellen RechtméBigkeit kritisiert, dass die Vorratsdatenspei-
cherung statt des Funktionierens des Binnenmarktes die polizeiliche und jus-
tizielle Zusammenarbeit in Strafsachen betreffe, womit sie zu den Rege-
lungsgegenstinden der dritten Sdule gehdrte und somit nicht durch eine
Richtlinie geregelt werden miisste.*>® Irland hat aus diesem Grund am 6. Juni
2006 eine Nichtigkeitsklage gegen diese Richtlinie vor dem EuGH einge-
reicht. Die Klage wurde jedoch vom EuGH am 10. Februar 2009 abgewiesen.

In der Richtlinie wird begriindet, dass eine einheitliche Vorratsspeicherungs-
pflicht nétig sei, da die rechtlichen und technischen Unterschiede zwischen
den nationalen Vorschriften zur Vorratsdatenspeicherung zum Zwecke der
Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten den Bin-
nenmarkt fiir elektronische Kommunikation beeintrichtigen wiirden.**® So-
mit stellen die Ziele der Richtlinie die Harmonisierung der Pflicht fiir
Diensteanbieter im Zusammenhang mit der Vorratsdatenspeicherung und die
Sicherstellung der Vorratsdaten bei Bedarf dar.’®! In dieser Darstellung wird
der Bezug der Vorratsdatenspeicherung zum Binnenmarkt insoweit unzutref-
fend hergestellt, als die uneinheitliche Speicherungspflicht der Diensteanbie-

ter — unabhingig vom Zweck der Speicherungspflicht selbst —, als bestehen-

357 Schlussfolgerungen und Aktionsplan anldsslich der auBerordentlichen Tagung des

Européischen Rates am 21. September 2001 in Briissel, SN 140/01, S. 1.

Entstehung und Hintergriinde der Richtlinie zur Vorratsdatenspeicherung sieche oben

Kapitel 2, A.

359 Siehe zum Beispiel Simitis, NJW 2006, 2011 (2013); Breyer, StV 2007,214 (215f);
Braum, ZRP 2009, 174 (175); Ambos, JZ 2009, 468 (469); Terhechte, EuaZW 2009,
199 (201); Ziebarth, DuD 2009, 25 (27).

360 ABI. EG Nr. L 105, S. 54.

36l ABI. EG Nr. L 105, S. 56.

358
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des Hemmnis zur Errichtung des Binnenmarktes angesehen wird. Zwar zielt
die Speicherungspflicht an sich auf die Starkung der Sicherheit ab, aber die
Vereinheitlichung dieser Pflicht hat faktisch Auswirkungen auf die Errichtung
des Binnenmarkts. Damit darf die Vorratsdatenspeicherung zu einer Binnen-

marktregelung gezdhlt und durch Richtlinie geregelt werden.

Mit dem Unterschied zwischen dem Zweck der Speicherungspflicht selbst
und von der Richtlinie sowie die damit verbundene Frage, wie man in dieser
Situation den Hauptzweck der fraglichen Regelung festlegt, hat sich der
EuGH im Urteil zur Nichtigkeitsklage von Irland nur sehr kurz befasst. Zwar
hat der EuGH beziiglich der Wahl der Rechtsgrundlage eines gemein-
schaftlichen Rechtsakts zurecht betont, dass sie ,,sich nach stindiger Recht-
sprechung des Gerichtshofs auf objektive, gerichtlich nachpriifbare Umstdn-
de griinden, zu denen insbesondere das Ziel und der Inhalt des Rechtsakts
gehoren* muss.’®? Aber er hat nicht beurteilt, ob und inwiefern die Wahl der
Rechtsgrundlage fiir die fragliche Regelung im Hinblick auf Ziel und Inhalt
rechtméBig ist. Vielmehr hat er sich ohne Weiteres auf Binnenmarktkompe-

tenz an sich konzentriert.%3

In Bezug auf Zweck der fraglichen Regelung hat der EuGH verneint, dass die
geregelten Mallnahmen die Strafverfolgung betreffen. Die Richtlinie regele
vielmehr ,, Tdtigkeiten, die unabhdngig von der Durchfiihrung jeder eventu-
ellen Mafsnahme polizeilicher oder justizieller Zusammenarbeit in Strafsa-
chen sind. “*** Den materiellen Gehalt der fraglichen Regelung stelle die
wirtschaftliche Tatigkeit der Diensteanbieter dar und die Richtlinie betreffe in
liberwiegendem MaB das Funktionieren des Binnenmarkts.>®> Der Entste-
hungsgeschichte der Vorratsdatenspeicherung ist zu entnehmen, dass diese
MaBnahme in erster Linie als ein Instrument der Strafverfolgung und Gefah-
renabwehr gedacht ist. Die Richtlinie habe nichts anderes harmonisiert als die
Speicherungspflicht der Diensteanbieter, damit die Vorratsdaten bei Bedarf
der zustindigen Behorde in den Mitgliedstaaten zur Verfligung stehen. Das
Argument des EuGH, dass Gehalt und Zweck der Richtlinie nicht auf Straf-

verfolgung gerichtet sind, kann insoweit nur bedingt iiberzeugen.

362 EuGH Urt. V. 10.2.2009, C-301/06, Rn. 60.

363 Vgl. Terhechte, EuZW 2009, 199 (203); Braum, ZRP 2009, 174 (174f.); Szuba, S.
79.

364 EuGH Urt. v. 10.2.2009, C-301/06, Rn. 82, 83.

365 EuGH Urt. v. 10.2.2009, C-301/06, Rn. 84, 85.
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Seit der Vertrag von Lissabon in Kraft getreten ist, ist der Streit um die
Rechtsgrundlage der Richtlinie allerdings nicht mehr virulent, da die damali-
ge dritte Sdule ,,Polizeiliche und justizielle Zusammenarbeit in Strafsa-
chen® in den Vertrag iiber die Arbeitsweise der Europdischen Union (AEUV)
integriert wurde. Die zur damaligen dritten Sdule gehdrenden Regelungsge-
genstinde konnen heute durch eine Richtlinie geregelt werden.>*® Die Kom-
petenzfrage der Richtlinie zur Vorratsdatenspeicherung wird somit vermieden.

Fiir zukiinftige Rechtsakte ist ein vergleichbares Problem auch nicht gegeben.

II. Vereinbarkeit der Vorratsdatenspeicherung mit den européiischen
Grundrechten

Anlésslich der Nichtigkeitsklage am 6. Juni 2006 ist der EuGH nur auf die
Rechtsetzungskompetenz der Richtlinie eingegangen. Fragen der materiellen
RechtmifBigkeit wurden nicht beantwortet. In der Literatur wurde vielfach
angezweifelt, dass die Richtlinie mit den européischen Grundrechten verein-

bar sei.>¢’

Seit dem Inkrafttreten des Vertrags von Lissabon ist der Grundrechtsschutz
der EU neu strukturiert.’®® Vor allem hat die Grundrechtecharta der EU durch
Anerkennung in Art. 6 Abs. 1 Vertrag iiber die Europdische Union (EUV)
Rechtsverbindlichkeit erlangt. Sie steht damit im Primérrechtsrang und gilt
als unmittelbare Rechtsquelle fiir den europdischen Grundrechtsschutz. Unter
anderem tritt die Union nach Art. 6 Abs. 2 EUV der EMRK bei. Die Grund-
rechte, wie sie in der EMRK gewihrleistet sind, sind nach Art. 6 Abs. 3 EUV
als allgemeine Grundsitze Teil des Unionrechts. Die EMRK gilt also als eine
,, Rechtserkenntnisquelle “ statt einer Rechtsquelle, da Rechtsquellen unmit-
telbar geltendes Recht darstellen wiirden, wihrend Rechtserkenntnisquellen

Grundlagen des Rechts darstellen und ihnen eine Orientierungsfunktion fiir

366 Gundel, in: Ehlers (Hrsg.), 2014, S. 839, Rn. 1, S. 862 Rn. 44; Schwarze, in:
Schwarze/Becker/Hatje/Schoo (Hrsg.), 2012, Einfithrung, Rn. 48; Hatje/Kindt, NJW
2008, 1761 (1763); Weber, EuZW 2008, 7 (13), siche auch Rofna-
gel/Moser-Knierim/Schweda, S. 87; Szuba, S. 84.

367 Dazu siche beispielhaft Zoller, GA 2007, 393 (411); Gercke, MMR 2008, 291 (293);
Westphal, EuZW 2006, 555 (558); Gola/Klug/Reif, NJW 2007, 2599 (2599);
Leutheusser-Schnarrenberger, ZPR 2007, 9 (10); Bizer, DuD 2007, 586 (587); Petri,
DuD 2011, 607 (609 f.).

368 Dazu siehe Ehlers, in: Ehlers (Hrsg.) 2014, S. 37 Rn. 21 ff.; Schwarze, in: Schwar-
ze/Becker/Hatje/Schoo (Hrsg.), 2012, Art. 19, Rn. 26; Calliess, in: Calliess/Ruffert
(Hrsg.), 2016, EU-GRCharta Art. 1, Rn. 1; Jarass, GRCh 2016, Einleitung, Rn. 2-3;
Pache/Riosch, NVwZ 2008, 473 (474 ff.); Hatje/Kindt, NJW 2008, 1761 (1766 f.);
Pache/Résch, EuR 2009, 769 (771 ff.); Schroeder, EuZW 2011, 462 (463 ff.); Weifs,
EuZW 2013, 287 (287 1.).
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die Auslegung einer Rechtsquelle zukommt.>®® Die Einwirkung der EMRK
auf das EU-Recht wird jedoch dadurch gewéhrleistet, dass einerseits nach Art.
52 Abs. 3 GRCh die Rechte in der GRCh, die den durch die EMRK und die
Grundfreiheiten garantierten Rechten entsprechen, die gleiche Bedeutung und
Tragweite haben, wie sie ihnen in der genannten Konvention verlichen
wird.3”" Andererseits darf keine Bestimmung in der Charta nach Art. 53
GRCh als eine Einschrinkung oder Verletzung der Menschenrechte und
Grundfreiheiten in der EMRK ausgelegt werden.?”! Die EMRK ist die wich-
tigste Rechtserkenntnisquelle des europdischen Grundrechtsschutzes.>’? Eine
andere Rechtserkenntnisquelle der europdischen Grundrechte nach Art. 6 Abs.
3 GRCh stellt die gemeinsamen Verfassungsiiberlieferungen der Mitglied-

staaten dar.

Die neu systematisierte rechtliche Grundlage liefert eigenen Grundrechts-
schutz mit drei Schichten in der EU. Im Vergleich zur alten Rechtlage wird
der Grundrechtsschutz in der EU durch die Verankerung der Grund-
rechtecharta im Primérrecht und die Bekréftigung der Einwirkung der EMRK
verstarkt.’”® Die Richtlinie zur Vorratsdatenspeicherung war hieran zu mes-

sen.

1. Relevanz der europiischen Grundrechte

a) Art. 7 GRCh und Art. 8 Abs. 1 EMRK

Priifungsmal3stab der Richtlinie zur Vorratsdatenspeicherung ist vor allem der
Schutz des Privat- und Familienlebens nach Art.7 GRCh sowie Art. 8 Abs. 1
EMRK.

Das Recht auf Achtung des Privat- und Familienlebens wird in Art. 8§ Abs. 1
EMRK festgelegt. In Art. 7 GRCh wird es iibernommen. Die beiden Grund-
rechte haben nach Feststellung aus Art. 52 Abs. 3 GRCh identische Bedeu-
tung und gleiche Tragweite.’’* Unter den Schutzbereich dieses Rechts fallen

369 Jarass, GRCh 2016, Einleitung Rn. 1. Ausfiihrlich zu EMRK als eine Rechtserkenntnis-
quelle der Grundrechte der EU sowie Unterschiede zwischen Rechtsquellen und
Rechtserkenntnisquellen siche auch Ehlers, in: Ehlers (Hrsg.) 2014, S. 36 Rn. 20 ff.;
Kingreen, in: Calliess/Ruffert (Hrsg.) 2016, Art. 6 EUV Rn. 6 ff.

Siehe auch Ehlers, in: Ehlers (Hrsg.) 2014, S. 37 Rn.22.

37! Siehe auch Ehlers, in: Ehlers (Hrsg.) 2014, S. 37 Rn.22.

372 Kingreen, in: Calliess/Ruffert (Hrsg.) 2016, Art. 6 EUV Rn. 7.

373 Vgl. Schroeder, EuZW 2011, 462 (463f.).

374 Siehe auch Jarass, GRCh 2016, Art. 7 Rn.1; Bernsdorff, in: Meyer (Hrsg.), GRCh

2014, Art. 7 Rn. 1; Knecht, in: Schwarze/Becker/Hatje/Schoo (Hrsg.), 2012, Art. 7

3
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vier Teilbereiche und zwar das Privatleben, Familienleben, die Wohnung so-
wie die Kommunikation.>”> Diese vier Auspragungen sind nicht klar vonein-
ander zu trennen, sondern iiberschneiden sich und stellen die wichtigsten
Einzelaspekte der Privatsphire dar,’’® die angesichts der Entwicklung mo-
derner Technologie zunehmend bedroht werden.’”” Zwar werde den Ver-
pflichteten in Art. 7 GRCh wortlich nur Achtungspflicht auferlegt, aber die
Verpflichteten sollen nicht nur das Recht der Biirger achten, sondern auch
Eingriffe in dieses Recht unterlassen und durch Gesetzgebung, Verwaltung

sowie Rechtsprechung aktiv schiitzen.”8

In Bezug auf die Richtlinie zur Vorratsdatenspeicherung wird der Teilbereich
der Kommunikation betroffen. Anders als der Art. 8 EMRK, der von ,, Kor-
respondenz *“ spricht, wird Art. 7 GRCh das Wort ,, Kommunikation “ verwen-
det. Dieser meint die ,,vermittelte Kommunikation‘>’°, die durch Dritte
iibermittelt wird und deswegen in grolerem Malle dem Risiko von Eingriffen
aussetzt ist.*%" Jedoch soll die in Art. 7 GRCh geregelte Kommunikation
nicht auf vermittelte Kommunikation beschrinkt werden, sondern fir alle
jetzigen Kommunikationsmoglichkeiten und kiinftigen technologischen Ent-
wicklungen offenbleiben.’®! Das Recht des Schutzes der Kommunikation
gewihrleistet die Vertraulichkeit der Kommunikationsvorgéinge natlirlicher
Personen. Dadurch sind die Kommunikationsvorgdnge vor der willkiirlichen
Kenntnis des Staates in Bezug auf Inhalte oder Umstéinde der Kommunikati-
on geschiitzt.®? So stellt jede Uberwachung, jedes Abhdren sowie die Ver-
383

hinderung der Ubermittlung und Verinderung der Kommunikationsinhalte

durch die Union und ihre Organe sowie im Rahmen der Durchfiihrung des

Rn. 1.

375 Jarass, GRCh 2016, Art. 7 Rn. 3 ff.; Augsberg, in: von der Groeben/Schwarze/Hatje
(Hrsg.), 2015, GRCh Art. 7 Rn. 5 ff.; Kingreen, in: Calliess/Ruffert (Hrsg.), 2016,
GRCh Art. 7 Rn. 3 ff.

376 Vgl. Bernsdorff, in: Meyer (Hrsg.), GRCh 2014, Art. 7 Rn. 1.

377 Vgl. Jarass, GRCh 2016, Art. 7 Rn. 3; Bernsdorff, in: Meyer (Hrsg.), GRCh 2014,
Art. 7Rn. 1.

378 Bernsdorff, in: Meyer (Hrsg.), GRCh 2014, Art. 7 Rn. 16; Augsberg, in: von der
Groeben/Schwarze/Hatje (Hrsg.), 2015, GRCh Art. 7 Rn. 4.

379 Jarass, GRCh 2016, Art. 7 Rn. 25; Augsberg, in: von der Groeben/Schwarze/Hatje
(Hrsg.), 2015, GRCh Art. 7 Rn. 9.

380 Jarass, GRCh 2016, Art. 7 Rn. 25; Bernsdorff, in: Meyer (Hrsg.), GRCh 2014, Art. 7
Rn. 24.

38l Bernsdorff, in: Meyer (Hrsg.), GRCh 2014, Art. 7 Rn. 24.

382 Schorkopf, in: Ehlers (Hrsg.) 2014, S. 611 Rn. 25; Jarass, GRCh 2016, Art. 7 Rn. 31;
Augsberg, in: von der Groeben/Schwarze/Hatje (Hrsg.), 2015, GRCh Art. 7 Rn. 11;
Meyer-Ladewig/Nettesheim, in: Meyer-Ladewig/Nettesheim/von Raumer (Hrsg.),
EMRK 2017, Art. Rn. 94.

383 Jarass, GRCh 2016, Art. 7 Rn. 31; Kingreen, in: Calliess/Ruffert (Hrsg.), 2016,
GRCh Art. 7 Rn. 13; Knecht, in: Schwarze/Becker/Hatje/Schoo (Hrsg.), 2012, Art. 7
Rn. 10.
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Unionrechts durch die Mitgliedstaaten und ihre Organe’®*

das Recht dar.

einen Eingriff in

Nach den Vorgaben der Richtlinie waren die Mitgliedstaaten verpflichtet, die
Regelungen der Mindestspeicherungspflicht zu harmonisieren. Die Tele-
kommunikationsdaten mussten gemif3 Art. 5 VDS-RL mindestens sechs Mo-
nate und hochstens zwei Jahre auf Vorrat gespeichert werden und bei Bedarf
fiir den Abruf sowie fiir die Verwendung von zustindigen staatlichen Behor-
den zur Verfligung stehen. Demgemal konnten die Telekommunikationsdaten
aller EU-Biirger bis zu zwei Jahre ohne Anlass und unabhéngig von einem
konkreten Verdacht von den Telekommunikationsdiensteanbietern protokol-
liert werden. Die Privatheit sowie die Vertraulichkeit der Telekommunikati-
onsvorgiange der Biirger werden durch eine solche Regelung beeintrichtigt,
da die zu speichernden Daten die Umstinde der Telekommunikationsvor-
ginge betreffen. Betroffen ist insbesondere das Recht des Schutzes der
Kommunikation aus Art. 7 GRCh.

Spezielle Moglichkeiten zur Einschrinkung des Rechts des Schutzes der
Kommunikation enthédlt der Art. 7 GRCh nicht. Somit gilt die allgemeine
Schrankenregelung nach Art. 52 Abs. 1 GRCh. Demgemail} sind Einschrin-
kungen des Grundrechts durch Gesetz moglich. Sie diirfen nur vorgenommen
werden, wenn sie den Wesensgehalt des Grundrechts achten und den Grund-
satz der VerhiltnismiBigkeit wahren. Die Einschrinkungen sind verhéltnis-
miBig, wenn sie erforderlich sind und den von der Union anerkannten dem
Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des Schutzes
der Rechte und Freiheiten anderer tatsdchlich entsprechen. Auflerdem werden
. die speziellen Anforderungen ‘%> fiir Einschrinkung dieses Rechts in Art. 8
Abs. 2 EMRK festgelegt, wonach in das Recht nur eingegriffen werden darf,
wenn der Eingriff gesetzlich vorgesehen und in einer demokratischen Gesell-
schaft notwendig ist fiir die nationale oder offentliche Sicherheit, fiir das
wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur
Verhiitung von Straftaten, zum Schutz der Gesundheit oder der Moral oder
zum Schutz der Rechte und Freiheiten anderer. Dariliber hinaus kommt der

Kommunikation mit Rechtsanwilten besonderer Schutz zu.3%¢

384 Augsberg, in: von der Groeben/Schwarze/Hatje (Hrsg.), 2015, GRCh Art. 7 Rn. 11.

385 Augsberg, in: von der Groeben/Schwarze/Hatje (Hrsg.), 2015, GRCh Art. 7 Rn. 13.

386 EGMR, Nr.59304/00 v. 24.2.2005, Rn. 22; siche auch Jarass, GRCh 2016, Art. 7 Rn.
46.
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AuBerdem ist dem Recht auf Achtung des Privat- und Familienlebens in
Art. § EMRK auch die datenschutzrechtliche Anforderung zu entnehmen,
dass wirksame Vorkehrungen gegen Datenmissbrauch bei Datensammlungen,
die das Privatleben betreffen, zu treffen sind.*®” Bei der Vorratsspeicherung
ist somit erforderlich, angemessene Mallnahmen zu erlassen, um Datenent-

hiillung und -missbrauch vorzubeugen.

Nach dem MaBstab aus Art. 52 Abs. 1 GRCh und Art. 8 Abs. 2 EMRK darf
die Vorratsdatenspeicherung zur Verhiitung von Straftaten und zum Schutz
der offentlichen Sicherheit durchgefiihrt werden, wenn sie verhdltnismafBig ist
und den Wesensgehalt des Rechts aus Art. 7 GRCh nicht beriihrt. Zudem
muss sie gesetzlich ausreichend bestimmt sein. Das heil3t, dass der Speiche-
rungsumfang, die Speicherungsdauer, die befugte Behdrde, die Vorausset-

zung zum Abruf sowie Verwendung klar und prézise geregelt werden muss.

b) Art.8 GRCh

Nach Art. 8 GRCh hat jeder das Recht auf Schutz seiner personenbezogenen
Daten. In der Informationsgesellschaft kommt dem Schutz personenbe-
zogener Daten aus Art. 8 GRCh elementare Bedeutung zu.’%® Somit wird das
Recht auf Datenschutz ausdriicklich als eigensténdiges europdisches Grund-
recht festgestellt. Zudem findet sich dessen Schutz in Art. 16 AEUV und
wurde sekundérrechtlich zundchst durch die Richtlinien 95/46/EG (Daten-
schutzrichtlinie) und 2002/58/EG konkretisiert.>®® Mit dem Inkrafttreten der
Verordnung 2016/679 (Datenschutz-Grundverordnung) vom 25. Mai 2018
wurde die Datenschutzrichtlinie abgeldst. Der européische Datenschutzrecht-
standard wird wegen der unmittelbaren Geltung der Verordnung in gréfitem

Umfang harmonisiert.*°

Von zentraler Bedeutung ist die Definition des Begriffs der personenbezoge-
nen Daten bei der Absteckung des Schutzbereichs von Art. § GRCh. Unter
personenbezogene Daten fallen alle Informationen iiber eine bestimmte oder

bestimmbare natiirliche Person. Hier kommt es nicht darauf an, ob diese In-

387 Meyer-Ladewig/Nettesheim, in: Meyer-Ladewig/Nettesheim/von Raumer (Hrsg.),

EMRK 2017, Art. 8 Rn. 32.

388 Siehe Jarass, GRCh 2016, Art. 8 Rn. 2; Kingreen, in: Calliess/Ruffert (Hrsg.), 2016,
GRCh Art. 8 Rn. 1.

389 Siehe Schorkopf, in: Ehlers (Hrsg.) 2014, S. 617 Rn. 40; Jarass, GRCh 2016, Art. 8
Rn. 2, 4a; Augsberg, in: von der Groeben/Schwarze/Hatje (Hrsg.), 2015, GRCh Art.
8 Rn. 1; Knecht, in: Schwarze/Becker/Hatje/Schoo (Hrsg.), 2012, Art. 8 Rn. 1.

390 Albrecht/Jotzo, Teil 1 Rn. 25; Kiihling/Raab, in: Kiihling/Buchner (Hrsg.),
DSGO/BDSG 2018, Einfithrung, Rn. 1.
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formationen sensibel sind oder sich auf Privatsphére beziehen oder nicht.**!

Im Rahmen von Art. 8 GRCh ist jede Verarbeitung personenbezogener Daten
relevant. Das Recht schiitzt den Biirger vor jeder unbefugten Sammlung,
Speicherung, Verinderung, Ubermittlung und Verwendung personenbezoge-
ner Daten. Nach Art. 8 Abs. 2 GRCh diirfen personenbezogene Daten nur mit
Einwilligung der Betroffene oder aufgrund einer gesetzlichen Grundlage ver-
arbeitet werden. Die Verarbeitung ist nach Treu und Glauben fiir festgelegte
legitime Zwecke durchzufiihren. Unter anderem ist der Transparenzgrundsatz
zu wahren. So hat der Betroffene das Recht, Auskunft iiber die Verarbeitung
seiner Daten zu erhalten und die Berichtigung der Daten zu erwirken.**? Die
Wesensgehaltsgarantie und das VerhdltnismaBigkeitsprinzip in Art. 52 Abs. 1

393 Die Einhaltung

GRCh sind auBerdem bei jeder Verarbeitung einzuhalten.
des Grundrechts muss nach Art. 8 Abs. 3 GRCh von einer unabhéngigen

Stelle tiberwacht werden.

Demgemil darf die Vorratsspeicherung von Telekommunikationsdaten nur
im Falle einer gesetzlichen Grundlage und fiir legitime Zwecke zugelassen
werden. Die Speicherung und spétere Verwendung der Vorratsdaten miissen
die Grundsdtze des Datenschutzes wie Zweckbestimmung, Zweckbindung,
Erforderlichkeit, Transparenz sowie wirksamen Rechtsschutz einhalten. Ef-
fektive MaBnahmen der Datensicherheit sowie des Datenschutzes sind zu
treffen, um Datenenthiillung sowie -missbrauch vorzubeugen. Der Wesens-
gehalt des Art. 8 GRCh muss dadurch gewahrt werden, dass die Vorratsspei-
cherung keine totale Registrierung der personenbezogenen Daten aller Biirger
nach sich zieht. Die forderliche Wirkung der Vorratsdatenspeicherung fiir die
offentliche Sicherheit und die Beeintrachtigung des Rechts auf den Schutz
personenbezogener Daten darf nicht auBer Verhéltnis zueinander stehen. Die
Einhaltung dieser Anforderungen muss von einer unabhingigen Stelle kon-

trolliert werden.

Da die Herrschaft {iber die eigenen personenbezogenen Daten ein elementarer
Aspekt der Privatsphire ist, ist Art. 8 als lex specialis zu Art. 7 GRCh anzu-

91 Siehe Kingreen, in: Calliess/Ruffert (Hrsg.), 2016, GRCh Art. 8 Rn. 9; Augsberg, in:
von der Groeben/Schwarze/Hatje (Hrsg.), 2015, GRCh Art. 8 Rn. 6; Knecht, in:
Schwarze/Becker/Hatje/Schoo (Hrsg.), 2012, Art. 8 Rn. 5; Bernsdorff, in: Meyer
(Hrsg.), GRCh 2014, Art. 8 Rn. 15; Jarass, GRCh 2016, Art. 8 Rn. 5, 6.

392 Siehe auch Kingreen, in: Calliess/Ruffert (Hrsg.), 2016, GRCh Art. 8 Rn. 14 ff;
Jarass, GRCh 2016, Art. 8 Rn. 11 ff; Augsberg, in: von der Gro-
eben/Schwarze/Hatje (Hrsg.), 2015, GRCh Art. 8 Rn. 12; Knecht, in: Schwar-
ze/Becker/Hatje/Schoo (Hrsg.), 2012, Art. 8 Rn. 7 ff.

393 Augsberg, in: von der Groeben/Schwarze/Hatje (Hrsg.), 2015, GRCh Art. 8 Rn. 13;
Jarass, GRCh 2016, Art. 8 Rn. 12a ff.
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sehen.*** Wenn personenbezogene Daten verarbeitet werden, die sich auf das
Privatleben der Betroffenen beziehen, sind sowohl Art. 7 als auch Art. 8
GRCh relevant.’®® Bei der Vorratsdatenspeicherung sind Telekommunikati-
onsdaten der Biirger fiir einen bestimmten Zeitraum zu speichern und spéter
bei Bedarf von befugten Behorden abzurufen und zu verwenden. Damit han-
delt es sich bei der Vorratsdatenspeicherung um eine Verarbeitung personen-
bezogener Daten, die sich auf die Telekommunikation der Biirger bezieht, die
einen wichtigen Teil des Privatlebens darstellt. Die Ausgestaltung der Richt-
linie muss die beiden Grundrechte angemessen beriicksichtigen, um verfas-

sungskonform zu sein.

2. Das endgiiltige Urteil des EuGH am 8.4.2014 zur Richtlinie der
Vorratsdatenspeicherung

Der Streit iiber die Vorratsdatenspeicherung wurde nicht durch das Urteil des
BVerfG beendet. Einerseits war Deutschland damals immer noch verpflichtet,
die Richtlinie zur Vorratsdatenspeicherung umzusetzen oder Deutschland
drohte ein Buligeld wegen der Vertragsverletzung. Andererseits wurden die
Vorgaben der Vorratsdatenspeicherung zwar vom BVerfG fiir nichtig erklart,
auch wenn eine Speicherung der Telekommunikationsdaten auf Vorrat ver-
fassungsrechtlich nicht schlechthin verboten ist.?°® Anders als eine von
vornherein verbotene Datensammlung auf Vorrat zu unbestimmten oder noch
nicht bestimmbaren Zwecken konne eine Vorratsdatenspeicherung der Tele-
kommunikationsverbindungsdaten mit einer, dem Eingriff addquaten gesetz-
lichen Ausgestaltung vielmehr den VerhiltnismiBigkeitsanforderungen ge-
niigen.’*” Das BVerfG hat im Urteil die VerfassungsméaBigkeit der Vorratsda-
tenspeicherung tiberpriift und gleichzeitig fiir eine neue Umsetzung der Vor-

ratsdatenspeicherung konkrete und strenge Anforderungen formuliert.*8

Wegen des Hinweises des BVerfG wurde héufig iiber die VerfassungsmifBig-
keit der Vorratsdatenspeicherung in der Hinsicht diskutiert, dass eine grund-
rechtsméflige Vorratsdatenspeicherung wohl moglich wire, und wie sie da-

nach konkret ausgestaltet werden konnte.>*® Jedoch wurde die Richtlinie zur

394 Augsberg, in: von der Groeben/Schwarze/Hatje (Hrsg.), 2015, GRCh Art. 8 Rn. I;
Kingreen, in: Calliess/Ruffert (Hrsg.), 2016, GRCh Art. 8 Rn. la; Bernsdorff, in:
Meyer (Hrsg.), GRCh 2014, Art. 8 Rn. 13.

395 Jarass, GRCh 2016, Art. 8 Rn. 4.

96 BVerfGE 125, 260 (321).

7 BVerfGE 125, 260 (321).

98 BVerfGE 125, 260 (325 fF.).

399 Siehe auch Leutheusser-Schnarrenberger, DuD 2014, 589 (591). Untersuchung und
Vorschlag iiber neue Vorratsdatenspeicherung vor dem endgiiltigen Urteil vom
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Vorratsdatenspeicherung schlieSlich am 8 April 2014 vom EuGH fiir unver-
einbar mit Art. 7 und 8 GRCh erklért.*®® Ohne europarechtliche Grundlage
miissen Mitgliedstaaten die Richtlinie zur Vorratsdatenspeicherung nicht
mehr in nationales Gesetz umsetzen. Eine unterschiedslose und anlasslose
Vorratsdatenspeicherung ist mit dem europdischen Grundrecht nicht verein-

bar und eine derartige Vorratsspeicherung ist nicht mehr zuldssig.

Der EuGH hat sich mit der lange diskutierten materiellen RechtméBigkeit der
Richtlinie zur Vorratsdatenspeicherung auseinandergesetzt: ob die Richtlinie
mit Art. 7 GRCh und Art. 8 GRCh vereinbar ist. Im Ganzen ist die Uberprii-
fung im Urteil tibereinstimmend mit dem BVerfG dreiteilig gegliedert und
betrifft die Relevanz der betroffenen Grundrechte, der Eingriff in die Rechte
und die Rechtfertigung des Eingriffs. Die Rechtfertigung des Eingriffs ist
nach Art. 52 GRCh noch in drei Teile, und zwar die Unantastbarkeit des We-
sensgehalts, dem Gemeinwohl dienenden Zielsetzungen und die Wahrung des
Grundsatzes der VerhéltnisméBigkeit unterteilt. GemiB3 den Ausfithrungen im
Rahmen der VerhidltnismaBigkeit ist der Eingriff gerechtfertigt, wenn er zur
Erreichung der verfolgten Ziele geeignet sind und nicht dessen Grenzen

liberschreite, was zur Erreichung dieser Ziele geeignet und erforderlich ist.*!

a) Vorliegen des Eingriffs in Art. 7 und 8 GRCh

Nach den Vorgaben der Richtlinie 2006/24/EG sollen die Vorschriften der
Mitgliedstaaten der Vorratsdatenspeicherung harmonisiert werden. Nach Art.
5 VDS-RL sollen bestimmte Telekommunikationsverbindungsdaten von den
Anbietern Offentlich zugénglicher elektronischer Kommunikationsdienste
gespeichert werden, um sicherzustellen, dass die Vorratsdaten bei Bedarf
(Strafverfolgung) den zustidndigen Behorden zur Verfiigung stehen. Bei den
zu speichernden Daten handelte es sich um die zur Identifizierung der Quelle
der Nachricht sowie zur Bestimmung von Datum, Uhrzeit, Dauer und Art der
Nachrichteniibermittlung, der Endeinrichtung von Benutzern und des Stand-
orts mobiler Gerite bendtigten Daten.*> Aus denen konne sich insbesondere

ergeben, wer wann, auf welchem Weg, mit welcher Person, wie lange und

EuGH siehe zum Beispiel Rofinagel/Moser-Knierim/Schweda, Interessenausgleich;
Schramm/Wegener, MMR 2011, 9; Ziebarth, DuD 2009, 25; Rofna-
gel/Bedner/Knopp, DuD 2009, 536; Petri, in: Rofinagel (Hrsg.), S.123 ff.

400 EuGH, Urteil in Rechtssachen C-293/12 und C-594/12 v. 08.04.2014. Anmerkung
dazu siehe Durner, DVBI 2014, 712; Indra, JZ 2014, 1109; Classen, EuR 2014, 441;
Petri, ZD 2014, 296; Wolff, DOV 2014, 608.

401 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 46.

402 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 26.
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unter anderem wie hdufig kommuniziert habe.**> Die Speicherung dieser
Verkehrsdaten betreffe die Kommunikationsvorginge der Nutzer und damit
unmittelbar und speziell das Privatleben.*** Zudem beziehe die Vorratsdaten-
speicherung sich auf eine Verarbeitung personenbezogener Daten im Sinne
des Art. 8 GRCh. Deshalb sind Art. 7 und 8 GRCh in diesem Fall relevant.*%?

Nach dem EuGH werde die von der Richtlinie 2002/58/EG geregelte Lo-
schungs- sowie Anonymisierungspflicht der Telekommunikationsdienstan-
bieter, die der Gewdhrleistung der Vertraulichkeit der Telekommunikation
dient, nicht erfiillt.*°® Vielmehr miissen die Verkehrsdaten nach der Richtli-
nie auf Vorrat wihrend eines bestimmten Zeitraums gespeichert werden. Die
Verkehrsdaten betreffen die Telekommunikationsvorgdnge der Nutzer und
konnten das Privatleben einer Person bis ins Detail abbilden, womit die Vor-
ratsdatenspeicherung einen Eingriff in das Recht auf Achtung der Pri-

407

vatsphédre darstelle.”’ Irrelevant sei, ob die betreffenden Informationen iiber

das Privatleben sensiblen Charakter hitten oder ob die Betroffenen durch den

Eingriff Nachteile erlitten haben konnten.*%®

Ferner stelle der Zugang der
zustindigen nationalen Behdrden zu den auf Vorrat gespeicherten Daten ei-
nen zusétzlichen Eingriff in Art. 7 GRCh dar.*®® SchlieBlich greife die Vor-
ratsdatenspeicherung in das Recht auf Schutz personenbezogener Daten
dadurch ein, dass sie eine Verarbeitung personenbezogener Daten vorsehe.*!1°
Der EuGH hat hierbei die Betroffenheit beider Grundrechte klar ausgefiihrt

und den Eingriff der Richtlinie in die beiden Grundrechte bejaht.

b) Rechtfertigung des Eingriffs

Zur Priifung der Rechtfertigung des Eingriffs zieht der EuGH Art. 52 Abs. 1
GRCh heran, der einen allgemeinen gesetzlichen Vorbehalt enthilt, dass jede
Einschrinkung der Ausiibung der in der Charta anerkannten Rechte und
Freiheiten gesetzlich vorgesehen werden und der Wesensgehalt dieser Rechte
und Freiheiten geachtet werden muss.*!! Unter Wahrung des Verhéltnismé-

403 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 26.
404 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 29.
405 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 29.
406 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 32.
407 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 34.
408 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 33.
409 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 35.
410 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 36.
4 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 38; Ehlers, in:
Ehlers (Hrsg.) 2014, S. 564 Rn. 99; Jarass, GRCh 2016, Art. 52 Rn. 19.
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Bigkeitsgrundsatzes diirften Einschrinkungen nur vorgenommen werden,
wenn sie erforderlich sind und den von der Union anerkannten dem Gemein-
wohl dienenden Zielsetzungen oder den Erfordernissen des Schutzes der

Rechte und Freiheiten anderer tatsdchlich entsprechen.*!?

¢) Unantastbarkeit des Wesensgehalts

Der Wesensgehalt des Art. 7 GRCh werde angetastet, wenn die /nhalte der
Telekommunikation generell einer Behorde zuginglich gemacht wiirden.*!?
Das ist in der Richtlinie zur Vorratsdatenspeicherung nicht der Fall. Wie das
BVerfG argumentiert auch der EuGH, dass geméf Art. 1 Abs. 2 VDS-RL die
Speicherung der Inhaltsdaten der Telekommunikationsvorgidnge ausgeschlos-
sen werde. Damit habe die Vorratsdatenspeicherung den Wesensgehalt des

Rechts auf Achtung des Privatlebens nicht angetastet.*!#

Wie oben bereits analysiert ist die These unter heutigen informationstechni-
schen Bedingungen jedoch nicht mehr zutreffend, dass Inhaltsdaten unbe-
dingt aussagekriftiger als Verkehrsdaten der Telekommunikation sind und
Verkehrsdaten somit ohne weiteres weniger schutzwiirdig sind als Inhaltsda-
ten.*!> Angesichts der Verwendungs- und Verkniipfungsmoglichkeit der Ver-
kehrsdaten kdnnen genaue oder sogar genauere Personlichkeits- oder Bewe-
gungsprofile unabhidngig von der Kenntnisnahme des Inhalts erstellt werden.
Im Einzelfall konnen die Verkehrsdaten sogar aussagkréftiger als Inhaltsdaten
sein.*!® An der Tatsache, dass Verkehrsdaten fiir Strafverfolgungsbehorden

zunehmend interessant werden, 4!’

lasst sich erkennen, dass viele personli-
che Informationen aus den Verkehrsdaten — allein oder verbunden mit ande-

ren Daten — gezogen werden konnen.

Ferner ist die Abgrenzung zwischen Inhalts- und Verkehrsdaten insbesondere

418

im Bereich des Internets zunehmend undeutlich geworden.*'® In vielen Fél-

len kann die Kenntnisnahme der Inhalte der Telekommunikation durchaus

412 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 38; Jarass, GRCh
2016, Art. 52 Rn. 34 f.; Terhechte, in: Groeben/Schwarze/Hatje (Hrsg.), Europii-
sches Unionrecht 2015, Art. 52 Rn. 8 f.

413 Jarass, GRCh 2016, Art. 7 Rn. 35.

414 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 39.

415 Siehe oben die Erliuterung der Angemessenheit Kapitel 2, B.1.3.c) dd); siehe auch
Dix/Kipker/Schaar, ZD 2015, 300 (302).

416 Vgl. Dix/Schaar, in: Jahrbuch 2014, S. 19; Dix/Kipker/Schaar, ZD 2015, 300 (302).

a7 Vgl. Breyer, S. 213.

418 Siehe auch Breyer, S. 214; Dix/Schaar, in: Jahrbuch 2014, S. 20; Bock/Engeler,
DVBI 2016, 593 (595); Freiling, Technischer Bericht TR-2009-005, S. 22.
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mittels der Verkehrsdaten verwirklicht werden.*!® Unter diesen Umstdnden
kann eine Vorratsspeicherung der Verkehrsdaten nichts anders als eine Vor-
ratsspeicherung der Inhaltsdaten sein.*?® Noch zu bedenken ist, dass Berufs-
geheimnistridger von der Mallnahme nicht weniger Nachteile als durch eine
Speicherung der Inhalte erleiden kénnen.*?! Es ist somit sehr fragwiirdig, ob
der Wesensgehalt des Grundrechts auf Achtung des Privatlebens trotz Aus-
schluss der Inhaltsspeicherung noch gewahrt werden kann.

Im Ergebnis hat EuGH festgestellt, dass die Vorratsdatenspeicherung den
Wesensgehalt des Rechts auf Schutz personenbezogener Daten aus dem
Grund nicht antastet, weil Anforderungen an Datenschutz und Daten-

sicherheit im Art. 7 der Richtlinie vorgesehen waren.*??

d) Gemeinwohl dienende Zielsetzung

Eine dem Gemeinwohl dienende Zielsetzung der fraglichen Richtlinie hat der
EuGH bejaht. Dabei hat er zwischen dem Ziel in den Vorschriften und dem
materiellen Ziel der Richtlinie differenziert. Zwar werde das Ziel in Art. 1
Abs. 1 VDS-RL wortlich als Harmonisierung der Vorschriften der Vorrats-
datenspeicherung festgelegt, aber das materielle Ziel dieser Richtlinie bestehe
darin, schwere Kriminalitidt durch die Verfligbarkeit von Daten effektiv zu
bekdmpfen und damit bessere 6ffentliche Sicherheit gewéhrleistet zu konnen.

Damit verfolge die Richtlinie ein dem Gemeinwohl dienendes Ziel.*??

In der Streitigkeit iiber die Rechtsgrundlage der Vorratsdatenspeicherungs-
richtlinie im Jahr 2009 hat der EuGH die Begriindung von Irland und der
Slowakei ausdriicklich abgelehnt, dass das einzige Ziel oder das Hauptziel
der Richtlinie die Kriminalititsbekdmpfung ist und im Vergleich dazu die
Forderung des Funktionierens des Binnenmarkts als reines Nebenziel anzu-
sehen ist.*?* Der materielle Gehalt der Richtlinie ist gemdB dem EuGH im
Wesentlichen die Tatigkeit der Diensteanbieter im betroffenen Sektor des
Binnenmarkts. Die Bestimmungen wiirden die Angleichung der nationalen
Rechtsvorschriften beziiglich der Vorratsdatenspeicherung bezwecken.*?> Es

ist zutreffend, dass das Hauptziel und das Nebenziel dieser Richtlinie zu un-

419 Breyer, S. 214 £, BVerfGE 125, 260 (342).

420 Siehe Bock/Engeler, DVBI 2016, 593 (595).

421 Siehe oben die Erlduterung der Nachteile der Vorratsdatenspeicherung zu den Be-
rufsgeheimnistrégern.

422 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 40.

423 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 41-44.

424 EuGH, Rechtssachen C-301/06 v. 10.02.2009, Rn. 58, 59.

425 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 81, 84.
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terscheiden sind, da die Vorratsdatenspeicherung sowohl auf die Kriminali-
taitsbekdmpfung abzielt als auch durch Harmonisierung der entsprechenden
Regelung tatséchlich auf den Binnenmarkt Wirkung ausiibt. In einem jiinge-
ren Urteil ist der EuGH auf diese Unterscheidung nicht mehr ndher einge-
gangen. Stattdessen hat er zwischen dem wortlichen Ziel und dem materiel-
len Ziel der Richtlinie differenziert.*?¢ Leider hat der EuGH nicht erklirt,
nach welchen Kriterien das materielle Ziel zu bestimmen ist.

Angesichts der Geschichte der Richtlinie der Vorratsdatenspeicherung und
auch ihres Inhalts an sich, hat sich die Richtlinie hauptsdchlich auf die Kri-
minalititsbekdmpfung ausgerichtet. Die Vorratsdatenspeicherung wurde ur-
spriinglich als ein Vorhaben vor dem Hintergrund der Verschirfung der Be-
drohung durch Terrorismus und Schwerkriminalitit behandelt.*?” Der Inhalt
der Regelung hat sich auch wesentlich mit der Auferlegung der Speiche-
rungs- und Ubermittlungspflichten von Telekommunikationsdiensteanbietern
befasst, damit die Strafverfolgung und Gefahrenabwehr effektiviert und die
Sicherheit verbessert werden konnen. Deshalb ist eine dem Gemeinwohl
dienende Zielsetzung der Richtlinie zur Vorratsdatenspeicherung ohne Prob-

lem zu bejahen.

e) VerhiltnismiBigkeitsgrundsatz

Der Grundsatz der VerhéltnisméBigkeit spielt im Rahmen der Rechtfertigung
die zentrale Rolle.*?® Er wurde in den stidndigen Rechtsprechungen als ein
wesentlicher Grundsatz anerkannt und gilt iiber die Grundrechtscharta hinaus
allgemein im Rahmen des Grundrechtsschutzes in der europdischen Union.*?
Der VerhéltnisméBigkeitsgrundsatz verlangt, dass ,,die Handlungen der Uni-
onsorgane geeignet sind, die mit der fraglichen Regelung zuldssigerweise
verfolgten Ziele zu erreichen, und nicht die Grenzen dessen tiberschreiten,
was zur Erreichung dieser Ziele geeignet und erforderlich ist.“**° Bei der
Uberpriifung dieses Grundsatzes im Fall der Vorratsdatenspeicherung hat der
EuGH besonders hervorgehoben, dass die Richtlinie wegen der Eingriffsin-
tensitdt und des Zusammenhangs zwischen Art. 7 und 8 GRCh strikt iiber-
priift werden muss.**! Damit wurde die Eingriffsintensitit einer generellen

Speicherung der Telekommunikationsdaten, die Erforderlichkeit einer strik-

426 Ahnlich wie Ziebarth, ZUM 2017, 398 (400 f.).

427 Siehe oben die Darstellung der Entstehungsgeschichte der Vorratsdatenspeicherung.
428 Vgl. Ehlers, in: Ehlers (Hrsg.) 2014, S. 570 Rn. 112.

429 Ehlers, in: Ehlers (Hrsg.) 2014, S. 570 Rn. 112.

430 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 46.

431 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 48.
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ten Kontrolle dafiir und der Zusammenhang zwischen dem Recht auf Schutz
personenbezogener Daten und dem Recht auf Achtung des Privatlebens vom
EuGH festgestellt.

Angesichts der wachsenden Bedeutung von Telekommunikationsverkehrsda-
ten fiir die Strafverfolgung wird die Vorratsdatenspeicherung vom EuGH als
niitzliches Mittel fiir die Ermittlung von Straftaten und damit geeignet zur
Erreichung des Ziels der Richtlinie angesehen.**? Zwar hat der EuGH den
Zweck der Richtlinie als gemeinwohldienend bejaht, aber ob der Zweck auch
bestimmt genug ist, hat der EuGH nicht behandelt. Das ist jedoch gemif3 Art.
8 GRCh und auch geméB Art. 5 Abs. 1 lit. b DSGVO von Bedeutung.**?

Bei der Beurteilung der Erforderlichkeit der Vorratsdatenspeicherung hat der
EuGH zu Recht betont, dass eine dem Gemeinwohl dienende Zielsetzung fiir
sich genommen die Erforderlichkeit der SpeicherungsmaBnahme fiir die
Kriminalititsbekdmpfung nicht rechtfertigen konne.*** Angesichts der be-
sonderen Bedeutung des Schutzes personenbezogener Daten aus Art. § GRCh
fiir das Recht auf Achtung des Privatlebens ist im Rahmen der Erforderlich-
keit zu verlangen, dass sich die Ausnahmen von Schutz personenbezogener
Daten und dessen Einschrankungen auf das absolut Notwendige beschranken
miissten, um das Grundrecht auf Achtung des Privatlebens zu schiitzen.*3
Dafiir miisse der Umfang und die Anwendung der Vorratsdatenspeicherung
klar und genau geregelt werden. Ferner seien vorsorgliche MaBnahmen fiir
gespeicherte Vorratsdaten gegen Datenmissbrauch und unberechtigte Daten-
abfrage oder Datennutzung zu treffen.**¢ Solche Einschridnkungen seien er-
forderlich, da der Eingriff der Vorratsdatenspeicherung wegen der umfassen-
den Streubreite der Speicherung,*’ der groBen Wirkung auf das Alltagsle-
ben,*® der intensiven Aussagekraft der Telekommunikationsdaten**® und
der Undurchsichtigkeit der Zugriffe und Verwendung*? besonders schwer-

wiegend sei — obwohl die Speicherung der Inhalte ausgeschlossen wurde.*4!

432 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 49.
433 Siehe Schorkopf, in: Ehlers (Hrsg.) 2014, S. 618 Rn. 43.

434 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 52.
435 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 52.
436 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 54.
437 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 56.
438 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 56.
439 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 27.
440 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 37.
a4 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 28.
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Zudem erzeuge die Ausgestaltung der Vorratsdatenspeicherung das Gefiihl

der stindigen Uberwachung.**?

Bei der Beurteilung, ob der Eingriff der Vorratsdatenspeicherung auf das ab-
solut Notwendige beschrinkt ist, hat der EuGH die Verdachtslosigkeit und
Anlasslosigkeit der Vorratsdatenspeicherung als wesentliche Erwigungs-
punkte genannt. Alle Verkehrsdaten miissen unterschiedslos gespeichert wer-
den, ,,ohne irgendeine Differenzierung, Einschrdinkung oder Ausnahme an-
hand des Ziels der Bekdmpfung schwerer Straftaten vorzusehen“.**3 Die
Speicherung gelte auch fiir Personen, bei denen keinerlei Anhaltspunkt dafiir
bestehe, dass ihr Verhalten in einem auch nur mittelbaren oder entfernten
Zusammenhang mit schweren Straftaten stehen konne.*** Die Achtung der
Pflicht des Berufsgeheimnisses werde wegen dieser Ausnahmelosigkeit der
Speicherung beeintrachtigt.**> Zwischen den Vorratsdaten und einer Bedro-

hung der offentlichen Sicherheit fehle der Zusammenhang und

., insbesondere beschrdnkt sie [d.i. die Richtlinie] die Vorratsdatenspeicherung we-
der auf die Daten eines bestimmten Zeitraums und/oder eines bestimmten geografi-
schen Gebiets und/oder eines bestimmten Personenkreises, der in irgendeiner Weise
in eine schwere Straftat verwickelt sein konnte, noch auf Personen, deren auf Vorrat

gespeicherte Daten aus anderen Griinden zur Verhiitung, Feststellung oder Verfol-

gung schwerer Straftaten beitragen konnten. “44

Eine derartige unterschiedslose und anlasslose Vorratsdatenspeicherung wur-

de somit nicht wirksam eingeschrénkt.

Wie das BVerfG hat auch der EuGH die Regelungen zur Datensicherheit und
Datenschutz der Vorratsdatenspeicherung als nicht hinreichend bestimmt kri-
tisiert. Dass also die Vorkehrungen fiir Datenschutz der Vorratsdaten ange-
sichts der groBen Menge und des sensiblen Charakters nicht hinreichend klar
und strikt vorgeschrieben worden seien.**” Die besonders hohen technischen
und organisatorischen MaBBnahmen seien ebenso nicht sichergestellt. Insge-
samt geniige sie den diesbeziiglichen Anforderungen von Art. 8 der Charta

nicht.**8

442 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 37.
443 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 57.
444 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 58.
445 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 58.
446 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 59.
447 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 66.
448 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 66-67.
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Uber das BVerfG hinausgehend hat der EuGH noch folgende Erwiigungen
formuliert. Vor allem sei der Zugriff und die Verwendung nicht durch ein
objektives Kriterium fiir ,, schwere Straftaten “ eingeschrankt worden, das der
Schwere des Eingriffs in die Grundrechte hinreichend Rechnung tragen kon-
ne.** Auch enthalte die Richtlinie keine materiell- und verfahrensrechtlichen
Voraussetzungen fiir den Zugang zu den Vorratsdaten, um Eingriffe auf das
absolut Notwendige wirksam zu beschrinken.*° Dazu gehoren insbesondere
ein objektives Kriterium fiir die Zahl der befugten Personen zum Zugang der
Vorratsdaten,*! differenzierte Datenkategorien nach MaBgabe des Nutzens
fiir ein geregeltes Ziel oder anhand der betroffenen Personen*>? und objekti-
ve Kriterien fiir die Feststellung der genauen Speicherungsfrist innerhalb von
mindestens sechs bis hdchstens 24 Monaten.*>* Nicht zuletzt werde der
Speicherungsort auch nicht auf das Unionsgebiet beschriankt, was dazu fiih-
ren konne, dass die Einhaltung der Anforderungen zur Datensicherheit und
zum Datenschutz nicht durch eine unabhédngige Kontrolle gewihrleistet wer-
de.** Somit wurde der Eingriff der Vorratsdatenspeicherung nicht auf das

absolut Notwendige beschrinkt.

Die Vereinbarkeit der Richtlinie mit dem Recht auf Freiheit der Meinungs-
duBerung in Art. 11 GRCh hat der EuGH nicht mehr gepriift, da die Grund-
rechtsméBigkeit schon wegen VerstoBBes gegen Art. 7 und 8 GRCh verneint
wurde.*> Dennoch hat der EuGH nicht ausgeschlossen, dass die Vorrats-
datenspeicherung auch Auswirkungen auf die Nutzung von Telekommunika-
tionsdiensten und damit auf die Ausiibung der Meinungsfreiheit der Teilneh-

mer oder Benutzer habe.*¢

f) Zusammenfassung

Insgesamt hat der EuGH die materielle RechtméBigkeit der Richtlinie zur
Vorratsdatenspeicherung verneint. Die besonders schwere Eingriffsintensitit
der Richtlinie in das Recht auf Achtung des Privatlebens und auf Schutz der

personenbezogenen Daten hat der EuGH waren dafiir ausschlaggebend. Ob-

449 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 60.
450 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 61.
a1 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 62.
452 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 63.
453 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 64.
454 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 68.
455 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 70.
436 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 28.
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wohl die MaBnahme ein dem Gemeinwohl dienendes Ziel verfolgt und sie
auch geeignet ist, das legitime Ziel zu erreichen, wird die Vorratsspeicherung
jedoch ohne Ausnahme insbesondere fiir Berufsgeheimnistrager und zudem
anlasslos durchgefiihrt. Die Einschrankungen werden ferner nicht bestimmt
genug formuliert. Die Beeintrdchtigung durch die Vorratsdatenspeicherung
wird nicht auf das absolut Notwendige beschriankt. Damit ist die Richtlinie
zur Vorratsdatenspeicherung unverhiltnismifig und grundrechtswidrig. Da-
bei hat der EuGH ausfiihrlich und intensiv dargelegt, welche MaBstébe fiir

kiinftige Regelungen zu beachten sind.*’

Bei der Begriindung hat der EuGH viele gemeinsame Standpunkte mit dem
Bundesverfassungsgericht, insbesondere im Teil der VerhéltnismaBigkeit.*>8
Zum Beispiel hat der EuGH bei der Bestimmung der Eingriffsintensitit die
Aussagekraft von Verkehrsdaten festgestellt. Die Verletzung des Wesens-
gehalts vom Recht auf Achtung des Privatlebens wird auch vom EuGH ver-
neint, weil die Inhalte der Telekommunikation von der Vorratsspeicherung

459 Bei der Analyse der Geeignetheit des Eingriffs hat er

ausgespart werden.
die dienende Funktion der Verkehrsdaten fiir Strafverfolgung und Gefahren-
abwehr ebenfalls anerkannt. Ferner hat er bei der Abwégung die Daten-

schutz- und Datensicherheitsvorkehrungen als nicht hinreichend kritisiert.

Uber oben genannten #hnlichen Erwiigungen wie das BVerfG hinaus hat der
EuGH noch andere Punkte beleuchtet. Etwa Telekommunikationsverkehrs-
daten von Berufsgeheimnistrigern miissten wegen des sehr sensitiven Cha-
rakters von der Vorratsdatenspeicherung ausgenommen sein. Der EuGH gibt
weitere Differenzierungskriterien vor: Es miisse danach differenziert werden,
ob es eine mogliche Verbindung zu einer schweren Straftat gibt. In Abhdn-
gigkeit von verschiedenen Datenkategorien miisste jeweils eine bestimmte
Speicherdauer vorgesehen sein. Eine anlasslose und allumfassende Speiche-
rung sei jedenfalls nicht rechtméBig.

47 Siehe auch Classen, EuR 2014, 441 (447); Petri, ZD 2014, 296 (301); Kiihling,
NVWZ 2014, 681 (682); Bochm/Cole, ZD 2014, 553 (553).

458 Siehe auch Rofnagel, MMR 2014, 372 (375); Dix/Schaar, in: Jahrbuch 2014, S. 18;
Durner, DVBI 2014, 712 (714); Kiihling, NVwZ, 2014, 681 (682); Classen, EuR
2014, 441 (443); Koshan, DuD 2016, 167 (169 £.).

459 Vgl. Rofnagel, MMR 2014, 372 (375).
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3. Auswirkung des Urteils auf die europiische und nationale Gesetz-
gebung

a) Aussicht auf weitere vergleichbare Gesetzgebung auf europiischer

Ebene?

Nach der Entscheidung des EuGH stellt sich vor allem die Frage, ob eine
nach den MafBstében dieses Urteils ausgestaltete Vorratsdatenspeicherung auf
europiischer Ebene wieder eingefiihrt werden kann.*** Zwar wurde die in
der Richtlinie 2006/24/EG geregelte Vorratsdatenspeicherung untersagt, aber
auf das Konzept einer Mindestspeicherung der Telekommunikationsdaten
wird auf europdischer Ebene durchaus nicht verzichtet. Die Befiirworter der
Vorratsdatenspeicherung haben nicht aufgehort, sie als ein unverzichtbares
Mittel zur Schwerkriminalititsbekdmpfung weiter zu fordern, wéhrend die
Gegner das Urteil als Schlusspunkt der Vorratsdatenspeicherung verstehen.*6!
In den Erwigungen des EuGH werden die Anforderungen ausgefiihrt, welche
die Richtlinie nicht erfiillt und deswegen gegen die Grundrechte verstofen
hat. Es konnte daraus geschlussfolgert werden, dass eine Wiedereinfithrung
der Vorratsdatenspeicherung moglich wire, wenn sie den Anforderungen des

EuGH geniigen wiirde.*6?

Diese Auffassung konnte sich auch auf das Ungiil-
tigkeitsurteil des BVerfG zur Umsetzungsregelung stiitzen, in dem festgestellt
wird, dass eine vorsorgliche Verkehrsdatenspeicherung nicht von vornherein
schlechthin verfassungswidrig ist. Sie konnte dem VerhéltnisméBigkeitsprin-
zip geniigen, wenn sie den strickten Anforderungen des Urteils gerecht wer-

den wiirde.

Obwohl zwei Gerichthofe das gleiche Entscheidungsergebnis hatten, dass die
Regelungen der Vorratsdatenspeicherung ungiiltig sind, hat der EuGH aber
anders als das BVerfG klar ausgedriickt, dass die anlasslose und unter-
schiedslose Vorratsdatenspeicherung nicht mit den europdischen Grundrech-

ten vereinbar ist.*¢3

Eine vorsorgliche Speicherung der Verkehrsdaten, die
keine differenzierten Regelungen oder Ausnahmeregelungen enthélt und kei-
nen Zusammenhang zwischen den Vorratsdaten und einer Bedrohung der

Sicherheit fordert, ist nicht mehr zuldssig, unabhingig von der konkreten

460 Siehe auch Rofnagel, MMR 2014, 372 (375).

461 Dazu siehe zum Beispiel damalige Meldungen unter:
https://netzpolitik.org/2014/neue-eu-kommission-innenkommissar-avramopoulos-wi
ll-neuen-anlauf-fuer-vorratsdatenspeicherung/ [31.1.2019];

https://netzpolitik.org/2014/live-ticker-der-europaeische-gerichtshof-entscheidet-ueb
er-die-vorratsdatenspeicherung/ [31.1.2019].

462 Vgl. Dix/Schaar, in: Jahrbuch 2014, S. 21; Kiihling, NVwZ 2014, 681 (683).

463 Siehe auch Rof3nagel, MMR 2014, 372 (375).
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Ausgestaltung 464

Dies unterscheidet grundlegend das Urteil des EuGH von
dem des BVerfG.*%> Im Konzept der Vorratsdatenspeicherung geht es genau
darum, dass alle Telekommunikationsdaten ausnahmslos vor dem Eintritt der
Gefahr und Begehen der Straftat anlasslos gespeichert werden. Irgendeine
nihere Einschrinkung oder Differenzierung ldsst die Vorratsdatenspeicherung
von ihrer eigentlichen Absicht abweichen. Jedenfalls wire ihre Wirkung ab-
geschwicht. Eine Vorratsspeicherung der Telekommunikationsdaten, die alle
Anforderungen des EuGH erfiillen wiirde, wire auch nicht mehr als generelle
Vorratsdatenspeicherung zu qualifizieren.*®® Damit scheint die Wiederein-
filhrung einer Vorratsdatenspeicherung auf europdischer Ebene kaum Aus-

sicht auf Erfolg haben.*¢”

Es ist jedoch zu vermuten, dass eine modifizierte Vorratsdatenspeicherung
erlassen wird, die nach den Anforderungen des EuGH zwischen bestimmten
Zeitrdumen, geografischen Gebiet, betroffenen Personenkreisen und Rele-
vanz fiir die Straftatbekdmpfung differenziert. Ob eine derartige MaBnahme
grundrechtgemal ist, hingt wiederum von der konkreten Ausgestaltung der
materiellen Voraussetzung und der verfahrensrechtlichen Vorkehrungen ge-

gen Datenmissbrauch und Datenenthiillung ab.

Angesichts der steigenden Tendenz, dass Sicherheits- und Strafverfolgungs-
behdrden immer mehr auf die Speicherung und Auswertung von personenbe-
zogenen Daten angewiesen sind, ldsst sich noch eine Frage aufwerfen, ob
eine Vorratsspeicherung der personenbezogenen Daten in anderen Bereichen
anhand des Urteils auch verboten ist. Im Urteil des EuGH wurde eine Vor-
ratsdatenspeicherung in anderen Bereichen zwar nicht ausdriicklich als unzu-
lassig festgestellt. Aber den Erwédgungen des EuGH ist zu entnehmen, dass

eine pauschale vorsorgliche Speicherung ohne ndhere Differenzierung oder

464 So auch Kunnert, DuD 2014, 774 (777); Petri, ZD 2014, 296 (301); Leutheus-
ser-Schnarrenberger, DuD 2014, 589 (592); Rofinagel, MMR 2014, 372 (375);
Rofinagel, NJW 2016, 533 (538); Boehm/Andrees, CR 2016, 146 (152); Kiihling,
NVwZ 2014, 681 (683); Priebe, EuZW 2014, 456 (459); Ausarbeitung zur Verein-
barkeit des Gesetzes zur Einfiihrung einer Speicherpflicht und einer Hochstspeicher-
frist fiir Verkehrsdaten mit dem EuGH-Urteil vom 21. Dezember 2016 zur Vorrats-
datenspeicherung von der Unterabteilung Europa (Fachbereich Europa), 12.01.2017,
Aktenzeichen: PE 6 — 3000 — 167/16, S. 13.

465 Vgl. Durner, DVBI 2014, 712 (715); Indra, JZ 2014, 1109 (1113); Kiihling, NVwZ

2014, 681 (683); Dix/Schaar, in: Jahrbuch 2014, S. 21.

Ob eine Vorratsspeicherung mdglich ist, die allen Anforderungen des EuGH ent-

spricht, ist auch praktisch sehr fragwiirdig, siche Dalby, in: Kugelmann (Hrsg.), S.

177. Vgl. Dix/Schaar, in: Jahrbuch 2014, S. 23; Dalby, in: Kugelmann (Hrsg.), S.

179.

467 Siehe auch Indra, JZ 2014, 1109 (1112); Kiihling, NVwWZ 2014, 681 (683).

466
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Ausnahmergeln der personenbezogenen Daten in beliebigen Bereichen gegen

die Grundrechtscharta verstoBen wiirde.*¢®

Dies ldsst sich auch dadurch begriinden, dass der EuGH in dem Urteil am
6. Oktober 2015 beziiglich der RechtmiBigkeit des EU-US-Safe-Harbor Ab-

9

kommens*®® auf das Verbot einer unterschiedslosen Vorratsdatenspeicherung

Bezug genommen hat:

., Nicht auf das absolut Notwendige beschrink ist eine Regelung, die generell
die Speicherung aller personenbezogenen Daten sdimtlicher Personen, deren
Daten aus der Union in die Vereinigten Staaten iibermittelt wurden, gestattet,
ohne irgendeine Differenzierung, Einschrdankung oder Ausnahme anhand des
verfolgten Ziels vorzunehmen und ohne ein objektives Kriterium vorzusehen,
das es ermoglicht, den Zugang der Behorden zu den Daten und deren spdtere
Nutzung auf ganz bestimmte, strickt begrenzte Zwecke zu beschrinken, die
den sowohl mit dem Zugang zu diesen Daten als auch mit deren Nutzung

verbundenen Eingriff zu rechtfertigen vermogen. “ *7°

Er weist darauf hin, dass eine unterschiedslose Vorratsspeicherung von perso-
nenbezogenen Daten generell verboten ist.*’! Damit ist eine vergleichbare
Vorratsspeicherung der anderen personenbezogenen Daten mit den europi-

ischen Grundrechten nicht vereinbar.*’?

b) Erforderlichkeit des Nachdenkens iiber Vorratsdatenspeicherung auf

nationaler Ebene

Nach dem Ungiiltigkeitsurteil des EuGH hat ein Umsetzungsgesetz der Vor-
ratsdatenspeicherung seine Rechtsgrundlage verloren, die Mitgliedstaaten
sind nicht mehr verpflichtet, die Vorratsdatenspeicherung in das nationale
Gesetz umzusetzen. Die Umsetzungsregelung der Vorratsdatenspeicherung in

Deutschland wurde vom Bundesverfassungsgericht wegen Verstoll gegen das

468 Vgl. Dix/Schaar, in: Jahrbuch 2014, S. 23. Dagegen spricht, dass die Bedeutung des
EuGH-Urteils mangels Vergleichbarkeit der verschiedenen Speichersysteme ein-
schrénkt sei, das Urteil des EuGH wegen der Eigenschaft der Verkehrsdaten sowie
ihrer besonders wesentlichen Bedeutung fiir die Betroffene keine ,Breitenwir-
kung® fiir andere Datenspeicher habe, siche Dalby, in: Kugelmann (Hrsg.),S. 181 ff.

469 EuGH Urteil in Rechtssache C-362/14 v. 06.10.2015.

470 EuGH, Urteil in Rechtssache C-362/14 v. 06.10.2015, Rn. 93.

a7 Vgl. Boehm/Andrees, CR 2016, 146 (151).

472 Dazu siehe beispielhaft die Diskussion iiber Fluggastdatenspeicherung und
-libermittlung: Priebe, EuZW 2014, 456 (459); Dix/Schaar, in: Jahrbuch 2014, S. 28;
Kunnert, DuD 2014, 774 (781); Boehm/Cole, ZD 2014, 553 (556); Boehm/Cole,
2014, S. 58 ff.
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Fernmeldegeheimnis aus Art. 10 GG fiir nichtig erkldrt. Nun ist eine neue
Umsetzung der Vorratsdatenspeicherung auch nicht mehr erforderlich. Trotz-
dem ist nicht ausgeschlossen, dass die Vorratsdatenspeicherung auf nationaler
Ebene neu ausgestaltet und wieder eingefiihrt wird.*’3 Denn gemilB dem
BVerfG ist es moglich, eine gemiB3 den aufgestellten Anforderungen streng
eingeschrinkte Vorratsdatenspeicherung mit den Grundrechten in Einklang
zu bringen. Bei der Wiedereinfilhrung der Vorratsdatenspeicherung sollten

jedoch die Aussagen des EuGH auch nicht unbeachtet bleiben.

Die Giiltigkeit eines Gesetzes der Vorratsdatenspeicherung im Mitgliedstaat
wird zwar nicht unmittelbar vom Urteil des EuGH beeinflusst. Aber das Ge-
setz muss dennoch den Anforderungen des EuGH gerecht werden: Dies liegt
daran, dass Regelungen zur Vorratsdatenspeicherung im Anwendungsbereich
des EU-Rechts liegen, genauer gesagt des Art. 15 der ePrivacy-RL, der nach
dem Wegfall der Vorratsdatenspeicherungsrichtlinie wieder Bezugspunkt fiir
eine nationale Regelung zur Vorratsdatenspeicherung ist.*’* Wie oben er-
wiahnt haben das BVerfG und der EuGH zwar gleiche Entscheidungsergeb-
nisse aber im Einzelnen durchaus unterschiedliche Einstellungen zur Vor-
ratsdatenspeicherung. Eine anlasslose und unterschiedslose Vorratsspeiche-
rung der Verkehrsdaten wird vom EuGH ausdriicklich abgelehnt und verbo-
ten. Auf nationaler Ebene kann zwar eine neu ausgestaltete Vorratsdatenspei-
cherung trotz des Urteils des EuGH realisiert werden. Wird die Achtungs-
pflicht der Rechtsprechung des EuGH vom Mitgliedsstaat jedoch beriicksich-
tigt, wird eine Gesetzgebung der Vorratsdatenspeicherung — auch wenn sie
die strickten Anforderungen des Bundesverfassungsgerichts erfiillen wiirden
— nicht mit der Auslegung des EuGH vereinbar sein. Es ist auch kaum mog-
lich, die Vorratsdatenspeicherung so auszugestalten, dass sie die hohen recht-
lichen Hiirden beider Gerichte nimmt und gleichzeitig nicht von der eigentli-
chen Absicht abweicht.*’> Somit hat der Gesetzgeber die vorhandene Rege-
lung der Vorratsdatenspeicherung nach den Anforderungen des EuGH neu

nachzupriifen und daran anpassen zu lassen.*’¢

473 Eine Vorratsdatenspeicherung wird politisch mehrfach gefordert, dazu die Meldun-

gen unter:
https://netzpolitik.org/2014/berliner-erklaerung-spd-innenminister-fordern-vorratsda
tenspeicherung-immer-noch/ [31.1.2019];
http://www.spiegel.de/netzwelt/netzpolitik/bundesregierung-plant-gesetz-zur-vorrats
datenspeicherung-a-1022251.html [31.1.2019];
http://www.deutschlandfunk.de/sigmar-gabriel-wir-brauchen-die-vorratsdatenspeich
erung.868.de.html?dram:article id=314247 [31.1.2019].

474 Siehe auch Boehm/Cole, ZD 2014, 553 (555); Dix/Schaar, in: Jahrbuch 2014, S. 25;
Priebe, EuZW 2014, 456 (458).

475 Vgl. Dix/Schaar, in: Jahrbuch 2014, S. 23; Boehm/Cole, 2014, S. 48.

476 Siehe auch Kunnert, DuD 2014, 774 (782); Kiihling, NVwZ 2014, 681 (684);
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¢) Quick-Freeze-Verfahren

Das Konzept des Quick-Freeze-Verfahrens ist auf europdischer Ebene nicht
vollig neu. Eine vergleichbare MaBnahme wurde schon in Art. 16 des Uber-
einkommens tiber Computerkriminalitdt im Jahr 2001 geregelt.*”’” Demge-
mél ist jede Vertragspartei verpflichtet, die erforderlichen gesetzlichen und
andere MafBnahmen zu treffen, damit bestimmte Computerdaten einschlief3-
lich Verkehrsdaten umgehend gesichert werden konnen, insbesondere bei
Gefahr des Verlusts oder der Verdnderung bestimmter Computerdaten. In
Anlehnung an dieses Verfahren wird vorgeschlagen, dass die Vorratsdaten-
speicherung durch Quick-Freeze-Verfahren in Bezug auf die Verkehrsdaten
zu ersetzen.*’® Statt alle Telekommunikationsdaten anlasslos zu speichern,
werden beim Quick-Freeze-Verfahren nur bestimmte Telekommunikations-
daten bei einem bestimmten Verdachtsfall von Dienstanbietern aufgrund der
Anordnung der zustindigen Behorde fiir einen bestimmten Zeitraum gesi-
chert. Der spitere Zugriff auf die gespeicherten Daten und deren Nutzung ist

durch eine richterliche Anordnung moglich.*”

Das Verfahren spielt nicht nur in der akademischen Diskussion eine Rolle,
sondern wird auch tatsichlich als gesetzgeberische Alternative flir die Vor-
ratsdatenspeicherung in Betracht gezogen.*®® Es ist umso erwigenswerter,
als der EuGH nun eine anlasslose Vorratsspeicherung abgelehnt hat. Das
Quick-Freeze-Verfahren wire mit dieser Anforderung zu vereinbaren, weil es
nur beim Einzelfall und wegen konkreter Gefahr durchgefiihrt wird.**! In
diesem Fall wire das Quick-Freeze-Verfahren eine die Anforderungen des

EuGH erfiillende Alternative zur Vorratsdatenspeicherung. Jedoch hat der

Boehm/Cole, 2014, S. 92 {f.

Das Ubereinkommen des Europarats vom 23. November 2001 iiber Computerkri-
minalitdt, CETS 185, BGBI. 2008 II, Nr. 30, S. 1242 ff.

478 Rofinagel/Moser-Knierim/Schweda, S. 180-182; vgl. EntschlieBung der 70. Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lénder am 27. und 28. Okto-
ber 2005, ,,Keine Vorratsdatenspeicherung in der Telekommunikation®, abrufbar un-
ter:

https://www.datenschutzzentrum.de/artikel/180-Entschliessung-Keine- Vorratsdatens
peicherung-in-der-Telekommunikation.html [31.1.2019]; Art. 29-Gruppe, Stellung-
nahe 4/2005 zum Vorschlag fiir eine Richtlinie des Européischen Parlaments und des
Rates tiber die Vorratsspeicherung von Daten, die bei der Bereitstellung &ffentlicher
elektronischer Kommunikationsdienste verarbeitet werden, und zur Anderung der
Richtlinie 202/58/EG (KOM (2005) 438 endg. vom 21.9.2005), 21. 10. 2005, WP
113,S.3,7.

Eckpunkte zur Verbesserung der Kriminalitdtsbekdmpfung im Internet von der
FDP-Bundestagsfraktion, Stand: 9. November 2010, abrufbar unter:
http://archiv.jimmy-schulz.com/content/fdp-bundestagsfraktion-eckpunkte-zur-verbe
sserung-der-kriminalitdtsbekampfung-im-internet-fr, S. 7

480 Rofinagel/Moser-Knierim/Schweda, S. 86.

481 Siehe auch Dix/Schaar, in: Jahrbuch 2014, S. 25.

477
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EuGH diese Alternative in seinem Urteil nicht erwdhnt. Ob darin gleich ef-
fektive und grundrechtsschonendere Alternative besteht, wurde vom EuGH
nicht geklart.*%2

Zwar kann das Verfahren den Betroffenen deutlich geringer belasten, aber die
GrundrechtmaBigkeit des Verfahrens darf nicht deswegen ohne Weiteres be-
jaht werden. Wegen des sensiblen Charakters der Verkehrsdaten und deren
besonderen Bedeutung fiir das Privatleben der Biirger ist das Quick-Freeze-
Verfahren trotz seiner Anlassbezogenheit ebenso nach den strikten Mal3stiben
des EuGH zu tberpriifen. Wiirde eine Einschrinkung des Eingriffs in das
Grundrecht nicht klar und prizise geregelt, oder wiirden strenge materiell-
und verfahrensrechtliche Voraussetzungen nicht gewéhrleistet, wére der Ein-
griff durch das Verfahren nicht auf das absolut Notwendige beschrinkt. Zum
Beispiel wenn die Straftatenschwelle oder Verdachtsschwelle fiir Verkehrs-
datenanfragen zu niedrig oder nicht klar festgelegt wiirde, konnte das ,, Ein-

frieren“ der Verkehrsdaten grenzenlos angeordnet werden.*83

Ein grundrechtsméBiges Quick-Freeze-Verfahren ist damit nur dann zuléssig,
wenn es so ausgestaltet wird, dass es den strengen Anforderungen des EuGH
entspricht und der Eingriff somit auf das absolut Notwendige beschrinkt wird.
Dadurch kdénnen jedoch immer noch immense Kosten anfallen, die fiir die
Durchsetzung der strengen Anforderung an den Datenschutz und die Daten-
sicherheit angesetzt werden. Demgegeniiber wird die Effektivitdt des
Quick-Freeze-Verfahren fiir die Strafverfolgung und die Gefahrenabwehr
bislang noch nicht genau untersucht. Insbesondere die forderliche Wirkung
fiir Strafverfolgung und Gefahrenabwehr ist noch nicht endgiiltig geklart.
Zusammenfassend ist das Quick-Freeze-Verfahren als Alternative der Vor-
ratsdatenspeicherung denkbar. Die Zuldssigkeit hingt letztlich jedoch von der

genauen Ausgestaltung ab.

d) Wirkung auf Grundrechtsschutz und Weiterentwicklung des Daten-

schutzrechts in Europa

Der lange Streit iiber die RechtméBigkeit der Vorratsdatenspeicherung wurde
endlich auf europiischer Ebene entschieden. Zur Forderung eines gemein-
samen europdischen Grundrechtsschutzes hat der EuGH wiederum einen

wesentlichen Beitrag geleistet.*®* Die Bedeutung dieses Urteils wird nicht

482 Vgl. Kunnert, DuD 2014, 774 (783 1.).
483 Vgl. Kunnert, DuD 2014, 774 (784).
484 Vgl. Durner, DVBI 2014, 712 (715); Indra, JZ 2014, 1109 (1110); Kiihling, NVwWZ
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nur darauf begrenzt, dass die RechtmiBigkeit der fraglichen Richtlinie beur-
teilt wurde. Vielmehr hat der EuGH den grundrechtlichen MaBstab fiir mit
der Vorratsdatenspeicherung vergleichbare Sicherheitsmaflnahmen festge-
legt.*®> Fiir eine kiinftige europdische Gesetzgebung des Datenschutzes ist

der MaBstab von erheblicher Bedeutung.

Vor allem ist der EuGH auf den Schutzbereich des Rechts auf Privatleben in
Art. 7 GRCh, des Rechts auf Schutz personenbezogener Daten im Art. 8
GRCh und das Verhéltnis zwischen beiden Grundrechten beziiglich des Da-
tenschutzes und der Privatsphire ausfiihrlich eingegangen.*®*¢ Durch die Be-
urteilung, ob und inwieweit in die beiden Grundrechte von der Vorratsdaten-
speicherung eingegriffen wird, wird die Relevanz des Art. 7 und 8 GRCh
ausdriicklich dargestellt. Eine vorsorgliche anlasslose Vorratsspeicherung der
Telekommunikationsdaten zum Zweck der Strafverfolgung und Gefahrenab-
wehr ist verboten. Eine derartige Vorratsspeicherung der personenbezogenen
Daten in anderen Lebensbereichen der Biirger wiirde voraussichtlich auch
gegen die genannten Grundrechte verstoBen,*®” da der Eingriff ohne diffe-
renzierte Regelung beziiglich des Zusammenhangs zwischen den zu spei-
chernden Daten und einer Bedrohung der Sicherheit nicht auf “das absolut
Notwendige” beschréinkt ist.

Kernpunkt des EuGH-Urteils ist, dass eine vorsorgliche Speicherung der
personenbezogenen Daten durch differenzierte materiell- sowie verfahrens-
rechtliche Regelung beschriankt werden muss, um sicherzustellen, dass die
Speicherung erforderlich ist. Dazu muss zwischen den zu speichernden Daten
und einer Bedrohung der Sicherheit ein Zusammenhang bestehen. Der Um-
fang der betroffenen Personen sowie die zu speichernden Datenkategorien
sind angesichts des vorgegebenen Zusammenhangs auf ein Minimum zu re-
duzieren. Die Speicherungsdauer darf nicht pauschal vorgeschrieben werden,
sondern ist abhingig von den zu speichernden Datenkategorien zu unter-

scheiden.

AuBerdem miissen der Zugriff und die Verwendung der Vorratsdaten von den
zustidndigen Behorden klaren und strengen Einschrinkungen unterliegen, um

unbefugten Zugriff und eine uferlose Verwendung zu verhindern. Zu derarti-

2014, 681 (682f.); von Danwitz, DuD 2015, 581 (585); Rofsnagel, MMR 2014, 372
(77).

485 Vgl. Boehm/Cole, ZD 2014, 553 (553); RofSnagel, MMR 2014, 372 (377).

486 Vgl. Boehm/Cole, ZD 2014, 553 (553); Boehm/Cole, 2014, S. 90.

487 Siehe auch Rofnagel, MMR 2014, 372 (376); Dix/Schaar, in: Jahrbuch 2014, S. 23.
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ger Einschrinkung gehort insbesondere die Bestimmung, die sicherstellen
kann, dass die zugegriffenen Vorratsdaten spiter nur zum vorgeschriebenen
Zweck genutzt werden diirfen.**® Zu einer wirksamen Kontrolle des Zugriffs
auf die Vorratsdaten gehort insbesondere eine vorherige richterliche Anord-
nung oder eine Kontrolle einer unabhingigen Verwaltungsstelle.**® Die Zahl
der zum Zugang zu den Vorratsdaten befugten Personen ist dem dienenden

Zweck angemessen anzusetzen.**

Bei den technischen und organisatorischen Datenschutz- und Datensicher-
heitsmaflnahmen ist sicherzustellen, dass betroffene Daten wahrend der
Speicherung vor Missbrauch und unberechtigtem Zugriff geschiitzt wer-
den.*! Das Schutz- und Sicherheitsniveau muss der Sensibilitit der gespei-
cherten Daten entsprechen.**> Nach Ablauf der Speicherungsfrist miissen die
Vorratsdaten sofort und unwiderruflich geléscht werden.*? Dariiber hinaus
miissen die fraglichen Daten im Unionsgebiet gespeichert werden, damit die
Einhaltung der Anforderungen des Datenschutzes und Datensicherheit durch

eine unabhingige Kontrolle gewihrleistet werden kann. >4

ITI. Modifizierte Vorratsdatenspeicherung in Deutschland

Trotz des Ungiiltigkeitsurteils des EuGH iiber die Richtlinie 2006/24/EG
wurde die Vorratsdatenspeicherung in Deutschland neu ausgestaltet und im
Jahr 2015 wiedereingefiihrt. Nun unterliegen diese Regelungen den Anfor-
derungen gemall BVerfG und EuGH.

1. Speicherungspflichten der Verkehrsdaten und Standortdaten

Gemaidl den neuen Vorgaben der Vorratsdatenspeicherung miissen Telekom-
munikationsverkehrsdaten fiir zehn Wochen, und Standortdaten fiir vier Wo-
chen im Inland gespeichert werden (§ 113b Abs. 1 TKG). Die Verpflichteten
sind Erbringer offentlich zugédnglicher Telekommunikationsdienste (§ 113a
Abs. 1 S. 1 TKG). Zu speichernde Daten sind die Rufnummer oder eine an-
dere Kennung aller beteiligten Anschliisse der Telefonverbindung, Datum
und Uhrzeit, Beginn und Ende der Telefonverbindung und Angaben zu dem

genutzten Dienst, wenn im Rahmen des Telefondienstes unterschiedliche

488 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 61.
489 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 62.
490 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 62.
4901 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 66.
492 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 66.
493 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 67.
494 EuGH, Rechtssachen C-293/12 und C-594/12 v. 08.04.2014, Rn. 68.
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Dienste genutzt werden konnen (§ 113b Abs. 2 Nr. 1-3 TKG). Bei der mobi-
len Telefonverbindung sind ferner die internationale Kennung fiir die betei-
ligten Anschliisse und fiir Endgeréte, und Datum und Uhrzeit der ersten Akti-
vierung des im Voraus bezahlten Dienstes zu speichern (§ 113b Abs. 2 Nr. 4
TKG). Bei den Internet-Telefondiensten sind auch die IP-Adresse des betei-
ligten Anschlusses und zugewiesene Benutzerkennungen zu speichern (§
113b Abs. 2 Nr. 5 TKG). Die Speicherungspflicht gilt auch bei der Ubermitt-
lung der Nachricht in allen Formen wie zum Beispiel SMS, MMS (§ 113b
Abs. 2 S. 2 Nr. 1 TKG). Verkehrsdaten bei unbeantworteten Anrufen oder der
erfolglosen Verbindung sind auch zu speichern (§ 113b Abs. 2 S. 2 Nr. 2
TKG). Bei den Internetzugangsdiensten muss die zugewiesene IP-Adresse
der Teilnehmer, Kennung des Anschlusses und zugewiesene Benutzerken-
nung sowie Datum und Uhrzeit von Beginn bis Ende der Internetnutzung
protokolliert werden (§ 113b Abs. 3 TKG). Zu speichernde Standortdaten
sind die Bezeichnungen der Funkzellen, die bei Beginn der mobilen Telefon-
verbindung und der Internetverbindung genutzt wurden (§ 113b Abs. 4 S. 1
und 2 TKG). Auch die Daten, aus denen sich die geografische Lage und die
Hauptstrahlrichtungen der die jeweilige Funkzelle versorgenden Funkanten-
nen ergeben, sind zusétzlich zu speichern (§ 113b Abs. 4 S. 3 TKG).

Die Inhalte der Kommunikation, Daten iiber aufgerufene Internetseiten und
Daten von Diensten der elektronischen Post werden von der Speicherungs-
pflicht ausgeschlossen (§ 113b Abs. 5 TKG). Die Verkehrsdaten, die den in §
99 Abs. 2 TKG genannten Verbindungen zugrunde liegen, diirfen nicht ge-
speichert werden (§ 113b Abs. 6 TKG). Unter solchen Verbindungen versteht
man die Verbindungen zu Anschliissen von Personen, Behorden und Organi-
sationen, die dem sozialen oder kirchlichen Bereich zuzuordnen sind, die
grundsétzlich anonym bleibenden Anrufern ganz oder iiberwiegend telefoni-
sche Beratung in seelischen oder sozialen Notlagen anbieten und die selbst
oder deren Mitarbeiter insoweit besonderen Verschwiegenheitsverpflichtun-
gen unterliegen (§ 99 Abs. 2 S. 1 TKG). Dies gilt nur fiir Anschliisse, die in
der Liste der Bundesnetzagentur aufgenommen werden (§ 99 Abs. 2 Satz 2
TKG). Die gespeicherten Daten miissen nach Ablauf der Speicherfristen un-
verziiglich, spdtestens binnen einer Woche unumkehrbar geldscht werden
oder die unumkehrbare Léschung sichergestellt werden (§ 113b Abs. 8 TKG).

Im Vergleich mit der Umsetzungsregelung zur Richtlinie der Vorratsdaten-
speicherung wird die modifizierte Speicherungspflicht prignanter und ein-

deutiger vorgeschrieben. Der Umfang der zu speichernden Daten wird aber
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keinesfalls verringert oder in irgendeiner Weise differenziert. Von der Spei-
cherungspflicht sind immer noch fast alle Telekommunikationsdaten betrof-
fen.

Statt alle Telekommunikationsdaten fiir eine einheitliche Dauer zu speichern,
gibt es nun zwei unterschiedliche Speicherungsfristen. Ein anderer Versuch,
die Anforderungen von BVerfG und EuGH zu erfiillen, besteht darin, dass die
Verbindungsdaten der in § 99 Abs. 2 TKG genannten telefonischen Bera-

tungen von Speicherungspflichten ausgeschlossen werden.

Trotz der oben genannten Anstrengungen geniigt die neue Speicherungs-
pflicht den Vorgaben des EuGH wohl nicht. Die neue Speicherungspflicht
betrifft vor allem immer noch fast die gesamte Bevolkerung. Der Schutz der
Berufsgeheimnistrdager wird insoweit als unvollstindig kritisiert, als nicht alle
in § 53 Abs. 1 StPO genannten Berufsgeheimnistrager vor der Vorratsspei-
cherung geschiitzt werden.*”> Die Ausnahme der Speicherungspflicht gilt nur
fiir Betroffene bestimmter telefonische Beratungen, die von der Bundesnetz-
agentur anerkannt werden. Der Schutz der anderen Berufsgeheimnistrager
findet sich erst in den Vorschriften der Erhebung und Verwendung der Vor-
ratsdaten. Es kann bezweifelt werden, dass dies fiir den Schutz der Vertrau-
ensbeziehung ausreicht.**® Ferner wird immer noch keine Verkniipfung zwi-
schen den zu speichernden Daten und einer Bedrohung der offentlichen Si-
cherheit gefordert. Alle Telekommunikationsdaten miissen nach wie vor all-
gemein gespeichert werden, ohne Differenzierung anhand irgendwelches

97 Damit

Kriteriums wie Zeitraum, Gebiet oder Personenkreis festzulegen.
bleibt die neue Speicherungspflicht eine anlasslose und flichendeckende
Vorratsdatenspeicherung, die schon vom EuGH ausdriicklich abgelehnt wur-

de.

495 Dix/Kipker/Schaar, ZD 2015, 300 (302); Gdrtner/Kipker, DuD 2015, 593 (597);
Ausarbeitung zur Vereinbarkeit des Gesetzes zur Einfithrung einer Speicherpflicht
und einer Hochstspeicherfrist fiir Verkehrsdaten mit dem EuGH-Urteil vom 21. De-
zember 2016 zur Vorratsdatenspeicherung von der Unterabteilung Europa (Fachbe-
reich Europa), 12.01.2017, Aktenzeichen: PE 6 — 3000 — 167/16, S.16 f.; Rofinagel,
NIW 2017, 696 (698); Dix/Kipker/Schaar, ZD 2015, 300 (302).

Stellungnahme des Deutschen Anwaltvereins durch die Ausschiisse Gefahrenab-
wehrrecht, Informationsrecht und Strafrecht zum Referentenentwurf des Bundesmi-
nisteriums der Justiz und fiir Verbraucherschutz fiir ein Gesetz zur Einfithrung einer
Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten, Berlin, im Mai
2015, Stellungnahme Nr.: 25/2015, S. 13; Henssler/Kleen/Riegler, MedR 2016, 850
(851); Gdrtner/Kipker, DuD 2015, 593 (597).

497 Vgl. Ziebarth, ZUM 2017, 398 (404); Rofnagel, NIJW 2016, 533 (538);

Boehm/Andrees, CR 2016, 146 (149);

496
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2. Erhebungs- und Verwendungsbefugnis der gespeicherten Daten

Die gespeicherten Daten diirfen unter der Berufung auf eine gesetzliche Be-
stimmung an eine Strafverfolgungsbehdrde zum Zweck der Verfolgung be-
sonders schwerer Straftaten, an eine Gefahrenabwehrbehorde der Lander zum
Zweck der Abwehr einer konkreten Gefahr fiir Leib, Leben oder Freiheit ci-
ner Person, oder fiir den Bestand des Bundes oder eines Landes iibermittelt
werden und fiir eine Auskunft nach § 113 Abs. 1 Satz 3 TKG durch die Tele-
kommunikationsdienstanbieter verwendet werden (§ 113¢ Abs. 1 TKG). Das
heif3it, dass die gespeicherten Vorratsdaten durch die Dienstanbieter fiir Zwe-
cke der Auskunft zu einer dynamischen IP-Adresse verwendet werden diir-

fen.

Als gesetzliche Bestimmung fiir die Erhebung der Vorratsdaten wird § 100g
StPO neu gefasst. Demgemil werden Befugnisse zur Erhebung der zum be-
trieblichen Zweck gespeicherten Verkehrsdaten, Erhebung der auf Vorrat ge-
speicherten Verkehrsdaten und Abfrage aller in einer Funkzelle angefallenen
Verkehrsdaten erteilt. Die Vorratsdaten diirfen fiir die Erforschung des Sach-
verhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten erhoben
werden. Voraussetzungen dafiir sind a) bestimmte Tatsachen die den Verdacht
begriinden, dass jemand als Téter oder Teilnehmer eine der in § 100g Abs. 2
Satz 2 StPO bezeichneten, besonders schwere Straftat begangen hat oder zu
begehen versucht hat, b) die Tat auch im Einzelfall besonders schwer wiegt, c)
die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Beschuldigten auf andere Weise wesentlich erschwert oder aufsichtlos
wiren und d) die Erhebung der Daten in einem angemessenen Verhéltnis zur
Bedeutung der Sache steht (§ 100g Abs. 2 StPO).

Fiir Funkzellenabfragen wird eine neue und spezielle Regelung hinzugefiigt.
Alle in einer Funkzelle angefallenen Verkehrsdaten diirfen erhoben werden,
wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als Téter
oder Teilnehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung,
insbesondere eine schwere Straftat in § 100a Abs. 2 StPO begangen oder zu
begehen versucht oder durch eine Straftat vorbereitet hat, soweit die Erhe-
bung der Daten in einem angemessenen Verhiltnis zur Bedeutung der Sache
steht und die Erforschung des Sachverhalts oder die Ermittlung des Aufent-
haltsortes des Beschuldigten auf andere Weise aussichtslos oder wesentlich
erschwert wire (§ 100g Abs. 3 S. 1 StPO). Eine Funkzellenabfrage der Vor-
ratsdaten ist unter den gleichen Voraussetzungen fiir die Erhebung der Vor-
ratsdaten in § 100g Abs. 2 StPO zuléssig. Fiir andere als die in § 113¢c Abs. 1
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TKG genannten Zwecke diirfen die Vorratsdaten nicht verwendet werden (§
113¢c Abs. 2 TKG). Ausnahmsweise diirfen die schon erhobenen Vorratsdaten
fiir andere Strafverfahren zur Aufkldrung einer Straftat, auf Grund derer eine
Vorratsdatenabfrage angeordnet werden konnte, oder zur Ermittlung des
Aufenthalts der einer solchen Straftat beschuldigten Person und zu Zwecken
der Abwehr von konkreten Gefahren fiir Leib, Leben oder Freiheit einer Per-
son oder fiir den Bestand des Bundes oder eines Landes weitergeleitet werden
(§ 101a Abs. 4 Satz 1 StPO).

Die erhobenen Daten sind entsprechend zu kennzeichnen und unverziiglich
auszuwerten. Nach einer Ubermittlung an eine andere Stelle ist die Kenn-
zeichnung durch diese aufrechtzuerhalten (§ 101a Abs. 3 StPO). Die Erhe-
bung von Verkehrsdaten der Berufsgeheimnistrager ist unzuldssig, die in § 53
Abs. 1 Satz 1 Nr. 1 bis 5 StPO genannt werden. Schon erlangte Erkenntnisse
diirfen nicht verwendet werden (§ 100g Abs. 4 StPO). Verkehrsdaten von
nicht in der Liste der Bundesnetzagentur stehenden Berufsgeheimnistriger

sind zwar zu speichern, aber demgemaf diirfen sie nicht verwendet werden.

In den neuen Regelungen zum Datenzugriff und der Datenverwendung wer-
den viele Anforderungen des BVerfG und des EuGH beachtet und umgesetzt.
Die Erhebung der Verkehrsdaten wird vor allem anhand der zwei unter-
schiedlichen Datenarten und zwar Verkehrsdaten im Sinne des § 96 Abs. 1
TKG und auf Vorrat gespeicherten Verkehrsdaten gesondert geregelt. Die
Datenverwendung wird auch erst durch das ,, Doppeltiirverfahren* ermog-
licht, das heift, dass eine Ubermittlung nicht allein durch § 113¢c Abs. 1 TKG,
sondern noch durch eigene fachspezifische Ermichtigungsgrundlagen zulés-

sig sein muss.**8

Ferner wird die Funkzellenabfrage durch eine neue Son-
derregelung geregelt. Dariiber hinaus werden die Voraussetzungen, die ein
Vorratsdatenabruf erfiillen muss, konkret aufgefiihrt. Der Verwendungszweck
wird auf Verfolgung besonders schwerer Straftaten und Gefahrenabwehr ei-
ner konkreten Gefahr fiir Leib, Leben oder Freiheit einer Person oder fiir den
Bestand des Bundes oder eines Landes begrenzt. Dafiir werden besonders
schwere Straftaten einzeln genannt, zu deren Verfolgung ein Vorratsdatenab-
ruf zulédssig ist. Dies entspricht den Anforderungen aus den beiden Urteilen:
dass der Eingriff von der Vorratsdatenspeicherung klar und prézise vorge-
schrieben, und an die Rechtfertigung der Verwendung gespeicherter Vorrats-

daten besonders hohe Anforderungen gestellt werden miissen.

498 Bdr, in: Graf (Hrsg.) 2018, TKG § 113c, Rn. 2; Bdr, NZWiSt 2017, 81 (82).
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Beziiglich der Reglung der Berufsgeheimnistriger werden zwar nicht alle
Berufsgeheimnistrager von der Speicherungspflicht ausgeschlossen. Es ist
aber die Tatsache zu beriicksichtigen, dass es sehr schwierig ist, alle Berufs-
geheimnistriger stets zu erkennen und den Telekommunikationsdienstean-
bietern aktualisiert zur Verfiigung zu stellen.*”® Der Schutz von Berufsge-
heimnistrdgern, insbesondere diejenigen, die nicht in die List von der Bun-
desnetzagentur aufgenommen sind, wird allerdings bei der Erhebung der

Vorratsdaten noch gewahrt.>%

Hinzu kommt, dass die gespeicherten Vorratsdaten nur zu geregelten Zwe-
cken verwendet werden diirfen. Eine Zweckidnderung ist nur ausnahmsweise
unter den genannten Voraussetzungen zuldssig. Die Verwendung der Vorrats-
daten entspricht also dem Zweckbindungsprinzip.>®! Weiterhin wird die
Verwendung der bereits durch eine entsprechende polizeirechtliche MaB-
nahme erlangten Vorratsdaten streng beschridnkt. Der besonders sensible
Charakter von Standortdaten wird beriicksichtigt. Die Erhebung der zum ge-
schiftlichen Zweck gespeicherten Standortdaten wird von § 100g Abs. 1 Satz
2 im Vergleich zu den friihen Vorschriften dadurch streng beschrankt, dass sie

grundsitzlich ausgeschlossen werden.’

3. Entschidigung fiir Telekommunikationsunternehmen

Neu eingefiihrt wurden auch Regelungen zu Entschidigungen. Nach § 113a
Abs. 2 TKG ist eine angemessene Entschiddigung fiir notwendige Aufwen-
dungen zu zahlen, welche den Verpflichteten durch die Umsetzung der Vor-
gaben entstehen, soweit dies zur Abwendung oder zum Ausgleich unbilliger
Hirten geboten erscheint. Fiir die Bemessung der Entschiddigung sind die
tatsdchlich entstandenen Kosten maB3igebend. Ferner entscheidet die Bundes-
netzagentur liber Antrdge auf Entschiddigung. Wegen des Fehlens einer Ent-

schiadigungsregelung wurde die frithere Umsetzungsregelung zur Vorratsda-

499 Bir, in: Graf (Hrsg.) 2018, TKG § 113b, Rn. 24; Gesetzentwurf der Fraktionen der
CDU/CSUS und SPD, Entwurf eines Gesetzes zur Einfithrung einer Speicherpflicht
und einer Hochstspeicherfrist fiir Verkehrsdaten, Drucksache 18/5088, 09.06.2015, S.
33, Kritik und verfahrenstechnische Losungsansatz dazu siehe zum Beispiel Gdart-
ner/Kipker, DuD 2015, 593 (598 f.).

500 Rofnagel, NJW 2016, 533 (537).

sot Siehe auch Rof3nagel, NJW 2016, 533 (536).

502 Referentenentwurf des Bundesministeriums der Justiz und fiir Verbraucherschutz zur
Vorratsdatenspeicherung (Entwurf eines Gesetzes zur Einfithrung einer Speicher-
pflicht und einer Hochstspeicherfrist fiir Verkehrsdaten), Bearbeitungsstand:
15.05.2015, S. 29, abrufbar unter:
https://netzpolitik.org/wp-upload/2015-05-15 BMIJV-Referentenentwurf-Vorratsdate
nspeicherung.pdf [31.1.2019].
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tenspeicherung wiederholt kritisiert.>*> Zur Erfiillung der Speicherungs- und
Ubermittlungspflicht miissen die Telekommunikationsdiensteanbieter nicht
nur den zusdtzlichen Aufwand fiir Einrichtung und Personal belasten. Es ent-
stehen den Anbietern auch Kosten fiir entsprechende organisatorische und
technische Maflnahmen, um den besonders hohen Datensicherheitsstandard
zu gewdhrleisten. Die zusitzlichen Kosten konnten andernfalls fiir kleine

Unternehmen eine erdrosselnde Wirkung haben.>%

Nach der neuen Regelung ist eine Entschddigung auf Antrag moglich. Eine
Entschiddigung setzt voraus, dass eine angemessene Entschddigung zur Ab-
wendung oder zum Ausgleich unbilliger Hirten geboten erscheint. Dafiir
miissen die Antragsteller darlegen, dass die Erfiillung der Speicherungs-
pflichten fiir ihr Unternehmen erdrosselnde Wirkung haben kénnte.’% Fiir
die Priifung der Antrége ist die Bundesnetzagentur zustindig. Die Entsché-
digungsregelung ist zwar begriilenswert, aber sie greift nur im Falle einer
erdrosselnden Wirkung. Fiir andere Diensteanbieter, denen zwar keine er-
drosselnde Wirkung droht, die aber trotzdem von der Pflicht belastet ist,
greift die Regelung nicht.>%

4. Gewibhrleistung der Datensicherheit

In § 113 d TKG wird den Erbringern offentlich zugianglicher Telekommuni-
kationsdienste ein Mafstab fiir die Gewéhrleistung der Datensicherheit ge-
setzt. Die gespeicherten Vorratsdaten sind durch technische und organisatori-
sche Maflnahmen nach dem Stand der Technik gegen unbefugte Kenntnis-
nahme und Verwendung zu schiitzen. Zu derartigen MaBBnahmen gehoren
insbesondere der Einsatz eines besonders sicheren Verschliisselungsverfah-
rens, die Speicherung in gesonderten, von den fiir die iiblichen betrieblichen
Aufgaben getrennten Speichereinrichtungen, die Speicherung mit einem ho-
hen Schutz vor dem Zugriff aus dem Internet, die Beschridnkung des Zutritts
zu den Datenverarbeitungsanlagen auf Personen, die durch den Verpflichteten

besonders erméchtigt sind, und die notwendige Mitwirkung von mindestens

503 Siehe oben die Kritik des Mangels der Entschidigungsregelung zur Rechtfertigung

des Eingriffs in die Berufsfreiheit der Telekommunikationsunternehmen, Kapitel 2,
B.IIL.2.

504 Siehe auch Rofnagel, NJW 2016, 533 (536); Bdr, in: Graf (Hrsg.) 2018, TKG §
113a Rn. 7-8; Rofinagel/Moser-Knierim/Schweda , S. 145; Freiling, Technischer Be-
richt TR-2009-005, S. 19.

305 Gesetzentwurf der Fraktionen der CDU/CSU und SPD, Entwurf eines Gesetzes zur
Einfithrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten,
BT-Drs. 18/5088, 09.06.2015, S. 37.

306 Sieche auch Girtner/Kipker, DuD 2015, 593 (595); Derksen, NVwZ 2017, 1005
(1008 £.).



Ruan Shuang — Vorratsdatenspeicherung in Deutschland und China 97

zwei Personen beim Zugriff auf die Daten, die dazu durch den Verpflichteten
besonders erméchtigt worden sind. Zwecks der Datenschutzkonformitit sind
der Zeitpunkt, der Zweck und die Art jedes Zugriffs und die auf die Daten
zugreifenden Personen zu protokollieren (§ 113e Abs. 1 TKG).

Bei Speicherung und Ubermittlung der Vorratsdaten ist ein besonders hoher
Standard der Datensicherheit und Datenqualitit zu gewéhrleisten, dessen
Einhaltung vermutet wird, wenn alle Anforderungen des Katalogs der tech-
nischen Vorkehrungen und sonstigen Maflnahmen erfiillt werden, den die
Bundesnetzagentur im Benehmen mit dem Bundesamt fiir Sicherheit in der
Informationstechnik und der oder dem Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit erstellt (§ 113f Abs. 1 TKG). Neben den
Angaben aus § 109 Abs. 4 TKG hat die Verpflichtete die Systeme, auszuge-
hende Gefdhrdungen fiir die Systeme und getroffene oder geplante technische
Vorkehrungen oder sonstige MaBnahmen bei Vorratsdatenspeicherung zu-
satzlich aufzunehmen (§ 113g TKG).

Angesichts des groBen Volumens und sensiblen Charakters der Vorratsdaten
besteht ein grofes Risiko in Bezug auf Datenenthiillung und Datenmiss-
brauch. Die Ausgestaltung der Vorratsdatenspeicherung muss den besonders
hohen Anforderungen an die Datensicherheit geniigend Rechnung tragen.>"’
In den neuen Regelungen zur Vorratsdatenspeicherung werden die konkreten
Anforderungen insbesondere vom BVerfG an die Gewihrleistung hinrei-
chender Datensicherheit beriicksichtigt und vollstaindig umgesetzt. Die tech-
nischen und organisatorischen Ma3inahmen werden konkret aufgelistet. Dazu
gehoren die vom BVerfG erwéhnte getrennte Datenspeicherung, sichere Ver-
schliisselung, das Vier-Augen-Prinzip fiir den Datenzugriff und Proto-
kollierung der Verarbeitung von Vorratsdaten.’®® Ferner wird betont, dass
sich das besonders hohe Mal} an Datensicherheit am Stand der Technik und
der Fachdiskussion orientieren muss. Der Mafstab der Beurteilung, ob ein
besonders hoher Standard der Datensicherheit eingehalten wird, muss genau
festgelegt werden. Hinzu kommt, dass die MaBlnahmen zur Datensicherheit
bei Durchfiihrung der Vorratsdatenspeicherung in das Sicherheitskonzept
zusitzlich aufgenommen werden miissen. Bemerkenswert ist auBerdem, dass
die Regelung zur Entschidigung neu hinzugefiigt wurde, die gewissermallen
verhindert, dass die privaten Dienstanbieter wegen Kostendrucks nur be-

grenzte Anreize zur Gewéhrleistung von Datensicherheit haben.

07 BVerfGE 125, 260 (325).
S8 BVerfGE 125, 260 (326 fF.).
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5. Rechtsschutz und Sanktionen

In Bezug auf den Rechtsschutz werden der Richtervorbehalt, Datenkenn-
zeichnung sowie Datenauswertung und Benachrichtigungspflichten in § 101a
StPO vorgeschrieben. Anders als die einheitlichen Verfahrensregelungen bei
verdeckten Maflnahmen in § 101 StPO werden Sonderregelungen speziell fiir
die Erhebung der Vorratsdaten eingefiigt.’?® § 101a Abs. 1 StPO enthilt den
Richtervorbehalt fiir die Erhebung der Vorratsdaten. Demgeméil darf die
Vorratsdatenerhebung nur durch ein Gericht angeordnet werden. In der Ent-
scheidungsformel sind neben den Angaben aus § 100b Abs. 2 StPO noch die
zu libermittelnden Daten und der Zeitraum, fiir den sie tibermittelt werden
sollen, zu bezeichnen. Bei Funkzellenabfragen geniigt eine rdumlich und
zeitlich eng begrenzte und hinreichend bestimmte Bezeichnung der Tele-
kommunikation. Die Eilanordnung durch die Staatsanwaltschaft bei Gefahr
im Verzug nach § 100b Abs. 1 S. 2 und 3 StPO gilt bei der Vorratsdatenerhe-
bung nicht.

Die Beteiligten der betroffenen Telekommunikation sind nach § 101a Abs. 6
S. 1 StPO beziiglich der Erhebung der Verkehrsdaten zu benachrichtigen. Das
Unterbleiben der Benachrichtigung ist unter Voraussetzungen aus § 101 Abs.
4 S. 2 bis 5 StPO zuldssig und bedarf der Anordnung des zustédndigen Ge-
richts. Ferner bedarf die Zuriickstellung der Benachrichtigung stets der An-
ordnung des zustidndigen Gerichts. Eine erstmalige Zuriickstellung ist auf
hochstens zwolf Monate zu befristen. VerstoB3e gegen die Verpflichtungen zur
Datensicherheit nach dem geédnderten § 149 Abs. 2 TKG konnen mit einer
GeldbuBe bis zu 500.000 Euro geahndet werden.

Fiir eine verfassungsméfige Vorratsdatenspeicherung hat das BVerfG, wie
dargestellt, strenge Anforderungen an das Transparenzgebot, den effektiven
Rechtsschutz sowie effektive Sanktionen aufgestellt. Eine heimliche Ver-
wendung der Vorratsdaten im Rahmen der Strafverfolgung ist demnach nur
ausnahmsweise zuldssig, wenn sie im Einzelfall erforderlich ist, zudem be-
diirfe sie einer richterlichen Entscheidung.’!® Die vorbeugende richterliche
Kontrolle muss sich in ,, spezifischer und normenklarer Form mit strengen
Anforderungen an den Inhalt und die Begriindung der gerichtlichen Anord-

nung verbinden. “>!' Der Richter muss sorgfiltig priifen, ob die Datenerhe-

509 Bir, in: Graf (Hrsg.) 2018, StPO § 101aRn. 1 f.
510 BVerfGE 125, 260 (336).
S BVerfGE 125, 260 (338).
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bung den gesetzlichen Voraussetzungen ,,einschliefflich insbesondere der
gesetzlich vorgeschriebenen Eingriffsschwelle* entspricht und den Anord-
nungsbeschluss gehaltvoll begriinden.’'? Bei einer heimlichen Verwendung
der Vorratsdaten habe grundsétzlich zumindest eine nachtrdgliche Benach-
richtigung zu erfolgen. Ein Unterbleiben der nachtriglichen Benachrichti-
gung sei gerichtlich zu iiberpriifen.’!* Es sei auch erforderlich, die Benach-
richtigungspflichten hinsichtlich der Vorratsdatenverwendung zum Zweck der
Gefahrenabwehr oder Erfiillung der Aufgaben der Nachrichtendienste auszu-

gestalten.>!*

Eine Benachrichtigung konne unterbleiben, wenn die Betroffe-
nen von der Datenerhebung nur unerheblich betroffen werden und anzuneh-

men ist, dass sie kein Interesse an der Benachrichtigung haben.>!?

Diese Anforderungen gemifl dem BVerfG werden in den neuen Regelungen
umgesetzt. Vor allem ist die Erhebung der Vorratsdaten nach den neuen Re-
gelungen dem strengen Richtervorbehalt zu unterliegen. Die Entschei-
dungsformel wird ferner speziell fiir Erhebung der Vorratsdaten und auch
Funkzelleabfragen differenziert geregelt. Dariiber hinaus wird die Mdglich-
keit der Eilanordnung durch die Staatsanwaltschaft bei Gefahr im Verzug bei
der Erhebung der Vorratsdaten ausgeschlossen. Die Voraussetzung filir Unter-
bleiben der Benachrichtigung verweist nach der neuen Regelung auf allge-
meine Verfahrensregelung in § 101 Abs. 4 Satz 3 StPO. Das Unterbleiben
und die Zuriickstellung der Benachrichtigung muss unter richterlicher Kon-

trolle liegen.

Im Vergleich mit der fritheren Umsetzungsregelung trigt die neue Regelung
dem Gebot des effektiven Rechtsschutzes verbessert Rechnung. Die fritheren
Regelungen wurden kritisiert, weil es an einem Sanktionssystem fehlt, ,, das
Verstofien gegen die Datensicherheit kein geringeres Gewicht beimisst als
Verstofien gegen die Speicherungspflichten selbst.“*'® Als Erfiillung dieser
Anforderung konnen Verstoe gegen Verpflichtungen zur Datensicherheit mit
einer GeldbuBle geahndet werden.’!” Somit trigt die neue Regelung beziig-

lich der Sanktionen den Anforderungen des BVerfG Rechnung.

s12 BVerfGE 125, 260 (338).

513 BVerfGE 125, 260 (334 £.).

St4 BVerfGE 125, 260 (336 f.).

515 BVerfGE 125, 260 (337).

516 BVerfGE 125, 260 (351).

317 Gesetzentwurf der Fraktionen der CDU/CSU und SPD, Entwurf eines Gesetzes zur
Einfithrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten,
BT-Drs. 18/5088, 09.06.2015, S. 44.
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6. Zusammenfassung und Bewertung

Zusammenfassend hat die modifizierte Vorratsdatenspeicherung die Anfor-
derungen aus den einschldgigen Urteilen des BVerfG und EuGH beachtet und

in groBen Teilen entsprechend umgesetzt.>!®

Dazu gehoren insbesondere die
Regelung iiber den Schutz der Berufsgeheimnistriger, die Gewdihrleistung
der Datensicherheit, den strengen Richtervorbehalt und die Entschidigung.
Trotz der neuen strengeren Ausgestaltung stellt die neue Vorratsdaten-
speicherung im Grunde immer noch eine unterschiedslose und anlasslose
Speicherung der Verkehrsdaten aller Biirger dar, die vom EuGH ausdriicklich
untersagt wurde. Insoweit liegt also auch bei den neuen Vorgaben immer
noch das Problem ihrer Vereinbarkeit mit den europdischen Grundrechten vor.
Dariiber hinaus ist die Verfassungsmifigkeit der neuen Regelung zudem in-
soweit fragwiirdig, als sie immer noch anlasslos und verdachtsunabhingig
durchgefiihrt wird. Auch ist ihre positive Wirkung auf Strafverfolgung und

Gefahrenabwehr nicht hinreichend bewiesen.’!?

Zwar kann die Ungiiltigkeit und somit die Authebung der Richtlinie der Vor-
ratsdatenspeicherung die Mitgliedstaaten nicht hindern, neue nationale Re-
gelungen der Vorratsdatenspeicherung zu erlassen.®?® Aber statt nur eine
Neuauflage des alten Modells einzufiihren, hitte der Gesetzgeber nach dem
Ungtiltigkeitsurteil des EuGH das Konzept einer flichendeckenden und ver-
dachtsunabhéngigen Vorratsspeicherung neu evaluieren sollen.’?! Die vor-
handenen Vorgaben sind nun dringlich nach dem Mafistab aus dem Urteil des

EuGH zu messen und an seinen Anforderungen anzupassen.>??

IV. EuGH-Urteil zu nationalen Regelungen in Schweden und Grof3bri-
tannien: Verbot der nationalen Regelung iiber unterschiedslose

Speicherung der Verkehrsdaten

Trotz der im vorigen Abschnitt dargestellten Bedenken gegen die Vereinbar-
keit der jetzigen Ausgestaltung der Vorratsdatenspeicherung mit den europii-
schen Grundrechten wird teilweise gar eine Ausweitung der Vorratsdaten-

speicherung in Deutschland politisch gefordert.>* Es muss dabei jedoch auf

S18 Ahnlich siehe Rofnagel, NJW 2016, 533 (538); Heif3l, DOV 2016, 588 (594).

S19 Vgl. Dix/Kipker/Schaar, ZD 2015, 300 (300).

520 Siehe auch Priebe, EuZW 2014, 456 (459).

521 Vgl. Dix/Kipker/Schaar, ZD 2015, 300 (301).

522 Siehe auch Simitis, NJW 2014, 2158 (2160).

523 Berliner Erklarung der Innenminister und -senatoren von CDU und CSU zu Sicher-
heit und Zusammenhalt in Deutschland, 19. August 2016, abrufbar unter:
http://www.regierung-mv.de/serviceassistent/ php/download.php?datei_id=1577972
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das Konzept einer allgemeinen und unterschiedslosen Vorratsspeicherung
ganz verzichtet werden, wie der EuGH in seinem Richtlinienurteil und im in
diesem Abschnitt zu besprechenden Urteil zum Thema der Vorratsdatenspei-
cherung vom 21. Dezember 2016 eine allgemeine und unterschiedslose Vor-
ratsdatenspeicherung in den Mitgliedstaaten nochmals betont hat.>* In die-
sem Urteil hat der Gerichtshof die Aussagen aus der Entscheidung iiber die
Vorratsdatenspeicherungsrichtlinie im Wesentlichen wiederholt bzw. konkre-
tisiert. Im Ergebnis wird durch dieses Urteil der oben festgestellte Befund der
EU-Grundrechtswidrigkeit der deutschen Regelungen bekriftigt.

1. Zugrunde liegende Sachverhalte

Dem Urteil liegen zwei Rechtssachen zugrunde. In der Rechtssache C-203/15
klagte ein schwedischer Telekommunikationsdienstleister beim Stockholmer
Verwaltungsgericht gegen eine Verfligung der Post- und TK-Behorde. Diese
stiitzte sich auf die §§ 16-16f des schwedischen Gesetzes fiir elektronische
Kommunikation, das die Vorratsdatenspeicherung fiir sechs Monate vor-
schrieb. Das Verwaltungsgericht legte dem EuGH die Frage vor, ob diese
Regelung europakonform sei. Der zweiten Rechtssache, C-698/15, geht ein
Rechtsstreit von drei Biirgern mit dem britischen Innenminister voran. Es
geht um die Vereinbarkeit der Section 1 des Data Retention and Investigatory
Powers Act 2014 mit dem Unionsrecht. Die Norm erlaubte es dem Innenmi-
nister ohne Zustimmungs- oder Genehmigungserfordernis, Telekommunika-
tionsdienstleistern die Pflicht zur zwdlfmonatigen Vorratsdatenspeicherung
aufzuerlegen. Auch hier ging es beim EuGH darum, ob diese Regelung mit
dem EU-Recht vereinbar ist.

2. Aussagen des EuGH
Wegen der Ungiiltigkeit der Richtlinie 2006/24/EG fillt die nationale Ge-

setzgebung einer Vorratsdatenspeicherung wieder in den Geltungsbereich des
Art. 15 der Richtlinie 2002/58/EG.>% GeméiB Abs. 1 dieser Vorschrift kon-

nen die Mitgliedstaaten Rechtsvorschriften erlassen, die die Vertraulichkeit

[31.1.2019].

324 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom
21.Dezember 2016. NJW 2017, 717; ZD 2017, 124; EuZW 2017, 153; DVBI 2017,
177; DuD 2017, 187; NVwZ 2017, 1025; ZUM 2017, 414. Anmerkung dazu siche
Rofnagel, NJW 2017, 696; Frenz, DVBI 2017, 183; Sandhu, EuR 2017, 453;
Kipker/Schefferski/Stelter, ZD 2017, 131.

325 Siehe auch Boehm/Cole, 2014, S. 47; Rofnagel, MMR 2014, 372 (376); Kunnert,
DuD 2014, 774 (778); Boehm/Cole, ZD 2014, 553 (555); von Danwitz, DuD 2015,
581 (583); Boehm/Andrees, CR 2016, 146 (146); Heifl, DOV, 2016, 588 (589);
Priebe, EuZW 2014, 456 (458).
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der Kommunikation beschridnken, sofern eine solche Beschriankung fiir die
nationale Sicherheit, die 6ffentliche Sicherheit und die Verhiitung und Ver-
folgung von Straftaten erforderlich ist. Die Vorschrift sieht als Malnahme zur
Beschrinkung der Vertraulichkeit der Kommunikation die Aufbewahrung von
Daten vor, erkennt jedoch auch als Grenze einer solchen Regelung den
Grundsatz der VerhiltnismiBigkeit. Wegen der Relevanz der Verarbeitung
personenbezogener Daten falle eine Regelung zur Speicherungspflicht der
elektronischen Kommunikationsdienstanbieter in den Geltungsbereich. 3¢
Ebenfalls fillt eine Regelung des Zugangs der nationalen Behorden zu den
Vorratsdaten in den Geltungsbereich des Art. 15 Abs. 1 der Richtlinie.>?’

Der EuGH ermaéchtigt die Mitgliedstaaten im Urteil von 2017 zum Erlass von
Vorschriften iiber die Autbewahrung von Daten zum Zweck der Kriminali-
taitsbekdmpfung nur unter engen Voraussetzungen. Zwar erlaube Art. 15 Abs.
1 der e-Privacy Richtlinie den Mitgliedstaaten, Ausnahmen von der Schutz-
pflicht der Vertraulichkeit der Kommunikation und der damit verbundenen
Verkehrsdaten aus Art. 5 Abs. 1 der Richtlinie vorzusehen, aber die Regelung
des Art. 15 Abs. 1 sei im Licht der von der Charta garantierten Grundrechte
nach der stindigen Rechtsprechung des Gerichtshofs eng auszulegen.>?® Der
EuGH hat wiederum die besonders schwerwiegende Eingriffsintensitit der
Vorratsdatenspeicherung mit dhnlichen Begriindungen wie im Ungiiltigkeits-
urteil zur Richtlinie 2006/24/EG dargestellt.>?°

Der EuGH legt den Art. 15 Abs. 1 so aus, dass er im Lichte von Art. 7, 8 und
1133 sowie Art. 52 Abs. 1 GRCh einem Mitgliedstaat nicht untersage, eine
vorsorgliche gezielte Vorratsspeicherung der Verkehrs- und Standortdaten zur
Bekdmpfung der schweren Straftaten zu erlassen, sofern sie hinsichtlich Da-
tenkategorien, Kommunikationsmittel, Umfang der betroffenen Personen und
Speicherungsdauer auf das absolut Notwendige beschrinkt sei.’*! Auch sei
eine geografische Beschriankung in Bezug auf die betroffenen Personen an-

326 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 75.

327 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 76.

28 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 88 ff.

329 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 97-101. Vgl. Sandhu, EuR 2017, 453 (459 £.).

330 Im Urteil zur Richtlinie hat sich der EuGH die Vereinbarkeit mit Art. 11 GRC of-
fengelassen (,,Unter diesen Umstinden ist die Vereinbarkeit der Richtlinie
2006/24/EG mit Art. 11 der Charta nicht zu priifen.“ Rn. 11). Im Urteil von 2017
duBert sich der EuGH niher zur Vereinbarkeit mit der Meinungsfreiheit Rn. 92 f.

31 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 108.
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gezeigt. In den Ausfiihrungen zu den Differenzierungsmerkmalen liegt der
Schwerpunkt dieses Urteils. Bei einer vorsorglichen gezielten Vorratsspei-
cherung sei zudem ein Zusammenhang zwischen den zu speichernden Daten
und dem verfolgten Ziel erforderlich.”3? Die Durchfiihrung einer gezielten
Vorratsspeicherung miisse sich auf objektive Ankniipfungspunkte stiitzen, das
heiflt, dass der Personenkreis damit bestimmt werden kdnnte, die zu spei-
chernden Daten geeignet sein miissten, einen zumindest mittelbaren Zusam-
menhang mit schweren Straftaten sichtbar zu machen, auf irgendeine Weise
zur Bekdmpfung schwerer Kriminalitit beizutragen oder eine schwerwie-

gende Gefahr fiir die 6ffentliche Sicherheit zu verhindern.*3?

Der EuGH hat auerdem bei der Begrenzung des Zugangs und der Verwen-
dung der Vorratsdaten weiterhin klargestellt, dass vor allem der Zugang strikt
einem der in Art. 15 Abs. 1 Satz 1 der Datenschutzrichtlinie genannten Zwe-
cke dienen miisse und angesichts der schwerwiegenden Eingriffsintensitat
dieser MaBnahme vermdge im Bereich der Verhiitung, Ermittlung, Feststel-
lung und Verfolgung von Straftaten nur die Bekdmpfung der schweren Straf-
taten einen solchen Zugang zu den Vorratsdaten zu rechtfertigen.>**

Anschliefend sei grundsitzlich der Zugang zu den Daten von Teilnehmern
oder registrierten Nutzern zu gewéhren, nur in besonderen Situationen kdnnte
der Zugang zu Daten der anderen Daten ebenfalls gewéhrt werden.>*> Zudem
sei der Zugang zu den Vorratsdaten grundsitzlich einer vorherigen Kontrolle
entweder durch ein Gericht oder eine unabhéngige Verwaltungsstelle zu un-
terwerfen, ausnahmsweise nur bei hinreichend begriindeten Eilfdllen. 336
SchlieBlich miisse die nationale Regelung insbesondere vorsehen, dass die
Daten im Unionsgebiet zu speichern und nach Ablauf ihrer Speicherungsfrist
unwiderruflich zu vernichten seien.>3” Beziiglich der Bestimmtheit der nati-
onalen Regelung zur Vorratsspeicherung, der materiell- und verfahrens-
rechtlichen Voraussetzungen fiir den Zugang zu den Vorratsdaten sowie der

wirksamen Vorkehrung gegen Missbrauchsrisiken und unberechtigten Zugriff

332 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 110.

333 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 111.

334 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 115.

35 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 119.

336 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 120.

337 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 122.
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der gespeicherten Daten wiederholt der EuGH im Grunde genommen seine

im Urteil am 8 April 2014 formulierten Anforderungen.>*®

3. Bedeutung des Urteils fiir nationale Regelungen insbesondere fiir

Deutschland

Der EuGH hat durch die jlingste Entscheidung in erster Linie eine nationale
Regelung der unterschiedslosen und anlasslosen Speicherung allumfassender
Telekommunikationsdaten auf Vorrat aller Biirger ausdriicklich verboten.
Jedoch wird den Mitgliedstaaten ein Regelungsspielraum fiir eine vorsorgli-
che gezielte Vorratsspeicherung der Telekommunikationsdaten iiberlassen.
Mitgliedstaaten, die eine Vorratsdatenspeicherung weiterhin beabsichtigen,
miissen die Anforderungen an eine Vorratsdatenspeicherung, die der EuGH in
diesem Urteil prézisiert, berticksichtigen.>*® Die Erforderlichkeit von objek-
tiven Ankniipfungspunkten zwischen den zu speichernden Daten und der
Verfolgung von schweren Straftaten sowie der Gefahrenabwehr verringert
das Defizit der Anlasslosigkeit und Verdachtsunabhéngigkeit der allgemeinen
Vorratsdatenspeicherung. Eine solche Vorratsspeicherung ist zuldssig und
kann gerechtfertigt sein, sofern ihr Eingriff nach den Anforderungen des
EuGH auf das absolut Notwendige beschrinkt wird.>*® Es besteht kein
Zweifel, dass eine allgemeine verdachtsunabhingige Vorratsdatenspeicherung
sowohl auf europdischer als auch auf nationaler Ebene wegen der Unverein-

barkeit mit den europdischen Grundrechten keine Zukunft hat.>*!

Die vorhandene Regelung der Vorratsdatenspeicherung in Deutschland ist,
wie oben bereits ausgefiihrt,>*?> mit den europdischen Grundrechten nicht
vereinbar.>* Sie ist wegen des VerstoBes gegen europidische Grundrechte
aufzuheben, wenngleich sie strenger als frither gemd3 den MaBstiben des
EuGH und des BVerfG ausgestaltet worden ist.>** Das Oberverwaltungsge-

338 EuGH, Urteil in den verbundenen Rechtssachen C-203/15 und C-698/15 vom 21.
Dezember 2016, Rn. 109 f.

539 Siehe auch Sandhu, EuR 2017, 453 (466).

540 Vegl. Bir, NZWiSt 2017, 81 (86); Sandhu, EuR 2017, 453 (461 ft.).

4 So auch Sandhu, EuR 2017, 453 (461); Derksen, NVwZ 2017, 1005 (1009); Priebe,
EuZW 2017, 136 (139); Ziebarth, ZUM 2017, 398 (405).

542 Siehe Kapitel 2, C.IIL6.

543 Siehe auch Ausarbeitung zur Vereinbarkeit des Gesetzes zur Einfiihrung einer Spei-
cherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten mit dem EuGH-Urteil
vom 21. Dezember 2016 zur Vorratsdatenspeicherung von der Unterabteilung Euro-
pa (Fachbereich Europa), 12.01.2017, Aktenzeichen: PE 6 — 3000 — 167/16, S. 24;
Ziebarth, ZUM 2017, 398 (404).

44 Vgl. Rofnagel, NJW 2017, 696 (698); Ziebarth, ZUM 2017, 398 (405); Kunnert,
DuD 2014, 774 (783).
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richt Nordrhein-Westfalen im Beschluss vom 22. Juni 2017 hat klar geduBert,
dass die neue Ausgestaltung der Vorratsdatenspeicherung nach dem Ungiil-
tigkeitsurteil des EuGH vom 21. Dezember 2016 mit dem Recht der Europi-
ischen Union nicht vereinbar sei.>* Das konne als ein vorldufiges Signal vor

dem Hauptsacheverfahren angesehen werden.’*®

4. Ausblick

Bei den anspruchsvollen Anforderungen des EuGH besteht das Problem, dass
eine entsprechende Vorratsspeicherung in der Praxis nur schwierig, vermut-

lich kaum realisiert werden kann.’*’

Es wird auch angezweifelt, dass die
neue Vorratsdatenspeicherung tauglich bleibe, weil die konkrete Gefahr als
erforderliche Voraussetzung einer zuldssigen Vorratsspeicherung fiir Gefah-
renabwehr erfiillt werden miisse.>*® Bei manchen Fillen im Bereich der Ge-
fahrenabwehr, in denen etwa ein Terroranschlag spontan und unberechenbar
begangen wird, konnte eine Durchfiihrung der Maflnahme nach der Feststel-
lung einer konkreten Gefahr fiir Schutz der 6ffentlichen Sicherheit vor derje-
nigen Gefahr zu spit sein.’* Hierzu wurde berichtet, dass die Abwehr einer

konkreten Gefahr mangels Verkehrsdaten nicht gelungen sei.>>°

Gegen diese
Behauptung spricht jedoch, dass auch die jahrelang geiibte flichendeckende
Vorratsspeicherung Terroranschldge keineswegs komplett verhindern konn-

te 551

Nun ist die abschlieBende Entscheidung des BVerfG zu den nationalen Vor-
schriften der Vorratsdatenspeicherung abzuwarten. Eine gezielte Vorratsspei-
cherung in den Mitgliedstaaten ist zwar zuldssig. Wie eine solche Vorrats-
speicherung konkret ausgestaltet wird, ist den Mitgliedstaaten {iberlassen. Die
Option einer gezielten Vorratsdatenspeicherung bleibt dem deutschen Ge-
setzgeber noch offen, jedoch muss eine eventuelle Regelung die strengen
Anforderungen einer zuldssigen Vorratsspeicherung aus dem EuGH wegen
des VerhiltnismaBigkeitsprinzips einhalten. Es ist zu vermuten, dass auf eu-
ropdischer Ebene eine neue Richtlinie iiber eine gezielte Vorratsspeicherung

erlassen wird, um einen einheitlichen Ausgestaltungsrahmen aufzustellen.>>?

45 Oberverwaltungsgericht Miinster, Beschluss v. 22.06.2017, Az. 13 B 238/17; so auch
VG Koln, Urt. v. 20.4.2018, 9 K 7417/17.

6 GolalKlug, NJW 2017, 2593 (2594).

347 Sandhu, EuR 2017, 453 (462 ff.); Frenz, DVBI 2017, 183 (185 f.); Priebe, EuZW
2017, 136 (139).

348 Frenz, DVBI 2017, 183 (185); Nachbaur, ZRP 2015, 215 (216).

349 Frenz, DVBI 2017, 183 (185).

330 Albrecht/Kilchling, S. 140, 146, 225.

551 Albrecht/Kilchling, S. 219.

332 Vgl. Priebe, EuZW 2017, 136 (139).
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V. Zusammenfassung

Mit Blick auf die verschirfte Bedrohungslage durch Terrorismus und Cyber-
kriminalitdt wird der Freiheitsraum der Biirger durch immer mehr und stren-
gere Sicherheitsmafinahmen bedridngt. Es ist fiir den Gesetzgeber eine grofle
Herausforderung, die Balance zwischen Sicherheit und Freiheit zu finden.
Dafiir muss die Ausgestaltung aller Sicherheitsmallnahmen die verfassungs-
rechtlichen Anforderungen, insbesondere das VerhiltnisméBigkeitsprinzip,

einhalten.

Die Vorratsdatenspeicherung wird als eine vielversprechende Sicherheits-
maBnahme immer wieder vorgeschlagen, als ob sie der einzige Ausweg wire,
die Allgemeinheit gegen Terrorismus und schwere Kriminalitit abzusichern.
Das Aussparen der Inhaltsdaten der Telekommunikation und die vom Staat
unabhingigen Verpflichteten lassen die fragliche MaBBnahme harmlos, jedoch
wirksam aussehen. Thre VerfassungsméaBigkeit ist deswegen nicht als Entwe-
der-Oder Frage zu beantworten.

Aber die Vorratsdatenspeicherung ist ihrem Wesen nach eine Uberwachung
der Telekommunikation aller Biirger. Wegen der zentralen Bedeutung der
Telekommunikation fiir die Biirger in der heutigen Gesellschaft kann die ne-
gative Wirkung aus der Uberwachung dieser Telekommunikation als hoch
eingeschitzt werden. Die Wirkung der Maflnahme beschréankt sich auch nicht
nur auf das Fernmeldegeheimnis der Biirger. Die Uberpriifung der Verfas-
sungsmafigkeit der Vorratsdatenspeicherung ist besonders vorsichtig durch-
zufithren. Ansonsten wiirde ein fast unmerklicher aber entscheidender Schritt

hin zur totalen Uberwachungsgesellschaft gemacht.

In der Entwicklungsgeschichte der Vorratsdatenspeicherung haben das
BVerfG und der EuGH ihre wesentliche Rolle als Hiiter der Grundrechte
ausgespielt. Das BVerfG hat zwar die Vorratsdatenspeicherung nicht abge-
lehnt, aber dem Gesetzgeber sehr hohe Hiirden dafiir gesetzt und Zuriickhal-
tung bei weiterer vorsorglicher anlassloser Vorratsspeicherung gefordert. Der
EuGH hat eine unterschiedslose Speicherung der Telekommunikationsdaten
aller Biirger ausdriicklich verboten und wenig Raum fiir eine vergleichbare
Vorratsspeicherung anderer personenbezogener Daten zugelassen. Von beiden
Entscheidungen wurden rechtsstaatliche Hiirden fiir die Vorratsdatenspeiche-

rung aber auch fiir kiinftige vergleichbare Mallnahmen aufgestellt. Der Ge-
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setzgeber muss die Anforderungen aus den Entscheidungen bei kiinftigen

Gesetzgebungsvorhaben beachten.
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Kapitel 3: Die Vorratsdatenspeicherung in China

A. Hintergriinde und Vorgaben der Vorratsdatenspeicherung in der
Volksrepublik China

Die Malinahme der Vorratsdatenspeicherung wird auch in der Volksrepublik
China (VR China) ergriffen und zielt ebenfalls, wie in Deutschland, auf
Strafverfolgung und Gefahrenabwehr ab. Trotz des mit der EU vergleich-
baren Zwecks werden den zustdndigen Behorden durch die Regelungen zur
Speicherung von Vorratsdaten jedoch viel weitgehendere Befugnisse erteilt.
Wegen der sehr umfangreichen Speicherung der Telekommunikations-
verkehrsdaten und unbeschrankten Verwendung der Vorratsdaten stellt die
MaBnahme einen besonders gravierenden Eingriff in das Korrespondenz-
geheimnis der Biirger dar. Zunichst werden die Hintergriinde und die Vorga-
ben der Vorratsdatenspeicherung in der VR China dargestellt. Im Anschluss
daran geht es um eine verfassungsrechtliche Bewertung der Regelungen.
Zum Schluss sollen Moglichkeiten zur Verbesserung des Schutzniveaus fiir
die Biirger herausgearbeitet werden. Hierbei soll eine Orientierung an den
Vorgaben des EuGH und des BVerfG stattfinden.

I. Hintergriinde der Vorratsdatenspeicherung in der VR China

Der Terrorismus ist ein weltweites Problem. Die VR China ist wie viele an-
dere Lénder der Bedrohung des Terrorismus ausgesetzt. Wie der Terrorismus
effektiv zu bekdmpfen ist, ist aktuell eine der dringlichsten Aufgaben der
Sicherheitsgesetzgebung.’>? Zu bekdmpfen ist dariiber hinaus die neue Form

der Kriminalitét ,, Cybercrime “.>>*

Aber auch die Begehung von traditionel-
ler schwerer Kriminalitit wird durch die Ausnutzung der neuen Informations-

sowie Telekommunikationstechnologien erleichtert.

Parallel zur Bekdmpfung des Terrorismus und der Kriminalitét ist die Wah-
rung der Cyber-Sicherheit ein weiterer Schwerpunkt der Sicherheitspolitik
der VR China. Beide sind fiir die Staatssicherheit sowie die 6ffentliche Si-

cherheit relevant.>> Unter der Cyber-Sicherheit versteht man nicht nur die

533 Vorschliage zur Gesetzgebung sowie Bekanntmachung des Gesetzgebungsplans 2005

vom Staatsrat (< T4 [ 55 Bt 2005 “EIL3% AR L WA E 55 B 2005 4F37
1L AR %), Dokument aus dem Staatsrat, 2005, 3. In diesem Dokument
werden die Erlasse des Antiterrorismusgesetzes und der Uberarbeitung des Staatssi-
cherheitsgesetzes erfasst.

334 Yu, Peking University Law Journal 2014/4, S. 1050; Yu, Journal of CUPL, 2015/4,
S. 43; Pi, Chinese Legal Science 2003/4, S. 148.

355 Xie/Yu, S. 1 ff.; Rao, 2005, S. 59 ff.; Ma, 2007, S. 2 ff.; Yu, Legal Forum 2014/6,
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physische Sicherheit der Informationsinfrastrukturen, die Sicherheit der
Funktion der informationstechnischen Systeme und die Datensicherheit,
sondern auch die Sicherheit des Inhalts im Internet, was die Behinderung
sowie Beseitigung der illegalen Informationen im Internet impliziere.’>® In
§ 57 ,,Telekommunikationsregeln der VR China* werden 9 Typen der illega-
len Informationen aufgelistet, jede Verdffentlichung, jedes Kopieren und
Weitergeben sowie jede Verbreitung der illegalen Informationen ist verboten.

Vor diesem Hintergrund sind seit 2000 mehrere Sicherheitsgesetze und Ver-
ordnungen erlassen worden. In ihnen wird vorgeschrieben, umfangreiche
personenbezogene Daten der Biirger vorritig zu speichern, und diese spéter
bei Bedarf zu verwenden. Dies ist nicht neu in der VR China. Zum Beispiel
liuft seit Langem das scharf kritisierte System der Personalakte (Dang‘an 14
%). In diesem System werden zahlreiche personenbezogene Daten, ein-
schlieBlich hochsensibler Daten der Biirger, im Namen der Regierung und
Verwaltung protokolliert. In Bezug auf diese Akte hat der Biirger kein Recht
auf Auskunft, Berichtigung, Loschung und Widerspruch.>>’ Bis jetzt liegt
keine spezielle Regelung fiir die Sammlung, Bewahrung sowie Verwendung
der Personalakte vor. Der Biirger hat weder die Moglichkeit zu erfahren, ob,
fir welchen Zweck und inwiefern seine Personalakte von der befug-
ten/unbefugten Stelle verwendet wird, noch einen Rechtsweg, sich vor der

558

unbefugten Verwendung wirksam zu schiitzen.>>® In diesem System wird nur

sehr wenig Raum fiir die Privatsphére der Biirger gelassen.

Die Entwicklung der Informationstechnologie hat die staatliche Sammlung
und Verwendung personenbezogener Daten erheblich erleichtert. Im Jahr
1982 wurden die in der dritten Volkszédhlung erhobenen personenbezogenen
Daten zum ersten Mal vollumfénglich durch Computer verarbeitet.>® Seit-
dem wurden zahlreiche Datenbanken zur Wahrnehmung staatlicher Aufgaben
in den Bereichen von Volkszdhlung, offentlicher Sicherheit, sozialer Siche-
rung, Gesundheitswesen und offentlichem Personalwesen geplant und nach-

einander aufgebaut.’®® Die Befugnis zur Sammlung sowie Verwendung per-

S.51.

336 Rao, 2005, S. 59 f.; Yu, Legal Forum 2014/6, S. 7.

337 Guo, 2012, S. 11, Zum chinesischen System der Personalakte siche Chen, 2007; Liu,
2013; Zhang, Archives Science Study 2009/3.

538 Li, Beijing Archives 2010/2, S. 17 f.

339 Sun, Legal Science 2007/7, S. 24.

560 Zur Geschichte der Entstehung und Entwicklung der staatlichen Datenbank der VR
China siche Sun, Legal Science 2007/7, S. 24 ff.; Zhang, 2011, S. 94 ff.; Lii, 2009,
S.135f.
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sonenbezogener Daten wird im Namen des Offentlichen Interesses immer
wieder erweitert. Dies hat zwar ermoglicht, dass der Staat 6ffentliche Dienst-
leistungen besser anbieten kann, fiihrt aber auch dazu, dass der Biirger vor

dem Staat keine Privatsphére mehr hat.>¢!

In der VR China war die Entwicklung der Informations- sowie Kommunika-
tionstechnologien in vielen Bereichen lange Zeit eher riickstindig. Die An-
wendung der neuen Technologien verbreitete sich langsam. In den letzten
zwanzig Jahren hat sich dies jedoch in erstaunlich rasantem Tempo verdndert.
Bis zum Dezember 2016 betrug die Zahl der Nutzer von Festnetztelefonen
207 Millionen, der Nutzer von Mobiltelefonen 1,32 Milliarden und der Nut-
zer des Internet 731 Millionen.>®?> Wegen der vielféltigen Anwendungsmog-
lichkeiten der Telekommunikationstechnologien ist die Abhingigkeit von der
Nutzung der Telekommunikationsmittel, insbesondere des Mobiltelefons,
schnell angewachsen. Nutzer des Mobilfunknetzes machen 95.1% aller In-
ternetnutzer aus und zwar 695 Millionen. Sie kommunizieren mit Kurznach-
richtendiensten (91.8% der Mobiltelefonnutzer), recherchieren (82.2%), be-
zahlen (67.5%), kaufen ein (63.4%), nutzen Online-Banken (48.0%), bestel-
len Essen (27.9%) und reservieren Taxis (24.17%).°% Die Nutzung des Mo-
bilfunknetzes ist aus dem Leben vieler Biirger heute nicht mehr wegzudenken.
Vermutlich trifft dies sogar in der VR China noch mehr zu als in Deutschland
und der EU.

Bei der Benutzung verschiedener Telekommunikationsdienste entsteht somit
eine grofle Menge an personenbezogenen Daten, durch die Bewegungen und
Handlungen der Biirger prazise und detailliert rekonstruiert werden konnen.
Die Speicherung und Verwendung solcher Daten durch den Staat effektiviert
einerseits die Wahrnehmung staatlicher Aufgaben, andererseits droht aber die
Entwicklung eines Uberwachungsstaats.’** Vor dem Hintergrund der welt-

weit verscharften Bedrohungslage diirfen immer umfangreichere personen-

s6l Rao, 2005, S. 118 f.

562 Statistik der Telekommunikationsindustrie 2016 vom Ministerium fiir Industrialisie-
rung und Information, abrufbar unter:
http://www.miit.gov.cn/n1146312/n1146904/n1648372/c5498087/content.html
[31.1.2019]; 39. Statistik und Bericht der Entwicklung des Internets in der VR China
vom China Internet Network Information Center, 1. 2017, S. 1, abrufbar unter:
http://www.cnnic.net.cn/gywm/xwzx/rdxw/20172017/201701/t20170122 66448.ht
m [31.1.2019].

563 39. Statistik und Bericht der Entwicklung des Internets in der VR China vom China
Internet Network Information Center, 1. 2017, S. 48, abrufbar unter:
http://www.cnnic.net.cn/gywm/xwzx/rdxw/20172017/201701/t20170122 66448.ht
m [31.1.2019].

564 Zhao, Journal of Comparative Law 2017/2, S. 35 f.
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bezogene Daten durch die Sicherheitsgesetzgebung erhoben und verwendet
werden. Die Privatsphire ist so einem noch groBeren Risiko ausgesetzt. Der
zundchst verstirkte Schutz der individuellen Freiheitsrechte, der zum grof3en
Teil mit Hilfe der Entstehung sowie Entwicklung des Internets gefordert

worden ist,’®> wird nun auf eine harte Probe gestellt.

II. Vorgaben der Vorratsdatenspeicherung in der VR China

Im Vergleich zu Deutschland ist der Umfang der Vorratsdatenspeicherung in
der VR China weitaus groBer. Die materiellen Voraussetzungen des Abrufs
und der Verwendung werden nicht grundrechtschonend ausgestaltet und las-
sen den Betroffenen kaum Mdglichkeiten, seine Grundrechte zu wahren. Ei-
gentlich ist die Verwendung des Begriffs der Vorratsdatenspeicherung im
chinesischen Kontext deshalb zweifelhaft. Der Begriff ist dort angezeigt, wo
der Grundsatz in der Loschung der Daten besteht. Stellt die Speicherung den
Normalfall dar, so erscheint der Begriff der Vorratsdatenspeicherung nicht
unbedingt passend. Fiir eine bessere Verstindlichkeit soll aber auch im Fol-
genden der Begriff der Vorratsdatenspeicherung verwendet werden. Gemeint
ist damit die Speicherung von Daten. Nichtsdestoweniger gilt in der VR Chi-
na die Vorratsdatenspeicherung auch als SicherheitsmaBnahme wie in
Deutschland. Sie stellt ebenso eine Ausnahme dar wie in der EU. Der Unter-
schied besteht somit mehr im Umfang als in grundsitzlicher Hinsicht. Im
Folgenden werden die Regelungen fiir die Vorratsdatenspeicherung in China

vorgestellt.

1. Relevante Rechtsquellen: Gesetz, Verordnung, Regel, Methode

Bislang besteht weder ein formliches, einheitliches Telekommunikationsge-
setz noch ein Telemediengesetz. Malligebende Rechtsnormen sind zwei Ver-
ordnungen vom Staatsrat: die ,,Telekommunikationsregeln der VR Chi-
na“ und die ,,Verwaltungsmethode fiir Internetinformationsdienste der VR
China“. Die Telekommunikationsregeln stellen eine allgemeine Regelung
iiber Telekommunikationsdienste dar und letztere hauptsachlich Regelungen
iiber Telemediendienste. ,,Internetinformationsdienste” ist eine wortliche
Ubersetzung von ., LIS E RS (hulianwang xinxi fuwu) “, was eine
allgemeine Bezeichnung fiir Telemediendienste, insbesondere Inhal-
te-Provider, ist. In der VR China werden Telekommunikationsdienste nicht
streng von Telemediendiensten unterschieden. Aufer diesen beiden Rechts-

65 Dazu siche beispielweise Hu, 2008; Qiu/Chen, 2011; Wu, Contemporary Communication
2015/1, S. 17 ff.
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quellen werden eine Reihe von Verordnungen und andere Regelwerke je nach
Typen von Diensten erlassen. Nach § 80 Abs. 1 Gesetzgebungsgesetz der VR
China (GGebG VRC) kénnen Ministerien und Ausschiisse des Staatsrates per
Beschluss und Erlass regelnd bzw. gesetzgebend tétig werden. Innerhalb des
Zusténdigkeitsbereichs einer jeweiligen Ministeriumsabteilung werden zu-
dem typischerweise ,,Abteilungsregeln® erlassen. Diese konnen auch die Be-
zeichnung ,,Methode* (717% ,,banfa“) oder Regel (3% ,,guiding®) tragen.
Verordnungen gehen Abteilungsregeln nach § 88 GGebG VRC vor. Wegen
der regelméBig gegebenen hohen Abstraktheit von Gesetzen und Verordnun-
gen in der VR China dienen Abteilungsregeln de facto als wichtigste Rechts-
quelle. Statt die Speicherungspflichten allgemein zu regeln, sind sie in ver-
schiedenen Verordnungen und Abteilungsregeln verstreut. Einige dieser Re-

gelungen sollen im Folgenden vorgestellt werden.

2. Speicherungspflicht

a) Verwaltungsmethode fiir E-Mail Dienste (FE.5%M H T MR 445 2 75
%)
Die Verwaltungsmethode fiir E-Mail Dienste (VM-E-Mail) wurde vom Mi-
nisterium fiir Industrie und Informationstechnologie am 7.11.2005 erlassen
und trat am 20.3.2006 in Kraft. Gema § 10 VM-E-Mail sind die Anbieter
der E-Mail Dienste verpflichtet, die Zeitpunkte der Versendung und des
Empfangs, E-Mail Adresse und IP-Adresse des Absenders und Empfangers
fiir 60 Tage zu speichern. Zudem haben die Anbieter sicherzustellen, dass die
gespeicherten Daten fiir den Fall einer befugten Abfrage von zustindigen

Behorden zur Verfligung gestellt werden.

b) Verwaltungsregel fiir SMS-Dienste (GBS 515 8RS B HEMT)

Die Verwaltungsregel fiir SMS-Dienste (VR-SMS) wurde vom Ministerium
fiir Industrie und Informationstechnologie am 6.5.2015 erlassen und trat am
30.6.2015 in Kraft. Hauptanliegen dieser Verwaltungsregel ist es,
Spam-Nachrichten zu verhindern. SMS-Dienste meint dabei alle Ubermitt-
lungsdienste in Form von Text, numerischer Daten, Sprache, Abbildung oder
sonstige Nachrichten in irgendwelcher Form (§ 37 Nr. 1 VR-SMS). Gemil
§ 11 VR-SMS miissen die SMS-Dienstanbieter die Zeitpunkte der Versen-
dung und des Empfangs der Nachrichten, Telefonnummer oder Kennung der
absendenden und empfangenden Anschliisse, An- und Abmeldung von
Newslettern sowie die Inhalte der port-to-point Nachrichten speichern. Wah-
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rend point-to-point Nachrichten von einem Handy zu einem anderen Handy
gesendet werden, werden port-to-point Nachrichten von einem Unternehmen,
einem Dienstanbieter oder einer 0ffentlichen Stelle gleichzeitig an mehrere
Handys gesendet. Die Protokollierung der An- und Abmeldung von Newslet-
tern muss in der Laufzeit des Vertrags zwischen den Teilnehmern und den
SMS-Dienstanbietern und nach der Beendigung des Vertragsverhéltnisses
fiinf Monate aufbewahrt werden. Andere oben genannte Daten miissen auch
mindestens fiinf Monate gespeichert werden. Der Speicherungszweck wird

nicht vorgeschrieben.

¢) Verwaltungsmethode fiir Internetinformationsdienste (FLEXM {5 S
RS E B IMNE)

Die Verwaltungsmethode fiir Internetinformationsdienste (VM-IInfD) wurde
gleichzeitig mit den Telekommunikationsregeln vom Staatsrat erlassen und
gilt als maBgebende Regelung im Telemedienbereich. Nach § 14 VM-IInfD
miissen die Anbieter von Informationsdiensten im Internet, z.B. Nachrichten,
Online-Ausgaben einer Zeitung oder Bulletin-Board-Service (BBS) — also
Webforum-Dienste —, die angebotenen Inhalte, die Zeitpunkte der Verodftent-
lichung von Inhalten auf den entsprechenden Internetseiten, IP-Adressen oder
Domainnamen der Nutzer fiir 60 Tage speichern.’®® AuBerdem sind die In-
ternetzugangsdiensteanbieter verpflichtet, den Zeitpunkt des Beginns und des
Endes der Internetznutzung, den im Vertrag der Internetzugangsdienste fest-
gelegten Kontonamen des Teilnehmers, [P-Adressen und Domainnamen der
Nutzer, die Telefonnummer, wenn Internet {iber Telefonleitung benutzt wird,
fiir 60 Tage zu protokollieren. Die Aufzdhlung der zu speichernden Daten in
§ 14 VM-IInfD ist zudem nicht abschlieBend. Die gespeicherten Daten miis-
sen fiir eine befugte Abfrage von den zustindigen Staatsbehdrden zur Verfii-

gung gestellt werden.

d) Verwaltungsregeln fiir Video- und Audiosendungen im Internet (B
EXPIREIT 5 B RSB E E)

Die Verwaltungsregeln fiir Video- und Audiosendungen im Internet (VR-VAI)

wurden vom staatlichen Zentralamt fiir Rundfunk, Film und Fernsehen und

Ministerium fiir Industrie und Informationstechnologie am 20.7.2007 erlas-

sen und traten am 31.1.2008 in Kraft. Am 28.8.2015 wurden die VR-VAI

novelliert. Nach § 16 S. 2 VR-VAI miissen die Anbieter der Dienste fiir Vi-

566 Zum Begriff Domainname siehe Sieber, in: Hoeren/Sieber/Holznagel (Hrsg.), 2014,

Teil 1 Rn. 59; Weidner-Braun, S. 62.
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deo- und Audiosendungen im Internet die eigenen oder fremden bereitge-
stellten Sendungen mindestens 60 Tage speichern. Der Speicherungszweck
wird nicht klar festgelegt. In § 16 S. 3 VR-VAI wird geregelt, dass illegale
Informationen nicht durch Video- und Audiosendungen verbreitet werden
diirfen. Hieraus lésst sich systematisch auslegen, dass die genannten Daten
zum Zweck des Verhinderns der Verbreitung illegaler Informationen zu spei-

chern sind.

e) Verordnung fiir den Betrieb von Internet-Cafés (BBt _E MRS E
b 37 i B B2 A5
Die Verordnung fiir den Betrieb von Internet-Cafés (VO-IC) wurde vom
Staatsrat am 14.8.2002 erlassen und trat am 15.11.2002 in Kraft. GeméB § 2
VO-IC sind Internet-Cafés gewerbliche Ortlichkeiten, in denen die Dienst-
leistung der Internetnutzung mittels Einrichtungen wie Rechner einem allge-
meinen Publikum angeboten wird. Schulen, Universititen und Bibliotheken,
in denen Internetdienste fiir geschlossene Benutzergruppen angeboten werden,
werden vom Anwendungsbereich ausgeschlossen. Anzumerken ist hierbei,
dass Internet-Cafés in China viel weit verbreiteter sind als in Deutschland.
Nach § 23 VO-IC miissen Betreiber der Internet-Cafés dafiir Sorge tragen,
dass der Personalausweis oder ein anderes Ausweisdokument aller Kunden
kontrolliert wird, die Identitdtsdaten aufgezeichnet und die Informationen
iiber die Internetnutzung der Kunden gespeichert werden. Die Protokollie-
rung muss mindestens 60 Tage aufbewahrt und fiir die befugte Abfrage von
der Kulturverwaltungsabteilung und den Sicherheitsbehdrden zur Verfligung
gestellt werden. Es ist jedoch nicht klar, welche Daten zu den ,,Informationen
iiber die Internetnutzung der Kunden* gehoren. Wird die chinesische Wort-
bedeutung berlicksichtigt, konnen solche Informationen mindestens Tele-
kommunikationsverkehrsdaten und Nutzungsdaten aus Telemediendiensten
und sogar Inhaltsdaten umfassen. Um ein Internet-Café zu betrieben, muss
der Betreiber die mit dem Diensteanbietern ausgestatteten Server und Soft-
ware anschaffen. Vor diesem Hintergrund konnen Internet-Café-Betreiber die

genannten Daten problemlos speichern.

f) Telekommunikationsregeln der VR China und Entwurf des Tele-

kommunikationsgesetzes (H.f5 & BRI L EEER)

In den vorhandenen Vorgaben besteht keine Speicherungspflicht der Ver-
kehrsdaten aus der Telefondienstnutzung. Aber es ist nur schwer vorstellbar,

dass die Verkehrsdaten in der Praxis nicht zum Zweck der Wahrnehmung
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staatlicher Aufgaben auf Vorrat gespeichert werden. Aus oben aufgelisteten
Vorgaben der Vorratsdatenspeicherung kann man bereits erkennen, dass eine
Vorratsspeicherung beziiglich fast jedes Typs der Telemedien- sowie Tele-
kommunikationsdiente angeordnet wird. Herrscht diese Tendenz der liicken-
losen und umfassenden Vorratsspeicherung bei den Telekommunikations-
sowie Telemediendiensteanbietern, ist es nahezu unmdglich, die Verkehrsda-
ten aus der Nutzung der Telefondienste von der Speicherungspflicht auszu-

sparen.

Ein weiterer Grund fiir diesen Schluss liegt darin, dass im kiinftigen Tele-
kommunikationsgesetz eine umfassende Vorratsspeicherung enthalten sein
wird. Das ,, Telekommunikationsgesetz der VR China*“ (TKG VRC) steht
schon lange auf dem Gesetzgebungsagenda. Im Jahr 2004 wurde der Entwurf
des Telekommunikationsgesetzes (TKG VRC-E) vom damaligen Ministerium
fiir Informationstechnologie verfasst und dem Staatsrat vorgelegt. Bisher ist
es nicht verabschiedet worden.’®’ § 77 TKG VRC-E sieht vor, dass die Tele-
kommunikationsdiensteanbieter verpflichtet sind, alle Nutzungsdaten der
Benutzer mindestens 60 Tage zu speichern. Darin zeichnet sich ein eindeuti-
ges Vorhaben ab: eine allumfassende Vorratsspeicherung einheitlich durch
das Telekommunikationsgesetz durchzufiihren. Problematisch ist, dass die
Vorgabe hochst abstrakt ist. Es fehlt so etwa an einer Begriffsbestimmung fiir
,»alle Nutzungsdaten®. Der Speicherungszweck wird auch nicht klar festge-
legt. Damit steht es nicht mit dem Bestimmtheitsangebot und Zweckfeststel-

lungprinzip im Einklang.

g) Zwischenergebnis

Aus den vorgestellten Regelungen lassen sich die Eigenarten der Speiche-
rungspflicht in der VR China erkennen. Es handelt sich um eine nahezu um-
fassende Speicherungspflicht. Es ist etwa festzustellen, dass die Speiche-
rungspflicht nicht nur Telekommunikations- und Telemediendiensteanbieter,
sondern auch Betreiber von Internet-Cafés betrifft. Hinzu kommt, dass die
angebotenen eigenen und fremden Inhalte bei bestimmten Telemedien-
diensteanbietern zu speichern sind. Des Weiteren sind Inhalte der An- und
Abmeldung fiir Newsletter sowie port-to-point Nachrichten zu speichern. Von
den vorgestellten Regelungen konnen auch Grundrechte beriihrt werden. Be-

troffene Grundrechte konnen etwa das sogenannte Korrespondenzgeheimnis,

567 Der Gesetzentwurf des Telekommunikationsgesetzes wurde bisher noch nicht vom

Staatsrat beraten. Die chinesische Fassung des Gesetzentwurfs ist abrufbar unter:
http://www.taodocs.com/p-6363411.html [31.1.2019].
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die Meinungsfreiheit und das allgemeine Personlichkeitsrecht der Nutzer,
aber auch die Berufsfreiheit und Kommunikationsfreiheit der Dienstanbieter
sein (hierzu Kapitel 3, B.1.). Der Zweck von den Speicherungsmafinahmen
wird jedoch nur allgemein als ,,fiir die befugte Abfrage durch die zustindigen
Staatsbehdrden zur Verfligung stellen” angegeben. Oftmals besteht kein
dariiber hinausgehender eindeutiger Speicherungsweck. Werden die Vorgaben
der Speicherungspflicht nach den MalBstiben des Bestimmtheitsgebots, des
Zweckfeststellungs- und des VerhdltnisméaBigkeitsprinzips beurteilt, ist die
VerfassungsméBigkeit der Ausgestaltung der Speicherungspflicht in der VR
China sehr fragwiirdig (hierzu insbesondere Kapitel 3, B.IL.).

3. Verwendung der Vorratsdaten

Beim staatlichen Zugriff auf personenbezogene Daten in Telekom-
munikations- sowie Telemedienbereich nehmen die vorhandenen Regelungen
keine Unterscheidung zwischen den zum betrieblichen Zweck gespeicherten
Daten und den auf Vorrat gespeicherten Daten vor. Die Befugnisse zum Zu-
griff sowie zur Verwendung personenbezogener Daten werden in den folgen-

den Gesetzen pauschal erteilt.

a) Strafprozessordnung der VR China (FF# A\ RILA E I JFALE)

Die Vorratsdaten diirfen zundchst zum Zweck der Aufkldrung von Straftaten
verwendet werden. In der Strafprozessordnung der VR China wird in § 52
vorgeschrieben, dass das Volksgericht, die Staatsanwaltschaft und die Poli-
zeibehorde befugt sind, bei betroffenen Stellen, natiirlichen und juristischen
Personen Beweismaterial zu erheben und darauf zuzugreifen. Konkrete mate-
rielle Voraussetzungen des Zugriffs werden nicht geregelt. Die Befugnis des
Volksgerichts zum Datenzugriff ist sehr umstritten. Denn in Art. 40 Verf VRC
wird regelt, dass nur die Staatsanwaltschaft und Polizeibehdrden nach einem
gesetzlichen Verfahren das Korrespondenzgeheimnis der Biirger beschranken

diirfen. %8

b) Antiterrorismusgesetz der VR China ({4 N\ RILFE & R X
%)

Wegen der neuen Bedrohungslage fiir die 6ffentliche Sicherheit wurde das
Antiterrorismusgesetz (ATG VRC) am 27.12.2015 erlassen und trat tags da-

368 Li, Modern Science & Technology of Telecommunications 2011/5, S. 40 ff.; Sun,

Shandong Justice 2013/3, S. 74f.; Tang, Legal Science 2007/12, S. 13 f.; siche hierzu
im Einzelnen Kapitel 3, B.II.
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rauf am 1.1.2016 in Kraft. Nach § 51 ATG VRC sind die 6ffentlichen Si-
cherheitsbehorden bei der Ermittlung einer Terroraktion oder zur Abwehr der
Gefahr aus einer Terroraktion befugt, Daten bei betroffenen Stellen und Per-
sonen sowie Dritten zu erheben und darauf zuzugreifen. Alle Diensteanbieter
der Telekommunikation sowie Telemedien sind verpflichtet, zur Aufrechter-
haltung der o6ffentlichen Sicherheit und der Strafverfolgung den Polizeibe-
horden und Staatssicherheitsbehdrden technische Unterstiitzung zur Verfii-
gung zu stellen und bei der Aufgabenerfiillung mitzuwirken.’® Nach der

Schwere der Straftaten wird nicht differenziert.

¢) Cyber-Sicherheitsgesetz der VR China (FFE A RILFIE ML %4
%)
Das Cyber-Sicherheitsgesetz (CSG VRC) wurde am 7.11.2016 erlassen und
trat am 1.6.2017 in Kraft. Nach § 28 CSG VRC sind Internetdiensteanbieter
verpflichtet, bei der Gefahrenabwehr und der Strafverfolgung durch Polizei-
und Staatssicherheitsbehdrden technische Unterstiitzung zur Verfiigung zu
stellen und bei der Aufgabenerfiillung dieser Behorden mitzuwirken. Auch
wenn die Regelung nicht néher darauf eingeht, in welcher Form die Internet-
diensteanbieter kooperieren miissen, ist hiermit wohl auch die Zurverfiigung-

stellung von Vorratsdaten gemeint.

d) Beschluss iiber die Stirkung des Online-Datenschutzes vom Stiindi-
gen Ausschuss des Nationalen Kongresses (£E A KHEZXTINH
M 4245 BART I P E)

Am 31.12.2012 hat der Stindige Ausschuss des Nationalen Kongresses den
,Beschluss tliber die Stirkung des Online-Datenschutzes* (B-ODS) erlassen.
Der Beschluss trat am selben Tag in Kraft. Der Stindige Ausschuss des Na-
tionalen Kongresses gehort zum hochsten Machtorgan und iibt die staatliche
Gesetzgebungsgewalt aus. Es ist anzumerken, dass dieser Beschluss zwar
Gesetzescharakter besitzt. Aber er wird kaum unmittelbar angewendet, da die
Vorgaben sehr abstrakt sind. Er gilt in der Praxis eher als richtungsgebende
Leitlinie, nach der entsprechende Verordnungen und Abteilungsregeln erlas-
sen werden diirfen. Nach § 10 Abs. 1 B-ODS sind bestimmte Behorden in-
nerhalb ihrer Zustindigkeit befugt, technische und andere erforderliche

MalBnahmen zu treffen, um Straftaten wie Ausspihen und Abfangen von Da-

369 § 28 Cyber-Sicherheitsgesetz der VR China (F4& N BFEHNE M4 224578 vom
07.11.2016.
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ten, Datenhehlerei sowie Internetkriminalitit insgesamt zu verhindern. Dabei
miissen die betroffenen Diensteanbieter mitwirken und technische Unterstiit-
zung leisten. Ahnlich wie schon fiir das Cybersicherheitsgesetz ist nicht ni-
her ausgefiihrt, was hierunter genau zu verstehen ist. Die Ubermittlung von
Verkehrs- und Inhaltsdaten sollte

e) Bestimmung iiber die Erhebung, Uberpriifung und Bewertung der

elektronischen Daten in Strafverfolgung (3&T 73| RN ER
BRI B 2 A B e R 2 T A B HEL )

Verfahrensrechtliche Anforderungen an die Datenverwendung finden sich im
Dokument ,,Bestimmung iiber die Erhebung, Uberpriifung und Bewertung
der elektronischen Daten in Strafverfolgung® (B-StED). Dieses wurde ge-
meinsam vom Obersten Volksgerichtshof, von der Obersten Staatsanwalt-
schaft und vom Ministerium fiir 6ffentliche Sicherheit am 9.9.2016 erlassen.
Wegen der in vielen Fillen gegebenen Unklarheit von gesetzlichen Vorgaben
werden konkrete HandlungsmaBstabe flir Verwaltungsbehorden héufig durch
derartige Bestimmungen bereitgestellt. Der Rechtscharakter derartiger Be-
stimmung ist unklar. Fiir eine genaue Charakterisierung ist der Inhalt der je-
weiligen Bestimmung heranzuziehen. In der Praxis gelten sie als Leitlinie fiir
das Handeln bestimmter Behorden. Nach § 13 B-StED muss eine schriftliche
Mitteilung beim Datenzugriff bereitgestellt werden, in welcher die gefragten
Daten angegeben werden. Der Datenbesitzer bzw. die jeweilige betroffene
Stelle sind {iber den Datenzugriff vom Diensteanbieter zu benachrichtigen.

f) Zwischenergebnis

Zusammenfassend ist festzustellen, dass keine speziellen, eindeutigen und
insbesondere begrenzende Vorgaben fiir den Zugriff auf und die Verwendung
von Vorratsdaten vorliegen. In den oben aufgelisteten Vorschriften wird den
jeweiligen Behorden die Befugnis zum Vorratsdatenzugriff pauschal ohne
Differenzierung zwischen Speicherungszweck und Datenkategorien erteilt.
Als Verwendungszweck gilt auch allgemein die ,,Strafverfolgung®, die ,,Ge-
fahrenabwehr* oder die ,,Ermittlung einer terroristischen Aktivitit™ usw. An-
forderungen an die Schwere der Tat bzw. der Gefahr werden nicht formuliert.
Die verfahrensrechtliche Beschrinkung aus § 13 B-StED stellt lediglich An-
forderungen an die Diensteanbieter. Den Behorden werden aber keine Zu-
griffsbeschrinkungen auferlegt. Der Zugriff und die Verwendung der Vor-
ratsdaten werden weder durch materielle noch durch verfahrensrechtliche
Anforderungen beschridnkt. Dies kann dazu fiihren, dass die Vorratsdaten im
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Namen der oOffentlichen Sicherheit schrankenlos abgerufen und verwendet

werden.

4. Gewibhrleistung des Datenschutzes sowie der Datensicherheit und
des Rechtsschutzes

Die Vorratsdatenspeicherung in der VR China betrifft zahlreiche personen-
bezogene Daten. In mehreren Regelungswerken im Telekommunikations-
sowie Telemedienbereich werden allgemeine datenschutzrechtliche Anforde-
rungen formuliert. Jedoch wird die Vorratsdatenspeicherung — als Ausnahme
— von solchen Regelung ausgenommen. Zum Beispiel werden in § 9 Abs. 1
bis 4 der ,,Regeln zum Schutz der personenbezogenen Daten der Nutzer von
Telekommunikations- und Internetdiensten” (R-PDT) des Ministeriums flir
Industrie und Informationstechnologie vom 16.7.2013 den Diensteanbietern
allgemeine datenschutzrechtliche Vorgaben zur Datenspeicherung und Da-
tenverwendung gemacht. Aber in § 9 Abs. 5 R-PDT wird betont, dass diese
Bestimmung nur gilt, sofern ein Gesetz oder eine andere nicht etwas anderes
vorsieht; die oben genannten Vorschriften zur Vorratsdatenspeicherung sind
Bestimmungen in diesem Sinne. Die Vorgaben zur Vorratsdatenspeicherung
beinhalten keine konkreten datenschutzrechtlichen Anforderungen speziell an
die Vorratsdatenspeicherung. Das Einhalten von Sicherheitsmalnahmen —
wie die Vorratsdatenspeicherung eine darstellt — bedeutet allerdings nicht,
dass datenschutzrechtliche Anforderungen komplett auBer Acht gelassen
werden diirfen. Wegen der Schwere des Eingriffs, der mit der Vorratsdaten-
speicherung einhergeht, muss sie die entsprechenden Anforderungen soweit
wie moglich mehr erfiillen, um unbefugten Zugriff und Missbrauch der 6f-
fentlichen Stelle zu verhindern.

Zurzeit besteht in China kein einheitliches Datenschutzgesetz. Vor 2012 wa-
ren die datenschutzrechtlichen Regelungen in verschiedenen Regelungswer-

ken verstreut.’’?

Wegen der rasanten Verbreitung der Telekommunikations-
mittel und gestiegenen Abhdngigkeit von der Telekommunikationstechnolo-
gie in allen Lebensbereichen fiihrt der Mangel an wirksamen Datenschutzre-
gelungen zu einem ernsten Problem. Um diesem Problem zu begegnen, wur-
de seit dem Jahr 2012 eine Reihe von Regelungswerken erlassen. Auch wenn
es immer noch kein einheitliches Datenschutzgesetz gibt, so haben die Rege-
lungen zum Datenschutz nun an Ubersichtlichkeit gewonnen. MaBgebend

sind der oben bereits erwihnte ,.Beschluss iiber die Stirkung des Onli-

570 Dazu siehe auch Jiang, DuD 2011, 642 (642 ff.); Binding, ZD 2014, 327 (327 ff.);
Zhou, 2006; Qi, 2006; Guo, 2012.
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ne-Datenschutzes* (B-ODS) des Stédndigen Ausschuss des Nationalen Volks-
kongresses und die ,,Regeln zu personenbezogenen Daten der Nutzer der Te-
lekommunikations- und Internetdienste (R-TID).

Im § 1 Abs. 1 B-ODS wird erstmals festgestellt, dass personenbezogene Da-
ten in der Online-Welt vom Staat geschiitzt werden. Nach §§ 2 bis 4 B-ODS
diirfen die Diensteanbieter sowie andere unternehmerische und institutionelle
Einheiten nur genau nach Rechtsvorschrift elektronische personenbezogene
Daten sammeln und verwenden. Bei der Sammlung und Verwendung elekt-
ronischer personenbezogener Daten miissen sie den Grundsatz der Erforder-
lichkeit und der Transparenz einhalten. Zudem muss eine Einwilligung zur
Datenverarbeitung vorliegen. Technische und andere erforderliche Mafinah-
me sind zu treffen, um der Enthiillung personenbezogener Daten vorzubeu-
gen. Zwar ist anzuerkennen, dass in diesem Beschluss der Schutz von perso-
nenbezogenen Daten der Nutzer im Grundsatz festgelegt wird. Allerdings ist
unklar, auf welche Daten sich der B-ODS im Einzelnen bezieht; es ist nur die
Rede von ,,elektronischen Daten®. Hinzu kommt, dass staatliche Stellen vom
B-ODS nicht adressiert werden. Dies fiihrt zu einer groen Schutzliicke be-

zliglich Datenerhebung und -verwendung von staatlichen Stellen.

In den R-TID des Ministeriums fiir Industrie und Informationstechnologie
aus dem Jahr 2013 werden den Diensteanbietern erstmals konkrete Vorgaben
fiir die Erhebung und die Verwendung der personenbezogenen Daten zu be-
trieblichen Zwecken gemacht. Unter dem Begriff ,,personenbezogene Daten
der Nutzer* versteht man gemél § 4 R-TID ,,die von den Anbietern der Tele-
kommunikations- und Internetdienste beim Dienstanbieten erhobenen perso-
nenbezogenen Daten wie Name, Geburtsdatum, Nummer des Identitdtsaus-
weises, Anschrift, Telefonnummer, Nutzerkonto und Passwort sowie andere
personenbezogenen Daten der Nutzer, die allein oder mit anderen Daten zu-
sammen eine Identifizierung des Nutzer ermdglichen. Die Daten iiber die
Zeit und den Ort der Nutzung der Dienste gehdren auch dazu. Der Begriff der
personenbezogenen Daten wird hiermit erstmals festgelegt. In Kapitel 3 der
R-TID werden Anforderungen an organisatorische und technische Mafinah-
men fiir die Datensicherheit aufgestellt, um Datenenthiillung sowie Daten-
missbrauch zu verhindern. Diese Regelungen haben die Liicke beim Schutz

von personenbezogenen Daten im Telekommunikationsbereich geschlossen.

Die Bedeutung des B-ODS und der R-TID kann kaum iiberschitzt werden.
Obwohl die Vorschriften noch nicht konkret genug sind, wird die Liicke der
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Datenschutzgesetzgebung im Telekommunikations- sowie Telemedienbereich
endlich gefiillt. Nichtsdestoweniger bleibt es ein groBes Problem, dass Da-
tenerhebung und Datenverwendung von staatlichen Stellen nicht datenschutz-
rechtlich beschrinkt werden. Insbesondere fehlt es an datenschutzrechtlichen

Regelungen beziiglich der Speicherung und Verwendung von Vorratsdaten.

5. Rechtsschutz

Beziiglich des Rechtsschutzes unterliegt der Abruf und die Verwendung der
Vorratsdaten von den befugten Behdrden keinem Richtervorbehalt. Eine
wirksame Rechtskontrolle nach vorhandenen Vorgaben kann weder durch
einen Richter noch durch eine unabhédngige Verwaltungsstelle durchgefiihrt
werden. Es fehlt zusdtzlich die Benachrichtigungspflicht. Der Betroffene hat
also keine Mdglichkeit zu erkennen, ob seine Verkehrsdaten fiir geregelte
Zwecke verwendet werden oder nicht. Er kann sich deswegen nicht gegen
unbefugte Verwendung wehren. Wihrend die Sanktionen der Nichterfiillung
der Speicherungspflicht von den Diensteanbietern klar und deutlich festgelegt

werden, wird der Rechtsweg der Betroffenen nicht geregelt.

III. Zusammenfassung

Zusammenfassend stellt die Vorratsdatenspeicherung in der VR China im
Vergleich zu der in Deutschland eine die Freiheit sowie die Privatsphére der
Biirger viel tiefer beschrinkende Maflnahme dar. Sie wird nicht einmalig und
einheitlich gesetzlich geregelt, die Vorgaben verstreuen sich vielmehr in ver-
schiedenen Regelungswerken. Eine Besonderheit des chinesischen Rechts
stellt die Vielzahl der verschiedenen Rechtsquellen dar. So sind die in diesem
Abschnitt dargestellten Vorgaben zur Vorratsdatenspeicherung nicht in einem
formellen Gesetz zu finden, sondern in verschiedenen Verwaltungsregeln und
Verwaltungsmethoden. Diese Vorgaben haben gemeinsam, dass die keine
Schutz- und Beschrinkungsmechanismen vorsehen. Die Speicherung der
Vorratsdaten ist dadurch sehr umfassend. Die zudem relativ unbestimmten
Vorgaben fiihren so im Ergebnis zu einer uferlosen Speicherung und schran-

kenlosen Verwendung durch staatliche Stellen.
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B. Verfassungsrechtliche Bewertung der Vorratsdatenspeicherung in
der VR China

Die chinesische Verfassung (Verf VRC) enthilt einen Grundrechtskatalog. In
dieser Hinsicht weist die chinesische Verfassung Ahnlichkeiten mit westli-
chen Verfassungen auf. Der Biirger soll vor staatlichen Eingriffen geschiitzt
werden. Der Unterschied besteht allerdings darin, dass die grundrechtlichen
Verbiirgungen in der Praxis eher unzureichend beachtet werden. Dies kann
auch am Thema der Vorratsdatenspeicherung exemplifiziert werden. Der von
der Verfassung — formal — garantierte Schutz wird im Hinblick auf die derzei-
tige Ausgestaltung der Vorratsdatenspeicherung in China im Ergebnis nicht

gewdhrt.

I. Relevante Grundrechte

Zunichst sollen diejenigen Grundrechte dargestellt werden, die im Kontext
der Vorratsdatenspeicherung relevant sind. Dies sind die Meinungsfreiheit,
die Berufsfreiheit, die Unverletzlichkeit der Wiirde der Persénlichkeit und
insbesondere die Freiheit und das Geheimnis der Korrespondenz. Es ist da-
rauf hinzuweisen, dass es kein Auffanggrundrecht in der chinesischen Ver-
fassung gibt, vergleichbar mit der allgemeinen Handlungsfreiheit aus Art. 2
Abs. 1 GG. Es gibt zwar auf einfachrechtlicher Ebene den Grundsatz des
Vorbehalts des Gesetzes.’”! Dieser kann jedoch nicht die gleichen Wirkungen
entfalten wie ein verfassungsrechtliches Auffanggrundrecht, was dazu dient,
staatliches Handeln insgesamt zu begrenzen bzw. diesem eine Rechtferti-
gungsanforderung anheimstellen.

1. Freiheit der Meinungsiuflerung

Im Art. 35 Verf VRC wird festgelegt, dass der Biirger die Freiheit der Rede,
der Verdffentlichung von Publikation, der Versammlung, der Vereinigung, des
Umzugs und der Demonstration hat. Diese Freiheiten gehdren zur Freiheit
der MeinungsiuBerung,’’?> dessen Wesen in der Freiheit von AuBerungen der
politischen Meinung liegt.>”® Die Freiheit der MeinungsduBerung stellt eine
Voraussetzung fiir die Ausiibung vieler anderer Grundrechte dar. Sie ist zu
gewihrleisten, damit der Biirger bei den Angelegenheiten des Gemeinwesens

mitwirken und seine Personlichkeit entfalten kann.’’* Die Freiheit der Mei-

7 Siehe hierzu Kapitel 3, B. I1. 1.

372 Zhang, 2014, S. 540 f.; Lin, 2015, S. 372; Zhen, 2000, S. 35 ff.; Rao, 2005, S. 88.

373 Zhen, 2000, S. 64; Dong, Journal of Northwest University of Politics and Law,
S. 16.

574 Dong, Journal of Northwest University of Politics and Law, S. 16 und 20; Zhen,
2000, S. 110 f. und 116.
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nungsauBerung wird nicht schrankenlos geschiitzt. Sie darf aufgrund des 6f-
fentlichen Interesses und der Rechte der anderen, insbesondere zum Schutz
des Ehrenrechts und der Privatsphére anderer beschréinkt werden.’”> Bei der
Beschrinkung aus der Abwiagung der kollidierenden Grundrechte ist das
VerhiltnismaBigkeitsprinzip von zentraler Bedeutung.’’® In die Freiheit der
MeinungsduBerung wird eingegriffen, wenn eine staatliche Mallnahme fak-
tisch die AuBerung sowie Verbreitung der Meinung verbietet, hemmt oder

gebietet.>”’

Ob die Vorratsdatenspeicherung fiir die Freiheit der Meinungsduf3erung der
Nutzer relevant ist, beurteilt sich danach, welche Daten zu den ,,Nutzungsda-
ten“ zéhlen. Beispielhaft kann dies anhand der Vorschrift des § 23 VO-1C3"8
erortert werden. Mangels Begriffsbestimmung der ,,Nutzungsdaten® ist es
schwierig, dies zu beurteilen. ,,Nutzungsdaten® stellt keinen juristischen Be-
griff im engeren Sinne dar. Darunter kann man Informationen dariiber ver-
stehen, welche Telekommunikations- und Telemediendienste der Kunde in
Internet-Cafés benutzt. ,,Nutzungsdaten konnen somit Verkehrsdaten und
auch Nutzungsdaten 1.S.d. deutschen § 15 Abs. 1 TMG sein, und zwar dieje-
nigen personenbezogenen Daten, die vom Diensteanbieter zum Zweck der
Bereitstellung des Telemedienangebots und der Abrechnung von Dienstean-
bieter erhoben werden. Hierzu zdhlen insbesondere die Identifikationsdaten
des Nutzers, Angaben {liber Beginn und Ende sowie des Umfangs der jewei-
ligen Nutzung und Angaben iiber die vom Nutzer in Anspruch genommenen
Telemedien. Bei der Nutzung der Telemediendienste wie etwa Online-Foren
und Weibo (4#(1#, ein Kurznachrichtendienst &hnlich wie Twitter) von Kun-
den der Internet-Cafés werden alle Nutzungsdaten nach Vorgaben der VO-IC
gespeichert. Zu beachten ist, dass nach § 5 der ,,Verwaltungsregeln fiir Kon-
tos der Nutzer im Internet (ELEX FH 7 K ‘5 24 FRE BEALE) fiir alle Nutzer
der Telemediendienste eine Klarnamenpflicht gilt. Wenn die Klarnamen-
pflicht und die Speicherung der Nutzungsdaten kombinierend durchgefiihrt
werden, kann dies die MeinungsédufB3erung der Nutzer beriihren. Der Nutzer
kann auf die MeinungsduBBerung verzichten, da er Angst vor negativen Folgen
der Meinungsduflerung hat. Die Speicherung der Nutzungsdaten kann die

Meinungsiuflerung hemmen.

375 Zhen, 2000, S. 257 ft.; Rao, 2005, S. 92.

376 Chen, in: Chinese Yearbook of Constitutional Law 2016, S. 38 ff.
377 Schulze-Fielitz, in: Dreier (Hrsg.), GG, Art. 5 Rn. 124.

578 Siehe Kapitel 3, A.IL.2.¢).
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Bei der Beantwortung der Frage, welche Grundrechte der Inhalte-Provider
bei der Vorratsspeicherung der aufbereiteten Informationen relevant sind,
kommt es darauf an, welche Inhalte und welche Dienste der Inhalts-Provider
genau anbietet. Einschldgige Grundrechte konnen die Meinungsfreiheit, Me-
dienfreiheit, Freiheit von Kunst sowie Wissenschaft sein. Die Vorratsspei-
cherung der aufbereiteten Informationen hat die faktische Wirkung, dass die
Inhalte-Provider durch Protokollierung der Inhalte dem psychischen Druck
ausgesetzt sind, ungiinstige Folgen zu tragen. Diese Wirkung verstirkt sich
noch, da der BeurteilungsmaBstab der illegalen Informationen nicht gesetz-
lich eindeutig festgesetzt wird. Die Kommunikationsfreiheit der Inhal-

te-Provider ist von der Vorratsspeicherung betroffen.

2. Berufsfreiheit der Telekommunikationsdienstanbieter

Die Berufsfreiheit wird in Art. 42 Abs. 1 Verf VRC normiert und besagt, dass
Biirger in der VR China das Recht und die Pflicht zu arbeiten haben. Das
Recht auf Arbeit legt vom Wortlaut her nahe, dass der einzelne Arbeitnehmer
ein Recht auf einen Arbeitsplatz hat und dass sich der Gehalt dieses Rechts
darin erschopft. Jedoch wird im Schrifttum vertreten, dass dadurch auch ge-
wihrleistet wird, dass der Biirger das Recht hat, den Beruf frei zu wéhlen und

7 sowie zum Beispiel Zeit, Stitte, und Inhalt der Betitigung

frei auszuiiben,’
frei zu wihlen.’®® Die Berufsfreiheit ist kein unbeschrinktes Recht. Es darf
zum Schutz 6ffentlicher Interessen beschriankt werden. Beschriankungen der
Berufsfreiheit von Staats wegen konnen durch Schaffung eines Anmeldungs-
systems, einer Genehmigungspflicht, aufgrund des Schutzes der 6ffentlichen
Sicherheit und Ordnung sowie anderer spezieller Genehmigungen auferlegt
werden.’®! Die Beschrinkungen der Berufsfreiheit diirfen nicht iiberméBig
sein und diirfen nur dasjenige umfassen, was zum Schutz des 6ffentlichen
Interesses erforderlich ist.’®? Die privaten Telekommunikationsdiensteanbie-
ter haben nach den Vorgaben der Vorratsdatenspeicherung die Telekommuni-
kationsdaten der Nutzer zu speichern, unabhédngig davon, ob die Daten fiir
den geschiftlichen Zweck erforderlich sind. Dafiir wird ihnen ein zusétzli-
cher Aufwand auferlegt. Somit wird die Berufsfreiheit der privaten Tele-
kommunikationsdienstanbieter durch die Speicherungspflicht beschrankt.

Fraglich ist, ob die staatlichen Telekommunikationsdienstanbieter sich auf die
Berufsfreiheit berufen konnen. Geméf Art. 16 Verf VRC diirfen staatliche

379 Siehe auch Xue, 2006, S. 67; Chen, China Legal Science 2011/1, S. 103.
380 Siehe auch Song, 2008, S. 510.

S8l Siehe auch Song, 2008, S. 511 ff.

382 Chen, China Legal Science 2011/1, S. 104; Song, 2008, S. 517.
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Unternehmen im Rahmen der gesetzlichen Bestimmungen die Unternehmen
frei leiten. Auf den ersten Blick konnten sie mit privaten Dienstanbietern bei
dem Grundrechtsschutz der Berufsfreiheit gleichgesetzt werden, falls sie sich
auch in Privatrechtsform betétigen. Jedoch zielt die Begriindung und Betéti-
gung staatlicher Telekommunikationsdiensteanbieter vor allem darauf ab,
dem offentlichen Interesse zu dienen. Diese Unternehmen funktionieren als
juristische Personen des oOffentlichen Rechts, die in erster Linie 6ffentliche
Aufgaben zu erfiillen haben. Deswegen sind staatliche Telekommunikations-
diensteanbieter keine berechtigten Grundrechtstriger und nur der private Te-
lekommunikationsdienstanbieter kann sich auf die Berufsfreiheit berufen.>®3

3. Unverletzlichkeit der Wiirde der Personlichkeit

Anders als in Deutschland, wo das Recht auf informationelle Selbstbe-
stimmung vom Bundesverfassungsgericht aus dem allgemeinen Personlich-
keitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) entwickelt wurde, konnte
die Verfassungsgrundlage eines allgemeinen Datenschutzrechts aus Art. 38
Verf VRC, die Unverletzlichkeit der Wiirde der Personlichkeit, abgeleitet
werden. Nach Art. 38 S. 1 Verf VRC ist die Wiirde der Personlichkeit der
Biirger unverletzlich. Art. 38 S. 2 Verf VRC konkretisiert dies. Hiernach sind
Beleidigungen, Diffamierungen und falsche Beschuldigungen gegen Biirger

in jeglicher Form verboten.

Die Bedeutung und Funktion des Art. 38 Verf VRC ist umstritten. Eine An-
sicht spricht davon, dass der damalige Wortlaut des Verfassungstexts von der
Verfassung Italiens beeinflusst worden sei und die ,,Wiirde der Personlichkeit
der Biirger eine falsche Ubersetzung der entsprechenden italienischen Wor-
ter sein konne.>®* Trotzdem sei dieser Ausdruck zutreffend und es gebe Ge-
meinsamkeiten in Bedeutung zwischen dem und der Menschenwiirde im
Sinne des Art. 1 Abs. 1 GG.’% Wiirden der erste und der zweite Satz getrennt
betrachtet, werde das oberste Prinzip der Verfassung durch den ersten Satz
festgestellt, wobei ihm eine dhnliche Bedeutung und Funktion wie der Unan-
tastbarkeit der Menschenwiirde aus Art. 1 Abs. 1 GG zukomme.**¢ Der
zweite Satz stelle nicht nur ein Verbot dar, sondern in Verbindung mit dem

ersten Satz auch das allgemeine Personlichkeitsrecht.®®” Aus dem Art. 38

583 Die Grundrechtsfahigkeit juristischer Personen des 6ffentlichen Rechts siehe Wie-

land, in: Dreier (Hrsg.), GG, Art. 12, Rn. 57.

584 Lin, Zhejiang Social Sciences 2008/3, S. 49.

585 Lin, Zhejiang Social Sciences 2008/3, S. 49.

386 Lin, Zhejiang Social Sciences 2008/3, S. 50 f.; dhnliche Auffassungen siehe auch Liu,
China Legal Science 2007/1, S. 39ff; Shangguan, Jiangsu Social Sciences 2008/2,
S. 80; Yi, Hehei Law Science 2012/12, S. 82 ff.

587 Lin, Zhejiang Social Sciences 2008/3, S. 52.
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Verf VRC kénnte sich also eine doppelte Schutzrichtung ergeben.>88

Gegen diese These spricht, dass die zwei Sdtze in Art. 38 Verf VRC nicht
getrennt, sondern nur in Verbindung miteinander betrachtet werden diirfen.>®
Der historischen Auslegung zufolge sei der Art. 38 Verf VRC so ausgearbeitet
worden, damit die Biirger Beleidigungen, Diffamierungen und falschen Be-
schuldigungen — was in der Zeit der kulturellen Revolution héufig vorge-
kommen ist — nicht mehr ausgesetzt sein wiirden.’*® Insofern sei das Person-
lichkeitsrecht als einzelnes Grundrecht der Biirger im Art. 38 Verf VRC fest-
geschrieben worden. Art. 38 stelle Verf VRC auch kein oberstes Prinzip der

Verfassung dar.>"!

Es kann als Defizit der chinesischen Verfassung bezeichnet werden, dass sie
kein ausdriickliches oberstes Prinzip enthélt, etwa dass die Menschenwiirde
unantastbar und seine Achtung und Gewihrleistung der Ausgangspunkt und
das wesentliche Ziel der Verfassung ist.*> Art. 38 Verf VRC ldsst sich weder

3

nach Wortlaut, noch aus dem Kontext in der Verfassung>>® oder nach der

Auslegung als oberstes Prinzip der Verfassung einstufen.

Art. 38 Verf VRC kann jedoch in die Richtung ausgelegt werden, dass in ihm
das allgemeine Personlichkeitsrecht normiert wird. Nach dem Wortlaut des
Art. 38 Verf VRC sind Personlichkeitsrechte wie der Ehrschutz der Biirger zu
gewihrleisten.** Jedoch schwer vorstellbar, dass sich der Schutz des Per-
sonlichkeitsrechts nur auf diese aufgelisteten Rechte beschrianken wiirde.>*
Der Inhalt des Personlichkeitsrechts ist nicht auf das Verstdndnis einer be-
stimmten Zeit zu beschrinken, sondern an die neuen gesellschaftlichen Be-
dingungen anzupassen. Daher ist es zutreffend, dass der Art. 38 Verf VRC als
Feststellung des allgemeinen Personlichkeitsrechts angesehen wird, dessen
Schutzbereich nicht nur auf das Recht auf personlichen Ruf und Ehre be-

schriankt, sondern angesichts der neuen gesellschaftlichen Bedingungen offen

588 Lin, Zhejiang Social Sciences 2008/3, S. 53.

389 Xie, Tribune of Political Science and Law 2010/4, S. 60 ff.

390 Xie, Tribune of Political Science and Law 2010/4, S. 60 ff.; Kong, Law Science
1982/12, S. 8.

91 Xie, Tribune of Political Science and Law 2010/4, S. 60 ff.; zu dhnlichen Auf-
fassungen siche auch Li, Contemporary Law Review 2011/6, S. 27 ftf.; Zheng, China
Legal Science 2012/2, S. 79 ft.; Wang, China Legal Science 2014/4, S. 103 ff.; Wang,
China Legal Science 2017/3, S. 102 ff.

392 Siehe auch Lin, Zhejiang Social Sciences 2008/2, S. 50; Xie, Tribune of Political
Science and Law 2010/4, S. 60.

593 Wang, China Legal Science 2017/3, S. 108.

394 Siehe auch Zhang, 2014, S. 535.

595 Siehe auch Xie, Libin, in: Mo/Xie (Hrsg.) 2009, S. 163.
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bleibt.>*® Die Verwendung und der Austausch personenbezogener Daten
stellt fiir den Biirger nun eine unentbehrliche Voraussetzung fiir die Entfal-
tung der Personlichkeit und die Mitwirkung in Angelegenheiten des Ge-
meinwesens in der Informationsgesellschaft dar. Damit ist das Recht auf
Schutz der personenbezogenen Daten als neu konturierter Inhalt des Person-
lichkeitsrechts aus Art. 38 Verfassung der VR China zu erfassen.>”’

Die Vorratsspeicherung von Verkehrs- und Nutzungsdaten greift in das Recht
auf Schutz der personenbezogenen Daten ein. Durch eine pauschale Vorrats-
speicherung konnen vollstindige und detaillierte Personlichkeitsprofile mit
Leichtigkeit erstellt werden. Der Eingriff wiegt besonders schwer wegen der
Durchsetzung der Klarnamepflicht in der VR China. Um illegale Informatio-
nen zu behindern und zu beseitigen, wird die Klarnamenpflicht den Nutzern
seit 1997 durch verschiedene Regelungswerke zur Registrierung von Do-
mainnamen, Eréffnung von Online-Shops, Er6ffnung eines Kontos fiir Onli-
ne-Spiele, Eroffnung von Blogs usw. schrittweise auferlegt. Im Jahr 2013
wurde die Klarnamenpflicht in den ,,Regeln zur Registrierung mit Klarnamen

der Telefon-Nutzer"8

599

, den ,,Verwaltungsregeln fiir Kontos der Nutzer im
Internet® sowie den ,Vorldufigen Verwaltungsregeln fiir In-
stant-Messeging-Dienste*6% festgelegt. Bei Nutzung jeglicher Telekommu-
nikations- sowie Telemediendienste miissen die Nutzer nun die Klarnamen-

pflicht erfiillen.

Die Eingriffsintensitit der Vorratsspeicherung der Nutzungsdaten verscharft
sich erheblich in Verbindung mit der Klarnamepflicht, da dadurch jedes
Handeln der Nutzer im Telekommunikationsnetz sowie im Internet sehr
durchsichtig geworden ist. Unter den vorhandenen, sehr lockeren Verwen-
dungsvoraussetzungen der Vorratsdaten ist es dem Staat moglich, jedes Tele-
kommunikationshandeln der Nutzer zur Kenntnis zu nehmen. Mangels
strenger Anforderungen an Datenschutz sowie Datensicherheit setzen sich die

Nutzer einem enormen Risiko der Datenenthiillung und des Datenmiss-

396 Siehe auch Lin, Zhejiang Social Sciences 2008/3, S. 52; Zhao, China Law Review
2017/1, S. 154 ft.

397 Ahnliche Auffassungen siehe auch Zhao, China Law Review 2017/1, S. 154 ff.; Sun,
Legal Science 2007/7, S. 41; Yao, Political Science and Law 2012/4, S. 73 ff.

598 § 3 Regeln zum Registrierung mit Klarnamen der Telefon-Nutzer (FE 15 ' B 55 &
5 BBICHLE) vom 16.07.2013.

399 § 5 Verwaltungsregeln fiir Kontos von Nutzern im Internet (ELEE I FH K 5 44 FR &

FEALE ) vom 04.02.2015.

§ 6 Vorldufige Verwaltungsregeln zur Entwicklung der 6ffentlich zugénglichen In-

formationsdienste durch Echtkommunikationsmittel (BIFJIEAE T B A NS SRS

RIBEBEATHE) vom 07.08.2014.

600



Ruan Shuang — Vorratsdatenspeicherung in Deutschland und China 128

brauchs aus.®®! Das Recht auf Schutz der personenbezogenen Daten wird
faktisch ausgehohlt. Der Wiirdeschutz sollte in jedem Fall in Bezug auf den
Schutz von personenbezogenen Daten mitgedacht werden. Wegen der unzu-
reichenden dogmatischen Ausdifferenziertheit des Wiirdeschutzes eignet sich
dieses Grundrecht aber letztlich nicht fiir eine verfassungsrechtliche Priifung

der Regelungen zur Vorratsdatenspeicherung.
4. Freiheit und Geheimnis der Korrespondenz

Nach Art. 40 Verf VRC werden die Freiheit und das Geheimnis der Korres-
pondenz der Biirger geschiitzt. Geschiitzt sind nicht nur die traditionellen
Kommunikationsvorginge mittels Brief, sondern auch andere Kommunika-
tionsformen. Zwar wird das Korrespondenzgeheimnis in der Verfassung aus-
driicklich genannt, aber als eine spezielle Form des ,,Briefverkehrs* mittels
Telekommunikationstechnologie sind die Freiheit der Telekommunikation
und das Fernmeldegeheimnis geschiitzt.%”> Nur Polizeibehérde und Staats-
anwaltschaft diirfen zum Zweck der 6ffentlichen Sicherheit oder Strafverfol-
gung nach gesetzlichem Verfahren den Briefverkehr, den Email-Verkehr und
andere Arten der nicht unmittelbaren Kommunikation kontrollieren. Ansons-
ten darf keine Stelle oder Person in den Schutz des Korrespondenzgeheim-
nisses der Biirger eingreifen. Das Korrespondenzgeheimnis stellt den Kern
des Art. 40 Verf VRC dar, weil die Korrespondenzfreiheit ohne Gewéhrleis-
tung der Vertraulichkeit des Kommunikationsvorgangs nicht verwirklicht
werden kann. Die Korrespondenzfreiheit wird als Zweck des Schutzes des
Korrespondenzgeheimnisses angesehen. Der Biirger hat das Recht, durch
jedes Mittel mit anderen frei zu kommunizieren. Dritte und staatliche Stelle
diirfen Inhalte und ndhere Umstinde des Kommunikationsvorgangs der Biir-
ger nicht kontrollieren, {iberwachen, belauschen oder protokollieren.5%3

Geschiitzt wird vor allem der Inhalt der Telekommunikation. Dariiber hinaus
sind ndhere Umstinde des Telekommunikationsvorgangs, wie zum Beispiel
Zeit, Ort und Mittel des Telekommunikationsverkehrs schutzwiirdig.’** Der
Ausschuss der Rechtsangelegenheit des Stindigen Ausschusses des Volks-
kongresses der Provinz Hunan hat in einer Antwort auf den Auslegungsantrag

eines Telekommunikationsdienstanbieters dargestellt, dass die Informationen

601 Guo, 2012, S. 291; Zhao, Journal of Comparative Law 2017/2, S. 35; Bu, Tianjin
Legal Science 2014/2, S. 29.

602 Liu, Zhejiang Academic Journal 2005/1, S. 169.

603 Li, Juridical Science Journal 2002/6, S. 26; Zhou, Legal Science 2006/6, S. 58 f.;
Zhang/Li, Journal of Yunnan University Law Edition 2005/2, S. 41.

604 Xie, 2014, S. 187 f.; Zhou/Wei, Legal Science 2006/6, S. 58 f.; Li, Modern Science &
Technology of Telecommunications 2011/5, S. 39 f.
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iiber Telekommunikationspartner, Datum, Zeitpunkt, Dauer und Haufigkeit
des Telekommunikationsverkehrs, aus dem privaten Leben sowie iiber den
sozialen Verkehr der Teilnehmer unter das Korrespondenzgeheimnis zu fas-
sen sind. Diese Informationen seien ein wesentlicher Teil des Telekommuni-
kationsverkehrs und miissen geschiitzt werden, um die Privatsphére der Biir-
ger zu gewibhrleisten.%%> Dieser Antwort wurde vom Ausschuss fiir Rechts-
angelegenheiten des Stindigen Ausschusses des Nationalen Volkskongresses
zugestimmt.®®® Damit werden Inhaltsdaten, Verkehrsdaten und Standortsda-
ten vom Korrespondenzgeheimnis geschiitzt. Im deutschen Verfassungsrecht
bezieht sich das Fernmeldegeheimnis auf den Kommunikationsvorgang,
wihrend die Daten iiber einen abgeschlossenen Kommunikationsvorgang
durch das Recht auf informationelle Selbstbestimmung geschiitzt sind. Eine
solche Trennung ist in der chinesischen Verfassung nicht angelegt. Ein Da-
tenschutzrecht ist schlicht nicht vorhanden. Einerseits fithrt dies dazu, dass
der Schutz von Daten nicht in vergleichbarer Weise gegeben ist. Andererseits
sind Daten, die den Inhalt der Korrespondenz betreffen, geschiitzt, auch

nachdem der Vorgang der Korrespondenz beendet ist.

Zu den Behorden, die das Korrespondenzgeheimnis beschrinken diirfen, ge-
horen nur Polizeibehdrden und Staatsanwaltschaften. Zwar wurden Staatssi-
cherheitsbehorden seit 1983 von Polizeibehdrden in Bezug auf ihre Aufgaben
getrennt®®’ und ihnen bestimmte Befugnisse wie Strafverfolgung erteilt, aber
begrifflich gesehen umfasst die Polizeibehorde immer noch die Staatssicher-
heitsbehorde.b%® Damit diirfen die Staatssicherheitsbehorden das Korrespon-
denzgeheimnis auch beschrianken. Die Beschrankung ist nur zum Zweck der
offentlichen Sicherheit und der Strafverfolgung zuldssig.

Die zu speichernden Telekommunikationsdaten gehdren zu Umstidnden der
Telekommunikationsvorgéinge der Biirger. In das Korrespondenzgeheimnis
der Biirger wird dadurch eingegriffen, dass ihre Telekommunikationsdaten
auf Vorrat aufgezeichnet werden. Daher ist vor allem zu thematisieren, ob die

Speicherung durch Telekommunikationsdiensteanbieter einen staatlichen

605 Dokument vom Ausschuss fiir Rechtsangelegenheiten vom Stindigen Ausschuss des

Volkkongresses Hunan Provinz (i A% L&, 2003, 23 =), 25.11.2003.

Dokument vom Ausschuss fiir Rechtsangelegenheiten vom Sténdigen Ausschuss des

Nationalen Volkskongresses (4 .73 & %, 2004, 3 ), 09.04.2004.

Beschluss iiber die Befugnis der Staatssicherheitsbehdrde zur polizeilichen Ermitt-

lung, Festnahme, Verhdr und Vollstreckung der Festnahme von dem Sténdigen Aus-

schuss des Nationalen Volkskongresses, 2.9.1983.

608 § 2 S. 2 Polizeigesetz der VR China (F# N RILATE N RZ%27%5) vom
28.02.1995.
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Eingriff darstellt. Dabei muss die besondere Eigenschaft der chinesischen
staatlichen Telekommunikationsdiensteanbieter beriicksichtigt werden. Bevor
die Reform- und Offnungspolitik in China durchgefiihrt wurde, waren Tele-
kommunikationsdiensteanbieter staatliche Behorden, die Dienste anboten und
gleichzeitig den Telekommunikationsmarkt regulierten. Nach der Reform ist
die fiir Regulierung zustindige Abteilung weiterhin staatliche Behorde ge-
blieben, wihrend die betriebliche Abteilung zu den staatlichen Unternehmen
gewechselt ist. Staatliche Telekommunikationsunternehmen sind somit keine

staatlichen Behorden mehr.

Bislang wird der chinesische Telekommunikationsmarkt noch von drei
Staatsunternehmen und zwar China Telekom, China Unicom und China Mo-
bil, dominiert. Deren Anteile gehoren alleine dem Staat. Nur der Markt der
Mehrwerttelekommunikationsdienste wie zum Beispiel Zugangsdienste und
Informationsdienste sind fiir private Unternehmen offen. Zwar betétigen sich
die staatlichen Telekommunikationsunternchmen in Privatrechtsform, aber
durch den Griindungszweck sind sie von privaten Unternehmen zu unter-
scheiden. Statt Profit zu erzielen, zielen staatliche Telekommunikationsun-
ternechmen in erster Linie auf die Forderung des 6ffentlichen Interesses ab.%
Somit fungieren staatliche Telekommunikationsunternehmen bei der Vorrats-
datenspeicherung nicht als private Dritte, sondern als 6ffentliche Aufgaben
wahrnehmende Staatsbehorden. Damit liegt in der Vorratsdatenspeicherung
der staatlichen Telekommunikationsunternehmen ein unmittelbarer Eingriff
vom Staat in das Korrespondenzgeheimnis der Biirger vor. Bei der Vorrats-
speicherung von privaten Telekommunikationsunternehmen fungieren sie als
unfreiwillige Hilfspersonen zur Erfiillung der staatlichen Aufgaben, die Vor-
ratsspeicherung von privaten Telekommunikationsunternehmen ist damit

auch dem unmittelbaren staatlichen Eingriff zuzurechnen.

5. Fazit

Mehrere Grundrechte werden von der Vorratsdatenspeicherung beriihrt. Da-
bei kann in Bezug auf die Betroffenen zwischen den Nutzern und Telekom-
munikationsunternehmen unterschieden werden. Bei den Telekommunikati-
onsunternehmen ist die Frage der Grundrechte aus dem Grund zweifelhaft, da
es sich um Staatsunternehmen handelt. In Bezug auf die Nutzer kommen fiir
den Grundrechtsschutz der Wiirdeschutz aus Art. 38 Verf VRC und die Kor-
respondenzfreiheit bzw. das Korrespondenzgeheimnis aus Art. 40 Verf VRC

609 Chen, China Legal Science 2011/1, S. 100; siche auch Herdegen, in: Maunz/Diirig
(Begr.), Art. 1 Rn. 96.
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in Betracht. In den Ausfiihrungen hat sich jedoch gezeigt, dass Art. 38 Verf
VRC das einschldgigere Grundrecht ist. SchwerpunktméBig ist durch die
Vorratsdatenspeicherung das Korrespondenzgeheimnis betroffen. Somit wird
im Folgenden fiir die verfassungsrechtliche Bewertung das Korrespondenz-
geheimnis herangezogen. Es ist darauf hinzuweisen, dass man aus Art. 38
Verf VRC ein Recht auf informationelle Selbstbestimmung kaum ableiten
kann. Mangels eines solchen Rechts fehlt es der momentan an einer allge-
meinen verfassungsrechtlichen Grundlage fiir den Datenschutz. Hierdurch
entsteht eine groe Schutzliicke. Grundrechtlicher Schutz fiir Telekommuni-
kationsdaten ist aber insoweit gegeben, als diese sich auf die Korrespondenz
beziehen. Inhalts-, Standorts- und Verkehrsdaten werden dadurch, solange ein
Bezug zur Korrespondenz gegeben ist, von Art. 40 Verf VRC geschiitzt. Re-

gelungen zur Vorratsdatenspeicherungen miissen diesen Schutz beachten.

Die Darstellung der in Frage kommenden Grundrechte hat jedoch auch of-
fenbart, dass das grundrechtliche Schutzniveau in der VR China wesentlich
weniger ausgepragt ist als in Deutschland. Insbesondere ist der Schutz von
personenbezogenen Daten nicht umfassend geschiitzt. Fiir den grundrechtli-
chen Schutz bietet das Korrespondenzgeheimnis die meisten Moglichkeiten,

um eine allzu weitgehende Vorratsdatenspeicherung zu beschrinken.

II. Rechtfertigung des Eingriffs in das Korrespondenzgeheimnis

Statt die Beschridnkbarkeit und die Voraussetzungen der Beschriankung fiir
jedes einzelne Grundrecht vorzusehen, wird nach Art. 51 Verf VRC allgemein
geregelt, dass der Biirger bei Ausiibung eines Grundrechts das Interesse des
Staates, der Gesellschaft, des Kollektivs, und die Freiheit und das Recht an-
derer Biirger nicht beeintrachtigen darf. Nur fiir wenige Grundrechte, zum
Beispiel die Eigentumsgarantie aus Art. 13 Verf VRC und das Korrespon-
denzgeheimnis aus Art. 40 Verf VRC, sind die Rechtfertigungs-
voraussetzungen eigens festgelegt. Fiir das hier relevante Korrespondenzge-
heimnis ist somit die Beschrankbarkeit aus Art. 40 Verf VRC selbst zu ent-
nehmen. Weitere Vorgaben der verfassungsrechtlichen Rechtfertigung sind

dem Art. 51 Verf VRC zu entnehmen bzw. aus der Verfassung abzuleiten.

1. Gesetz

Zwar darf das Korrespondenzgeheimnis der Biirger aufgrund des Schutzes
der staatlichen Sicherheit beschrinkt werden, aber die Beschrinkung ist nur

auf gesetzlicher Grundlage zuldssig. Auch ist das VerhéltnisméaBigkeitsprinzip
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zu wahren, damit die Grundrechte nicht wegen willkiirlicher Beschrankung
ausgehohlt werden.5!° In der VR China ist der Vorbehalt des Gesetzes allge-
mein in §§ 8 und 9 GGebG VRC geregelt. In § 8 GGebG VRC werden meh-
rere wesentliche Angelegenheiten aufgelistet, die durch Gesetz geregelt wer-
den miissen. Hierbei handelt es sich etwa um Straftaten und Strafen, um
grundlegende steuerrechtliche Regelungen und die Einziehung und Be-
schlagnahme nichtstaatlichen Vermogens. Jedoch sieht § 9 GGebG VRC vor,
dass der Nationale Volkskongress und sein Standiger Ausschuss den Staatsrat
erméchtigen konnen, der Sache nach Verwaltungsrechtsnormen in Bezug auf
die in § 8 GGebG VRC aufgelisteten Angelegenheiten auszuarbeiten, wenn
sie noch nicht durch Gesetz geregelt worden sind. Ausgeschlossen sind die
Angelegenheiten der Kriminalitit und Strafe, Aberkennung der politischen
Rechte der Biirger, die korperliche Freiheit beschrankende Zwangsmafinahme
und Sanktion des Justizsystems.

Aus §§ 8 und 9 GGebG VRC ergibt sich, dass zwischen dem relativen und
dem absoluten Vorbehalt des Gesetzes zu unterscheiden ist.!! Wihrend die
Angelegenheiten aus § 8 GGebG VRC abgesehen von den Angelegenheit in
§ 9 GGebG VRC durch Gesetz oder aufgrund eines Gesetzes geregelt werden
miissen, diirfen die Angelegenheiten in § 9 GGebG VRC nur durch Gesetz
vom Nationalen Volkskongress geregelt werden. Dieser absolute Vorbehalt
des Gesetzes dhnelt somit dem in der deutschen Rechtswissenschaft aner-
kannten Parlamentsvorbehalt.®'? § 8 GGebG VRC, der den relativen Geset-
zesvorbehalt enthélt, wird als mangelhaft kritisiert, da auch die dortigen An-
gelegenheiten grundrechtsrelevant sind und nicht einem absoluten Vorbehalt
unterstellt werden.®!3 Der Geltungsbereich des absoluten Vorbehalts des Ge-
setzes ist somit stark beschrinkt. Dies fiihrt dazu, dass die Grundrechte der
Biirger nicht vollstdndig vor der Verletzung durch staatliche Gewalt geschiitzt

werden.®'4

610 Siehe auch Chen, Beschrankung auf Grundrecht, in: Chen, Band 1, 2010, S. 397,

Han, Legal Forum 2005/1, S. 8 f.; Xie, Journal of Comparative Law 2014/4, S. 48 {f.;

Zhang, Legal Forum 2005/1, S. 27; Zhao, Jurist 2011/2, S. 165 ff.; Shi, Journal of

Comparative Law 2014/5, S. 167 ff.

Ying, Chinese Legal Science 2000/4, S. 6; Sun, Tribune of Political Science and Law

201172, S. 111; Kang, Jianghai Academic Journal 2012/2, S. 138; Liu, Journal of

Henan Administrative Institute of Politics and Law, S. 104 f.

612 Chen, 2002, S. 35; siche auch Sun, Tribune of Political Science and Law 2012/2, S.
108.

613 Chen, 2002, S. 37; Kang, Jianghai Academic Journal 2012/2, S. 138f.; Liu, Journal
of Henan Administrative Institute of Politics and Law, S. 106.

614 Ying, Chinese Legal Science 2000/4, S. 6.

611
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Verfassungsrechtlich ist anerkannt, dass jegliches staatliche Handeln, das
grundlegende Bereiche betrifft, auf Grundlage eines Gesetzes erfolgen wer-
den muss.®'® Insbesondere ist die Beschriankung der Grundrechte der Biirger
aufgrund des Schutzes 6ffentlichen Interesses nur durch Gesetz zulédssig. Das
Gesetz muss sich hier auf die Vorgaben beziehen, die durch den Nationalen

6

Volkskongress und seinen Stindigen Ausschuss erlassen werden®!® und dem

Bestimmtheitsgebot gentigen.

2. Zwecke

Art. 51 Verf VRC stellt eine allgemeine 6ffentliche Interessenklausel fiir die
Rechtfertigung von Grundrechtseingriffen dar.’'” Die Grundrechte der Biir-
ger diirfen danach allgemein zugunsten des Schutzes des dffentlichen Inte-
resses beschriankt werden. In der Verfassung wird dieser Rechtsbegriff nicht
genau festgestellt oder ihr Inhalt aufgelistet. Denn der Rechtsbegriff des ,,6f
fentlichen Interesses® sei erheblich abstrakt und ihre Inhalte kdnnten sich
nach Entwicklung der Bedingungen der Gesellschaft dndern.’'® Der Gesetz-
geber muss in einfachen Gesetzen den Inhalt des 6ffentlichen Interesses als
Begriindung der Beschrinkung der Grundrechte immer konkret bestimmen,
um eine willkiirliche Beschrankung der Grundrechte zu verhindern.®’ Da-
neben stellt Art. 40 Verf VRC spezielle Eingriffsschranken auf. Zugunsten
der staatlichen Sicherheit und der Aufkldrung von Straftaten diirfen Eingriffe
in das Korrespondenzgeheimnis vorgenommen werden. Der Begriff der staat-

lichen Sicherheit ist, wie der Begriff des 6ffentlichen Interesses, sehr weit.

Die Vorratsdatenspeicherung darf somit nur aufgrund des Schutzes iiberwie-
gender Interessen durchgefiihrt werden. Das durch Beschrankung der Grund-
rechte geschiitzte liberwiegende Interesse ist in den Vorgaben der Vorratsda-
tenspeicherung konkret und deutlich zu verankern. Beschrinkungen etwa
,,zum Zweck der offentlichen Interessen®, ,,zum Zweck der staatlichen Si-
cherheit” oder ,,zum Zweck der tiberwiegenden Interessen‘ reichen nicht aus.

615 Siehe hierzu Yu, Jurists” Review 1999/3, S. 61 ff.; Qin/Ye, Law Review 2006/2, S. 9.

616 Zhao, Jurist 2011/2, S. 165; Li/Zheng, Jurists Review 2004/2, S. 66 ff.

617 Hu/Wang, Chinese Legal Science 2005/1, S. 23; Han, Legal Forum 2005/1, S. 9;
Zhao, Jurist 2011/2, S. 163; Shi, Journal of Comparative 2014/5, S. 161.

618 Chen, Der Begriff des 6ffentlichen Interesses, in: Chen, Band 1, 2010, S. 259.

619 Chen, Der Begriff des 6ffentlichen Interesses, in: Chen, Band 1, 2010, S. 259; Zhang,
Legal Forum 2005/1, S. 27.



Ruan Shuang — Vorratsdatenspeicherung in Deutschland und China 134

3. VerhiltnismiBigkeit

Das VerhéltnisméBigkeitsprinzip wurzelt im Rechtsstaatsprinzip aus Art. 5
Verf VRC.%?° Das Rechtsstaatsprinzip ist folgenden Bestimmungen zu ent-

nehmen:

., Kein Gesetz, keine administrative oder lokale Verordnung oder Vorschrift darf im
Widerspruch zur Verfassung stehen. Alle Staatsorgane und Streitkrdfte, alle politi-

schen Parteien und gesellschaftlichen Organisationen und alle Betriebe und Institu-

‘

tionen miissen die Verfassung und die Gesetze einhalten. *

Gemail diesen Vorgaben ist eine Beschrankung der Grundrechte dem Ver-
héltnisméBigkeitsprinzip zu unterwerfen, damit der Grundrechtsschutz nicht
im Wesentlichen wegen der offentlichen-Interesse-Klausel leerlduft. Zwar
wird das VerhéltnisméBigkeitsprinzip nicht ausdriicklich erwéhnt, aber es ist
als eine fundmentale Anforderung an die VerfassungsmafBigkeit staatlicher
Eingriffe anerkannt. In der VR China wurde eine Verfassungsgerichtsbarkeit
bislang nicht eingefiihrt, sodass eine Beschrinkung der Grundrechte nicht
durch Gerichte geméll dem VerhéltnisméBigkeitsprinzip iberpriift werden
kann. Jedoch muss der Gesetzgeber bei der Gesetzgebung dieses Prinzip be-
achten.®?! Das VerhiltnisméaBigkeitsprinzip verlangt, dass die Beschrankung
der Grundrechte aufgrund legitimer Zwecke erfolgt. Ferner muss sie in Be-
zug auf den verfolgten Zweck geeignet, erforderlich und angemessen sein.%22
In Teil C dieses Kapitels werden die Anforderungen beschrieben, die zur Er-

fiillung dieser Voraussetzungen zu verlangen sind.

4. Fazit

Die Ausgestaltung der Vorratsdatenspeicherung in der VR China stellt einen
Eingriff in das Korrespondenzgeheimnis dar. Die Darstellung der Anforde-
rungen an die Eingriffsrechtfertigung legt den Schluss nahe, dass die mit den
Regelungen zur Vorratsdatenspeicherung einhergehenden Eingriffe nicht ge-
rechtfertigt sind. Dafiir sind die Beschrdnkungen der Speicherung und insbe-
sondere der Ubermittlung und Weiterverwendung der Daten zu wenig ausge-
bildet. Im Gegenteil, es fehlt in den meisten Fillen an Beschrankungen. In

620 Siehe auch Jiang, 2005, S. 130 ff.; Liu, China Legal Science 2014/4, S. 137 ff.; Men,
Legal Forum 2014/5, S. 95 ff.

621 Siehe auch Zhao, Jurist 2011/2, S. 166.

622 Die deutsche Dogmatik der VerhiltnisméBigkeit wird in der VR China weitgehend
rezipiert und angenommen; dazu siche etwa Jiang, 2005; Zhang, Jurists Review
2008/1, S. 138 ff.; Zhao, Jurist 2011/2, S. 160 ff.; Yu/Hong, China Public Security
(Academy Edition) 2007/3, S. 107 ff.; Liu, China Legal Science 2014/4, S. 133 ff.;
Men, Legal Forum 2014/5, S. 94 ff.; Hu/Xu, Law Review 2005/6, S. 9 ff.
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Anlehnung an die Anforderungen des EuGH konnte man sagen, dass die
Vorratsdatenspeicherung nicht auf das Notwendige beschrankt ist. Zwar ist
der grundrechtliche Schutz in China nicht so ausgepragt und entwickelt wie
in der EU und Deutschland. Die jetzige Ausgestaltung wird aber auch den
Anforderungen der chinesischen Verfassung nicht gerecht.

Zwar ist das Rechtsgut der Sicherheit bisweilen schweren Bedrohungen in
Form von Terrorismus und organisierter Kriminalitit ausgesetzt, aber die
Waage schligt gegenwirtig zu sehr in Richtung Sicherheit aus. Die Vorrats-
datenspeicherung in der vorliegenden Ausgestaltung beeintrichtigt den
Grundrechtsschutz. Die Folgen werden sich angesichts der langst bestehen-
den Missachtung des Schutzes der Freiheit und Privatsphire der Biirger in
Zukunft wohl noch verschlimmern. Zu denken ist nur an das Personalak-
te-System zur Bewertung jedes einzelnen Biirgers. Wenn die Freiheitsgrund-
rechte und die Privatsphire ausgehohlt werden, wird der Sinn und Zweck von
Sicherheit verloren gehen. Da es in der VR China an einer Verfassungsge-
richtbarkeit und anderen effektiven Kontrollen {iber die Verfassungsmifig-
keit von Sicherheitsmafnahmen fehlt, hingt der Grundrechtsschutz davon
abhingen, dass der Gesetzgeber die verfassungsrechtlichen Grundsitze wie
den Vorbehalt des Gesetzes, die VerhdltnismaBigkeit und das Bestimmtheits-
gebot in einfaches Recht umsetzt. Wegen der erheblichen negativen Wirkung
der Vorratsdatenspeicherung auf die Grundrechte der Biirger, muss deren
Ausgestaltung die verfassungsrechtlichen Grundsitze umso strenger einhal-
ten. Zur Verwirklichung eines adidquaten Grundrechtsschutzes ist der Ge-
setzgeber verpflichtet, die Regelungen zur Vorratsdatenspeicherung neu aus-

zugestalten.
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C. Eckpunkte zur verfassungs- und insbesondere verhiltnismifBigen
Ausgestaltung der Vorratsdatenspeicherung in China — Orientierung
am europiischen und deutschen Schutzniveau

Die bis hierhin herausgearbeiteten Probleme lassen sich nicht nur auf das
noch unterentwickelte Gesetzgebungsniveau zuriickfiihren, sondern auch auf
die seit langem bestehende Missachtung der Freiheit und Privatsphire der
Biirger. Um dies zu dndern, wire einer der schnellsten Wege den Zustand der
Gesetzgebung in anderen Staaten kennenzulernen. Idealerweise konnte dies
dazu fiihren, sich von den dortigen Gesetzen und Prinzipien inspirieren zu
lassen. Die Gelegenheit ist nun giinstig, insbesondere wenn die Gewéhrleis-
tung der Grundrechte der Biirger inzwischen auch als Kernpunkt der Rechts-
politik in der VR China festgelegt wird. Das bedeutet aber nicht, dass jede
Gesetzgebung eines anderen Staates in der VR China kopiert werden sollte.
Sondern es ist wichtig zu untersuchen, wie ein Eingriff durch eine staatliche
Sicherheitsmaflnahme durch die verfassungsmifige Ausgestaltung effektiv

beschriankt wird, um Grundrechte der Biirger zu schiitzen.

Die Vorratsdatenspeicherung dient in Deutschland und auch in China dem
Zweck des Schutzes offentlicher Sicherheit. Es ist fiir die chinesische Ge-
setzgebung daher sinnvoll zu untersuchen, wie das Fernmeldegeheimnis so-
wie andere relevante Grundrechte in Deutschland geschiitzt werden und wie
die Ausgestaltung der Vorratsdatenspeicherung demgemi3 beschrankt
wird.® Gegebene Unterschiede sind zwar zu beriicksichtigen, aber dies
hindert nicht, gesetzgeberische Vorschlédge fiir die Vorratsdatenspeicherung in
Anlehnung an diejenigen in Deutschland zu machen, soweit die Vorschlige
sachgerecht und mit dem gegenwartigen Rechtsrahmen kompatibel sind.
Folgende gesetzgeberische Anpassungen sind jedenfalls denkbar und teil-

weise auch notwendig.

623 Nach dem sogenannten Funktionalitdtsprinzip der Rechtsvergleichung sei ver-

gleichbar im Recht nur, was dieselbe Aufgabe und dieselbe Funktion erfiille, siche
Zweigert/Kotz, S. 33 ft.; siche auch Shen, 1998, S. 30 ff. Die chinesische Gesetzge-
bung der Vorratsdatenspeicherung in Anlehnung an Deutschland zu verbessern setzt
eine dem Funktionalititsprinzip entsprechende Rechtsvergleichung voraus. Ist die
Vorratsdatenspeicherung in beiden Léndern vergleichbar, kann die chinesische Aus-
gestaltung der Vorratsdatenspeicherung diejenige in Deutschland als Beispiel neh-
men, um den Grundrechtsschutz zu stirken.
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I.  Verhiltnismiflige Ausgestaltung des Schutzes fiir das Korrespon-

denzgeheimnis

Bislang wird der Schutz des Korrespondenzgeheimnisses noch nicht durch
eine konkrete gesetzliche Regelung umgesetzt. Im Vergleich zu Inhaltsdaten
wird die wesentliche Bedeutung der Verkehrsdaten fiir den Schutz des Kor-
respondenzgeheimnisses offensichtlich missachtet. Verkehrsdaten werden
zurzeit nur als personenbezogene Daten durch allgemeine datenschutzrecht-
liche Regelungen geschiitzt. Dies fiihrt zu einer groflen Schutzliicke fiir das
Korrespondenzgeheimnis. Momentan wird an einem Telekommunikations-
gesetz gearbeitet. Das ist eine gute Gelegenheit, den Grundrechtsschutz des
Korrespondenzgeheimnisses durch ein einfaches Gesetz umzusetzen. Konk-
ret zu bestimmen sind wesentliche Begriffe, der Schutzbereich und die
Schutzpflicht der Verpflichteten. Eine Wiederholung des Texts von Art. 40
Verf VRC reicht hierfiir nicht aus. Dies wére auch eine Anniherung an die

Ausformung eines Datenschutzrechts.

Insbesondere sind Ausnahmeregelungen vom Schutz des Korrespondenzge-
heimnisses festzulegen. Statt Verwaltungsregeln und Abteilungsregeln des
Ministeriums darf die Vorratsdatenspeicherung nur durch ein kiinftiges Tele-
kommunikationsgesetz geregelt werden. Angesichts des hohen Ranges des
Korrespondenzgeheimnisses und auch des ausdriicklichen qualifizierten Vor-
behalts aus Art. 40 Verf VRC ist vorzuschlagen, dass die Vorratsdaten nicht
mehr fiir die Untersuchung von Ordnungswidrigkeiten verwendet werden
diirfen. Ferner ist im Gesetz klarzustellen, dass die Vorratsdatenspeicherung
dariiber hinaus den vorhandenen allgemeinen datenschutzrechtlichen Rege-
lungen entsprechen muss. Das Datenschutzniveau bei der Vorratsdatenspei-
cherung darf zumindest nicht niedriger als das vorhandene Schutzniveau ge-

setzt werden.

II. Bestimmtheitsgebot

Der Vorbehalt des Gesetzes verlangt, dass alles staatliche Handeln in grund-
legenden Bereichen nur auf Grundlage eines formlichen Gesetzes zuldssig
ist.>* Die Einhaltung dieses Grundsatzes setzt die ausreichende Bestimmit-
heit der gesetzlichen Grundlage voraus. Das Bestimmtheitsgebot ist umso
strenger zu befolgen, wenn grundrechtseinschrinkende Normen mit gewich-

tigen Auswirkungen erlassen werden.5?> Das Problem der Vorratsdatenspei-

624 Dies ist insbesondere in der deutschen Rechtswissenschaft gut ausgebildet, siche

etwa Jarass, in: Jarass/Pieroth, GG, Art. 20, Rn. 69.
625 BVerfGE 41, 251 (264); 110, 33 (55); 130, 372 (388 ff.); Schenke, in: Stern/Becker
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cherung in der VR China liegt darin, dass die vorhandenen Rechtsvor-
schriften immer sehr allgemein und unbestimmt geregelt werden. Dies kann

zu einer totalen Speicherung und uferlosen Befugnis zum Zugriff fiihren.

Zum Beispiel ist der Begriff der Nutzungsdaten bislang nicht hinreichend
bestimmt. Im chinesischen Kontext konnen Nutzungsdaten jedoch alle per-
sonenbezogenen Daten bedeuten, die wegen der Nutzung von Telekommuni-
kations- sowie Telemediendienste angefallen sind. Unter anderem werden
befugte Behdrden sowie konkrete Voraussetzungen des Zugriffs und der
Verwendung nicht bestimmt. Wegen der schwerwiegenden Eingriffsintensitét
der Vorratsdatenspeicherung muss klar festgelegt werden, welcher Behorde
der Zugriff gestattet wird. Schlichte Verweise auf die ,,befugte Behorde®,
,zustindige Behorde oder ,betroffene Behorde® reichen nicht aus. Eine
pauschale Erteilung der Verwendungsbefugnis geniigt dem Bestimmtheits-
grundsatz ebenso nicht. Materielle Voraussetzung des Zugriffs und der Ver-

wendung von Vorratsdaten miissen konkret und klar aufgelistet werden.

Das Gesetzgebungsgesetz der VR China vom 15.3.2000 wurde am 15.3.2015
novelliert. In § 6 GGebG wurde hinzufiigt, dass gesetzliche Vorschriften ein-
deutig, konkret, gezielt und durchsetzbar sein miissen. Demgemal3 hat die
Ausgestaltung der Vorratsdatenspeicherung groen Raum fiir Verbes-

scerungen.

III. Materielle, datenschutzrechtliche Anforderungen in den jeweiligen
Vorschriften zur Vorratsdatenspeicherung

Es sind datenschutzrechtliche Regelungen bei der Vorratsdatenspeicherung
selbst spezifisch vorzuschreiben. Die Grundsétze des Datenschutzrechts wie
Zweckbestimmung und Zweckbindung sind in der Regelung fiir die Spei-
cherung und Verwendung der Vorratsdaten umzusetzen. Darauthin ist min-
destens der Zweck der Vorratsdatenspeicherung klar und bestimmt festzule-
gen. Ferner sind Regelungen zur Hochstspeicherungsdauer und zur Lo-
schungspflicht erforderlich. Eine Regelung des Verfahrens beziiglich der
Speicherung und Ubermittlung von Vorratsdaten ist auch erforderlich, um
unbefugten Zugriff und Enthiillung der Vorratsdaten zu verhindern. Die Vor-
ratsdatenspeicherung betrifft die Speicherung und Verwendung zahlreicher
personenbezogener Daten. Ohne Regelung des Datenschutzes sowie der Da-
tensicherheit ist sie nicht verhiltnisméBig.

(Hrsg.), GG, Art. 10 Rn. 73.
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IV. Bestimmungen zum Datenschutz und zur Datensicherheit im All-

gemeinen

Zurzeit fehlt in der VR China ein einheitliches Datenschutzgesetz, die vor-
handenen verstreuten datenschutzrechtlichen Regelungen®® kénnen einen
wirksamen Schutz der Telekommunikationsdaten der Nutzer nicht gewihr-
leisten. Die grofBe Schutzliicke bei der Vorratsdatenspeicherung beziiglich des
Datenschutzes sowie der Datensicherheit geht insbesondere auf das Fehlen

von Ausnahmeregelungen fiir Vorratsdaten zurtick.

In den Telekommunikationsregeln aus dem Jahr 2000 wird nur die Sicherheit
des Telekommunikationsnetzes sowie der Telekommunikationsdaten be-
tont.%?’” Neben der Gewihrleistung der physischen Integritit der gespeicher-
ten Daten und des reibungslosen Funktionierens des Informationssystems
werden jedoch das Verbot der illegalen Informationen und der Schutz des
Korrespondenzgeheimnisses auch im Teil {liber Datensicherheit geregelt.
Bisher herrscht die rechtspolitische Tendenz vor, Datensicherheit als allum-
fassende Kategorie einzusetzen und Schutzliicken des Datenschutzrechts in
diesem Bereich durch Gewdhrleistung der Datensicherheit auszufiillen.

Dies lasst einerseits die Relevanz der Grundrechte beziiglich der Verarbeitung
personenbezogener Daten in den Hintergrund treten, andererseits verwischt
es die Schutzzwecke der Datensicherheit und des Datenschutzrechts. Wih-
rend die Datensicherheit die physische Integritit des Informationssystems
sowie der darin gespeicherten Daten durch die Entwicklung der Technik ge-
wahrleistet, handelt es sich beim Datenschutzrecht im Wesentlichen um das
mit dem Umgang mit personenbezogenen Daten verbundene Personlich-
keitsrecht des Einzelnen durch Ausgestaltung der Rechte sowie Pflichten
rund um die Erhebung, Verarbeitung und Verwendung personenbezogener
Daten.528 Zwar stellt die Datensicherheit eine unentbehrliche Voraussetzung
des Datenschutzrechts — sie ist aber kein eigentliches Ziel des Datenschutz-
rechts. In den neuerlichen ,,Regeln zum Schutz der personenbezogenen Daten
der Nutzer von Telekommunikations- und Internetdienste werden den
Diensteanbietern grundsitzliche Regelungen fiir die Speicherung und Ver-
wendung personenbezogener Daten der Nutzer auferlegt und vorbeugende
technische sowie organisatorische MaBBnahmen fiir die Datensicherheit ange-

ordnet. Die Vorratsdatenspeicherung stellt eine Ausnahme zu den daten-

626 Siehe hierzu Kapitel 3, A.I11.4.

627 §§ 57-66 Telekommunikationsregeln der VR China.

628 Siehe auch Ernestus, in: Roffnagel (Hrsg.), Handbuch Datenschutzrecht, S. 270,
Rn. 1 f; Lou, 2010, S. 82 ff.
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schutzrechtlichen Anforderungen dar. Als solcher geht es bei ihr nicht um die

Vereinbarkeit mit diesen Anforderungen.

Ein einheitliches Datenschutzgesetz ist schon lange erwartet worden. Fiir ein
einheitliches Datenschutzgesetz ist zu empfehlen, den Schutzzweck eindeutig
festzulegen und den Datenschutz somit vom Schutz der Datensicherheit klar
zu unterscheiden. Unter anderem sind im Zusammenhang bzw. teilweise sy-
nonym mit ,,personenbezogenen Daten verwendete Begriffe wie ,,elektroni-
sche Daten und ,,Online-Daten* zu vereinheitlichen. Dem Zweck des Da-
tenschutzrechts entsprechend sind alle personenbezogenen Daten zu schiitzen,
unabhédngig von ihrem Medium, ihrer Form und Quelle, auch unabhingig
davon, ob sie aus der Privatsphire der Biirger herrithren. Man kann hier die
Rechtsprechung des deutschen Bundesverfassungsgerichts zum Vorbild neh-

men, dass es kein belangloses Datum gibt.%?

In dem aktuellen normativen Dokument ,,Erkldrung zu einigen Fragen bei
Strafverfolgung der Kriminalitit liber Missbrauch der personenbezogenen
Daten der Biirger*, das der Oberste Volksgerichtshof und die Oberste Staats-
anwaltschaft gemeinsam am 8.5.2017 erlassen haben, wurden personenbezo-
gene Daten zum ersten Mal klar definiert. Personenbezogenen Daten sind
demnach alle Daten, die in elektronischer oder anderer Form dargestellt wer-
den und selbst oder mit anderen Daten zusammen bestimmte natiirliche Per-
sonen identifizieren oder ihre Handlung widerspiegeln konnen. Einbezogen
sind Name, Nummer des Ausweises, Anschrift, Adresse, Konto, Passworter,
Finanzen, Bewegungsprofil etc. Dies ist eine empfehlenswerte Definition der
personenbezogenen Daten. Es ist denkbar, sich in anderen Regelungswerken
auf diese Bestimmung zu beziehen, bis sie schlieBlich gesetzlich festge-

schrieben wird.

V. Richterliche Kontrolle: Verfahrensrechtliche Gewihrleistung des
Grundrechtsschutzes

1. Problemstellung

In der VR China ist allgemein anerkannt, dass die Gewdhrleistung der
Grundrechte der Biirger die wichtigste Aufgabe und das Ziel der Verfassung
darstellt. Jedoch sind die Grundrechte der Biirger in der VR China noch nicht
wirksam geschiitzt. Der Grund liegt vor allem darin, dass der Schutz der

Grundrechte in der Verfassung nicht durch einfache Gesetze in vollem Um-

629 BVerfGE 65, 1 (45).
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fang umgesetzt wird. Das Korrespondenzgeheimnis wird zwar in der Verfas-
sung festgelegt und die Voraussetzung seiner Einschriankung im Vergleich zu
anderen Grundrechte wird recht streng geregelt, aber in einfachen Gesetzen
wie zum Beispiel die Strafprozessordnung und in Verwaltungsregeln wie den
Telekommunikationsregeln wird der Schutz des Korrespondenzgeheimnisses
einfach durch Wiederholung des Verfassungstexts vorgeschrieben, ohne wei-
tere Konkretisierungen aufzustellen. Es 14sst den Behdrden zu grofen Spiel-
raum bei der Anwendung der Gesetze. Ohne konkrete Mafistibe ist es auch
schwierig flir Richter, die RechtmiBigkeit der Anwendung der Gesetze von
den Behorden zu beurteilen.

Der Grund des unwirksamen Grundrechtsschutzes liegt unter anderem im
Fehlen wirksamer Kontrolle 6ffentlicher Gewalt, vor allem durch eine Ver-
fassungsgerichtsbarkeit. Die institutionalisierte Verfassungsgerichtsbarkeit
spielt eine besonders wichtige Rolle bei der Effektivierung der Grundrech-
te.3% Ohne die Verfassungsgerichtsbarkeit kann die offentliche Gewalt nicht
effektiv daraufhin iiberwacht werden, dass sie stets an die Mal3stidbe der Ver-

fassung gebunden ist.®!

Uber die Verfassungsgerichtsbarkeit wird in der VR China schon lange dis-
kutiert. Sie wird z.T. gefordert,53? aber dies bleibt bedauerlicherweise nur auf
der theoretischen Ebene. Unter dem vorhandenen Rechtsrahmen darf der
Biirger gegen einen Eingriff durch staatliche Stellen nicht Verfassungsbe-
schwerde erheben. Der Biirger darf gegen ein Gesetz vor dem Stindigen
Ausschuss des Volkskongresses Normenkontrolle beantragen. Jedoch sind
derartige Antrige bislang noch nicht einmal bearbeitet worden. Daraus ergibt
sich das Problem, dass die Grundrechte zwar ausdriicklich im Verfas-
sungstext normiert werden, aber kaum Wirkung entfalten. Mangels der insti-
tutionalisierten Verfassungsgerichtsbarkeit konnen die Bindungswirkungen
der Verfassung momentan in der VR China kaum garantiert werden. Um die
kiinftige Gesetzgebung zur Vorratsdatenspeicherung und auch andere ver-
gleichbare MaBBnahmen zu verbessern, sollte der Gesetzgeber vor allem den
Rechtsweg durch ausdriickliche Regelungen im Verwaltungsprozessgesetz

garantieren.

630 Dazu siehe Dreier, in: Dreier (Hrsg.), GG 2013, Vorbemerkungen, Rn. 58.

631 BVerfGE 6, 32 (40 f.); Stern, in: Stern/Becker (Hrsg.), GG 2016, Einleitung, Rn.
110.

632 Dazu siehe zum Beispiel Mo, 2006; Liu, Daogin, 2013; Hu, Jurists Review 1993/1,
S. 51 ff.; Xie, Weiyan, in: Mo/Xie (Hrsg.) 2009, S. 260 ff.; Cai, Chinese Journal of
Law 2005/5, S. 110 ff.
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Mit der Einfiihrung einer Verfassungsgerichtsbarkeit ist aber nicht zu rechnen.
Es muss aber eine Problemlosung innerhalb des vorhandenen Rechtsrahmens
gefunden werden. Dazu gehoren die Auslegung der Verfassung durch den
Stiandigen Ausschuss des Nationalen Volkskongresses, die Anwendung der
Verfassung im Einzelfall vom Volksgericht und eine Mdglichkeit zur kon-

kreten Normenkontrolle vor den Volksgerichten.

2. Richtervorbehalt zur Gewihrleistung des Grundrechtsschutzes

Eine der erforderlichen Voraussetzung fiir wirksamen Grundrechtsschutz bei
der Vorratsdatenspeicherung liegt darin, den Eingriff durch verfahrensrecht-
liche Vorkehrungen effektiv zu beschrinken. Darauthin ist insbesondere der
Richtervorbehalt zu empfehlen. Mangels Verfassungsgerichtsbarkeit — eine
nachtrigliche gerichtliche Kontrolle der offentlichen Gewalt — ist der Rich-
tervorbehalt vor dem Zugriff und der Verwendung der Vorratsdaten von er-

heblicher Bedeutung.

In der Strafprozessordnung der VR China wird ein Richtervorbehalt fiir die
Durchfiihrung von MaBnahmen zur Strafverfolgung nicht ausdriicklich fest-
gesetzt. Geregelt wird nur, dass die Durchfiihrung technischer MaB3nahmen
zur Strafverfolgung durch strenge Billigung zuléssig ist.®** Jedoch wird der
Umfang der technischen Mallnahmen, die fiir die Billigung zusténdige Stelle
und das konkrete Verfahren der Billigung nicht geregelt. In der Praxis wird
die Billigung infolgedessen kaum eingeholt. Die Anforderung einer vorheri-
gen Kontrolle fiir die Durchfiihrung technischer Maflnahmen lduft grundsitz-
lich leer.®** Es ist zu empfehlen, dass der Zugriff auf und die Verwendung
der Vorratsdaten als technische Maflnahme zur Strafverfolgung der Strafpro-

zessordnung unterstellt wird und dem Richtervorbehalt unterliegt.

Unter anderem verlangt der wirksame Grundrechtsschutz, dass bei einer
Rechtsverletzung die tatsdchliche Moglichkeit garantiert werden muss, die
Gerichte anzurufen. Dafiir ist vor allem die Benachrichtigungspflicht bei der
Ausgestaltung der Vorratsdatenspeicherung sicherzustellen. Beziiglich der
Garantie des effektiven Rechtswegs ist die Tatsache zu berlicksichtigen, dass
in China keine Verfassungsgerichtsbarkeit vorliegt.

633 § 148 Strafprozessordnung der VR China vom 01.07.1979, gedndert am 17. 03. 1996
und am 14.03.2012.

634 Dazu siehe Lan, Criminal Science 2013/1, S. 66 ff.; Cheng, Tribune of Political
Science and Law 2011/5, S. 76 ff.
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3. Die Auslegung der Verfassung durch den Stindigen Ausschuss des
Nationalen Volkskongresses

Wie oben erwihnt sind rechtliche Bestimmungen in der VR China héufig
sehr abstrakt und nicht ausreichend konkretisiert. Das fiihrt zur Willkiir bei
ihrer Anwendung. Eine néhere verfassungskonforme Interpretation ist stets
ndtig. Da die Verfassung an sich wegen ihrer Eigenschaft als grundlegende
Bestimmung hoch abstrakt dargestellt wird, kann sich die Auslegung der

Verfassung unter diesen Umstidnden auf die Gesetzgebung positiv auswirken.

Nach Art. 67 Abs. 1 Verf VRC hat der Stindige Ausschuss des Nationalen
Volkskongresses die Befugnis, die Verfassung auszulegen. Eine derartige
Auslegung ist rechtverbindlich.*> Auf diese Weise soll der Stindige Aus-
schuss des Nationalen Volkskongresses konkrete Anforderungen und MaB-
stabe des Grundrechtsschutzes zu den gesellschaftlichen Bedingungen pas-
send festlegen, um das Defizit in der Gesetzgebung zu kompensieren und
gleichzeitig eine zu hiufige Anderung von Gesetzen zu vermeiden.®*® In
diesem Sinne fungiert eine derartige Auslegung in der VR China als ergin-
zende Gesetzgebung.

Jedoch werden Anlass, Verfahren fiir eine Vorlage des Auslegungsantrags
sowie das Auslegungsverfahren selbst nicht weiter vorgeschrieben. Bislang
wurde in der Praxis noch nie ein Auslegungsantrag im Sinne des Art. 67
Abs. 1 Verf VRC vorgelegt. In der Praxis werden Auslegungsantrige durch
den Gerichtshof zur genauen Bedeutung bestimmter Rechtsvorschrift im
Einzelfall vorgelegt, manchmal koénnen dann einzelne fiir ein Grundrecht
relevante Begriffe betroffen sein. Die rechtlichen Auswirkungen einer derar-
tigen Antwort des Standigen Ausschuss des Nationalen Volkskongresses sind
nicht klar. Zwar kann auf die Antwort als Entscheidungsgrundlage verwiesen
werden, jedoch ist sie keine Auslegung im Sinne von Art. 67 Abs. 1 Verf
VRC.

Um die Funktion der Auslegung der Verfassung im Sinne des Art. 67 Abs. 1
Verf VRC zu gewihrleisten, sind genaue Regelungen iiber das Verfahren fiir
die Vorlage, iiber die Form des Auslegungsantrags sowie iiber das Ausle-
gungsverfahren festzusetzen. So wurde ein Entwurf fiir ein Gesetz iiber das

Verfahren zur Auslegung der Verfassung schon im Jahr 2007 von Akademi-

635 Ausfiihrliche Darstellung hierzu siehe Bu, 2009, S. 19 ff.
636 Vgl. Qin, Social Sciences in Chinese Higher Education Institutions, 2015/3, S. 25;
Han, Zhejiang Social Sciences 2009/9, S. 16.
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kern ausgearbeitet.®’” In diesem Entwurf werden zwischen einer Auslegung
auf Antrag und einer Auslegung von Amts wegen differenziert. Antragsteller,
Griinde des Auslegungsantrags und das konkrete Verfahren wie Entwurf, Le-
sung, Abstimmung, Verabschiedung sowie Bekanntmachung der Auslegung
werden ausfiihrlich geregelt. Wenn diesem Entwurf zugestimmt wird, kann
das Gesetz die Liicke des Auslegungsverfahrens ausfiillen, ein gut funktio-
nierendes Auslegungssystem in Bezug auf die Verfassung konnte die fehlende
Verbindung zwischen der Verfassung und der Gesetzgebung im vorhandenen

Rechtsrahmen zum Teil abmildern.

4. Die Anwendung der Verfassung durch den Gerichtshof

In Deutschland spielt das Bundesverfassungsgericht die ausschlaggebende
Rolle bei der Gewéhrleistung der Grundrechte. Durch die wiederholten den
Gesellschaftsbedingungen anpassenden Anwendungen hat der abstrakte Ver-
fassungstext die notige Vitalitdt erhalten, um die Funktion des Grundrechts-
schutzes zu entfalten und sich weiter zu entwickeln. Somit ist es filir einen
zuverldssig funktionierenden Grundrechtsschutz von Bedeutung, eine spezi-
elle Stelle vorzusehen, deren Aufgabe es ist, die VerfassungsméaBigkeit von
staatlichem Handeln zu iiberpriifen.%*® In der VR China ist kein Verfas-
sungsgericht eingerichtet. Unter dem vorhandenen Rechtsrahmen kann der
Biirger auch keine Verfassungsbeschwerde beim Volksgericht erheben. In der
VR China wird der Grundsatz der Gewaltenteilung nicht be- und verfolgt.
Der Nationale Volkskongress mit seinen Standigen Ausschuss ist das hochste
Machtorgan. Im vorhandenen Rechtsrahmen der VR China hat das Volksge-
richt keine Befugnis, gesetzliche Bestimmungen und anderes hoheitliches
Handeln wegen Verfassungswidrigkeit als ungiiltig sowie verfassungswidrig
zu erkldren. Allerdings haben sich die Volksgerichte in der Praxis gelegent-
lich auf die Verfassung berufen und als Grundlage fiir ein Urteils angewendet,
wenn keine konkreten gesetzlichen Bestimmungen fiir eine Beurteilung vor-
handen waren. Somit wird die Moglichkeit diskutiert, dass die Verfassung

von den allgemeinen Volksgerichten angewendet werden kann.

Die Diskussion hat mit dem sogenannten ,,Ersten Fall der Justizialisierung
der Verfassung™ im Jahr 1999 begonnen, bei dem sich ein Mittleres Volks-
gericht in einem Zivilprozess auf das Recht auf Bildung oder das Recht auf

Erziehung aus Art. 46 Verf VRC bezogen hat. Beim Berufungsprozess hat das

637 Der chinesische Text dieses Entwurfs ist abrufbar unter:
http://www.calaw.cn/article/default.asp?id=10166 [31.1.2019].
638 Vgl. Han, Study & Exploration 2007/1, S. 95.
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Berufungsgericht sich iiber die Anwendung gesetzlicher Bestimmungen an
das Oberste Volksgericht gewandt. Das Oberste Volksgericht hat in seiner
Antwort vom 13.8.2001 festgestellt, dass das Recht der Kligerin auf Bildung
aus Art. 46 Verf VRC verletzt wurde und die Beklagte der zivilrechtlichen
Haftung unterféllt.5° Diese Antwort des Obersten Volksgerichts wird als
Anerkennung dafiir angesehen, dass die Volksgerichte die Verfassung an-
wenden konnen. Allerdings wurde diese Auslegung am 24.12.2008 vom
Obstersten Volksgericht ohne klare Begriindung aufgehoben.®*® Uber diese
Frage gibt es bislang keine weitere offizielle Klarstellung. Die Zukunft der
Anwendung der Verfassung ist somit weiterhin unklar.

Bei dieser Diskussion ist besonders zu verdeutlichen, dass vorliegende weder
die Verfassungsgerichtsbarkeit noch die Justizialisierung der Verfassung das
entscheidende Thema ist, sondern lediglich die Berufung auf die oder Ausle-
gung der Verfassung von durch die Volksgerichte. Im vorhandenen Rechts-
rahmen diirfen die Volksgerichte hoheitliches Handeln nicht aufgrund der
Verfassung als verfassungswidrig erkldren. Eine Beauftragung der Volksge-
richte mit Aufgaben der Verfassungsgerichtsbarkeit ist mit dem vorhandenen

politischen System sowie Rechtsrahmen unvereinbar.54!

Zwar ist der vorhandene Rechtsrahmen zu beriicksichtigen, aber die Anwen-
dung der Verfassung von den Volksgerichten ist nicht von vornherein ausge-
schlossen. Diskutiert wird die Mdglichkeit, dass die Volksgerichte ihre Ent-
scheidungen auf eine Auslegung der Verfassung griinden oder die gesetzliche
Bestimmung, auf die es bei der Entscheidung ankommt, verfassungskonform
auslegen. Diese sogenannte ,, unmittelbare Anwendung“ der Verfassung wird

von manchen Ansichten als einen moglichen Versuch im vorhandenen

639 Antwort vom Obersten Volksgericht iiber die Frage, ob man zivilrechtliche Haftung

leisten muss, wenn er wegen Verletzung des Namensrechts in § 99 Allgemeine
Grundsitze des Zivilrechts der VR China das Recht auf Bildung in Art. 46 Verf VRC
verletzt, Juristische Auslegung, 2001, Nr. 25 vom 28.6.2001, abrufbar unter:
http://gongbao.court.gov.cn/Details/635¢70e2ab2£5969810116dbdff1f1.html
[31.1.2019].

Beschluss von dem Obersten Volksgericht iiber Aufhebung folgender juristischen
Auslegung vor dem Jahr 2007, Juristische Auslegung [2008] Nr. 15 vom 8.12.2008,

640

abrufbar unter:
http://www.npc.gov.cn/npc/xinwen/fztd/sfjs/2008-12/27/content_1465018.htm. Der
Text des Berufungsurteil ist abrufbar unter:

https://www.itslaw.com/detail ?judgementId=01789f20-e91d-4f77-9aa0-4271e2dfc5
d0&area=1&index=1&sortType=1&count=2&conditions=searchWord%2B 5% &
2%2B1%2B 55 L%

641 Siehe. Hu, Journal of Renmin University of China 1997/5, S. 62; Xu, The People’s
Congress of China 2006/11, S. 45; Tong, China Legal Science 2008/6, S. 24; Qin,
Journal of Comparative Law 2018/2, S. 69 f.; Zhang, China Legal Science 2008/3, S.
110 f.; Xia, Social Sciences in Guangdong, 2013/2, S. 237.
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Rechtsrahmen angesehen, das Funktionieren der Verfassung durch die
Volksgerichte zu fordern.®*? Der Ansatz der verfassungskonformen Ausle-
gung der Gesetze in Deutschland wird als eine Argumentation fiir eine soge-
nannte ,,unmittelbare Anwendung* der Verfassung in der VR China allgemein
vertreten. Jedoch stellt die verfassungskonforme Auslegung in Deutschland
eine Methode der Auswahl mehrerer Auslegungsmdglichkeiten dar, damit
Normerhaltung verwirklicht und die richterliche Zuriickhaltung gegeniiber
dem Gesetzgeber gewahrt wird.®** Die Entwicklung dieses Ansatzes ist eng
mit der Verfassungsgerichtsbarkeit verbunden, die es in der VR China nicht
gibt. Unter der verfassungskonformen Auslegung wird in groen Teilen der
chinesischen Literatur vielmehr die Auslegung anhand der Verfassung ver-
standen.%** Zwar wird dieser Ansatz in der VR China unterschiedlich ver-

standen,®*

aber die Absicht der Einfilhrung dieses Ansatzes ist einheitlich
und klar: Den Volksgerichte soll die Befugnis zur Auslegung der Verfassung

und der damit verbundenen Anwendung der Verfassung erteilt werden.

Gegen die Anwendung der Verfassung durch die Volksgerichte spricht, dass
nach der Verfassung der VR China nur der Stindige Ausschuss des Nationa-
len Volkskongresses die Befugnis hat, die Verfassung auszulegen. Damit
diirfen die Volksgerichte die Verfassung nicht auslegen und auf Grundlage
solcher Auslegung urteilen.®*® Hinzu kommt, dass nach Art. 131 Verf VRC
die Volksgerichte ihre Gerichtsbarkeit gemdfl den gesetzlichen Bestimmun-
gen ausiliben miissen. Die hiermit gemeinten gesetzlichen Bestimmungen
umfassen die Verfassung nicht. Somit wird die Anwendung der Verfassung
durch die Volksgerichte ausgeschlossen.®*” Dariiber hinaus stelle die Verfas-
sung die Grundlage des Gesetzes und maBgebliche Bestimmung dar. Sie diir-
fe wegen ihrer hochsten Abstraktheit nicht bei der Beurteilung herangezogen

werden. %48

642 Shangguan, Modern Law Science, 2008/2, S. 3 ff.; Zhang, China Legal Science

2008/3, S. 111 ff.; Huang, China Legal Science 2014/1, S. 293 ft.; Zhu, Modern Law
Science 2017/1, S. 5 f.

643 Dreier, in: Dreier (Hrsg.), GG 2013, Art. 1 IIIl Rn. 85; Stern, in: Stern/Becker
(Hrsg.), GG 2016, Einleitung Rn. 110; Jarass, in: Jarass/Pieroth, GG 2016, Art. 20
Rn.67; BVerfG 49, 148 (157); 69, 1 (55); 83, 201 (214f); 95, 64 (93); 101, 312
(329).

644 Siehe auch Wang, The Jurist 2015/1, S. 45 ff.

645 Siehe Huang, China Legal Science 2014/6, S.281 ff.; Wang, The Jurist 2015/1, S. 45

ff.; Zhang, China Legal Science 2008/3, S. 111 ff.; Xia, China Legal Science 2017/1,

S. 289 ff.; Xie, Zhejiang Academic Journal, 2014/6, S. 156 f.; Xie, Zhejiang Aca-

demic Journal, 2014/6, S. 156 f.

Zhang, China Legal Science 2008/3, S. 111; siche auch Huang, China Legal Science

2014/6, S. 283.

647 Tong, China Legal Science 2008/6, S. 24.

648 Hu, Journal of Renmin University of China 1997/5, S. 60.

646
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Die Abstraktheit der Verfassung ist jedoch keine zutreffende Argumentation
gegen ihre Anwendung. Im Gegenteil begriindet sie genau das Bediirfnis, die
Verfassung bei der Anwendung stets auszulegen. Da die Auslegung der Ver-
fassung vom Stindigen Ausschuss des Nationalen Volkskongresses in der
Praxis mangels konkreter Regelung des Verfahrens faktisch nicht funktioniert,
ist eine juristische Auslegung der Verfassung und darauf begriindete Ausle-
gung der gesetzlichen Bestimmung umso wichtiger, um eine bloBe Formalitit
der Verfassung zu vermeiden. Das Problem bei der ,,unmittelbaren Anwen-
dung® der Verfassung liegt allerdings darin, dass die effektive Kontrolle der
Durchsetzung der Verfassung kaum wirklich gefordert wird, wenn die Volks-
gerichte die Verfassung zwar auslegen, sie jedoch nicht als Grundlage fiir
eine etwaige Verfassungswidrigkeit staatlichen Handelns heranziehen diir-
fen.* Ohne die Garantie einer Verfassungsgerichtsbarkeit kann die soge-
nannte ,,unmittelbare Anwendung® der Verfassung die Anwendung der Ver-
fassung nicht allein ersetzen. Diese dem vorhandenen Rechtsrahmen kompa-
tibel erscheinende Anwendung kann eine Storung im Verhiltnis zwischen den
Volksgerichten und dem Gesetzgeber erzeugen.’° Damit ist der Versuch, die
,2unmittelbare Auslegung® der Verfassung als Zwischenlosung fiir den Man-
gel an einer Verfassungsgerichtsbarkeit zu fordern, zwar konstruktiv, aber er
hat wohl keine Aussicht auf Erfolg.

Diskutiert wird auch, ob die Volksgerichte die Verfassung in Privatrechtsbe-
ziehungen anwenden konnen. Die Befiirworter begriinden die Durchsetzbar-
keit der Anwendung der Verfassung in Privatrechtsbeziechungen vor allem mit
der Theorie der Drittwirkung in Deutschland.®>! Bei der sogenannten Dritt-
wirkung von Grundrechten wird in Deutschland zwischen der unmittelbaren
und mittelbaren Drittwirkung differenziert. Die unmittelbare Drittwirkung ist
sehr umstritten und damit nicht umfassend akzeptiert, wihrend die mittelbare
Drittwirkung in der Rechtsprechung und Literatur anerkannt wird. GemiB ihr
fungieren die Grundrechte nicht nur als Abwehrrechte, sondern auch als ob-
jektive Wertordnung. Der Richter hat zivilrechtliche Vorschriften im Lichte

652

der Grundrechte auszulegen und anzuwenden.®>* Die Theorie der Drittwir-

kung in Deutschland ist sehr speziell und in Bezug auf Einzelheiten immer

649 Vgl. Wang, The Jurist 2015/1, S. 56 £.; Xia, China Legal Science 2017/1, S. 292.

650 Siehe Xie, China Legal Science 2009/6, S. 174 f.

631 Feng, Chinese Journal of Law 2017/3, S. 53 f.; Chen/Qin, Journal of Henan Admin-
istrative Institute of Politics and Law 2006/2, S. 52 ft.; Jiao/Jia, Xiamen University
Law Review 2003/1, S. 234 ff.

652 Jarass, in: Jarass/Pieroth, GG 2016, Art. 1 Rn. 48, 52ff; Dreier, in: Dreier (Hrsg.),
GG 2013, Vorb. Rn. 96 ff.; Stern, in: Stern/Becker (Hrsg.), GG 2016, Einl. Rn. 42 ff.
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noch umstritten. Sie ist mit der Entwicklung der Grundrechtstheorie in
Deutschland sehr eng verbunden; eine direkte Anwendung der Drittwirkung

653 Deswegen ist die Geeignetheit

in der VR China ist somit fundamentlos.
der Anwendung der Verfassung in Privatrechtsbeziehungen momentan noch

zu uberdenken.

5. Konkrete Normenkontrollvorlagen durch die Volksgerichte

Gegen einen staatlichen Eingriff in die Grundrechte gibt es fiir den Biirger
momentan zwei Rechtswege, und zwar die Verwaltungsklage und die Nor-
menkontrolle. Wegen der engen Zulédssigkeitsvoraussetzungen nach dem
chinesischen Verwaltungsprozessgesetz (VWPG) kann der Biirger nicht gegen
alle staatlichen Eingriffe Klage erheben. Um den Rechtsschutz zu verbessern,
wurde das Verwaltungsprozessgesetz der VR China im Jahr 2014 novelliert.
Der Umfang der klagefidhigen Sachverhalte wurde erweitert und in neu hin-
zugefiigten Vorgaben in § 3 VwWPG wurde betont, dass das Recht der Biirger,
juristischer Personen und sonstiger Organisationen, Klage zu erheben, ge-
wihrleistet werden muss. Trotzdem wurden Eingriffe in das Korrespondenz-
geheimnis, wie zum Beispiel unbefugte Zugriffe auf und Missbrauch der Te-
lekommunikationsdaten der Betroffenen von staatlichen Behorden immer

noch nicht ausdriicklich in den Katalog der klagefdhigen Sachverhalte erfasst.

Ein anderer moglicher Rechtsweg liegt in der Normenkontrolle nach § 99
GGebG VRC. Der Biirger kann, wie ausgefiihrt, dem Stdndigen Ausschuss
des Nationalen Volkskongresses einen schriftlichen Antrag auf Normenkon-
trolle fiir den Fall vorlegen, dass eine Verwaltungsrechtsnorm, territoriale
Rechtsnorm, Autonomie- oder Einzelverordnung mit der Verfassung unver-
einbar ist. Problematisch ist, dass dieses Recht auf Antrag einer Normenkon-
trolle nicht rechtsverbindlich ausgestaltet ist. Des Weiteren liegen keine kon-
kreten Vorgaben fiir das Verfahren der Normenkontrolle und keine rechtli-
chen MaBstibe fiir die Uberpriifung vor. Die Normenkontrolle ist infolge-
dessen kaum durchsetzbar.®>* Seitdem das Gesetzgebungsgesetz in Kraft
getreten ist, wurde kein vorgelegter Antrag vom Stindigen Ausschuss des
Nationalen Volkskongress beantwortet.5>> Deswegen kann der Rechtsweg bei
der Vorratsdatenspeicherung nicht durch die Normenkontrolle garantiert

werden.

653 Siehe auch Xia, Social Sciences in Guangdong, 2013/2, S. 239 f.

654 Dazu siche auch Hu, Studies in Law and Business 2003/5, S. 3 ff.; Ye, Journal of the
Party School of CPC Xiamen Municipal Committee 2008/3, S. 40 ff.; Wang, North-
ern Legal Science 2010/1, S. 29.

655 Dazu siehe Wang, in: Mo/Xie (Hrsg.) 2009, S. 235.
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In § 99 GGebG VRC wird geregelt, dass der Stidndige Ausschuss des Natio-
nalen Volkskongresses nach Antrag die VerfassungsmafBigkeit einer Verwal-
tungsrechtsnorm, territorialen Rechtsnorm oder Autonomie- oder Einzelver-
ordnung priift. Jedoch werden Gesetze und Abteilungsregeln eines Ministe-
riums nicht von der Normenkontrolle erfasst. AuBBerdem wurde keine weite-
ren Regelungen iiber das Verfahren des Antrags sowie das Verfahren der
Priifung erlassen.

In der Verfassung der VR China wird ausdriicklich im Art. 5 Verf VRC fest-
gestellt, dass kein Gesetz, keine Verwaltungsrechtsnorm und territoriale
Rechtsnorm im Widerspruch zur Verfassung stehen darf. Die Bindung an die
Verfassung der gesetzgeberischen Gewalt muss demgemil kontrolliert wer-
den. Nach Art. 57 Verf VRC ist der Nationale Volkskongress und sein Stan-
diger Ausschuss das hochste Machtorgan und es kontrolliert nach Art. 62 und
67 Verf VRC die Durchsetzung der Verfassung. Im Art. 99 GGebG VRC
werden Gesetze von der Normenkontrolle ausgespart. Andere nidhere Rege-
lungen fiir die Normenkontrolle sind auch nicht vorhanden. Wie oben er-
wiahnt diirfen die Volksgerichte Gesetze sowie andere gesetzliche Bestim-
mung nicht fiir verfassungswidrig erkldren. Unter den vorhandenen Rechts-
rahmen wird deswegen die Bindung der gesetzgeberischen Gewalt an die

Verfassung nicht effektiv iiberwacht.

Am 11. Mirz 2018 ist die damalige Gesetzeskommission des Sténdigen Aus-
schusses des Nationale Volkskongresses in Verfassungs- und Gesetzeskom-
mission umbenannt worden. Das heil3t, dass seine Aufgabe der Kontrolle zur
Durchsetzung der Verfassung in Zukunft gestarkt werden sollte. Es kann sein,
dass die Befugnis des Stindigen Ausschusses des Nationalen Volkskongres-
ses zur Normenkontrolle auf das neue Organ iibertragen wird. Zumindest sind
nihere materielle sowie verfahrensrechtliche Anforderungen fiir die vorgese-
hene Normenkontrolle im Gesetzgebungsgesetz auszuarbeiten. Insbesondere
ist denkbar, die konkrete Normenkontrolle mittels Vorlage durch die Volksge-
richte als vorrangige Ausgestaltung der verfassungsrechtlichen Kontrolle der
gesetzgeberischen Gewalt zu fordern. Zwar ist zu erwarten, dass die Kon-
trolle der Gesetze vom Stdndigen Ausschuss durchzufiihren ist. Jedoch fiihrt
es zu einem Dilemma, dass der Gesetzgeber Akte, die er selbst geschaffen hat,
aktiv iiberpriifen muss. Die Effektivitét einer solchen Kontrolle ist fragwiir-

dig.%¢ Deswegen ist eine gegenseitige Zusammenarbeit vom Stindigen

656 Vgl. Lin, Zhejiang Social Sciences 2010/5, S. 39; Liu/Chen, Contemporary Law

Review 2015/1, S. 21; Xia, Social Sciences in Guangdong, 2013/2, S. 240; Xia, Po-
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Ausschuss des Nationalen Volkskongresses und den Volksgerichten notwen-
dig. Wenn ein Volksgericht eine gesetzliche Bestimmung, die fiir das Verfah-
ren von zentraler Bedeutung ist, fiir verfassungswidrig hilt, sollte es die Be-
fugnis haben, beim Stindigen Ausschuss des Nationalen Volkskongresses

eine Normenkontrolle einzuleiten.®?’

Eine derartige Ausgestaltung steht auch
nicht im Widerspruch zum vorhandenen Rechtsrahmen. Damit ist sie beson-
ders zu beriicksichtigen, um die verfassungsrechtliche Bindung der offentli-

chen Gewalt effektiv zu kontrollieren.

VI. Zusammenfassung

Bei der Durchfiihrung der Vorratsdatenspeicherung sind wesentliche Grund-
rechte relevant, deren Schutz in der Verfassung der VR China eine Grundlage
findet. Aber der Schutz der relevanten Grundrechte wird nicht wirksam ga-
rantiert, da einerseits die relevanten Grundrechte in der Verfassung nicht
durch gesetzliche Bestimmungen vollstdndig umgesetzt sind und andererseits
die VerfassungsméBigkeit der gesetzlichen Bestimmungen nicht effektiv kon-
trolliert werden kann. In der Verfassung der VR China wird ausdriicklich
festgestellt, dass der Stindige Ausschuss des Volkskongresses als das hochste
Machtorgan die Befugnis hat, die Durchsetzung der Verfassung zu kontrol-
lieren. Jedoch fehlt es an einer ndheren Regelung iiber die Ausiibung dieser
Befugnis. In der Praxis hat es bislang auch kaum Beispiele dafiir gegeben,
dass der Stindige Ausschuss des Volkskongresses von dieser Befugnis er-
folgreich Gebrauch gemacht hitte. Hinzu kommt, dass ein Verfassungsgericht,
als wesentliche nachtrégliche verfassungsrechtliche Kontrolle, in der VR
China nicht eingerichtet ist. Die Volksgerichte diirfen unter dem vorhandenen
Rechtsrahmen die VerfassungsmaiBigkeit eines Gesetzes oder offentlichen
Handelns nicht iiberpriifen. Damit werden zwar relevante Grundrechte in der
Verfassung festgelegt. Ein hinreichender Schutz ist damit aber noch nicht

sichergestellt.

In Deutschland wird der Grundrechtschutz durch die institutionalisierte Ver-
fassungsgerichtsbarkeit garantiert. Die deutsche Verfassungsgerichtsbarkeit
kann nicht einfach in der VR China kopiert werden. Der Grund liegt nicht nur
in den unterschiedlichen Entwicklungsniveaus, sondern auch in den unter-
schiedlichen Rechtsrahmen der beiden Lénder. Allerdings ist es denkbar, sich

an der institutionalisierten Verfassungsgerichtsbarkeit in Deutschland zu ori-

litical Science and Law 2016/2, S. 71 f.
657 Siehe auch Xie, Weiyan, in: Mo/Xie (Hrsg.) 2009, S. 264 f.
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entieren und die verfassungsrechtliche Kontrolle der offentlichen Gewalt

unter dem vorhandenen Rechtsrahmen in der VR China zu stirken.

Vor allem ist die Ausiibung der Befugnis des Stindigen Ausschusses des
Volkskongresses zur Auslegung der Verfassung durch materielle sowie ver-
fahrensrechtliche Regelungen zu verwirklichen. Durch Auslegung der Ver-
fassung hat der Stindige Ausschuss des Volkskongresses die wesentlichen
Begriffe, Schutzbereiche sowie Voraussetzungen der Beschrinkung der
Grundrechte klarzustellen, damit die Gesetzgebung klare MalBstibe des
Grundrechtsschutzes einhélt. Dariiber hinaus ist die Befugnis des Stindigen
Ausschusses des Volkskongresses zur Kontrolle der VerfassungsméBigkeit
der Gesetze festzulegen. Hinsichtlich der Besonderheit des Rechtsrahmens
der VR China ist die verfassungsrechtliche Kontrolle der Gesetze besser
durch den Stindigen Ausschuss des Volkskongresses und die Volksgerichte
gemeinsam durchzufiihren. Obwohl zahlreiche unterschiedliche Konzepte in
der vorhandenen Diskussion auftauchen, besteht jedoch Konsens dariiber,
dass die offentliche Gewalt allgemein an die Verfassung zu binden ist. Dazu
muss eine institutionelle verfassungsrechtliche Kontrolle gebildet werden.
Bezogen auf die Frage nach dem “Wie” dieser Kontrolle liegt eine Orientie-
rung an der Verfassungsgerichtsbarkeit in Deutschland nahe. Aber fiir eine
Anlehnung ist ein volles Verstindnis des Hintergrunds sowie der Entwick-
lungsgeschichte der deutschen Praxis und Ausgestaltung vorauszusetzen.
Andernfalls wiirde ein bloes Kopieren nur zu neuen Problemen fiithren. Der
vorhandene politische sowie rechtliche Rahmen in der VR China ist bei die-
ser Diskussion immer zu beriicksichtigen. Nur solche Konzepte, die mit dem
vorhandenen Rechtsrahmen zusammenpassen, sind realistisch und durch-

setzbar.
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Kapitel 4: Fazit und Ausblick

Die weltweite Sicherheitslage ist so kompliziert wie vielleicht nie zuvor. Die
Entstehung sowie die Entwicklung der Telekommunikations- und Informati-
onstechnologie und die dadurch beforderte Globalisierung haben zahlreiche
Vorteile sowohl fiir das individuelle als auch das o6ffentliche Wohl gebracht.
Insgesamt scheint es, als sei man noch nicht voll darauf vorbereitet, den sich
gleichzeitig stellenden Problemen entgegenzutreten. In den letzten Jahrzehn-
ten haben Terrorismus und Cyberkriminalitdt als weltweite Sicherheitsrisiken
herausgebildet. Sie haben schon immense Schiaden verursacht. Die von ihnen
ausgehenden potenziellen Gefahren werden wohl auch weiter existieren bzw.

sich noch ausweiten.

Die Gewihrleistung von Sicherheit stellt eine der wichtigsten Aufgaben des
Staates dar. Auf die neue Bedrohungslage hat der Staat schnell zu reagieren
und effektive SicherheitsmalBnahmen zu erlassen, um den Terrorismus sowie
die neue Art der Kriminalitdt zu bekdmpfen und die 6ffentliche Sicherheit zu
gewihrleisten. Allerdings bedienen sich diejenigen, von denen die neuen Be-
drohungen ausgehen, moderner Technologie. Die Folge ist ein

Katz-und-Maus-Spiel.

Einerseits begegnen traditionelle Sicherheitsmalnahmen groBen Hindernisse
bei der Strafverfolgung. Andererseits sind nachtrigliche Sicherheitsmal-
nahmen und Sanktionen nicht mehr so effektiv wie zuvor, die terroristischen
Anschlidge zu bekdmpfen. Deswegen miissen Sicherheitsmafinahmen dem-
entsprechend an die neuen technischen und gesellschaftlichen Bedingungen
angepasst werden. Um auf die neue Bedrohungslage besser zu reagieren, sind
SicherheitsmaBBnahmen mit Hilfe der neuen Telekommunikations- und In-
formationstechnologie zur Bekdmpfung der Kriminalitdt und zur Gefahren-
abwehr zu treffen. Zudem sind vorsorgliche Sicherheitsmaflnahmen im Hin-
blick auf die Besonderheiten der neuen Bedrohungen von steigender Bedeu-
tung. Da terroristische Anschldge massive und unersetzliche Verluste mit sich
bringen, wirkt die Sicherheitsmafinahme praktisch nur dann, wenn derartige
Kriminalitét vor der Begehung entdeckt und verhindert werden kann.

Grundsitzlich diirfen Sicherheitsmanahmen nach der Rechtsprechung des
BVerfG zum Zweck der Strafverfolgung und Gefahrenabwehr die Grund-
rechte der Biirger einschrinken. Die Einschriankung ist jedoch nur zulissig,

wenn sie gesetzlich geregelt ist, den Wesensgehalt der Biirger nicht bertihrt,
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einen legitimen Zweck verfolgt und auch im Ubrigen verhiltnismiBig ist
sowie den einschldgigen Anforderungen aus stindigen Entscheidungen des
BVerfG entspricht. Es ist vor allem zu bemerken, dass in die Freiheit und
Privatsphédre der Biirger von der Sicherheitsmafinahme mittels der neuen
technischen Bedingungen mit Leichtigkeit sehr tief eingegriffen werden kann.
Der Staat verfiigt heute mit Hilfe neuer Informationstechnologien iiber zahl-
reiche umfassende personenbezogene Daten der Biirger. Unter anderem kon-
nen technische Sicherheitsmafinahmen ohne Wissen des Betroffenen durch-
gefiihrt werden. Der Betroffene kann den Eingriff kaum vorhersehen und
vorsorglich seine Grundrechte wahren. Deswegen miissen die Sicherheits-
maBnahmen, die durch Sammlung und Verwendung personenbezogener Da-

ten umgesetzt werden, immer sehr strengen Voraussetzungen unterliegen.

Des Weiteren wird ein Problem in der Tendenz zur Vorverlagerung der Si-
cherheitsmaBBnahme dergestalt auftauchen, dass das Spektrum der Personen,
die von der Mallnahme betroffen sind, nicht mehr nur auf Verddchtige be-
schriankt wird, sondern unterschiedslos auf die gesamte Bevolkerung ausge-
weitet wird. Die Vorbeugung schwerer Kriminalitdt muss nicht zwangslaufig
dazu fiihren, dass alle Biirger wie potenzielle Straftiter behandelt werden
diirfen. Bei einer SicherheitsmaBBnahme, die die gesamte Bevolkerung betrifft
und ohne bestimmten Verdacht oder konkreter Gefahr durchgefiihrt wird,
muss man jedoch fragen, ob der Zweck zur Strafverfolgung und Gefahren-
abwehr einen derartigen Eingriff immer noch ohne Zweifel legitimieren

kann.

Ob solche Sicherheitsmaflnahmen erlaubt werden oder nicht, ist von ent-
scheidender Bedeutung, wenn es darum geht, ob der Staat die allgemeine
Uberwachung einer oder mehrerer Handlungen der Bevdlkerung als Sicher-
heitsmaBBnahme zulassen darf. Es handelt sich dann nicht mehr um die allge-
meine Sicherheitskontrolle am Flughafen oder am Bahnhof, sondern darum,
dass man plotzlich einer Uberwachung ohne Wissen ausgesetzt wird, weil
man eine Internetseite besucht hat, die womdoglich extreme Inhalte bereithélt.
Obwohl sich eine derartige Sicherheitsma3nahme normalerweise nur auf eine
bestimmte Verhaltensart der Biirger richtet, wird jedoch faktisch eine ver-
netzte Uberwachungsgesellschaft geschaffen: wegen der unbegrenzten Nut-
zung der Informationstechnologie, die nur noch wenige Schritte von einer

totalen Uberwachungsgesellschaft entfernt ist.
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Weder die Sicherheit noch die Freiheit stellt ein absolutes Schutzgut dar.
Beide werden nicht schrankenlos gewihrleistet, sondern in einer angemes-
senen Balance gehalten. Die angemessene Balance zwischen der Sicherheit
und der Freiheit ist jedoch nicht immer leicht zu halten. Die Entwicklung der
Vorratsdatenspeicherung in Deutschland hat ein gutes Beispiel dafiir gegeben,
wie gespannt die Beziehung zwischen den beiden Polen sein kann und wie
schwierig das Herstellen einer Balance letztlich ist. Eine Neigung zu Sicher-
heit angesichts einer verschirften Bedrohungslage erscheint folgerichtig. Wie
sehr die Waage in Richtung Sicherheit ausschlagen darf, unterliegt allerdings
streng den verfassungsrechtlichen Vorgaben sowie Anforderungen der stin-

digen Rechtsprechung des BVerfG.

Inzwischen haben das BVerfG und der EuGH durch eine Reihe von Urteilen
die Rolle als zuverldssiger Hiiter der Grundrechte eingenommen. Trotz der
verschérften Bedrohungslage haben sie die Vorratsdatenspeicherung niichtern
betrachtet und strenge konkrete verfassungsrechtliche Anforderungen fiir
kiinftige, vergleichbare Sicherheitsmalnahmen aufgestellt. Der Sicherheit
dienende Einschrinkungen der Grundrechte miissen wirksam auf das absolut
Erforderliche reduziert werden. Eine totale Uberwachung der Telekom-
munikation aller Biirger ist demnach auf keinen Fall verhdltnismaBig. Die
Vorratsdatenspeicherung stellt zwar keine totale Uberwachung der Biirger dar,
mit ihr geht der Gesetzgeber jedoch einen Schritt in diese Richtung. Das
BVerfG und der EuGH haben diese bedenkliche Tendenz rechtzeitig ge-
bremst und neue Anforderungen des Grundrechtsschutzes unter neuen tech-

nischen und gesellschaftlichen Bedingungen festgelegt.

In der VR China spielen die Freiheitsrechte und die Privatsphire der Biirger
traditionell eine untergeordnete Rolle. Im Falle einer Rechtsgiiterkollision
besitzen das staatliche und das kollektive Interesse gegeniiber dem individu-
ellen Interesse stets den Vortritt. Im Namen der 6ffentlichen Sicherheit wer-
den die Grundrechte der Biirger nahezu willkiirlich eingeschrankt. Unter den
neuen technischen Bedingungen sind die Biirger groeren Gefahren denn je
ausgesetzt. Staatlicher Eingriffe in Form von Sicherheitsmalnahmen sind
praktisch allgegenwirtig. Ohne konkrete gesetzliche Beschrankung fiir staat-
liche SicherheitsmaBnahmen wird der gerade erst verstirkte Grundrechts-

schutz angesichts der neuen Bedrohungslagen auf eine harte Probe gestellt.

Nun steht die VR China zurzeit am Anfang des Aufbaus eines sozialistischen

Rechtsstaats. Die Starkung des Grundrechtsschutzes stellt eines der wichtigs-
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ten Ziele der Rechtspolitik dar. Wesentliche Grundsétze wie der Vorbehalt des
Gesetzes, die VerhéltnisméBigkeit und das Bestimmtheitsgebot konnen aus
der Verfassung abgeleitet werden. Problematisch ist, dass die abstrakten ver-
fassungsrechtlichen Vorgaben noch nicht hinreichend in einfachen Gesetzen
und anderen untergesetzlichen Vorschriften konkretisiert werden. Obwohl die
relevanten Grundrechte bei der Ausgestaltung der Vorratsdatenspeicherung zu
beachten sind, fehlt es jedoch sowohl an materiellen als auch verfahrens-
rechtlichen Voraussetzungen bzw. Beschrinkungen flir den Zugriff und die
Verwendung von Vorratsdaten, die den Grundrechtsschutz wirksam gewihr-
leisten konnten. Ohne die Konkretisierung der verfassungsrechtlichen An-
forderungen werden die Grundrechte der Biirger ausgehohlt. Deswegen ist es
die vorrangige Aufgabe des Gesetzgebers, die verfassungsrechtlichen Vorga-
ben in der Ausgestaltung der Vorratsdatenspeicherung umzusetzen. Dafiir
lohnt sich ein Blick auf die entsprechende Gesetzgebung in Deutschland.

Die Entwicklungsgeschichte und der Streit um die Vorratsdatenspeicherung
in Deutschland ist fiir die VR China vor allem insoweit richtungsweisend, als
die Vorratsdatenspeicherung, die in der VR China bislang nicht als ernsthaf-
tes Problem erkannt worden ist, jedoch viele grundlegende Grundrechte der
Biirger beriihrt. Die flichendeckende und allumfassende Speicherung der
Telekommunikations- und Nutzungsdaten der Nutzer in der VR China schi-
digt — zu Ende gedacht — nicht nur die Freiheit und Vertraulichkeit der Tele-
kommunikation, sondern auch das allgemeine Personlichkeitsrecht. Wenn
alle Telekommunikationsdaten und Nutzungsdaten der Biirger gespeichert
werden und unter sehr lockeren Voraussetzungen fiir die staatliche Verwen-
dung zur Verfiigung stehen, ist es dem Biirger nicht moglich, seine Person-
lichkeit frei zu entfalten. Eine darauf begriindete freiheitliche und demokra-

tische Gesellschaft kann auch deswegen nicht gedeihen.

Die Ausgestaltung der Vorratsdatenspeicherung in Deutschland ist fiir die VR
China ferner deshalb von Interesse, weil die Befugnisse des Zugriffs auf die
Vorratsdaten gemél den verfassungsrechtlichen sowie datenschutzrechtlichen
Vorgaben durch konkrete verfahrens- und materiellrechtliche Vorausset-
zungen beschriankt werden. Die verfassungsrechtlichen Anforderungen wer-
den in der Ausgestaltung der Vorratsdatenspeicherung umgesetzt, um die re-
levanten Grundrechte zu gewihrleisten. Das chinesische Telekommunikati-
onsgesetz und das chinesische Datenschutzgesetz befinden sich derzeit im
Entwurfsstadium. Dies ist eine gute Gelegenheit, die verfassungsrechtlichen

Vorgaben so konkret wie mdglich in beiden Gesetzen zu verankern. Zwar ist
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das vorhandene Gesetzgebungsniveau zu beriicksichtigen, aber die Einhal-
tung des Bestimmtheitsgebotes und die Feststellung der verfahrens-
rechtlichen Beschrinkungen bei der Ausgestaltung der Vorratsdatenspei-

cherung erscheinen zumutbar und {iberaus sinnvoll.
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Kapitel 5: Zusammenfassung der wesentlichen Thesen

1. In der Informationsgesellschaft sind neue Bedrohungslagen entstanden.
Die Sicherheitsgesetzgebung muss sich den neuen technischen Bedingungen
und den neuen Bedrohungslagen anpassen. Angesichts neuer Bedrohungsla-
gen haben vorsorgliche SicherheitsmaBBnahmen immer mehr an Bedeutung
gewonnen. Hierzu zdhlen insbesondere die Erhebung sowie die Verwendung

umfangreicher personenbezogenen Daten.

2. Wegen des Wandels der Sicherheitsstrategie verscharft sich das Span-
nungsverhéltnis zwischen Freiheit und Sicherheit. Freiheit und Sicherheit
erginzen sich gegenseitig: Ohne Sicherheit ist Freiheit nicht moglich, ohne
Freiheit verliert Sicherheit ihren Sinn. Der Gesetzgeber muss bei der Ausba-
lancierung von Freiheit und Sicherheit vorsichtig sein. Dazu sind verfas-
sungsrechtliche Anforderungen von zentraler Bedeutung. Zwar diirfen das
Recht auf Handlungsfreiheit und das Privatsphére der Biirger zum Schutz der
Offentlichen Sicherheit beschrankt werden. Die Beschrdnkung muss jedoch
auf das absolut notwendige Mal bleiben.

3. Die Vorratsdatenspeicherung wird als eine effektive MaBinahme zur Straf-
verfolgung und Gefahrenabwehr angesehen. Die VerfassungsméBigkeit dieser
SicherheitsmaBBnahme ist jedoch wegen der Unterschiedslosigkeit und An-
lasslosigkeit der Speicherung sehr fragwiirdig. Eine unterschieds- und an-
lasslose Speicherung der Daten auf Vorrat entspricht den rechtsstaatlichen
Anforderungen nicht. Dies haben BVerfG und EuGH herausgearbeitet. So-
weit der Verwendungszweck der personenbezogenen Daten bei der Speiche-
rungsphase noch nicht bestimmt ist, kann das Defizit nicht durch eine strenge

Ausgestaltung kompensiert werden.

4. Eine Vorratsdatenspeicherung ohne irgendeine Differenzierung der Be-
troffenen oder der zu speichernden Daten wird nicht wirksam eingeschréinkt
und ist mit der Grundrechtscharta der EU unvereinbar. Eine dhnliche Sicher-

heitsmaBnahme hat somit auch in der EU keine Zukunft mehr.

5. Aus vorhandenen Statistiken und Untersuchungen ergibt sich, dass die Ef-
fektivitdit und die damit verbundene Unverzichtbarkeit der Vorratsdaten-
speicherung nicht unumstoBlich feststehen. Im Hinblick zur besonders weit-
reichenden Grundrechtsbeeintridchtigung ist die Mallnahme ohne besondere

Safeguards unangemessen und damit nicht verfassungsmifig. Eine vorsorg-
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liche Datenspeicherung darf nur nach engen Voraussetzungen und gezielt
ausgefiihrt werden. Ein Zusammenhang zwischen den zu speichernden Daten

und dem verfolgten Ziel ist absolut erforderlich.

6. Angesichts der globalen Bedrohungslage steht die Anpassung der Sicher-
heitsstrategie auch in der VR China im Fokus. Mangels effektiven Grund-
rechtsschutzes fiihrt die uferlose Vorratsdatenspeicherung jedoch zur Aus-
hohlung des Grundrechtsschutzes. Eine Uberwachungsgesellschaft ist dort im

Entstehen begriffen bzw. teilweise schon entstanden.

7. Die Vorratsdatenspeicherung in der VR China stellt im Vergleich zu
Deutschland einen viel weitgehenderen Eingriff dar. Dies liegt insbesondere
daran, dass es an Beschrinkungen fiir eine verhiltnisméBige Ausgestaltung
der Vorratsdatenspeicherung fehlt. In einer Reihe von Vorschriften werden
Unternehmen dazu verpflichtet, Daten zu sammeln und bei Bedarf den Si-
cherheitsbehorden zur Verfiigung zu stellen. Es fehlt hierbei an Beschrin-

kungen der staatlichen Befugnisse in jeglicher Hinsicht.

8. In der chinesischen Verfassung gibt es kein Datenschutzgrundrecht. Auch
fehlt es an einer Generalklausel wie der allgemeinen Handlungsfreiheit aus
Art. 2 Abs. 1 GG. Es gibt zwar ein Grundrecht zum Schutz der Wiirde der
Person. Dieses ist jedoch zu weit, um daraus spezielle Voraussetzungen fiir
den Schutz von personenbezogenen Daten herzuleiten. Das Grundrecht, wel-
ches zur Beschrinkung von Maflnahmen zur Speicherung von Vorratsdaten

heranzuziehen ist, ist das Korrespondenzgeheimnis aus Art. 40 Verf VRC.

9. Es ist am chinesischen Gesetzgeber, den Schutz des Korrespondenzge-
heimnisses durch einfaches Gesetz umzusetzen. Die Durchfiihrung der Vor-
ratsdatenspeicherung als eine Ausnahme ist nur durch Gesetz zuldssig. Der
mit der Vorratsdatenspeicherung einhergehende Eingriff muss durch klare
und konkrete materielle sowie verfahrensrechtliche Anforderungen effektiv
beschriankt werden. Wie in Art. 5 Verf VRC niedergelegt miissen auch die
Grundrechte in der Praxis durchgesetzt werden. Derzeit ist dies nur unzu-

reichend moglich.

10. Der Mangel des wirksamen Grundrechtsschutzes in der VR China héngt
unter anderem mit dem Fehlen der Verfassungsgerichtsbarkeit zusammen.

Innerhalb des vorhandenen Rechtsrahmens bieten sich Problemlosungen an.
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Die Verstirkung der Verfassungskontrolle vom Stdndigen Ausschuss des

Volkskongresses ist momentan rational und durchsetzbar.
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