Strafrecht

THOMAS HOEREN

Das neue Computerstrafrecht der DDR

Seit dem 14, Dezember 1988 verfiigt die Deutsche Demo-
kratische Republik iifer ein neues Computersirafrecht, das
sich zwar eng an bundesdeutschen Vorschriften orientiert,
in eimgen Ponkten aber deutlich dartiber hinans weist. Der

I. Einfithrung

Seit dem- 5. Strafrechtsinderungsgesetz vom 14. De-
zemher 1988 verfiigt auch die Deutsche Demokrati-
sche Republik iiber Regelungen zum Computerstraf-
recht. Es mag verwundern, daf sich gerade die DDR als
erster Ostblockstaat mit der strafrechtlichen Seite der
EDV beschifrigt hat. Bei Computersabotage und Hak-
king denkt man in hiesigen Kreisen kaum an die DDR,
zumal in deren Literatur noch vor kurzem behauptet
wurde, dafi es sich bei dem Problem der Computerkri-
minalitit um ein »notwendiges Begleitproduke der in
antagonistischen Klassen gespaltenen Gesellschaft«?
handele.

Daf3 der Computer aber nicht nur in »spitkapitalisti-

schen« Staaten zu Straftaten mibraucht wird, zeigt ein
' exemplarischer Fall aus dem Jahr 1977 {1}, bei dem eine
Lohnbuchhalterm die Abrechnungssoftware ihres Be-

1) GBL DDR |, 335; siehe auch die Bekapntmachung der Neufassung des
Steafgesetzbuches der DDR in GBL. DDR.11989, 33; vgl. zum Gesetz all-
gemein Heusinger, Die Rechissicherheit der Biirger unseres Landes wird
standig vervollkommnet, in: Neue Justz, 3; Wirtenbeck, Ausgestaltung
des Serafreches durch das 3. Strafrechtsinderungsgserz, in: Neue jusez
1989, 52 ff.; Duft, Realisicrung vélkerrechdicher Verpflichtungen im
5. Strafrechtsinderungsgesetz. Nene Justiz 1989, 91 ff.; [ihn/Buske
Biehi, Vervollkommaoung des Systems der MaBaahmen strafrechilicher
Verantwortlichkeit durch das 5. StAG, in: Neue Justiz 1989, 95 (f.; Pel-
ler, Srrafrechisinderungen entsprechen gesellschaftlicher Entwicklung,
irr: DDR-Presseintormationen Nr. 20 [6224) vom 16.2.1989, 2 1. Aus
bundesdeutscher Sicht hat sich bislang nur Schroeder mit dem Gesetz
auseinandergesetzt; vgl. ders., Das §. Strafrechisinderungsgesetz der
DR, in: Recht in Ost nod West 1989, 201 {1, mut weir. Nachw.

Seidel, Computerkeiminalicac m den kapitalisuschen [ndustrielindern,

in: Neue Justiz 1988, 65,67; ders., Computerkriminalitar, Leipzig 1989.

Ostberliner Morgen vom 26./27.2.1977, zit. . Freiburg, Kriminalititin

det DDR, Opladen 1981, 99 €. Fretbueg berichtet im itbaigen, dat die Ta-

terin zu einer Freiheitsstrafe von drei Jahren und zwei Monaten verurteilt
worden sei; vgl, Stadigerichr Berlin, Urt. v, 22,1978 — 104 BSB 8/78 =

Neue Justiz, 365 m. Anm. Beckerr. Im iibrigen +[eiden~ die folgenden

Ausfithrungen daran, daf die rechtstatsichlichen Hintergriinde des

negen Computerstrafrechis kaum rekonsernierbar sind; die Ostblock-

staaten — insbesondere die DOR — halten sich mic empitischen Angaben
oder Gesetzesbegriindungen sehr zuriick.

4) Zu diesen Vorschriften finden sich interessante Erlduterungen bei Hasse,
Strafrechtlicher Schutz zur Gewidhrsleistung der Datensicherheit, in: Neue
Justiz 1989, 97 {L.; dieselbe, Neve Scrafbestinmungen zur Gewihrlei-
stung der Datensicherheit, in: Der Schiffe 1989, 74 ff.

5) Ahnlich auch die Bewertung von Schroeder (FN 13, 5. 202

6] Schroeder (FN 13, 8. 202,
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Verfasser skizziert die Grundziige der neuen Regelung im
kritischen Vergleich zum bundesdeutschen EDV-Straf-
reche und zeigt Vorziige und Mingel der 1m anderen Teil
Deutschlands geftenden Strafbestimmungert anf.

tricbs verinderte und iiber 13 Monate hinweg zusitz-
lich zum eigenen Einkommen das Gehalt eines von ihr
erfundenen »Kollegen« bezog.? Auch zeigt die jetzige
Novellierung des Strafgesetzbuches der DDR, daf8 in-
soweit im Ostblock Regelungsbedarf besteht.

II. Zugrundeliegender Datenbegriff

Den neuen computerstrafrechtlichen Vorschriften®
liegt — parallel zu § 202a Abs, 2 des bundesdeutschen
$tGB — dic Legaldefinition des Datenbegriffsin § 136a
Abs. 2 $tGB DDR zugrunde. Danach sind Daten »elek-
tronisch, magnetisch oder in sonstiger Weise iibermit-
telte oder gespeicherte Informationen, die mitrtels elek-
tronischer  Datenverarbeitung  bearbeitet werden<.
Diese Definition orientiert sich auch inhaltlich an der
entsprechenden Regelung in § 202a Abs. 2 5tGB BRD.
Allerdings wird statt auf die »sonst nicht unmittelbar
wahrnehmbaren« Informationen pauschal auf die
Speicherung und Ubermittlung »in sonstiger Weise«
abgestellt, Dadurch werden m.E. die komplizierten
Auslegungsprobleme bei der konkreten Bestimmung
der unmittelbaren Wahrnehmbarkeit von Daten ver-
mieden.’

Unklar bleibt allerdings, was der Hinweis auf die Be-
arbeitung mittels EDV im Nebensatz beinhalten soll:
Sofern sich dieser Nebensacz auf die Datenspeicherung
und -tibermittlung »in sonstiger Weise« bezieht, wiirde
sich der Datenbegriff ausschliellich auf die Verwen-
dung im Rahmen von EDV beziehen; der Hinweis »in
sonstiger Weise« wire iiberfliissig.

II1. Datenschutzstrafrecht

Gem. § 136a Abs. 1 5tGB-DDR wird mit Fretheissstra-
fe bis zu einem Jahr bestraft, wer persanliche Daten
entgegen den Festlegungen in Rechtsvorschriften oder
ohne Finwilligung des betroffenen Biirgers erfafit, wei-
tergibt oder sich Zugang dazn verschafft.

Nach Ansicht Schroeders® entspricht diese Vor-
schrift dem § 202a Abs. 1 des bundesdeutschen StGB.
Das ist nicht zutreffend: 202a Abs. 1 $tGB BRD schiitzt
das Interesse des Verfligungsberechtigten an jeder
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Information, auch wenn sie nicht personenbezogen
ist. Ziel der DDR-Regelung hingegen ist ausschlieffiich
der Schutz personenbezogener Daten vor Miflbrauch;
insofern entspricht § 136a Abs. 1 5tGBDDR dem § 41
Abs. 1 Bundesdatenschutzgesetz (BDSG).” Damit lost
sich auch die von Schroeder geiibre Kritik® an dieser
Vorschrift in Luft auf: Schroeder bemingelt, daf§ die
Héchstserafe beim Mibrauch personenbezogener Da-
ten ein Jahr betrage, wihrend § 246a 5tGB DDR (s.n,}
den rechtswidrigen Zugang zu sonstigen Daten mit
einer Freiheitsstrafe bis zu zwei Jahren sanktioniere; in-
sofern hitten »personenbezogene Daten ... den halben
Wert von sonstigen.« Schroeder verkennt, dafl § 41
Abs. 1 BDSG fiir den Miffbrauch personenbezogener
Daten auch nur eine Freiheitsstrafe von bis zu einem
Jahr vorsieht; insofern hat der DDR-Gesetzgeber nur
das bundesdeutsche Strafmaf{ ibernommen. Im tGbri-
gen (ibersieht Schroeder, dafl das Ausspdhen von Daten
und die unbefugte Verwendung personenbezogener
Daten im Strafrecht beider deutscher Staaten in Tatem~
heit zueinander stehen.’

Anders als im insoweit miiglhickten BDSG? wurde
in der DDR auf das Erfordernis des Strafantrags ver-
zichter; die Straftat stelltinsofern ein Offizialdelike dar,
Im iibrigen ist diese Regelung auch systematisch richtig
plaziert: So ist sich die bundesdeursche Literatur'! dar-
in einig, daff das Datenschurzstrafrecht in § 41 BDSG
falsch angesiedelt wurde und stattdessen de lege feren-
da eine einheitliche Strafnorm im StGB zu statuieren
ist.

Schlieflich fillt auch auf, daf in der DDR — anders
als im BDSG — auch die Phase der Erhebung von perso-
nenbezogenen Daten vor Miflbrauch geschiitzt ist. Die-
se Vorverlagerung des strafrechtlichen Schutzes wird in
der Bundesrepublik von der herrschenden Meinung
ohne nihere Begriindung immer noch abgelehnt.?

Im Ergebms ist diese Regelung daher vorbildlich, vor
allem weil sie die Tiicken und Schwichen des bundes-
deutschen Datenschutzstrafrechts umgeht. 3

[V. Computerbetrug

Das neue StGB bestraft den Mifbrauch der Daten-
verarbeitung zum Nachteil sozialistischen Eigentums
(§ 161b) bzw. personlichen oder privaten Eigentums
(§ 180a) mit Geldstrafe oder Freiheitsstrafe bis zu zwel
Jahren, !4

Dabei soll ein MiSbrauch vorliegen, wenn jemand

o auf cinen Datenverarbeitungsprozefi durch mifs-
branchliche Verwendung von Daten oder Programmen
oder 1n sonstiger Weise einwirkt oder

o das Ergebnis eines Datenverarbeitungsprozesses
beeinflufit und

o0 dadurch das sozialistische, personliche oder private
Eigentum schadigt,

O um sich oder anderen rechtswidrig Vermogensvor-
teile zu verschaffen.

Vom Sinn und Zweck her entspricht diese Vorschrift
dem in § 263a des bundesdeutschen StGB geregelten
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Computerbetrug. Die Vorschrift unterscheidet zwei
verschiedene Manipulationsformen: Strafbar ist als er-
stes jede Einwirkung auf den Datenverarbeitungspro-
zeff: Das Gesetz erwihnt als Beispiel die mifbriuchli-
che Verwendung von Daten oder Programmen; aber
auch jede andere Form der Einwirkung (»in sonstiger
Weise«) soll von der Strafnorm umfa®t sein. Auf der
anderen Seite ist das Ergebnis dieses DV-Prozesses vor
jeder Beeinflussung geschiitzt.

Im Ergebnis ist in der DDR jede vermégensschidi-
gende Beeinflussung des DV-Prozesses oder seines Qut-
puts mit Bereicherungsabsicht unter Strafe gestellt.
Fraglich ist aber, ob eine solche Regelung nicht viel zu
allgemein und konturenlos ist. Auch der Vorteil eines
solchen Auffangtatbestandes, nene Manipulations-
techniken strafrechtlich zu erfassen,? rechtfertigt es
nicht, jede irgendwie geartete Beeinflussung eines DV-
Prozesses zu einer strafrechtlich relevanten Tathand-
lung zu erkliren. Im {ibrigen ist der »Mifbrauch der
Datenverarbeitung« (so die offizielle Bezeichnung)
wohl kein betrugsihnticher Tatbestand; es wire auch

hier'® sinnvoller gewesen, den Straftatbestand der Un-

treue (§ 182 5tGB DDR) zuzuordnen, !’

V. Filschung und Vernichtung
beweiserheblicher Daten

Gem. § 241a StGB DDR wird mit Freiheitsstrafe bis zu
zwei Jahren bestraft, wer Daten, die rechtserhebliche
Tatsachen beweisen, zur Tiauschung im Rechtsverkehr
vernichtet, verfilscht oder von verfilschten Daten Ge-
brauch macht. Ziel dieses fast wortlich dem § 269
StGB BRD nachgebildeten Straftatbestand ist der
Schutz des Rechitsverkehrs mit beweiserheblichen
Daten.

71 Dall Schroeder diese Vorschrift ibersehen hat, zeigt auch seine Bemer-
kung, daB das Computerstrafrecht in der Bundestepublik »zusammen-
hingend geregelte sei; vgl. ders, (FN 13, . 202.

8) Schroeder (FN 1), 5. 202,

9) Vgl. fir das bundesdeutsche Strafrecht Dreher/Tréndle, § 202a Rdnr,

11.

§ 41 Abs, 3 BDSG; vgl. aber auch § 21 Abs. 3 NDSG, wonach bei beson-

derem &ffentlichen Interesse auch von Amies wegen vorgegangen werden

kann; vgl. zur Problematik des Strafantrags ansfithrlich Herb, Verwei-

sungstehler im Datenschurz-Strafrecht, Braunschweig 1986, 169 f.

Vgl. Naucke, Strafrecht — Eine Einfithrung, 3. Aufl. Frankfurt 1980, §,

127; Riemer bei Becker, Grundprobleme des Datenschurzes, in: Schles-

wig-Holsteinische Anzeigen 1980, 25, 32; Herb {FN 109, 5. 207.

12) So etwa Rissing-van Saan, Privarsphire und Datenverarbcitung. Ein
strafrechtlicher Beitrag zum Datenschutz, Diss. Bochum 1978, 5. 76 mit
weit. Nachw. Fiir eine Einbezichung der Erhebung plidieren hingegen
Simon/Taeger, Grenzen kriminalpolizeilicher Rasterfahndung, in:
JZ 1982, 140, 141; Leuze/Schedier/Schneider, Datenschutz und neue
Medien, in: OVD 10/1980, 10, 16 {fiir den Bereich der neuen Medien).

13) Im Ergebnis entspricht diese Vorschrift weitgehend dem Reformvor-
schlag von Herb, 5. 219,

14} Zum Begriff des sozialistischen Eigemtums vel. die Legaldefinition in
% 157 Abs. 1 5tGB DDR.

51 Vel 2u diesem Vorteil die Uberlegungen des bundesdeutschen Gesetzge-
bers BT-DrS 10450358, 30.

16} Vel fiir das bundesdeutsche Recht Biikler, Ein Versuch, Computerkrimi-
nellen das Handwerk zu legen: Das Zweite Gesetz zur Bekdmpfung der
Wireschafeskriminalitis, in: MDR 1987, 448,451,

17) Dies gilt um so mehr, als nach bisherigem Recht der DDR die Begehung
eines Computerbetrugs durch Titer, denen die Verfiigungsbefugnis iiber
fremdes Eigentum durch Gesetz, Anftrag oder Vertrag iibertragen wor-
den ist, den Tatbestand der Untreue wverwirklicht; vgl. Hasse (FN 4),
Neue Justiz 1982, 98.
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Im Unterschied zum bundesdeutschen Vorbild wird
hier allerdings auf die Urkundenfiktion des § 269 51GB
BRD verzichtet: Jede Verfilschung von Daten ist da-
nach strafbar, unabhangig davon, ob das Ergebnis die-
ser Filschung eine unechte oder verfilschte Urkunde
darstellt oder nicht. Auf der einen Seite vereinfacht der
Gesetzgeber der DDR damit die Prisfung der Voraus-
serzungen des § 241a $tGB DDR;; auf der anderen Seite
146t er damit aber offen, wann eine » Verfilschung« in
concreto gegeben ist: Sollen etwa Daten auch dann vor
Verinderungen geschiitzt werden, wenn sie bei ihrer
Wahmehmung tibechaupt keinen Aussteller erkennen
lassen?

Dariiber hinaus hat der Gesetzgeber der DDR in
§ 241a StGB nicht pur die Datenfilschung, sondern
auch die Datenunterdriickung geregelt, indem er auch
die » Vernichtung« von beweiserheblichen Daten unter
Strafe gestellt hat. Anders als § 274 Abs. 1 Nr. 2 StGB
BRI wurde dabei aber nicht spezifiziert, wie man sich
die Vernichtung von Daten vorzustellen hat: Daten
sind als solche nicht zerstdrbar, sondern allenfalls einer
Laschung oder Unterdriickung zugiinglich. Auffillig
ist auch, daf nach dem Wortlaut des § 241a 5¢GB
DDR auch die Datenvernichtung durch den alleinigen
Verfiigungsberechtigten strafbar ist,

VI. Wirtschaftsschidigung durch
Computersabotage

Mit Freiheitsstrafe bis zu zwei Jahren wird bestraft,
wer

0 Daten oder Pragramme vernichtet, verindert, un-
terdriickt oder unbrauchbar macht oder die Steuerung
technologischer Prozesse oder die Funktionsfihigkeit
technischer Anlagen oder Gerite beeintrachtigt und
‘n1 dadurch entweder vorsitzlich einen wirtschaft-
lichen Schaden (§ 166 Abs. 1 Nr. 2 $tGB DDR) oder

" ~fahrldssig einen schweren wirtschaftlichen Schaden

verursacht (§ 167 Abs. 2 StGB DDR).

Im Gegensatz zur bundesdeutschen Regelung der Da-
tenverinderung (§ 303a S5tGB) bzw. Computer-
sabotage (§ 303b 5tGB) wird der Eingriff in den DV-

18) Welp, Datenverinderungen (§ 303a $tGB), in: IuR 1988, 443, 438 ;
ders., Datenverinderung, in: Dorner/Ehlers, Rechisprobleme der EDV,
Frankfurt 1989, 5. 144, 161 ti.; vgl. auch Hoeren, Produkehafrung fiie
Software, in: Produkthaftpfliche International 4/1985, 138, 141,

19} Scauch Hasse (FN 4), Neue Justiz 1989, 98. Im tibrigen sei fiir die Fille,
in denen Dacen per Funk iibermirelt werden, auf § 204 $¢GB DDR hin-
gewiesen, wonach jede unbefugre Einwirlong auf Post- und Fernmelde-
anlagen mit Freibeitsstrafe bis zu zwei Jahren bestrafr wird. Insoweit liegt
eine Parallele su § 19 FAG var; vgl. huerau Welp (FIN 18], 5 438.

20y Hasse (FN 4], 5. 98.

211 M.E. handelt es sich hier um ein tedaktonelles Versehen; es sollte wohl
~Rechswidriger Zugang zu Daten « heifien.

22y Vel hierzu BT-Di§ 1045058, 28; Haft, Das 2weite Geserz zur Bekimp-

fung der Wirtschaftskriminahtiy, NStZ 1987, 6, 9.

Vel. zur Problematik in anderen Lindern Kwizthkowsiki, Hacking and the

critninal law revisited, in; Computer Law 8¢ Practice 9—10/1987, 15 ff;

inzwischen ist eine Doktorarbeit zum Hacking bei Prof. Welp {Universi-
tir Minster) in Arbeit.

Dal die DDR-Juristen generell in computertechslichen Fragen inteces-

sante und m.E. bislang viel zu vernachlissigte Problemlésungen gefun-

den haben, zaigt die immer breiter werdende Anzahl EDV-rechtlicher

Betredge in jutistischen Fachzeitschrifren der DDR; vgl. hierzu Hoeren,

EDV und Rechrin der DDR —ein Literaturbericht, in: TuR. 1987, 388 ff,
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Prozef hier in einen wirtschaftlichen Zusammenhang

- gestelle: Nuor fiir den Fall, da e¢in DV-Saboteur wirt-

schaftlichen Schaden anrichtet, wurde ein neuer Straf-
tatbestand geschaffen. Im iibrigen hat der Gesetzgeber
der DDR wohl absichtlich auf eine allgemeine Rege-
lung der Computersabotage verzichtet, da sich die
Verinderung von Daten — wie bereits Welp fiic das
bundesdeutsche Recht gezeigt hat'® — grundsitzlich
unter die kdassischen Vorschriften fir die Sachheschi-
digung subsumieren 148t §§ 163, 183 StGB DDR,; vgl.
§ 303 5¢GB BRD)."?

Daf die DDR tatsiichlich auch modernsten Formen
der Computersabotage ausgesetzt ist, zeigt die Kom-
mencderung von Hasse?® zu diesen Vorschriften, wo-
nach Hacking und der Einsatz von Computerviren als
wirtschaftsschidigende Eingriffe in Programme und
Daten zu qualifizieren sind. Zweifelhaft ist jedoch, ob
Hacking tatsichlich unter §§ 166, 167 5tGB DDR
fallt. In den wenigsten Fillen vernichten oder verin-
dern Hacker die >besichtigtenc Daten bzw. Programme
bei ihrer Reise durch die Computernetze, Nach seitener
diirften die Fille sein, in denen dabei auch noch ein
wirtschaftlicher Schaden entsteht.

VIL. Ausspdhen von Daten

§ 246a $tGB DDR bestraft jeden, der sich oder anderen
rechtswidrig Zugang zu Daten verschafft, mit Frei-
heitsstrafe bis zu 2wei Jahren. Ziel dieser Vorschrift ist
die Bekimpfung der Computerspionage — parallel zu
§ 202a StGB BRD.

Verungliicke isc die offizielle Uberschrift zu dieser
Norm (»Rechtswidriger Zugriff zu Daten«). Abgese-
hen davon, daf es sprachlich einen Zugriff »zu« nichr
gibt, gehtesin § 246a StGB DDR nicht um den Zugriff,
sondern um den Zugang zu Daten.?! Im Gbrigen ist
auch die Formulierung »sich Zugang zu Daten ver-
schaffen« sehr umfassend: Danach macht sich jeder
strafbar, der in ein Computersystem eindringt, selbst
wenn er sich die dabei gefundenen Daten nicht selber
aneignet. Zu Recht wird Hacking in der DDR — anders
als in der Bundesrepublik” — nicht als mehr oder weni-
ger harmloses Vergnigen einiger Computerfreaks,
sondern als strafwiirdiges Verhalten angesehen. Dabei
fehlt es in beiden deutschen Staaten jedoch an einer kri-
minologisch-empirischen Studie iiber die verschiede-
nen Formen von Hacking. Nicht jedes Eindringen in
ein fremdes Computernetz ist per se strafwiirdig; hier
sind Intention und Vorgehensweise des Hackers sowie
das Resultat seines Eingriffs zu beriicksichtigen.?

VIII. Zusammenfassende Beurteilung

Die DDR stellt das erste Osthlockland dar, das sich mit
den strafrechtlichen Folgen des Computermiffbrauchs
beschiftigt und entsprechende Straftatbestinde in sein

‘Strafgesetzbuch integeiert hat.® Diese Tatbestinde

arientieren sich bis in den Wortlant hinein an dem bun-
desdeutschen 5tGB und tibernehmen damit auch die
Schwiichen dieser zum Teil als verfassungswidrig ange-
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sehenen Vorschriften. Gliicklicherweise hat sich der
Gesetzgeber der DDR an mehreren zentralen Punkten
von der »Vorlage« gelost und eigene Elemente in das
Computerstrafrecht integriert. Positiv fillt besonders
der einfach und klar konzeptierte Straftatbestand des
§ 136a StGB DDR (Verletzung der Rechte an persénli-
chen Daten), die Strafbarkeit von Hacking gemif
§ 246a 5tGB DDR sowie die Einschrankung der Com-

putersabotage {§§ 166, 167 5¢GB DDR) auf den wirt-
schaftlichen Sektor auf. Anch wenn im {ibrigen manche
Vorschriften zu allgemein und konturenlos gefalt wor-
den sind, so stellt das Computerstrafrecht der DDR
eine Weiterentwicklung gegeniiber dem bundesdeut-
schen Vorbild dar, die den Wunsch nach einer Novel-
lierung und Uberarbeitung der hiesigen Strafrechtsbe-
stimungen aufkommen lifit,
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