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GEOLOKALISATION UND GLUCKSSPIELRECHT
(TEIL 1)
VON PROF. DR. THOMAS HOEREN, MUNSTER

Einleitung

Im Gliicksspielrecht stellt sich immer die Frage, inwieweit
es moglich ist, geographisch Nutzer und Gerite im Internet
anhand von IP-Adressen innerhalb der BRD zu lokalisieren.
Der Begriff Geolokalisation (Geo-Targeting, Geo-Location)
beschreibt den technischen Vorgang der geographischen
Lokalisation von Nutzern und Geriten im Internet. Es exi-
stieren verschiedene Verfahren zur Geolokalisation, die im
Folgenden nédher betrachtet werden. Dabei wird grundlegend
von der Tatsache Gebrauch gemacht, dass jeder Rechner im
Internet zu einem Zeitpunkt durch eine eindeutige Adresse,
der sog. IP-Adresse, identifiziert wird (vgl. Kapitel 1.1).
Anhand der IP-Adresse und dem Weg, den ein Datenpaket
zuriicklegt (vgl. Kapitel 1.3), um vom Sender zum Empfanger
zu gelangen, lassen sich Riickschliisse auf den geographischen
Ursprung eines Nutzers oder Gerates im Internet ziehen.

Geolokalisationsverfahren werden zur Zeit in verschiedenen
Anwendungsbereichen eingesetzt. Durch Geolokalisation ldsst
sich z.B. zielgerichtetes Marketing betreiben, digitale Inhalte
lassen sich gegen unberechtigten Zugriff schiitzen, Spam-
Nachrichten kénnen erkannt werden und Kreditkartenbetrug
lasst sich verhindern.

Dabei stellt sich zum einen die Frage nach der Genauigkeit
und Zuverlassigkeit der Verfahren. Zum anderen stellt sich die
Frage inwiefern es Methoden gibt, die Verschleierungsversuche

der Herkunft einer IP-Adresse erkennen und verhindern kon-
nemn.

Es wird gezeigt, dass eine solche Zuordnung technisch
moglich ist. Des Weiteren werden konkrete Methoden aufge-
zeigt, die es ermoglichen, Verschleierungsversuche beziiglich
der Herkunft einer IP-Adresse aufzudecken. Ferner wird
eine Ubersicht iiber zur Zeit existente Anbieter von Geolo-
kalisationstechnologie gegeben. Abschliefend wird auf die
Bedeutung von Geolokalisationstechnologie in Bezug auf
Online-Glucksspiel und Online-Wetten eingegangen.

1. Grundlagen der Geolokalisation

Die Grundlage aller Geolokalisationsverfahren bildet die
IP-Adresse. Die Vergabe von IP-Adressen erfolgt zentra-
lisiert durch ein hierarchisch organisiertes Netzwerk von
Institutionen (vgl. Kapitel 1.2). Anhand der fest verge-
benen IP-Adressbereiche lassen sich erste Riickschliisse
auf die geographische Herkunft einer IP-Adresse ziehen.

1 Hoeren, T, Zoning und Geolocation - Technische Ansétze zu einer Reterritoria-
lisierung des Internet, MMR 2007, 3.

Dariiber hinaus werden zusitzliche Methoden, wie z. B. das
Routing/Tracing (vgl. Kapitel 1.3) oder die Auswertung von
Antwortzeiten / Pings (vgl. Kapitel 1.4) zur Optimierung des
Lokalisationsergebnisses angewandt.?

1.1 IP-Adressen

Die IP-Adresse (Internet-Protocol-Adresse) dient zur eindeu-
tigen Adressierung von Rechnern im Internet. Sie ist eine
Bindrzahl, die aus 32 Bit (Version IPv4) bzw. aus 128 Bit
(Version IPv6) besteht. Die zurzeit meistverwendete Version
ist Version 4 (IPv4).

Der IPv4 Adressraum umfasst 232, also 4.294.967.296 ver-
schiedene Adressen. Aufgrund des steigenden Bedarfs an
IP-Adressen wurde mit der Version IPv6é der Adressraum
auf 2128 Adressen erweitert. IPv6 befindet sich bereits in der
Einfithrungsphase und wird schrittweise die Version IPv4
abldsen.

Eine IPv4 Adresse wird i.d.R. als eine 12-stellige Dezimalzahl
der Form xxx.xoox.xxx.xxx dargestellt (dotted decimal nota-
tion). Das entspricht einem Adressbereich von 0.0.0.0
bis 255.255.255.255. Jede der durch Punkte getrennten
Dezimalzahlen reprisentiert genau ein Byte (8 Bit) der IP-
Adresse. Die Vergabe der IP-Adressbereiche an Regionen,
Linder und Internet Service Anbieter ist global institutiona-
lisiert (vgl. Kapitel 1.2). Dariiber hinaus sind ca. 14% aller
IP-Adressen reserviert fiir besondere Funktionen (Fur eine
Auflistung der reservierten Adressbereiche fiir besondere
Funktionen siehe Anhang A).

Die IP-Adresse stellt die Grundlage fiir die Kommunikation
zweier Rechner im Internet dar. Jedes im Internet verschickte
Daten-Paket enthélt in den Kopfdaten (Header) sowohl die IP-
Adresse des Absenders als auch die des Empfangers. Dadurch
kann jedem Paket jederzeit seine Ursprungsadresse und seine
Bestimmungsadresse zugeordnet werden. Da im Internet die
Kommunikation nur selten direkt, sondern in den meisten
Fillen {iber zwischengeschaltete Server (Router) ablauft (vgl.
Kapitel 1.3), sind Absender- und Empfingeradresse fiir eine
erfolgreiche Kommunikation notwendig. Dadurch wird das
problemlose Ermitteln der IP-Adresse des Absenders eines
Daten-Pakets, also bspw. des Nutzers einer bestimmten
Internetseite, moglich.

2 Basseft, E, John, J., Anderson, T., Krishnamurthy, A., Chawathe, Y., Wetherall,
D.: Towards IP Geolocation Using Delay and Topology Measurements, in: Proc.,
of the ACM SIGCOMM/IMC, Rio de Janeiro, Brasilien, 2006; Gueye, B., Ziviani,
A., Crovella, M., Fdida, S.: Contrained-Based Geolocation of Internet Hosts, in:
Proc. of the ACM SIGCOMM/IMC, Taormina, talien, 2004."
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1.2 Vergabe von IP-Adressbereichen
Geolokalisationsverfahren nutzen die Tatsache, dass die
Vergabe von IP-Adressen hierarchisch organisiert ist. Jeder
Rechner/Nutzer, der sich mit dem Internet verbindet, erhilt
zu Anfang der Verbindung eine eindeutige und fiir die Dauer
der Verbindung unverinderbare IP-Adresse von einem sog.
Internet-Service-Provider (ISP). ISP sind lokale Vergabestellen
fiir IP-Adressen und werden auch Local-Internet-Registries
(LIR) genannt. Beispiele fiir ISP in Deutschland sind T-
Online, Arcor oder Versatel.

Jeder ISP besitzt einen vorher festgelegten Bereich von IP-
Adressen, die er nach eigenem Ermessen an seine Kunden
vergeben kann. Die Vergabe von IP-Adressen kann entweder
statisch (Ein Kunde erhalt genau eine IP-Adresse, die fiir alle
seine Verbindungen giiltig ist) oder dynamisch (Ein Kunde
erhilt bei jeder Verbindung eine IP-Adresse, die nur fiir die
Dauer einer Sitzung giiltig ist und anschlieBend wieder frei
gegeben wird) erfolgen.

Die Vergabe des IP-Adressbereichs an den ISP erfolgt durch
Regionale Vergabestellen (Regional-Internet-Registry (RIR)).

RIRs:

« AfriNIC (African Network Information Centre) - Africa
Region?®

« APNIC (Asia Pacific Network Information Centre) - Asia/
Pacific Region*

« ARIN (American Registry for Internet Numbers) - North
America Region®

« LACNIC (Regional Latin-American and Caribbean IP
Address Registry) — Latin America and some Caribbean
Islands®

« RIPE NCC (Réseaux IP Européens) - Europe, the Middle
East, and Central Asia’

Das fiir Deutschland zustindige RIR ist RIPE NCC. Jeder
ISP in Deutschland erhilt den ihm zur Verfiigung stehenden
Adressbereich entweder direkt von RIPE NCC oder von
einem dem ISP iibergeordneten Local-Internet-Registry. Zu
einer bestimmten IP-Adresse ldsst sich der zugehorige ISP
iiber eine whois-Abfrage ermitteln. Diese Abfrage kann
entweder WWW-gestiitzt iiber ein Portal® oder ber die
Kommandozeile mit der Syntax ,,whois IP-Adresse* durch-
gefithrt werden. Eine whois-Abfrage einer IP-Adresse liefert
unter anderem Informationen iiber Name, Sitz, Land und
Kontaktadresse des ISP, der diese IP-Adresse verwaltet.

Die Regionalen-Internet-Register beziehen wiederum ihre
Adressbereiche von der non-profit Organisation ICANN®
(Internet Corporation for Assigned Names and Numbers).
Wihrend frither die TANA'™ (Internet Assigned Numbers

3 http://www.afrinic.net/

4 httpu/fwww.apnic.net/

5 http://www.arin.net/

& http:/Nacnic.net/en/index.html
7 http/fwww.ripe.net/

8  http:/faeewdb ripe net/whois
9

1

http:/fwww.icann.org

10 hitp:/fwww.iana.org/
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Authority) IP-Adressbereiche direkt an die Nutzer verge-
ben hat verteilt ICANN Adressbereiche nun an die RIRs.
ICANN ist die hochste globale Autoritét fiir die Vergabe von
IP-Adressen.

1.3 Routing/Tracing

Um den geographischen Ursprungsort eines Datenpakets
zu ermitteln, ist es von Nutzen, den Weg nachvollziehen zu
kénnen, den das Paket im Internet genommen hat. Anhand
dieser Information lassen sich anschlieBend Riickschliisse
auf den Ursprungsort des Paketes ziehen. Das Routing im
Zusammenhang mit dem Internet bezeichnet die Vermittlung
von Datenpaketen zwischen einem Absender und einem
Empfinger. Dabei wird ein Datenpaket in der Regel tiber eine
Reihe von zwischengeschalteten Servern (Routern) vermittelt.
Aufgrund des hohen Komplexititsgrades wird im Internet
vorwiegend dynamisches Routing verwendet. Das heifit: Die
Route, die ein Paket dabei nimmt ist nicht festgelegt, sondern
ergibt sich erst wahrend der Ubermittlung.

Ein Router nimmt ein Paket entgegen, ermittelt dessen
Bestimmungsort und ermittelt anschliefend anhand einer
lokal gespeicherten und vorher berechneten Routingtabelle
den kiirzesten Weg, den das Paket nehmen kann, um zum
Empfinger zu gelangen. Das Paket wird daraufhin zu dem
nichsten Router weitergeleitet. Die Ubertragung zwischen 2
Routern wird auch als Hop bezeichnet. Nach einer endlichen
Anzahl Hops erreicht das Paket seinen Empfanger.

Das Tracing bezeichnet die Ermittlung des Weges, den
ein Datenpaket genommen hat. Dieser Weg wird auch als
Traceroute bezeichnet. Mit dem Tracing ladsst sich die IP-
Adresse jedes Servers / Routers ermitteln, ber den ein
Datenpaket vermittelt wurde. Voraussetzung dafiir ist, dass
ein Server nicht ,versteckt” agiert. Unter UNIX ldsst sich
der Pfad eines Pakets mit dem Befehl , traceroute domain.de*
ermitteln. Unter Windows lautet der Befehl ,tracert domain.
de”.

1.4 Antwortzeiten / Pings

Die Zeit, die ein Datenpaket braucht, um tber das Internet
von einem Rechner zu einem anderen Rechner zu gelangen,
nennt sich Latenz oder Antwortzeit. Um diese Antwortzeiten
zu ermitteln existiert das Programm Ping.

Ping sendet ein ICMP-, Echo-Request*“-Paket (ping) an die
Zieladresse des zu iiberpriifenden Hosts. Der Empfanger muss,
sofern er das Protokoll unterstiitzt, laut Protokollspezifikation
eine Antwort zuriicksenden: ICMP , Echo-Reply® (pong). Ist
der Zielrechner nicht erreichbar, antwortet der zustidndige
Router: ,Network unreachable“ (Netzwerk nicht erreichbar)
oder , Host unreachable“(Gegenstelle nicht erreichbar).

Aus einer fehlenden Antwort kann nicht geschlossen werden,
dass die Gegenstelle nicht erreichbar ware, da manche Hosts
so konfiguriert sind, dass sie ICMP-Pakete ignorieren und
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verwerfen, !

Da die Antwortzeit oft mit der Entfernung korrespondiert, die
zwischen zwei Rechnern liegt, lassen sich Antwortzeiten zur
Geolokalisation von Internetnutzern heranziehen.

2. Technische Umsetzung der Geolokalisati-
on

Die Methoden zur Geolokalisation lassen sich in drei grund-
legende Kategorien unterteilen:

1. Die Auswertung von offentlichen und zentral in
Datenbanken gespeicherten Informationen {iber die Vergabe
von IP-Adressen (vgl. Kapitel 2.1)

2. Die Auswertung von Informationen, die in einer Domain
oder in der Bezeichnung eines Routers / Servers mitgeliefert
werden (vgl. Kapitel 2.2.)

3. Auswertung von Routing / Tracing Informationen sowie
von Antwortzeiten / Pings (vgl. Kapitel 2.3 und 2.4).

Fir jede Kategorie existieren mehrere Methoden
zur Umsetzung. Zur Zeit am Markt existierende
Geolokalisationsanbieter kombinieren i.d.R. mehrere oder
alle dieser Ansdtze mit selbsterstellten und laufend aktua-
lisierten Datenbanken, in denen Erfahrungswerte und

Zusatzinformationen tber die geographische Lage von IP-
Adressen gehalten werden.

2.1 Auswertung von Adressdatenbanken durch whois-
Abfragen

Zu jeder IP-Adresse lasst sich eine Abfrage auf einer 6ffent-
lichen whois-Datenbank durchfithren. Durch eine sol-
che Abfrage lasst sich der fiir diese IP-Adresse registrierte
,Besitzer" (ISP, Unternehmen, Universitit, etc.) bestimmen.
Die whois-Abfrage liefert unter anderem Informationen
uber E-Mail-Adresse, Telefonnummer und Postanschrift
des Besitzers. Anhand dieser Informationen lassen sich
Riickschlisse auf die geographische Herkunft einer IP-
Adresse ziehen. Der Landercode country: DE gibt an, dass die
Adresse aus Deutschland stammt. Als Besitzer der IP-Adresse
wird zB die ,Universitit Miinster angegeben. Mit diesen
und weiteren Informationen, wie z.B. anhand der Postleitzahl
lassen sich nun mithilfe spezieller Umwandlungs-Programme
(z.B. GoogleMaps) Bundesldnder sowie ungefihre Lingen-
und Breitengrade ermitteln. Durch eine whois-Abfrage lassen
sich also erste Hinweise auf die Herkunft einer IP-Adresse
ermitteln. Da der Standort des Endnutzers jedoch nicht
immer zwangsldufig mit dem Standort der in der whois-
Datenbank registrierten Organisation tibereinstimmen muss,

ist die Anwendung weiterer Methoden notwendig, um das
Ergebnis zu validieren.

11 Vgl http://de.wikipedia.org/wiki/Ping_%28Daten%C3%BCbertragung%29
- Stand: 21.03.2008
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2.2 Auswertung von Domain- und Routerspezifischen
Informationen

Falls der zu lokalisierenden IP-Adresse ein Domain-Name
hinterlegt ist, lassen sich anhand dieses Domain-Namens
zusitzliche Informationen iiber den Standort der IP-Adresse
extrahieren. Von den 264 moglichen Top-Level-Domains
(z.B. “.de”, “.at”, “.com”) sind 245 country code Top-Level-
Domains. Liegt beispielsweise die Domain uni-muenster.de vor,
so ldsst sich anhand der Top-Level-Domain (.de) schon ein-
mal das Ursprungsland der Domain, namlich Deutschland,
feststellen.

Diese Methode ldsst sich auch auf den ,normalen”
Internetnutzer anwenden, dessen IP i.d.R. keine Domain
hinterlegt ist. Dabei ldsst sich die Tatsache nutzen, dass
viele ISP in den Domain-Namen ihrer Router geographi-
sche Codes verwenden. Zum Bespiel kann der Traffic eines
Versatel-Nutzers iiber den Router [0g-7-4.ber023isp005.versatel.
de geleitet werden. Die Buchstabenfolge ,ber zeigt in diesem
Fall an, dass der Router in Berlin steht.

Die Benennung der Router steht jedem ISP frei. Es ist also im
Vorhinein abzukldren ob ein ISP Benennungskonventionen
einhdlt und in welcher Form diese vorliegen. Diese
Informationen kénnen in Datenbanken gesammelt abgespei-
chert und anschlieffend automatisiert in Echtzeit abgefragt
werden.

2.3 Auswertung von Routing/Tracing Informationen

Das Auswerten von Routing-Informationen eines
Datenpaketes stellt eine weitere Moglichkeit dar, den geogra-
phischen Ursprung eines Internetnutzers herauszufinden. Mit
traceroute ldsst sich der Weg ermitteln, den ein Datenpaket
genommen hat (vgl. Kapitel 1.3). Es wird angenommen,
dass ein Router, der nur wenige Hops von dem Ziel entfernt
ist auch geographisch in der Nihe des Ziels liegt. Anhand
der néchstgelegen Router-Namen lassen sich, wie schon in
Kapitel 2.2 beschrieben, Informationen iiber die geographi-
sche Herkunft ableiten.

Anhand dieser Informationen ldsst sich wiederum mithilfe
zugrundeliegender Datenbanken das Lokalisationsergebnis
verbessern bzw. validieren.

2.4 Auswertung von Antwortzeiten

Entgegen der allgemeinen Ansicht ist es moglich, Standorte
von Routern oder Internetnutzern anhand dessen Antwortzeit
(vgl. Kapitel 1.4) bei einem Ping zu bestimmen. Da im
Internet ein Paket nicht immer denselben Weg zuriicklegt und
ein Router eine Anfrage nicht immer gleich schnell bearbeitet,
variieren die Antwortzeiten eines Routers. Es existiert jedoch
ein absolutes Antwortzeit-Minimum, iiber das ein Router
nicht hinauskommt. Um dieses Minimum niherungsweise zu
ermitteln wird ein Router mehrmals (z.B. 10-15 Mal) gepingt.
Der kleinste Wert wird dann zur Bestimmung Antwortzeit
genutzt,

Es wird bei der Geol
zwel grundlegenden Methoden unterschieden. Die erste
Methode basiert auf der Beobachtung, dass Maschinen, die
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ahnliche Antwortzeiten zu anderen festgelegten Maschinen
besitzen, sich auch geographisch nahe sind.

Diese auch als GeoPing'? bezeichnete Methode misst zuerst
die Antwortzeiten zwischen einer Menge von Routern/Hosts,
die als Priiffmaschinen agieren (im Beispiel P1-P3) und einer
anderen Menge von Maschinen, die als fixe Landmarken agie-
ren (L1-L5). Die geographische Position dieser Landmarken
wird im Vorhinein ermittelt. Die minimalen Antwortzeiten
zwischen jeweils einer Menge von Priifmaschinen und
einer Landmarke werden zu Vektoren zusammengefasst.
Anschliefend wird ein Vektor aus den Antwortzeiten des
unbekannten Ziels und der Menge der Priifmaschinen erstellt.
Das Ziel wird nun derjenigen Landmarke zugeordnet, deren
Antwortzeitenvektor dem Zielvektor am &hnlichsten ist.
Dabei wird ein vorher festgelegtes Ahnlichkeitsmaf angelegt
(z.B. Euklidische Distanz, City-Block-Distanz).

Die zweite Methode, auch Contrained-Based Geolocation™
genannt, bestimmt den geographischen Ursprung eines Ziels
durch systematisches Eingrenzen des Zielbereichs. Auch

Vgl Padmanabhan, V, Subramanian, L.: An investigation of geographic
mapping techniques for Internet Hosts, In: Proc, Of the ACM SIGCOMM, San
Diego, USA, 2001.

13 Vgl Gueye et. Al, aa0 , 2004.
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fiir diese Methode werden Landmarken-Hosts bendtigt,
deren geographische Position im Vorhinein bekannt ist.
Anschliefend werden Antwortzeiten in Entfernungen umge-
wandelt, indem die Antwortzeiten zwischen jeder Landmarke
mit allen anderen gemessen werden. Das Ziel wird nun einem
geographischen Bereich zugeordnet, der ihm anhand des
Abstands zu den Landmarken am besten entspricht.

Die Genauigkeit dieser Verfahren hidngt proportional von der
Anzahl Landmarken ab. Je mehr Landmarken definiert sind,
desto genauer ist das Lokalisationsergebnis. Landmarken-
Hosts miissen dabei nicht zwangsldufig aktiv agieren kénnen,
was mit hohen Kosten verbunden ist. Es lassen sich vielmehr
auch fremde Hosts als passive Landmarken nutzen. Auf
diese Art sinken die Kosten und es wird moglich die Anzahl
Landmarken auf ein ausreichend hohes Niveau zu heben.

Weitere Ansitze der Forschung sind die sog. Delay-Based
Geolocation' und die Topology-Based Geolocation , welche
eine Verfeinerung des Lokalisationsergebnisses auf Basis der

0.g. Methoden darstellen.

Der Beitrag wird im ndchsten Heft, ZfWG 05.08, fortgesetzt.

14 Vgl Basset et al, aa0, 2008,

ZUR NOTWENDIGKEIT DES VERBOTS VON

INTERNETGLUCKSSPIELEN
VON PROFESSOR DR. MICHAEL ADAMS UND DIPL. KFM. INGO FIEDLER,
UNIVERSITAT HAMBURG

1. Einleitung

Die Europidische Kommission hélt das deutsche Verbot
von Gliicksspielen im Internet fiir europarechtswidrig.! Die
- Kommission rdumt zwar ein, dass die deutsche Begriindung
fiir das Verbot — die Bekdmpfung von Spielsucht und der
Schutz Minderjihriger — zwingende Griinde des o6ffentlichen
Interesses sind. Jedoch betrachtet sie das allgemeine Verbot
von Lotterien und Sportwetten im Internet nicht als geeignete
Mafnahme, um diese Ziele zu erreichen. Zudem werde dem
Grundsatz der Verhdlmismdfigkeit nicht Rechnung getragen,
da weniger restriktive Mafnahmen zur Verfigung stiinden.
Der Aufsatz zeigt, dass entgegen der Ansicht der Kommission
das vollstandige Verbot von Internetgliicksspielen sowie die
Unterbindung der ihr zugrunde liegenden Zahlungsstrome
und ihrer Werbung in Deutschland eine geeignete und ver-
héltnisméfige Mafinahme darstellen.

1 Vgl. das Aufforderungsschreiben der Europaischen Kemmission vom 1. Febru-
ar 2008, Nr. 2007/4866, ZfWG 2008, 32 ff.
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II. Die besondere Gefdhrlichkeit von Gliicks-
spielen im Internet

Bislang wurden die spezifischen Charakteristika von
Gliicksspielen im Internet nur selten untersucht. Es besteht
jedoch die Einschidtzung in der wissenschaftlichen Literatur,
dass das Vertriebsmedium Internet grundlegend die Art und
Weise und die Struktur der Gliicksspiele dndert und sie pro-
blematischer und zu Spielen mit héherer Suchtgefahr macht.?
Ein Online-Gliicksspiel unterscheidet sich damit mafigeblich
von demselben lediglich offline angebotenen Spiel.

Die besondere Gefihrlichkeit des Internetgliicksspiels gegeniiber
den bisherigen Formen beruht vor allem auf der stirkeren
Ausprigung zweier ausschlaggebender Beurteilungskriterien
fiir die Suchtgefahr von Glicksspielen: ihrer Verfiigbarkeit
und Ereignisfrequenz.

2 Vgl M. Griffiths, 2003, Internet Gambling: Issues, Concerns, and Recommen-
dations, CyberPsychology & Behavior, Vol. & (6), 557-568, und M. Griffiths &
A. Barnes, 2007, Internet Gambling: An Online empirical study among student
gamblers, International Journal of Mental Health and Addiction, onfing, 19
Seiten.
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