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Vorwort

Nehmen wir einmal an, ein Mann namens Marten sucht auf der Online-
Plattform Amazon nach einer neuen Hose fur den bevorstehenden Som-
mer. Nach langerem Suchen wird er fundig und entscheidet sich fur eine
schmal geschnittene Leinenhose aus dunnem Stoff. Nachdem er den Ar-
tikel seinem Warenkorb hinzugefiigt hat, erscheint unter der Uberschrift
,Kunden, die diesen Artikel gekauft haben, kauften auch...” ein Hinweis
auf Chelsea Boots. Marten, der sich bislang nicht viel mit Mode-Trends
befasst hat, wird neugierig und klickt auf die Schuhe, um mehr Uber sie
zu erfahren. Nach Ansicht der Bilder und der Produktinformationen ist er
von diesen begeistert und bestellt sogleich Leinenhose und Schuhe. Die
Anzeige der Schuhe erfolgte, da Amazon durch Algorithmen samtliche
Bestelldaten in hochster Geschwindigkeit verarbeiten lasst und hierdurch
Muster erkennen kann, etwa welche Kleidungsstucke oftmals in Kombi-
nation gekauft werden. Damit solch ein Algorithmus aussagekraftige Er-
gebnisse prasentieren kann, benotigt man eine Vielzahl an Daten, aus
denen sich ein Muster erkennen lasst — man bendtigt Big Data. Selbstler-
nende Algorithmen konnen in der Folge daruber hinaus Trendverschie-
bungen in ihre Analysen miteinflie3en lassen. Sollte sich die Mode dahin-
gehend wandeln, dass Leinenhosen auf den Laufstegen dieser Welt zu-
kinftig mit Skateschuhen prasentiert werden, konnten Algorithmen da-
rauf basierende Kaufentwicklungen erkennen und wurden ab einer ge-
wissen Anzahl kombinierter Einkaufe im obigen Beispiel Skateschuhe zur
Leinenhose empfehlen — Kaufberatung durch Kunstliche Intelligenz.
Eben diese Kunstliche Intelligenz wird dartber hinaus auch eingesetzt,
um etwa die logistische Planung in einem Unternehmen wie Amazon zu
steuern. Wird etwa eine ansteigende Nachfrage an Leinenhosen regis-
triert, so werden automatisch friihzeitig weitere Exemplare geordert, um
diese stets vorratig zu haben und sie dem Kunden nach einem Kauf auf
dem von Algorithmen erfassten schnellsten Weg zu liefern — herzlich Will-
kommen in der Industrie 4.0.

Big Data ist zurzeit — ahnlich wie Industrie 4.0 oder auch Kiinstliche Intel-
ligenz — ein beliebtes Schlagwort auf wissenschaftlichem sowie gesell-
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schaftlichem Parkett. Wichtig ist hierbei, diese Begriffe in einem einheitli-
chen Kontext zu behandeln und nicht etwa gegeneinander abzugrenzen.
Das oben ausgeflhrte Beispiel macht deutlich, dass alle drei Begriffe nur
einer groben Einordnung von Sachverhalten dienen. Daruber hinaus gab
es bereits zuvor industrielle Revolutionen und es gab den Begriff der
Klnstlichen Intelligenz schon in den 50er Jahren. Der Begriff Big Data,
zu dem es keine einheitliche Definition gibt und dem sinnvollerweise auch
keine abschliefende Definition zuteilwerden sollte, ist immer von einem
technischen Blickwinkel aus zu bestimmen. Big Data meint nichts ande-
res als einen Zustand, in dem die vorhandene Datenmenge so grof ist,
dass sie mit den zur Datenverarbeitung vorhandenen Mitteln nicht in dem
bislang Ublichen Zeitraum und nicht mit den bislang hierflr eingesetzten
Systemen bzw. Algorithmen analysiert werden kann — insofern ist Big
Data keine neue Entwicklung.

Es gilt, sich auf die Besonderheiten zu konzentrieren, welche die momen-
tane Situation kennzeichnen: Immer mehr Dienste funktionieren digital
und konnen miteinander vernetzt werden. Dabei werden immer haufiger
bisher bilaterale Verhaltnisse aufgebrochen und es entstehen Mehrpar-
teienverhaltnisse, in denen etwa die Frage nach Datenzuordnung oder
die Frage nach moglichen Anspruchsgegnern an Komplexitat gewinnt.
Der durchschnittliche Internetnutzer kommt heutzutage nicht drum herum,
digitale Plattformen zu nutzen, wobei aufgrund von direkten und indirek-
ten Netzwerkeffekten haufig einige wenige hiervon eine machtige Markt-
stellung innehaben und daruber diskutiert werden kann, ob dem Nutzer
faktisch uberhaupt eine Wahlmaoglichkeit bezuglich des Diensteanbieters
verbleibt. Ein weiterer Fokus liegt auf den Intermediaren, welche im Be-
reich der Finanzen oder auch der Meinungsbildung eine gewichtige Rolle
einnehmen. Daneben bestehen immer vielfaltigere Moglichkeiten, Daten
abzugreifen bzw. zu teilen, sodass — auch aufgrund der Tatsache, dass
immer grolRere Speicherkapazitaten vorhanden sind — einmal ,in das In-
ternet eingepflegte” Daten nur schwer wieder geldscht werden kdnnen,
ohne dass diese bereits dupliziert wurden und somit an anderer Stelle
noch vorhanden sind.
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Einigen zurzeit relevanten Fragestellungen zu Aspekten rund um Big
Data widmet sich dieser Sammelband. Er setzt sich zusammen aus ein-
zelnen Dossiers, welche im Rahmen des ABIDA-Projekts verfasst wur-
den und sich mit Problemen spezifischer Lebensbereiche befassen.

Das ABIDA-Projekt wird vom Bundesministerium fur Bildung und For-
schung finanziert und forscht seit dem Fruhjahr 2015 zu den gesellschaft-
lichen Auswirkungen des Einsatzes von Big-Data-Anwendungen. Hierzu
befassen sich Forschungsstellen mit rechtlichen (Leibniz Universitat Han-
nover), politikwissenschaftlichen (Wissenschaftszentrum Berlin fur Sozi-
alforschung), soziologischen (Technische Universitat Dortmund), ethi-
schen (Karlsruher Institut fur Technologie) sowie 6konomischen (Ludwig-
Maximilians-Universitat Munchen) Implikationen von Big Data. Das Pro-
jekt wird geleitet vom Institut fur Informations-, Telekommunikations- und
Medienrecht (Munster) sowie dem Institut fir Technikfolgenabschatzung
und Systemanalyse (Karlsruhe).

Die vorliegenden Dossiers behandeln zunachst (gesellschafts-)politische
Themen (A.-G.), bevor anschlielRend auf einzelne Fragestellungen spezi-
fischer Lebensbereiche wie etwa dem Versicherungswesen (H.) oder dem
Finanzwesen (J.) eingegangen wird. Inhaltlich liegt der Fokus dabei auf
rechtlichen Gesichtspunkten, die je nach Dossier um 6konomische, sozio-
logische, politologische oder ethische Implikationen erganzt werden.

Munster, im Januar 2019
Prof. Dr. Thomas Hoeren






A. Big Data for Policy Making —
Herausforderungen algorithmischer
Politikgestaltung

(Tim Julicher)
Stand: September 2017

Abstract: Big Data for Policy Making

Wahrend die Implementierung von Big-Data-Technologien im privaten
Sektor zugig voranschreitet, wirkt der offentliche Sektor weitaus zurtick-
haltender. Obwohl Beispiele aus der Praxis auf ein grof3es Innovations-
potential hindeuten, konnte sich die Technologie bislang nicht etablieren.
Diese Beobachtung nimmt der Beitrag zum Anlass, Big Data Analytics
als Hilfsmittel fur Policy Maker zu untersuchen und limitierende Faktoren
eines umfassenderen Einsatzes aufzuzeigen.

I Einleitung

Big-Data-Technologien haben ihren Ursprung in der Privatwirtschaft,
doch langst hat das Versprechen datengestutzter algorithmischer Opti-
mierung auch den offentlichen Sektor ergriffen. Zahlreiche Beispiele der
vergangenen Jahre nahren die Hoffnung, dass Big Data Analytics den
Akteuren des politischen Systems ein neues Werkzeug liefert, um Poli-
cies evidenzbasiert am gesellschaftlichen Nutzen auszurichten:

Beispiel I: Big Data for Development (BD4D)

Mit der Initiative ,UN Global Pulse® etablierten die Vereinten Nationen
2009 eine Plattform, die sich dem Einsatz von Big-Data-Technologien
zum Zwecke der Entwicklungshilfe und zur Bewaltigung humanitarer
Katastrophen verschrieben hat. Dabei sind die Anwendungsszenarien
denkbar vielfaltig: Im Nachgang des Nepal-Erdbebens (2015) fand bei-
spielsweise eine anonymisierte Echtzeitanalyse der Mobilfunkdaten
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von 12 Millionen Menschen statt, um die Verteilung von Hilfsgutern und
-kraften bestmoglich auf die Bewegungsmuster der Bevdlkerung abzu-
stimmen.? In anderen Féllen wurden Inhalte sozialer Netzwerke analy-
siert, um die Preisentwicklung von Nahrungsmitteln® oder die Akzeptanz
von Impfungen* zu evaluieren. Auch bei der Bekdmpfung der Ebola-Epi-
demie kamen Big-Data-Technologien zum Einsatz, um internationale, na-
tionale und regionale Akteure im Disease Management zu unterstutzen.

Beispiel Il: Urbane Entwicklung

Unter dem Schlagwort ,Smart City“ wird seit gut einem Jahrzehnt die Idee
einer ubiquitaren Vernetzung des urbanen Raums forciert.® In Metropolen
wie Rio de Janeiro, London oder New York laufen vielfaltige Datenstrome
in stadtischen Kommandozentralen zusammen, wo sie in Echtzeit verar-
beitet, analysiert und visualisiert werden, um etwa die Luftverschmutzung
zu bekampfen, Anwohnern die Parkplatzsuche zu erleichtern, Ordnungs-
und Rettungskrafte zu unterstitzen oder eine prognosebasierte Krimina-
litatsbekampfung (Predictive Policing) zu ermdglichen. Die Vision einer
,Smart City“ verspricht Sicherheit, Effizienz und Nachhaltigkeit.® Dabei
werden die zur Umsetzung dieser Ziele bendtigten Daten von unzahligen
Sensoren in Smartphones, Fahrzeugen, Mulleimern, Ampeln oder Stra-
Renlaternen gesammelt. In der sudchinesischen Provinz Fujian wurden
dazu jungst 120.000 offentliche Verkehrsmittel mit GPS-Sendern ausge-
stattet. Deren Datenstrom wird — angereichert mit Videomaterial aus der
Verkehrsuberwachung — kontinuierlich analysiert, um eine dynamische
Verkehrssteuerung zu erzielen und so dem allgegenwartigen Verkehrs-
chaos zu begegnen.” Vergleichbare (Pilot-)Projekte gibt es auch in Eu-
ropa, etwa in der nordspanischen Stadt Santander.

2 UN Global Pulse, The State of Mobile Data for Social Good Report, S. 7.
3 UN Global Pulse, Mining Indonesian Tweets to Understand Food Price Crises.

4 UN Global Pulse, Understanding Public Perceptions of Immunisation Using Social
Media.

5 Ausfuhrlich Kitchin, Big Data & Society 2014, 1, 1 ff.
6 DIVSI,S. 3.
7 Dell,S. 3.
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Die beiden Beispiele zeigen, welch verheildungsvolles Potential Big Data
im Bereich Policy Making zugeschrieben wird. Jedoch tauscht das dis-
kursive Framing schnell dartber hinweg, dass es sich vielfach nur um
Pilotprojekte exemplarischer Natur handelt und von einer flachendecken-
den Implementierung noch lange keine Rede sein kann.

Fur eine kritische Beurteilung des tatsachlichen Innovationspotentials der
Technologie stellt sich daher — nicht nur fur Policy Maker, sondern fur alle
Stakeholder — die Frage, welche theoretischen und praktischen Hinder-
nisse ihr entgegenstehen. Um dies herauszufinden, wird im Folgenden
zunachst auf den Big-Data-Begriff im Policy-Kontext (11.), relevante Poli-
tikfelder (l11.) sowie das Policy-Cycle-Modell (1V.) eingegangen. Anschlie-
Rend werden das Innovationspotential (V.) und limitierende Faktoren (VI.)
beleuchtet.

Il. Begriffliche Abgrenzung

1. Defizite der gdngigen Big-Data-Definitionen

Big Data wird Ublicherweise mithilfe der drei Merkmale Volume (Daten-
menge), Variety (Heterogenitat der Daten) und Velocity (Geschwindigkeit
der Datenverarbeitung) beschrieben. Da diese Definition jedoch an die
Phanomenologie privatwirtschaftlicher Anwendungsszenarien von Big
Data knupft, lasst sie sich nur eingeschrankt fur den politischen Kontext
operationalisieren.

So kann in Zweifel gezogen werden, ob amtliche Datenbestande eine
hinreichende Heterogenitat aufweisen®, wenn sie doch regelmaRig struk-
turierter Natur sind (etwa im Fall von Akten oder Formularen). Da sich
aus der Kontextabhangigkeit der jeweiligen Datenbestande und -quellen
aber ein beachtliches Mal} an Variety ergeben kann, greift der Einwand
zu kurz:® Man denke nur an die Datenheterogenitat innerhalb einer Be-
horde (z.B. ermittlungsbehordliches Audio-, Foto- und Textmaterial) oder

8  Malomo/Sena, Policy & Internet 9(1), 7, 11.
9 Malomo/Sena, Policy & Internet 9(1), 7, 11.
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die behdrdenubergreifende Zusammenfuhrung von Daten (z.B. Metada-
ten der Verkehrssteuerung einerseits und steuerstrafrechtliche Ermitt-
lungsakten andererseits).

Vor dem Hintergrund dieser besonderen Daten- und Quellenvielfalt wird
die Definition der ,3 Vs“ im politisch-administrativen Kontext vielfach um
ein weiteres Charakteristikum — namlich das Merkmal der Komplexitét —
erganzt, wodurch gezielt den spezifischen Herausforderungen eines be-
horden-, ebenen- und gewaltenlbergreifenden Informationsaustauschs
Rechnung getragen werden soll."°

2. Abgrenzung zu anderen Konzepten

Der Big-Data-Begriff ist keineswegs trennscharf, sondern bedarf — gerade
im Policy-Kontext — einer Abgrenzung zu verwandten Begriffen und Kon-
zepten, namentlich Open Data, Open Knowledge und Open Government.

— Unter Open Data werden Daten verstanden, die ,durch jedermann
und fur jegliche Zwecke genutzt, weiterverarbeitet und weiterverbreitet
werden kénnen“."!

— Ein ganz ahnliches Konzept liegt Open Knowledge zugrunde. Wissen
wird hier als Oberbegriff verstanden, der auch — aber eben nicht nur —
Daten umfasst. Wissen ist frei ,wenn jeder darauf frei zugreifen, es nut-
zen, verandern und teilen kann — eingeschrankt hochstens durch Mal}-
nahmen, die Ursprung und Offenheit des Wissens bewahren*.2

— In beiden Fallen geht es regelmaflig um den Zugang zu Informationen,
die sich in staatlicher Hand befinden und Burgerinnen und Blrgern
nicht per se zuganglich sind. Angesichts dieser Informationsasymmet-
rie ist das Ziel der Open-Government-Bewegung, die betreffenden
Behorden, Gerichte und Parlamente zu verpflichten, moglichst viele
dieser Daten im Interesse von Transparenz und Partizipation by
default zur Verfugung zu stellen. Fur zivilgesellschaftliche Kollektiv-

0 Malomo/Sena, Policy & Internet 9(1), 7, 8 ff.
" Dietrich, Was sind offene Daten?

12 So die Zusammenfassung der sog. Open Definition 2.0, abrufbar unter http://open
definition.org/od/2.0/de/ (zuletzt abgerufen: 11/2018).
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und Individualakteure stellt insoweit der in den Informationsfreiheits-
gesetzen des Bundes und der Lander normierte Anspruch auf Infor-
mationszugang ein wichtiges Instrument dar (freedom of information),
ein bundesdeutsches Open-Data-Gesetz wurde im Sommer 2017 ver-
abschiedet. Zugleich haben viele Staaten zentrale Plattformen einge-
richtet, Uber die sie Daten zur Verfligung stellen (z.B. govdata.de,
data.gov oder data.gov.uk).

Offene Daten sind sowohl flr nichtstaatliche Akteure (NGOs, MNCs, Bir-
gerinnen und Burger) als auch fur andere staatliche Akteure (etwa be-
nachbarte Kommunen, Aufsichtsbehorden oder supranationale Institutio-
nen) eine wertvolle Informationsquelle, die ihrerseits als Teil einer Big-
Data-Anwendung zum Zweck datengestutzten Policy Makings genutzt
werden kann. Big Data und Open Data schlieRen einander somit keines-
falls aus, sondern weisen — je nach Kontext — weitreichende Uberschnei-
dungen auf.

lll. Relevante Politikfelder

Welche Politikfelder kommen fur den Einsatz von Big-Data-Technologien
in Betracht? Da vielfaltige Anwendungsszenarien denkbar sind, erhebt
die nachfolgende Ubersicht keinen Anspruch auf Vollstéandigkeit:

— Verkehrspolitik (z.B. Realisierung einer datenbasierten Verkehrs-
stromanalyse und -planung, Modellierung von Emissionen, Energieef-
fizienzsteigerungen, Optimierung der OPNV-Auslastung)

— Finanz- und Wirtschaftspolitik (z.B. praventive Finanzmarktaufsicht,
Effizienzsteigerungen in Finanzverwaltung und Wirtschaftsforderung)

— Bildungspolitik (z.B. Educational Data Mining, Learning Analytics,
Benchmarking von Bildungseinrichtungen'®)

— Arbeitspolitik (z.B. verbesserte Prognosen und Szenarioanalysen
des Arbeitsmarktes)

— Entwicklungspolitik (z.B. Krisenbewaltigung, Disease Control, Res-
sourcenallokation)

3 Zum Thema Big Data und Bildung siehe Jilicher, in: Hoeren/Kolany-Raiser
(Hrsg.), Big Data zwischen Kausalitat und Korrelation, S. 55-62.
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— Innen- und Sicherheitspolitik (z.B. Predictive Policing, Terrorismus-
bekampfung, Cyber Security)'

— Gesundheitspolitik (z.B. Epidemiologie, Vernetzung von Akteuren,
medizinische Forschung); Lander wie Kanada schlossen sich unter
dem Druck der EU mit dem PIPEDA Act im Jahr 2000 den dortigen
Grundsatzen der Datenqualitat an.

IV. Big Data im Policy Cycle

In der politikwissenschaftlichen Forschung existieren verschiedene Mo-
delle, um den Prozess des Policy Makings abzubilden und zu analysie-
ren. Der insoweit wohl prominenteste Ansatz stammt vom Psychologen
und Politikwissenschaftler Harold Lasswell, der von einem idealtypischen
Politikzyklus, dem sog. Policy Cycle, ausgeht.

Am Anfang des Lasswell’'schen Policy Cycle steht das Erkennen und De-
finieren eines politischen Problems (Problemdefinition). Politische und
gesellschaftliche Akteure versuchen anschliefend, das Thema auf die
politische Agenda zu bringen (Agenda Setting) und Policies zur Prob-
lemlosung zu formulieren (Politikformulierung). Es schliefl3t sich die
Phase der Policy-Implementierung an, bevor im Zuge einer Evaluie-
rung uber die schlussendliche Neuformulierung oder Terminierung der
Politik entschieden wird.™

In all diesen Phasen kommt der Einsatz von Big-Data-Technologien in
Betracht.’® Mit inrer Hilfe lassen sich zunachst Korrelationen und Muster
in vorhandenen Datenbestanden identifizieren, um politische Probleme
zu definieren.’” Im Zuge des Agenda Settings konnen soziale Netzwerke
und Onlinemedien instrumentalisiert werden, um einem Thema die ge-
wunschte Aufmerksamkeit zu verschaffen und den o6ffentlichen Diskurs
im eigenen Interesse zu beeinflussen. Fur die Phase der Politikformulie-
rung lassen sich algorithmische Vorhersagen (sog. Predictive Analytics)

4 Jilicher, ADLAS 1/2016, S. 14 ff.

5 Ausflhrlich Blum/Schubert, S. 104 ff.

6 Deloitte, S. 11; Mureddu et al., S. 62, 65.
7 Poeletal., S. 81.
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und datengestiitzte Szenario-Modelle fruchtbar machen.'® Sie erlauben
es insbesondere, Alternativen und Machbarkeiten abzuschatzen. In der
Implementierungsphase angelangt, kdnnen mithilfe von Big Data Analy-
tics prioritare Einsatzbereiche abgesteckt werden. Und in der Evaluie-
rungsphase besteht schlielBlich die Moglichkeit eines kontinuierlichen
Echtzeit-Feedbacks, mithilfe dessen die Policy-Evaluierung nicht erst
nach Abschluss, sondern schon wahrend der Implementierungsphase an-
setzen kann."®

V. Innovationspotential fur Policy Making

Die zentralen Versprechen hinsichtlich des Innovationspotentials von Big
Data fur den Policy-Making-Prozess lassen sich wie folgt skizzieren:

— Als zentrales Argument fur eine umfassende Implementierung von
Big-Data-Technologien werden Kosteneinsparungen und administ-
rative Effizienzsteigerungen ins Feld gefuhrt. So beziffert die Unter-
nehmensberatung McKinsey das Einsparungspotential im 6ffentlichen
Sektor allein fur die Verwaltung der Europaischen Union auf bis zu 250
Milliarden Euro.?° Als Blaupause flir die Evaluierung und Optimierung
offentlicher Services dienen privatwirtschaftliche Unternehmen, die
mithilfe von Big Data Analytics signifikante Produktivitatssteigerungen
realisieren konnten. Unter Effizienzgesichtspunkten konnten grund-
satzlich alle Phasen des Policy Cycles profitieren.

— Als Instrument evidenzbasierter Politikgestaltung erwecken Big-Data-
Technologien — wie alle Ansatze zur ,Verwissenschaftlichung® polit-
scher Entscheidungsfindung — den Anschein technischer Objektivitat,
Akkuratesse und Rationalitat. Das klassische Narrativ lautet: So-
bald es genug Daten gibt, sprechen diese flr sich selbst.?’ Dadurch

18 Hochtl et al., Journal of Organizational Computing and Electronic Commerce,
26(1-2), S. 135, 160.

9 Hochtl et al., Journal of Organizational Computing and Electronic Commerce,
26(1-2), S. 135, 162.

20 Henke et al., S. 29.
21 Anderson, The End of Theory.
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wird — gerade in den Zyklusphasen der Politikformulierung und -imple-
mentierung — eine absolute Uberlegenheit algorithmischen Decision
Makings suggeriert.

Ferner versprechen Big-Data-Technologien, Policy Making durch die
Bereitstellung und Auswertung von Informationen in Echtzeit zu un-
terstiitzen.?? Hilfreich diirfte dies vor allem in den Phasen der Formu-
lierung und Evaluierung von Policies sowie in Politikfeldern sein, die
nach einem raschen Handeln politischer Akteure verlangen (etwa in
der Entwicklungs- oder Sicherheitspolitik). Es ist auch denkbar, dass
verantwortliche Policy Maker durch Big-Data-Technologien zu einem
schnelleren Agieren motiviert werden. In der Vergangenheit gelang
dies etwa im Bereich der Krisenbewaltigung erfolgreich. So motivier-
ten sog. Crowdsourcing-Plattformen, auf denen sich freiwillige Helfe-
rinnen und Helfer (Crisis Mapper) zusammenschlossen, um nach Na-
turkatastrophen die Aufenthaltsorte Betroffener zu bestimmen, staatli-
che Stellen zu einer zugigen Krisenbewaltigung.

Klassischerweise ist das Handeln politischer Akteure auf die ex-post-
Bewaltigung vorhandener Probleme gerichtet, d.h. retrospektiver Na-
tur. Demgegenuber erdffnen wahrscheinlichkeitsbasierte Big-Data-
Prognosen ein an kinftigen Herausforderungen orientiertes, proakti-
ves Handeln.?® Probleme lassen sich also in einem besonders friihen
Stadium erkennen und gezielt adressieren.?* Diese Form eines Pro-
babilistic Policy Making stellt eine neue Entscheidungsgrundlage
und mithin einen alternativen Ansatz fur Politiksetzungsprozesse dar.

Last but not least befeuert Big Data im Zusammenspiel mit Open Data
die Hoffnung auf eine Offnung des politischen Systems. Nach dem
Systemverstandnis von David Easton ist das Zustandekommen von
Policy-Entscheidungen — gemeint ist die Umsetzung von Inputs in Out-
puts — fur Aulienstehende nicht nachvollziehbar (sog. Black Box). So-

22

23

24

Hochtl et al., Journal of Organizational Computing and Electronic Commerce,
26(1-2), S.147, 149.

Malomo/Sena, Policy & Internet 9(1), S.7, 9; Margetts, The Promises and
Threats of Big Data for Public Policy-Making.

Mureddu et al., S. 62, 64.
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wohl offene (Regierungs-)Daten, wie sie beispielsweise Uber Daten-
portale und offene Schnittstellen bereitgestellt werden, als auch die
Objektivitat algorithmischer Prozesse kdonnten dazu beitragen, staat-
liches Handeln transparenter und nachvollziehbarer zu machen und
mehr Partizipationsmdglichkeiten zu eréffnen.

VI. Limitierende Faktoren

Trotz des beachtlichen Innovationspotentials ist Big Data fur Policy Maker —
anders als fur Akteure in Wissenschaft und Privatwirtschaft — bislang
eher eine theoretische Vision denn praktische Realitat. Fur dieses Imple-
mentierungsdefizit lassen sich verschiedene Faktoren identifizieren:

1. Kapazitdtsdefizite

Das politisch-administrative System weist gegenuber dem privaten Sektor
eine signifikant geringere IT-Affinitat und Investitionsbereitschaft auf. Dies
ist insofern problematisch, als die Digitalisierung nicht nur nach umfang-
reichen infrastrukturellen Investments, sondern auch nach besonderer
Fachkompetenz verlangt. Um Big-Data-Technologien flachendeckend und
sinnvoll einsetzen zu kdnnen, bedarf es qualifizierter Fachkrafte, die die
Implementierung begleiten und vorantreiben. Unter kompetitiven Ge-
sichtspunkten ist es fur den 6ffentlichen Sektor essentiell, spezifische Aus-
und Weiterbildungsmal3nahmen in den Fokus zu nehmen und die Attrak-
tivitat gegenuber privaten Arbeitgebern zu fordern.

2. Mangelnde Interoperabilitat

Aus technischer Sicht fehlt es nicht nur an verbindlichen gemeinsamen
Standards flr den behodrdenlbergreifenden Datenaustausch, sondern
auch an geeigneten Schnittstellen zu auRerhalb des politisch-administra-
tiven Systems stehenden Dritten.?*> Gerade im Interesse eines erfolgrei-
chen Zusammenwirkens der verschiedenen Stakeholder gilt es daher, In-
teroperabilitat durch gezielte Mallnahmen wie etwa die Forderung offener

25 Malomo/Sena, Policy & Internet 9(1), S. 7, 13.
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Standards oder die Schaffung tauglicher Schnittstellen in proprietarer
Software zu forcieren.?6

3. Strukturelle Hiirden

Nicht nur technisch, sondern auch organisatorisch-strukturell existieren
beachtliche Hurden. So zeichnen sich Staat und Verwaltung traditionell
durch eine starke organisationsrechtliche, insbesondere foderale Frag-
mentierung aus: Eine strikte Gewaltenteilung und klare Kompetenzzuwei-
sungen in vertikaler wie horizontaler Hinsicht stehen einem systemweiten
Informationsaustausch (free flow of information) — freilich aus guten
Grunden - strikt entgegen. Infolgedessen haben Policy Maker immer nur
Zugriff auf einen Bruchteil des |dealbestandes. Sie sind also stets auf die
Zusammenarbeit mit anderen Akteuren und deren kooperatives Wohlwol-
len angewiesen. Abhilfe kdnnen punktuell-anwendungsbezogene Koope-
rationsmodelle zwischen Stakeholdern schaffen; etwa Netzwerke auf
kommunaler Ebene zur Beantwortung lokaler Fragestellungen.?’

4. Datenqualitat

Fur Big Data Analytics spielt die Qualitat der verwendeten Daten eine
maRgebliche Rolle.?® Soll die Technologie fiir eine evidenzbasierte Un-
terstutzung des Policy-Making-Prozesses genutzt werden, mussen die
zugrundeliegenden Daten moglichst aktuell, vollstandig, inhaltlich richtig
und belastbar sein.?® Gerade dies ist in der Realitat aber zumeist nicht
der Fall: Anders als soziale Netzwerke, die jede Aktivitat ihrer Nutzerin-
nen und Nutzer speichern, analysieren und auswerten, stehen den Be-
horden in der Regel weitaus weniger aussagekraftige Informationen (z. B.
Daten der Einwohnermeldeamter oder von Kfz-Registrierungen) zur Ver-
flUgung. Victoria Nash spricht daher von einer ,fundamentalen Datenasym-
metrie”, die im Interesse einer Verbesserung der Datenqualitat nach einer

26 Deloitte, S. 97.
27 Malomo/Sena, Policy & Internet 9(1), S. 7 ff.

28 Hoeren, in: Ders./Kolany-Raiser (Hrsg.), Big Data zwischen Kausalitat und Kor-
relation, S. 3-17.

29 Nash, Responsible research agendas for public policy in the era of big data.
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Zusammenarbeit staatlicher Stellen verlange.*° Diese Datenasymmetrie
gibt es aber freilich auch unter Akteuren des privaten Sektors — man
denke nur an den Wettbewerb zwischen stationarem Einzelhandel und
Internethandlern. Ohnehin bliebe zu klaren, ob und inwieweit eine von
Nash geforderte sektor- und institutionentbergreifende Datenzusam-
menflhrung (,merged data“) Uberhaupt praktikabel und winschenswert
ware.

5. Materiellrechtliche Hlirden

Eine Vielzahl von Regulierungsregimen setzt der tatsachlichen Auswei-
tung der Datensammlung, -auswertung und -analyse durch Big Data —
vor allem in Bezug auf einen offenen und behordenubergreifenden Da-
tenaustausch — rechtliche Schranken. Dazu zahlt zuvorderst der beson-
dere Schutz personenbezogener Daten durch das informationelle Selbst-
bestimmungsrecht. Neben dem Datenschutzrecht entfalten auch das
Recht des geistigen Eigentums sowie der Schutz von Betriebs- und Ge-
schaftsgeheimnissen limitierende Wirkung. Ferner haben staatliche Stel-
len untereinander sowie gegenuber Dritten ein berechtigtes Interesse an
der Geheimhaltung der ihnen (womdglich exklusiv) zur Verfugung ste-
henden Informationen, soweit sie beispielsweise die innere Sicherheit,
die Wettbewerbsregulierung oder militarische Belange beruhren.

6. Epistemologische Grenzen

Da fur die Auswertung grof3er Datenmengen mit Big Data Analytics statisti-
sche Berechnungen und Analyseverfahren eine zentrale Rolle spielen, sind
mit Blick auf die Gewinnung politischer Handlungsempfehlungen eine
Reihe von Uberlegungen aus der Statistik in Rechnung zu stellen.

Dies gilt zunachst fur die Auswertung der Analyseergebnisse: So vermag
Big Data zwar Zusammenhange zu identifizieren, aber keine kausalen
Erklarungen zu liefern. Fur eine fundierte Politikgestaltung ist deshalb
stets ein hinreichendes Mall an Hintergrundwissen (domain-specific
knowledge) notwendig.3" Weil Daten aber auch im Zeitalter intelligenter

30 Nash, Responsible research agendas for public policy in the era of big data.
31 Kitchin, Big Data & Society 2014, S. 1, 4.
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Algorithmen noch immer einer kontextabhangigen — und damit subjekti-
ven — Dateninterpretation bedurfen, sprechen sie gerade nicht fir sich
selbst.3? Ein Bias und/oder Framing kann daher auch mithilfe von Big
Data nicht vollstandig eliminiert werden.®?

Darlber hinaus haben die Auswahl und der Umfang der herangezogenen
Daten weitreichende Konsequenzen fur die Aussagekraft und Belastbar-
keit der Ergebnisse. Sie stellen fur sich genommen nur einen kleinen Aus-
schnitt der Realitat dar und vermdgen infolgedessen nur mittelbare An-
knUpfungspunkte fur politische Problemlosungsstrategien zu liefern. Wie
in allen Bereichen der Statistik gilt deshalb, dass ein Mehr an Daten nicht
automatisch zu einem Mehr an Qualitat fihrt.3*

Ein elementares Problem ist schlie3lich, dass die zugrundeliegenden Da-
ten unausweichlich vergangenheitsbezogen und damit hinsichtlich ihrer
Vorhersagekraft — zumal im Fall dynamischer Umweltbedingungen — limi-
tiert sind.3°

/. Gesellschaftliche Implikationen

Zu guter Letzt wirft Big Data im Kontext von Politikgestaltungsprozessen
eine Reihe gesellschaftlicher und ethischer Fragen auf.

Erstens droht dort, wo Entscheidungen ausschliel3lich oder uberwiegend
aufgrund wahrscheinlichkeitsbasierter Prognosen gefallt werden, staatli-
che Diskriminierung.*® Je komplexer algorithmische Entscheidungen wer-
den, desto mehr gewinnt aus diesem Grund die Gewahrleistung von
Transparenz, Rechtsstaatlichkeit und Demokratie an Bedeutung, denn ein
datengestutztes, algorithmisches Policy Making lauft Gefahr, dystopische
Angste vor einer undurchschaubaren Technokratie hervorzurufen.®

32 Boyd/Crawford, Information, Communication & Society 15(5), S. 662, 666.

33 Kitchin, Big Data & Society 2014, S. 1, 5; Boyd/Crawford, Information, Commu-
nication & Society 15(5), S. 662, 667.

34 Boyd, Privacy and Publicity in the Context of Big Data; Boyd/Crawford, Infor-
mation, Communication & Society 15(5), S. 662, 668.

35 Hilbert, Development Policy Review 34(1), S. 135, 163.
3 Malomo/Sena, Policy & Internet 9(1), S. 7, 15 f.
37 Helbig et al., Will Democracy Survive Big Data and Atrtificial Intelligence?.
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Zweitens ruft die Kooperation staatlicher und privater Akteure Kritiker auf
den Plan, die nicht nur Deregulierung und Privatisierung fiirchten.*® In-
dem IT-Unternehmen Hardware liefern, den Aufbau vernetzter Systeme
unterstutzen, Algorithmen entwickeln, technische Standards schaffen und
Datenexpertinnen und -experten schulen, erweitern sie (in-)direkt ihren
Einfluss auf das politische System. Im Zuge dessen drohen staatliche
Akteure schnell in technologische Abhangigkeiten (sog. Lock-In-Effekt)
zu verfallen.3®

Drittens ist die gesellschaftliche Rezeption des Themas nicht zu unter-
schatzen: Big Data in den Handen des Staates — insbesondere der Si-
cherheitsbehdrden und Geheimdienste — ist spatestens seit dem NSA-
Skandal ein auRerst heikles Thema.*® Jeder Einsatz von Big-Data-Tech-
nologien sollte daher den in der Bevolkerung verankerten Wunsch nach
mehr Bildung zum Thema Big Data berucksichtigen und mit grundlegen-
den Aufklarungsmafinahmen einhergehen.*' Hierfiir bieten etwa die Bun-
des- und Landeszentralen fur politische Bildung geeignete Plattformen
und Kanale.

Vil. Fazit

Big-Data-Technologien versprechen in nahezu allen Politikfeldern Ver-
besserungen fur den o6ffentlichen Sektor sowie fur Policy Maker. Da sich
die Technologie jedoch einer Vielzahl von Hurden gegenubersieht, sollte
sie in ihrem Innovationspotential nicht Gberschatzt werden.

Zu einer radikalen Transformation politischer Entscheidungsfindung wird
es (auch) mit Big Data Analytics nicht kommen. Vielmehr handelt es sich
um ein neues Werkzeug evidenzbasierter Politikgestaltung, das Policy
Maker je nach Anwendungsfall erganzend zum etablierten Instrumenta-
rium heranziehen konnen. Als solches verlangt es nach einem umsichti-
gen und verantwortungsvollen Einsatz.

38  Kitchin, Big Data & Society 2014, S. 1, 2.

39 Kitchin, Big Data & Society 2014, S. 1, 10.

40 Margetts, The Promises and Threats of Big Data for Public Policy-Making.
41 ABIDA, Big Data — Losung oder Problem, S. 13 f.
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B. Meinungsvielfalt im Big-Data-Zeitalter —
die verfehlte Frage nach der Filterblase
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Abstract: Meinungsvielfalt im Big-Data-Zeitalter

Die Informationen, die den Menschen zur Verfugung stehen, sind in solch
einer Masse vorhanden, dass es dem Einzelnen unmaglich ist, alle In-
halte zu erfassen. Aufnahmefahiger ist an dieser Stelle die Technik. So
werden mit Hilfe von Big-Data-Anwendungen die im Internet vorhande-
nen Informationen in einem ersten Schritt gesammelt. Im Anschluss kon-
nen die Daten sortiert und analysiert werden, wodurch jedem Einzelnen
diejenigen Informationen prasentiert werden konnen, die aus seiner
Sicht relevant erscheinen. So geschieht es etwa bei der Facebook-
Timeline, bei Suchmaschinenergebnissen, beim Online-Shopping oder
bei Nachrichtenportalen. Zum einen bringt dieser Filter Vorteile mit sich,
da eine manuelle Auswahl relevanter Inhalte mehr Zeit beanspruchen
wurde. Zum anderen sehen Kritiker in diesem Vorgehen jedoch die Ge-
fahr einer Filterblase. Den Menschen wurden nur noch Inhalte mit ihrer
eigenen Meinung zugespielt, wodurch sich eine Spaltung der Gesell-
schaft — und sogar eine Gefahrdung der Demokratie — ergeben konnte.
An dieser Stelle gilt es, eine differenzierte Betrachtung anzustellen so-
wie Vor- und Nachteile zunachst einmal wertungsfrei herauszuarbeiten.

. Das Phanomen der Filterblase

Die Filterblase ist eines dieser Schlagworter, die momentan in aller
Munde sind. Nicht zuletzt die Tatsache, dass der Begriff am 09.08.2017
neben vielen weiteren in den Duden aufgenommen wurde, unterstreicht
den Eindruck, dass es sich hierbei um ein neuartiges Phanomen handelt.
Das erste Mal tauchte der Begriff offentlichkeitswirksam im 2011 erschie-
nenen Buch ,The Filter Bubble: What the Internet Is Hiding from You“ von
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Eli Pariser auf. Pariser beschreibt den Zustand des Internets, welches
von grol3en Unternehmen wie Google oder Facebook beherrscht werde.
Anhand von Such- und Surfgewohnheiten sowie weiteren personlichen
Daten konnen Algorithmen personalisierte Suchergebnisse und Werbung
etwa in Form einer individuellen Facebook-Timeline erstellen — unsere
eigene Filterblase.

Die Meinungen von Experten und Journalisten verschiedener Fachrichtun-
gen gehen bezuglich der Existenz einer solchen Filterblase stark auseinan-
der. So vertreten neben Pariser weitere Stimmen die These der Filterblase,’
welche auch Barack Obama in seiner Abschiedsrede am 10.01.2017 auf-
griff.2 Andere Stimmen stehen dem Vorliegen einer Filterblase kritisch ge-
genuber.3

Dem Begriff der Filterblase kann man sich aus verschiedenen Blickwin-
keln nahern. Zunachst einmal gibt es die beiden zuvor angerissenen ab-
soluten Ansichten: Zum einen kdnnte man die These aufstellen, dass sich
jeder Mensch in einer Filterblase befindet. Diese Filterblase beinhaltet
jegliche Informationen und Ansichten, die die Person zur Kenntnis ge-
nommen hat — einschlieBlich der individuellen Bewertung. Die andere
Herangehensweise ware, zu sagen, dass es eine Filterblase als solche
nicht gibt. Der Begriff wirde suggerieren, dass dem Einzelnen heteronom
Inhalte zugespielt werden, wodurch sich die Ansichten und subjektiven
Realitaten des Einzelnen bestimmen — ohne dass dieser die Moglichkeit
hat, aus der ,Blase” zu entkommen.

Problematisch erscheint die Ansicht, gewisse Leute in eine Filterblase
einordnen zu wollen und andere wiederum nicht.* Dies wiirde vorausset-

1 Jlirgens/Magin/Stark; http://www.sueddeutsche.de/digital/nachrichten-in-der-
filterblase-es-gibt-uebrigens-auch-noch-andere-meinungen-1.3433609 (zuletzt
abgerufen: 11/2018).

2 https://qz.com/882755/in-his-farewell-address-obama-named-the-danger-in-our-
social-media-filters-calling-it-the-great-sorting/ (zuletzt abgerufen: 11/2018).

3 Beispielhaft hierfur: http://www.zeit.de/2017/34/algorithmen-filterblase-meinungen-
selbstbetrug (zuletzt abgerufen: 11/2018).

4 https://www.nzz.ch/feuilleton/filterblasen-und-aufgeblasene-thesen-wir-zwerge-
unter-datenriesen-1d.144971 (zuletzt abgerufen: 11/2018).
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zen, dass eine Grenzziehung moglich ware, die sich mit der Frage aus-
einandersetzt: Ab wann bzw. unter welchen Bedingungen befindet sich
ein Mensch in einer Filterblase? Es kdnnte ein Versuch unternommen
werden, dies nach der Anzahl verschiedener Interessen zu bestimmen,
die jemand verfolgt; oder nach der Anzahl konsumierter Meinungen be-
zuglich zur Kenntnis genommener Sachverhalte. Eine solche Einordnung
erscheint jedoch weder umsetzbar noch zweckmalig.

Il. Weg von der Begrifflichkeit — hin zu den
Fragestellungen

Ob eine Filterblase als solche existiert oder nicht, lenkt nach Meinung der
Verfasser aber von den wirklich relevanten Fragestellungen ab.

Im Grunde geht es im Zusammenhang mit der Meinungsvielfalt darum,
eine Grundlage zu schaffen, welche eine demokratische Meinungsfin-
dung ermoglicht. Eine solche setzt voraus, dass eine gewisse Meinungs-
vielfalt dargeboten wird, die dem Einzelnen die Chance eroffnet, sich eine
eigene Meinung zu bilden und diese als Ausdruck seines politischen Wil-
lens in den demokratischen Prozess einzubringen.

Mitte der 1930er Jahre nahm der erste deutsche Rundfunksender den
Betrieb auf. Bis 1984 standen der Bevolkerung lediglich die offentlich-
rechtlichen Rundfunksender zur Verfugung — die dargebotene Meinungs-
vielfalt war somit begrenzt. In diesem Jahr stieRen mit PKS (heute Sat. 1)
und RTL plus (heute RTL Television) erste deutsche Privatsender hinzu —
und dies war nur der Anfang. Heutzutage gibt es unzahlige Fernsehsen-
der sowie eine stetig wachsende Zahl an Onlineportalen, auf denen Neu-
igkeiten und Informationen veroffentlicht werden. Dies fuhrt zum einen
dazu, dass dem Einzelnen potentiell mehr Meinungen angeboten wer-
den, mit denen er sich auseinandersetzen kann. Auf der anderen Seite
besteht die Moglichkeit, sich gezielt Inhalte und Darstellungsweisen her-
auszusuchen, derer man sich bedienen mochte. Programme etwa, die
auf eine bestimmte Bevolkerungsgruppe ausgerichtet sind, bieten dann
womoglich eine tendenzidse und undifferenzierte Darstellung an; anders
als frher die offentlich-rechtlichen Sender, welche dem Anspruch als
,Volksfernsehen“ gerecht werden und alle ,bedienen® mussten.
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Mit dem wachsenden Einsatz von Big-Data-Anwendungen kommt hinzu,
dass aufgrund einer Vielzahl von Daten — welche hauptsachlich aus dem
Internet bzw. aus dem Internetverhalten des Einzelnen bezogen werden —
Statistiken bezuglich der Interessen der Konsumenten mit deutlich hohe-
rer Aussagekraft aufgestellt werden konnen. Diese Big-Data-Anwendun-
gen ermdglichen es, den Nutzern Inhalte zuzuspielen, welche fur sie von
besonderem Interesse sind. Aus dieser gesteigerten Diversitat ergeben
sich sowohl Chancen als auch Risiken, welche im Folgenden beleuchtet
werden sollen.

lll. Meinungsvielfalt im analogen Bereich

Diejenigen, die vom Vorliegen einer Filterblase ausgehen, sehen hierin hau-
fig ein negatives Phanomen des digitalen Zeitalters; insbesondere, wenn in
der Folge nicht nur 6konomische Entscheidungen beeinflusst, sondern
auch gesellschaftspolitische Meinungsbilder manifestiert werden.

Zunachst ist jedoch festzuhalten, dass selbst im Zeitalter von Google und
Facebook eine Meinungsbildung ebenso im analogen Leben stattfindet.
Meinungen werden mafigeblich von der sozialen Realitat, in der wir le-
ben, beeinflusst — ob dies das Heimatdorf, die Familie, der Arbeitsplatz,
der FuBRballverein oder der Stammtisch ist.° Ebenso erfolgte die Auswahl
der Nachrichteninformationen schon friher insofern ,gefiltert®, als dass
viele nur bestimmte Zeitungen und Zeitschriften (die ihnen gefielen)
abonnierten und lasen. Wenngleich viele Redaktionen auf eine ausgewo-
gene Berichterstattung achten, ist zumeist eine gewisse (gesellschafts-)
politische Einfarbung sichtbar. Dies wird durch die momentane Situation
des Journalismus verstarkt. Es vollzieht sich ein Prozess weg von der
differenzierten Darstellung eines Sachverhalts und hin zu reil3erischen
Uberschriften — das Uberangebot und die daraus teils resultierende Quo-
tenorientierung der Medien bringt es mit sich, dass mitunter der gewinnt,
,der am lautesten schreit".

5 http://digitalpresent.tagesspiegel.de/ich-lebe-in-keiner-filterbubble (zuletzt abgeru-
fen: 11/2018).
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IV. Big Data & Meinungsvielfalt

Funf Jahre und vier Monate — so viel Lebenszeit verbringen Nutzer nach
neuesten Studien durchschnittlich damit, sich in der Welt der sozialen
Medien zu bewegen.® Sie klicken und wischen sich durch unzahlige
Nachrichten, Bilder und Videos, setzen Likes, kommentieren und disku-
tieren. Doch auch mehr als funf Jahre reichen nicht annahernd aus, um
samtliche Online-Inhalte wahrzunehmen. Allein auf Instagram werden
taglich 250 Millionen neue Stories gepostet.” Die vorhandenen Informati-
onen mussen somit selektiert werden. Dies geschieht einerseits durch
das Nutzerverhalten, indem Seiten besucht, geliked und abonniert wer-
den. Neben den Nutzern sind es aber insbesondere auch Algorithmen,
die bestimmen, was wir sehen und was nicht. Denn kein Klick bleibt un-
bemerkt; jede Handlung wird dem Algorithmus zugefuhrt, welcher flr den
Nutzer eine individuelle Timeline erstellt. Auch auf Plattformen wie
Google sind sowohl der Mensch selbst als auch Algorithmen an der Er-
gebnisfindung beteiligt.

Das digitale (Suchmaschinen-)Zeitalter bietet so zwar die grundsatzliche
Moglichkeit, aus dem ,Meinungsspektrum des Stammtisches® auszubre-
chen und sich aus einem breiteren Meinungspool zu informieren. Ohne
Suchmaschinen ware der Recherchierende meist auf die Quellen be-
grenzt, die ihm bekannt sind.?2 Da es aber soziale Realitdten sind, die
maldgeblich das Verhalten im Internet beeinflussen und aufgrund derer
das ,individuelle Internetkonsumangebot” von den Algorithmen errechnet
wird, sehen viele die Informationsvielfalt durch die Suchmaschinen — ahn-
lich wie bei sozialen Netzwerken — wieder eingeschrankt.®

Insbesondere im Hinblick auf die Suchmaschinenanbieter wird dem ent-
gegengehalten, dass der Einfluss auf die Meinungsbildung des Einzelnen
womaoglich tiberschatzt werde.'® So sei insbesondere zu berlicksichtigen,

6 https://t3n.de/news/viel-lebenszeit-verbringen-nutzer-809445/ (zuletzt abgerufen:
11/2018).

7 Laut Facebook-Status von Facebook-CEO Mark Zuckerberg, 26.07.2017.
8  Nolte, S. 552, 562.

9 Paal/Hennemann, S. 76.

0 Nolte, S. 552.
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dass die digitale Meinungsbildung tatsachlich nur zu einem kleinen Tell
mithilfe von Suchmaschinen erfolgen und die Informationsbeschaffung
Uber mobile Apps eine viel grofkere Rolle einnehmen wiirde.’ Auch hin-
sichtlich sozialer Netzwerke wird angefuhrt, dass haufig direkt Nachrich-
tenseiten angesteuert werden, wahrend der Nachrichtenanteil auf Face-
book im Vergleich zu beispielsweise Sport- oder den berihmt berichtig-
ten Katzenvideos gering sei.'? Hinzu kommt, dass — im Jahr 2016 — laut
einer Studie des Hans-Bredow-Instituts 72 Prozent der Befragten die
Fernsehnachrichten als regelmaldig genutzte Nachrichtenquelle nannten;
die sozialen Netzwerke nannten hier lediglich 31 Prozent'® — ein weiterer
Grund, die Bedeutung des Internets im Hinblick auf die Meinungsbildung
nicht undifferenziert zu tiberhohen.™

Im Internet haben aber jedenfalls eine Reihe von Faktoren eine Bedeu-
tung, die zu einem verstarkenden Effekt hinsichtlich der Meinungsbildung
fuhren konnen. Der vergleichsweise leichte Zugang zur Informationsver-
breitung fuhrt dazu, dass auf digitalen Plattformen viele Informationen un-
ter dem Anschein journalistischer Arbeit ungepruft abgegeben und wei-
tergeleitet werden, mithin viele sogenannte Fake News existieren.' Die
Verbreitung von Fake News wird zudem — im Vergleich zur ,Stammtisch-
Filterblase® — dadurch verstarkt, dass die sozialen Medien die Moglichkeit
der faktisch anonymen AuRerung ermdglichen.®

Weiterhin wird mithilfe von Social Bots versucht, die offentliche Mei-
nungsbildung im Netz zu beeinflussen. Social Bots sind Computerpro-
gramme, die in sozialen Netzwerken eine menschliche Identitat vortau-
schen und wie diese agieren, d.h. Beitrage verfassen, liken, mit anderen
kommunizieren. Tatsachlich stecken hinter Bots aber haufig Algorithmen
von Meinungsmachern, die versuchen, die 6ffentliche Meinung in ihrem

" Nolte, S. 552, 562 f.

12 http://www.sueddeutsche.de/wissen/erkenntnistheorie-der-mythos-von-der-filter
blase-1.3254772 (zuletzt abgerufen: 11/2018).

13 Mehrfachnennungen waren maglich.
4 Hasebrink/Holig, S. 17.

S Paal/Hennemann, S. 76, 77.

6 Nolte, S. 552, 553.
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Sinne zu beeinflussen.' Dem positiven Effekt der groReren Meinungs-
vielfalt im digitalen Zeitalter steht somit unter anderem ein sich durch
Social Bots verstarkender negativer Effekt gegeniber, dass den Men-
schen gleiche und damit die eigenen Ansichten bestatigende Meinungen
angezeigt werden und somit eine ,Echokammer” entsteht.'® Zu beachten
ist diesbezuglich jedoch, dass wissenschaftliche Erkenntnisse daruber,
inwiefern Social Bots tatsachlich Meinungsbilder beeinflussen kénnen,
noch nicht gegeben sind' und die Wirkweise von Social Bots moglicher-
weise Uberschatzt wird.?°

V. Okonomische Implikationen

Aus einem okonomischen Blickwinkel betrachtet, erscheint der Einsatz
von Big-Data-Anwendungen zur Personalisierung von Inhalten sinnvoll.
Um die finanziellen Interessen zu verfolgen, geht es fur Betreiber von
Onlinemedien oder sozialen Netzwerken zunachst darum, die Nutzer auf
der Webseite zu halten. Das alte Geschaftsmodell der Printmedien, sich
uber das Schalten von Werbeanzeigen zu refinanzieren, ist fur Online-
medien nur bedingt anwendbar.2" An dieser Stelle ist es meist von Be-
deutung, wie lange ein Nutzer auf einer Webseite verweilt und welche
Artikel angeklickt werden. Dass einige Journalisten sich hierdurch zum
Clickbaiting?? verleiten lassen und der journalistische Anspruch auf der
Strecke bleibt, ist ein weiteres Problem, auf welches an dieser Stelle je-
doch nicht weiter eingegangen werden soll.

Okonomische Interessen missen ebenfalls berlicksichtigt werden, wenn
es um die Beurteilung der Glaubwurdigkeit von bzw. um das Vertrauen in

7 Milker, S. 216.
8 Drexl, S. 529.
¥ Kindetal, S. 6.
20 Hegelich, S. 4/5.

21 https://www.heise.de/tp/features/Medien-in-der-Filterblase-Das-ist-nicht-nur-eine-
Gefahr-sondern-eine-Tatsache-3830955.html (zuletzt abgerufen: 11/2018).

22 Clickbaiting meint eine Uberschrift, welche eine sogenannte Neugierliicke (engl.
,curiosity gap®) aufweist. Die Uberschrift hat nicht den Anspruch, den Text best-
maoglich zu beschreiben, sondern mochte in dem Leser vielmehr durch das An-
bringen von einzelnen reillerischen Begriffen die Neugier wecken und ihn dazu
bewegen, durch Klicken den Volltext aufzurufen.
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Suchmaschinenanbieter geht. Diese hatten schon allein aus wirtschaftli-
chen Grinden kein Interesse daran, Suchmaschinenergebnisse zu mani-
pulieren, da — vorausgesetzt Manipulationen werden offenbart — die Nutzer
das Vertrauen in den Anbieter verlieren wirden und — da es bei Suchma-
schinen keine Lock-in-Effekte durch Wechselkosten gibt — die Nutzer an
andere Anbieter verloren gingen.?3

VI. Meinungsvielfalt & der Mensch

In der Debatte rund um den Begriff der Filterblase wird meist ein Szenario
dargestellt, welches hinsichtlich der Folgen fur den Einzelnen teils etwas
Bedrohliches, jedenfalls jedoch etwas Negatives beinhaltet. Eli Pariser
hat etwa die Vermutung aufgeworfen, dass die Menschen intellektuell
weniger gefordert wiirden.?* Die 6konomischen Interessen stiinden im
Vordergrund und es ginge fur Betreiber von Onlinemedien oder sozialen
Netzwerken zunachst darum, die Nutzer auf der Webseite zu halten —
hierfur ist ein Katzenvideo mitunter zielfUhrender als ein anspruchsvoller
Text.

Das Internet wartet neben einem riesigen Angebot an Wissen auch mit
der Schilderung von Eindrucken und Gefuhlen auf. Ausfuhrungen zu zwi-
schenmenschlichen Interaktionen, Reisen, Lebensbetrachtungen oder
Ahnlichem anzuschauen und durchzulesen, bietet die Moglichkeit, seinen
Horizont zu erweitern. Der menschliche Reflex, auf Unbekanntes zu-
nachst mit Angst und Abwehrhaltung zu reagieren, kdnnte peu a peu ab-
trainiert werden, indem man sich mit fremden Kulturen, fremden Religio-
nen — oder auf einer anderen Stufe gedacht — mit fremden Gefuhlen be-
schaftigt. Die Meinungsvielfalt im Internet schafft somit zumindest abs-
trakt die Chance, das Verstandnis fur das Miteinander in der Bevolkerung
zu férdern und die Entdeckung neuer Leidenschaften zu ermaoglichen.
Schon Adolph Knigge schrieb im Jahr 1788 in seinem Buch ,Uber den
Umgang mit Menschen®: ,Man glaubt es gar nicht, welch ein eintoniges
Wesen man wird, wenn man sich immer in dem Zirkel seiner eigenen
Lieblingsbegriffe herumdreht, und wie man dann alles wegwirft, was nicht

23 Nolte, S. 552, 563.
24 Pariser, The filter bubble — What the Internet is hiding from you.
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unser Siegel an der Stirne tragt‘.?®> Um den Menschen im Sinne von
Knigge im Internet auf Entdeckungsreise ziehen zu lassen, muss die Me-
dienkompetenz des Einzelnen geférdert werden. Das individualisierte Be-
reitstellen von Inhalten bietet viele Vorteile — auch auf soziologischer
Ebene — und sollte nicht mit dem Kampfbegriff der Filterblase in eine un-
sachliche Auseinandersetzung verstrickt werden. Letztendlich ftrifft der
Nutzer die Entscheidung, welche Webseite er besucht — so wie er die
Entscheidung trifft, welches Buch er sich in der Bibliothek aus dem Regal
zieht. Der Unterschied besteht darin, dass die Inhalte im Internet zahlrei-
cher und teilweise ungeordnet sind; mit dieser Besonderheit muss sich
der Mensch vertraut machen und dann fur sich selber einen Weg finden,
in seinem Interesse damit umzugehen.

Es kann durchaus sinnvoll sein, Inhalte zu filtern und sich mit einigen Din-
gen nicht auseinander zu setzen. Zart besaitete Menschen, welche sich
niemals einen Horrorfilm ausleihen wurden, sind sicherlich froh ob der
Moglichkeit, durch Funktionen wie Ausblenden oder Blocken gewaltsame
Inhalte in sozialen Netzwerken nicht angezeigt zu bekommen.?® Daneben
ist ein Filter auch im Hinblick auf die Informationsaufnahme des Einzel-
nen durchaus hilfreich. Den Menschen stehen immer mehr Informationen
zur Verfugung. An dieser Stelle ist es nicht Fluch, sondern Segen, sich
eines Filters zu bedienen, um die Inhalte und Informationen zu erhalten,
welche fur den jeweiligen Nutzer von Relevanz sind.

Ferner werden in der heutigen Gesellschaft Inhalte oftmals in einer hohen
Geschwindigkeit, jedoch mit einer ebenso hohen Halbwertszeit in den Me-
dien dargestellt. Dies fuhrt unter anderem zu der Wahrnehmung, es pas-
siere heutzutage mehr auf der Welt. Jede Woche ist eine neue Rede poli-
tischer Art zu horen, welche problematisiert, in was fur einer ,unruhigen
Zeit* wir uns doch befinden wirden. Auch wenn Unruhe auf Empfindungen
beruht und ein Vorliegen somit im Grunde subjektiv zu beurteilen ist, mag
diese Formulierung angesichts der jungeren deutschen Geschichte aus
Sicht alterer Menschen zynisch klingen. Das Gefuhl der Unruhe rahrt wohl

25 Knigge, S. 83.

26 http://www.spiegel.de/netzwelt/web/facebook-und-die-filterblase-kolumne-von-
sascha-lobo-a-1145866.html (zuletzt abgerufen: 11/2018).
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weniger daher, dass es tatsachlich eine Bedrohungslage fur die deutsche
Bevolkerung gibt, sondern ist vielmehr von Medienhand geschaffen und
hangt mit der Darstellung sowie der — sehr emotionalen und sprachlich
absolut fehlerhaft mit immer wiederkehrenden Superlativen versehenen —
Bewertung von Ereignissen zusammen. Die Langzeitfolgen von z. B. Eil-
und Pushmeldungen fur die psychische Konstitution des Einzelnen sind
aufgrund der kurzen Zeit noch nicht erforscht. Dennoch wagen sich die
Autoren so weit hervor, von negativen Auswirkungen auf Gelassenheit so-
wie Reaktion in Krisensituationen zu sprechen. In Anbetracht dessen er-
scheint es vorausschauend, sich der Echtzeit-Berichterstattung ein Stuck
weit zu entziehen.?’

VIl. Die Panik vor dem Sturz der Demokratie

Eine Aussage, die in letzter Zeit haufiger zu lesen war, lautete, die Demo-
kratie sei durch eine Filterblase gefahrdet.?® So stellt der Historiker Niall
Ferguson die These auf, die hohe Zahl der Amerikaner, die Facebook als
ihre relevante Bezugsquelle fur Nachrichten angibt, zeige, dass Facebook
die Demokratie zerstore. Nun ist zunachst einmal festzuhalten, dass die
weite Verbreitung demokratischer Grundzuge fur sich — zumindest nach
Ansicht der Verfasser — eine Errungenschaft der modernen Gesellschaft
ist, die es immer wieder aufs Neue zu erhalten gilt. Eine Demokratie setzt
grundsatzlich ein gewisses Quantchen Akzeptanz oder wenigstens Tole-
ranz voraus. Uber diese Charaktermerkmale verflgt jedoch nicht jeder
Mensch und es ist der menschlichen Art auch nicht ganzlich fremd, dass
das Verhalten von einer gewissen Eigennutzigkeit geleitet wird. In der
Folge wird es wohl auch in der Zukunft fortlaufend Menschen geben, de-
ren Interesse darin liegt, ein Uber- und Untergeordnetenverhaltnis zu
schaffen und gewisse andere Bevolkerungsgruppen von der Teilhabe an
der Gesellschaft auszuschlie®en — sie unternehmen Angriffe auf die De-
mokratie. Im Grunde hat sich jedoch im Vergleich zu friher lediglich das
Medium geandert, welches der Propaganda zur Wirkung verhelfen sollte.

27 https://www.basicthinking.de/blog/2016/10/18/filterblase/ (zuletzt abgerufen:
11/2018).

28 Schweiger, S. 135; http://www.zeit.de/2017/53/soziale-netzwerke-facebook-
macht-niall-ferguson-historiker (zuletzt abgerufen: 11/2018).
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War es fruher noch das Radio oder spater auch das Fernsehen, welches
die Menschen mit tendenziésen Worten adressierte, so findet ,Meinungs-
mache“ heute immer haufiger im Internet statt. Problematisch ist — und
dies qilt es, differenziert zu diskutieren —, dass Inhalte und Meinungen
den Einzelnen heutzutage deutlich schneller erreichen und dass der Um-
stand, dass viele Menschen offentlichkeitswirksam auftreten kénnen,
dazu fahrt, dass bei dem Einzelnen womdoglich die Wahrnehmung ent-
steht, diese Meinung ware besonders stark. Hierdurch konnten sich die
Fronten entscheidend verharten. Sofern dies dazu fuhrt, dass ein Diskurs
uber bedeutende gesellschaftspolitische Themen nicht mehr stattfindet,
so ist zumindest ein Teilelement der Demokratie — der Meinungsaus-
tausch — bedroht. An dieser Stelle ist jedoch weniger die Politik gefordert,
zu regulieren oder Verbote aufzustellen; vielmehr geht es darum, jeden
Einzelnen anzutreiben, ein Bewusstsein in Bezug auf seinen Medienkon-
sum zu entwickeln. Demokratiegefahrdendes Gedankengut entsteht im
Kopf — und nicht im Internet. Was banal klingt, scheint im aktuellen Dis-
kurs nicht jeder bei der Bewertung zu bertcksichtigen. Solange es um
strafbare Inhalte geht, sind die gesetzlichen Regelungen anzuwenden,
welche eine Loschung und Sanktion anordnen. Bei allen anderen Inhal-
ten gilt es, andere Meinungen und Ansichten zu akzeptieren — unabhan-
gig davon, ob der Nachbar etwas im Vorgarten erzahlt oder auf Twitter
postet. Das beste Mittel fur eine gesunde Demokratie ist weder Restrik-
tion noch Regulierung — es ist der Dialog.

Mit Blick darauf konnte man dem Bedrohungsszenario berechtigterweise
mit der Ansicht entgegentreten, dass das Internet-Zeitalter zu einer ,De-
mokratisierung von Kommunikationsprozessen* fiihrt.?° Die unendliche In-
formationsdichte des Internets sowie der einfache und (fast) tUberall ver-
fugbare Zugang zu diesem sorgen dafur, dass dem Burger heute so viele
Informationsmedien zur Verfugung stehen wie nie zuvor — und dies zu-
meist unentgeltlich.

2 Nolte, S. 552, 553.
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VIIl. Die Journalisten und ihre ganz eigene ,,Blase

Sofern Journalisten von Filterblasen schreiben, muss berlcksichtigt wer-
den, dass sich auch die Journalisten selbst schwer tun, die kursierenden
Meinungen in ihrer ganzen Vielfalt wahrzunehmen und in ihre Bewertun-
gen mit einflie3en zu lassen. So wurden Donald Trump im Vorfeld der
Prasidentschaftswahl von den Medien — bis auf einige Ausnahmen — fast
durchweg keine Chancen eingeraumt, Hillary Clinton zu besiegen.® Ob
hinsichtlich dieser Fehleinschatzung der Wunsch Vater des Gedankens
war oder andere Grunde eine Rolle spielten, Iasst sich nicht abschliel3end
klaren. Es verfestigt sich jedoch auch im deutschsprachigen Raum der
Eindruck, dass es den Medien momentan nicht gelingt, journalistisch das
Meinungsspektrum der gesamten Bevolkerung abzubilden. Zu oft werden
Meinungen verbreitet, anstatt Informationen zu liefern, welche dem Leser
eine eigene Meinungsbildung moglich machen; zu selten werden Rand-
gruppen mit vermeintlichen Mindermeinungen, unter anderem politscher
Art, gehort und ohne Wertung in den Medien dargestellt. Dies konnte
auch daran liegen, dass sich Journalisten haufig unter Kollegen bewegen
und sich vermehrt auf Artikel anderer beziehen, ohne durch eigenen Ge-
dankenzufluss einen inhaltlichen Mehrwert zu schaffen.?' Einen Versuch,
dem eigenen journalistischen Filter zu entfliehen, unternahm die Redak-
tion von ,ZEIT online“ mit dem Projekt ,#D17“.32 Anlasslich der Bundes-
tagswahl 2017 sollte in dieser Serie ein Bild der deutschen Bevolkerung
geschaffen werden, welches jegliche Bevolkerungsschichten ,zu Wort
kommen lasst®. Ein erster Ansatz, der darauf hoffen lasst, dass die Medi-
enlandschaft der Selbstreflexion zuganglich ist und in Zukunft wieder ver-
starkt ihre Rolle als Garant der Meinungsvielfalt wahrnimmt.

30 https:/ffivethirtyeight.com/features/there-really-was-a-liberal-media-bubble/ (zuletzt
abgerufen: 11/2018); https://www.politico.com/magazine/story/2017/04/25/media-
bubble-real-journalism-jobs-east-coast-215048 (zuletzt abgerufen: 11/2018).

31 https://lwww.heise.de/tp/features/Medien-in-der-Filterblase-Das-ist-nicht-nur-eine-
Gefahr-sondern-eine-Tatsache-3830955.html (zuletzt abgerufen: 11/2018).

32 http://www.zeit.de/thema/d17; weitergeflihrt unter: https://www.zeit.de/thema/d18
(zuletzt abgerufen: 11/2018).
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IX. Rechtliche Fragestellungen

Nicht selten wird in staatswissenschaftlicher Literatur®® und in der Recht-
sprechung des Bundesverfassungsgerichts®* von der ,demokratiekonsti-
tuierenden Bedeutung“ der Meinungsfreiheit gemal Art. 5 Abs. 1 S. 1 1.
Var. GG gesprochen. Die freie MeinungsaulRerung setzt die Moglichkeit
der freien Meinungsbildung und diese wiederum eine mdglichst grol3e Mei-
nungsvielfalt voraus. Standige Individualisierung gefahrdet genau jene
Meinungsvielfalt, da sie die Mdglichkeiten, bestimmte Meinungen uber-
haupt wahrzunehmen, beschranken kann. Samtliche Handlungsoptionen
in Bezug auf eine vermeintliche Filterblase mussen sich also an dem Ziel
messen lassen, eine moglichst groBe Meinungsvielfalt herzustellen.®®

1. Kartellrecht

Die Meinungsvielfalt ist insbesondere dort bedroht, wo ein einziges — mog-
licherweise marktmachtiges — Unternehmen Uber eine betrachtliche An-
zahl von Daten verfugt und somit Informationen fur den Nutzer passgenau
filtern kann. Zu denken ware somit daran, die Meinungsvielfalt mit den Mit-
teln des marktmachtbegrenzenden Rechtsgebiets, dem Kartellrecht, zu er-
halten. Es ist jedoch der Regelungszweck des Kartellrechts zu bertcksich-
tigen: Dieser hat im Grundsatz allein die Chancengleichheit der wirtschaft-
lichen Akteure vor Augen; das Kartellrecht ist nicht dazu gedacht, die pub-
lizistische Meinungsvielfalt zu sichern®® und kann somit nicht allein das
Entstehen von Filterblasen verhindern.?’

Uber das Missbrauchsverbot hinaus wird daher diskutiert, ob weitere
wettbewerbsrechtliche Handlungsmaoglichkeiten genutzt werden sollen,
z. B. die Offenlegung des Google-Algorithmus, eine auf Zwang beru-

33 Michael/Morlok, § 9, Rn. 201.

3 U.a. BVerfG im ,Luth“-Urteil, 1 BVR 400/57, NJW 1958, S. 257, 258.
3 Paal/Hennemann, S. 76, 77.

3  Dorr/Natt, S. 829, 843.

87 Paal, Vielfaltsicherung im Suchmaschinensektor, S. 34, 36.
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hende strukturelle Entflechtung oder die Errichtung einer staatlich gefor-
derten Alternative zu Google.*® Diese Vorschlage stehen neben der Tat-
sache, dass es sich um massive Eingriffe in die Freiheit der Online-
Dienstleister handeln wirde, aus mehreren rechtspolitischen Grinden in
der Kritik. Die staatlich geforderte Alternative zu Google wurde nicht nur
an tatsachliche und finanzielle Kapazitatsgrenzen stoRen®, sondern
musste sich ebenso damit auseinandersetzen, dass alle Suchergebnisse
auf Algorithmen zu stutzen sind und es objektiv neutrale Suchergebnisse
nicht gibt; eine staatliche Einflussnahme auf Suchergebnisse ist aus de-
mokratischer Sicht als bedenklich einzustufen.

2. AGB-Recht

Als diskussionswurdig erscheint die Frage, inwiefern bereits auf vertrag-
licher Ebene die Zulassigkeit der Schaffung von Filterblasen beschrankt
werden kann. Die Vereinbarung zwischen Nutzer und Dienstleister, dass
Online-Angebote personalisiert werden, kommt nicht individualvertrag-
lich, sondern durch Allgemeine Geschaftsbedingungen, die dem jeweili-
gen Vertrag beigefugt sind, zustande. Gem. § 307 BGB ist es dabei dem
Verwender von AGB - hier den Online-Dienstleistern — untersagt, die
Nutzer unangemessen zu benachteiligen. In der Regel stellen personali-
sierte Angebote jedoch gerade einen Vorteil dar, da der Nutzer das be-
kommt, wonach er sucht. Sofern es jedoch um Individualisierungen in
meinungsrelevanten Meinungsangeboten geht, ist mit Verweis auf die
durch Art. 5 Abs. 1 S. 1 Var. 1 GG geschutzte Meinungsfreiheit eine Be-
nachteiligung argumentativ begriindbar.4® Dann miisste allerdings darge-
legt werden, dass ein differenzierter Meinungsbildungsprozess nicht nur
im Gemeinwohlinteresse liegt, sondern auch Fragen der personlichen
Meinungsbildungsfreiheit berUhrt. Insofern eine unangemessene Be-
nachteiligung iSd § 307 BGB jedoch angenommen wird, konnte eine
AGB-Konformitat dadurch hergestellt werden, dass die Einwilligung in die

38 Paal, Internet-Suchmaschinen im Kartellrecht, S. 997, 998.
39 Paal/Hennemann, S. 76, 78.
40 Hennemann, S. 544, 549.
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Personalisierung zeitlich beschrankt wird (ggf. mit der Moglichkeit der L6-
schung der die Personalisierung betreffenden Daten) und der Nutzer wie-
derkehrend Uber die mit der Personalisierung einhergehenden Gefahren
(u.a. Filterblasenbildung) zu informieren ist.*'

3. Datenschutzrecht

Ab dem 25.05.2018 qilt die europaische Datenschutz-Grundverordnung
(DS-GVO) und sodann muss die Datenverarbeitung den dort normierten
Rechtmaligkeitsanforderungen entsprechen. Das bedeutet insbesondere
die Einhaltung diverser Transparenz- und Informationspflichten.*? Gerade
im Hinblick auf die oben festgestellten Wertungen des AGB-Rechts konnte
es sinnvoll sein, die DS-GVO dahingehend zu Uberarbeiten, bei Angebo-
ten mit konkreter Meinungsbildungsrelevanz die Einwilligungs- und Verar-
beitungsvorschriften zu verscharfen; beispielhaft genannt werden wieder-
holte Informationspflichten oder ,cooling-off‘-Perioden.*?

4. Medienrecht

Weitere Regulierungsansatze konnten sich aus dem Medienrecht und
insbesondere aus dem Rundfunkstaatsvertrag ergeben. Wenn mit der
herrschenden Ansicht jedoch vertreten wird, dass Suchmaschinen und
soziale Netzwerke nicht unter den Begriff der Plattformen (§ 2 Il Nr. 13
RStV) und der Telemedien mit journalistisch-redaktionell gestalteten An-
geboten (§ 54 Il 1 RStV) subsumiert werden kdnnen, sind auch wesentli-
che inhaltliche Regelungen nicht auf diese anwendbar.** Insofern wird
vorgeschlagen, eine vielfaltsichernde Generalklausel in den Rundfunk-
staatsvertrag aufzunehmen, um Suchmaschinen und soziale Netzwerke
auch regulieren zu kénnen.*®

41 Hennemann, S. 544, 550.
42 Hennemann, S. 544, 546.
43 Paal/Hennemann, S. 76, 78.
44 Paal/Hennemann, S. 76, 77.
45 Paal/Hennemann, S. 76, 78.
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Noch weitergehende Vorschlage sehen vor, im Rundfunkstaatsvertrag ei-
nen eigenen Regelungsbereich flir Suchmaschinen zu schaffen.*® Einer
solch weitreichenden und umfangreichen Regulierung wird jedoch die
Frage nach dem medienrechtlichen Regulierungsziel entgegengehal-
ten.*” Zwar kdnne eine Suchmaschine — schon allein weil der Nutzer dies
so wlnscht — gar nicht anders, als Suchergebnisse nach individueller Re-
levanz zu gewichten. Wirde der Staat versuchen, ein objektiv richtiges
Suchergebnis festzulegen, so ware es schon gar nicht moglich, festzu-
stellen, was obijektiv richtig ist (da es eben um die individuelle Relevanz
geht). Sobald der Staat aber beginnt, daruber zu urteilen, was objektiv
richtig ist, wurde dies zu einer wesentlich groReren Gefahr fur die Mei-
nungsbildung flhren.*® Somit sprechen aus demokratietheoretischen und
verfassungsrechtlichen Gesichtspunkten gewichtige Argumente gegen
eine Inhaltsregulierung von Intermediaren.*®

5. Wahl- und Parteienrecht

Problematisch wird die individualisierte Bereitstellung von Inhalten aus
demokratietheoretischer Sicht insbesondere da, wo die Gefahr besteht,
dass die Nutzer Meinungen von anderen politischen Parteien nicht mehr
wahrnehmen. Somit konnte daran zu denken sein, dieser Gefahr in Wahl-
kampfzeiten Uber das Wahl- und Parteienrecht zu begegnen. Eine Option
ware z. B. ein Verbot des Einsatzes von Social Bots in Wahlkampfen.*°
Zumindest ware an Anzeige- und Transparenzpflichten fur individuell zu-
geschnittene Werbung zu denken, wie sie beispielsweise von der Partei
BUNDNIS 90/DIE GRUNEN in Bezug auf die Bundestagswahl 2017 auf
Facebook geschaltet wurde.®’

46 Kreile, S. 268, 272.

47 So Nolte, 552 ff. in Bezug auf Suchmaschinen. Er verneint beziiglich einer star-
keren Regulierung bereits die Gefahrdungslage, d.h. die Gefahr von Filterblasen
bei der Suchmaschinennutzung.

48 Nolte, S. 552, 563 f.
49 Drexl, S. 529, 535.
50 Drexl, S. 529, 543.

51 http://www.sueddeutsche.de/digital/wahlkampf-in-sozialen-medien-koennen-
parteien-mit-personalisierter-werbung-die-wahl-manipulieren-1.3581781 (zuletzt
abgerufen: 11/2018).
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X. Fazit

Das Angebot an Meinungsvielfalt und die Bedeutung fur die Meinungsbil-
dung im Big-Data-Zeitalter sind noch nicht vollstandig erforscht. Wenn-
gleich eine vermeintliche Filterblase auch im analogen Leben existieren
konnte, ist anzunehmen, dass das digitale Zeitalter diesen Effekt — trotz
der zunachst groReren Pluralitat — zumindest nicht mindert.

Jede rechtliche Malinahme im Bereich der Filterblasen bewegt sich im
Spannungsfeld zwischen dem Ziel, eine zu starke Macht privater Unter-
nehmen bezogen auf das Angebot an Inhalten zu verhindern und der Ge-
fahr einer zu starken staatlichen Einflussnahme. Zudem macht es die
Schnelllebigkeit der technischen Entwicklungen im Internet schwierig,
rechtliche Rahmenbedingungen aufzustellen. Das Recht allein kann die
Problematik somit nicht vollstandig erfassen, wenngleich einige der oben
aufgezeigten Ansatze doch fruchtbar gemacht werden konnen.

Anstatt sich der Beschuldigung auszusetzen, man wurde die Nutzer ein-
seitig bevormunden, scheint es Uber rechtliche Maldnahmen hinaus insbe-
sondere sinnvoll, den Nutzern selbst eine Differenzierung der Meinungs-
bilder zuzumuten. Denn: ,Die allererste Filterblase ist der menschliche
Verstand®; die Tatsache, dass den Nutzern in sozialen Medien verschie-
dene Inhalte angezeigt werden, liegt daran, dass jeder Mensch ein Indivi-
duum darstellt und damit keinem anderen gleicht.>? Wichtig ist jedoch,
dass der Nutzer in der Lage ist, die ihm angezeigten Inhalte richtig einzu-
ordnen. Dazu ist es erforderlich, ein offentliches Problembewusstsein be-
zuglich der Begriffe Filterblase, Fake News, Echo Chambers & Co. zu
schaffen und insbesondere Mallnahmen zur Starkung der Medienkompe-
tenz zu ergreifen.®® Zu denken ware beispielsweise an die Schaffung eines
Schulfaches ,Medienkompetenz“.>* Zumindest erscheint es sinnvoll, Fra-
gen der Medienkompetenz in den jeweiligen Fachunterricht zu integrieren.

52 http://www.sueddeutsche.de/wissen/erkenntnistheorie-der-mythos-von-der-filter
blase-1.3254772 (zuletzt abgerufen: 11/2018).

5 Grandjean, S. 565; Drex|, S. 529, 542.

5 https://www.heise.de/newsticker/meldung/Datenschutzbeauftragte-fordert-neues-
Schulfach-Medienkompetenz-3658398.html (zuletzt abgerufen: 11/2018).
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Daneben muss die Diskussion rund um Algorithmic Accountability fortge-
fuhrt werden. Eine — die technischen Besonderheiten berticksichtigende —
Pflicht zur Offenlegung von Algorithmen bzw. zumindest die Verpflichtung
zur Information der Nutzer Uber deren Funktionsweise ist ein wichtiges
und sinnvolles rechtliches Instrument. In Verbindung mit der medienpa-
dagogischen Fortbildung wirde es dem Nutzer dadurch ermoglicht,
selbstkritisch die ihm angezeigten Suchergebnisse und Timeline-Posts
zu hinterfragen oder sogar Einfluss zu nehmen, zum Beispiel indem er
bestimmte Seiten und Beitrage liked und abonniert, um so den Algorith-
mus zu beeinflussen.%®
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Abstract: Big Data in Social Media & Wahlkampf

Der Einsatz von Social Media im Wahlkampf hat bei allen grolieren Par-
teien Einzug erhalten, besonders relevant sind hier Twitter, Facebook und
Instagram. Durch die zunehmende gesellschaftliche Vernetzung und Nutz-
barmachung von Big Data ergeben sich weitere neue Moglichkeiten zur
Einflussnahme auf die politische Willensbildung, beispielsweise der Ein-
satz von Microtargeting oder Bots. Bei der Nutzung von Bots als Wahl-
kampfinstrument sowohl seitens der Parteien als auch privater Dritter,
ergibt sich eine Kennzeichnungspflicht aus § 55 Abs. 1 RStV.

l. Einleitung

In diesem Dossier sollen die unterschiedlichen Methoden, wie Big Data
und digitale Medien zum Wahlkampf genutzt werden konnen, erlautert
werden. Es sollen die Vorteile sowie die potentiellen Gefahren beleuchtet
werden, die mit ihrem Einsatz im politischen Wahlkampf einhergehen.
Uber allem schwebt immer die Frage, wo legitimer Wahlkampf aufhort
und wo Manipulation anfangt. Sind speziell auf den Nutzer zugeschnit-
tene Werbeanzeigen schon politische Manipulation oder noch legitimes
Mittel der Werbung'? Sind Chatbots schon unethische Tauschung des
Wabhlers oder lediglich eine zeitgemalie Methode, das Wahlprogramm in-
teraktiv zu vermitteln?

' http://www.sueddeutsche.de/digital/bundestagswahl-der-geheime-facebook-
wahlkampf-der-parteien-1.3634351 (zuletzt abgerufen: 11/2018).
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. Wahlkampf in den sozialen Medien

Die Anzahl der Nutzer von sozialen Netzwerken ist im Jahr 2016 weltweit
von knapp 1 Milliarde auf knapp 2,3 Milliarden gestiegen.? Dartber hin-
aus sind soziale Medien® die mit am schnellsten wachsenden Werbe-
markte.* Langst sind diese Medien nicht mehr nur Plattformen fir einen
sozialen Austausch, sondern auch ein machtiges Werkzeug fur die Of-
fentlichkeitsarbeit von Firmen, aber auch Politikern und politischen Insti-
tutionen. Die Mehrzahl an deutschen Politikern und Parteien haben ein
Facebookprofil und nicht nur Donald Trump nutzt Twitter, um zeitnah
kurze Statements zum politischen Tagesgeschehen abzugeben. Dies hat
fur beide Seiten viele Vorteile. Da friher Pressemitteilungen durch Zei-
tungen und Journalisten aufgearbeitet werden mussten, gab es immer
eine Instanz zwischen Wahler und Politiker. Durch die sozialen Medien
fallt diese weg und dem Politiker ist es moglich, direkter mit seinen Wah-
lern in Kontakt zu treten und vor allem zeitnah auf Ereignisse zu reagie-
ren. Nutzer von sozialen Netzwerken verbreiten durch das Teilen von
Beitragen Nachrichten uber den politischen Betrieb und diskutieren dabei
auch untereinander.

Insgesamt hat diese neue Art des Wahlkampfes den Klassischen nicht
komplett verdrangt, der Wahlkampf in sozialen Netzwerken ist neben den
klassischen Kanalen nunmehr ein zusatzlicher Teil des politischen Mar-
ketingmixes.® Durch soziale Medien, als neuen Kommunikationskanal,
eroffnen sich jedoch auch neue Moglichkeiten der politischen Kommuni-
kation und Stérung dieser, welche im Folgenden erlautert werden sollen.

2 Die Anzahl der Nutzer von sozialen Netzwerken ist im Jahr 2016 weltweit von
knapp einer Milliarde auf knapp 2,3 Milliarden gestiegen.

3 Auch wenn die Definition flir soziale Medien an sich breiter interpretiert werden
kann, werden hier hauptsachlich die grol3en Netzwerke wie Twitter und Facebook
betrachtet.

4 https://de.statista.com/outlook/220/137/social-media-werbung/deutschland

5 Vgl. auch Korte, Die Amerikanisierung der Wahlkampfe, wonach sich das Internet
,als zentrales Wahlkampfmedium entpuppt®.
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1. Funktionsweise von sozialen Netzwerken

Um zu verstehen, was fur eine Rolle soziale Medien in den politischen
Diskussionen spielen, muss zunachst ihre Funktionsweise allgemein er-
lautert werden.

Innerhalb eines sozialen Netzwerkes bekommt jeder Teilnehmer mit sei-
nem Profil die Méglichkeit, sich selbst nach auflden darzustellen. Bei dem
Teilnehmer kann es sich sowohl um eine Privatperson als auch um ein
Unternehmen oder eine Institution handeln. Uber sein Profil kann ein Nut-
zer je nach Netzwerk verschiedene Arten von Postings erstellen. Twitter
beispielweise dient hauptsachlich dazu, kurze, 280 Zeichen lange Ge-
danken zu veroffentlichen. Dasselbe ist auch bei Facebook moglich, nur
gibt es hier keine 280-Zeichen-Begrenzung. Des Weiteren besteht die
Maoglichkeit, Nachrichten oder Links von externen Seiten zu posten. Die
Postings kénnen von anderen Nutzern eingesehen werden,® welche den
Post dann selbst teilen, liken oder kommentieren konnen.

Untereinander konnen sich Nutzer vernetzen, indem sie sich befreunden,
Seiten liken oder jeweils Follower eines anderen Nutzers werden. Oft be-
inhaltet ein soziales Netzwerk auch einen Messenger Dienst, Uber den
sich Nutzer private Nachrichten schicken kdonnen.

Beitrage in einem sozialen Netzwerk konnen jedoch neben dem privaten
sozialen Austausch auch mit dem Ziel erstellt werden, Werbung’ zu ma-
chen oder eine Meinung zu verbreiten.

Wie einflussreich eine Person oder ein Beitrag ist (bzw. wirkt) kann etwas
vereinfacht an zwei Kennzahlen festgemacht werden. Zum einen an der
Reichweite, d.h. wie viele Menschen einen Post zu Gesicht bekommen,
zum anderen an der (wahrgenommenen) Relevanz. Zusammen bilden
sie quasi das interne Belohnungssystem eines sozialen Netzwerkes. Der
erste Punkt ist simpel; je mehr Menschen ein Posting erreicht, desto mehr

6 Die meisten Netzwerke bieten dem Nutzer jedoch auch die Moglichkeit, den Emp-
fangerkreis einzuschranken.

7 Hier ist die Werbung durch Postings der Nutzer selbst gemeint. Zum zentralen
Geschaftsmodell eines sozialen Netzwerkes gehort jedoch auch das Schalten
eigener Werbung. Mit dieser Thematik beschaftigt sich das Dossier ,Big Social
Data“ (F.) intensiv.
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Menschen konnen durch dieses beeinflusst werden. Die Reichweite
hangt in sozialen Netzwerken vor allem von der Vernetzung des Autors
und der Weiterverbreitung durch seine Follower oder Freunde ab (durch
teilen oder retweeten). Die wahrgenommene Relevanz eines Beitrags,
also wie allgemein bedeutend ein Nutzer einen Post wahrnimmt, ist da-
gegen komplexer. Ist ersichtlich, dass ein Posting oft geteilt wurde (bei
Twitter beispielsweise wird die Anzahl der Retweets gezahlt und ange-
zeigt), erweckt dies den Eindruck, dass diese Meinung vielen Leuten als
wichtig genug galt, um sie lhren Freunden mitzuteilen. Gleiches gilt bei
einer hohen Anzahl an Likes. Mit diesen konnen Nutzer ihre Zustimmung?®
in Bezug auf den geposteten Beitrag dem Autor und der Offentlichkeit
gegenuber ausdrucken. Wird ein Beitrag von einem Nutzer als relevant
erachtet, steigt die Wahrscheinlichkeit, dass dieser sich intensiver mit
dem Inhalt auseinandersetzt, wodurch auch die Chance erhoht wird, die-
sen Nutzer mit einer Meinung zu lberzeugen.®

Die Funktionen der einzelnen sozialen Netzwerke unterscheiden sich im
Detail von der oben beschriebenen Art und Weise. Zusammengefasst
kann jedoch gesagt werden, dass die Grundfunktionen eines sozialen
Netzwerkes im Posten, Teilen, Kommentieren und Liken von Beitragen
bestehen. Fur die Relevanz oder wahrgenommene Relevanz sind die An-
zahl der Likes, wie oft ein Beitrag geteilt wird, die Anzahl der Kommen-
tare, sowie die Vernetzung des Autors wichtig.

2. Die Parteien in den sozialen Medien

Seitdem soziale Netzwerke nicht mehr nur fur den privaten sozialen Aus-
tausch stehen, haben auch politische Akteure die sozialen Netzwerke als
wirksame Werkzeuge der Offentlichkeitsarbeit fiir sich entdeckt. Jede im
Bundestag vertretene Partei besitzt ihre eigene Prasenz auf Facebook
und Twitter, ebenso wie der Groldteil der kleineren Parteien. Diese Platt-
form wird genutzt, um Werbung fur die eigene Partei zu machen sowie
Positionen zu vermitteln. Bei Twitter ist es in dieser Hinsicht ahnlich, auch

8  Bei Facebook konnen die Nutzer seit ein paar Monaten auch andere Emotionen
wie Lachen, Staunen, aber auch Wut ausdrticken.

9 Vgl. Esch/Eichenauer.
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hier haben sowohl Politiker als auch die Parteien ihre eigene Prasenz.
Aufgrund der erzwungenen Klrze der Statements hat sich aber gerade
Twitter fir Politiker als attraktives Werkzeug erwiesen, um schnell kurze
Kommentare zum aktuellen politischen Geschehen abzugeben. So kon-
nen Meinungen und Ansichten von den Akteuren nahezu in Echtzeit ver-
breitet werden, ohne dass es einer Zusammenarbeit mit der Presse oder
anderer Intermediarer bedarf.'® Der Vorteil fir beide Seiten liegt auf der
Hand, da die eine Seite sich unverfalscht und schnell prasentieren und
die Seite der Wahler einen ebenso schnellen und unverfalschten Eindruck
gewinnen kann."" Bekanntester politischer Twitter-Akteur ist wohl Donald
Trump, welcher mit seinen Tweets regelmallig Debatten auslost. Aber
ebenso viele deutsche Politiker nutzen Twitter. Dies gilt sowohl fur etab-
lierte Politiker als auch flr Aufsteiger.'?

3. Politische Werbung von Nicht-Politikern

Neben den Berufspolitikern und Parteien, welche offiziell auf Facebook
far ihre Sache werben, wird auch unter Privatpersonen politisch disku-
tiert. Wahrend es fruher durch raumliche Distanz schwieriger war, Gleich-
gesinnte zu finden, haben das Internet und vor allem die sozialen Medien
dies fur Menschen mit ahnlichen politischen Ansichten ebenfalls erleich-
tert. Die Grenze kann dabei auch flieRend verlaufen. So konnen Face-
book-Gruppen beispielsweise eine klare Praferenz zu einer Partei hin
aufweisen und sogar von einem Parteimitglied gefuhrt werden, wahrend
sie jedoch keinen offiziellen Kanal einer Partei darstellen.’ In den Medien
ist dann oft die Rede von ,Partei X nahen Facebook-Gruppen®. Solche
Gruppen konnen fir eine Partei von Vor- oder Nachteil sein, denn diese
hat zwar weniger Kontrolle Uber die geposteten Inhalte, muss sich flr
diese im Zweifelsfall jedoch nicht rechtfertigen.

Neben ,normalen® Wahlern, welche im Netz eine politische Diskussion
anstreben, kann es jedoch auch Gruppen oder Individuen geben, welche

10 Schldgl/Maireder; Bader et. al.
" Bader et. al.

12 http://www.spiegel.de/politik/deutschland/bundestagsabgeordnete-auf-twitter-wer-
wie-viel-schreibt-und-mit-wem-a-1041402.html (zuletzt abgerufen: 11/2018).

3 Vgl. Gertler.



46 C. Big Data in Social Media & Wahlkampf

ein Interesse daran haben, die Stimmung in den sozialen Netzen gezielt
in eine Richtung zu manipulieren. Solche Gruppen kdnnen dann zahlrei-
che und aggressive Postings oder Kommentare zu einem bestimmten
Thema absetzen. Zu beobachten war dieses Phanomen u.a. im US Pra-
sidentschaftswahlkampf 2016. In Internetforen verabredeten sich dort Ak-
tivisten der Alt-Right-Bewegung, um durch den Einsatz von Social Bots,
Trollen oder der Verbreitung von Hate Speech den Wahlkampf zugunsten
von Donald Trump zu beeinflussen.™

lll. Neue Werkzeuge zur Storung des Wahlkampfes

Politik und gerade die Werbung fur eigene politische Zwecke war in der
Geschichte noch nie ein Feld, in dem Fairness, Ehrlichkeit und Transpa-
renz als primare Tugenden galten. Schon in einem Brief an seinen be-
ruhmten Bruder Markus Tulius riet Quintus Cicero seinem Bruder, mog-
lichst vielen Menschen genau das zu versprechen, was sie horen moch-
ten und den Kontrahenten mit so vielen Verleumdungen wie moglich zu
Uberschitten.' Die Beeinflussung von Wahlern zu den eigenen Gunsten
gab es immer und wird es immer geben, und reicht von kleinen Marke-
tingaktionen, um sich selbst im besten Licht dar stehen zu lassen, bis zu
handfesten Manipulationsversuchen. Im Laufe der Jahre haben sich al-
lerdings auch die Werkzeuge, welche der politischen Werbung zur Ver-
fugung stehen, geandert. Wahrend im alten Rom Verleumdungen durch
Mund-zu-Mund-Propaganda weitergegebenen werden mussten, war das
stalinistische Regime Mitte des 20. Jahrhunderts schon geubt darin, Fotos
durch nachtragliches Retuschieren zu manipulieren und zu verbreiten.

Auch die politische Werbung in den sozialen Medien bleibt nicht von Ma-
nipulationsversuchen verschont, ist im Gegenteil sogar fast noch anfalli-
ger. Dies hat mit mehreren Faktoren zu tun. Erstens ist der Umgang im
Internet allgemein unpersonlicher und somit auch intransparenter. Durch

4 Laaf, Pébeln mit Pepe the Frog, http://www.taz.de/!5351374; Lee, Under-
standing Trump’s Troll Army, https://motherboard.vice.com/en_us/article/bmvng4/
understanding-trumps-troll-army; vgl. Kogel, Welche Rolle spielen rechte Trolle im
Wahlkampf? Eine Analyse, https://motherboard.vice.com/de/article/599v88/
welche-rolle-spielen-rechte-trolle-im-bundestagswahlkampf-eine-analyse.

5 Cicero.
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technische Mdoglichkeiten ist aullerdem die Verbreitung gerade auch mit
begrenzten Ressourcen einfacher geworden.®

Im Folgenden sollen verschiedene Werkzeuge der Manipulation unter-
sucht werden.

1. Manipulation durch Bots

Bots im Allgemeinen sind kleine Computerprogramme, welche automati-
siert meist kleine, repetitive Aufgaben erledigen. Sie Ubernehmen dabei
Arbeit, welche von einem Menschen als zu stumpfsinnig wahrgenommen
werden wurde und einfach in eine wiederholbare Struktur zu UberfUhren
ist. Die Bots gehen dabei vorher einprogrammierten Regeln nach. Ob-
wohl Bots wie erwahnt meist flr einfache repetitive Aufgaben genutzt
werden, ist die Komplexitat eines Bots theoretisch nach oben offen. Bei-
spiel fur komplexere Bots sind sog. Chatbots. Diesen ist anhand von Ab-
gleichen mit Datenbanken moglich, komplexe Regelsysteme sowie
menschliche Sprache zu verstehen und so auch einem Menschen ge-
genuber Antworten zu geben. Auf diese Weise ist es sogar moglich, einen
menschlichen Gesprachspartner zu simulieren.’

Wie jegliche Technologie sind Bots an sich nicht per se gut oder schlecht.
Tatsachlich sind Bots in vielen technischen Bereichen unverzichtbare Hel-
fer, aber naturlich konnen sie auch zu schadigenden Zwecken eingesetzt
werden. Entscheidend ist also die Absicht, mit der man sie einsetzt.

In sozialen Medien konnen Bots manipulativ eingesetzt werden, um in die
oben beschriebenen Belohnungssysteme der Netzwerke einzugreifen.
Social Bots sind Bots, welche in sozialen Netzwerken agieren und dabei
versuchen, menschliches Verhalten zu imitieren. Das Ziel dabei ist meist,
eine Meinung oder eine Ansicht innerhalb des sozialen Netzwerkes mog-
lichst weit zu verbreiten oder eine bestimmte Meinung oder Person als
wichtig, richtig oder relevant erscheinen zu lassen.® In der Praxis werden

6 Vgl. Neudert.

7 https://www.golem.de/news/ibm-watson-versteht-sprache-und-erstellt-dialoge-in-
unity-games-1802-132897.html (zuletzt abgerufen: 11/2018).

8 Kindetal., S.7.
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etwa Facebook-Gruppen automatisch mit News gefullt, bestimmte Bei-
trage, welche der eigenen Sache dienlich sind, automatisch moglichst
weit verbreitet oder bei einem Post moglichst viele Likes generiert.®

Social Bots mussen nicht unbedingt manipulativ eingesetzt werden. So
konnen Chatbots dazu verwendet werden, um den Wahlern die Positio-
nen einer Partei nahe zu bringen, beispielsweise eine digitale Tour durch
das Wahlprogramm zu bieten. Einen Versuch unternahm die CSU im
Marz 2017 mit einem in Facebook integrierten Chatroboter Paul. Dieser
gab zu bestimmten Stichwortern Antworten aus dem Wahlprogramm so-
wie einige augenzwinkernde Bemerkungen uber politische Konkurrenten.
Der Bot war dabei ausdrticklich als ein solcher gekennzeichnet.?° Auch
der Einsatz von Bots innerhalb der sozialen Netzwerke muss nicht unbe-
dingt negativ sein. Die Inhalte sind durch das Parteiprogramm und das
Wahlkampfteam im Vorhinein festgelegt. Die Platzierung einer Kam-
pagne wird seit jeher von einem Wahlkampfteam ubernommen. Auch ist
es ublich, dass die Auftritte von Politikern und Parteien von einem Social-
Media Team oder Mitarbeitern ibernommen werden. Ob der Einsatz von
Bots demnach ethisch legitim ist, ist keine Frage die Pauschal mit Ja oder
Nein beantwortet werden kann. Die etablierten Parteien haben sich je-
doch schon 2016 darauf geeinigt, auf Bots zur Verbreitung von Beitragen
und Meinungen zu verzichten, die AFD zog im April 2017 nach.?’

Gerade in Bezug auf die AFD wird jedoch die Relevanz der nicht offiziellen
Unterstutzeraccounts deutlich. Auch wenn die Partei sich selbst offiziell von
der Nutzung von Social Bots distanziert hat, vertraten viele der aktiven

9 http://www.zeit.de/digital/internet/2017-09/soziale-medien-bundestagswahl-
manipulation-social-bots-trolle (zuletzt abgerufen: 11/2018).

20 Steppat, Die CSU hat einen neuen Chat-Roboter, http://www.faz.net/aktuell/politik/
inland/wahlkampf-die-csu-hat-einen-neuen-chat-roboter-14996490.html (zuletzt
abgerufen: 11/2018).

21 Wilkens, Justizminister Maas will, dass Parteien auf Social Bots verzichten,
https://www.heise.de/newsticker/meldung/Justizminister-Maas-will-dass-Parteien-
auf-Social-Bots-verzichten-3771556.html (zuletzt abgerufen: 11/2018); Merkel,
Es gibt keine Social Bots der CDU Deutschlands, Statement auf Facebook,
https://de-de.facebook.com/notes/angela-merkel/es-gibt-keine-social-bots-der-
cdu-deutschlands/101549044421598207?comment_id=10154905582364820&
reply_comment_id=10154939919293664&comment_tracking=%7B%22tn%22%
3A%22R9%22%7D.
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Social Bots AFD nahe Ansichten. So kaperten Aktivisten der Satirepartei
Die PARTEI 30 Facebook-Gruppen, welche nach Angaben der PARTEI
mithilfe von Bots aufgebaut und mit Inhalten geflllt wurden, bevor die Lei-
tung der Gruppe an echte AFD-Mitglieder abgegeben wurde.??> Auch einer
der groRten AFD-Twitter-Accounts ist wahrscheinlich ein Bot.?®

Umstritten ist jedoch der tatsachliche Einfluss von Bots. Die wissenschaftli-
che Forschung hierzu erweist sich als schwierig, da, um Erkenntnisse uber
Bots zu gewinnen, ebenjene erst einmal als solche identifiziert werden mus-
sen. Von unterschiedlichen Studien werden hierzu verschiedene Definitio-
nen genutzt, welche sich dem Phanomen lediglich von mehreren Seiten na-
hern. Eine oft verwendete Unterscheidung ist beispielsweise die Anzahl an
Beitragen. Ab einer bestimmten Anzahl an taglich abgesetzten Beitragen,
welche unublich fur menschliche Nutzer ist, wirde dabei von einem Bot
ausgegangen. Eine solche Definition weist offensichtliche Schwachen auf,
da es auch bei menschlichen Nutzern teilweise recht ublich ist, mehr als 50
Tweets abzusetzen (so z. B. bei dem ehemaligen SPD- und Piraten-Politi-
ker Christopher Lauer). Kategorien aufzustellen, um Bots von aulen als
Bots zu erkennen, ist vor allem aufgrund der inkrementellen Natur von
Social Bots schwierig. Da Bots versuchen, menschliches Verhalten nach-
zuahmen, ist das Ziel, sie so zu programmieren, dass maoglichst viele Para-
meter menschlichem Nutzerverhalten ahneln, wodurch die Unterscheidbar-
keit erschwert wird.?* Ebenfalls umstritten ist, inwiefern eine groRflachige
Beeinflussung durch Bots mdglich ist.?°

2. Trolle

Wahrend Bots automatisch und weitestgehend autonom agieren, sind
Trolle Menschen, welche durch gezielt provokante und/oder zahlreiche

22 Wirtgen, ,Die Partei“ Gbernimmt 31 Facebook-Gruppen der AfD, https://www.
heise.de/newsticker/meldung/Die-Partei-uebernimmt-31-Facebook-Gruppen-der-
AfD-3820718.html (zuletzt abgerufen: 11/2018).

23 https://netzpolitik.org/2017 /twitter-datenanalyse-bei-der-afd-die-falsche-balleryna/
(zuletzt abgerufen: 11/2018).

24 Ferrara et al.; hierzu auch ein anschaulicher Bericht vom 34C3 von Kreil,
https://media.ccc.de/v/34c3-9268-social_bots fake news und_filterblasen.

2% PwC, S. 17 ff.
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Beitrage fiir eine Zuspitzung einer Diskussion sorgen.?® Der Troll an sich
hat seine Urspringe bereits in den ersten Foren in den Vorlaufern des
Internets. Sie mussen dabei nicht unbedingt politisch sein. Unpolitische
Trolle verfolgen einzig die Agenda der eigenen Belustigung. Ihnen geht
es darum, durch Provokationen moglichst spektakulare Reaktionen von
ihren Opfern hervorzurufen.?” Trolle mit einem politischen Hintergrund
haben daruber hinaus auch ein politisches Ziel, dass sie durch ihr Ge-
trolle direkt oder indirekt fordern wollen. Ein direkter Weg ware dabei,
Propagandamaterial zur Erreichung des politischen Ziels zu verbreiten.??
Ein indirekter Weg ware, eine sachliche Diskussion durch Provokation
und Polemik dahingehend zu torpedieren, dass eine inhaltliche Ausei-
nandersetzung nicht mehr moglich ist. Der Unterschied zu einem enga-
gierten politischen Netznutzer liegt darin, dass ein Troll entweder mit Ab-
sicht Propaganda oder Falschmeldungen verbreiten will oder durch Pro-
vokationen das Klima einer Diskussion verderben mochte.?®

Professionalisiert konnen solche Trolle eingesetzt werden, um eine Dis-
kussionskultur gezielt zu manipulieren. Im Verdacht, sich solch professi-
oneller Trolle zu bedienen, steht beispielsweise Russland, um prorussi-
sche und antiamerikanische Propaganda zu verbreiten.3® Auch in Deutsch-
land trieben zur Bundestagswahl 2017 organisierte Trolle ihr Unwesen.
Ob diese staatlich gesteuert wurden, ist jedoch unklar.?’

26 Indiana University, What is a troll?.
27 Buckels/Trapnell/Paulhus.

28 So mutmaBlich geschehen im US-Wahlkampf, vgl. Schuler, https://www.tages
schau.de/ausland/usa-russland-wahl-facebook-101.html.

29 Kampf, Wie rechte Internet-Trolle versuchten, die Bundestagswahl zu beeinflus-
sen. Suddeutsche Zeitung, http://www.sueddeutsche.de/politik/manipulation-im-
netz-wie-rechte-internet-trolle-versuchten-die-bundestagswahl-zu-beeinflussen-
1.3875073 (zuletzt abgerufen: 11/2018).

30 https://www.welt.de/wirtschaft/webwelt/article139212744/Putin-leistet-sich-Troll
fabrik-fuer-Netzpropaganda.html (zuletzt abgerufen: 11/2018).

31 https://faktenfinder.tagesschau.de/inland/manipulation-wahlkampf-101.html (zu-
letzt abgerufen: 11/2018); Brossler/Kahlweit, Putins Trolle und die Weltordnung,
http://www.sueddeutsche.de/politik/fake-news-und-politik-putins-trolle-und-die-
weltordnung-1.3748939 (zuletzt abgerufen: 11/2018).
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3. Personalisierte Wahlwerbung

Eine weitere Moglichkeit zur Beeinflussung von Meinungsbildung und
Wahlentscheidungen, verspricht man sich vom Einsatz personalisierter
Wahlwerbung, dem sog. Microtargeting.®?

Einer der groften Vorteile dessen liegt auf der Hand: Ein Wahler findet in
beinahe jedem Wahlprogramm der verschiedenen Parteien einzelne Pro-
grammpunkte, die auf seine Zustimmung treffen. Ebenso wird er gewisse
Ziele ablehnen; dass ein Wahler sich mit allen Forderungen aus einem
Parteiprogramm identifizieren kann, stellt wahrscheinlich eher die Aus-
nahme dar. Aus dem Nutzerverhalten im Internet kdonnen nun die Prafe-
renzen eines potentiellen Wahlers ersehen werden. Ganz konkret konnte
eine Partei diesem dann genau die Punkte eines Parteiprogramms pra-
sentieren, die eher seine Zustimmung finden.

Bei Wahlwerbung an einen unbestimmten Adressatenkreis ist dies ge-
rade nicht moglich. So wird die Effizienz der Wahlwerbung durch das
Microtargeting auf ein neues Level gebracht. Diese Thematik soll hier je-
doch nur der Vollstandigkeit halber angesprochen werden. Einer ausfuhr-
lichen Behandlung widmet sich das Dossier ,Microtargeting — Gezielte
Wahleransprache im Wahlkampf® (E.).

4. Sonstige Beeinflussungen

In den letzten Jahren haben insbesondere auch sog. Leaks zunehmend
an Bedeutung gewonnen. So wurden jungst im vergangenen Wahlkampf
um die US-Prasidentschaft Hackerangriffe durchgeflhrt, in denen ver-
trauliche Dokumente und E-Mails der Demokraten um Hillary Clinton er-
beutet werden konnten. Diese wurden im Anschluss Stuck fur Stuck ver-
offentlicht.

82 Fir die gezielte Wahleransprache werden auch Facekookdaten genutzt. Am
16.03.2018 wurde bekannt, dass das Unternehmen Camebridge Analytics, das
im US-Wahlkampf fur Donald Trump tatig war, sich in diesem Zusammenhang
vermutlich illegalen Zugriff auf Facebookdaten von 50 Millionen Facebooknutzern
verschafft hatte, https://www.heise.de/newsticker/meldung/Datenskandal-um-
Cambridge-Analytica-Facebook-sieht-sich-als-Opfer-3999922.html (zuletzt ab-
gerufen: 11/2018); genauere Angaben zur Involvierung von Cambridge Analytica
in den US-Wahlkampf finden sich im Dossier ,Microtargeting — Gezielte Wahler-
ansprache im Wahlkampf* (E.).
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Zwar konnte trotz Spuren nach Russland nicht mit Sicherheit festgestellt
werden, wer hinter diesen Angriffen steckte. Die Veroffentlichungen auf der
Plattform WikiLeaks, in dessen Zuge beispielsweise der interne Macht-
kampf in den Reihen der Demokraten zwischen Hillary Clinton und Bernie
Sanders publik wurde, durfte fur die demokratische Prasidentschaftskandi-
datin allerdings erhebliche Image-Schaden verursacht haben und Ioste
auch Proteste unter den Anhangern von Bernie Sanders aus.3?

Nachdem im Jahr 2015 bei einem Hackerangriff auf den deutschen Bun-
destag eine grol3e Menge an Daten geklaut wurde, befurchteten Exper-
ten auch fur den Bundestagswahlkampf 2017 ein ahnliches Szenario.
Verfassungsschutzprasident MaalRen und der damalige Innenminister de
Maiziere hielten es fur moglich, dass diese zur Diffamierung oder geziel-
ten Desinformation vor der Wahl genutzt werden kénnten.3* Zwar gab es
am Wahlwochenende dem Anschein nach vereinzelte Aktionen auf Twit-
ter — diese standen mit den erbeuteten Daten allerdings nicht im Zusam-
menhang. Entgegen den Befurchtungen sind also entsprechende, grof3
angelegte Kampagnen ausgeblieben.

IV. Fake News

Die gezielte Verbreitung von Falschnachrichten ist ebenfalls ein Mittel,
durch das in der Vergangenheit zumindest versucht wurde, auf Wahlent-
scheidungen Einfluss zu nehmen. Zwar ist das Verbreiten von Unwahr-
heiten zur Manipulation der politischen Meinungsbildung kein Problem,
das erst in der digitalen Neuzeit seine Wurzeln findet. Jedoch wurde die-
ses Phanomen durch die neuen Moglichkeiten zur schnellen und weiten
Verbreitung in sozialen Medien besonders relevant.3®

33 https://www.washingtonpost.com/politics/hacked-wikileaks-emails-show-concerns-
about-clinton-candidacy-email-server/2016/10/12/cdacbbd0-908f-11e6-a6a3-d50
061aa9fae_story.html?utm_term=.1f5bad551ee5 (zuletzt abgerufen: 11/2018).

34 http://www.faz.net/aktuell/politik/bundestagswahl/bundestagswahl-angst-vor-cyber
kriminalitaet-steigt-15121579-p2.html?printPagedArticle=true#pagelndex_2 (zu-
letzt abgerufen: 11/2018).

35 Siehe hierzu das Dossier ,Fake News und Hate Speech” (D.).


http://www.faz.net/aktuell/politik/bundestagswahl/bundestagswahl-angst-vor-cyberkriminalitaet-steigt-15121579-p2.html?printPagedArticle=true#pageIndex_2
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V. Rechtliche Einordnung

Gegen den Einsatz von sozialen Medien im Wahlkampf bzw. auch als ge-
nerelles Kommunikationsmedium von Politikern sprechen fur sich genom-
men in rechtlicher Hinsicht keine Bedenken. Selbiges gilt im Grundsatz
auch fur Versuche der Einflussnahme durch Private, deren Handlungswei-
sen meist auch in den Schutzbereich der Meinungsfreiheit fallen.

Andere Beurteilungen konnen sich allerdings dann ergeben, wenn die
Beeinflussung in ihrer Art und Weise die Ublichen Pfade verlasst oder
gewisse inhaltliche Grenzen uUberschreitet.

So unterfallt der Einsatz von personalisierter Wahlwerbung, das sog.
Microtargeting, den Beschrankungen des Datenschutzrechts. Fraglich ist
weiterhin, wie der gezielte Einsatz von Falschmeldungen und Trollen
rechtlich zu beurteilen ist. Im Mittelpunkt einer solchen Wurdigung steht
dabei insbesondere die Reichweite der Meinungsfreiheit aus Art. 5 Abs. 1
S. 1 Fall 1 GG sowie die Abwagung zwischen dieser mit den Rechten
anderer, beispielsweise auch dem Allgemeinen Personlichkeitsrecht aus
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG.

Bezuglich der ersten beiden Thematiken sei auf die gesonderte Behand-
lung in den Dossiers ,Microtargeting — Gezielte Wahleransprache im Wahl-
kampf‘ sowie ,Fake News und Hate Speech” verwiesen. Besonders bri-
sant und daher auch Schwerpunkt der hier vorgenommenen rechtlichen
Einordnung ist die Beeinflussung mittels Social Bots.

1. Einsatz von Social Bots

Der Einsatz von Bots ist an sich nicht verboten. In strafrechtlicher Hinsicht
gelten fur die von diesen generierten Inhalte wiederum die gleichen Mal3-
stabe wie fur Aussagen von realen Personen im Netz, d.h. das Verbreiten
von strafbaren Inhalten ist kein spezifisches Problem im Zusammenhang
mit Social Bots. In zivilrechtlicher Hinsicht sei angemerkt, dass der Ein-
satz fUr sich bereits regelmallig gegen die AGB des jeweiligen sozialen
Netzwerks verstot.3 Die zivilrechtliche Durchsetzung stoft in der Praxis

% Milker, ZUM 2017, S. 216, 221.
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freilich an ihre Grenzen, weil sie einen erheblichen Aufwand fur ein Un-
ternehmen bedeutet.?’

Es wird vielmehr die Frage virulent, ob sich einerseits aus staatlichen
Schutzpflichten die Notwendigkeit ergibt, die Beeinflussung der offentli-
chen Meinungsbildung (gerade im Wahlkampf) in dieser Form zu verbie-
ten. Zum anderen stellt sich die Frage, ob der Einsatz als Wahlkampfin-
strument durch Parteien selbst verfassungsrechtlichen Bedenken begeg-
net.3® Immerhin kommt diesen aufgrund ihrer grundrechtlich eingeraum-
ten Sonderstellung aus Art. 21 GG eine besondere Verantwortung im
Rahmen der politischen Willensbildung zu.3® SchlieBlich stellt sich die
Frage nach einer einfachgesetzlichen Kennzeichnungspflicht im Rahmen
der Verwendung von Bots durch die Parteien im Wahlkampf.

2. Staatliche Schutzpflichten

In Betracht kommt hier insbesondere der Schutz der Meinungsfreiheit aus
Art. 5 Abs. 1 S. 1 Fall 1 GG sowie der Freiheit der Wahl, Art. 38 Abs. 1 GG.

Die Meinungsfreiheit stellt in erster Linie ein subjektives Abwehrrecht dar,
d.h. verpflichtet den Staat zur Unterlassung hoheitlicher Eingriffe in den
Schutzbereich.*® Unter Meinung werden Werturteile jeder Art verstanden,
d.h. AuRerungen gepragt durch Elemente der Stellungnahme.*' Daneben
verpflichtet sie den Staat jedoch auch objektiv, die Voraussetzungen da-
fur zu schaffen und zu erhalten, dass der Burger diese Freiheit auch real
wahrnehmen kann.*?

Ein Beispiel fur die Beeintrachtigung dieser Wahrnehmungsmaglichkeit
ware, dass der offentliche Kommunikationsbeitrag eines menschlichen

37 Beispielsweise sind einer Schatzung nach 9 bis 15 Prozent aller Twitter-User
in den USA Bots, http://www.faz.net/aktuell/politik/bundestagswahl/bei-cyber
angriffen-auf-bundestagswahl-feuern-auf-allen-kanaelen-15111925-p2.html.
(zuletzt abgerufen: 11/2018).

38 Zumindest flir den Bundestagswahlkampf 2017 haben alle Parteien den Verzicht
des Einsatzes von Social Bots erklart.

39 Vqgl. hierzu auch Pétzsch, Die Deutsche Demokratie.
40 Dreier/Schulze-Fielitz, Art. 5, Rn. 121.

41 Maunz/Dirig/Grabenwarter, Art. 5 GG, Rn. 47.

42 Dreier/Schulze-Fielitz, Art. 5, Rn. 218.


http://www.faz.net/aktuell/politik/bundestagswahl/bei-cyberangriffen-auf-bundestagswahl-feuern-auf-allen-kanaelen-15111925-p2.html
http://www.faz.net/aktuell/politik/bundestagswahl/bei-cyberangriffen-auf-bundestagswahl-feuern-auf-allen-kanaelen-15111925-p2.html
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Nutzers im Internet durch die Einkleidung in eine Flut von automatisiert
erstellter Gegenrede durch einen Bot an Relevanz bzw. Wahrnehmbar-
keit verliert. Weiterhin ist denkbar, dass die Diskussionskultur und -mog-
lichkeit durch die Tauschung uber die Menschlichkeit von Gesprachspart-
nern im Netz generell derart leidet, dass sich Nutzer vom AuRern einer
Meinung im virtuellen Raum faktisch abhalten lassen.

Allerdings ist die Hurde sehr hoch, ab welchem Punkt den Staat eine
Schutzpflicht trifft. Eine solche wird ausnahmsweise erst dann begrtindet,
wenn ein Diskussionskanal komplett lahmgelegt wird,** m.a.W. die kom-
munikative Chancengleichheit nicht mehr gewahrleistet werden kann.
Solche schwerwiegenden Auswirkungen, die einen Handlungsbedarf des
Gesetzgebers auslosen, sind bezuglich des Einsatzes von Bots bislang
aber nicht ersichtlich.*4

Vielmehr ist bei der rechtlichen Einordnung zu berucksichtigen, dass die
Verbreitung von Meinungen oder ,Stimmungsmache” durch Bots selbst
in den Schutzbereich der Meinungsfreiheit aus Art. 5 Abs. 1 S. 1 Fall 1 GG
fallt. Ausgenommen von diesem Schutz sind allein reine Tatsachenbe-
hauptungen, d.h. solche, die nicht meinungsbildend wirken, sowie un-
wahre Tatsachenbehauptungen.*

Dabei bleibt der Grundrechtstrager selbstverstandlich der Programmierer
des Bots. Dass die finale Fassung der getatigten AuRerung automatisiert
erfolgt, andert grundsatzlich nichts an dessen Schutzwertigkeit — der
Grundrechtsschutz ist technikneutral.*¢ Auf den ersten Blick scheint die-
ses Ergebnis gesellschaftlich nicht winschenswert; jedoch wirde an-
dernfalls das Recht der Meinungsfreiheit von der Art und Weise der Kom-
munikation abhangen, was wiederum eine grole Gefahr fur die effektive
Verwirklichung des Art. 5 Abs. 1 S. 1 Fall 1 GG darstellt.

43 Vgl. Milker, ZUM 2017, S. 216, 220.
44 Vgl. Dankert/Dreyer, K&R 2017, S. 73, 76.

45 Zum Teil unterschiedlich beurteilt wird, ob reine Schméahkritik und Formalbeleidi-
gungen bereits aus dem Schutzbereich der Meinungsfreiheit ausgeschlossen
sind oder — nach hier vertretener Ansicht — zwar dem Schutzbereich unterfallen,
in der Abwagung jedoch hinter dem Allgemeinen Personlichkeitsrecht zuruckste-
hen mussen. Siehe hierzu Epping/Hillgruber/Schemmer, Art. 5, Rn. 4.

46 Steinbach, ZRP 2017, S. 101, 102.
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Der Grundsatz der Freiheit der Wahl erfordert nicht nur, dass der Akt der
Stimmabgabe frei von Zwang und unzulassigem Druck bleibt, sondern
ebenso, dass die Wahler ihr Urteil in einem freien, offenen Prozess der
Meinungsbildung gewinnen und fallen kdnnen.*” Mithin ist auch die Phase
des Wahlkampfes umfasst. Allerdings sind auch hier die Grenzen, ab
wann eine derart intensive Beeintrachtigung der Freiheit der Wahl vor-
liegt, dass den Gesetzgeber eine Handlungspflicht trifft, hoch gesteckt.
Im Ergebnis gewahrleistet Art. 38 Abs. 1 GG daher auch keinen Schutz
davor, von Privaten uber die Relevanz von AuBerungen oder deren
Wahrheitsgehalt getauscht zu werden. Es besteht somit auch hier keine
Schutzpflicht seitens des Staates.*®

Vielmehr ist es notwendig, dass der Burger eine Kompetenz daftr entwi-
ckelt, wie man welche AuRerungen im Netz einzuordnen hat. Es bedarf
zudem eines Bewusstseins, dass eine gewisse Qualitatskontrolle, wie
man sie bei seriosen Medien erwarten kann, bei zahlreichen Informati-
onsquellen im Netz gerade nicht stattfindet. Schliel3lich sei auch darauf
hingewiesen, dass es trotz sicherer Kenntnis vom Einsatz solcher Bots
auch im Wahlkampf ohnehin empirisch ungewiss ist, welche Relevanz
sie fur die offentliche Meinungsbildung und letztendlich fur Wahlergeb-
nisse besitzen.*°

3. Einsatz durch die Parteien als Wahlkampfinstrument

Fur staatliche Stellen gelten aufgrund deren Grundrechtsbindung aus
Art. 1 Abs. 3 GG sowie des Rechtstaatsprinzips aus Art. 20 Abs. 3 GG
bei an die Offentlichkeit gerichteten Informationstatigkeiten besondere
Anforderungen — deren Mitteilungen unterliegen dem Gebot der Sach-
lichkeit, Richtigkeit und Vollstandigkeit und mussen insgesamt verhaltnis-
maRig sein.®® Hieraus ergibt sich, dass der Einsatz von Social Bots bei
staatlicher Kommunikation in geeignetem MalRe gekennzeichnet werden

47 Maunz/Durig/Klein, Art. 38, Rn. 107.
48 Steinbach, ZRP 2017, S. 101, 105.

49 Jungherr, Das Internet in der politischen Diskussion: Forschungsstand und Per-
spektiven, S. 297.

50 M.w.N. Dankert/Dreyer, K&R 2017, S. 73, 76.
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muss.®" Im Hinblick auf das Gebot der staatsfreien Willensbildung bei
Wahlen verbietet sich jedoch ohnehin eine Einflussnahme staatlicher
Stellen im Wahlkampf — nichts anderes qilt auch fir Versuche der staat-
lichen Beeinflussung aus dem Ausland (u.a. auch Geheimdienste), wobei
sich letzteres auch aus dem volkerrechtlichen Einmischungsverbot ergibt.®?

Trotz der bereits angesprochenen Sonderstellung der Parteien aus Art. 21
GG sind diese letztlich privatrechtliche Organisationen. Daraus folgt,
dass sie gerade nicht den gleichen Anforderungen wie staatliche Stellen
unterliegen. Zwar mag die Offenlegung der Nutzung von Social Bots aus
Grunden der Transparenz wunschenswert sein — eine Pflicht hierzu ergibt
sich bei der Kommunikation mittels Social Bots aus verfassungsrechtli-
chen Gesichtspunkten allerdings nicht.*?

4. Kennzeichnungspflicht aus dem Rundfunk- und
Staatsvertrag

Eine Kennzeichnungspflicht kann sich hingegen aus § 55 Abs. 1 RStV
ergeben, der besagt:

,ZAnbieter von Telemedien, die nicht ausschliel3lich personlichen oder fa-
miliaren Zwecken dienen, haben folgende Informationen leicht erkenn-
bar, unmittelbar erreichbar und standig verfugbar zu halten:

1. Namen und Anschrift sowie

2.  Bei juristischen Personen auch Namen und Anschrift des Vertre-
tungsberechtigten.”

Voraussetzung dafur ist zunachst, dass es sich bei z. B. durch Social
Bots erstellten Nutzerprofilen in sozialen Netzwerken um ein eigenstan-
diges Telemedium handelt. Mal3geblich hangt dies von dem Grad der Ei-
genstandigkeit und Ausgestaltungsmaoglichkeit ab — dies hangt wiederum
von den bereit gestellten Funktionen des jeweiligen Netzwerks ab.

Bei den hier vordergrundig behandelten Netzwerken Facebook und Twitter
bestehen gesteigerte Gestaltungsmaoglichkeiten durch Bestimmung von

57 M.w.N. Dankert/Dreyer, K&R 2017, S. 73, 76.
52 M.w.N. Steinbach, ZRP 2017, S. 101, 104.
5 Soi.E. auch Steinbach, ZRP 2017, S. 101, 105.
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Profilbildern, Textbereichen u.a., sodass diese im Ergebnis eines Impres-
sums bedurfen.>

Die Ausnahme vom Anwendungsbereich des § 55 Abs. 1 RStV (person-
liche oder familidre Zwecke) ist restriktiv zu verstehen.>® Zwar bedeutet
der Einsatz von Social Bots zur Kommunikation, auch politisch gepragter
Inhalte, nicht automatisch, dass keine personlichen oder familiaren Zwe-
cke verfolgt werden. Soweit es jedoch gezielt um den Einsatz zur Ein-
flussnahme der 6ffentlichen Meinungsbildung geht (wie der Fall typi-
scherweise beim Einsatz durch Parteien liegen durfte), sind die von Bots
gesteuerten Nutzerprofile jedoch kennzeichnungspflichtig.®® Somit muss
der Urheber des Social Bots seine ldentitat offen legen.

VI. Fazit

Ist es demnach angebracht, die Verwendung von Big-Data-gestutzten
Anwendungen zur Beeinflussung der politischen Meinungsbildung mit
Sorge zu betrachten? Ein elementarer Bestandteil einer jeden Demokra-
tie ist die freie Willensbildung des Wahlers, die in Gefahr geraten kdnnte.
Allerdings gehort zur freien Willensbildung auch die Freiheit des Wahlers,
seine Informationsquellen selbst auszuwahlen und deren Glaubwurdig-
keit selbst zu beurteilen. Dass dies im Zuge der fortgeschrittenen Digita-
lisierung, der damit eroffneten Unbegrenztheit an Informationsquellen
und der Schnelllebigkeit des Internets ein sehr viel komplexerer Vorgang
geworden sein durfte, lasst sich nicht ernsthaft in Abrede stellen. Auch
der Einsatz von neuen technischen ,Errungenschaften” verscharft dieses
Unterfangen. So ist beispielsweise der tatsachliche Einsatz von Social
Bots (auch) zur Meinungsmache mittlerweile unbestritten. Big Data kann
selbst aber auch zur Entscharfung der Problematik beitragen. So werden
beispielsweise Big-Data-basierte Anwendungen zur Enttarnung von Bots
oder ganzen Bot-Netzwerken eingesetzt.>’

5 Spindler/Schuster/Micklitz/Schirmbacher, § 5, Rn. 19.
% Hahn/Vesting/Held, § 55 RStV, Fn. 27a.

%  Dankert/Dreyer, K&R 2017, S. 73, 77.

5 Kind et al.
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Zur Entwarnung kann aullerdem angefuhrt werden, dass Uber den tat-
sachlichen Einfluss auf die Willensbildung durch neuere Wahlkampfinstru-
mente bislang nur spekuliert werden kann. Zudem bedeuten die aufge-
zeigten Entwicklungen keineswegs nur Risiken. Die erweiterten Kommu-
nikationsmoglichkeiten insbesondere zwischen Parteien und dem Burger
konnen dazu beitragen, einer sich in letzter Zeit abzeichnenden Politikver-
drossenheit entgegenzuwirken. Besonders effektiv durfte es sein, zukinf-
tigen, potentiellen Wahlern bereits in jungen Jahren eine gewisse Internet-
bzw. Sozialmedienkompetenz an die Hand zu reichen, um sich Gber Be-
einflussungen zumindest bewusst zu werden und seine Meinungsbildung
aus dieser Erkenntnis heraus zu reflektieren.

Zusammenfassend lasst sich also wie so oft sagen, dass Politik und Ge-
sellschaft es selbst in der Hand haben, die Auswirkungen der dargestell-
ten Entwicklungen in eine positive Richtung zu lenken.
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Abstract: Fake News und Hate Speech

Fake News und Hate Speech sind keine neuen soziologischen Phano-
mene, sondern gelangten in neuerer Zeit durch die einfache Verbrei-
tungsmoglichkeit von Kundgaben im Internet zu vermehrtem Aufsehen.
In rechtlicher Hinsicht haben die Begriffe keine eigenstandige Bedeutung;
die Einordnung als Fake News oder Hate Speech fluhrt unter diesem Ge-
sichtspunkt also zu keinem Mehrwert. Ob das Netzwerkdurchsetzungs-
gesetz (kurz NetzDG) Abhilfe schaffen kann und ob es vor allem verfas-
sungs- und europarechtskonform ist, wird derzeit in vielerlei Hinsicht be-
zweifelt.

I Einleitung

Unter dem Begriff Fake News versteht man laut Duden ,in den Medien
und im Internet, besonders in den Social Media, in manipulativer Absicht
verbreitete Falschmeldungen“." Die Motive dahinter sind verschiedener
Natur — so kdnnen beispielsweise kommerzielle Interessen zur Verbrei-
tung von Fake News verleiten: Ein Portalbetreiber mochte mit gefalschten
Sensationsmeldungen moglichst viele Seitenaufrufe erzielen, um durch
auf seiner Webseite geschaltete Werbung entsprechende Werbeeinnah-
men zu generieren.? Andererseits werden Falschmeldungen aber auch
gezielt zur Manipulierung der offentlichen Meinungsbildung eingesetzt.
Dies spiegelt sich auch in der Auffassung der von der EU-Kommission
eingesetzten Expertengruppe wieder: ,Disinformation as defined in this

' http://www.duden.de/rechtschreibung/Fake_News/ (zuletzt abgerufen: 11/2018).

2 http://lwww.zeit.de/2016/52/fake-news-hersteller-unternehmen-mazedonien (zu-
letzt abgerufen: 11/2018).
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Report includes all forms of false, inaccurate, or misleading information
designed, presented and promoted to intentionally cause public harm or
for profit.*®

Hate Speech, oder auch das weniger etablierte deutsche Pendant ,Hass-
rede®, dient als Oberbegriff fur beleidigende, diskriminierende oder volks-
verhetzende Ausdrucksformen insbesondere im Internet.* Das Verstand-
nis, was genau dieser Kategorie unterfallt, ist dabei umstritten, hangt es
doch insbesondere vom jeweiligen Kontext ab.> Auch kann es sowohl
ganze Gruppen als auch Individuen herabwirdigen — die Grenzen zur
~,gewohnlichen®, personlichen Beleidigung sind daher flieRend.

Beiden Erscheinungen sind gemein, dass sie in jungster Zeit grof3e Auf-
merksamkeit erlangt haben. Dabei ist weder die Verbreitung von Unwahr-
heiten noch die Diffamierung einzelner Personen sowie ganzer Minder-
heiten eine neuartige Erscheinung, die mit dem Internet oder der Etablie-
rung von Social Media entstanden ist.® Allerdings tragen zwei wesentliche
Gesichtspunkte dazu bei, dass diese durch die fortschreitende Digitali-
sierung eine neue Bedeutung erhalten haben, die mittlerweile als gesell-
schaftliches Problem angesehen wird. Zum einen gewahrleistet das In-
ternet weitgehende Anonymitét bei der AuRerung strafbarer Inhalte und
lasst angesichts der geringen Gefahr von strafrechtlicher Verfolgung die
Hemmschwelle sinken. Angemerkt sei an dieser Stelle jedoch, dass die
anonyme Kommunikation im Netz an sich nicht verwerflich ist — sie kann

3 Europaische Kommission, S. 35.

4 Bereits 1997 erlieB der Europarat eine Empfehlung zum Umgang mit Hassreden.
Die dort verwandte Definition umfasst , [...] jegliche Ausdrucksformen, welche
Rassenhass, Fremdenfeindlichkeit, Antisemitismus oder andere Formen von
Hass, die auf Intoleranz grinden, propagieren, dazu anstiften, sie fordern oder
rechtfertigen, einschlief3lich der Intoleranz, die sich in Form eines aggressiven
Nationalismus und Ethnozentrismus, einer Diskriminierung und Feindseligkeit
gegenuber Minderheiten, Einwanderern und der Einwanderung entstammenden
Personen ausdricken® und dient heute oftmals als Ausgangspunkt fur die Erfas-
sung des Begriffs Hate Speech, http://www.egmr.org/minkom/ch/rec1997-20.pdf
(zuletzt abgerufen: 11/2018).

5 Vgl. Stefanowitsch, S. 12.
6 Vgl. auch Guggenberger, ZRP 2017, S. 98.
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sogar in positiver Hinsicht zum Meinungsaustausch animieren.” Zum an-
deren entfalten entsprechende AuRRerungen in den Social Media eine ge-
wisse Dynamik durch Funktionen wie das Teilen oder Liken. Sie errei-
chen damit ohne Aufwand eine Vielzahl von Personen.

Im Folgenden sollen die Aspekte Hate Speech und Fake News einer kur-
zen (straf-)rechtlichen Wurdigung unterzogen werden. Hieran schlief3t sich
eine Widmung des Netzwerkdurchsetzungsgesetzes (NetzDG), das die
Verbreitung entsprechender Inhalte eindammen soll, an. SchlieRlich wird
sowohl die Notwendigkeit als auch die potentielle Ausgestaltung von Ge-
genmalinahmen thematisiert.

ll. Hate Speech unter strafrechtlichen
Gesichtspunkten

Der Begriff Hate Speech spielt fur die strafrechtliche Beurteilung nach
deutschem Recht keine Rolle. Es gibt weder eine Legaldefinition noch
einen Straftatbestand zur Ahndung dieser. Selbst wenn Ubereinstim-
mende Kriterien fur das Vorliegen von Hate Speech existierten und eine
konkrete AuRerung nach diesen MaRstaben als Hate Speech eingeord-
net wiirde, kann also nicht automatisch auf eine Strafbarkeit der AuRe-
rung geschlossen werden. Allerdings rucken regelmafig bestimmte De-
likte in den Fokus:

Beleidigung nach § 185 StGB8, lible Nachrede nach § 186, Verleumdung
nach § 187, Uble Nachrede und Verleumdung gegen Personen des o6ffent-
lichen Lebens nach § 188, offentliche Aufforderung zu Straftaten nach
§ 111 sowie Volksverhetzung, § 130.

” Milker, ZUM 2017, S. 216, 218.

8  Alle im Folgenden genannten §§ ohne Gesetzesangaben sind solche des StGB
in der Fassung vom 13.11.1998 BGBI. | S. 3322, zuletzt geandert durch Gesetz
v. 30.10.2017 BGBI. | S. 3618.
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1. Schutz der persénlichen Ehre

Die Straftatbestande der §§ 185, 186, 187 bewirken den Schutz der per-
sonlichen Ehre.® Eine strafrechtliche Beurteilung im Rahmen dieser De-
likte hangt in der Praxis oftmals entscheidend von der Abwagung zwischen
der Meinungsfreiheit aus Art. 5 Abs. 1 S. 1 Fall 1 GG des Auernden auf
der einen und den Personlichkeitsrechten des Betroffenen aus Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG auf der anderen Seite ab."? Erstere ist ein
Kernbestandteil unseres Demokratieverstandnisses und nimmt daher in
Deutschland einen sehr wichtigen Stellenwert ein. Grundsatzlich ist das
AuRern seiner Meinung, d.h. jedes Stellung beziehende Dafiirhalten im
Sinne einer praskriptiven Wertung, erlaubt. Dies gilt allerdings nicht
schrankenlos, sondern findet seine Grenzen in den allgemeinen Geset-
zen, zu denen auch die §§ 185-188 zahlen. Deren Grundzuge sollen im
Folgenden dargestellt werden.

a) §185 - Beleidigung!

Tatbestandlicher Anknupfungspunkt einer Beleidigung ist der Angriff auf
die Ehre einer anderen Person durch Kundgabe von Nicht-, Gering- oder
Missachtung.'? Diese Kundgabe kann durch AuBerung von Tatsachen
oder Werturteilen in wortlicher, schriftlicher, bildlicher Art oder auch durch
schlissige Handlungen erfolgen.™ Der Begriff der Ehre lasst sich nicht
konturenscharf abgrenzen — vertreten wird heute jedoch Uberwiegend ein
sog. dualistischer Ehrbegriff, nach dem sich Ehre als der aus einem sozi-
alen Zuschreibungs- und Anerkennungsverhaltnis entspringende An-
spruch auf Achtung des Werts der Person definieren lasst.

Dementsprechend komplex kann im Einzelfall auch die Bewertung sein,
ob ein tatbestandlicher Ehrangriff vorliegt. So spielt beispielsweise das

9  § 187 umfasst in seiner 2. Var. zumindest nach herrschender Meinung auch den
Vermogensschutz, auf den hier allerdings nicht eingegangen werden soll.

10" Vgl. auch Schonke/Schroder/Lencker/Eisele, § 193, Rn. 15.

" Auf die Darstellung der Qualifikation des zweiten Halbsatzes — Begehung mittels
einer Tatlichkeit — wird hier verzichtet.

12 Schonke/Schroder/Lencker/Eisele, § 185, Rn. 1; Fischer, § 185, Rn. 4.
13 Fischer, § 185, Rn. 5.
4 Fischer, vor § 185, Rn. 4.
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soziale Umfeld, in dem die Aussage getatigt wird, eine nicht unerhebliche
Rolle. Der Malistab der Beurteilung ist dabei weder die Sicht des konkret
Betroffenen, noch die des Taters, sondern beurteilt sich nach dem objek-
tiven Sinngehalt.”® Entscheidend ist also, wie ein durchschnittlicher Emp-
fanger sie verstehen durfte. Das blofRe Befinden als Beleidigung genugt
folglich nicht — so sind etwa auch Unhdoflichkeiten und Distanzlosigkeiten
nicht strafbar. Dies lasst sich vor Allem mit der sog. Ultima-Ratio-Funktion
des Strafrechts erklaren.

Der Tater muss aullerdem (bedingt) vorsatzlich handeln, d.h. er muss die
Tatbestandsverwirklichung (hier die Ehrminderung) in Kenntnis der rele-
vanten Umstande zumindest unter billigender Inkaufnahme flr moglich
halten. Eine zielgerichtete Absicht zur Krankung muss seitens des Taters
gerade nicht vorliegen.

Eine tatbestandsmallige Beleidigung kann allerdings auch gerechtfertigt
sein. Hier durfte § 193 StGB den relevantesten Rechtfertigungsgrund im
Rahmen der §§ 185 ff. darstellen. Der Tater macht sich demnach unter
Umstanden nicht strafbar, wenn er durch die Auerung berechtigte Inte-
ressen wahrnimmt. Aus § 193 ergibt sich das Erfordernis einer Abwagung
zwischen den Grundrechten des AuRernden und des Betroffenen'® — bei-
spielsweise der Meinungsfreiheit aus Art. 5 Abs. 1 S. 1 Fall 1 GG oder der
Kunstfreiheit aus Art. 5 Abs. 3 Fall 1 GG — und dem Allgemeinen Person-
lichkeitsrecht aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG." Ein medien-
wirksames Beispiel fur die Konfrontation dieser Grundrechte durfte das
mittlerweile eingestellte Strafverfahren gegen den Moderator eines Sa-
tire-Magazins (Jan Bohmermann) darstellen, der in einem Gedicht den
turkischen Prasidenten Erdogan verbal anging.

b)  §186 -lible Nachrede

Vorausgesetzt wird das Behaupten oder Verbreiten einer Tatsache in Be-
zug auf einen anderen. Unter Behaupten ist das Hinstellen als nach ei-
gener Uberzeugung zutreffend gemeint; das Verbreiten definiert sich als

15 Schonke/Schroder/Lencker/Eisele, § 185, Rn. 8.
16 Schonke/Schroder/Lencker/Eisele, § 193, Rn. 1.

7 Vgl. Schonke/Schroder/Lencker/Eisele, § 193, Rn. 1, der von § 193 als einer
Auspragung der Grundrechte des Art. 5 GG spricht.
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Mitteilung fremder Erkenntnisse oder Uberzeugungen.'® Die Tatsache
muss ferner geeignet sein, den anderen in der Offentlichkeit verachtlich
zu machen oder herabzuwirdigen. Der Malstab zur Beurteilung ist wie
im § 185 objektiv. Zudem genugt die blof3e Eignung zur Verachtlichma-
chung oder Herabwurdigung. Dass diese tatsachlich eingetreten ist, ist
also nicht erforderlich.

Eine weitere Voraussetzung der Strafbarkeit ist die Unwahrheit der Tat-
sache (,[...], wenn nicht diese Tatsache erweislich wahr ist,[...]“).?°

In subjektiver Hinsicht lasst sich grundsatzlich auf die Ausfuhrungen des
§ 185 verweisen, erforderlich ist also ein zumindest bedingter Vorsatz
des Taters. Angemerkt sei hier allerdings, dass sich dieser nach h.M.
nicht auf die Unwahrheit der TatsachenaulRerung beziehen muss.

Bezuglich der Rechtswidrigkeit ist auch hier § 193 in den Blick zu neh-
men. Die unter 2.1.a. getatigten Ausfuhrungen gelten auch fur § 186 —
allerdings mit dem entscheidenden Unterschied, dass bei der Beurteilung
gerade nicht Art. 5 Abs. 1 S. 1 Fall 1 GG zugunsten des Taters zu be-
riicksichtigen ist. Denn § 186 erfasst allein die AuRerung von Tatsachen,
die aber gerade nicht dem Schutzbereich der Meinungsfreiheit des Art. 5
Abs. 1 S. 1 Fall 1 GG unterfallen.

Schliel3lich enthalt § 186 in seinem zweiten Halbsatz eine Qualifikation
(Strafscharfung) fur den Fall, dass die Tat offentlich (Alt. 1) oder durch
die Verbreitung von Schriften, Ton- oder Bildtragern, Abbildungen oder
Darstellungen (Alt. 2) begangen wird, worauf sich der Vorsatz des Taters
freilich ebenfalls beziehen muss. Bei Kundgabe entsprechender Inhalte
in Foren, Kommentarbereichen, auf Social-Media-Plattformen oder Web-
seiten dlrften beide Alternativen erfiillt sein. Fir die Offentlichkeit gentigt
die Mdoglichkeit zur Kenntnisnahme einer groReren, nicht durch nahere

8 Fischer, § 186, Rn. 8 f.
9 Bamberger et al./Varius, § 186, Rn. 8.

20 Umstritten, aber in der Sache unbedeutend ist, ob es sich dabei um ein Tatbe-
standsmerkmal oder um eine — so die herrschende Meinung — objektive Bedin-
gung der Strafbarkeit handelt. Relevanz entfaltet die Einordnung nur bei der Be-
urteilung des subjektiven Tatbestands.
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Beziehungen zueinander verbundenen Anzahl von Personen;?! bei Au-
Berungen in Daten-Netzwerken sind die fiir schriftliche AufRerungen gel-
tenden Grundsatze entsprechend heranzuziehen.??

c) §§ 187, 188 - Verleumdung, iible Nachrede und Verleumdung
gegen Personen des politischen Lebens

Bei § 187 handelt es sich um eine Qualifikation (Strafscharfung) des
Straftatbestandes der Gblen Nachrede aus § 186. Aus diesem Grund wird
groftenteils auf die entsprechenden Ausfuhrungen verwiesen.

Im Unterschied zu § 186 muss sich der Vorsatz auch auf die Unwahrheit
der AuBerungen beziehen. Zudem muss der Tater wider besseres Wis-
sen handeln, d.h. positive Kenntnis bezuglich des Tatbestands, also ins-
besondere der Unwahrheit, gehabt haben.

SchlieBlich enthalt der § 188 in Abs. 1 eine Qualifikation zur Ublen Nach-
rede. Abs. 2 umfasst eine Qualifikation zur Verleumdung. Geschutzt wer-
den sollen damit im politischen Leben stehende Personen.

d) Verhdltnis der §§ 185 - 187 untereinander

Wichtig fur ein grundlegendes Verstandnis des strafrechtlichen Ehrschut-
zes ist das Verhaltnis der §§ 185 — 187 untereinander.?®> Grundsatzlich
kann ein o.g. Angriff auf die Ehre, d.h. die Kundgabe von Nicht-, Gering-
oder Missachtung entweder durch Mitteilung von Werturteilen oder aber
von (unwahren oder wahren) Tatsachen erfolgen. Letztere unterscheiden
sich von Werturteilen vereinfacht gesagt durch deren Beweisbar- bzw.
Nachprufbarkeit. Im Einzelnen kann die Unterscheidung jedoch sehr
komplex sein; die Grenzen sind oftmals flieRend. Insbesondere, wenn
eine Aussage beide Elemente enthalt, ist auf dessen Uberwiegenden Teil
abzustellen.?*

21 Schonke/Schroder/Lencker/Eisele, § 186, Rn. 19.
22 Fischer, § 186 Rn. 17, 19.

23 Hierbei sei angemerkt, dass die zu diesem Unterpunkt folgenden Ausfiihrungen
keineswegs unumstritten sind, sondern allenfalls dem ,gangigen” Meinungsstand
entsprechen.

24 Fischer, § 186 Rn. 3.
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§ 185 umfasst als Tathandlung die AuRerung von ehrmindernden Wert-
urteilen gegenuber dem Tatopfer oder Uber das Tatopfer gegentber Drit-
ten. Bezuglich der Mitteilung ehrmindernder Tatsachen wird von § 185
nur eine solche unmittelbar gegenuber dem Tatopfer erfasst.

§ 186 ist dagegen einschlagig, wenn Tatsachen Uber das Tatopfer ge-
genuber Dritten geaulRert werden, d.h. wenn Beleidigter und Empfanger
der Aussage nicht personengleich sind.?® § 187 ist schlieBlich eine Qua-
lifikation des § 186 — und erfasst somit grundsatzlich die gleichen Kons-
tellationen wie dieser.

e) Zwischenfazit

Basierend auf den vorgenannten Darstellungen lassen sich einige typi-
sche Situationen wie folgt einordnen. Tatigt jemand ehrverletzende Au-
Rerungen uber oder gegenuber einem anderen in fur alle bzw. mehrere
Personen einsehbaren virtuellen Raumen (beispielsweise der Kommen-
tarbereich einer Nachrichtenmeldung, die Kommentierung von Social-
Media-Beitragen wie Facebook oder Twitter oder auf seiner eigenen, dort
eingerichteten Profilseite), so unterfallt dies im Fall von Werturteilen dem
Straftatbestand des § 185. Bedient sich der Tater in solchen Raumen
Tatsachenbehauptungen, kommen die §§ 186 — 188 in Betracht.

Adressiert der Tater die ehrverletzenden AuRerungen etwa mittels einer
privaten Nachrichtenfunktion bei Facebook oder per E-Mail unmittelbar an
das Opfer, sodass Adressat des Inhalts allein der Betroffene selbst ist, so
kommt lediglich eine Strafbarkeit nach § 185 in Betracht — unabhangig da-
von, ob es sich um ein Werturteil oder eine Tatsachenbehauptung handelt.

2. Offentliche Aufforderung zu Straftaten

Fur eine Strafbarkeit nach § 111 muss der Tater offentlich (oder in einer
Versammlung oder durch Verbreiten von Schriften) zu einer rechtswidri-
gen Straftat auffordern.?® Die Erklarung muss auf ein bestimmtes Verhal-
ten gerichtet sein und objektiv den Eindruck der Ernstlichkeit erwecken.

25 Vgl. Schonke/Schroder/Lencker/Eisele, § 186, Rn. 6.
26 Zum Merkmal der Offentlichkeit siehe bereits 2.1.b.
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Zudem muss sie sich an unbestimmt viele Menschen richten; die Auffor-
derung gegenlber einer Einzelperson gendiigt nicht.?” Letztere durfte viel-
mehr in den Anwendungsbereich des § 30 Abs. 1 fallen, der u.a. den Ver-
such einer Anstiftung zu einer Straftat erfasst. Weiterhin ist § 111 dahin-
gehend restriktiv zu verstehen, als dass das blof’e Gutheilden oder Be-
fUrworten nicht den Tatbestand erflillt; entscheidend ist der Appellcharak-
ter der AuBerung.?® Nicht erforderlich ist, dass die Tat im Anschluss an
die Aufforderung auch begangen wird, vgl. Abs. 2. In subjektiver Hinsicht
genugt seitens des Taters der bedingte Vorsatz (zum bedingten Vorsatz
vgl. 0. 2.a.).

Bemerkenswert ist, dass die Norm in der Praxis trotz einem erhohten
Kommunikationsverkehr im Internet bislang keinen Bedeutungszuwachs
verzeichnen konnte.?®

3. Volksverhetzung

Der Straftatbestand des § 130 ist komplex gefasst und entzieht sich da-
her einer kurzen Darstellung. Genannt seien an dieser Stelle zur Veran-
schaulichung aber die Tathandlungen des Abs. 1. Dieser umfasst die
Aufstachelung zum Hass und die Aufforderung zu Gewalt- oder Willkur-
maflinahmen (Nr. 1) sowie die Beschimpfung, boswillige Verachtlichma-
chung oder Verleumdung (Nr. 2) in einer Weise, die zur Stérung des of-
fentlichen Friedens geeignet ist. Die 0.g. Handlungen mussen sich dabei
gegen eine nationale, religiose oder durch ihre ethnische Herkunft be-
stimmte Gruppe, gegen Teile der Bevolkerung oder gegen einen Einzel-
nen wegen seiner Zugehorigkeit zu einer der zuvor genannten Gruppen
richten.

lll. Rechtliche Einordnung von Fake News

Die — sogar gezielte — Verbreitung von Unwahrheiten an sich ist grund-
satzlich nicht verboten, d.h. ist weder strafrechtlich sanktioniert, noch
kann auf zivilrechtlicher Ebene dagegen vorgegangen werden.

27 Heintsche-Heinegg/Dallmeyer, § 111, Rn. 4.
28 Ostendorf/Frahm/Doege, NStZ 2012, S. 529, 532.
29 Vgl. Joecks/Miebach/Bosch, § 111, Rn. 4.
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Etwas anderes kann aber gelten, wenn bestimmte Umstande hinzutreten.
Wenn sich die Fake News auf andere, konkrete Personen beziehen und
geeignet sind, diese herabzuwurdigen, kann dies beispielsweise nach
den bereits unter 2.1 dargestellten Straftatbestanden der §§ 185 — 187
strafbar sein.®® Die Beurteilung, wann eine solche Eignung zur Herabwir-
digung anzunehmen ist, kann wiederum auf3erst komplex sein und ruft
bereits jetzt Debatten in der Rechtswissenschaft auf den Plan — so z. B.
die Frage nach einem normativen oder faktischen Verstandnis der Eig-
nung zur Ehrverletzung. Anschaulich formuliert geht es dabei etwa um
die Frage, ob die Behauptung, jemand sei homosexuell, das Tatbestands-
merkmal der Eignung zur Herabwurdigung bzw. dem Verachtlichmachen
erfullt. Homosexualitat kann bei einem normativen Verstandnis nicht eh-
renruhrig sein — faktisch wird dies leider auch heutzutage in manchen
Teilen der Bevolkerung anders gesehen.'

Ein weiteres Beispiel fiir die potentielle Strafbarkeit von unwahren AuRerun-
gen erst unter Hinzutreten weiterer Umstande, ist die Erregung von IrrtU-
mern zur Erzielung von rechtswidrigen Vermogensvorteilen unter Schadi-
gung des Vermogens anderer (Betrug, § 263). Ausnahmsweise kann in be-
stimmten Situationen jedoch bereits das Tatigen einer unwahren Aussage
fur sich genommen mit strafrechtlichen Konsequenzen versehen sein —
dann aber auch nur in der Funktion eines Zeugen oder Sachverstandigen
vor Gericht. Hierzu kdmen die Vorschriften der §§ 153 — 163 in Betracht.

Abseits des Strafrechts kdnnen insbesondere Anspriche auf Schadens-
ersatz, Geldentschadigung, Unterlassung, oder Gegendarstellung in
Frage kommen. Nicht abschliel3end seien im Folgenden entsprechende
Rechtsgrundlagen exemplarisch erwahnt.

30 Vgl. auch Hoven, ZStW 2017, S. 718, 719; hingewiesen sei auf die gelungene,
nachfolgende Veranschaulichung der potentiellen Strafbarkeit von Fake News
nach § 187 anhand der ,Causa Kunast®. Griunen-Politikerin Klinast stellte anlass-
lich einer ihr angedichteten AufRerung, die in der Offentlichkeit fiir Empérung
sorgte, Strafanzeige wegen Ubler Nachrede (S. 721 ff.).

31 Angelehnt an Hoven, ZStW 2017, S. 718, 723.
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1. § 823 Abs. 1 BGB

Gemal § 823 Abs. 1 BGB kann bei rechtswidrigen und schuldhaften Ein-
griffen in das Allgemeine Personlichkeitsrecht als sonstiges Recht i.S.d.
§ 823 Abs. 1 BGB vom Betroffenen Schadensersatz fur hieraus entstan-
dene materielle Schaden gefordert werden — beispielsweise der Gewinn-
ausfall eines Restaurant-Betreibers, dessen Gaste aufgrund unwahrer
Vorwurfe mangelnder Hygiene ausbleiben. Zwar bereitet die Beurteilung
der Rechtswidrigkeit eines zurechenbaren Eingriffs in das Personlichkeits-
recht oftmals Probleme, weil sie bei der Auerung von Werturteilen von
der Abwagung zwischen dem Personlichkeitsrecht des Betroffenen aus
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG und der Meinungsfreiheit des AuRern-
den aus Art. 5 Abs. 1 S. 1 Fall 1 GG abhangt. Handelt es sich aber um
unwahre Tatsachenbehauptungen, so unterfallen diese nicht dem Schutz-
bereich der Meinungsfreiheit (s.0.). Eine Rechtswidrigkeit durfte damit im
Regelfall vorliegen.

Liegen die 0.g. Voraussetzungen vor, so besteht auch ein Anspruch auf
den Widerruf der AuRerungen aus § 823 Abs. 1 BGB.

2. § 823 Abs. 1 BGB i.V.m. Art. 2 Abs. 1i.V.m. Art. 1
Abs. 1 GG

Liegt ein zurechenbarer, rechtswidriger und schuldhafter Eingriff in das
Allgemeine Personlichkeitsrecht vor, so kann neben dem Schadenser-
satz (s.0.) auch ein Geldentschadigungsanspruch verlangt werden.

3. §824BGB

Werden durch das rechtswidrige und schuldhafte Behaupten von unwah-
ren Tatsachen die wirtschaftlichen Interessen eines anderen unmittelbar
beeintrachtigt, so kdnnen sich auch aus § 824 BGB Anspriuche sowohl auf
Schadensersatz als auch auf Widerruf der Aussage ergeben.

4.  §826BGB

Selbiges ergibt sich auch aus § 826 BGB, wenn das Handeln als sitten-
widrig zu qualifizieren ist und zusatzlich ein Schadigungsvorsatz seitens
des Handelnden hinzukommt. Zur Annahme der Sittenwidrigkeit bedarf
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es einer besonderen Verwerflichkeit der Handlung, die sich wiederum
aus dem verfolgten Ziel, den eingesetzten Mitteln, der zu Tage tretenden
Gesinnung oder den eingetretenen Folgen ergeben kann.*? RegelmaRig
erfasst sind vor diesem Hintergrund bewusst unrichtig erteilte Aus-
kiinfte.33

5. §1004 Abs. 1S. 2 BGB analog (i.V.m. § 823 Abs. 1 BGB)

Da § 823 Abs. 1 BGB flr sich genommen nicht die zukUnftige, drohende
Verletzung des Allgemeinen Personlichkeitsrechts schutzt, besteht inso-
weit eine Schutzllcke, die Uber eine analoge Anwendung des § 1004
Abs. 1 S. 2 BGB geschlossen wird, sog. Quasinegatorischer Unterlas-
sungsanspruch. Steht also ein rechtswidriger (nicht notwendigerweise
schuldhafter) Eingriff in das Allgemeine Personlichkeitsrecht mit hinrei-
chender Wahrscheinlichkeit bevor, so hat der Betroffene einen Anspruch
auf Unterlassung. Zwar setzt der Wortlaut des S. 2 hierflr voraus, dass
in der Vergangenheit bereits eine Beeintrachtigung dessen stattgefunden
haben muss (,weitere Beeintrachtigungen®). Vor dem Hintergrund des ef-
fektiven Rechtsschutzes ist mittlerweile jedoch anerkannt, dass ein sol-
cher Anspruch auch vor einer erstmaligen Beeintrachtigung bestehen
kann.3*

Zusammenfassend lasst sich also festhalten, dass zur Auslosung von
rechtlichen Konsequenzen neben der bloRen AuRerung von Unwahrhei-
ten grundsatzlich noch weitere Voraussetzungen hinzutreten mussen.
Die obigen, keineswegs abschlieRenden Darstellungen zeigen, dass der
hauptsachliche Anknlipfungspunkt in der Regel gerade nicht das Merk-
mal der Unwahrheit einer getatigten Aussage ist.

IV. Das NetzDG

Am 01.10.2017 in Kraft getreten, zielt das Netzwerkdurchsetzungsgesetz
(kurz NetzDG) darauf ab, Hasskriminalitat, strafbare Falschnachrichten
und andere strafbare Inhalte auf den Plattformen sozialer Netzwerke

32 Bamberger et al./Forster, § 826 Rn. 19.
33 Bamberger et al./Forster, § 826 Rn. 75 f.
34 Bamberger et al./Fritzsche, § 1004 Rn. 78.
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wirksamer zu bekdmpfen.®®* Normadressaten sind offene soziale Netz-
werke mit einer Mindestnutzerzahl von zwei Millionen in Deutschland. Im
Wesentlichen statuiert das Gesetz flir diese eine halbjahrige Berichts-
pflicht GUber den Umgang mit Beschwerden uber rechtswidrige Inhalte (§ 2
NetzDG), eine Pflicht zur Schaffung eines wirksamen und transparenten
Verfahrens fur den Umgang mit derartigen Beschwerden (§ 3 NetzDG) so-
wie eine Buligeldbewehrung im Falle der Zuwiderhandlung (§ 4 NetzDG).

Grolde Kritik hat bereits im Vorfeld die Pflicht zur unverziglichen Sperrung/
Léschung rechtswidriger Inhalte® seitens des Netzwerkbetreibers hervor-
gerufen — in der Regel soll dies innerhalb von sieben Tagen nach Eingang
einer Beschwerde geschehen (§ 3 Abs. 2 Nr. 3 NetzDG); bei offensichtlich
rechtswidrigen Inhalten soll die Sperrung/Loschung innerhalb von 24 Stun-
den geschehen. Dabei wird zum einen die berechtigte Frage aufgeworfen,
wie der jeweilige Netzbetreiber innerhalb weniger Tage — oder sogar Stun-
den — das leisten soll, woflrr bei einem entsprechenden Vorfall in der ,ana-
logen Welt* ansonsten ein unter Umstanden komplexes gerichtliches Ver-
fahren notwendig ist. So wird einem Bearbeiter des Medienportals in der
Regel auch der Kontext der AuRerung verborgen bleiben — evtl. wurde der
Autor eines potentiell rechtswidrigen Inhalts zuvor selbst personlich scharf
angegangen, was sich im Rahmen einer strafrechtlichen Beurteilung ganz
erheblich auswirken kann. Es existiert ein sog. Recht zum Gegenschlag®’ —
oder ganz profan formuliert: Wie man in den Wald hineinruft, so schallt es
wieder heraus.

3 Siehe http://www.bmijv.de/DE/Themen/FokusThemen/NetzDG/NetzDG_node.html
(zuletzt abgerufen: 11/2018).

3  Diese sind definiert in § 1 Abs. 3 NetzDG und umfassen die Verwirklichung des
Tatbestands und Rechtswidrigkeit von diversen Strafgesetzen, etwa § 130,
§§ 185-187 StGB.

37 Vqgl. BVerfG, Beschluss vom 10.03.2016 — 1 BvR 2844/13. In jlingster Zeit hatte
beispielsweise die Aussage ,Sie sind ein wunderbares Inzuchtsprodukt® des
Herrn Schneider-Addae-Mensah, gerichtet an den bayrischen Innenminister
Herrmann fur Medienaufmerksamkeit gesorgt. Zwar lage hierin eine tatbestands-
maRige Beleidigung, diese sei jedoch vor dem Hintergrund voriger AuRerungen
Herrmanns gerechtfertigt, so das LG Karlsruhe, Beschluss vom 20.07.2016 — 4
Qs 25/16. Der bayrische Innenminister Herrmanns hatte zuvor in einer Talkshow
den Begriff ,Neger® verwendet und damit fir Emporung gesorgt.
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Naturlich wird durch den Netzbetreiber keine verbindliche Beurteilung ge-
troffen, ob sich ein Nutzer strafbar gemacht hat, d.h. aufgrund dessen
Einordnung werden auch keine strafrechtlichen Sanktionen ausgeldst.
Auch ist ein privater Netzbetreiber nicht unmittelbar an das Grundgesetz
gebunden, d.h. unabhangig vom NetzDG kann er grundsatzlich bis zu
einem gewissen Grad selbst bestimmen und durch AGB ausgestalten,
welche Inhalte auf seiner Plattform geaulRert werden durfen.

Das NetzDG als Gesetz ist jedoch ein legislativer Akt der Staatsgewalt,
der sich am Grundgesetz messen lassen muss. Ein solches Gesetz, das
aufgrund hoher Buldgeldandrohungen — wenngleich nicht intendiert — fak-
tisch dazu fuhrt, dass Private zu Loschungen nicht rechtswidriger, d.h.
von der Meinungsfreiheit gedeckter AuRerungen, gedrangt werden, wiirde
Art. 5Abs. 1S. 1 Fall 1 GG verletzen und ware mithin verfassungswidrig.3®
Der Gesetzgeber kann sich auch nicht darauf berufen, dass die Ldsch-
bzw. Sperrpflicht nur fur rechtswidrige Inhalte gilt, wenn zu erwarten ist,
dass die Netzbetreiber zur Vermeidung von Buf3geldern in unklaren Fallen
tendenziell auch (noch) rechtmafige Inhalte I6schen, sog. Overblocking.

Zwar ist an dieser Stelle anzumerken, dass der Anknupfungspunkt der
BuRgeldbewehrung nicht ein Verstol} gegen die Losch-/Sperrpflicht ein-
zelner Inhalte, sondern vielmehr die mangelnde Einrichtung, Organisa-
tion und Uberwachung eines in § 3 NetzDG bezeichneten Verfahrens ist
und dies die Gefahr eines Overblockings tatsachlich mindern durfte. Be-
seitigt ist sie damit allerdings nicht.*® Dies diirfte sich kirzlich &ffentlich-
keitswirksam bestétigt haben, als eine ganz offensichtlich satirische Au-
Rerung des Satiremagazins ,Titanic* sowohl auf Facebook als auch auf
Twitter gesperrt wurde.*® Angemerkt sei schlieRlich, dass bereits vor In-
krafttreten des NetzDG eine Pflicht zur Loschung rechtswidriger Inhalte
bestand — aus der sog. zivilrechtlichen Stérerhaftung nach §§ 1004, 823

3  Zu einem entsprechenden Ergebnis gelangt beispielsweise Nolte, ZUM 2017,
S. 552, 555. Nolte legt weiterhin zahlreiche andere Grinde fur die Verfassungs-
widrigkeit des NetzDG dar.

39 Guggenberger, ZRP 2017, S. 98.

40 http://www.faz.net/aktuell/feuilleton/medien/twitter-sperrt-titanic-magazin-wegen-
storch-satire-15371919.html (zuletzt abgerufen: 11/2018).
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BGB, was zusatzlich die Frage nach der Erforderlichkeit des NetzDG auf-
wirft.

Auch auf europarechtlicher Ebene ist die Vereinbarkeit des NetzDG mit
geltendem Recht umstritten. So wird beispielsweise angeflihrt, das NetzDG
verstoRe gegen die E-Commerce-Richtlinie, wonach die Haftung von
Hostprovidern in Art. 14 erst ab Kenntnis und offenkundiger Rechtswid-
rigkeit bejaht wird.*’

Ob sich das NetzDG in Zukunft bei einer — mit Sicherheit zu erwartenden —
Prufung durch das BVerfG behaupten kann, bleibt also abzuwarten.

V. Was tun?

Neben dem Netzwerkdurchsetzungsgesetz bestehen zahireiche weitere
Bestrebungen, Hate Speech und Fake News zumindest auf ein ,ertragli-
ches” Mal} einzudammen.

Bezuglich der Bekampfung von Hate Speech sei das sog. 12-Punkte-
Programm des Bundesministeriums fur Justiz und Verbraucherschutz zu
erwahnen.*? Unter anderem genannt wird dort die Verbesserung der
strafrechtlichen Verfolgung und zu diesem Zweck Anpassungen von Nut-
zungsbedingungen von privaten Netzwerkbetreibern, die die Weitergabe
von Nutzerdaten an die Strafverfolgungsbehorden gewahrleisten.

Hinsichtlich der Breitenwirksamkeit begrenzt, aber doch sehr aufschluss-
reich Uber den Zusammenhang zwischen dem Sinken von Hemmschwel-
len und Anonymitat im Internet, ist die Aktion der offentlich-rechtlichen Me-
dien ,Sag’s mir ins Gesicht“.#* Hier wird zu Nutzern, die in der Vergan-
genheit durch unsachliche Kritik — und auch strafbare AuRerungen — auf-
gefallen sind, ein Kontakt hergestellt. Per Videochat kommen diese dann
mit den angegriffenen Journalisten direkt ins Gesprach. Es bestatigt sich,
dass die in diesen Gesprachen von Angesicht zu Angesicht gedullerte

41 Hoeren, NJW-aktuell 2018, S. 15; Nolte, ZUM 2017, S. 552, 561.

42 http://www.fair-im-netz.de/WebS/NHS/DE/Home/home_node.html;jsessionid=
C47DDF6B97EFBEODC77777FC69CEE182.2_cid289%%initiative( (zuletzt abge-
rufen: 11/2018).

43 http://www.tagesschau.de/inland/sags-mir-ins-gesicht-115.html (zuletzt abgerufen:
11/2018).
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Kritik die sachliche Ebene nicht verlasst, auch wenn freilich oftmals kein
inhaltlicher Konsens gefunden wird.

Auch zur Eindammung von Fake News existieren in etablierten Medien
Projekte — so beispielsweise der Tagesschau-,Faktenfinder”, der aktuelle
Entwicklungen und hierzu existierende, verzerrende Berichterstattungen
oder sachlich falsche Aussagen unter die Lupe nimmt und richtig stellt.
Allerdings sind auch diese Versuche z.T. berechtigter Kritik** ausgesetzt,
wie ein Fall aus der Vergangenheit darlegt: Die AfD hatte 2017 auf einem
Wahlplakat ,gahnende Leere” auf dem Oktoberfest beklagt — sinngemaf}
aufgrund verfehlter Einwanderungspolitik, die ihrem Urteil nach zu erhoh-
ter Terrorgefahr gefuhrt hatte. Der ARD-Faktenfinder warf der AfD da-
raufhin wortwortlich ,Falschaussagen® vor und begrundete dies damit,
dass am ersten Oktoberfestwochenende 2017 rund 600.000 Besucher
und damit 100.000 mehr als im Vorjahr erschienen. Diese vom Fakten-
finder recherchierten Zahlen waren an sich zwar nicht zu beanstanden,
lieBen aber unberlcksichtigt, dass im jahrzehntelangen Durchschnitt
rund 900.000 Besucher das Oktoberfest am ersten Wochenende aufsu-
chen. Die Resonanz fiel unabhangig der Ursachen im Jahr 2017 im Ge-
samtkontext gesehen also tatsachlich erheblich geringer aus.

Entsprechende Ansatze wie der Faktenfinder kdnnen — bei objektiver Be-
richterstattung und Berucksichtigung des gesamten Kontextes — durch-
aus zumindest bezuglich einzelner, aktuell popularer Themen dazu bei-
tragen, dem Einfluss von Fake News entgegenzusteuern. Auch wenn die
|ldee dahinter also sinnvoll und achtenswert ist, stellen solche Ansatze
aber kein realistisches Gegengewicht zur Fulle von Falschmeldungen dar.

Der Erarbeitung von MalRnahmen, die genau dies bezwecken, hat sich
allerdings die EU-Kommission mittlerweile gewidmet. Die von ihr einge-
setzte Expertengruppe rat dazu, auf mehreren Ebenen tatig zu werden.
Unter anderem erwahnt sei hier das Schaffen von Transparenz, die Star-
kung von Medienkompetenz beim Nutzer und die kontinuierliche For-
schung sowie Evaluation der Wirksamkeit von GegenmaRnahmen.*

4 Siehe etwa http://www.faz.net/aktuell/feuilleton/medien/afd-macht-wahlkampf-mit-
fake-news-vom-oktoberfest-15209905.html (zuletzt abgerufen: 11/2018).

45 Europaische Kommission, S. 35.
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VI. Fazit

Zweifellos durfte das Internet — also beispielsweise Kommentarbereiche,
Foren, soziale Medien — der Ort sein, an dem sich die Phanomene Hate
Speech und Fake News am deutlichsten wahrnehmen lassen. Drasti-
scher formuliert kdbnnte man auch sagen, dass Hate Speech und Fake
News Uberhaupt erst aufgrund des Internets mittlerweile als gesamtge-
sellschaftliches Problem realisiert wurden.

Schaut man einmal hinter die beiden Begrifflichkeiten, so stecken dahinter,
wie eingangs erwahnt, allerdings keine neuen Entwicklungen des digitalen
Zeitalters.

So geht es bei Hate Speech hauptsachlich schlicht und einfach um das
Tatigen von strafbaren Auflerungen. Méchte man entsprechende Inhalte
unterbinden, ist das wirksamste Mittel, die Strafverfolgungsorgane mit
den notwendigen Ressourcen auszustatten, um solche Delikte auch bei
Begehung im virtuellen Raum konsequent zu ahnden. Wenn dem mit
dem Argument begegnet wird, dies sei aufgrund der unuberschaubaren
Anzahl an Kommunikationen im Internet wirtschaftlich nicht zu leisten,
wird dabei eines vergessen: Die strafrechtliche Sanktion einzelner Uber-
tritte hat bei entsprechender o6ffentlicher Wahrnehmung eine erhebliche
Symbolwirkung fur die Gesellschaft, d.h. sie wirkt generalpraventiv.

Was bleibt, sind jedoch die soziologischen Fragen nach den Ursachen.
Ist die allgemeine Stimmung in der Gesellschaft tatsachlich aggressiver
geworden? Ist die Gesellschaft tatsachlich intoleranter geworden? Las-
sen sich derartige Entwicklungen uberhaupt empirisch ermitteln? Kénnen
Aufklarungskampagnen in Schulen oder den Medien dabei helfen, mehr
Respekt im Netz zu erzeugen? Oder glauben wir nur unterbewusst, eine
Verrohung der Diskussions- und Kommunikationskultur ausmachen zu
konnen; und zwar, weil verbalen Ubertritten aufgrund der schnellen Ver-
breitung durch das Internet heutzutage eine breitere Buhne geboten wird
und wir sie deshalb besser wahrnehmen konnen?

Bei MaRnahmen gegen die Verbreitung von Unwahrheiten sollte — erwagt
man gesetzliche Regelungen — insbesondere die Funktion des Straf-
rechts als ultima ratio berucksichtigt werden. Zudem bestehen bereits so-
wohl straf- als auch zivilrechtliche Regelungen beispielsweise flr Falle,
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in denen die Verbreitung von Unwahrheiten Vermdgensschaden oder
Personlichkeitsrechtsverletzungen nach sich zieht.

Besonders sinnvoll erscheint hier insbesondere ein (langfristig angedach-
ter) Lésungsansatz, der sich zumindest auch mittelbar in den Empfehlun-
gen der durch die EU-Kommission eingesetzten Expertengruppe wieder-
findet: Die Adressaten von Fake News, also insbesondere Internetnutzer
als Konsumenten von Online-Nachrichten, fur die Problematik von Fake
News zu sensibilisieren. In einem nachsten Schritt kdnnen diese dann
idealerweise in die Lage versetzt werden, die Glaubwurdigkeit von Infor-
mationen im Netz selbst einzuschatzen oder wenigstens kritisch zu hin-
terfragen. Ganz konkret konnten hierfur Unterrichtsfacher in Schulen
etabliert werden, die Kinder bereits frihzeitig mit dem Nutzen, aber auch
den Gefahren des Internets vertraut machen.

Wichtig ist schliellich insgesamt, dass sich der Thematik rational gena-
hert wird. Wird bei Gegenmalinahmen nicht das notwendige Augenmal}
angelegt, so stehen Nutzen und Schaden beispielsweise von gesetzli-
chen Regelungen schnell nicht mehr in einem angemessenen Verhaltnis.
Denn auch wenn AuRerungen, die in einem toleranten Weltbild von der
Gesellschaft als nicht winschenswert angesehen werden, durch das In-
formationszeitalter eine groRere Erreichbarkeit zukommt: Eine Demokra-
tie muss grenzwertige, aber von der Meinungsfreiheit gedeckte AuBerun-
gen aushalten konnen. Ansatze, die zur Loschung nur potentiell rechts-
widriger Inhalte fuUhren, beschneiden mit der Meinungsfreiheit eines der
wichtigsten Guter der Demokratie selbst.

In diesem Sinne sei an einen Ausspruch erinnert, der von Voltaire stam-
men soll: "l disapprove of what you say, but | will defend to the death your
right to say it.“4®

46 Evelyn Beatrice Hall schrieb Voltaire in ihnrem Buch ,The Friends of Voltaire“ eine
entsprechende Aussage zu.
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Abstract: Microtargeting

Mittels sog. Microtargeting soll Big Data den Parteien im Wahlkampf zu
mehr Effizienz verhelfen. Der tatsachliche Einfluss auf Wahlergebnisse
ist nicht empirisch belegt. Die gezielte Ansprache einzelner Wahler und
Wahlergruppen Uber soziale Netzwerke oder im datengestutzten Haus-
turwahlkampf kam bereits bei der Bundestagswahl 2017 und deutlich in-
tensiver in US-Wahlkampfen zum Einsatz. Der Einsatz von Microtargeting
wirft sowohl Fragen nach der demokratischen Legitimation durch Wahlen
als auch insbesondere datenschutzrechtliche Fragestellungen auf. Die
Datenschutz-Grundverordnung lasst Microtargeting nur unter strengen
Voraussetzungen zu, wobei Parteien (mit-)verantwortlich fir das durch
sie durchgefuhrte Microtargeting sind.

l. Der datengestutzte Wahlkampf

,Versprich allen alles.“'

Schon in den Wahlkampfen der Antike kam es darauf an, die einzelnen
Wahler gezielt mit individuellen Versprechungen anzusprechen. Uber
2000 Jahre spater erreicht dies eine neue Dimension. Spatestens seit
dem Wahlkampf Barack Obamas 2008 sind der datengestutzte Wahl-
kampf und die gezielte Wahleransprache in aller Munde.? Auch acht

' Philipp Freeman in der Zusammenfassung zu dem Ratgeber ,Wie man eine Wahl
gewinnt — Der antike Ratgeber” von Quintus Tullius Cicero.

2 Jungherr, Datengestiitzte Verfahren im Wahlkampf, S. 2.
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Jahre spater sorgte der US-Wahlkampf erneut fur Aufmerksamkeit. In ei-
nem Bericht Uber den Wahlerfolg Donald Trumps wurde die Form der
Datennutzung als eine neue Dimension beschrieben — als angeblich er-
folgreichster Wahlkampfhelfer Trumps.® In dem Zusammenhang wurde
spater bekannt, dass Daten von weit tUber 50 Millionen Facebook-Nutzern
Grundlage fir Analysen von Cambridge Analytica waren.*

Im Zusammenspiel mit Big Data besteht das Potential, Wahlkampfe
durch zielgerichtete Wahleransprache und weitere Moglichkeiten zur Ein-
flussnahme, wie etwa Social Bots®, zu verandern. Auch in Deutschland
wurde der Ruckgriff auf Big Data im Rahmen des Bundestagswahlkampfs
2017 angeregt diskutiert. Die Parteien optimieren ihren Haustlrwahl-
kampf® und schalten zielgerichtet Werbung auf sozialen Netzwerken wie
Facebook.’

Im Rahmen des Microtargetings eroffnet sich den Parteien im Wahlkampf
eine neue Dimension der zielgerichteten Wahleransprache. Beispiels-
weise hat die FDP im Jahr 2017 Interessenten des Streaming-Portals
Netflix Uber Facebook-Werbeanzeigen mit Anspielungen auf das sog.
Binge Watching® angesprochen, wahrend Interessenten des US-Auto-
bauers Tesla FDP-Anzeigen zum Thema ,Mobilitat der Zukunft® gezeigt
wurden.®

Diese neue Form des Wahlkampfs wirft sowohl ethische als auch rechtli-
che Fragen auf. Aul3erdem stellt sich die Frage, welchen Erfolg Big-Data-
gestutzte Methoden im Wahlkampf versprechen. Im Folgenden soll der

3 https://www.dasmagazin.ch/2016/12/03/ich-habe-nur-gezeigt-dass-es-die-bombe-
gibt/ (zuletzt abgerufen: 11/2018).

4 https://www.zeit.de/2018/13/facebook-datenskandal-cambridge-analytica/komplett
ansicht (zuletzt abgerufen: 11/2018).

>  Siehe hierzu das Dossier ,Big Data in Social Media & Wahlkampf* (C.).

6 https://www.mdr.de/thueringen/cdu-app-wahlkampf-datenschutz-100.html (zuletzt
abgerufen: 11/2018).

7 https://netzpolitik.org/2017/wahlkampf-in-der-grauzone-die-parteien-das-micro
targeting-und-die-transparenz/ (zuletzt abgerufen: 11/2018).

8 Binge Watching meint das Schauen von mehreren Folgen einer Serie unmittelbar
hintereinander.

9 https://netzpolitik.org/2017/wahlkampf-in-der-grauzone-die-parteien-das-micro
targeting-und-die-transparenz/ (zuletzt abgerufen: 11/2018).


https://www.zeit.de/2018/13/facebook-datenskandal-cambridge-analytica/komplett
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Mythos um Big Data im Wahlkampf insoweit geluftet werden, als der Ein-
satz bei den Wahlkampfen in den USA und in Deutschland analysiert
wird, und die tatsachlichen und rechtlichen Grenzen des Microtargetings
aufgezeigt werden.

Il. Der Begriff des Microtargetings

Microtargeting wird in der Debatte oft als Buzzword fur jedweden daten-
gestutzten Wahlkampf verwendet. Nach einer Definition ist Microtarge-
ting die personalisierte und zielgerichtete Ansprache der einzelnen Wah-
ler unter Vorhersage der Auswirkungen dieser Ansprache.’ Als Subbe-
griff fur die noch gezieltere Ansprache wird zum Teil ,Nanotargeting“ vor-
geschlagen." Unter dem recht weiten Begriffsverstandnis konnen daten-
gestutzte Haustirwahlkampfe ebenso wie gezielte Telefonanrufe oder
personalisierte Werbeanzeigen im Internet als Microtargeting anzusehen
sein. Das Element der gezielten und personalisierten Ansprache mittels
gewonnener Daten ist zentral fiir Microtargeting.'?

Selbst wenn sich die Ansprache nicht auf einzelne Wahler, sondern
Wahlergruppen — wie etwa im Bundestagswahlkampf 2017 — konzen-
triert, ist eine datenbasierte, zielgerichtete Ansprache dieser Wahler-
gruppen von dem Begriff des Microtargetings aufgrund des pragenden
Elements der zielgerichteten Ansprache erfasst. Die Erscheinungsfor-
men des Microtargetings sind also vielfaltig: Sei es etwa eine personali-
sierte Wahlkampf-Werbung auf Facebook aufgrund der Interessen des

0 Agan, Silent Marketing: Microtargeting.
" Edsall, Let the Nanotargeting begin.

12 Barocas, The Price of Precision: Voter Microtargeting and Its Potential Harms to
the Democratic Process, S. 31 ff.; Jungherr, Datengestitzte Verfahren im Wahl-
kampf, S. 4; http://www.deutschlandfunk.de/digitale-kampagnenfuehrung-die-
parteien-und-das-netz.724.de.html?dram:article_id=395541 (zuletzt abgerufen:
11/2018).
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Nutzers™ oder der Haustlrwahlkampf in ausgewahlten Hauszligen,'* de-
nen mit Hilfe der Datenanalyse eine Wahrscheinlichkeit der Parteiaffinitat
zugeordnet wird.

lll. Fur und Wider des Microtargetings

Microtargeting ist fur die Parteien aufgrund seiner (potentiellen) Effizienz-
steigerung aulderst interessant. Zum einen sollen die Wahlergruppen
ausfindig gemacht werden, deren Ansprache sich Uberhaupt lohnt. Es
soll verhindert werden, Ressourcen fur die Gewinnung von Wahlern auf-
zuwenden, die ohnehin schon Uberzeugt sind oder nur mit unverhaltnis-
maligem Aufwand von der werbenden Partei zu Uberzeugen waren. Zum
anderen sollen die so eingegrenzten Wahler mit den eingesetzten Mitteln
zu einem moglichst groRen Anteil von der eigenen Partei Uberzeugt wer-
den. Diese gezieltere Ansprache und Mobilisierung unterschiedlicher
Wabhler kann zudem das Interesse der Wahler an Politik und Parteien for-
dern und ein Gefuhl von Anerkennung und Bestatigung hervorrufen.

Letztlich soll Microtargeting aus Sicht der Parteien die Kosten flr die An-
sprache des einzelnen Wahlers senken.' Das kann umso mehr gelingen,
je mehr (korrekte) Daten uber den einzelnen Wahler vorliegen und je ge-
nauer getroffene Prognosen anhand dieser Daten sind.'® Im Zeitalter von
Big Data, in dem immer mehr Daten, z. B. aus sozialen Netzwerken wie
Facebook, zur Verfligung stehen, gewinnt der Einsatz von Microtargeting
im Wahlkampf an Attraktivitat. Obwohl sich aufgrund der zahlreichen Fak-
toren, die Einfluss auf das Wahlergebnis haben, die tatsachliche Wirk-
samkeit nicht ohne Weiteres messen lasst. Beispielhaft flr einen miss-
gluckten Versuch der Effizienzsteigerung ist das Aufspuren von sog.
Swing States, Bundesstaaten mit hauchdinnen Mehrheiten, im US-Wahl-

13 http://www.faz.net/aktuell/feuilleton/medien/big-data-im-wahlkampf-ist-micro
targeting-entscheidend-14582735.html (zuletzt abgerufen: 11/2018).

4 http://politicaldatascience.blogspot.de/2017/08/fdpleaks-hype-und-hybris-im.html
(zuletzt abgerufen: 11/2018).

5 Jungherr, Datengestltzte Verfahren im Wahlkampf, S. 2 f.

16 http://politicaldatascience.blogspot.de/2017/08/fdpleaks-hype-und-hybris-im.html
(zuletzt abgerufen: 11/2018).
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kampf 2016. Man denke daran, dass Hillary Clinton im besagten Wahl-
kampf einzelne US-Bundesstaaten vernachlassigt hat — darunter auch
Staaten, in denen Trump am Ende mit knapper Mehrheit obsiegte.

Unabhangig von der Frage nach der Effizienz und der rechtlichen Bewer-
tung, kann Microtargeting weiteren Einfluss auf die Art des politischen
Diskurses haben. Die klassischen Wahlkampfaktivitaten, wie etwa Auf-
tritte von Politikern sowie Wahlwerbespots, konnten potentiell eine breite
und heterogene Masse erreichen. Aus dem Grund haben auch Journa-
listen Zugang zu den Wahlkampf-Aussagen und ein breiter offentlicher
Diskurs ist moglich.

Soweit im Microtargeting dem einzelnen Wahler gezielt Versprechungen
gemacht werden, ist ein Abgleich mit anderen Aussagen des gleichen
Politikers nicht moglich. Widerspruche konnen nicht aufgedeckt und von
einer breiten Offentlichkeit erdrtert werden. Microtargeting verstéarkt also
die Gefahr, dass womoglich widersprichliche Versprechungen im Wahl-
kampf gar nicht offentlich werden'” und es leichter fallt, gezielt Wahler
der konkurrierenden Parteien unentdeckt zu demobilisieren.’® Auf lang-
fristige Sicht mussten die Inhalte nicht einmal mehr von den Politikern
selbst stammen. Schliellich sind in Zukunft auch von Algorithmen gene-
rierte Werbe-Inhalte denkbar, die gezielt auf den einzelnen Wahler zuge-
schnitten sind.™ Letztlich entscheiden jedoch weiterhin Menschen dar-
Uber, ob und welche Inhalte und Botschaften ausgespielt werden sollen?®
bzw. welche Aufgaben von Algorithmen Ubernommen werden.

Je praziser das Microtargeting erfolgt, desto eher besteht die Moglichkeit,
dass einzelne Gruppen gezielt im Wahlkampf vernachlassigt werden — mit
womadglich negativen Folgen fiir die Wahlbeteiligung.?! Andererseits kann

7 http://www.faz.net/aktuell/feuilleton/medien/big-data-im-wahlkampf-ist-micro
targeting-entscheidend-14582735.html (zuletzt abgerufen: 11/2018).

8 http://www.sueddeutsche.de/digital/wahlkampf-in-sozialen-medien-koennen-
parteien-mit-personalisierter-werbung-die-wahl-manipulieren-1.3581781 (zuletzt
abgerufen: 11/2018).

9 Papakyriakopoulos et al., Informatik Spektrum 2017, S. 327, 333.
20 Heinrich Ball Stiftung, Microtargeting — digitales Marketing.

21 Barocas, The Price of Precision: Voter Microtargeting and Its Potential Harms to
the Democratic Process, S. 33.
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darin auch eine Chance bestehen, sog. Filterblasen?? zu durchbrechen,
indem potentielle Wahler der anderen Parteien mit gegensatzlichen Mei-
nungen konfrontiert werden.??

Letztlich steht die Frage der demokratischen Legitimation im Mittelpunkt:
Hilft Microtargeting den Wahlberechtigten, sich einen Uberblick tiber un-
terschiedliche Meinungen zu verschaffen und fuhrt es zu einer intensive-
ren Auseinandersetzung mit den Wahlen? Oder werden ausgewahlte
Wahlergruppen verschreckt oder gar derart beeinflusst, dass sie keine
freie Wahlentscheidung mehr treffen konnen?

Gerade hinsichtlich der US-Wahlkampfe mit einer breiten Datenbasis und
zahlreichen Prognosen wird vereinzelt daran gezweifelt, inwieweit diese
Wahlen noch als geheim?* und frei anzusehen sind.?

Wie so oft bei neuen technologischen Moglichkeiten eroffnet Microtargeting
Chancen, birgt aber auch Risiken. Die Wahlerschaft und ihre Wertvorstel-
lungen konnen Einfluss darauf haben, wie das Microtargeting eingesetzt
wird. Unter den Kritikern scheint sich jedenfalls ein Konsens herauszubil-
den: Microtargeting erfordert Transparenz.?6

IV. Gezielte Wahleransprache in den USA

Insbesondere der Einsatz von Microtargeting in US-Wahlkampfen offen-
bart seine Attraktivitat fur Parteien ebenso wie die unterschiedlichen Er-
scheinungsformen des Microtargetings.

22 Siehe hierzu das Dossier ,Meinungsvielfalt im Big-Data-Zeitalter — die verfehlte
Frage nach der Filterblase” (B.).

23 Papakyriakopoulos et al., Informatik Spektrum 2017, S. 327, 334.
24 Papakyriakopoulos et al., Informatik Spektrum 2017, S. 327, 334.
25 Richter, DOV 2013, S. 961, 969.

26 Barocas, The Price of Precision: Voter Microtargeting and Its Potential Harms to
the Democratic Process, S. 34; Zuiderveen Borgesius et al., Utrecht Law Review
2018 (14), S. 82, 94; http://www.faz.net/aktuell/feuilleton/medien/big-data-im-
wahlkampf-ist-microtargeting-entscheidend-14582735.html (zuletzt abgerufen:
11/2018); https://netzpolitik.org/2017/wahlkampf-in-der-grauzone-die-parteien-
das-microtargeting-und-die-transparenz/ (zuletzt abgerufen: 11/2018).
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Schon vor Obama setzte 2003 der Demokrat Howard Dean im Vorwahl-
kampf internetbasierte Kampagnen zur Wahleransprache ein.?” In Vorbe-
reitung auf den Wahlkampf bauten die Demokraten 2005-2007 eine um-
fassende, eigene Wahlerdatenbank (,Vote Builder®) auf und erleichterten
zeitgleich die parteiinterne Organisation des Wahlkampfs durch eine
neue parteiinterne Plattform.?® Die Republikaner hingegen entwickelten
vermutlich eine zuvor angelegte nationale Wahlerdatenbank nach dem
Wahlerfolg 2004 zunachst nur begrenzt weiter und waren den Demokra-
ten damit zumindest auf diesem Feld unterlegen.?® Als innovativ galt in
Obamas Wahlkampf 2008 vor allem die prazise Vorhersage der Wahler-
gebnisse in den einzelnen US-Bundesstaaten, um die Swing States, in
denen oft nur knappe Mehrheiten erzielt werden, zu erkennen.3°

Der datenbasierte Wahlkampf wurde stetig optimiert. So wurde fur den
Uberraschenden Wahlerfolg Trumps 2016 ein entsprechender Erkla-
rungsversuch unternommen: Mittels Daten von Facebook-Profilen soll es
dem Unternehmen Cambridge Analytica gelungen sein, die Wertvorstel-
lungen und politischen Einstellungen der Wahlberechtigten besser einzu-
schatzen, um das Wahlverhalten moglichst genau vorhersagen zu kon-
nen.®! Die Aktivitaten der Facebook-Nutzer seien so aussagekréftig, dass
sich etwa anhand der Likes mit 95-prozentiger Wahrscheinlichkeit die
Hautfarbe und mit 85-prozentiger Wahrscheinlichkeit die Parteiaffinitat ei-
nes Nutzers vorhersagen lasse.®? Ausschlaggebend sind damit — wie re-
gelmalig bei dem Einsatz von Big Data — auch bei diesem Verfahren Kor-
relationen, also Zusammenhange zwischen verschiedenen Datensatzen.

27 Jungherr/Schoen, S. 69.
28 Jungherr/Schoen, S. 97.
29 Jungherr/Schoen, S. 98.

30 https://www.bigdata-insider.de/praesident-wird-wer-das-beste-data-science-team-
hat-a-520504/ (zuletzt abgerufen: 11/2018).

31 https://www.dasmagazin.ch/2016/12/03/ich-habe-nur-gezeigt-dass-es-die-bombe-
gibt/ (zuletzt abgerufen: 11/2018).

32 https://www.dasmagazin.ch/2016/12/03/ich-habe-nur-gezeigt-dass-es-die-bombe-
gibt/ (zuletzt abgerufen: 11/2018). Siehe zu der Aussagekraft von Likes auch
Dossier ,Big Social Data“ (F.).
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Die einfache Erklarung fur den Wahlsieg Trumps wurde vielfach ange-
zweifelt.>® Im Jahr 2018 wurde publik, dass 87 Millionen Datenséatze von
Facebook-Nutzern die Grundlage fur die Arbeit von Cambridge Analytica
waren und entgegen der Facebook-Vorgaben genutzt wurden.3* Dennoch
fehlt es weiterhin an wissenschaftlichen Belegen fur die Aussagekraft von
Facebook-Profildaten (iber das Wahlverhalten eines Nutzers.3®

Fest steht jedoch: In den USA spielen datengestutzte Wahlkampfe eine
wichtige Rolle —auch wenn die tatsachlichen Auswirkungen einer einzel-
nen Methode auf das Wahlergebnis nur schwer zu messen sind.*®

Ein Grund fur die Bedeutung der datengestutzten Wahlkampfe ist die ein-
zigartige Datengrundlage der Parteien. In den USA gibt es kein zentrales
Einwohnermeldeamt. Zur Verhinderung von Wahlbetrug werden stattdes-
sen Offentliche Wahlerlisten (,Voter Files*) gefiihrt,®” die von den US-Bun-
desstaaten an die Parteien weitergegeben werden.*® Der Umfang der Da-
tensatze divergiert je nach Bundesstaat, zum Teil sind auch Informatio-
nen uber die ethnische Zugehorigkeit und die Registrierung zu den Vor-
wahlen der Demokraten oder aber der Republikaner enthalten.®® Die Da-
tensatze aus den Wahlerverzeichnissen konnen um weitere Daten er-
ganzt werden, sodass sich noch umfangreichere Profile der Wahlberech-

33 Confessore/Hakim, Data firm says ‘secret sauce’ aided Trump; http://www.zeit.de/
digital/internet/2016-12/us-wahl-donald-trump-facebook-big-data-cambridge-
analytica (zuletzt abgerufen: 11/2018); http://www.spiegel.de/netzwelt/netzpolitik/
donald-trump-und-die-daten-ingenieure-endlich-eine-erklaerung-mit-der-alles-sinn-
ergibt-a-1124439.html (zuletzt abgerufen: 11/2018).

34 https://netzpolitik.org/2018/cambridge-analytica-was-wir-ueber-das-groesste-
datenleck-in-der-geschichte-von-facebook-wissen/ (zuletzt abgerufen: 11/2018).

35 Jungherr, Datengestiitzte Verfahren im Wahlkampf, S. 13.

36  Siehe hierzu ausfihrlich: Pentzold/Folsche, ABIDA-Gutachten ,Die Offentliche
Verhandlung von Big Data in politischen Kampagnen®, http://www.abida.de/sites/
default/files/ABIDA%20Abschlussbericht%20Digitaler%20Demos.pdf, S. 27 ff.,
36 ff.

37 Barocas, The Price of Precision: Voter Microtargeting and Its Potential Harms to
the Democratic Process, S. 32.

3 Jungherr, Datengestlitzte Verfahren im Wahlkampf, S. 5.
39 Jungherr, Datengestiitzte Verfahren im Wahlkampf, S. 13.
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tigten aus den Wahlerlisten ergeben. Zu diesem Zweck kaufen die De-
mokraten und Republikaner z. B. Marketing-Daten ein.*° Erganzend wer-
den Telefonbefragungen und Haustlrgesprache gefihrt. Alleine im Ver-
lauf von Obamas Kampagne 2012 gab es 120 Millionen Telefonkontakte.*!
Die Datenbank wurde so um zusatzliche Datensatze angereichert. Auf
Grundlage aller gesammelten Daten lassen sich mit entsprechender Ana-
lyse-Software Zusammenhange bzw. Korrelationen zwischen Verhalten,
Interessen und Eigenschaften der Wahlberechtigten und ihrem Wahlver-
halten ermitteln.*2

Drei entscheidende Merkmale eines jeden Wahler-Profils im Wahlkampf
2012 waren der Grad der Unterstutzung fur Obama, gegebenenfalls die
Wahrscheinlichkeit den Wahlberechtigten von Obama zu uberzeugen
und generell die Bereitschaft zu wahlen.*® Die Analyse ermdglichte die
Konzentration der Wahlkampfressourcen, sodass mit den vorhandenen
Mitteln moglichst grol3e Effekte erzielt werden konnten.

Die Masse an verfugbaren Datensatzen und die langjahrige Erfahrung der
Wahlkampfer in den USA ermoglichen die gezielte Wahleransprache in
einer Dimension, wie sie beispielsweise in Deutschland derzeit kaum vor-
stellbar ist. Aus den vergangenen US-Wahlkampfen lassen sich dennoch
keine Ruckschlusse auf die Wirksamkeit von Microtargeting ziehen. Wobei
sich eines zeigt: Fehlentscheidungen im Rahmen einer (Microtargeting-)
Kampagne konnten verheerende Auswirkungen haben. Beispielsweise
setzte Hillary Clinton im Wahlkampf 2016 auf ihren sicheren Sieg in eini-
gen Staaten wie Michigan und Pennsylvania und vernachlassigte diese
im Wahlkampf** — das Wahlergebnis und der Gewinner der Wahl sind
bekannt.

40 https://www.bigdata-insider.de/praesident-wird-wer-das-beste-data-science-team-
hat-a-520504/ (zuletzt abgerufen: 11/2018).

41 https://www.computerwoche.de/a/wie-obama-die-wahl-gewann,2539909 (zuletzt
abgerufen: 11/2018).

42 Barocas, The Price of Precision: Voter Microtargeting and Its Potential Harms to
the Democratic Process, S. 31 ff.

43 https://www.computerwoche.de/a/wie-obama-die-wahl-gewann,2539909 (zuletzt
abgerufen: 11/2018).

44 Jungherr, Datengestiitzte Verfahren im Wahlkampf, S. 4.
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V. Microtargeting in deutschen Wahlkampfen

Deutschen Wahlkampfern stehen bei Weitem keine Datensatze in einem
solchen Umfang zur Verfligung. Dennoch versucht man hierzulande
Wahlkampfbudgets dank datengestutzter Prognosen und gezielter(er)
Wahleransprache effizienter zu nutzen.

Im Bundestagswahlkampf 2017 kundigten die Parteien bereits vorab an,
insgesamt mehrere Millionen Euro in den digitalen Wahlkampf investieren
zu wollen.*® Letzterer erschopft sich zwar nicht in personalisierten Anzeigen
auf sozialen Netzwerken und Suchmaschinen. Allerdings gehorten insbe-
sondere die ca. 20 Millionen deutschen Facebook-Nutzer zu den stark um-
worbenen Zielgruppen.4®

1. Microtargeting Uber soziale Netzwerke

Im Mittelpunkt des Microtargetings Uber soziale Netzwerke stand auf-
grund dieser grof3en Zielgruppe daher auch Facebook. Werbeanzeigen
auf Facebook lassen sich gezielt ausgewahlten Nutzergruppen anzeigen.
Diese Nutzergruppen konnen anhand demografischer Merkmale wie Al-
ter und Geschlecht und anhand Interessen und Verhalten der Benutzer
abgesteckt werden. So hat sich etwa die FDP im Bundestagswahlkampf
2017 gegenuber Nutzern mit Interesse an dem Thema Ausbildung als
Bildungspartei prasentiert,*” wahrend der CDU-Politiker Jens Spahn mit
einer Anzeige potentiellen AfD-Wahlern gegenuber fur ,sichere Aul3en-
grenzen”“ geworben hat.*® Die AfD warb auf Facebook um Nutzer, die sich
fur den US-Prasidenten Trump interessieren.*® Biindnis 90/Die Griinen

45 https://www.morgenpost.de/politik/article209403515/Wie-die-Parteien-2017-in-
den-digitalen-Wahlkampf-ziehen.html (zuletzt abgerufen: 11/2018).

46 http://www.sueddeutsche.de/digital/wahlkampf-in-sozialen-medien-koennen-
parteien-mit-personalisierter-werbung-die-wahl-manipulieren-1.3581781 (zuletzt
abgerufen: 11/2018).

47 https://twitter.com/JKarthaeuser/status/896258852500512768 (zuletzt abge-
rufen: 11/2018).

48 https://twitter.com/DasErste/status/892293084347850752 (zuletzt abgerufen:
11/2018).

49 http://www.sueddeutsche.de/digital/wahlkampf-in-sozialen-medien-koennen-
parteien-mit-personalisierter-werbung-die-wahl-manipulieren-1.3581781 (zu-
letzt abgerufen: 11/2018).
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setzten sich fur eine starkere Anerkennung von Menschen in sozialen
Berufen ein — mit Werbeanzeigen gezielt gegenuber Menschen in diesen
Berufen.®® Die beschriebenen Facebook-Anzeigen zeigen exemplarisch,
dass sich auch die deutschen Parteien an den datengestutzten, persona-
lisierten Wahlkampf herantasten.

Vereinzelt sollen auch sog. Dark Posts zum Einsatz gekommen sein.
Wahrend klassische Werbeanzeigen auf Facebook der Promotion 6ffent-
licher Beitrage dienen, sind Dark Posts nur flr die ausgewahlten Ziel-
gruppen sichtbar, da sie nicht zeitgleich auf dem Profil der werbenden
Facebook-Seite angezeigt werden.®’ Um diesem Phanomen zu begeg-
nen, aber auch um bei klassischen Werbeanzeigen fur mehr Transparenz
zu sorgen, wurde der Hashtag ,#PolitikAds" ins Leben gerufen, unter dem
Nutzer des Kurznachrichtendienstes Twitter die ihnen angezeigten Wer-
beanzeigen veroffentlichten.®? Einzelne Parteien reagierten mit einer
Transparenzoffensive und veroffentlichten alle bei Facebook geschalte-
ten Werbeanzeigen an zentraler Stelle.%3

Die sozialen Netzwerke Facebook® und Twitter®® haben, wohl in Reaktion
auf den US-Wahlkampf, in Zukunft mehr Transparenz bei Wahlwerbung zu-
gesichert.

2. Datengestiitzter Haustirwahlkampf

Eine weitere Form der gezielten Wahleransprache wurde im Rahmen des
Hausturwahlkampfs fur die Bundestagswahl 2017 praktiziert. Die CDU

50 http://www.sueddeutsche.de/digital/wahlkampf-in-sozialen-medien-koennen-
parteien-mit-personalisierter-werbung-die-wahl-manipulieren-1.3581781 (zu-
letzt abgerufen: 11/2018).

51 https://netzpolitik.org/2017/wahlkampf-in-der-grauzone-die-parteien-das-micro
targeting-und-die-transparenz/ (zuletzt abgerufen: 11/2018).

52 https://twitter.com/wahl_beobachter/status/878923597175238656 (zuletzt abge-
rufen: 11/2018).

53 http://www.gruene.de/ueber-uns/2017/online-marketing-transparent.html (zuletzt
abgerufen: 11/2018).

5 https://www.heise.de/newsticker/meldung/Facebook-Transparenz-Update-fuer-
Wahlwerbung-3875608.html (zuletzt abgerufen: 11/2018).

5 https://www.tagesschau.de/ausland/twitter-transparenz-101.html (zuletzt abgeru-
fen: 11/2018).
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setzte dazu auf die hauseigene Smartphone-App Connect17, die auf-
grund der Erfahrungen vergangener Wahlkampfe stets weiterentwickelt
wurde.®® Eine Datengrundlage ist eine Potential-Analyse der Deutsche
Post Direkt GmbH mit der statistischen Wahrscheinlichkeit, inwieweit im
Rahmen eines Wohnblocks die CDU gewahlt wird.>” Daneben flieRen alte
Wabhlergebnisse in die Analyse ein.*® Die Smartphone-App sammelt
Feedback der Wahlhelfer zu Haustlr-Besuchen und versucht die Wahl-
helfer durch Punkte und Ranglisten zu motivieren.®® Die CDU-App war
bereits Gegenstand von Untersuchungen der Datenschutzbeauftragten in
Thiringen und Berlin,®® ohne dass allerdings, soweit ersichtlich, Sanktio-
nen verhangt wurden. Die CDU selbst betont stets, Daten nur bezogen auf
StraBenziige, nicht aber auf einzelne Haushalte zu erheben,®' um so einen
Personenbezug der Daten — welcher von Bedeutung fur die Anwendbar-
keit des Datenschutzrechts ist — auszuschliel3en.

Auch von anderen Parteien, wie etwa der SPD, ist bekannt, dass sie
Haustur-Besuche bzw. das Feedback der potentiellen Wahler zusam-
mengefasst in Haushaltseinheiten oder StraRenziigen protokollieren.®?
BUndnis 90/Die Grunen unterstutzt die eigenen Wahlkampfer ebenfalls
mit einer Smartphone-App, um die Reaktionen auf einzelne Haustur-Be-
suche zu protokollieren — wobei unklar ist, ob tatsachlich, wie auf den
Beispielfotos dargestellt, einzelne Hausnummern gespeichert werden.®?
Wahlkampf-Helfern der FDP stand ein Portal zur VerfUgung, um die

5% https://www.mdr.de/thueringen/cdu-app-wahlkampf-datenschutz-100.html (zuletzt
abgerufen: 11/2018).

57 https://netzpolitik.org/2017/wahlkampf-in-der-grauzone-die-parteien-das-micro
targeting-und-die-transparenz/ (zuletzt abgerufen: 11/2018).

% http://www.rp-online.de/nrw/landespolitik/big-data-im-wahlkampf-eine-app-hilft-
der-cdu-beim-klinken-putzen-aid-1.6782424 (zuletzt abgerufen: 11/2018).

5 https://www.connect17.de/app/ (zuletzt abgerufen: 11/2018).

60 https://www.mdr.de/thueringen/cdu-app-wahlkampf-datenschutz-100.html (zuletzt
abgerufen: 11/2018).

61 http://www.deutschlandfunk.de/digitale-kampagnenfuehrung-die-parteien-und-
das-netz.724.de.html?dram:article_id=395541 (zuletzt abgerufen: 11/2018).

62 http://www.rp-online.de/nrw/landespolitik/big-data-im-wahlkampf-eine-app-hilft-
der-cdu-beim-klinken-putzen-aid-1.6782424 (zuletzt abgerufen: 11/2018).

63 https://play.google.com/store/apps/details?id=de.gruene.greenapp&hl=de (zuletzt
abgerufen: 11/2018).
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Wahrscheinlichkeit fur FDP-Wahler in einzelnen Stral3en auf Grundlage
verschiedener Daten zu ermitteln.5*

Der datengestutzte Hausturwahlkampf scheint somit zur Normalitat zu
werden. Im Mittelpunkt des Bundestagswahlkampfes 2017 stand dabei
insbesondere die Sortierung nach Parteipraferenzen: Anhand soziode-
mografischer Daten, Daten aus vergangenen Wahlen und dem Feedback
aus den Haustur-Besuchen, versuchten die Parteien Stral3enzlige aus-
zumachen, in denen sich der Haustlirwahlkampf besonders lohnen konnte.

3. Fazit zu Microtargeting in deutschen Wahlkémpfen

Anhand des Wahlergebnisses der Bundestagswahl 2017 lassen sich keine
Aussagen zu dem Erfolg des Microtargetings treffen. In anderen Wahl-
kampfen soll der datengestutzte Hausturwahlkampf hingegen bereits zu
messbaren Stimmengewinnen gefiihrt haben,®® wobei auch in diesem Fall
andere Faktoren ebenso maldgeblich gewesen sein kdonnten.

Tatsachlich versuchen alle grolen Parteien ihren Wahlkampf mittels
Microtargeting auf Effizienz zu trimmen. Wahrend es den Parteien ge-
lingt, zielgenau einzelne Wahler uber Online-Werbekampagnen anzu-
sprechen, helfen im Hausturwahlkampf grobe, datengestutzte Analysen,
um die jeweils aus Wahlkampf-Sicht interessanten Gebiete auszu-
machen. Mittlerweile stehen den Parteien dabei immer ausgereiftere Pro-
dukte zur Verfugung — wie das Beispiel der Connect17-App der CDU
zeigt, die bereits Uber mehrere Landtags- und Bundestags-Wahlkampfe
hinweg eingesetzt wurde.

64 http://politicaldatascience.blogspot.de/2017/08/fdpleaks-hype-und-hybris-im.html
(zuletzt abgerufen: 11/2018).

65 http://www.rp-online.de/nrw/landespolitik/big-data-im-wahlkampf-eine-app-hilft-
der-cdu-beim-klinken-putzen-aid-1.6782424 (zuletzt abgerufen: 11/2018).
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VI. Rechtliche Grenzen des Microtargetings in
Deutschland

Das deutsche und europaische Datenschutzrecht setzt klare Grenzen fur
Microtargeting. Seit dem 25.05.2018 gilt die Datenschutz-Grundverord-
nung (DS-GVO®) unmittelbar in jedem Mitgliedstaat. Sie hat damit die
EU-Datenschutz-Richtlinie 95/46/EG mit Umsetzungsvorschriften wie
dem BDSG a.F. abgelost.

Speziellere Regelungen, wie etwas das deutsche TMG, werden durch die
Verordnung verdrangt.®” Es bleibt abzuwarten, ob und wann stattdessen
die geplante ePrivacy-Verordnung mit bereichsspezifischen Regelungen
fur Datenschutz im Rahmen elektronischer Kommunikationsdienste in
Kraft tritt.6®

Der deutsche Gesetzgeber hat von Offnungsklauseln in der DS-GVO
durch das Bundesdatenschutzgesetz vom 30.06.2017 mit Geltung seit
dem 25.05.2018 (BDSG 2018) Gebrauch gemacht.

Im Wahlkampf kommt es entscheidend darauf an, ob der Anwendungs-
bereich der DS-GVO uberhaupt eroffnet ist. Andernfalls sind auch etwa-
ige Anforderungen an Erlaubnistatbestande und Datenschutz-Grundsatze
nicht zu beachten.

1. Anwendbarkeit der DS-GVO in sachlicher Hinsicht und
Verantwortlichkeit

Der sachliche Anwendungsbereich der DS-GVO umfasst nach Art. 2 DS-
GVO nahezu jede (teil-)automatisierte Verarbeitung personenbezogener
Daten. Nach Art. 4 Nr. 1 DS-GVO sind personenbezogene Daten Infor-
mationen, die sich auf eine identifizierte oder identifizierbare naturliche

66 Soweit nachfolgend Erwagungsgriinde zitiert werden, sind dies solche der DS-
GVO.

67 Plath/Hullen/Roggenkamp, Einleitung, Rn. 13.

68 Kommissionsentwurf vom 10.01.2017 in deutscher Sprache abrufbar unter:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=42678 (zuletzt ab-
gerufen: 11/2018). Aktueller Entwurf vom 12.06.2018 in englischer Sprache:
https://www.bvdw.org/fileadmin/bvdw/upload/dokumente/recht/e_privacy ver
ordnung/Entwurf_Text_ePrivacy_12.06.2018.pdf (zuletzt abgerufen: 11/2018).


https://www.bvdw.org/fileadmin/bvdw/upload/dokumente/recht/e_privacy_verordnung/Entwurf_Text_ePrivacy_12.06.2018.pdf
https://www.bvdw.org/fileadmin/bvdw/upload/dokumente/recht/e_privacy_verordnung/Entwurf_Text_ePrivacy_12.06.2018.pdf
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Person beziehen. Dabei bleibt unklar,®® ob es darauf ankommt, ob die
verantwortliche Stelle (subjektive Perspektive) oder irgendein Dritter den
Personenbezug herstellen kann (objektive Perspektive). In Bezug auf
Microtargeting und Szenarien wie die Zuordnung von Wahrscheinlichkei-
ten zu einzelnen Haushalten oder Strallenziigen und zielgerichteten
Wahlkampagnen Uber soziale Netzwerke kann diese Frage dahinstehen,
soweit nicht etwa Kennungen wie IP-Adressen betroffen sind.”® Der Be-
griff der Verarbeitung ist weit zu verstehen und umfasst nach Art. 4 Nr. 2
DS-GVO jeden mit oder ohne Hilfe automatisierter Verfahren ausgefuhr-
ten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten.

FuUr prazises Microtargeting, wie es in den USA zum Teil bereits prakti-
ziert wird, sind Daten zu moglichst jedem einzelnen Wahler unerlassli-
cher Bestandteil fur genaue Prognosen. Das Anlegen solcher Profile in
deutschen Wahlkampfen, die beispielsweise anhand des Namens, der
Angabe eines Facebook-Profils oder einer genauen Adressangabe, leicht
einem einzelnen Wahler zugeordnet werden konnen, unterfallt dem Be-
griff der personenbezogenen Daten. Ebenso stellt die Weitergabe von
Daten Uber einzelne Wahlberechtigte, etwa durch den ,Einkauf* von Mar-
keting-Profilen wie bei Payback,”' einen separaten Verarbeitungsvor-
gang dar.

Fur die erwahnten Untersuchungen der Connect17-App durch Daten-
schutzbeauftragte war wieder einmal die Frage nach der Anwendbarkeit
des Datenschutzrechts von Relevanz. Laut Auskunft der App-Entwickler
wurden Erfahrungen der Haustur-Wahlkampfer nur unter Angabe des
StraRennamens und ohne Hausnummer gespeichert.”? Soweit prazisere
Daten aufgenommen wirden, erfolge dies nur mit der Einwilligung der

69 Kuhling/Buchner/Klar/Kihling, Art. 4 Nr. 1, Rn. 26; Plath/Schreiber, Art. 4, Rn. 9 f.
70 EuGH, Urteil vom 19.10.2016 — C-582/14 — Breyer.

T http://lwww.faz.net/aktuell/feuilleton/wie-big-data-das-wahlgeheimnis-aushebelt-
wir-wissen-wen-du-waehlen-wirst-12553613.html (zuletzt abgerufen: 11/2018).

2 https://www.mdr.de/thueringen/cdu-app-wahlkampf-datenschutz-100.html (zuletzt
abgerufen: 11/2018).
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entsprechenden Betroffenen,” die sowohl nach § 4 Abs. 1 BDSG a.F. als
auch nach Art. 6 Abs. 1 UA 1 lit. a, Art. 7 DS-GVO moglicher Erlaubnis-
tatbestand ist.

Auch andere Parteien wie die FDP bemuhen sich penibel, den Personen-
bezug zu vermeiden. Das unbeabsichtigt zeitweise flr jedermann zu-
gangliche Wahlkampf-Portal der Partei gab beispielsweise die Wahr-
scheinlichkeit der Wahl der FDP nur gebundelt fur sechs zusammenge-
fasste Gebaude an.™

Im Rahmen des Microtargetings sind insbesondere die Wahrscheinlich-
keit, eine entsprechende Partei zu wahlen und soziodemografische Da-
ten wie das Haushaltsnettoeinkommen sowie Erfahrungen der Haustur-
Wahlkampfer von Bedeutung. Soweit von vornherein nur mit Daten gear-
beitet wird, die mehreren Haushalten als eine Einheit zugeordnet werden,
ist im Regelfall aufgrund der Anonymisierung keine Zuordnung zu einer
einzelnen Person moglich und die DS-GVO kommt nicht zur Anwendung.
Anders ist die Situation zu bewerten, soweit in einem Zwischenschritt Da-
ten zu einzelnen Wahlberechtigten erhoben und anschlielend zusam-
mengefuhrt werden oder beispielsweise mehrere Haushalte zufallig einer
einzigen naturlichen Person zuzuordnen waren. Der Balanceakt der deut-
schen Parteien zwischen moglichst genauen Daten und Nichtanwendbar-
keit des Datenschutzrechts scheint also im Hausturwahlkampf zu gelin-
gen. Eigens angelegte Wahlerprofile, wie in den US-Wahlkampfen, un-
terlagen hingegen der DS-GVO.

Die noch gezieltere Ansprache auf Grundlage erhobener Daten via Face-
book erfolgt bereits intensiv durch deutsche Parteien. Die Datenverarbei-
tung durch Facebook wurde durch mehrere Datenschutzbehorden, da-
runter die franzdsische, belgische und niederlandische, untersucht und
fUhrte teilweise zur Verhangung von Bufigeldern.”

73 https://www.mdr.de/thueringen/cdu-app-wahlkampf-datenschutz-100.html (zuletzt
abgerufen: 11/2018).

74 http://politicaldatascience.blogspot.de/2017/08/fdpleaks-hype-und-hybris-im.html
(zuletzt abgerufen: 11/2018).

7S https://netzpolitik.org/2017/franzoesische-datenschutzbehoerde-verhaengt-hoechst
strafe-gegen-facebook/ (zuletzt abgerufen: 11/2018).
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Unabhangig von der Verantwortlichkeit Facebooks haben die Parteien,
soweit sie Werbung Uber Facebook betreiben, selbst keinen weiterge-
henden Zugriff auf die Daten der Angesprochenen. Die Parteien legen
jedoch Uber die Inhalte und Aktivitaten auf der beworbenen Fanpage und
uber die Einstellungen fur die Werbeanzeigen das Zielpublikum fest und
erhalten Zugriff auf anonymisierte Statistiken Uber den Erfolg von Fan-
page und Werbeanzeigen. Da nach Art. 4 Nr. 7 DS-GVO bereits eine Ent-
scheidung zusammen mit anderen uber Zwecke und Mittel der Verarbei-
tung ausreichend ist, sind die Parteien fur die Verarbeitung anlasslich ih-
rer Fanpages und Werbeanzeigen ebenfalls Verantwortliche im Sinne
des Art. 4 Nr. 7 DS-GVO. Die Entscheidung des EuGH® zu der Verant-
wortlichkeit nach der Datenschutz-Richtlinie Iasst sich insoweit auf die
DS-GVO ubertragen. Der Grad der Verantwortlichkeit von Facebook als
Plattform-Betreiber und den Parteien bestimmt sich fur die einzelnen Ver-
arbeitungsphasen nach den Umstanden des Einzelfalles.”” Bereits eine
Mitverantwortlichkeit fur Verstolde kann etwa zur Durchflihrung von Mal3-
nahmen der Aufsichtsbehorden, vgl. Art. 58 DS-GVO, oder zur Verhan-
gung eines Bulgeldes fuhren, wenngleich der Grad der Verantwortlich-
keit etwa nach Art. 83 Abs. 2 lit. d DS-GVO zu berucksichtigen ist.

Eine unveranderte Nutzung von Facebook als Microtargeting-Instrument
in kommenden Wahlkampfen kann also auch fur die Parteien Folgen mit
sich bringen. Das gilt zumindest soweit Facebook mit der Gestaltung sei-
ner Plattform gegen die DS-GVO verstofRt.

Zusammengefasst unterfallt der datengestutzte Hausturwahlkampf der
Parteien insoweit nicht der DS-GVO, als Haushaltseinheiten ohne Ruck-
schlusse auf einzelne naturliche Personen zusammengefasst werden.
Noch ungeklart ist die Bewertung und gegebenenfalls Sanktionierung der
Werbemoglichkeiten bei Facebook, wobei die Parteien als Werbende zu-
mindest mitverantwortlich sind.

76 EuGH, Urteil vom 05.06.2018 — C-210/16 — Wirtschaftsakademie.
T EuGH, Urteil vom 05.06.2018 — C-210/16 — Wirtschaftsakademie, Rn. 43.
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2. Anwendbarkeit der DS-GVO in r@umlicher Hinsicht

Eine Besonderheit gegentber dem alten Datenschutzrecht ist der erwei-
terte raumliche Anwendungsbereich. Nach Art. 3 Abs. 1 DS-GVO sind
alle Verarbeitungsvorgange im Rahmen einer Niederlassung erfasst.
Nach Art. 3 Abs. 2 DS-GVO sind daruber hinaus auch Verarbeitungsvor-
gange umfasst, wenn der Verantwortliche zwar nicht in der Union nieder-
gelassen ist, aber Verhalten beobachtet wird, das durch Personen inner-
halb der Union stattfindet, oder Waren oder Dienstleistungen Personen
in der Union angeboten werden sollen. Im Rahmen von Protokollen bei
Haustur-Wahlkampfen ist die DS-GVO bereits aufgrund der Niederlas-
sung nach Art. 3 Abs. 1 DS-GVO und bei der Erstellung von Profilen zu
einzelnen naturlichen Personen — etwa durch Zusammenfuhrung von Da-
ten aus dem Hausturwahlkampf und Marketing-Daten, wie etwa in den
USA geschehen — auch nach Art. 3 Abs. 2 lit. b DS-GVO anwendbar.”®
Die Datenverarbeitung durch Facebook, das als verantwortliche Stelle
den Sitz in Irland angibt,” ist ebenfalls bereits nach Art. 3 Abs. 1 DS-GVO
erfasst. Aber selbst Microtargeting fur einzelne naturliche Personen mit-
tels Anbieter ohne Niederlassung in der EU ist im Regelfall raumlich nach
Art. 3 Abs. 2 lit. b DS-GVO umfasst. Ausreichend ist dafur bereits, dass
das beobachtete Verhalten, etwa in Form eines Wahlerprofils gespei-
chert, in der Union erfolgt. Im Hinblick darauf werden die Parteien also
auch unter der DS-GVO versuchen, einen Bezug der Daten zu einzelnen
Personen vermeiden, um bereits sachlich nicht den Vorgaben der DS-
GVO zu unterliegen. Soweit gezielte Online-Werbung Uber soziale Netz-
werke wie Facebook erfolgt, sind jedoch in der Regel sachlicher und
raumlicher Anwendungsbereich eroffnet.

In raumlicher Hinsicht sind keine realistischen Microtargeting-Szenarien
fur innereuropaische Wahlen denkbar, die nicht unter die DS-GVO fielen.

78 \/gl. auch Erwagungsgrund 24 (Auszug): ,Die Verarbeitung personenbezogener
Daten von betroffenen Personen, die sich in der Union befinden, durch einen
nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter
sollte auch dann dieser Verordnung unterliegen, wenn sie dazu dient, das Ver-
halten dieser betroffenen Personen zu beobachten, soweit ihr Verhalten in der
Union erfolgt.”

79 https://www.facebook.com/full_data_use_policy (zuletzt abgerufen: 11/2018).
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3. Zusténdige Datenschutzbehdérden unter der DS-GVO

Im datengestltzten Haustlirwahlkampf, durchgefihrt durch Unterneh-
men mit Sitz in Deutschland, bleiben die deutschen Datenschutzbehor-
den nach Art. 55 Abs. 1 DS-GVO zustandig.

Im Hinblick auf Microtargeting uber soziale Netzwerke wie Facebook be-
stand unter der Datenschutz-Richtlinie 95/46/EG Uneinigkeit, ob bei-
spielsweise deutsche Behdrden eventuelle Verstdlie gegen das Daten-
schutzrecht sanktionieren konnen.®° Diese Frage wurde durch den EuGH
zugunsten einer weit verstandenen Zustandigkeit der Aufsichtsbehorde
beantwortet, sodass bereits unter der Datenschutz-Richtlinie aufgrund
der Werbeaktivitaten der deutschen Facebook-Niederlassung auch ein
Vorgehen gegen die Facebook Germany GmbH madglich war.?’

Unter der DS-GVO ist nach dem Grundsatz des Art. 56 Abs. 2 DS-GVO
zunachst jede Aufsichtsbehorde raumlich fur das Hoheitsgebiet ihres Mit-
gliedstaates zustandig. Bei grenzuberschreitenden Sachverhalten ist die
Aufsichtsbehorde der Hauptniederlassung innerhalb der EU, vgl. Art. 4
Nr. 16 lit. a DS-GVO, federfuhrend zustandig. Im Fall von Facebook wird
man hier vermutlich von dem Sitz in Irland ausgehen, soweit nicht Ent-
scheidungen hinsichtlich der Zwecke und Mittel der Datenverarbeitung in
Deutschland getroffen werden.

Bisher ist unklar, ob die federfuhrende Zustandigkeit aus Art. 56 Abs. 1
DS-GVO spezieller ist als Art. 55 Abs. 1 DS-GVO? oder ob andere nati-
onale Aufsichtsbehdrden nach Art. 55 Abs. 1 DS-GVO zustandig blei-
ben.® Fir eine Spezialitat spricht der Erwagungsgrund 1248, der nur von

80  BVerwG, Beschluss vom 25.02.2016 — 1 C 28.14, ZD 2016, S. 393; OVG Ham-
burg, Beschluss vom 29.06.2015 — 5 Bs 40/16, NJW 2016, S. 3386.

81 EuGH, Urteil vom 05.06.2018 — C-210/16 — Wirtschaftsakademie, Rn. 64, 74.

82 Kihling/Buchner/Dix, Art. 56 Rn. 6; Hofmann, in: RoRnagel (Hrsg.), Europaische
Datenschutz-Grundverordnung, S. 189.

8 Plath/Hullen, Art. 56 Rn. 3; Sydow/Peuker, Art. 56, Rn. 25.

8 Erwagungsgrund 124 (Auszug): ,[Die federflihrende Behorde] sollte mit den an-
deren Behorden zusammenarbeiten, die betroffen sind, weil der Verantwortliche
oder Auftragsverarbeiter eine Niederlassung im Hoheitsgebiet ihres Mitglied-
staats hat, weil die Verarbeitung erhebliche Auswirkungen auf betroffene Perso-
nen mit Wohnsitz in ihrem Hoheitsgebiet hat oder weil bei ihnen eine Beschwerde
eingelegt wurde.”
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der Zusammenarbeit mit solchen Behorden spricht, welche die Kriterien
aus Art. 56 Abs. 2 DS-GVO erflllen. AulRerdem brauchte es andernfalls
nicht den Begriff der betroffenen Behdrde in Art. 4 Nr. 22, Art. 60 DS-
GVO. Das ,unbeschadet” in Art. 56 Abs. 1 DS-GVO nimmt nur Bezug auf
Art. 55 Abs. 2 und 3 DS-GVO.

Art. 56 Abs. 1 DS-GVO verdrangt somit Art. 55 Abs. 1 DS-GVO. Bei
grenzuberschreitenden Sachverhalten ist damit grundsatzlich nach
Art. 56 Abs. 1 DS-GVO die Datenschutzbehérde der Hauptniederlassung
ausschlielich zustandig — etwa die irische Datenschutzbehorde im Falle
von Facebook. Soweit es in der deutschen Sprachversion von Facebook
zu moglichen Verstolken kommt oder Beschwerden an deutsche Daten-
schutzbehorden herangetragen werden, arbeiten diese nach Art. 60,
Art. 4 Nr. 22 lit. b bzw. ¢ DS-GVO mit der federfUhrenden Aufsichtsbehorde
zusammen. In Streitfragen zwischen diesen Aufsichtsbehorden entscheidet
nach Art. 65 Abs. 1 lit. a DS-GVO ein neu eingerichteter europaischer Da-
tenschutzausschuss, vgl. Art. 68 ff. DS-GVO, sodass — anders als bisher —
die Einheitlichkeit der Anwendung des Datenschutzrechts auch bei
grenzuberschreitenden Sachverhalten sichergestellt wird.

Soweit eine Beschwerde oder ein Verstol3 gegen das Datenschutzrecht
durch Microtargeting nur Personen eines Mitgliedstaats betrifft bzw. erheb-
lich beeintrachtigt — etwa im Rahmen einer auf Deutschland ausgerichte-
ten Seite wie https://de-de.facebook.com — kann die Datenschutzbehorde
dieses Mitgliedstaats nach Art. 56 Abs. 2 und 5 DS-GVO auch ausschliel3-
lich zustandig sein. Das setzt die Entscheidung der federfUhrenden Daten-
schutzbehorde voraus, sich nicht mit dem Fall zu befassen.

Daneben steht die Zustandigkeit fur ein Vorgehen gegen die werbenden
Parteien als (Mit-)Verantwortliche.

Unabhangig von der Zustandigkeit einer Datenschutzbehorde kann sich
nach Art. 77 Abs. 1 DS-GVO eine betroffene Person an die Datenschutz-
behorde seines Mitgliedstaats wenden.

4. Datenschutzgrundsétze unter der DS-GVO

Warum es fur deutsche Parteien so entscheidend ist, den Personenbe-
zug der Daten zu verhindern und welche Konsequenzen sich fur das
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Microtargeting Uber soziale Netzwerke ergeben, zeigt ein Blick auf die Da-
tenschutzgrundsatze und die Erlaubnistatbestande unter der DS-GVO.

Das ,,Ob“ der Verarbeitung richtet sich malRgeblich nach Art. 6 DS-GVO
und der Frage, ob einer der dort normierten Erlaubnistatbestande greift.
Einer dieser Erlaubnistatbestande ist nach Art. 6 Abs. 1 lit. a DS-GVO
die Einwilligung der betroffenen Person. Fur den Haustlirwahlkampf
ware so etwa die Einwilligung praktikabel. Dabei sind die Freiwilligkeit,
vgl. Art. 7 Abs. 4 DS-GVO,® und die jederzeitige Widerruflichkeit fir die
Zukunft nach Art. 7 Abs. 3 DS-GVO zu beachten. In der Praxis des Micro-
targetings, etwa im HaustlUrwahlkampf, bleibt zweifelhaft, wie viele Nutzer
eine derartige Einwilligung erteilen wiarden, um den Parteien einen effizi-
enteren Wahlkampf zu ermoglichen.

Soweit man in Wahlwerbezwecken ein berechtigtes Interesse®® der Par-
teien und der sozialen Netzwerke sieht, ist dies nach Art. 6 Abs. 1 lit. f
DS-GVO jedoch bereits ausreichend, wenn nicht die Interessen des Be-
troffenen Uberwiegen.®” Zumindest im Hinblick auf die Parteien und un-
mittelbare Wahlwerbung durch diese, kann der verfassungsmalige Auf-
trag der Parteien zur Mitwirkung an der Willensbildung, vgl. Art. 21 Abs. 1
S. 1 GG, als berechtigtes Interesse angesehen werden. Allerdings reicht
dieser Erlaubnistatbestand fur umfangreiche Profile einzelner Wahler
nicht aus, da diese nicht mehr erforderlich waren.8®

Die Verarbeitung ist nach Art. 5 Abs. 1 lit. b, c DS-GVO an den ursprung-
lich festgelegten Zweck gebunden und die Verarbeitung darf nur erfolgen,

8  Siehe auch Erwagungsgrund 32 (Auszug): ,Die Einwilligung sollte durch eine ein-
deutige bestatigende Handlung erfolgen, [...] freiwillig, fir den konkreten Fall, in
informierter Weise und unmissverstandlich® und Erwagungsgrund 43 (Auszug):
,Die Einwilligung gilt nicht als freiwillig erteilt, [...] wenn die Erfillung eines Ver-
trags, einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung ab-
hangig ist, obwohl diese Einwilligung fur die Erfullung nicht erforderlich ist.”

8 \gl. umfangreich zur Auslegung dieses Erlaubnistatbestands das Dossier ,Ich
sammele, also bin ich (Social Credit) — Das Szenario eines allumfassenden Bo-
nitdtssystems am Beispiel Chinas” (G.).

8 Zumindest Direktwerbung kann ein berechtigtes Interesse sein, vgl. Erwagungs-
grund 47 (Auszug): ,Die Verarbeitung personenbezogener Daten zum Zwecke
der Direktwerbung kann als eine einem berechtigten Interesse dienende Verar-
beitung betrachtet werden.”

8  Richter, DOV 2013, S. 961, 963.
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soweit es fur die Zwecke notwendig ist. Zur Ermittlung der Reichweite
des Zwecks bietet die Auslegungsregel®® des Art. 6 Abs. 4 DS-GVO An-
haltspunkte. Gerade soziale Netzwerke setzen grof3e Datenmengen vo-
raus. Soweit aber aus Profil-Angaben, den Interessen von Freunden oder
den eigenen ,Klicks“ neue Erkenntnisse gewonnen werden, lasst sich da-
ran zweifeln, ob diese noch notwendig sind.®® Eine nachtragliche Weiter-
gabe von Daten, etwa durch Anbieter wie Payback, an Parteien ware da-
ran zu messen.

Die Identifizierung der Personen darf nur solange moglich sein, solange
es fur die Verarbeitungszwecke erforderlich ist, Art. 5 Abs. 1 lit. b, c, e
DS-GVO. Microtargeting durch den Ankauf von Marketing-Daten, wie in
den USA, steht dabei insbesondere der Zweckbindungsgrundsatz nach
Art. 5 Abs. 1 lit. b DS-GVO entgegen. Dieser spielt aus diesem Grund
regelmaflig bei dem Einsatz von Big-Data-Technologien eine Rolle.®’
VerstolRe gegen die in Art. 5 Abs. 1 DS-GVO genannten Grundsatze kon-
nen selbststandig sanktioniert werden, auch wenn durch einen Verstol3
nicht notwendigerweise die eigentliche Verarbeitung als rechtswidrig an-
zusehen ist.®? Gerade im Hinblick auf soziale Netzwerke wird sich zeigen,
wie eng Grundsatze der Zweckbindung, Datenminimierung und Spei-
cherbegrenzung in der Rechtsanwendung ausgelegt werden und inwie-
weit so gegebenenfalls das Microtargeting uber soziale Netzwerke ein-
geschrankt wird.

In Ansehung des Zwecks sind etwa bei sozialen Netzwerken, die gerade
massenhaft Daten erfordern, weitergehende — aber ebenfalls nicht gren-
zenlose — Datensammlungen denkbar.®?

Im Rahmen des Microtargetings sind in der Regel Daten betroffen, aus
denen die politische Meinung hervorgehen kann, Art. 9 Abs. 1 DS-GVO.

89 Kihling/Buchner/Petri, Art. 6, Rn. 183.

% Nebel, Facebook knows your vote! — Big Data und der Schutz politischer Meinung
in sozialen Netzwerken, in: Richter (Hrsg.), Privatheit, Offentlichkeit und demo-
kratische Willensbildung in Zeiten von Big Data, S. 105.

91 Culik/Dopke, Zweckbindungsgrundsatz gegen unkontrollierten Einsatz von Big
Data-Anwendungen, ZD 2017, 226.

92 Herbst, in: Kiihling/Buchner (Hrsg.), Datenschutz-Grundverordnung, Art. 5 Rn. 2.
9 Nebel, S. 105.
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Diese bedirfen zusatzlich® eines besonderen Erlaubnistatbestands
(Art. 9 Abs. 2 DS-GVO, §§ 22, 27 f. BDSG 2018). Soweit Nutzer sozialer
Netzwerke ihre Einstellung z. B. durch den Like einer Partei-Seite selbst
in dem gesamten, offentlich zuganglichen Netzwerk® kundtun, sind sie
nicht schutzwuirdig und Art. 9 Abs. 2 lit. e DS-GVO greift. Wird der mut-
maliliche politische Wille aufgrund von Korrelationen, etwa aus einem
Freundeskreis mit vielen Likes zu Gunsten einer Partei, ermittelt, greift
der Erlaubnistatbestand nicht mehr. In letzterem Fall kommt regelmafig
nur eine Einwilligung nach Art. 9 Abs. 2 lit. a DS-GVO in Betracht. Diese
wiederum muss zumindest den nicht zu unterschatzenden Anforderun-
gen aus Art. 7 DS-GVO im Hinblick auf vorherige Aufklarung und Freiwil-
ligkeit genugen.

VIl. Fazit

Microtargeting mit all seinen Mdglichkeiten ist langst in den US-Wahl-
kampfen angekommen. In Deutschland wagt man ebenfalls erste Versu-
che in der gezielten Wahleransprache — sei es Uber soziale Netzwerke
oder im datengestutzten Haustlirwahlkampf. Das deutsche bzw. europa-
ische Datenschutzrecht setzt allerdings enge Grenzen, sodass im Wahl-
kampf besonders darauf geachtet wird, einen Personenbezug zu vermei-
den, um gerade nicht den Restriktionen des Datenschutzrechts zu unter-
liegen.

Die tatsachliche Bedeutung des praktizierten Microtargetings lasst sich
kaum sicher ermitteln aufgrund der zahlreichen Faktoren, die Einfluss auf
ein erfolgreiches Wahlergebnis haben. Daher bleibt den Parteien nichts
anderes ubrig als entweder den VerheiRungen von mehr Effizienz im
Wahlkampf zu vertrauen oder Nachteile wie einen drohenden ,Wahl-
kampf im Untergrund® starker zu gewichten. Microtargeting besitzt das
Potential, den Wettbewerb der Meinungen zu beeinflussen. Kommende
Wahlkampfe werden zeigen, inwieweit sich deutsche und europaische

9 Vgl. auch Erwagungsgrund 51: ,[...] Zusatzlich zu den speziellen Anforderungen
an eine derartige Verarbeitung [besonderer Kategorien personenbezogener Da-
ten] sollten die allgemeinen Grundsatze [...], insbesondere hinsichtlich der Be-
dingungen flr eine rechtmalige Verarbeitung, gelten [...]"

% Nebel, S. 103.
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Parteien unter der DS-GVO an das Microtargeting weiter herantasten und
welche Auswirkungen die eigene Verantwortlichkeit der Werbenden auf
die Nutzung von sozialen Netzwerken wie Facebook im Wahlkampf hat.
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F. Big Social Data

(Tristan Julian Tillmann)
Stand: Januar 2018

Abstract: Big Social Data

Immer mehr Menschen nutzen soziale Netzwerke. Das bekannteste und
meist genutzte ist Facebook. Facebook hat aktuell mehr als zwei Milliar-
den Nutzer, die jeden Tag unzahlige Daten produzieren. Neueste Studien
zeigen, welche Informationen sich durch Big-Data-Anwendungen aus
diesen Daten generieren lassen. Dies birgt ein nicht zu unterschatzendes
Risiko fur jeden einzelnen Nutzer. Es entstehen jedoch auch vielfaltige
Moglichkeiten fur Firmen und staatliche Stellen, adaquater und schneller
auf Veranderungen und andere Anforderungen der Bevolkerung zu rea-
gieren. Der vorliegende Beitrag zeigt auf, welchen tatsachlichen Informa-
tionsgehalt Facebook-Profile enthalten.

I Einleitung

,Liberae sunt [...] nostrae cogitationes.”
Cicero, Rede ftr Milo, XXIX, 79.

Unsere Gedanken sind frei. Dem Uberwiegenden Teil der deutschen Be-
volkerung kommt bei diesem Leitmotiv ein bekanntes deutsches Volks-
lied" in den Sinn. Zuletzt sang Jan Bohmermann dieses bei einer Solida-
ritatslesung zugunsten des in der Turkei inhaftierten Journalisten Deniz
Yiicel im Schauspiel Frankfurt.? Der Gedanke dahinter taucht in der Ge-
schichte jedoch haufiger auf. Schon Marcus Tullius Cicero hielt im Jahr

T Breuer, S. 118.

2 http://www.hessenschau.de/kultur/jan-boehmermann-singt-in-frankfurt-fuer-
inhaftierten-journalisten-yuecel,freedeniz-lesung-schauspielfrankfurt-100.html
(zuletzt abgerufen: 11/2018).
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52 v. Chr. eine Apologie fur den des Mordes angeklagten Titus Annius
Milo, in der er das obige Zitat ausspricht. Der Wert dieser Aussage war
und ist den freien, denkenden Menschen seit jeher bewusst. Es ist ein
nicht zu unterschatzendes, hohes Gut.

Mit der stattfindenden Digitalisierung und dem verstarkten Einfluss von
Big Data stellt sich die Frage, ob dieser Glaube an die Freiheit der Ge-
danken noch Gultigkeit hat. Auf den ersten Blick mag es frevelhaft er-
scheinen, eine solche fundamentale Saule einer freien Gesellschaft an-
zutasten. Denn der Bevolkerung ist es mittlerweile durchaus bewusst,
dass den Betreibern von sozialen Netzwerken und anderen Plattformen
bis hin zu zukunftigen Arbeitgebern eine Menge Daten, zum Teil auch
personlichster Art, bekannt sein konnen. Insbesondere jungere Men-
schen ,teilen” online eine Vielzahl von personlichen Informationen. Neu-
este Studien zeigen, dass auf Big Data gestutzte Techniken verbluffende
Maoglichkeiten bieten. Bei diesen geht es nicht um die Sammlung von frei-
willig offentlich oder ,privat” geteilten Informationen, sondern um die Ge-
nerierung vollig neuer Daten. So konnen unter Umstanden Informationen
ermittelt werden, denen sich der Einzelne Uber seine eigene Personlich-
keit Uberhaupt nicht bewusst ist oder die er mit absolut niemandem zu
teilen bereit ist. So beginnt ein Szenario, welches sich fur die wohl meis-
ten Burger der freien Welt als dystopisch darstellt.

Gerade Facebook stellt ein Paradebeispiel fur einen riesigen Daten-
sammler dar. Uber jeden Nutzer und auch Uber Nicht-Nutzer sind eine
Falle von Informationen hinterlegt. Langst werden Bekanntschaften aus
dem realen Leben ,gestalked®, um vermeintlich zu wissen, mit wem man
es zu tun hat. Wissenschaftler hingegen sehen in Facebook eine An-
sammlung von Probanden, deren Daten fur sozialwissenschaftliche und
psychologische Studien verwendet werden kdnnen. Ein Grund dafur ist,
neben den verastelten sozialen und semantischen Daten, dass diese
ohne allzu groRen Aufwand ausgelesen werden kénnen.3

3 Lambiotte/Kosinski, S. 1934, 1935.
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ll. Social Data vor dem Einsatz von Big-Data-
Technologien

Der Umfang an verfugbaren Daten Uber jeden einzelnen Internetnutzer
ist schon seit langem enorm. Insbesondere Nutzer von sozialen Netzwer-
ken wie Facebook, Instagram & Co. sind flr die dahinterstehenden Fir-
men mehr oder weniger glasern. Aber auch, wer sich von sozialen Netz-
werken fernhalt, hinterlasst eine deutliche Spur, die beispielsweise von
Webtrackern* oder direkt beim Internetdienstanbieter aufgezeichnet wird.
Des Weiteren werden ,offline“-Aktivitaten, beispielweise durch das
Smartphone (z.B. durch Location-based Services)® oder durch eine Viel-
zahl von anderen Moglichkeiten digital registriert und Gberwacht.® Ein
Auslesen und Analysieren der so gesammelten Daten ist mitunter sehr
einfach und wird auch praktiziert. Es scheint ein vollumfanglich privates
Leben im 21. Jahrhundert nicht mehr zu geben.”

Bisher ist es so, dass diese Daten lediglich eine Sammlung von Informa-
tionen aus der Vergangenheit und Gegenwart darstellen. Das so entste-
hende Bild ist kongruent mit dem Wissen der Person (ber sich selbst.®
Auch bei Zugrundelegung dieser Pramisse gilt es, vorsichtig mit person-
lichen Daten umzugehen. Denn die gesammelten und von Internetnut-
zern Offentlich bereitgestellten Daten erlauben es, Individuen online zu
durchleuchten. Es entstehen umfassende Nutzerprofile, die vom Einzel-
nen nicht mehr kontrolliert und tUberblickt werden konnen.® Privatperso-
nen und Unternehmen nutzen diese in groRem Umfang zum Beispiel zur
Optimierung ihres Angebots oder um gezielt Werbung zu adressieren.
Dennoch bewerten insbesondere jungere Teile der Bevolkerung das be-
stehende Risiko anders als es Nicht-,Digital Native“-Generationen tun.

4 Rottgen, in: Hoeren/Kolany-Raiser (Hrsg.), Big Data zwischen Kausalitat und Kor-
relation, S. 84-94.

5 Pieringer, Journal of Law, Technology & Policy 2012, S. 559, 563.

6 Kosinski/Stillwell/Graepel, PNAS 2013, S. 5802; Lambiotte/Kosinski, S. 1934,
1937.

7 Solberg, Journal of Law, Technology & Policy 2010, S. 311, 327; http://nymag.com/
news/features/27341/index2.html (zuletzt abgerufen: 11/2018).

8  Hermstrawer, S. 94.
9 Dienlin, S. 118.


http://nymag.com/news/features/27341/index2.html
http://nymag.com/news/features/27341/index2.html

112 F. Big Social Data

Vor allem auf Social-Media-Plattformen stellen sie sich, zum Teil hem-
mungslos, dar.™

lll. Big-Data-unterstiutzte Generierung von
Informationen

Big-Data-Technologien ermoglichen nun ganz neue Wege. Big Data um-
fasst eine Datenansammlung, die so grof3, komplex, schnell und schwach
strukturiert ist, dass sie mit normalen Datenbankmethoden nicht mehr
verarbeitet werden kann.'' Diese Datenmassen kdonnen verschiedenen
Analyse-Algorithmen ausgesetzt werden, um Muster und Zusammen-
hange zu ermitteln.’? Es geht somit nicht nur um das bloRBe Abrufen von
gesammelten Informationen'®, sondern um das Generieren von neuen
Daten. Google soll durch Beobachtung des Suchverhaltens zum Beispiel
in der Lage sein, den Beginn einer Grippewelle bestimmen zu konnen.
Den einzelnen Nutzer betreffend konnen Informationen ermittelt werden,
die dieser womoglich selbst nicht kennt oder die er bisher niemals mit
einem anderen Menschen geteilt hat.'® Es besteht sogar die Moglichkeit,
Entscheidungen von Personen und Personengruppen vorherzusagen.'®

1. L~SChattenprofile”

Uber die vom User in sein Profil eingepflegten Daten hinaus erstellt Face-
book ein sogenanntes ,Schattenprofil®. Dieses speist sich aus einer Viel-
zahl von Informationen, die der Betroffene dem sozialen Netzwerk nie
bereitgestellt hat. Jedes Mal, wenn die Kontaktdaten eines Smartphones

10 http://nymag.com/news/features/27341/index2.html (zuletzt abgerufen: 11/2018).
" RoRnagel, ZD 2013, S. 562; Simo, S. 14.

2 RoRnagel, ZD 2013, S. 562; Hermstriiwer, S. 94/95; Wolf, S. 25.

13 Hermstriwer, S. 94.

4 Weichert, ZD 2013, S. 251, 254; http://www.spiegel.de/lebenundlernen/job/student-
der-tu-darmstadt-will-mit-computer-die-zukunft-voraussagen-a-938593.html (zu-
letzt abgerufen: 11/2018).

S Hermstriwer, S. 94/95/366.
6 Hermstrlwer, S. 94/95; Nebel, S. 89; RoRnagel, ZD 2013, S. 562.
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Facebook zur Verfugung gestellt werden, versucht Facebook Querverbin-
dungen zu finden." Tun dies auch nur wenige ,Freunde”, hat Facebook
Zugriff auf eine Unmenge von Informationen, die der einzelne User Face-
book gegebenenfalls nicht Uberlassen wollte (z.B. verschiedene E-Mail-
Adressen, Kontaktfotos, Handynummer(n)). Somit kennt Facebook wahr-
scheinlich jede Adresse, an der ein bestimmter User jemals gelebt hat,
jede E-Mail-Adresse und Telefonnummer, die er jemals besessen hat
und vieles mehr.'® Diese ,Schattenprofile“ erlauben es Facebook, die so-
zialen Interaktionen genauestens zu verfolgen. Facebook kann dartber
hinaus jedoch auch ermitteln, welche Personen sich wahrscheinlich ken-
nen und diesen ,Freunde” vorschlagen. Besonders brisant wird dies, wenn
Facebook einem User, der eine vermeintlich anonyme Samenspende ab-
gegeben hat, Jahre spater seine biologische Tochter als ,Freund® vor-
schlagt.®

2. Profilbildanalyse

Taglich laden die User des popularsten?® sozialen Netzwerks Facebook
eine Vielzahl von Bildern hoch. Das ,wichtigste® ist naturlich das Profilbild.
Ist der User auf diesem Profilbild zu sehen, kann es mit Hilfe eines Algo-
rithmus analysiert werden. Mit Hilfe von Kunstlichen Neuronalen Netz-
werken werden riesige Datenmengen, wie zum Beispiel Bilddateien, ana-
lysiert und so Muster ermittelt.?! Diese Ubertreffen schon heute mensch-
liche Fahigkeiten, beispielsweise bei der Erkennung von Hautkrebs.?? Ei-
ner neuesten Studie zufolge ist es jedoch auch maoglich, die sexuelle Ori-
entierung des Users zu ermitteln. Dabei wurde zunachst ein Kunstliches

7 https://gizmodo.com/how-facebook-figures-out-everyone-youve-ever-met-18198
22691 (zuletzt abgerufen: 11/2018).

8 https://gizmodo.com/how-facebook-figures-out-everyone-youve-ever-met-18198
22691 (zuletzt abgerufen: 11/2018).

9 https://gizmodo.com/how-facebook-figures-out-everyone-youve-ever-met-18198
22691 (zuletzt abgerufen: 11/2018).

20 https://techcrunch.com/2017/06/27 [facebook-2-billion-users/ (zuletzt abgerufen:
11/2018).

21 Kosinski/Wang, S. 5.
22 Estevaetal., S. 115, 117.
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Neuronales Netzwerk mit Bildern von hetero- und homosexuellen Men-
schen trainiert, damit es Muster ermitteln konnte. Sodann wurden diesem
zwei Bilder vorgelegt, bei denen es zu entscheiden hatte, welche Person
hetero- und welche homosexuell ist.?® Die Erfolgsquote lag, bezogen auf
Facebook-Bilder, bei 74 Prozent.?* Im Gegensatz dazu liegen menschli-
che Einschatzungen lediglich bei einer Trefferquote zwischen 55 und 65
Prozent.?® Die Risiken, die hinter dieser Technik stecken, sind nicht zu
unterschatzen. Der digitale FuRabdruck, den die Nutzer von sozialen
Netzwerken hinterlassen, kann zwar minimiert werden, aber das eigene
Gesicht lasst sich nicht einfach verandern. Auf Grund der Omniprasenz
von Smartphones lassen sich von Personen ohne grof3e Hindernisse Bil-
der erstellen und ggf. analysieren. Besondere Brisanz besteht in Lan-
dern, in denen Homosexualitat nicht nur verboten, sondern teilweise so-
gar mit der Todesstrafe bedroht wird.?

3. Aussagekraft von ,Likes® und der Sprache

Auf Facebook teilen die User eine Vielzahl von mitunter sensiblen Daten.
Facebook erlaubt den Usern aber vor allem mit Hilfe eines ,Likes" ihre
Zustimmung einfach und vermeintlich risikolos auszudrucken. Tatsach-
lich zeigen Studien, dass diese ,Likes" mit Hilfe von Big-Data-Technolo-
gien enormes Aussagepotential enthalten. Wissenschaftler sind in der
Lage einige hoch sensible Eigenschaften der User zu bestimmen. Dazu
gehodren die sexuelle Orientierung, die Ethnie, die religiosen und politi-
schen Ansichten, Alter, Geschlecht, Charakterzuge, Zufriedenheit und ob
die Eltern getrennt leben.?” Diese Bestimmung erfolgt automatisiert und
mit einer hohen Treffsicherheit. Nur Uber die ,Likes® ist es mit einer Wahr-
scheinlichkeit von 93 Prozent moglich das Geschlecht, von 85 Prozent
die politische Ansicht (,Democrat® oder ,,Republican®) und von 88 Prozent

23 Kosinski/Wang, S. 16.
24 Kosinski/Wang, S. 29.
25 Rule/Ambady/Hallett, S. 1245, 1246/1247; Kosinski/Wang, S. 27.

26 https://www.washingtonpost.com/news/worldviews/wp/2016/06/13/here-are-the-
10-countries-where-homosexuality-may-be-punished-by-death (zuletzt abgeru-
fen: 11/2018).

27 Kosinski/Stillwell/Graepel, PNAS 2013, S. 5802.
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zu bestimmen, ob ein mannlicher User homosexuell ist.?® Die Wissen-
schaftler haben Verbindungen zwischen der zu bestimmenden Eigen-
schaft und dem ,gelikedten® Inhalt erstellt. So ist zum Beispiel ein guter
Indikator fur hohe Intelligenz das ,liken“ von Seiten wie ,Science® oder
, 1 hunderstorms®, wohingegen eine geringe Intelligenz mit ,Harley David-
son“ oder ,| Love Being A Mom* korreliert. Besonders brisant ist, dass
zum Teil bereits ein einziger ,Like" ausreicht, um eine nicht zu vernach-
lassigende Aussage zu treffen. Wenn man bedenkt, dass der gemeine
User deutlich mehr ,Likes” verteilt, steigt die Aussagefahigkeit erheblich
an.?® Zudem ist zu berlicksichtigen, dass statt ,Likes“ auch andere digi-
tale Aufzeichnungen in dieser Weise verwendet werden konnen. Bei-
spielhaft sind der Browser-Verlauf und Sucheintrage bei Suchmaschinen
zu nennen.*°

Nimmt man nun noch das klassische Hilfsmittel des Big-Five-Modells
(auch OCEAN-Modell) zur Hand, lassen sich aus den Facebook-,Likes"
noch weitere Informationen erlangen. Das Big-Five-Modell ist internatio-
nal als Standardmodell der Personlichkeitserforschung anerkannt.?’
Demnach bestehen funf Hauptdimensionen der Personlichkeit: Offenheit,
Gewissenhaftigkeit, Extraversion, Vertraglichkeit und Neurotizismus.*? Je
nachdem wie ausgepragt die einzelnen Faktoren sind, lassen sich Aus-
sagen Uber die Personlichkeit eines Menschen machen. Diese konnen
dazu verwendet werden, um zu bestimmen, wie sich ein Mensch tenden-
ziell verhalten wird. Beispielsweise konnte ein Zusammenhang zwischen
Extraversion und dem unentschuldigten Fernbleiben von Arbeitnehmern
nachgewiesen werden.®

Die Wissenschaft ist durch die Kombination von ,Likes® und dem Big-
Five-Modell in der Lage, zu bestimmen wie eine Testperson bestimmte

28 Kosinski/Stillwell/Graepel, PNAS 2013, S. 5802, 5803.
29 Kosinski/Stillwell/Graepel, PNAS 2013, S. 5802, 5804.
30 Kosinski/Stillwell/Graepel, PNAS 2013, S. 5802, 5805.
31 Lambiotte/Kosinski, S. 1934; De Raad/Perugini, S. 3/5.
82 Collins et al., S. 25; De Raad/Perugini, S. 6.

33 De Raad/Perugini, S. 6.
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Fragen beantworten wird.3* Eine Computer-gestiitzte Personlichkeitsein-
schatzung, die auf Facebook-,Likes* basiert, ist in der Lage, sogar die
Selbsteinschatzung des Users zu (ibertreffen.®® Es werden lediglich 10,
70, 150 bzw. 300 ,Likes“ bendtigt, um einen durchschnittlichen Arbeits-
kollegen, einen Freund, ein Familienmitglied und den Partner in den Schat-
ten zu stellen.*® Die zugrunde liegenden Studien zeigen, dass soziale
Netzwerke einen ausreichenden Umfang an Informationen enthalten, um
akkurat die Personlichkeit eines Menschen zu bestimmen.3” Die Univer-
sitat Cambridge betreibt eine Web-Anwendung, die die Personlichkeit be-
stimmt. Die Anwendung analysiert, je nachdem welcher digitale Finger-
abdruck zur Verfugung gestellt wird, die Facebook ,Likes” oder Twitter
Posts.3® Eine Anwendung, die ebenso verflihrerisch wie angsteinfloRend
ist.

Doch Facebook enthalt neben den ,Likes® einige weitere Informations-
quellen.® Ebenfalls mit Hilfe des Big-Five-Modells konnten Wissen-
schaftler die allgemeine Zufriedenheit mit dem Leben der User sicher be-
stimmen. Dazu verwendeten sie neben den ,Likes“ auch die Anzahl an
.Freunden®, die Anzahl von ,Tags" auf Fotos, das Alter, den Beziehungs-
status und die in Posts verwendeten Worter.*® Gerade letztere bieten eine
grol3e Angriffsflache. Personliche Charakteristiken werden auch durch
unsere Sprache, das heif3t durch verwendete Worter und Stilistik, ausge-
driickt.*! Eine Analyse von Facebook Posts von mehr als 69.000 Face-
book Usern hat ergeben, dass zum Beispiel ,fucking“ oder ,sick_of* auf
eine niedrige emotionale Stabilitat hinweist und ,lakersbasketball® und

34 https://www.dasmagazin.ch/2016/12/03/ich-habe-nur-gezeigt-dass-es-die-bombe-
gibt/ (zuletzt abgerufen: 11/2018).

35 Youyou/Kosinski/Stillwell, PNAS 2015, S. 1036.

3 Youyou/Kosinski/Stillwell, PNAS 2015, S. 1036, 1037.

37 Kernetal, S. 158, 166.

3 https://applymagicsauce.com/ (zuletzt abgerufen: 11/2018).
39 Lambiotte/Kosinski, S. 1934, 1935.

40 Collins et al., S. 31.

41 Kernetal., S. 158.
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,beach“ eher auf eine hohe.*? Jeder Post bei Facebook hinterlasst eine
Spur zur eigenen Personlichkeit.®

Aus diesem Wissen kann Macht generiert werden. Gerade Firmen durf-
ten an diesen Moglichkeiten groflites Interesse haben. Zunachst kdnnte
beispielweise ermittelt werden, welche Bedirfnisse entstehen werden.**
Kunden und mogliche Neukunden kdnnten einem ,Targeting“ ausgesetzt
werden, womaglich bevor diese selbst wissen, dass ein Bedurfnis nach
dem angebotenen Produkt besteht.*> MaRgeschneiderte Nachrichten, die
automatisch, genau und, da personalarm, kostengunstig versendet wer-
den, sind keine Zukunftsmusik mehr. Zudem kann allgemein das Kun-
denverhalten studiert werden, um strategische Entscheidungen besser
treffen zu kénnen.*® Ein psychologisches Targeting, bei dem lediglich ein
einziger ,Like“ zur Bestimmung des psychologischen Profils zugrunde
gelegt wird, kann die Clickraten von Facebook-Anzeigen um Uber 60 Pro-
zent steigern.*” Wenn man die Moglichkeiten bedenkt, die entstehen,
wenn man ein vollstandiges psychologisches Profil zu Grunde legt, kann
einem angst und bange werden. Diese Technik konnte dazu verwendet
werden, um Schwachen auszunutzen und z. B. direkt Glucksspiel- oder
Alkoholwerbung an entsprechend anfallige Personen zu adressieren.*®
Auch Human-Resource-Abteilungen konnten zukunftige Arbeitnehmer
vollumfanglich auf eine Kompatibilitat mit dem Job und der Firma tber-
prifen.*® Diese Modelle und Methoden bringen die Gefahr der Beeinflus-
sung und Manipulation mit sich.

42 Kernetal., S. 158, 162.
43 Kernetal., S. 158, 166.

44 BITKOM, S. 36/37; https://www.forbes.com/sites/louiscolumbus/2016/05/09/ten-
ways-big-data-is-revolutionizing-marketing-and-sales/#4f4873c121cf (zuletzt ab-
gerufen: 11/2018).

45 Lambiotte/Kosinski, S. 1934.

46 Stoicescu, Database Systems Journal 2015, S. 28, 29.
47 Matzetal., S. 3.

48 Matzetal.,S. 4.

49 Youyou/Kosinski/Stillwell, PNAS 2015, S. 1036, 1039.
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IV. Fazit

Die ,Freiheit der Gedanken® ist nicht vollstandig in Gefahr. Allerdings gibt
es im Zeitalter von Big Data die Moglichkeit, schnell und automatisiert
viele Informationen Uber einzelne Personen zu erlangen. Und wie gezeigt
geht die Analyse schon viel weiter. Die psychologischen Eigenschaften
und Einstellungen konnen analysiert und bewertet werden, ohne dass der
Einzelne etwas davon mitbekommt.*® So besteht durchaus die Moglich-
keit, dass in Zukunft beispielsweise Human-Resource-Abteilungen auf
solche und ahnliche Techniken zurtckgreifen, um zukunftige Mitarbeiter
zu screenen. Anders als bisher konnte es nicht nur um ein Sammeln von
»Status quo“-Informationen gehen, also solchen, die der Einzelne ,freiwil-
lig zum Beispiel Uber soziale Netzwerke preisgegeben hat. Moglich
konnten Prognosen Uber Entwicklungspotentiale und zusatzliche Infor-
mationen sein, die der Betroffene gar nicht preiszugeben bereit ist und
unter Umstanden bisher niemals preisgegeben hat. So kann die Gefahr
von Diskriminierungen und Entscheidungen, die auf nicht richtigen Fak-
ten beruhen, entstehen.®® Denn Big-Data-Anwendungen sind nicht un-
fehlbar.

Die neuen Moglichkeiten stellen einen enormen Verlust an Privatsphare
dar. Die User konnen nicht uberblicken, welche preisgegebene Informa-
tion zu welchem Wissensstand fuhrt und wer diesen generiert bzw. nutzt.
Die Rekombination- und Aggregationsmoglichkeiten mit anderen Daten
sind unendlich und mit den Informationen wird auch in Zukunft immer
weiter gearbeitet. Eine informierte Einwilligung in die Sammlung und Ver-
arbeitung von Daten ist vor diesem Hintergrund schlicht nicht moglich.
Jeder einzelne muss sich nicht nur fragen, ob er diese konkrete Informa-
tion offentlich machen mochte, sondern auch, welche Kreuzverbindun-
gen moglichweise entstehen konnen. Diese letzte Frage lasst sich im
Grunde nicht beantworten, da die in den Studien eingesetzten Verfahren
und Algorithmen viel zu komplex sind. Im Grunde kann demjenigen, der
seine Daten nicht zum Nulltarif unters Volk bringen will, nur angeraten

50 Lambiotte/Kosinski, S. 1934, 1938.
51 Hermstriwer, S. 97; Nebel, S. 97.
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werden, so wenig Daten wie moglich offentlich zu machen. Ob dies im
21. Jahrhundert ein realistischer Rat ist, sei dahingestellt.
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G. Ich sammele, also bin ich (Social Credit) —
Das Szenario eines allumfassenden
Bonitatssystems am Beispiel Chinas
(Barbara Kolany-Raiser und Tristan

Radtke)
Stand: Juni 2018

Abstract: Social Credit

In China wird in Pilotprojekten ein allumfassendes Bonitatssystem (Social
Credit) getestet und fur den landesweiten Einsatz vorbereitet. Jedem Bur-
ger soll ein Score zugeteilt werden, um das Vertrauen in der Gesellschaft
zu starken. Der Score kann Auswirkungen auf den gesamten Alltag ha-
ben. Vergleichbare Modelle in Europa durch private Unternehmen sind
an dem Datenschutzrecht — insbesondere der Datenschutz-Grundverord-
nung — zu messen, das strenge Anforderungen statuiert. Ein solches Sys-
tem ware nur bei erheblicher Kooperationsbereitschaft der Nutzer reali-
sierbar und muss Auskunftsrechte und Einwirkungsmaoglichkeiten der
Nutzer berucksichtigen.

l. »Zero‘“ in der Realitat

Marc Elsberg beschreibt in seinem Thriller ,Zero — Sie wissen, was du
tust® das Szenario des glasernen Blrgers, dem anhand seines Verhal-
tens ein individueller Punktewert (Score) zugeordnet wird.

Man stelle sich vor, jedem Burger (und jedem Unternehmen) wirde ein
Score zugeordnet. Der Score spiegelt die Zuverlassigkeit wider. Wer
punktlich seine Rechnungen bezahlt, gesunde Produkte im Internet be-
stellt oder auf die ,richtigen Internetseiten zugreift, erhalt eine bessere

' Fur seine wertvollen fachlichen Anmerkungen und Hintergrundinformationen zu
Social-Credit-Projekten in China danken wir unserem Kollegen Fu Yu, der fur vier
Monate als studentische Hilfskraft im ABIDA-Projekt gearbeitet hat.
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Bewertung. Wer hingegen Unterhaltsanspruche nicht begleicht oder an-
derweitig negativ auffallt, erhalt einen Score-Malus. Dieses Szenario geht
Uber das klassische Scoring als Bonitatsbewertung hinaus, indem weit
mehr als nur die eigene Zahlungshistorie einbezogen wird.

In der Volksrepublik China befinden sich Vorlaufer eines Scoring-Sys-
tems seit einigen Jahren in der Testphase. Im Folgenden sollen diese
Ansatze vorgestellt werden und zum Anlass genommen worden, die da-
tenschutzrechtlichen Grenzen eines solchen Systems in Europa von
nicht-staatlicher Seite aufzuzeigen.

Il. Begriffsklarung

Im Rahmen des Datenschutzrechts definiert der deutsche Gesetzgeber
in § 31 Abs. 1 Bundesdatenschutzgesetz in der ab dem 25.05.2018 gel-
tenden Fassung (BDSG 2018) Scoring als ,die Verwendung eines Wahr-
scheinlichkeitswerts Uber ein bestimmtes zukunftiges Verhalten einer na-
turlichen Person zum Zweck der Entscheidung uber die Begrundung,
Durchfuhrung oder Beendigung eines Vertragsverhaltnisses mit dieser
Person®. Bei dem sog. Social Scoring steht hingegen nicht die Kreditwur-
digkeit einer Person, sondern ihre Meinungsmacht im Vordergrund.
Diese wird anhand ihrer Aktivitaten in sozialen Netzwerken berechnet.?

Ein Score, der sowohl die Zahlungshistorie einer Person als auch ihre
Aktivitaten in sozialen Netzwerken und weitere Daten einbezieht und
nicht nur die Kreditwurdigkeit, sondern auch insgesamt die Zuverlassig-
keit und die Personlichkeit einer Person einstuft, geht Uber das klassische
Scoring hinaus. Da nicht die Meinungsmacht im Vordergrund steht, kann
auch nicht von Social Scoring im engeren Sinne gesprochen werden. Das
in China getestete System wird oft als Sozialkredit-System? oder auch im
Englischen als Social-Credit-System* bezeichnet. Auch diese Begrifflich-
keit ist zumindest missverstandlich. Social Credit ist eine 6konomische

2 Auer-Reinsdorff/Conrad/Hausen, § 36 Datenschutz der Telemedien, Rn. 198.

3 http://www.deutschlandfunk.de/sozialkredit-system-china-auf-dem-weg-in-die-it-
diktatur.724.de.html?dram:article_id=395440 (zuletzt abgerufen: 11/2018).

4 http://www.bbc.com/news/world-asia-china-34592186 (zuletzt abgerufen: 11/2018).



Barbara Kolany-Raiser/Tristan Radtke 123

Theorie in Anlehnung an Clifford Hugh Douglas, die sich positive Auswir-
kungen auf die Gesellschaft durch ein ausgewogeneres Wirtschaftssys-
tem erhofft.> In Anlehnung an die in der Berichterstattung verwendete Be-
grifflichkeit wird freilich auch in diesem Beitrag von einem Social-Credit-
System gesprochen. Damit ist die Berechnung und Zuordnung eines
Scores fur jeden Marktteilnehmer gemeint, wobei der Score (langfristig)
auf Grundlage von Zahlungshistorie, Daten aus sozialen Netzwerken und
weiteren Datenquellen, Auskunft Uber die Zuverlassigkeit und soziales,
gesellschaftsadaquates Verhalten geben soll. Auch wenn gerade die Be-
wertung der Unternehmen in China zur Regulierung des Marktsystems
von Uberragender Bedeutung sein kann,® konzentriert sich dieser Beitrag
maldgeblich auf die Bewertung naturlicher Personen.

lll. Social-Credit-Pilotprojekte in China

In China fehlte es lange an Moglichkeiten zur Einschatzung der Kredit-
wirdigkeit.” Die Zuverlassigkeit eines Einzelnen einzuschatzen fallt auch
deshalb schwer, weil viele Chinesen kein Auto oder Haus haben und oft
auch keine Kreditkarte verwenden.® In einer Umfrage 2013 gaben nur
etwa 30 Prozent der Befragten an, Fremden zu vertrauen.® Dieses Ver-
trauensdefizit sowohl im privaten als auch geschaftlichen Umfeld in China
erklart, warum ein allumfassendes Scoring derart interessant sein kann:
Ein Social-Credit-System soll die Grundlage fur mehr Vertrauen unterei-
nander in China legen. Da die Ausweisnummer als Identifikationsmerk-
mal beispielsweise bei jedem Ticketkauf fur Flugzeug oder Bahn dient,
lassen sich potentiell viele Aktivitaten leicht einem Blirger zuordnen.™

5 http://www.douglassocialcredit.com (zuletzt abgerufen: 11/2018).
6 Meissner, S. 4.

7 https://netzpolitik.org/2015/dystopia-wird-wirklichkeit-was-ist-dran-an-chinas-social-
credit-system/ (zuletzt abgerufen: 11/2018).

8 http://www.bbc.com/news/world-asia-china-34592186 (zuletzt abgerufen: 11/2018).

9 https://qz.com/398955/china-plans-to-use-big-data-to-rank-citizens-and-instil-good-
behavior/ (zuletzt abgerufen: 11/2018).

0 http://www.deutschlandfunk.de/sozialkredit-system-china-auf-dem-weg-in-die-it-
diktatur.724.de.html?dram:article_id=395440 (zuletzt abgerufen: 11/2018).
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In China gibt es kein umfassendes Datenschutzrecht, sondern lediglich
einige Vorgaben etwa zu der Erhebung der Daten direkt beim Individuum
und bezlglich Informationspflichten.'” Den Pilotprojekten steht damit kein
umfangreiches Datenschutzrecht entgegen, zumal sie vom chinesischen
Staat selbst initiiert wurden.

Zum jetzigen Zeitpunkt werden acht Pilotprojekte von privaten Unterneh-
men in China durchgefiihrt.? Ein prominentes Pilotprojekt ist ,Sesame
Credit®, ein Social-Credit-System der Ant Financial Services Group, einer
Tochtergesellschaft der chinesischen Alibaba Group.™ Die Plattformen
des Konzerns, etwa das Aktionshaus Taobao und der Zahlungsdienst
Alipay, haben insgesamt mehrere Hundert Millionen Nutzer und bieten da-
mit eine breite Datengrundlage fur Sesame Credit. Sesame Credit sichert
zu, nur Daten registrierter Nutzer zu verarbeiten.'

Der Sesame-Credit-Score bewegt sich zwischen 350-950 Punkten und
setzt sich aus funf Datenkategorien zusammen: Uber den Zahlungsdienst
Alipay getatigte Zahlungen, personliche Daten des Nutzers, die Zuverlas-
sigkeit bei Zahlungen von Rechnungen oder per Kreditkarte und die An-
zahl der eigenen Freunde auf Alipay.’® Daten von sozialen Netzwerken
sollen demnach nicht einbezogen werden. Bei diesem Pilotprojekt hangt
eine gute Bewertung mal3geblich von einer intensiven Nutzung des Zah-
lungsdienstes Alipay und den gekauften Produkten ab. Details Uber den
Algorithmus und die Gewichtungen der einzelnen Datenquellen sind je-
doch nicht bekannt.’® Beispielsweise soll der Kauf ausgewahlter Produkte,

" Forgd/Helfrich/Schneider/Spies, Kapitel 4, Rn. 28 f.
12 http://www.bbc.com/news/world-asia-china-34592186 (zuletzt abgerufen: 11/2018).

13 https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-
invasion (zuletzt abgerufen: 11/2018).

4 https://techcrunch.com/2015/01/27/data-from-alibabas-e-commerce-sites-is-
now-powering-a-credit-scoring-service/ (zuletzt abgerufen: 11/2018).

15 https://qz.com/1097766/i-fixed-my-poor-sesame-credit-score-by-being-a-more-
loyal-user-of-alibabas-wallet-app-alipay-in-china/ (zuletzt abgerufen: 11/2018).

16 http://www.bbc.com/news/world-asia-china-34592186 (zuletzt abgerufen: 11/2018).
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z. B. von Windeln als Indiz fur — als vertrauenswurdig eingestufte — Eltern,
sich auf den Score auswirken konnen."’

Die Nutzer von Sesame Credit kdnnen sich ihren Score in einer App an-
zeigen lassen.’® Die Kooperation mit der beliebten Dating-App Baihe gibt
bereits einen Ausblick, wie sich der Score auch im Alltag des Einzelnen
auswirken kann: Ein guter Sesame-Credit-Score erleichtert die Partner-
suche Uber Baihe durch prominente Platzierung.' Nutzern mit Gber 700
oder 750 Punkten werden darlUber hinaus VISA-Erleichterungen in Aus-
sicht gestellt.?° Bereits ab 600 Punkten kann der Nutzer auf ein Darle-
henskontingent zurtickgreifen, um in den Online-Shops der hinter Se-
same Credit stehenden Unternehmen einzukaufen.?’

Tencent, bekannt fur den Messenger-Dienst WeChat, betreibt ebenfalls
ein Social-Credit-System, wobei sich auch das Verhalten der eigenen
Kontakte auf sozialen Netzwerken auf den eigenen Score auswirken kon-
nen soll.??

Das wohl wichtigste Pilotprojekt wird in der Stadt Rongcheng seit 2014
durchgefiihrt.?® Alle Blirger der Stadt beginnen mit dem Punktestand
1000. Dieser Score kann auf bis zu 1050 steigen oder jedoch auf unter
599 Punkte sinken. Ordnungswidrigkeiten, wie das Uberfahren einer ro-
ten Ampel, kdnnen sich negativ auswirken. Auch die Zufriedenheit ande-
rer mit der eigenen Arbeit kann sich negativ oder positiv auf den Punkte-
wert auswirken. Zahlreiche Behorden steuern fur die Bewertung Daten

7 http://www.abc.net.au/news/2018-03-31/chinas-social-credit-system-punishes-
untrustworthy-citizens/9596204 (zuletzt abgerufen: 11/2018).

8 https://qz.com/1097766/i-fixed-my-poor-sesame-credit-score-by-being-a-more-
loyal-user-of-alibabas-wallet-app-alipay-in-china/ (zuletzt abgerufen: 11/2018).

9 https://www.heise.de/ct/ausgabe/2018-2-Konformitaetserziehung-per-sozialem-
Punktesystem-3929709.html (zuletzt abgerufen: 11/2018).

20 https://www.chinadailyasia.com/business/2015-06/09/content_15274221.html
(zuletzt abgerufen: 11/2018).

21 https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-
invasion (zuletzt abgerufen: 11/2018).

22 http://www.chinadaily.com.cn/business/tech/2015-08/08/content_21535587.htm
(zuletzt abgerufen: 11/2018).

23 http://www.deutschlandfunk.de/sozialkredit-system-china-auf-dem-weg-in-die-it-
diktatur.724.de.html?dram:article_id=395440 (zuletzt abgerufen: 11/2018).
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aus Strafregistern, Informationen der Finanzbehorden und der staatli-
chen Telekommunikationsunternehmen bei.?*

Bestbewertete werden bei der Zulassung fur Schulen, dem Abschluss
von Versicherungen und bei der Gewahrung von sozialen Leistungen be-
vorzugt. Wer hingegen einen schlechten Score hat, muss mit Kirzungen
von Sozialleistungen rechnen und mit deutlich schlechteren beruflichen
Aufstiegschancen.

Bewohner Rongchengs berichten von einer vertrauenswurdigeren Atmo-
sphare. Das Social-Credit-System kann jedoch zu einem machtigen Kon-
trollinstrument avancieren, zum Beispiel wenn kritische AuRerungen oder
Petitionen in sozialen Netzwerken sich negativ im Punkte-System aus-
wirken.?® Sozialer Druck kann auch erzeugt werden, wenn das Verhalten
von Freunden und Bekannten Auswirkungen auf den eigenen Score ha-
ben kann, wie etwa bisher bei dem Sesame-Credit-Pilotprojekt.2®

Ein Pilotprojekt in der Stadt Suzhou folgt einem ahnlichen Konzept. Dort
soll beispielsweise auch eine Blutspende oder ehrenamtliche Arbeit be-
ricksichtigt werden.?” Werden Blrger mit einem besonders schlechten
Score angerufen, ertont vor der Durchstellung eine Ansage, die auf den
schlechten Score hinweist.?®

Auch die Stadtregierung der Millionen-Stadt Shanghai setzt eine App ein,
um das Verhalten ihrer Blrger zu bewerten.?°

Dartber hinaus wurde bereits 2015 eine nationale Plattform fur den Aus-
tausch der Bonitatsinformationen ins Leben gerufen, die bisher allerdings

2 https://www.swr.de/swr2/programm/sendungen/wissen/china-it-diktatur/-/id=660
374/did=20878286/nid=660374/1caeff2/index.html (zuletzt abgerufen: 11/2018).

25 http://www.deutschlandfunk.de/sozialkredit-system-china-auf-dem-weg-in-die-it-
diktatur.724.de.html?dram:article_id=395440 (zuletzt abgerufen: 11/2018).

26 https://netzpolitik.org/2015/dystopia-wird-wirklichkeit-was-ist-dran-an-chinas-social-
credit-system/ (zuletzt abgerufen: 11/2018).

27 http://www.abc.net.au/news/2018-03-31/chinas-social-credit-system-punishes-
untrustworthy-citizens/9596204 (zuletzt abgerufen: 11/2018).

28 http://www.abc.net.au/news/2018-03-31/chinas-social-credit-system-punishes-
untrustworthy-citizens/9596204 (zuletzt abgerufen: 11/2018).

29 https://lwww.swr.de/swr2/programm/sendungen/wissen/china-it-diktatur/-/id=660
374/did=20878286/nid=660374/1caeff2/index.html (zuletzt abgerufen: 11/2018).


https://www.swr.de/swr2/programm/sendungen/wissen/china-it-diktatur/-/id=660374/did=20878286/nid=660374/1caeff2/index.html
https://www.swr.de/swr2/programm/sendungen/wissen/china-it-diktatur/-/id=660374/did=20878286/nid=660374/1caeff2/index.html
https://www.swr.de/swr2/programm/sendungen/wissen/china-it-diktatur/-/id=660374/did=20878286/nid=660374/1caeff2/index.html
https://www.swr.de/swr2/programm/sendungen/wissen/china-it-diktatur/-/id=660374/did=20878286/nid=660374/1caeff2/index.html
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nur Uberwiegend staatlich gesammelte Informationen, und zwar haupt-
sachlich solche zu Unternehmen, zusammenfiihrt.3

IV. Ausblick auf Social Credit in China

Ein Plan der chinesischen Regierung sieht vor, ab 2020 ein staatliches
Social-Credit-System einzufiihren.3' Demnach soll ab 2020 jedem Voll-
jahrigen der 1,3 Mrd. Blrger ein Social Score zugeteilt werden.3? Unter-
nehmen sollen einen separaten Score erhalten,*? auf den sich beispiels-
weise auch Verstole gegen Emissionsvorgaben oder andere Vorschrif-
ten auswirken konnen.3* Aufgrund der engen Zusammenarbeit der chine-
sischen IT-Unternenmen, wie Alibaba und Baidu, ist davon auszugehen,
dass auch gesammelte Daten genannter Unternehmen in einen Social
Score einflieken werden.® Das hatte zur Folge, dass auch Internet-Such-
anfragen und Online-Einkaufe Auswirkungen auf die Punkte-Bewertung
haben konnen. Denkbar ist dariber hinaus auch, das Verhalten der Bur-
ger in der Offentlichkeit durch moderne Gesichtserkennungssoftware der
Videokameras zu erfassen, zumal diese flachendeckend in chinesischen
GroRstadten installiert werden sollen.3®

Neben den Pilotprojekten lasst der Plan erahnen, welche Auswirkungen
der Score haben kann. Die Einfuhrung einer Online Black List wird ange-
dacht, um Budrger mit schlechtem Score von Dienstleistungen auszu-
schlieBen.®” Daneben werden (iber Sanktionen wie einen langsameren

30 Meissner, S. 8.

31 Englische Ubersetzung des Plans GF No. (2014)21 zu finden unter: https://china
copyrightandmedia.wordpress.com/2014/06/14/planning-outline-for-the-construc
tion-of-a-social-credit-system-2014-2020/ (zuletzt abgerufen: 11/2018).

32 https://www.volkskrant.nl/buitenland/china-rates-its-own-citizens-including-online-
behaviour~a3979668/ (zuletzt abgerufen: 11/2018).

33 http://www.bjreview.com.cn/nation/txt/2014-07/25/content_630381.htm  (zuletzt
abgerufen: 11/2018).

34 Meissner, S. 4.

35 https://www.volkskrant.nl/buitenland/china-rates-its-own-citizens-including-online-
behaviour~a3979668/ (zuletzt abgerufen: 11/2018).

3 http://www.zeit.de/digital/datenschutz/2017-11/china-social-credit-system-buerger
bewertung/komplettansicht (zuletzt abgerufen: 11/2018).

37 Vgl. die erwahnte englische Ubersetzung des Plans GF No. (2014)21: ,Establish
online credit black list systems, list enterprises and individuals engaging in online


https://chinacopyrightandmedia.wordpress.com/2014/06/14/planning-outline-for-the-construction-of-a-social-credit-system-2014-2020/
https://chinacopyrightandmedia.wordpress.com/2014/06/14/planning-outline-for-the-construction-of-a-social-credit-system-2014-2020/
https://chinacopyrightandmedia.wordpress.com/2014/06/14/planning-outline-for-the-construction-of-a-social-credit-system-2014-2020/
http://www.zeit.de/digital/datenschutz/2017-11/china-social-credit-system-buergerbewertung/komplettansicht
http://www.zeit.de/digital/datenschutz/2017-11/china-social-credit-system-buergerbewertung/komplettansicht
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Internetzugang, eingeschrankten Zugang zu Restaurants und Clubs so-
wie schlechtere berufliche Perspektiven spekuliert.3® Bereits 2017, vor
der Einflhrung eines nationalen Social-Credit-Systems, sollen mehrere
Millionen Burger von der Buchung von Flugzeug- oder gar Bahn-Tickets
oder Hotel-Ubernachtungen in Sterne-Hotels ausgeschlossen worden
sein.®®

Ob und in welchem Umfang ein solches Social-Credit-System tatsachlich
realisiert wird, wird sich zeigen. Bis zur Einfuhrung soll es nach Aussagen
eines Beteiligten noch einige Probleme zu I6sen geben.*° Die tatsachliche
EinfUhrung wirde auch Antworten auf Fragen wie diese mit sich bringen:
Werden Minderjahrige, auslandische Staatsangehdrige oder auslandische
Unternehmen ebenfalls bewertet? Wobei sich bereits festhalten lasst,
dass der Plan der chinesischen Regierung nicht zwischen inlandischen
und auslandischen Unternehmen unterscheidet. Es gilt daher als wahr-
scheinlich, dass auslandische Unternehmen ebenfalls bewertet werden.*'

Welche Datenquellen werden tatsachlich herangezogen? Welche Konse-
quenzen hat ein guter oder schlechter Score im Alltag? Wird das Social-
Credit-System maligeblich zur Schaffung von Vertrauen in der Gesell-
schaft und Wirtschaft verwendet oder steht die Starkung der Kontrolle Gber
etwaige Dissidenten im Vordergrund?

swindles, rumourmongering, infringement of other persons’ lawful rights and in-
terests and other grave acts of breaking trust online onto black lists, adopt
measures against subjects listed on black lists including limitation of online con-
duct and barring sectoral access, and report them to corresponding departments
for publication and exposure®.

38 https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-
invasion (zuletzt abgerufen: 11/2018).

39 https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-
invasion (zuletzt abgerufen: 11/2018); http://www.abc.net.au/news/2018-03-31/
chinas-social-credit-system-punishes-untrustworthy-citizens/9596204 (zuletzt ab-
gerufen: 11/2018).

40 http://www.abc.net.au/news/2018-03-31/chinas-social-credit-system-punishes-
untrustworthy-citizens/9596204 (zuletzt abgerufen: 11/2018).

41 Meissner, S. 11.
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V. Social Credit in Deutschland und Europa?

Das Scoring, die Entscheidung Uber einen Vertragsschluss anhand eines
Wahrscheinlichkeitswerts bzw. einer Bewertung der Kreditwurdigkeit und
Zuverlassigkeit der Person, ist schon lange in grolen Industriestaaten
wie den USA und auch in Europa angekommen. In den USA etwa werden
schon seit Jahrzehnten sog. FICO Scores eingesetzt.*? Der europaische
Gesetzgeber sah schon 1995 bei Erlass der Datenschutz-Richtlinie
95/46/EG Regelungsbedarf zum Schutz vor sog. automatisierten Ent-
scheidungen, vgl. Art. 15 RL 95/46/EG. Die Datenschutz-Grund-Verord-
nung (DS-GVO?*), die seit dem 25.05.2018 gilt, sieht ebenfalls entspre-
chende Regelungen vor. Auskunfteien, die Wahrscheinlichkeitswerte zur
Kreditwlrdigkeit bereitstellen, wie etwa die Schufa Holding AG in Deutsch-
land, sind langst nicht mehr unbekannt. Aufgrund der immer populareren
Onlineplattformen und den diesen zur Verfugung stehenden Datenmen-
gen ist besonders ein Szenario aus datenschutzrechtlicher Sicht interes-
sant: Unter welchen Voraussetzungen konnen Unternehmen in Europa
unter der DS-GVO ein eigenes Social-Credit-System aufbauen, d.h. je-
dem Kunden einen Score zuteilen, der nicht nur auf einer Bestellhistorie
fullt, sondern auch Daten von anderen Plattformen einbezieht und zur
Entscheidungsgrundlage Uber Vertragsabschlusse wird.

Fur ein solches Szenario sind der raumliche und sachliche Anwendungs-
bereich der DS-GVO, die Datenerhebung und -Gbermittlung zwischen Un-
ternehmen — gegebenenfalls auch innerhalb einer Unternehmensgruppe —
sowie die Verwendung zur automatisierten Entscheidungsfindung malf}-
geblich. Daneben ist das deutsche BDSG 2018 zu berucksichtigen.

42 https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-
invasion (zuletzt abgerufen: 11/2018).

43 Soweit nachfolgend Erwagungsgriinde zitiert werden, sind diese solche der
DS-GVO.
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1. Ré&umlicher und sachlicher Anwendungsbereich der
DS-GVO

Seit dem 25.05.2018 gilt die DS-GVO unmittelbar in jedem Mitgliedstaat.
Nach dem sachlichen Anwendungsbereich ist nahezu jeder (teil-)auto-
matisierte Vorgang mit Bezug zu personenbezogenen Daten als Verar-
beitung umfasst, Art. 2 Abs. 1, Art. 4 Nr. 2 DS-GVO. Personenbezogene
Daten sind nach Art. 4 Nr. 1 DS-GVO alle Informationen, die sich auf eine
identifizierte oder identifizierbare naturliche Person beziehen. Jegliche In-
formation, die einer naturlichen Person zugeordnet wird und zur software-
gestutzten Berechnung eines Scores fur diese Person verwendet wird,
ist damit ein solches personenbezogenes Datum. Soweit allerdings juris-
tischen Personen ein Score ohne einen Bezug zu einer dahinterstehen-
den naturlichen Person zugeordnet wird, fallt der Vorgang nicht in den
sachlichen Anwendungsbereich. Bei der ,Ein-Mann-GmbH“ als juristi-
sche Person wird sich etwa im Regelfall ein Bezug zu einer dahinterste-
henden natirlichen Person herstellen lassen.**

Fur die Eroffnung des raumlichen Anwendungsbereichs muss die Verar-
beitung nicht einmal im Rahmen der Tatigkeiten einer Niederlassung er-
folgen, Art. 3 Abs. 1 DS-GVO. Es ist bereits ausreichend nach Art. 3
Abs. 2 DS-GVO, wenn Personen, die sich in der Union befinden, Waren
oder Dienstleistungen angeboten werden sollen oder deren Verhalten be-
obachtet werden soll.

2. Datentbermittlung zwischen Unternehmen und
Zusammenfiihrung zur Berechnung eines Scores als
Verarbeitung

Fur einen Social-Credit-Ableger eines europaischen Unternehmens ware
es von entscheidender Bedeutung, Daten zu einer Person aus mehreren
Datenquellen unterschiedlicher Unternehmen zusammenzufluhren. So-
wohl die Ubermittlung als auch die Zusammenfiihrung der personenbe-
zogenen Daten mehrerer Unternehmen zur Score-Berechnung stellen
eine solche Verarbeitung dar, vgl. Art. 4 Nr. 2 DS-GVO. Die Verarbeitung

44 Gola, Art. 4, Rn. 24.
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ist jeweils nur zulassig, wenn einer der Erlaubnistatbestande des Art. 6
Abs. 1 DS-GVO greift.

Da bei einem Social-Credit-System spatestens die automatisierte Uber-
mittlung erfolgt, ,um bestimmte persdnliche Aspekte, die sich auf eine
naturliche Person beziehen, zu bewerten, insbesondere um Aspekte be-
zuglich [...] wirtschaftliche Lage [...] [oder] Zuverlassigkeit [...] vorherzu-
sagen” handelt es sich um die besondere Verarbeitungssituation des sog.
Profilings nach Art. 4 Nr. 4 DS-GVO.

Neben der Frage der Rechtmaldigkeit der Verarbeitung nach Art. 6 Abs. 1
DS-GVO und der Einhaltung der Grundsatze aus Art. 5 DS-GVO sind da-
her weitergehende Pflichten und Betroffenen-Rechte zu berlcksichtigen.

a) Reichweite des Zwecks (Art. 6 Abs. 4 DS-GVO)

Die Ubermittlung der urspriinglich bei Unternehmen, wie Online-Shops
oder sozialen Netzwerken, verarbeiteten Daten, konnte unter Umstanden
nach Art. 6 Abs. 4 DS-GVO keines weiteren Erlaubnistatbestands bedur-
fen.*> Insoweit ist Art. 6 Abs. 4 DS-GVO unter Berlcksichtigung der Ge-
setzgebungshistorie als (erweiterte) Auslegungsregel fur die Reichweite
des urspriinglichen Zwecks zu verstehen.*®

Soweit der urspriingliche Verarbeitungszweck nicht mehr die Ubermitt-
lung und Zusammenfuhrung zum Zwecke eines Social-Credit-Systems
umfasst, kommt die Zulassigkeit unter Berlcksichtigung des Art. 6 Abs. 4
DS-GVO in Betracht. Im Rahmen einer Interessenabwagung*’ sind unter
anderem die Folgen fur den Betroffenen und eine Verbindung zwischen
dem ursprunglichen und dem nunmehr relevanten Zweck zu berucksich-
tigen. Die Ubermittlung der von sozialen Netzwerken im Rahmen einer
Einwilligung verarbeiteten Daten lasst sich demnach nicht auf Art. 6
Abs. 4 DS-GVO stitzen. Die Ubermittlung an ein zentrales Social-Credit-
Unternehmen um dem Betroffenen einen Score zuzuweisen, geht nam-
lich in derartigen Fallen Uber den ursprunglichen Zweck hinaus und ist

45 Vgl. Erwagungsgrund 50: ,[...] wenn die Verarbeitung mit den Zwecken, flr die
die personenbezogenen Daten ursprunglich erhoben wurden, vereinbar ist, [...]
ist keine andere gesonderte Rechtsgrundlage erforderlich®.

46 Kihling/Buchner/Petri, Art. 6, Rn. 183.
47 Plath, Art. 6, Rn. 38.
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angesichts der erheblichen Folgen eines solchen Scorings — vgl. Art. 22
DS-GVO — nicht mehr nach Art. 6 Abs. 4 DS-GVO zulassig.

Daher stellt sich die Frage, inwieweit sich die Ubermittlung und Zusam-
menflhrung auf die Erlaubnistatbestande aus Art. 6 Abs. 1 DS-GVO stit-
zen lasst.

b) Einwilligung (Art. 6 Abs. 1 UA 1 lit. a DS-GVO0)

Als Erlaubnistatbestand kommt die Einwilligung der betroffenen Person
fur die jeweiligen Zwecke der Verarbeitung nach Art. 6 Abs. 1 UA 1 lit. a,
Art. 4 Nr. 11 DS-GVO in Betracht. Die Zwecke sind dabei konkret zu be-
zeichnen.*® Eine Blanko-Einwilligung durch einen auerst weit formulier-
ten Zweck ist nicht moglich.*°

Die Einwilligung unterliegt im Hinblick auf die Form des Ersuchens und
der Freiwilligkeit nach Art. 7 Abs. 2 und 4 DS-GVO nicht zu unterschat-
zenden Anforderungen.®® Insbesondere kann der Freiwilligkeit entgegen-
stehen, dass die Erfullung eines Vertrags von der Einwilligung abhangig
gemacht wird (,Kopplungsverbot‘), Art. 7 Abs. 4 DS-GVO.%" Sollte bei-
spielsweise ein Online-Shop nur Kunden den Einkauf ermdglichen, die in
eine Ubermittlung fir ein umfassendes Scoring eingewilligt haben, steht
die Freiwilligkeit der Einwilligung in Zweifel. Strengere Anforderungen gel-
ten im Ubrigen gegentiber Kindern unter 16 Jahren nach Art. 7, 8 DS-GVO.

Die Einwilligung kann nach Art. 7 Abs. 3 DS-GVO mit Wirkung fur die Zu-
kunft widerrufen werden. Soweit ab Widerruf keine andere Rechtsgrund-
lage oder Ausnahme nach Art. 17 Abs. 3 DS-GVO, vgl. auch § 35 BDSG

48 Vgl. Erwagungsgrund 32: ,Die Einwilligung sollte durch eine eindeutige bestati-
gende Handlung erfolgen, mit der freiwillig, fur den konkreten Fall, in informier-
ter Weise und unmissverstandlich bekundet wird, dass die betroffene Person
mit der Verarbeitung der sie betreffenden personenbezogenen Daten einver-
standen ist [...]"

49 Gola/Schulz, Art. 6, Rn. 23.

50 Art. 29 Datenschutzgruppe, Guidelines on Consent under Regulation 2016/679,
S.9f.

51 Vgl. auch Erwagungsgrund 43: ,Die Einwilligung gilt als nicht freiwillig erteilt,
wenn [...] die Erfillung eines Vertrags [...] von der Einwilligung abhangig ist, ob-
wohl diese Einwilligung fur die Erfullung nicht erforderlich ist.”
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2018, fur die Fortsetzung der Speicherung einschlagig ist, kann der Be-
troffene daruber hinaus auch Léschung der personenbezogenen Daten
verlangen, Art. 17 Abs. 1 lit. b DS-GVO. In einem solchen Fall mussten
also die jeweils Ubermittelten personenbezogenen Daten geldscht wer-
den. Bei einem Widerruf gegenuber dem Unternehmen, das die Daten an
ein anderes Ubermittelt hat, hat ersteres auRerdem das Unternehmen, an
das die Daten Ubermittelt wurden, nach Art. 19 S. 1 DS-GVO Uber die
Ldschung zu informieren.

c) Vertragserfiillung (Art. 6 Abs. 1 UA 1 lit. b DS-GVO)

Nach Art. 6 Abs. 1 UA 1 lit. b DS-GVO ist eine Verarbeitung rechtmafig,
soweit sie fur die Erfullung eines Vertrags erforderlich ist. Wobei die Er-
forderlichkeit eng auszulegen ist,*? jedoch nicht mit Unverzichtbarkeit
gleichzusetzen ist.>®> In Anlehnung an das chinesische Vorbild ware fol-
gende Konstellation denkbar: Die Nutzer schlie3en einen Vertrag mit ei-
nem Social-Credit-Unternehmen. Hauptleistungspflicht seitens des Un-
ternehmens ist die Berechnung eines Scores, mit dem der Nutzer wiede-
rum bei anderen Unternehmen einen Vorteil erhalt. Fur die Erfullung die-
ser Pflicht ware die Zusammenfuhrung von Daten fur die Berechnung ei-
nes Scores, je nach Ausgestaltung des Vertrags, erforderlich und damit
rechtmaldig. Ein derartiger Vertragsschluss ist als Ausdruck der Privatau-
tonomie zulassig. In der Vergangenheit wurde bereits die Datentubermitt-
lung von Payback-Partnern an das Bonussystem Payback als erforder-
lich fur die Durchfiihrung des Vertragsverhaltnisses erachtet.>* Entschei-
dend ist, dass sich der Nutzer autonom fur den Abschluss eines solchen
Vertrags entschieden hat.>®> Dann kommt der RechtmaRigkeitstatbestand
fur die Tatigkeit des Social-Credit-Dienstleisters in Betracht, soweit die

52 Art. 29 Datenschutzgruppe, Guidelines on Automated individual decision-making
and Profiling for the purposes of Regulation 2016/679, S. 13.

53 BGH, Urteil vom 16.07.2008 — VIII ZR 348/06, MMR 2008, S. 731, 735.
54 BGH, Urteil vom 16.07.2008 — VIII ZR 348/06, MMR 2008, S. 731, 735.
5 Kuhling/Buchner/Petri, Art. 6, Rn. 30.
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Verarbeitung konkret fur diesen Vertragszweck erforderlich ist. Mal3geb-
lich kommt es also auf die Auslegung des geschlossenen Vertrags und
die vereinbarten leistungsbezogenen Pflichten an.%®

In Konstellationen, in denen Gratis-Dienstleistungen, finanziert durch da-
tengestutzt optimierte Werbung, angeboten werden, ist unklar, ob das
Vertragsrecht ausreichend schiitzt>” oder ob die Anforderungen an die
Einwilligung vorrangig sind.%®

Praktisch wurde jedoch der Nutzer, der bereits mit einem solchen Ge-
schaftsmodell einverstanden ist, wohl auch seine Einwilligung erteilen.
An dieser Stelle stellt sich hingegen die Frage, welche Nutzer tatsachlich
zu einem solchen Vertragsschluss bereit waren.

d) Wahrung berechtigter Interessen (Art. 6 Abs. 1 UA 1 lit. f
DS-GVO0)

Als eine andere Rechtsgrundlage fir die Ubermittlung kommt die Wahrung
berechtigter Interessen in Betracht, sofern nicht die Interessen der be-
troffenen Person Uberwiegen — unter anderem denkbar bei Kindern als
Betroffenen —, Art. 6 Abs. 1 UA 1 lit. f DS-GVO. Nach Erwagungsgrund 48
kann insbesondere die Ubermittlung innerhalb einer Unternehmens-
gruppe fur interne Verwaltungszwecke ein solches berechtigtes Interesse
darstellen.>® Soweit die verschiedenen Unternehmen eines Konzerns ge-
genuber dem Kunden einheitlich auftreten und diesem ein einheitliches
Kundenprofil mit einem Score zuweisen, konnte darin im Einzelfall ein
berechtigtes Interesse zu sehen sein. Unabhangig davon ist jedoch im-
mer die Erforderlichkeit dieses Scores zu beachten, Art. 5 Abs. 1 lit. b, c

5%  BGH, Urteil vom 28.10.2014 — X ZR 79/13, NJW 2015, S. 687.
57 Schantz/Wolff, Rn. 544.
5  Kuhling/Buchner/Petri, Art. 6, Rn. 41.

% Erwagungsgrund 48: ,Verantwortliche, die Teil einer Unternehmensgruppe oder
einer Gruppe von Einrichtungen sind, die einer zentralen Stelle zugeordnet sind
kénnen ein berechtigtes Interesse haben, personenbezogene Daten innerhalb
der Unternehmensgruppe fur interne Verwaltungszwecke, einschliel3lich der Ver-
arbeitung personenbezogener Daten von Kunden und Beschaftigten, zu Gbermit-
teln. Die Grundprinzipien fur die Ubermittlung personenbezogener Daten inner-
halb von Unternehmensgruppen an ein Unternehmen in einem Drittland bleiben
unberuhrt.”
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und e DS-GVO (vgl. die Ausfiihrungen zur Ubermittlung an Unternehmen
aullerhalb einer Unternehmensgruppe unten).

Wann immer, selbst innerhalb einer Unternehmensgruppe, personenbe-
zogene Daten in Drittlander Ubermittelt werden, sind die Art. 44 ff. DS-
GVO zu beachten. So soll sichergestellt werden, ,dass das durch diese
Verordnung gewahrleistete Schutzniveau fur naturliche Personen nicht
untergraben wird®, Art. 44 S. 2 DS-GVO. Drittlander sind dabei solche
Lander, in denen die DS-GVO nicht gilt,®® und damit zum jetzigen Zeit-
punkt auch noch die EFTA-Staaten®'. Innerhalb einer Unternehmens-
gruppe sind durch die zustandige Aufsichtsbehdrde genehmigte, verbind-
liche interne Datenschutzvorschriften (Binding Corporate Rules) nach
Art. 47 DS-GVO ein probates Mittel.

Fir eine Ubermittlung an Unternehmen auBerhalb einer Unternehmens-
gruppe, etwa in Form einer Kooperation mehrerer Internetplattformen wie
Online Shops und sozialer Netzwerke, musste hingegen ein gesondertes
berechtigtes Interesse bestehen. Blolie Allgemeininteressen, wie im Bei-
spiel China die Starkung von Vertrauen in der Gesellschaft, sind nicht
ausreichend.®? Das zeigt in systematischer Hinsicht auch der Umkehr-
schluss aus Art. 6 Abs. 1 UA 1 lit. e DS-GVO. Alle beteiligten Unterneh-
men haben ein wirtschaftliches Interesse daran, in einem auf umfassen-
der Datengrundlage berechneten Score die Zuverlassigkeit des Kunden
unter anderem im Hinblick auf zukunftige Bestellungen vorherzusagen
und aus diesem Grund Daten zu Ubermitteln und zusammenzufihren.
Dieses Interesse ahnelt dem in Erwagungsgrund 47 beispielhaft genann-
ten bei der Verhinderung von Betrug® und Iasst sich auch auf Art. 16
Abs. 1 Grundrechte-Charta (GRCh) stutzen, sodass es ein berechtigtes

60 Paal/Pauly, Art. 44, Rn. 6.

61 Siehe zum Stand der Ubernahme durch die EFTA-Staaten: http://www.efta.int/
eea-lex/32016R0679 (zuletzt abgerufen: 11/2018).

62 Klhling/Buchner/Petri, Art. 6, Rn. 146.

63 Erwagungsgrund 47: ,[...] Die Verarbeitung personenbezogener Daten im fiir die
Verhinderung von Betrug unbedingt erforderlichen Umfang stellt ebenfalls ein be-
rechtigtes Interesse des jeweiligen Verantwortlichen dar. [...]*


http://www.efta.int/eea-lex/32016R0679
http://www.efta.int/eea-lex/32016R0679
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Interesse darstellt. Auch der Betroffene selbst kann ein Interesse an ei-
nem Schutz vor Uberschuldung und Zahlungsunfahigkeit haben.®

Soweit die zugrunde liegenden Daten unrichtig sind, Uberwiegen stets die
Interessen des Betroffenen.®®

Ein umfassendes Scoring in Form eines Social-Credit-Systems beein-
trachtigt mangels Erforderlichkeit, vgl. Art. 52 Abs. 1 S. 2 GRCh, das
Recht des Betroffenen auf den Schutz personenbezogener Daten nach
Art. 8 Abs. 1 GRCh derart stark, dass die Interessen der betroffenen Per-
son uberwiegen und die Rechtsgrundlage des Art. 6 Abs. 1 UA 1 lit. f DS-
GVO insoweit ausscheidet. Zwar besteht an Daten Uber konkrete Zah-
lungsabwicklungen in der Vergangenheit ein grolderes Interesse und eine
solche Datenzusammenfihrung kann deshalb noch zu rechtfertigen
sein.’® Soweit sich aus anderen Daten typischerweise Aussagen (ber
das Zahlungsverhalten treffen lassen, kann auch insoweit ein berechtig-
tes Interesse bestehen, dem nicht Uberwiegende Interessen des Nutzers
gegenuberstehen.®” Werden allerdings, wie zum Teil im chinesischen
Social-Credit-System beabsichtigt, auch Daten Uber die Zuverlassigkeit
des Nutzers bei seiner Arbeit oder im Alltag oder aber anhand von Likes
und Posts in sozialen Netzwerken zusammengetragen und in die Bewer-
tung einbezogen, durften diese Daten typischerweise nicht mehr zur Aus-
sage uber das zukunftige Zahlungsverhalten geeignet sein. Zumindest
uberwiegt angesichts der umfangreichen Zusammentragung nach dem
Grundsatz der Erforderlichkeit der Daten das Interesse des Betroffenen.
Die Ubermittlung und Zusammenfihrung von Daten, die ,auf Verdacht®
in irgendeiner Form etwas Uber die Zuverlassigkeit der Person aussagen
konnten, kann also im Regelfall nicht auf Art. 6 Abs. 1 UA 1 lit. f DSG-VO
gestutzt werden.

64 Taeger, ZRP 2016, S. 72, 74.
65 Kihling/Buchner/Petri, Art. 6, Rn. 151.
66 Gola/Schulz, Art. 6, Rn. 139.
67 Gola/Schulz, Art. 6, Rn. 139.
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e) Besondere Anforderungen an die Verarbeitung besonderer
Kategorien personlicher Daten (Art. 9 DS-GVO)

Soweit nach Art. 9 Abs. 1 DS-GVO genetische Daten oder Daten zur
Score-Berechnung herangezogen werden, ,aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiose oder weltanschauli-
che Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen®,
unterliegt die Verarbeitung erhéhten Anforderungen. Es reicht aus, wenn
diese besonderen Informationen mittelbar aus den Daten hervorgehen®® —
etwa wenn sich anhand einer Korrelation mit einer gewissen Wahrschein-
lichkeit aufgrund anderer Daten beispielsweise die politische Einstellung
vermuten lasst. Allerdings muss eine Auswertungsabsicht bestehen®® bzw.
es bedarf zumindest einer genauen Untersuchung der Verarbeitung im
Einzelfall.”® Ein Social-Credit-System, das anhand der gesammelten Da-
ten auch Mutmallungen z. B. zu politischen Meinungen anstellen konnte
oder derartige Korrelationen fur den Score berucksichtigen konnte, dies
aber nicht tut, muss sich insoweit nach hier vertretener Auffassung nicht
an Art. 9 DS-GVO messen lassen.

Andernfalls ist die Verarbeitung nach Art. 9 Abs. 1 DS-GVO unzulassig,
wenn nicht eine der Ausnahmen in Art. 9 Abs. 2 DS-GVO, vgl. auch
§§ 22, 27 f. BDSG 2018, einschlagig ist. Daneben muss weiterhin ein all-
gemeiner Erlaubnistatbestand aus Art. 6 Abs. 1 DS-GVO greifen,”" was
vereinzelt anders gesehen wird.”?

68  Klhling/Buchner/Weichert, Art. 9, Rn. 24; Art. 29 Datenschutzgruppe, Guidelines
on Automated individual decision-making and Profiling for the purposes of Reg-
ulation 2016/679, S. 15.

69 Gola/Schulz, Art. 9, Rn. 11.
70 Kuhling/Buchner/Weichert, Art. 9, Rn. 24.

7t Art. 29 Datenschutzgruppe, Guidelines on Automated individual decision-making
and Profiling for the purposes of Regulation 2016/679, S. 15; vgl. auch Erwa-
gungsgrund 51: [...] Zusatzlich zu den speziellen Anforderungen an eine derar-
tige Verarbeitung [besonderer Kategorien personenbezogener Daten] sollten die
allgemeinen Grundsatze [...], insbesondere hinsichtlich der Bedingungen fur eine
rechtmalige Verarbeitung, gelten [...]"

2. Ehmann/Selmayr/Schiff, Art. 9, Rn. 9.
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In Betracht kommt nach Art. 9 Abs. 2 lit. a DS-GVO die Einwilligung, wel-
che sich jedoch explizit auf die Verarbeitung solcher besonders personli-
chen Daten beziehen muss.” Im Falle von sozialen Netzwerken und Nut-
zerprofilen, die der Nutzer entsprechend der Einstellungsmaoglichkeiten
selbst 6ffentlich gemacht hat, greift Art. 9 Abs. 2 lit. e DS-GVO.

Bei einer umfangreichen Verarbeitung solcher Daten ist nach Art. 35
Abs. 3 lit. b DS-GVO eine Datenschutz-Folgeabschatzung und nach § 38
Abs. 1 S. 2 BDSG 2018, vgl. Offnungsklausel in Art. 37 Abs. 4 S. 1 Hs. 2
DS-GVO, die Benennung eines Datenschutzbeauftragten erforderlich.

Aulderdem ist die Verarbeitung besonderer Kategorien personlicher Da-
ten als Umstand im Rahmen der Reichweite des Zwecks nach Art. 6
Abs. 4 DS-GVO zu berucksichtigen.

f) Betroffenen-Rechte im Allgemeinen und im Besonderen bei
Verarbeitungen zu Profiling-Zwecken

Die Datenubermittlung und Zusammenfuhrung zu Zwecken der Bewer-
tung der Zuverlassigkeit anhand eines Scores ist nach Art. 4 Nr. 4 DS-
GVO, wie gezeigt, Profiling als eine besondere Form der Verarbeitung.”
Fur ein Social-Credit-System sind daher weitergehende Anforderungen
zu beachten. Insbesondere ist schon nach Art. 35 Abs. 3 lit. a DS-GVO
stets eine Datenschutz-Folgeabschatzung erforderlich, da ein Social-
Credit-System der systematischen und umfassenden Bewertung person-
licher Aspekte naturlicher Personen auf Grundlage von Profiling dient und
der Score seinerseits Grundlage fur spatere automatisierte Entscheidun-
gen ist. Damit muss auch ein Datenschutzbeauftragter nach § 38 Abs. 1
S. 2 BDSG 2018 benannt werden.

Neben den allgemeinen Informationspflichten nach Art. 13 f. DS-GVO
sind dem Betroffenen beim Profiling zum Zwecke der automatisierten
Entscheidungsfindung nach Art. 13 Abs. 2 lit. f DS-GVO bzw. Art. 14
Abs. 2 lit. g DS-GVO Informationen Uber ,das Bestehen einer automati-
sierten Entscheidungsfindung einschlieBlich Profiling gemal Art. 22

73 Gola/Schulz, Art. 9, Rn. 4.
74 Kihling/Buchner, Art. 22, Rn. 22.
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Abs. 1 und 4 und — zumindest in diesen Fallen — aussagekraftige Infor-
mationen uber die involvierte Logik sowie die Tragweite und die ange-
strebten Auswirkungen einer derartigen Verarbeitung fur die betroffene
Person® zur Verfugung zu stellen. Diese Informationen sind auch im Rah-
men eines Auskunftsverlangens des Betroffenen nach Art. 15 Abs. 1 lit. h
DS-GVO zur Verfugung zu stellen. Informationen Uber die involvierte Lo-
gik umfassen dabei nicht die Offenlegung des gesamten Algorithmus.”
Aullerdem besteht kein Anspruch auf Berechnung des Scores, falls ein
solcher bis dato noch nicht berechnet und gespeichert wurde.”® Unge-
achtet dessen kann sich aus dem Vertrag zwischen Social-Credit-Unter-
nehmen und Nutzer ein solcher Anspruch auf Score-Berechnung ergeben.

Art. 21 Abs. 1 S. 1 Hs. 2 DS-GVO stellt zudem deklaratorisch klar, dass
sich das Widerspruchsrecht auch auf Profiling bezieht. Bei Grinden, die
sich aus der besonderen Situation des Betroffenen ergeben, kann die
Einstellung der Verarbeitung der personenbezogenen Daten auf Grund-
lage berechtigter Interessen (Art. 6 Abs. 1 UA 1 lit. f DS-GVO) erreicht
werden. Nur wenn zwingende schutzwurdige Grunde fur die Verarbeitung
uberwiegen, darf sie fortgesetzt werden. Dabei tragt der Verantwortliche
die Beweislast, was gegenuber Art. 6 Abs. 1 UA 1 lit. f DS-GVO erhohte
Anforderungen darstellt.”” Bis zur Klarung kann der Betroffene nach
Art. 18 Abs. 1 lit. d, 2 DS-GVO die Beschrankung der Verarbeitung auf
die blof3e Speicherung verlangen.

Die Anforderungen an die Grunde, die sich aus der besonderen Situation
des Betroffenen ergeben, sind unklar. Nach Art. 21 Abs. 5 DS-GVO kann
das Widerspruchsrecht bei der Nutzung von Diensten der Informations-
gesellschaft auch mittels automatisierter technischer Verfahren ausgeubt
werden. Das legt angesichts von Funktionen wie dem ,Do Not Track®-

7> Art. 29 Datenschutzgruppe, Guidelines on Automated individual decision-making
and Profiling for the purposes of Regulation 2016/679, S. 25; Ehmann/Selmayr,
Art. 15, Rn. 16.

76 Gola/Franck, Art. 15, Rn. 16.

7 \gl. Erwagungsgrund 69: ,[...] Der fiir die Verarbeitung Verantwortliche sollte
darlegen mussen, dass seine zwingenden berechtigten Interessen Vorrang vor
den Interessen oder Grundrechten und Grundfreiheiten der betroffenen Person
haben.”
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Header,”® welcher keine Informationen Uber die spezifische Situation der
Person enthalt, nahe, niedrige Anforderungen an diese Griunde zu stel-
len.”® Andererseits findet bereits im Rahmen des Art. 6 Abs. 1 UA 1 lit. f
DS-GVO eine Interessenabwagung statt,®° die im Falle niedriger Anfor-
derungen unterlaufen werden wurde.

Unabhangig von den zu stellenden Anforderungen, ermoglicht die Einle-
gung des Widerspruchs auch mittels eines technischen Verfahrens zu-
mindest erst einmal die Einschrankung der Verarbeitung, Art. 18 Abs. 1
lit. d, 2 DS-GVO.

Gerade im Hinblick auf die Berechnung eines Scores haben die Betroffe-
nen ein besonderes Interesse daran, ihren Score mdoglichst korrekt be-
rechnet zu wissen. Auch wenn ein solcher Score eine Wertung enthalt,?’
kann der Betroffene nach Art. 16 S. 1 DS-GVO Berichtigung verlangen,
wenn sich der Score als unrichtig darstellt, vgl. Art. 5 Abs. 1 lit. d DS-
GV0.82 Diese Moglichkeit der Berichtigung steht dem Betroffenen etwa bei
Berechnung des Scores auf Grundlage veralteter oder falscher Daten zu.?3
Da hinsichtlich der Vollstandigkeit der Verarbeitungszweck zu berucksich-
tigen ist®* und das Social-Credit-Portal in der Regel von vornherein nur
Daten ausgewahlter Portale berucksichtigen wird, kann der Betroffene
nicht nach Art. 16 S. 2 DS-GVO verlangen, dass beispielsweise auch die
Daten seiner Einkaufe bei anderen Portalen berlcksichtigt werden.

Neben den Rechten der Betroffenen ist auch ein etwaiges BulRgeld bei
VerstolRen gegen einzelne Vorgaben aus der DS-GVO nach Art. 83 DS-
GVO nicht zu unterschatzen.

8 Albrecht/Jotzo, Teil 4, Rn. 27.

9 Wolff/Brink/Forgo, Art. 21, Rn. 28.

80  Sydow/Helfrich, Art. 21, Rn. 61.

81 Kihling/Buchner/Herbst, Art. 16, Rn. 9.

82 Vgl. auch Erwagungsgrund 71 UA 2 zum Profiling: ,Um [...] der betroffenen Per-
son gegenuber eine faire und transparente Verarbeitung zu gewahrleisten, sollte
der fur die Verarbeitung Verantwortliche geeignete mathematische und statisti-
sche Verfahren fur das Profiling verwenden, [...] mit denen in geeigneter Weise
sichergestellt wird, dass Faktoren, die zu unrichtigen personenbezogenen Daten
fuhren, korrigiert werden [...]"

83 Gola/Schulz, Art. 6, Rn. 131.
84 Plath/Kamlah, Art. 16, Rn. 10.
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3. Zulassigkeit eines Scores als Grundlage flir
automatisierte Entscheidungen

Unabhangig von der Rechtmalligkeit einer Verarbeitung schrankt Art. 22
DS-GVO die Maglichkeit ein, bedeutende Entscheidungen ausschlief3lich
automatisiert zu treffen. Nach Art. 22 Abs. 1 DS-GVO sind Entscheidun-
gen umfasst, die dem Betroffenen gegenuber rechtliche Wirkung entfal-
ten oder ihn in ahnlicher Weise erheblich beeintrachtigen. Als Beispiele
fur eine solche Entscheidung nennt Erwagungsgrund 718 die automati-
sche Ablehnung eines Online-Kreditantrags oder in einem Online-Einstel-
lungsverfahren. Entgegen einer Ansicht®® ist daher auch die Entschei-
dung Uber die Ablehnung eines Vertragsschlusses umfasst.?’

Ein Social-Credit-System, das je nach (automatisiert ermitteltem) Punk-
testand Darlehen unter erleichterten Bedingungen vergibt oder die Ge-
wahrung anderer fur den Nutzer bedeutsamer Leistungen daran knupft,
kann also dem Verbot des Art. 22 Abs. 1 DS-GVO unterfallen. Bei kon-
sequenter weiter Auslegung des Art. 22 Abs. 1 DS-GVO, wie in der Lite-
ratur favorisiert,®® ist sogar die (Nicht-)Gewéahrung von Leistungen wie
Gutscheinen als erhebliche Beeintrachtigung umfasst. Angesichts der in
den Erwagungsgrinden genannten Beispiele und dem Erfordernis einer
gerade erheblichen Beeintrachtigung, ist eine derart weite Auslegung ab-

8  Erwagungsgrund 71 UA 1: ,Die betroffene Person sollte das Recht haben, keiner
Entscheidung [...] zur Bewertung von sie betreffenden personlichen Aspekten
unterworfen zu werden, die ausschliellich auf einer automatisierten Verarbeitung
beruht und die rechtliche Wirkung fur die betroffene Person entfaltet oder sie in
ahnlicher Weise erheblich beeintrachtigt, wie die automatische Ablehnung eines
Online-Kreditantrags oder Online-Einstellungsverfahren ohne jegliches mensch-
liche Eingreifen. Zu einer derartigen Verarbeitung zahlt auch das ,Profiling”, [...]
soweit dies rechtliche Wirkung fur die betroffene Person entfaltet oder sie in ahn-
licher Weise erheblich beeintrachtigt [...]".

8  Gola/Schulz, Art. 22, Rn. 25.

8 Kuhling/Buchner, Art. 22, Rn. 24; Sydow/Helfrich, Art. 22, Rn. 48; Paal/Pauly/
Martini, Art. 22, Rn. 26.

8  Paal/Pauly/Martini, Art. 22, Rn. 48.
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zulehnen. Erhebliche Auswirkungen sind jedoch insbesondere im Be-
reich Finanzen, Gesundheit und Arbeitsmarkt anzunehmen.® Bei deut-
lich erleichterter Darlehensgewahrung, der Nutzung eines Hotels ohne
Hinterlegung einer Sicherheit oder einer Kooperation mit Jobvermittlung-
sportalen greift Art. 22 Abs. 1 DS-GVO in der Regel.

Das Verbot gilt nicht, wenn die Entscheidung fur den Abschluss oder die
Erfullung eines Vertrags erforderlich ist, aufgrund gesonderter Rechts-
vorschriften zulassig ist®® oder eine ausdriickliche Einwilligung des Be-
troffenen vorliegt, Art. 22 Abs. 2 DS-GVO. Soweit besondere Kategorien
personenbezogener Daten — wie etwa politische Meinungen oder Ge-
sundheitsdaten — in die Entscheidungsfindung einflieRen, kommt fur ein
solches Social-Credit-System nach Art. 22 Abs. 4, Art. 9 Abs. 2 lit. a DS-
GVO nur die Einwilligung in Betracht. Gegenuber Minderjahrigen soll
nach Erwagungsgrund 71 eine automatisierte Entscheidungsfindung
nicht in Betracht kommen.®'

Im Rahmen von Art. 22 Abs. 2 lit. a DS-GVO kann der jeweilige Vertrags-
inhalt zwischen Social Credit-Unternehmen und Nutzer erneut relevant
werden. Soweit sich diesem nach Auslegung die Berechnung eines
Scores zur Gewahrung von Vorteilen als (Haupt-)Leistungspflicht entneh-
men lasst, kann die automatisierte Entscheidung fur die Vertragsdurch-
fuhrung erforderlich sein. Nach Art. 22 Abs. 3 DS-GVO kann der Be-
troffene jedoch die Berucksichtigung seines Standpunktes und gegebe-
nenfalls eine Neubewertung verlangen, sowie bei Vorliegen berechtigter
Grinde auch das Eingreifen einer Person.%

FUr das klassische Scoring hat der deutsche Gesetzgeber in § 31 BDSG
2018 eine Regelung geschaffen. Aus den Gesetzgebungsmaterialien
ergibt sich nicht, auf welche Offnungsklausel sich die Regelung stiitzen
soll. Denkbar ist es, sie als Vorschrift im Sinne des Art. 22 Abs. 2 lit. b

89 Art. 29 Datenschutzgruppe, Guidelines on Automated individual decision-making
and Profiling for the purposes of Regulation 2016/679, S. 22.

%  Siehe etwa § 37 BDSG 2018 fiir Entscheidungen im Rahmen der Erbringung ei-
ner Versicherungsleistung.

91 Vgl. Erwagungsgrund 71 UA 1:,[...] Diese MalRnahme sollte kein Kind betreffen.”
92 Paal/Pauly/Martini, Art. 22, Rn. 39a-c.
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DS-GVO und Art. 6 Abs. 4 DS-GVO anzusehen.®* Oder aber, sie man-
gels einschlagiger Offnungsklausel aufgrund des Anwendungsvorrangs
des Unionsrechts und der insoweit abschlieRenden DS-GVO uberhaupt
nicht zur Anwendung gelangen zu lassen.®

Auf die Anwendbarkeit des § 31 BDSG 2018 kommt es fir ein Social-
Credit-System nicht an. Anders als das klassische Scoring konnte ein
Social-Credit-System einen Punktewert, z. B. 350-950, verwenden. Die-
ser ist jedoch nicht als Wahrscheinlichkeitswert im Sinne von § 31 Abs. 1
BDSG 2018 anzusehen. Der Punktewert soll die Zuverlassigkeit des Nut-
zers wiedergeben. Mit einem hoheren Punktewert konnte auch die Wahr-
scheinlichkeit der Bonitat und Zahlung steigen. Der Punktewert selbst
enthalt jedoch keine unmittelbare Aussage zu der Wahrscheinlichkeit. Er
ist vielmehr eine Art Belohnungssystem mit Indizwirkung hinsichtlich der
Bonitat des Nutzers aus Sicht der Unternehmen. Der Sinn und Zweck,
Schutz des Wirtschaftsverkehrs und Schutz des Kunden vor Uberschul-
dung,®® mit speziellen Regelungen hinsichtlich der Berticksichtigung nicht
beglichener Forderungen und zu mathematisch-statistischen Verfahren
passt gerade nicht auf einen einfachen Punktewert.

Schon aus diesem Grund kommt es fur die Zulassigkeit der Berechnung
des Scores letztlich erneut auf den jeweiligen Vertragsinhalt, Art. 22
Abs. 2 lit. a DS-GVO, bzw. eine Einwilligung des Betroffenen an, Art. 22
Abs. 2 lit. ¢ DS-GVO. Dabei konnten gerade die genannten Rechte des
Nutzers nach Art. 22 Abs. 3 DS-GVO in der Praxis ein Hindernis in Form
von Mehraufwand darstellen — etwa wenn der Standpunkt des Nutzers
Berucksichtigung finden soll.

9 Paal/Pauly/Frenzel, § 31, Rn. 1.

%  Taeger, ZRP 2016, S. 72, 74 f.

9  Kulhling/Buchner, Art. 22, Rn. 4 f.

% \gl. BT-Drucks. 18/11325, S. 101: ,Die [...] Regelungen zu Auskunfteien und
Scoring dienen dem Schutz des Wirtschaftsverkehrs und besitzen fur Betroffene
wie auch fur die Wirtschaft eine Uberragende Bedeutung. Verbraucher vor Uber-

schuldung zu schitzen, liegt sowohl im Interesse der Verbraucher selbst als auch
der Wirtschaft.”
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4. Zusammenfassende Betrachtung der Zuléassigkeit eines
(privaten) Social-Credit-Systems in Europa

Das europaische und deutsche Datenschutzrecht lassen nur wenig Spiel-
raum flr ein umfangreiches Social-Credit-System durch private Unter-
nehmen.

Nur soweit ausschliellich juristische Personen betroffen sind und die Da-
ten keine RuckschlUsse auf dahinterstehende natirliche Personen zulas-
sen, fallen Verarbeitungsvorgange nicht in den sachlichen Anwendungs-
bereich (vgl. Art. 4 Nr. 1 DS-GVO).

Im Ubrigen ist fiir jeden Verarbeitungsvorgang ein Rechtfertigungstatbe-
stand notwendig (Art. 6 DS-GVO). Ein Social-Credit-Unternehmen konnte
dabei nur auf die Kooperation der Nutzer in Form einer freiwilligen Einwil-
ligung oder eines Vertrags mit der Score-Berechnung als Leistungs-
pflicht, am ehesten als Hauptleistungspflicht, setzen. Die Wahrung be-
rechtigter Interessen scheidet bei einer derart umfassenden Zusammen-
fuhrung von Daten unterschiedlichster Quellen aus. Nur bei der Zusam-
menflhrung innerhalb einer Unternehmensgruppe kann dieser Rechtfer-
tigungsgrund in Betracht kommen. Soweit das Unternehmen gezielt
Ruckschlisse z. B. zur politischen Meinung zieht und berucksichtigt, sind
erhohte Anforderungen zu stellen.

Die Betreiber des Social-Credit-Systems mussen zudem eine Daten-
schutz-Folgeabschatzung (Art. 35 DS-GVO) durchfuhren und einen Da-
tenschutzbeauftragten benennen (Art. 37 DS-GVO, § 38 BDSG 2018).

Im Rahmen der Informationspflichten und des Auskunftsrechts der Be-
troffenen sind aussagekraftige Informationen Uber die Logik der Score-
Berechnung mitzuteilen (Art. 13-15 DS-GVO). Den Betroffenen steht au-
Rerdem ein Anspruch auf Berichtigung zu, wenn sich der Score als un-
richtig darstellt (Art. 16 S. 1 DS-GVO). Eine Vervollstandigung durch Ein-
beziehung der Daten weiterer, anderer Onlineplattformen kann hingegen
nicht verlangt werden (vgl. Art. 16 S. 2 DS-GVO). Soweit von dem Score
erhebliche Auswirkungen, etwa als Grundlage einer Entscheidung Uber
den Abschluss eines Darlehens, ausgehen, stehen dem Betroffenen wei-
tergehende Rechte zu: insbesondere das Recht auf Einwirkung des Ein-
greifens einer Person seitens des Verantwortlichen, auf Darlegung des
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eigenen Standpunktes und auf Anfechtung der Entscheidung (Art. 22
Abs. 3 DS-GVO).

Fur Minderjahrige ist eine automatisierte Entscheidungsfindung unzulas-
sig (Erwagungsgrund 71 UA 1 a.E.) und im Ubrigen kommt ein allgemei-
ner Rechtfertigungstatbestand zumindest fir Kinder unter 16 Jahren
ohne Mitwirkung der gesetzlichen Vertreter nicht in Betracht (vgl. Art. 6,
8 DS-GVO).

Die wirksame Einhaltung der genannten Rahmenbedingungen wird unter
anderem durch hohe BufRgelder im Fall von VerstoRen sichergestellt
(Art. 83 DS-GVO).

VI. Fazit

Die Social-Credit-Testphase in China zeigt bereits eindrucksvoll, zu was
Big Data imstande sein kann und imstande sein konnte. Der Score mit
Datengrundlagen aus vielen Alltagssituationen soll das Vertrauen unter-
einander in der Gesellschaft fordern, kann aber auch als machtiges Kon-
trollinstrument missbraucht werden. Schon jetzt deutet sich an, dass ein
staatliches Social-Credit-System in China ab 2020 den Alltag der chine-
sischen Burger entscheidend beeinflussen konnte.

In Europa und speziell in Deutschland ist ein derartiges staatliches Sys-
tem wohl schon aufgrund der politischen Kultur utopisch. Ein privates
Social-Credit-System ist hinsichtlich natlrlicher Personen nur bei einer
entsprechenden Kooperationsbereitschaft der Personen realisierbar.

In absehbarer Zeit wird man sich in Europa also nicht (nur) tUber einen
Score als bloRe Zahl definieren. Es bleibt bei dem — insoweit frei interpre-
tierten — Grundsatz des Philosophen René Descartes: ,Ich denke, also
bin ich.”
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Abstract: Big Data und die Versichertengemeinschaft

Die Versicherungswirtschaft ist seit jeher auf Informationen Uber die Ver-
sicherten angewiesen. Das bietet ungeahnt viele Einsatzmaoglichkeiten
fur Big Data. Mit Hilfe von Telematik, der Technologie zur Verhaltensda-
tenUbermittlung, sollen Risiken entsprechend der Eigenschaften und Ver-
haltensweisen von Personen noch individueller eingeschatzt werden kon-
nen und individuellere Pramien ermoglicht werden. Die Bedenken von
Verbraucherschutzern reichen insoweit bis hin zum moglichen Versiche-
rungsverlust einiger Personengruppen. Schliel3lich konnte jeder Versi-
cherte sein Risiko am Ende selbst tragen. Dabei werde das Solidarprinzip
ausgehebelt. Das allgemeine Bedrohungsszenario einer ,Entsolidarisie-
rung” der Versichertengemeinschaft ist jedoch unprazise. Eine Differen-
zierung zwischen der Individualversicherung und der Sozialversicherung
sowie zwischen den einzelnen Versicherungssparten erfolgt selten. Eine
interdisziplinare Betrachtung der Big-Data-basierten Tarif- und Pramien-
entwicklung in der Versicherung ist daher angezeigt.

l. Einleitung

Das Versicherungswesen war bisher nicht daftr bekannt, sehr innovativ
und dynamisch zu sein. Nun ist die Branche im digitalen Zeitalter in Be-
wegung geraten und die Versicherer entdecken, auf einem Datenschatz
sitzend, die Potentiale von Big Data in der Assekuranz.

Big Data — verstanden als Schlagwort fur die Auswertung grof3er Daten-
mengen moglichst in Echtzeit — kdnnte einerseits dabei helfen, die sich
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aus dem demografischen Wandel ergebenden Herausforderungen® in
der Versicherung zu meistern und andererseits Wettbewerbsvorteile fur
Versicherungsunternehmen schaffen.?

Im Zuge der Digitalisierung erscheint eine starkere Individualisierung von
Tarifen und Pramien zulasten der Versichertengemeinschaft durch die
zunehmende Datenerfassung und Datenauswertung moglich. Es wird da-
her auch von einer ,Versicherungsrevolution*® gesprochen. Telematik-
Tarife* und verhaltensbezogene Tarife sollen den Markt ,revolutionieren® ®.
Zudem heildt es, die Auseinandersetzung mit der Gefahr einer ,schlei-
chenden Entsolidarisierung“ von Versicherungen sei eine der ,wesentli-
chen Herausforderungen® von Big Data.® Danach sollen prazisere Risi-
koeinschatzungen zu einer Aufhebung der Versichertengemeinschaft als
Solidargemeinschaft fuhren. Es liegt der als solidarisch empfundene Ge-
danke zugrunde, dass in einigen Versicherungen alle Versicherungsneh-
mer einen Versicherungsbeitrag zahlen, obwohl regelmafig nur Einzelne
von Schaden betroffen sind und die entsprechende Versicherungsleis-
tung erhalten, wahrend andere Versicherungsnehmer Beitrage zahlen
ohne einen Schaden zu erleiden und die Leistung in Anspruch zu nehmen.

Nur ansatzweise werden dabei die verschiedenen Voraussetzungen und
spezifischen Merkmale der Sozialversicherung und der Individualversi-
cherung berucksichtigt. Vielmehr existiert in der gesellschaftlichen Wahr-

1 https://www.bundesgesundheitsministerium.de/themen/krankenversicherung/
herausforderungen/demografischer-wandel.html (zuletzt abgerufen: 11/2018).

2 Vgl. Mayer-Schonberger/Cukier, S. 56/57.

3 http://www.faz.net/aktuell/wirtschaft/unternehmen/kommentar-die-versicherungs
revolution-13704775.html (zuletzt abgerufen: 11/2018).

4 Dazu https://www.gdv.de/de/themen/news/wie-funktioniert-eigentlich-telematik--
15500 (zuletzt abgerufen: 11/2018).

5  http://lwww.faz.net/aktuell/finanzen/meine-finanzen/versichern-und-schuetzen/
nachrichten/versicherer-generali-belohnt-gesunden-lebensstil-mit-praemien-
14308703.html (zuletzt abgerufen: 11/2018).

6 Maas/Milanova, Die Volkswirtschaft 05/2014, S. 23, 25.


https://www.bundesgesundheitsministerium.de/themen/krankenversicherung/herausforderungen/demografischer-wandel.html
https://www.bundesgesundheitsministerium.de/themen/krankenversicherung/herausforderungen/demografischer-wandel.html
http://www.faz.net/aktuell/wirtschaft/unternehmen/kommentar-die-versicherungsrevolution-13704775.html
http://www.faz.net/aktuell/wirtschaft/unternehmen/kommentar-die-versicherungsrevolution-13704775.html
http://www.faz.net/aktuell/finanzen/meine-finanzen/versichern-und-schuetzen/nachrichten/versicherer-generali-belohnt-gesunden-lebensstil-mit-praemien-14308703.html
http://www.faz.net/aktuell/finanzen/meine-finanzen/versichern-und-schuetzen/nachrichten/versicherer-generali-belohnt-gesunden-lebensstil-mit-praemien-14308703.html

Philip Bitter/Steffen Uphues 149

nehmung oft ein allgemeines Bedrohungsszenario fur das Versiche-
rungswesen, in dem Big Data ,das Solidaritatsprinzip“’, ,die Solidarge-
meinschaft‘® oder ,die Versichertengemeinschaft*® gefahrde. Die gesell-
schaftliche Absicherung gegen Existenzrisiken wird schlussendlich in
Frage gestellt."®

Wesentliche 6konomische, juristische oder soziologische Uberlegungen
geraten regelmafdig zu kurz. Wie stehen aber Kollektiv und Solidaritat zuei-
nander? Welche sind die Anwendungsbereiche von Big Data in der Bran-
che? Schliellich ist die Diskussion um Chancen und Risiken individualisier-
ter Tarife und Pramien nicht neu. Es lie3e sich auch formulieren: Die der
Branche vorgeworfene ,Entsolidarisierung” sei langst praktiziert."

Durch den Einsatz von ,Wearables“ in der Freizeit'? und durch Telematik-
Angebote von Versicherern steigt auch das Interesse der Bevolkerung an
der Diskussion rund um die Versichertengemeinschaft und Big Data.
Hierzu soll im Folgenden ein kurzer Uberblick (iber den Status quo gege-
ben werden sowie Uber Auswirkungen von Big Data auf Versicherungs-
grundsatze und das Szenario einer ,Entsolidarisierung".

ll. Versicherung und Solidaritat

Schon die Bestimmung der dafur zentralen Begriffe stellt eine Herausfor-
derung dar. Der Versicherungsbegriff ist seit langer Zeit Gegenstand von
Definitionsversuchen — auch weil sich der Gesetzgeber weitestgehend
zuruckhalt. Bis heute fehlt es an einer allgemeingultigen Begriffserkla-

7 https://www.computerwoche.de/a/generali-vitality-durch-anreize-zum-glaesernen-
versicherten,3312807 (zuletzt abgerufen: 11/2018).

8 nhttp://digitalpresent.tagesspiegel.de/gesundheits-apps-das-ende-der-solidargemein
schaft (zuletzt abgerufen: 11/2018).

9 http://www.gdv.de/2015/11/droht-das-ende-der-versichertengemeinschaft/ (zuletzt
abgerufen: 11/2018).

0 https://www.versicherungsbote.de/id/4851993/Versicherung-verlust-Versicherungs
schutz/ (zuletzt abgerufen: 11/2018).

" Erdmann/Schwarzbach, Zeitschrift fiir Versicherungswesen, S. 81, 82.

2 Vertiefend zum Thema Wearables: Delisle/Julicher, in: Hoeren/Kolany-Raiser
(Hrsg.), Big Data zwischen Kausalitat und Korrelation, S. 95-107.
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rung. Besondere Streitpunkte stellen sowohl die Frage nach der Abgren-
zung der Sozial- und der Individualversicherung dar,’ als auch die Ein-
stufung der Sozialversicherung als Versicherung an sich.™

Eine Versicherung liegt zumindest nach Versicherungsvertragsrecht
vor, wenn eine Partei sich gegen Entgelt verpflichtet, fir den Fall eines
ungewissen Ereignisses bestimmte Leistungen zu erbringen, wobei das
ubernommene Risiko auf eine Vielzahl durch die gleiche Gefahr bedroh-
ter Personen verteilt wird und der RisikolUbernahme eine auf dem Gesetz
der groBen Zahl beruhende Kalkulation zugrunde liegt."® Kurzum werden
die Merkmale des privatwirtschaftlichen Versicherungsschutzes auch als
,pDeckung eines im Einzelnen ungewissen, insgesamt geschatzten Mittel-
bedarfs auf der Grundlage des Risikoausgleichs im Kollektiv und in der
Zeit" zusammengefasst.'®

Daneben beschreibt das Bundesverfassungsgericht das Wesen der So-
zialversicherung vor allem auch als die ,gemeinsame Deckung eines
maglichen, in seiner Gesamtheit schatzbaren Bedarfs durch Verteilung
auf eine organisierte Vielheit.“!”

Trotz dieser begrifflichen Annaherung bestehen zwischen Sozial- und In-
dividualversicherung wesentliche Unterschiede. Die Auseinandersetzung
damit kann dabei helfen, sich dem Szenario der Aushebelung des Soli-
darprinzips der Versicherung durch Big Data zu nahern.

1. Sozialversicherung

Im Gegensatz zur Individualversicherung ist die Sozialversicherung eine
staatlich streng geregelte Pflichtversicherung.’® Sie entsteht kraft oder
zumindest aufgrund eines Gesetzes (vgl. § 31 Abs. 1 SGB I). Sie umfasst
die im Sozialgesetzbuch normierte gesetzliche Renten-, Kranken-, Pflege-,

13 Beckmann/Matusche-Beckmann/Lorenz, § 1, Rn. 72.
4 Depenheuer, S. 68 ff.

5 Langheid/Wandt/Looschelders, § 1, Rn. 6.

6 Farny, S. 8.

7 BVerfG, Urteil vom 10.5.1960, BVerfGE 11, S. 105, 112 = NJW 1960, S. 1099 —
Familienlastenausgleich.

8 Langheid/Wandt/Looschelders, § 1, Rn. 98.
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Unfall- und Arbeitslosenversicherung und dient der sozialen Absicherung
von Lebensrisiken.

Die selbstverwalteten Sozialversicherungstrager sind Korperschaften oder
Anstalten des offentlichen Rechts.'® Als pragendes Merkmal — in Abgren-
zung zur Individualversicherung — gilt das Solidaritatsprinzip?®, durch
welches ein sozialer Ausgleich mit Umverteilungswirkung zwischen ver-
schiedenen sozialen Gruppen vollzogen werden soll.?’

2. Individualversicherung

Das Kerngeschéft in der Individualversicherung ist das Risikogeschaft.?
Die Schadenverteilung wird dazu vom Versicherungsnehmer entgeltlich
auf den Versicherer transferiert (Risikotransfer). Fur die Risikouber-
nahme erhalt der Versicherer eine Pramie.

Die Bestimmung der Risikopramie orientiert sich an dem versicherungs-
technischen Aquivalenzprinzip als Auspragung des Risikoprinzips.
Die Versicherungsbetriebswirtschaftslehre unterscheidet dabei zwischen
dem kollektiven und dem individuellen Aquivalenzrisiko.??

Nach dem kollektiven Aquivalenzprinzip deckt die kollektive Risikopra-
mie mindestens den Erwartungswert des kollektiven Schadenbedarfs ei-
nes Versicherungsbestandes. Unter Schadenbedarf wird in der Versiche-
rungspraxis dabei das arithmetische Mittel der Gesamtschaden einer ho-
mogenen Tarifklasse verstanden.?*

Das individuelle Aquivalenzprinzip bestimmt die individuellen Risi-
kopramien nach dem individuellen Schadenbedarf — ermittelt auf der
Grundlage verschiedener personlicher Faktoren bei Abschluss des Ver-
sicherungsvertrags und nach dem gewlnschten Leistungsspektrum.?®

9 BVerfG, Urteil vom 10.5.1960, BVerfGE 11, S. 105, 112 = NJW 1960, S. 1099 —
Familienlastenausgleich.

20 Depenheuer, S. 47.

21 Depenheuer, S. 53.

22 Farny, S. 22.

23 Farny, S. 67.

24 Albrecht, Zeitschrift fur Versicherungswesen 2017, S. 157, 158.
25 Farny, S. 68.
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Um ausreichend einzelne Pramien zur Deckung aller Schadenfalle kal-
kulieren zu konnen, muss das Versicherungsunternehmen unter ande-
rem den gesamten Schadenbedarf eines Kollektivs in Geld schatzen.?®
Aulderdem bedarf es statistischer Grundlagen zur personlichen Schaden-
erwartung, die in der Regel aus Erfahrungswerten gewonnen werden.

Hier setzt Big Data an und ermdoglicht die Einbeziehung von unstruktu-
rierten Daten sowie von Daten aus unterschiedlichen Quellen und somit
eine weitere Annaherung an das individuelle Risiko. Da sich ein einzelnes
Risiko aber aufgrund des Zufallsfaktors bei dem Eintritt von Schaden
schwer schatzen lasst, istimmer noch eine statistische Masse notwendig,
aus der valide Durchschnittswerte ermittelt werden konnen. Die private
Versicherungswirtschaft richtet sich nach dem wahrscheinlichkeitstheore-
tischen ,,Gesetz der groBen Zahl“: Je mehr zugrundeliegende Einzel-
werte vorliegen, desto zuverlassiger sind die Durchschnittswerte.?’

Aber auch in der Individualversicherung sind in bestimmten Rechnungs-
perioden nur einzelne Versicherte von Schaden betroffen und nehmen
den Ausgleich in Anspruch, wahrend andere schadenfrei bleiben. Fur das
Einzelrisiko entstehen individuelle ,Uberschaden“ und ,Unterschaden’,
indem der Effektivwert der Schaden den Erwartungswert Gber- oder un-
terschreitet.?® Bei der Individualversicherung findet daher schlieBlich
ebenso ein Ausgleich statt. Genauer betrachtet handelt es sich jedoch
um einen Ausgleich zufalliger Schwankungen im Schadenverlauf sowie
in der Zeit und nicht um den Ausgleich systematischer Unterschiede in
der Schwere der individuellen Risiken.?®

Somit greift die Individualversicherung zwar den Gedanken der kol-
lektiven Ubernahme des Risikos als Versicherungsprinzip auf und der
Ausgleich im Kollektiv wird zum Teil als ,solidarisch® bezeichnet. Solida-
ritatsprinzip und sozialer Ausgleich als Formen der Solidaritat werden

26 Muiller-Peters/Wagner, S. 4.

27 Muiller-Peters/Wagner, S. 4.

28 Farny, S. 46.

29 Depenheuer, S. 54; Albrecht, Zeitschrift flir Versicherungswesen 2017, S. 157, 158.
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aber weit iberwiegend der Sozialversicherung zugewiesen.*® Die Versi-
chertengemeinschaft in der Individualversicherung ist dann nicht als So-
lidargemeinschaft konstituiert, sie beruht nicht auf dem Solidaritatsprinzip
der Sozialversicherung.

3. ,Entsolidarisierung“?

Eine undifferenzierte Verwendung der Begriffe der Solidargemeinschaft
und des Solidaritatsprinzips fuhrt zu einer Vermischung mit dem versi-
cherungstechnischen Prinzip des Ausgleichs von Risiken im Kollektiv.?'
Bei der Personalisierung von Pramien und Tarifen durch Big Data in der
Individualversicherung wird auch von einer ,Fragmentierung” der Versi-
cherungskollektive gesprochen.®? Die Argumentation einer moglichen
,Entsolidarisierung” ohne Abgrenzung von Sozial- und Individualversi-
cherung ist dagegen zwar eingangig, wird aber als terminologisch un-
scharf eingeordnet.33

lll. Anwendungen von Big Data

Gemessen an der Datenmenge besitzt das Versicherungswesen ein gro-
Res digitales Potential. Es bieten sich vielfaltige Anknupfungspunkte fur
den Einsatz von Big-Data-Technologie. Neben der unternehmensinter-
nen Anwendung — etwa im automatisierten Schadenmanagement — bietet
sich Big Data besonders zur Tarifgestaltung an.

Es kdnnen immer mehr Daten erfasst werden. Darunter finden sich indi-
viduelle Verhaltens- und Gesundheitsdaten der Versicherten, die bislang
kaum verfugbar waren. Aullerdem ermoglichen neue Analyseverfahren
die Verknupfung bislang unstrukturierter Daten und deren Auswertung.

Mit Telematik-Tarifen wird dabei vorwiegend die Kfz-Versicherung in
Verbindung gebracht. Obwohl die Anzahl der Telematik-Tarife auch in
der Kfz-Versicherung noch gering ist, gibt es kaum grofRere Versicherer,

30 Erdmann/Schwarzbach, Zeitschrift fir Versicherungswesen, S. 81, 83.

31 Muller-Peters/Wagner, S. 14.

32 Looschelders, Zeitschrift fir die gesamte Versicherungswirtschaft 2015, S. 481 ff.
33 Albrecht, Zeitschrift fr Versicherungswesen 2017, S. 157, 158.
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die sich mit Telematik nicht beschaftigen.3* Die Berechnung der Pramie in
der Kfz-Versicherung ist komplex. Verschiedene Faktoren, wie zum Bei-
spiel Fahrzeugtyp, Zulassungsort und Unfallfreiheit, spielen eine Rolle. An-
hand von Statistiken werden daher unterschiedliche Punkte, z. B. die Un-
fallhaufigkeit in der Region oder die Anzahl der verschiedenen Fahrer be-
ricksichtigt, obwohl haufig doch starker der individuelle Fahrstil Gber das
Unfallrisiko entscheidet. Aus diesem Grund werden Tarife, die das indivi-
duelle Fahrverhalten betreffen, auch haufig als gerecht empfunden.®

Telematik-Tarife sollen den individuellen Verhaltensfaktor nun starker be-
rucksichtigen. Technisch umgesetzt werden entsprechende Angebote
durch eine Telematik-Box oder eine App auf dem Smartphone. Das Fahr-
verhalten wird so wahrend der Autofahrt Uberwacht, samtliche Daten wer-
den erfasst und zu einem ,Score” zusammengezogen. Umsichtiges Fah-
ren, welches sich in dem ,Score® widerspiegelt, wird schliellich mit Ra-
batten belohnt.

Die Score-Kriterien sind von Versicherung zu Versicherung zwar unter-
schiedlich, regelmafig sind jedoch Geschwindigkeit, Beschleunigung so-
wie Brems- und Kurvenverhalten die wesentlichen Indikatoren.3¢

Zielgruppe von Telematik-Tarifen sind dabei vor allem junge Fahrer, die
aufgrund der geringen Fahrpraxis in der Regel mit sehr hohen Pramien
starten. So bieten auf dem deutschen Kfz-Versicherungsmarkt einige
Versicherungsmarken bereits solche ,Pay As You Drive“-Tarife an. Ein
Groliteil der Versicherer halt sich mit der EinfUhrung aber noch zurick.

.Pay As You Live“-, ,Self Tracking“- oder ,Vitalitats-Tarife” sollen bei ge-
sundheitsbewusstem Verhalten, nachgewiesen etwa durch eine Daten-
ubermittlung von Wearables, fur eine Beitragsentlastung sorgen. Zu fin-
den sind derartige Programme zum Beispiel bei der Generali in der Be-
rufsunfahigkeits- und Lebensversicherung. Daruber soll sich gesund-
heitsbewusstes Verhalten auf die Uberschussbeteiligung auswirken.

34 Erdmann/Schwarzbach, Zeitschrift fiir Versicherungswesen, S. 81.
35 Mdller-Peters/Wagner, S. 29 ff.; O’'Neil, S. 165 ff.

3 http://positionen.gdv.de/guenstige-tarife-dank-telematik/ (zuletzt abgerufen:
11/2018)
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IV. Okonomische Implikationen

Der Gedanke einer Differenzierung zwischen ,Entsolidarisierung” und
,Fragmentierung“ der Versicherungskollektive lasst sich durch wirtschaft-
liche Uberlegungen festigen: Die Pramiendifferenzierung als Folge des
Aquivalenzprinzips flihrt betriebswirtschaftlich zu einer Unabhangigkeit
der einzelnen Pramien von der Zusammensetzung des kollektiven Versi-
cherungsbestandes. Die differenzierten Risikopramien ergeben unab-
hangig von der Ausgestaltung des Kollektivs den kollektiven Schadener-
wartungswert.?’

Undifferenzierte Pramien konnen in der privaten Versicherungswirtschaft
dagegen die Gefahr einer ,adversen Selektion“ mit sich bringen.*® Be-
dingt auch durch die im Rahmen von Art. 2 Abs. 1 GG gewahrleistete
Vertragsfreiheit als Auspragung der Privatautonomie im Zivilrecht und die
gleichzeitige Informationsasymmetrie der Vertragspartner bei Vertrags-
schluss, kommt es in diesem Szenario vermehrt zu Auswechslungen im
Versichertenkollektiv und letztendlich zu einer Negativauslese.® Zahlen
Versicherungsnehmer mit unterdurchschnittlicher Schadenerwartung die
gleichen Pramien wie Versicherungsnehmer mit uberdurchschnittlicher
Schadenerwartung, versichern sie sich nicht mehr oder es zieht sie zu
konkurrierenden Versicherungsunternehmen mit risikogerechteren Pra-
mien. Versicherungsnehmer mit Uberdurchschnittlicher Schadenerwar-
tung und daher fur sie ,gunstigeren® Pramien treten dagegen neu in das
Kollektiv ein.

Im Beispiel der privaten Krankenversicherung besteht die Versicherten-
gemeinschaft dann etwa nur noch aus kranken und alten Kunden und
das Unternehmen kann die Kosten fur die Versicherung nicht mehr tra-
gen.* Die risikogerechte Pramiendifferenzierung ist danach sogar ein be-
triebswirtschaftlicher Grundsatz der Individualversicherung.*!

87 Farny, S. 70.

38  Albrecht, Zeitschrift fur Versicherungswesen 2017, S. 157, 158.
39 Muller-Peters/Wagner, S. 8.

40 Albrecht, Zeitschrift fiir Versicherungswesen 2017, S. 157, 158.
41 Farny, S. 70.
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Zusatzlich sieht sich ein privates Versicherungsverhaltnis bei nachver-
traglichen Informationsasymmetrien dem moralischen Risiko einer risiko-
geneigten Verhaltensanderung des Versicherten durch die Versicherung
(,moral hazard®) ausgesetzt. Auch diesem Effekt soll eine risikogerechte
Differenzierung entgegenwirken.2

Die Individualversicherung besitzt vielmehr auch bei individuellen Tarifen
und Préamien einen kollektiven Charakter.*®* Denn der Schadenerwar-
tungswert eines Versicherungsvertrags kann nicht allein durch individu-
elle Daten des Versicherungsnehmers ermittelt werden. Der Schadenein-
tritt ist nie ganz vorhersehbar und muss somit immer geschatzt werden.
Eine individuell risikogerechte Tarifierung ist damit stets auch abhangig
vom Kollektiv und die gebildeten Tarifklassen werden mit den Schadener-
fahrungen aus anderen Klassen und dem Gesamtkollektiv verkn(ipft.**

Die Unterscheidung von Kollektiven wurde vom freien Markt demnach
erzwungen.*® Man konnte auch sagen: ,Die selbst verordnete und be-
herrschende Handlungsformel, Risiko gleich Pramie nach dem Aquiva-
lenzprinzip, beinhaltet schon in ihrem Ansinnen und der logischen Ziel-
setzung die Negierung von Gleichbehandlung und Solidaritat“.4

V. Rechtliche Rahmenbedingungen

Aus juristischer Perspektive ist zu klaren, inwieweit einfachgesetzliche
und verfassungsrechtliche Vorgaben bestehen, die es bei der Entwick-
lung Big-Data-basierter, individueller Tarife zu berucksichtigen gilt. Es ist
wiederum zwischen der Sozialversicherung und der Individualversiche-
rung zu unterscheiden. Fur beide Bereiche besteht ein Regelungsge-
flecht, in das Big-Data-getriebene Versicherungsangebote einzuordnen
sind. Das gilt besonders fur das Aufsichts- und das Vertragsrecht. Hinzu

42 Swedloff, Conneticut Insurance Law Journal 21.1/2014, S. 339, 346.

43 Albrecht, Zeitschrift fiir Versicherungswesen 2017, S. 189 ff.

44 Albrecht, Zeitschrift fiir Versicherungswesen 2017, S. 189 ff.

45 Butzer, S. 205.

46 So Erdmann/Schwarzbach, Zeitschrift fir Versicherungswesen, S. 81, 83.
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kommen datenschutzrechtliche Vorgaben, die im Rahmen der Solidari-
tatsdiskussion jedoch nur am Rande in Erscheinung treten.*’

1. Individualversicherung

Bei der Individualversicherung entsteht das Versicherungsverhaltnis
durch den Abschluss eines privatrechtlichen Versicherungsvertrags zwi-
schen dem Versicherungsunternehmen und dem Versicherungsneh-
mer.*® In diesem Zuge konnen die Leistungen und Gegenleistungen im
Sinne der Privatautonomie grundsatzlich frei zwischen den Vertragspar-
teien ausgehandelt werden.

Zu berucksichtigen sind dabei vor allem einfachgesetzliche Vorschriften,
insbesondere Regelungen des Versicherungsvertragsgesetzes (VVG).
Im Bereich der Kfz-Versicherung*®, aber auch bei der Lebens- und Be-
rufsunfahigkeitsversicherung®, wird vor allem das Verhaltnis zu den Ge-
fahrerhohungsvorschriften der §§ 23 ff. VVG diskutiert.

Nach §§ 153 Abs. 2 S. 1, 176 VVG gilt fur die Lebens- und Berufsunfa-
higkeitsversicherung, dass der Versicherer die Beteiligung am Uber-
schuss nach einem verursachungsorientierten Verfahren durchfihren
muss. So wird es als ,grundsatzlich vertretbar” eingeordnet, gesundheits-
bewusstes Verhalten, welches das Risiko beeinflusst und zur Entstehung
von Uberschiissen beitragt —im Einklang mit dem Gleichbehandlungsgebot
und versicherungstechnisch nachvollziehbar begrundet —im Rahmen einer
Uberschussverteilung zu berlicksichtigen.®"

Ferner mussen fur von Rechtsvorschriften abweichende oder diese er-
ganzende Regelungen die §§ 307 ff. BGB zu Allgemeinen Geschaftsbe-
dingungen (AGB) eingehalten werden.%?

Fir die private Krankenversicherung etwa antwortete die Bundesregie-
rung auf eine Kleine Anfrage der Fraktion DIE LINKE u. a. im Deutschen

47 Vgl. dazu: Rubin, recht + schaden 2018, S. 337, 343 ff.
48 Langheid/Wandt/Looschelders, § 1, Rn. 96.

49 Klimke, recht + schaden 2015, S. 217 ff.

50 Brommelmeyer, recht + schaden 2017, S. 225, 229.

51 Brémmelmeyer, recht + schaden 2017, S. 225, 228.

52 Brommelmeyer, recht + schaden 2017, S. 225, 230 f.
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Bundestag auch, dass § 203 VVG abschliel3end regele, ,unter welchen
Voraussetzungen die Beitrage [...] erhoht werden kdnnen® und dass ,eine
Weigerung [des Versicherten], an erweiterten Datensammlungen bezug-
lich seiner Gesundheit und seines Lebenswandels teilzunehmen®, die Vo-
raussetzungen des § 203 VVG dabei nicht erfille.>3

Schliel¥lich stellt auch das Versicherungsaufsichtsrecht Anforderungen.
So heildt es fur die Lebensversicherung und die private Krankenversiche-
rung in §§ 138 Abs. 2, 146 Abs. 2 Satz 1 VAG: ,Bei gleichen Vorausset-
zungen durfen Pramien und Leistungen nur nach gleichen Grundsatzen
bemessen werden.“ Damit soll eine Diskriminierung auch im Rahmen der
Uberschussbeteiligung verhindert und eine verhaltensberticksichtigende
Differenzierung auf rationale Kriterien gestltzt werden.>* Beitragserma-
Rigungen dirfen letztlich nicht zulasten anderer Tarife gehen.%®

Im Umkehrschluss konnte man daraus auch entnehmen, dass die Mit-
gliedsbeitrage bei ungleichen Voraussetzungen anzupassen seien und
somit eine Ausrichtung anhand der individuellen Beschaffenheit des Ver-
sicherungsnehmers — also eine risikogerechte Pramiendifferenzierung —
aufsichtsrechtlich gerade gefordert ist.*®

Gesondert zu betrachten ist die private Krankenversicherung ferner des-
halb, weil sie speziell dazu angelegt ist, den Sozialversicherungsschutz
im dualen Krankenversicherungssystem zu ersetzen, vgl. § 146 VAG,
§ 195 VVG. Mit Art. 44 des GKV-WSG (Gesetz zur Starkung des Wett-
bewerbs in der gesetzlichen Krankenversicherung) wurde 2009 der Ba-
sistarif eingefuhrt. Seither mussen die Vertragsleistungen privater Versi-
cherungen im Basistarif mit den Pflichtleistungen der gesetzlichen Kran-
kenversicherung vergleichbar sein, § 152 Abs. 1 VAG.

DarUber hinaus legt die Krankenversicherungsaufsichtsverordnung zur
Pramienkalkulation in § 10 KVAV fest, dass die Berechnung fur jede Per-

5 BT-Drucksache 18/3849 vom 28.01.2015, S. 5, online verfligbar unter: http://
dipbt.bundestag.de/doc/btd/18/038/1803849.pdf (zuletzt abgerufen: 11/2018).

5 Brommelmeyer, recht + schaden 2017, S. 225, 227.
%  Brommelmeyer, recht + schaden 2017, S. 225, 228.
%  Albrecht, Zeitschrift fiir Versicherungswesen 2017, S. 157, 159.
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son altersabhangig getrennt fur jeden Tarif und anhand einer nach Ein-
zelaltern erstellten Pramienstaffel zu erfolgen hat. Weitere Differenzie-
rungsmerkmale sind nicht vorgesehen. Eine unmittelbare verhaltensab-
hangige Kalkulation wird, im Gegensatz zu derzeitigen Bonusprogram-
men, mit den Rechnungsgrundlagen der KVAV als unvereinbar einge-
stuft.>’

Zwar sind einige rechtliche Fragen zur Umsetzung von Big-Data-basier-
ten Tarifen mit laufender Datenerfassung und -auswertung in der Indivi-
dualversicherung erst in Ansatzen geklart. Dennoch ist fur die ,Fragmen-
tierung“ von Versicherungskollektiven in der Individualversicherung zu
beachten, dass speziell fur das Beispiel der privaten Krankenversiche-
rung, rechtliche Vorgaben zum Schutz vor ,ungerechten® oder ,unsozia-
len* Pramien schon bestehen.*® So gilt es auch diese in der Diskussion
zu berucksichtigen.

2. Sozialversicherung

Nach der Kompetenzzuweisung des Art. 74 Abs. 1 Nr. 12 GG steht dem
Bund auf dem Gebiet der Sozialversicherung die konkurrierende Gesetz-
gebung zu. Das Sozialversicherungsrecht ist dabei eines der wichtigsten
Instrumente staatlicher Sozialpolitik und der Schutz etwa in Fallen von
Krankheit in der sozialstaatlichen Ordnung des Grundgesetzes eine
Grundaufgabe des Staates.®® Das in Art. 20 Abs. 1 GG verankerte Sozi-
alstaatsprinzip tragt dem Gedanken Rechnung, dass das rechtsstaatliche
Versprechen von Freiheit erst durch eine Existenzabsicherung in ein re-
ales Freiheitsgeflihl umgesetzt werden kann.%°

Die vorhandenen gesetzlichen Regelungen bilden dabei einen vergleichs-
weise strengen Rechtsrahmen, der eine Individualisierung von Sozialver-
sicherungsleistungen nur in Grenzen zulasst.

57 Brommelmeyer, recht + schaden 2017, S. 225, 228.
%  Albrecht, Zeitschrift fir Versicherungswesen 2017, S. 157, 159.

5 BVerfG, Beschluss vom 6.12.2005, BVerfGE 115, S. 25, 43 = NJW 2006, S. 891,
892 — Bioresonanztherapie.

60 Michael/Morlok, § 7, Rn. 3.
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Bei Vorliegen bestimmter Umstande besteht fur den Einzelnen etwa eine
Versicherungspflicht, vgl. insb. § 5 SGB V, §§ 1 ff. SGB VI, §§ 2, 3 SGB
VII. Durch diese Pflicht soll verhindert werden, dass eine Auslese zum
Beispiel nach Gesundheitsrisiken erfolgt.

Die Krankenkassen durfen personenbezogene Daten ihrer Mitglieder auch
nur in ausdrucklich geregelten Ausnahmefallen erheben und speichern,
§ 284 SGB V.

Bewegungsdaten von Tracking-Apps, die zu Bonusleistungen fuhren sol-
len, genugen nach Auffassung des Bundesversicherungsamts als Auf-
sichtsbehorde fur die Sozialversicherungen zudem nicht den Anforderun-
gen des § 65a Abs. 1 SGB V hinsichtlich ,Nachweisbarkeit* und ,Quali-
tatssicherung” der Bewegungsdaten.®’

VI. Soziologische Implikationen

Aus soziologischer Perspektive wird eine Ruckbesinnung zur Solidaritat
zum Teil auch fur die Individualversicherung gefordert. ,Ein Abgleich zwi-
schen geschaftlicher Notwendigkeit und gesamtgesellschaftlicher Funkti-
onalitat” sei ,dringend erforderlich®.52

Es sei ,unerlasslich, dass fur eine Selbstverstandnisdiskussion der Bran-
che andere wissenschaftliche Disziplinen herangezogen werden.“®® Auch
die simple Umverteilung von Geldmitteln in Schadenfallen sollte so ,nicht
allein betriebswirtschaftlichen und juristischen Kalkulen unterliegen.“®* Die
~EXxistenzhilfe® sei als ,wesentlicher Bestandteil des Versicherungsgedan-
kens“ zu sehen und Schaden und Ungltcksfalle immer Bestandteile eines
,Sozialen Milieus®. Die Versicherung konnte damit als ,gesellschaftliche
Praxis der Verantwortung zur Bewaltigung von Sicherheitsbedurfnissen®
betrachtet werden.®®

61 Bundesversicherungsamt im Tatigkeitsbericht 2016, S. 25: http://www.bundes
versicherungsamt.de/fileadmin/redaktion/Presse/epaper2016/index.html#25 (zu-
letzt abgerufen: 11/2018).

62 Erdmann/Schwarzbach, Zeitschrift fiir Versicherungswesen, S. 162, 164.
63 Erdmann/Schwarzbach, Zeitschrift fiir Versicherungswesen, S. 162, 163.
64 Erdmann/Schwarzbach, Zeitschrift fiir Versicherungswesen, S. 162, 162.
65 Erdmann/Schwarzbach, Zeitschrift fiir Versicherungswesen, S. 162, 163.
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IV. Fazit

Der Solidaritatsbegriff wird im Zusammenhang mit dem digitalen Struk-
turwandel in der Versicherungslandschaft uneinheitlich verwendet. Das
Verhaltnis von Versicherung und Solidaritat ist umstritten: Die Diskussion
der Solidaritat in der Sozialversicherung und daruber, ob und in welcher
Form sie auch ein Element der Individualversicherung darstellt, gerat da-
bei zu kurz.

Eine interdisziplinare Begleitung der Entwicklung entsprechender Tarife
auf Verhaltensbasis ist angezeigt. Auf die Unterschiede zwischen Indivi-
dualversicherung und Sozialversicherung ist dabei hinzuweisen. Das
Szenario der ,Entsolidarisierung” durch Big Data in der Versicherung
muss sich vor allem an juristischen, 6konomischen und soziologischen
Kriterien messen lassen.
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. Big-Data-Uberwachung am Arbeitsplatz -
Grenzen der Zulassigkeit durch aktuelle
Gerichtsentscheidungen

(Nicolai Culik und Lukas Forte)
Stand: Oktober 2017

Abstract: Uberwachung am Arbeitsplatz

Big Data findet im Personalwesen vermehrt Anwendung, etwa zu Zwe-
cken der Bewerberauswahl oder der Optimierung von Arbeitsablaufen.
Das Datenschutzrecht zieht fur die Erhebung und Verarbeitung von Be-
schaftigtendaten allerdings Grenzen, die kurzlich vom Bundesarbeitsge-
richt und dem Europaischen Gerichtshof fur Menschenrechte gestarkt
wurden. Keylogger beispielsweise diirfen zur Uberwachung der Arbeit-
nehmer nicht heimlich eingesetzt werden. Dies gilt auch bei Verdacht der
ubermalig privaten Nutzung des Dienst-PCs, sodass Kundigungen, die
sich auf derart gewonnene Informationen stutzen, unwirksam sind. Viel-
mehr muss fur die heimliche Informationsbeschaffung ohne Einwilligung
des Betroffenen ein konkreter Verdacht einer schweren Pflichtverletzung
oder einer Straftat vorliegen; ansonsten sind Einwilligungen einzuholen
oder Betriebsvereinbarungen abzuschliel3en. Diese Anforderungen an
die Uberwachung von Arbeitnehmern sind hoher als etwa in den USA und
haben auch zukuinftig trotz europaischer und nationaler Anderungen im
Datenschutzrecht Bestand.

I Einleitung

Fur Big Data, also die schnelle Verarbeitung umfangreicher und unter-
schiedlicher Datenbestande, gibt es auch im Arbeitsverhaltnis Anwen-
dungsbedarf. Der Nutzen liegt namlich grundsatzlich darin, aus der Ver-
gangenheit Schlisse zu ziehen, um bestmogliche Entscheidungen fur die
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Zukunft zu treffen. Durch die kombinierte und systematische Analyse al-
lerhand Randparameter werden bestimmte Abhangigkeiten und Muster
erkannt, die im jeweiligen Zusammenhang genaue Prognosen zulassen.

1. Big Data im Personalwesen

Auch Personalentscheidungen sind das Ergebnis eines Analyse-Prozes-
ses und stellen eine Prognose dar. In einem Bewerbungsgesprach wird
versucht, sich ein Bild davon zu machen, wie erfolgreich der Bewerber
spater arbeiten wird und welchen Nutzen er dem Unternehmen voraus-
sichtlich einbringt. In diesem Zusammenhang gibt es Ansatze, sich weni-
ger auf das eigene Bauchgefuhl, als auf errechnete Korrelationen zu ver-
lassen. Zeigt sich beispielsweise, dass besonders erfolgreiche Mitarbei-
ter bestimmte Charaktereigenschaften aufweisen oder spezielle Qualifi-
kationen mitbringen, kdnnte es Sinn ergeben, diese Merkmale bei der
Bewerberauswahl starker zu gewichten. Die Ermittlung der Daten muss
dafur nicht langer allein klassisch durch Bewerbungsunterlagen und Ge-
sprache erfolgen. Durchgefuhrt werden konnen z. B. auch Online-Back-
ground-Checks, etwa durch das automatisierte Abfragen sozialer Netz-
werke.

Doch nicht nur zur Bewerberauswahl konnen Big-Data-Anwendungen im
Personalwesen eingesetzt werden. SchlielBlich erfolgt ein Grolteil der
Auswahlentscheidungen in Unternehmen im Zuge der Beforderung oder
Versetzung von Mitarbeitern oder bei der Zusammenstellung von Projekit-
teams. Weitere Zwecke der Analyse kdnnen Laufbahnplanung, Teament-
wicklung, Trainingsbedarfsanalyse, Standortbestimmung oder Potential-
analyse sein. Auch dafur ist es von grofdem Nutzen, Leistungsdaten des
betroffenen Arbeitnehmers zu messen und in die Entscheidung einflieRen
zu lassen. In seinem erst kurzlich ergangenen Urteil zog das Bundesar-
beitsgericht Grenzen der rechtlichen Zulassigkeit.! Speziell ging es dabei
um den Einsatz von Keyloggern.

' BAG, Urteil vom 27.07.2017 — 2 AZR 681/16.
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2. Was ist Keylogging?

Keylogger (dt. ,Tasten-Protokollierer”) erfassen samtliche Tastenan-
schlage und Eingaben des PC-Nutzers und senden diese in regelma-
Rigen Abstanden an den eingestellten Empfanger. So ist es mdglich,
Screenshots von allen auf dem Bildschirm des PC-Nutzers verfolgten Ak-
tivitaten zu Ubermitteln und sogar die Webcam unerkennbar zu 6ffnen
und Bilder des PC-Nutzers aufzunehmen.?

Zwei Arten von Keyloggern konnen unterschieden werden: Hardwareba-
sierte Keylogger erfordern eine unmittelbare physische, z. B. drahtgebun-
dene, Verbindung zum Betriebssystem und schalten sich zwischen Tas-
tatur und Rechner. Die erlangten Daten werden dabei in einem integrier-
ten Speicher gesammelt. Bei den softwarebasierten bzw. drahtlosen Key-
loggern werden die Tastenanschlage stattdessen regelmafig unver-
schlusselt per Funkubertragung an den PC versandt, sodass ein Angrei-
fer die Daten ohne groReren Aufwand abfangen und die getatigten Ein-
gaben rekonstruieren kann.® Im vor dem Bundesarbeitsgericht verhan-
delten Fall setzte der Arbeitgeber einen solchen softwarebasierten Key-
logger ein. Diese Keylogging-Technik wird meist von Hackern als Virus
oder Trojaner installiert, um Unternehmensdaten auszuspahen oder ver-
trauliche Daten der Nutzer, wie Kennworter, PINs, Kreditkartennummern
und Zugange zu Benutzeraccounts, abzufangen.*

ll. Aktuelles Urteil des Bundesarbeitsgerichts

Im Fokus stand bei dem Gerichtsverfahren die Frage, ob die aus dem
heimlichen Einsatz eines Keyloggers zur Aufzeichnung der Aktivitaten
des Arbeitnehmers gewonnen Daten fur eine Kundigung verwendet wer-
den durfen.

2 Ciampa, S. 85.
3 Vogelsang et al., DuD 2016, S. 729, 730.
4 Gabler Wirtschaftslexikon.
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1. Sachverhalt der Entscheidung

In dem Verfahren vor dem Bundesarbeitsgericht wehrte sich ein Web-
Entwickler gegen die Kundigung seiner Agentur. Diese hatte der Beleg-
schaft im Zusammenhang mit der Freigabe eines neuen WLAN-Netz-
werks mitgeteilt, dass nunmehr samtliches Datenaufkommen (sog. Traf-
fic) aufgezeichnet und dauerhaft gespeichert werde, um rechtlichem
Missbrauch vorzubeugen, bzw. um diesen aufzuklaren. Zu diesem Zweck
wurde auf dem Dienst-PC des Arbeitnehmers auch heimlich ein Keylogger
installiert, der dessen Surf-Verhalten protokollierte und speicherte.

Durch Auswertung der Log-Dateien gelang es der Agentur, herauszufin-
den, dass der Arbeitnehmer das Internet und seine Arbeitszeit in erhebli-
chem Umfang fur private Zwecke nutzte, z. B. die Programmierung eines
Computerspiels oder die Verwaltung von Auftragen aus dem Unterneh-
men seines Vaters. Daraufhin kiindigte der Arbeitgeber das Arbeitsver-
haltnis auRerordentlich und fristlos. Dagegen wehrte sich der Arbeitneh-
mer mit dem Argument, das durch den heimlichen Einsatz der Keylogging-
Technik gewonnene Datenmaterial sei rechtswidrig erworben worden
und konne daher nicht als Grundlage fur seine Kuindigung dienen.

2. Hohe Anforderungen an heimliche Datenerhebung am
Arbeitsplatz

Das Bundesarbeitsgericht entschied, dass eine derartige Ausspahung ei-
nen schweren Eingriff in das Grundrecht des Arbeitnehmers auf informa-
tionelle Selbstbestimmung darstelle. Dieses umfasse auch das Recht auf
die eigene Bestimmung Uber Preisgabe und Verwendung seiner person-
lichen Daten.® Das Bundesdatenschutzgesetz (BDSG) erlaubt in seinem
§ 32 Abs. 1 S. 2 eine Informationsgewinnung im Hinblick auf personen-
bezogene Daten ohne Einwilligung des Betroffenen nur unter strengen
Voraussetzungen. Eine Datenerhebung und -nutzung darf danach einzig
durchgeflhrt werden, wenn gegen den Arbeitnehmer ein konkreter Ver-
dacht einer Straftat oder einer schweren Pflichtverletzung wahrend der
Arbeitszeit besteht und die Verarbeitung erforderlich ist. Dazu ist zu pru-

5  BAG, Pressemitteilung Nr. 31/17.
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fen, ob das schutzwirdige Interesse des Beschaftigten an dem Aus-
schluss der Verarbeitung nicht die Informationsinteressen des Arbeitge-
bers Uberwiegen, insbesondere ob Art und Ausmal im Hinblick auf den
Anlass nicht unverhaltnismafig sind.

Die Richter waren der Auffassung, dass die Malnahme des Arbeitgebers
,ins Blaue hinein® durchgefuhrt wurde, ohne dass ein vorher objektiv be-
grundeter Verdacht gegen den Arbeitnehmer bestand. Dartber hinaus ist
die VerhaltnismaRigkeit der MaBnahme in Frage zu stellen.® Vor dem
Hintergrund der hohen Intensitat des Eingriffs durch die heimliche Auf-
zeichnung samtlicher Tastenanschlage und besuchter Webseiten kame
als milderes Mittel zunachst eine Kontrolle im Beisein des Arbeitnehmers
in Betracht.” Da die Aufzeichnung aus den genannten Erwagungen
rechtswidrig war, lehnten die Richter die aus dem Keylogging gewonne-
nen Log-Dateien und Screenshots als Beweismittel ab und liel3en die da-
raus gewonnenen Erkenntnisse bei der Urteilsfindung aufden vor. Die Ub-
rigen Vorwurfe des Arbeitgebers und die in der Stellungnahme des Ar-
beitnehmers eingeraumten Hinweise rechtfertigten fur sich keine Kundi-
gung ohne vorherige Abmahnung, sodass die Kundigung fur unwirksam
befunden wurde.

lll. Parallelen zu bisheriger Rechtsprechung

Es ist alles andere als iberraschend, dass die aus einer heimlichen Uber-
wachung des Arbeitnehmers gewonnenen Daten nicht verwertbar sind.
Denn wertungsmaRig steht die Keylogging-Uberwachung der verdeckten
Videoliberwachung gleich.? Auch in diesem Zusammenhang wurde die
Verwertbarkeit der personenbezogenen Daten und Erkenntnisse bereits
in einem Urteil aus 2013 abgelehnt.® Geklagt hatte damals eine Kassie-
rerin, die im Verdacht stand, Geldbetrage aus dem Kassenbestand ent-
nommen zu haben. Die Bestimmung des § 32 Abs. 1 S. 2 BDSG lasst

So bereits die Vorinstanz LAG Hamm, Urteil vom 17.06.2016 — 16 Sa 1711/15.
LAG Hamm, Urteil vom 17.06.2016 — 16 Sa 1711/15, Rn. 40.

Stoffels, BAG zur Uberwachung mittels Keylogger (Kommentar).

BAG, Urteil vom 21.11.2013 — 2 AZR 797/11, Rn. 49 ff.

© o0 N o



170 |. Big-Data-Uberwachung am Arbeitsplatz

eine personenbezogene Datenerhebung nur zur Aufdeckung von Straf-
taten zu, soweit der Eingriff erforderlich ist und dem Arbeithehmer kein
uberwiegendes, schutzenswertes Interesse zukommt. Hier muss das In-
teresse an der Verwertung der Videoaufnahmen mit dem Interesse der
uberwachten Person an ihrer informationellen Selbstbestimmung abge-
wogen werden. Die verdeckte Videouberwachung setzt insofern einen
konkreten Verdacht einer Straftat oder einer schweren Pflichtverletzung
des Arbeitnehmers voraus und ist nur zulassig, sofern andere Mittel be-
reits ergebnislos ausgeschopft wurden.'® Auch hier konnte der Arbeitge-
ber nicht nachweisen, dass falsche Abrechnungen zuvor konkret auf das
Verhalten der gekundigten Kassiererin zurtuckzufuhren waren. Die darge-
stellten Grundsatze fur eine heimliche Aufzeichnung am Arbeitsplatz wur-
den auch fiir die heimliche Uberwachung durch Keylogger angewandt
und bestéatigen, dass an die Zulassigkeit einer heimlichen Uberwachung
vor dem Hintergrund der Grundrechte des Arbeitnenmers hohe Anforde-
rungen gestellt werden.

IV. Ruckenwind aus Straburg

Auch der Europaische Gerichtshof fur Menschenrechte starkte in seinem
kUrzlich ergangenen Urteil die Arbeitnehmerrechte.' Ein Unternehmen
hatte den Chat-Verlauf eines rumanischen Arbeitnehmers, der auf sei-
nem Dienst-PC einen Messengerdienst nutzte, umfangreich aufgezeich-
net. Auch Privatgesprache mit seinem Bruder und seiner Verlobten be-
fanden sich unter den Aufzeichnungen. Aufgrund ubermafig privater Nut-
zung wurde ihm gekundigt. Nachdem er vor rumanischen Gerichten mit
seiner Klage auf Weiterbeschaftigung scheiterte, entschied der Europai-
sche Gerichtshof fiir Menschenrechte, dass diese Uberwachung eines
Dienst-Computers gegen das Recht auf Privatleben aus Art. 8 der Euro-
paischen Menschenrechtskonvention verstof3t und die Beweismittel aus
diesem Grund nicht fur die Begrindung einer Kiindigung genutzt werden
durfen.

0 BAG, Urteil vom 21.11.2013 — 2 AZR 797/11, Rn. 50.
" EGMR, Case of Barbulescu v. Romania. Application No. 61496/08.
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V. Einordnung nach neuem Datenschutzrecht

Fraglich ist, ob das Urteil des Bundesarbeitsgerichts Bestand haben wird.
Denn ab dem 25.05.2018 gilt in allen Mitgliedstaaten der EU die neue
EU-Datenschutz-Grundverordnung (DS-GVO). Diese enthalt selbst zwar
keine spezifischen Regeln zum Arbeitnehmerdatenschutz. Durch eine
Offnungsklausel in Art. 88 DS-GVO wird den Mitgliedstaaten aber ermdg-
licht, eine detaillierte Ausgestaltung flr die Verarbeitung personenbezo-
gener Beschaftigtendaten vorzunehmen. Dabei kann dieser Themen-
komplex sowohl gesetzlich als auch durch Tarifvertrage oder Betriebs-
vereinbarungen geregelt werden.

Mit der Neuregelung des Arbeitnehmerdatenschutzes in § 26 BDSG-neu
ist der deutsche Gesetzgeber diesem Auftrag nachgekommen. Perso-
nenbezogene Daten von Beschaftigten durfen demnach nur verarbeitet
werden, sofern dies fur die Begrundung, Durchfuhrung oder Beendigung
des Arbeitsverhaltnisses erforderlich ist. Dies ist durch eine Verhaltnis-
mafigkeitsabwagung zwischen den widerstreitenden Interessen von Ar-
beitgeber und Arbeitnehmer zu ermitteln. Zur Aufdeckung von Straftaten
mussen dartber hinaus dokumentierte, tatsachliche Anhaltspunkte einen
Verdacht begrinden. Dies entspricht im Wesentlichen der bereits beste-
henden Regelung des § 32 BDSG, sodass die Rechtsprechung Bestand
haben wird.

Der heimliche Einsatz von Keyloggern oder anderen Uberwachungs-
Tools kann demnach auch zukunftig nicht auf diesen gesetzlichen Erlaub-
nistatbestand gestlitzt werden. Moglich ist es aber, die Uberwachung of-
fenzulegen und dahingehend eine Betriebsvereinbarung mit dem Be-
triebsrat abzuschliel3en oder eine Einwilligung einzuholen. Insbesondere
fur die Einwilligung ergeben sich jedoch hohe Anforderungen: Eine sol-
che ist nur wirksam, wenn der Arbeitnehmer freiwillig entscheiden durfte,
§ 26 Abs. 2 BDSG-neu. Wegen des Abhangigkeitsverhaltnisses zwi-
schen Arbeitgeber und Arbeitnehmer ist dies im Einzelfall genau zu pru-
fen. Angenommen wird die Freiwilligkeit z. B. wenn die Einwilligung zu ei-
nem wirtschaftlichen oder rechtlichen Vorteil fir den Arbeithehmer flhrt,
Erwagungsgrund 155. Dies wird jedoch oft nicht der Fall sein, sodass auch
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die Moglichkeit, eine Einwilligung einzuholen, keine Rechtssicherheit fur
den Arbeitgeber verspricht.

VI. Keylogger auch Thema im US-amerikanischen
Recht

Auch in den USA ist Keylogging am Arbeitsplatz bereits Gegenstand von
Gesetzgebung und Rechtsprechung gewesen. Der US-amerikanische ,Fe-
deral Wiretap Act” verbietet jedes absichtliche Abfangen von mundlichen,
kabelgebundenen und elektronischen Kommunikationsdaten.'? Abfan-
gen meint dabei die akustische oder in sonstiger Weise durchgefuhrte Be-
schaffung elektronischer, kabelgebundener oder mundlicher Kommunika-
tionsinhalte unter Einsatz elektronischer, mechanischer oder anderer Ge-
rate. In einem ahnlichen Fall hat der Beklagte ebenfalls einen Keylogger
auf dem Computer seines Mitarbeiters installiert und sich die Daten Uber-
mitteln lassen. Ein kalifornisches Gericht entschied, dass ein Gerat oder
Programm, das Kommunikationsdaten innerhalb eines Nutzersystems
aufzeichnet, kein ,Abfangen” im Sinne des Gesetzes darstelle.’ Das US-
amerikanische Gesetz reguliert danach gerade einige besonders gefahr-
liche Spyware-Softwares — insbesondere die Keylogger-Software — nicht."
Eine hochstrichterliche Rechtsprechung dazu ist bislang nicht ergangen.
Dennoch lasst sich auch hier erkennen, dass der Datenschutz auf natio-
naler und europaischer Ebene deutlich weitgehender ausgestaltet ist und
umfassender schitzt als in den Vereinigten Staaten.

VIl. Fazit

Vermehrt ergeben sich Anwendungsszenarien fur Big Data in den Perso-
nalabteilungen der Unternehmen. Die datenschutzrechtlichen Grenzen,
die dabei zu beachten sind, wurden allerdings kurzlich vom Bundesar-
beitsgericht betont. So ist der heimliche Einsatz von Keyloggern zur Da-
tengewinnung unzulassig. Dadurch wurden die Personlichkeitsrechte von

12§ 2511(1)(a) Federal Wiretap Act.

13 US v. Ropp 347 F. Supp. 2d 831 (C.D. Cal. 2004).

4 Bellia, Berkeley Technology Law Journal 2005, S. 1283, 1304.
5 Bellia, Berkeley Technology Law Journal 2005, S. 1283, 1304.
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Arbeitnehmern gestarkt. Dies findet auch auf europaischer Ebene Reso-
nanz — sowohl, wie ebenfalls kdrzlich entschieden, nach der europai-
schen Menschenrechtskonvention, als auch nach dem zukinftig anwend-
baren Regime der europaischen DS-GVO. So ist davon auszugehen,
dass europaische datenverarbeitende Unternehmern — im Gegensatz zu
ihren amerikanischen Kollegen — auch kinftig Einwilligungen der Arbeit-
nehmer einholen mussen oder Betriebsvereinbarungen mit den Arbeit-
nehmervertretungen abschlieRen mussen, wenn sie Daten von Arbeitneh-
mern oder Bewerbern zu HR-Zwecken umfangreich auswerten wollen.
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J. Okonomische und juristische Aspekte des
Mobile Payments

(Christian Dopke und Philip Bitter)
Stand: Oktober 2018

Abstract: Mobile Payment

Von Bedeutung ist die Feststellung, dass Mobile Payment nicht mit Mo-
bile Banking gleichzusetzen ist. Mobile-Payment-Anbieter nehmen zwar
zu, jedoch bleiben die Nutzer auf dem deutschen Markt weitestgehend
skeptisch — zumindest was die Einbindung von Smartphones angeht. Die
Girocard der Deutschen Kreditwirtschaft ist bereits NFC-tauglich und
funktioniert Uber das Bezahlverfahren ,Girocard kontaktlos“ ohne vorhe-
rige Aufladung. Ein einheitlicher Standard hat sich bis dato zwar noch
nicht durchgesetzt, die NFC-Technologie erscheint jedoch auch bei mo-
bilen Endgeraten vielversprechend. Gerade fur den stationaren Handel
verspricht Mobile Payment erhebliches Potential. Rechtlich gilt es vor al-
lem bankaufsichtsrechtliche, vertragsrechtliche und datenschutzrechtli-
che Vorgaben zu beachten. Diese richten sich in erster Linie an die Zah-
lungsdienstleister.

l. Einleitung

Das weltweit erste kassenlose Lebensmittelgeschaft wurde von Amazon
im Dezember 2016 in Seattle eroffnet. Darin erfassten Sensoren und Ka-
meras die Einkaufe der Kunden, die spater automatisch tUber das Smart-
phone abgerechnet wurden.! Ahnliche Beispiele finden sich in grofer

' https://www.heise.de/newsticker/meldung/Amazon-Go-Amazon-eroeffnet-kassen
loses-Lebensmittelgeschaeft-3559328.html (zuletzt abgerufen: 11/2018); aller-
dings zeigten sich hier noch erhebliche technische Probleme, sodass das Ge-
schéft wieder geschlossen wurde und der breiten Offentlichkeit auch zunéchst ver-
schlossen bleibt, siehe: https://www.heise.de/newsticker/meldung/Amazon-Go-mit-
Schwierigkeiten-Kassenloses-Geschaeft-bleibt-geschlossen-3667380.html (zuletzt
abgerufen: 11/2018).
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Zahl: Apple Pay tritt in den deutschen Markt ein und Google Pay ist schon
da.? Die CINEPLEX-Gruppe — immerhin in iber 60 deutschen Stadten
mit Kinos vertreten — wird kiinftig bargeldlose Zahlungsprozesse vor Ort
und online anbieten,® der schwedische Zahlungsdienstleister Klarna hat
von der Finanzaufsicht eine Vollbanklizenz erhalten* und das irische Fin-
Tech-Unternehmen Circle bietet die Moglichkeit, kleine Geldbetrage ahn-
lich wie E-Mails, Fotos oder Textnachrichten via Smartphone zu verschi-
cken.® Auch die groRen deutschen Kreditinstitute bringen eigene Soft-
ware-Losungen zum mobilen Bezahlen auf den Markt, so etwa die Deut-
sche Bank oder die Postbank.®

Dieser Entwicklung zum Trotz hat sich, zumindest in Deutschland, Mobile
Payment noch nicht etabliert. Nur etwa jeder vierte Kunde greift mindes-
tens einmal im Monat auf entsprechende Apps zuruck, 75 Prozent bevor-
zugen weiterhin die traditionellen Bezahlmethoden.” Gleichwohl l&asst
sich nicht bestreiten, dass dies nur eine Momentaufnahme ist und mobi-
les Bezahlen zukunftig an Bedeutung gewinnen wird. Immerhin konnen
sich 46 Prozent aller Deutschen vorstellen, inre Geldgeschafte zukunftig
fast ausschlieRlich bargeldlos abzuwickeln.® Die voranschreitende Durch-
dringung des Alltags mit Smartphones und dem Internet der Dinge beflu-
gelt diese Entwicklung zusatzlich. Neuen Schwung durfte vor allem die
zunehmende Akzeptanz des Bezahlverfahrens ,Girocard kontaktlos®

2 http://www.faz.net/aktuell/finanzen/digital-bezahlen/frueher-als-apple-google-pay-
startet-in-deutschland-15659236.html (zuletzt abgerufen: 11/2018).

3 http://www.finanzen.net/nachricht/aktien/cineplex-gruppe-vertraut-zahlungsab
wicklung-bs-payone-an-5741457 (zuletzt abgerufen: 11/2018).

4 https://www.springerprofessional.de/mobile-payment/bankenaufsicht/zahlungs
dienstleister-klarna-startet-mit-banklizenz-durch/12458792 (zuletzt abgerufen:
11/2018).

5  http://www.live-pr.com/circle-macht-smartphone-zur-drehscheibe-f-r-r10507
09674.htm (zuletzt abgerufen: 11/2018).

6 http://www.boerse-online.de/nachrichten/geld-und-vorsorge/Mobiles-Bezahlen-
Mit-dem-Handy-gut-bei-Kasse-1005025805 (zuletzt abgerufen: 11/2018).

7 https://www.it-finanzmagazin.de/mobile-banking-und-mobile-wallets-in-deutsch
land-noch-nicht-angekommen-52524/ (zuletzt abgerufen: 11/2018).

8 https://www.bitkom.org/Presse/Presseinformation/Fast-jeder-Zweite-koennte-
weitgehend-auf-Bargeld-verzichten.html (zuletzt abgerufen: 11/2018).
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bringen, die eine kontaktlose Bezahlmaoglichkeit an Point-of-Sale-Termi-
nals (POS) mit der Girocard ermdglicht.®

Dies soll zum Anlass genommen werden, dem geneigten Leser im Fol-
genden zunachst einen Uberblick Giber die technischen Hintergriinde des
Mobile Payment zu geben, um dann eine Analyse des okonomischen In-
novationspotentials vorzunehmen und ausgewabhlte juristische Fallstricke
aufzuzeigen. Dabei sollen sich die Ausfuhrungen auf die Besonderheiten
bei Bezahlvorgangen mit mobilen Endgeraten wie Smartphones be-
schranken.

ll. Begriffserklarung

Zunachst muss geklart werden, was unter dem Begriff des Mobile Pay-
ments uberhaupt zu verstehen ist.

Anders als bei der Barzahlung sind verschiedene Spielarten denkbar, die
sowohl die verwendete Software als auch die verwendete Hardware be-
treffen. Das typische und verbindende Charakteristikum ist aber, dass ein
mobiles Endgerat direkt zur bargeld- und kontaktlosen Abwicklung des
Bezahlvorgangs eingesetzt wird.°

Das Mobile Payment im weiten Sinne erfasst dabei auch solche Zahlun-
gen, die in raumlicher Distanz zum Zahlungsempfanger vorgenommen
werden (sogenanntes Remote Payment) und vor allem im Onlinehandel
Verwendung finden.™

Das Mobile Payment im engeren Sinne erfasst hingegen nur solche Zah-
lungen, die in raumlicher Nahe zum Zahlungsempfanger vorgenommen
werden (sogenanntes Proximity Payment) und daher fur den stationaren
Handel relevant sind.'? Proximity-Payment-Lésungen sind nicht zwangs-
laufig auf das Smartphone beschrankt, denkbar sind beispielsweise auch
mit Tankstellen-Zapfsaulen kommunizierende Smart Cars."3

9 https://www.girocard.eu/media/hintergrundinformationen_zu_girocard_kontakt
los.pdf (zuletzt abgerufen: 11/2018).

0 http://www.digitalwiki.de/mobile-payment/ (zuletzt abgerufen: 11/2018).

" Baumann, GWR 2014, S. 493.

2 Brandenburg/Leuthner, ZD 2015, S. 111, 112.

13 http://www.car-it.com/rollende-kreditkarte/id-0051474 (zuletzt abgerufen: 11/2018).
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Jedoch darf Mobile Payment nicht synonym mit dem Mobile Banking ver-
standen werden, da bei letzterem ein mobiles Endgerat lediglich als Zu-
gangsmedium zum allgemeinen Internetportal einer Bank dient, aber an-
sonsten fiir den eigentlichen Bezahlvorgang keine Rolle spielt.™

lll. Technische Funktionsweise

Im Proximity Payment verhalt sich das mobile Endgerat des Kunden ge-
genuber dem Kassenterminal des Handlers, dem POS, wie eine Zah-
lungskarte.™

Zur beiderseitigen Kommunikation etabliert sich zunehmend die Near-
Field-Communication-Technologie (NFC)."® Dabei handelt es sich um ei-
nen Funkibertragungsstandard, tber den — je nach Ausgestaltung’” —
eine kontaktlose Bezahlung vor Ort erfolgen kann.' Technische Voraus-
setzung ist, dass das verwendete mobile Endgerat einen sogenannten
NFC-Controller besitzt, der die Modellierung der NFC-Signale ausfiihrt."®
Weiterhin wird ein sogenanntes Secure Element bendtigt, das — anders
als der Name vermuten lasst — nicht das Endgerat vor Angriffen schitzen
soll, sondern dem Speichern von Applikations- und Nutzungsdaten dient,
ahnlich wie ein virtueller Tresor.?° Eine ungeklarte Frage ist jedoch, wie
das Secure Element flachendeckend integriert werden soll. Hierfur kom-
men grundsatzlich die SIM-Karte, eine externe Karte oder das mobile
Endgerét selbst in Betracht.?! Je nach Lésung haben unterschiedliche
Parteien Zugriff und Verfugungsgewalt auf das Secure Element, bei SIM-

4 Schimansky/Bunte/Lwowski/Maihold, § 55, Rn. 4.
S Rammos, CR 2014, S. 67, 68.

6 https://www.mobilepaymentstoday.com/articles/cashless-and-confident-growing-
the-proximity-payment-market/ (zuletzt abgerufen: 11/2018).

7 Einen Uberblick liefert der Leitfaden der BITKOM zur Mobile Wallet, https://www.
bitkom.org/noindex/Publikationen/2014/Leitfaden/Mobile-Wallet/141105-Mobile-
Wallet.pdf, S. 24 f. (zuletzt abgerufen: 11/2018).

8 Brandenburg/Leuthner, ZD 2015, S. 111, 112.
9 Kossel/Sokolov, ¢t 3/2013, S. 74.

20 Rammos, ZD 2013, S. 599, 600.

21 Brandenburg/Leuthner, ZD 2015, S. 111, 112.
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Karten-gebundenen Losungen etwa die Mobilfunkanbieter??, die hierflr
jeweils eigene Interessen verfolgen.

Fur die eigentliche Abrechnung schafft Mobile Payment kein neues Be-
zahlsystem, sondern nur ein neues Front End.?® Der im Hintergrund aus-
geloste Bezahlvorgang findet weiterhin tGiber Lastschrift, Uberweisung oder
ahnliche Verfahren statt?*, wobei eine Abrechnung etwa Uber das Bank-
bzw. Kreditkartenkonto oder auch die Rechnung des Telekommunikati-
onsanbieters erfolgen kann.?® Denkbar sind auch spezielle Smartphone-
Only-Konten.

IV. Okonomische Interessenabwigung

Vereinzelt wird angenommen, dass Mobile-Payment-Transaktionen bis
zum Jahr 2020 Erl6se in Hohe von mehr als 1 Mrd. Euro erzielen sollen.?®
Inwiefern diese GroRRenordnung realistisch ist, kann aber kaum abge-
schatzt werden. Dass der stationare Handel mit innovativen Konzepten
aufwarten muss, um sich gegen den Onlinehandel zu behaupten, zeigt
aber nicht zuletzt eine Umfrage, wonach 23 Prozent der Deutschen den
stationaren Handel fiir entbehrlich halten.?’

Als Argument fur den Einsatz von Mobile Payment wird vorgebracht, dass
dadurch eine schnellere Abwicklung des Bezahlvorgangs ermaoglicht
werde und sich gleichzeitig der administrative Aufwand, Bargeld zu zah-
len und vorratig zu halten, verringere.?® Dies als zutreffend unterstellt,
kann Mobile Payment tatsachlich ein innovativer Wirtschaftsmotor sein,
insbesondere, wenn sich weitere positive 6konomische Effekte auftun.

Diese konnen bspw. darin zu sehen sein, dass Mobile Payment den
Handlern die Moglichkeit erdffnet, neue Kundenkreise zu erschliel3en,

22 Brandenburg/Leuthner, ZD 2015, S. 111, 113.
23 Busch, GewArch Beilage WiVerw, S. 148, 149.
24 Baumann, GWR 2014, S. 493, 494.

25 Rammos, CR 2014, S. 67, 68.

26 Baumann, GWR 2014, S. 493.

27 http://www.gfm-nachrichten.de/news/single-loca/article/jeder-vierte-deutschen-
koennte-auf-stationaeren-handel-verzichten.html (zuletzt abgerufen: 11/2018).

28 Brandenburg/Leuthner, ZD 2015, S. 111, 112.
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etwa aus dem Milieu der Digital Natives oder bei Touristengruppen, vor
allem aus dem asiatischen Raum.?® Flr Reisende und insbesondere fir
Vielreisende bietet sich der Vorteil, vor Reiseantritt kein Bargeld mehr um-
tauschen zu mussen, da selbst Kleinstbetrage, wie etwa im Taxi oder beim
Backer, mobil und in Sekundenschnelle®® beglichen werden kénnen.?’

Positiv wird auch hervorgehoben, dass Mobile Payment mehr Privat-
sphare gewahre als beispielsweise das Bezahlen mittels EC- oder Kre-
ditkarte, da es nicht die Preisgabe personenbezogener Daten erfordere.®?
Dabei darf aber nicht Ubersehen werden, dass durch den Einsatz ent-
sprechender Zusatzangebote eine noch bessere Analyse des Einkaufs-
verhaltens ermdglicht wird.** Auf diese Weise kdnnen nicht nur tagesak-
tuelle und passgenaue Angebote unterbreitet, sondern auch abwande-
rungswillige Kunden identifiziert werden. Der Handler kann also sein Kun-
denbeziehungsmanagement noch individueller gestalten und so eine
neue Form der Kundenbindung erzeugen.

Bedenkenswert ist, dass die Anschaffung einer POS-Software fur den
Handler eine erhebliche Investition darstellt, die sich langfristig aber auch
durch das Entfallen der Vorhaltekosten fur Bargeld rentieren kann.

Letztlich entscheidet Uber die 6konomischen Vor- und Nachteile vor allem
die Akzeptanz des Verbrauchers. Diese wird wesentlich durch sein Ver-
trauen in die Technologie gebildet.34

29 2016 wurden 2,58 Millionen Ubernachtungen chinesischer Touristen in Deutsch-
land gezahlt. Gerade in China sind Mobile Payment Lésungen weit verbreitet,
siehe https://www.it-finanzmagazin.de/jetzt-auch-noch-wechat-pay-wirecard-bringt-
alipay-konkurrenten-nach-europa-53080/ (zuletzt abgerufen: 11/2018), sodass
entsprechende Angebote die Konsumfreudigkeit auch in Deutschland beglnstigen
konnen.

30 Knops/Wahlers, BKR 2013, S. 240, 241.

31 Unerlasslich ist dazu freilich, dass sich ein weltweiter technischer Standard
durchsetzt.

32 http://www.techgyd.com/7-pros-cons-mobile-payments-must-know/17057/ (zuletzt
abgerufen: 11/2018).

33 Baumann, GWR 2014, S. 493.
34 Busch, GewArch Beilage WiVerw, S. 148, 149.
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V. Juristische Hurden

Zur Wahrung der Rechtssicherheit und Chancengleichheit missen einige
juristische Vorgaben beachtet werden — vor allem solche bankaufsichts-
rechtlicher, vertragsrechtlicher und datenschutzrechtlicher Art.

Da das mobile Bezahlen ein relativ neues Phanomen ist, fehlte es zu-
nachst an klaren Regelungen. Erkannt wurde der erhebliche Regulie-
rungsbedarf inzwischen auf europaischer Ebene, was zur Verabschie-
dung der zweiten (und vollharmonisierenden) Zahlungsdiensterichtlinie
(PSD2)%® gefiihrt hat, die durch das Zahlungsdiensteumsetzungsgesetz
(ZDUG)*® Einzug vor allem in das Birgerliche Gesetzbuch (BGB) und
das neu geordnete Zahlungsdiensteaufsichtsgesetz (ZAG) gehalten hat.

1. Bankaufsichtsrechtliche Erwdgungen

Seit der Richtlinie Uber Zahlungsdienste im Binnenmarkt®’ ist der Zah-
lungsverkehrsmarkt nicht mehr nur Kredit- und Finanzdienstleistungsin-
stituten vorbehalten, sondern auch fur Nichtbanken geoffnet.

Die Umsetzung des aufsichtsrechtlichen Teils der Richtlinie erfolgte in
Deutschland mit dem ZAG.*® Dieses stellt die Anbieter von Zahlungs-
diensten zwar unter die Aufsicht der Bundesanstalt fur Finanzdienstleis-
tungsaufsicht (BaFin), unterwirft sie aber weniger strengen Regelungen
als dies bei Kredit- und Finanzdienstleistungsinstituten im Sinne des Kre-
ditwesengesetzes (KWG) der Fall ist.>®

35 Richtlinie (EU) 2015/2366, worauf in Deutschland das Gesetz zur Umsetzung der
Zweiten Zahlungsdiensterichtlinie folgt.

3  Gesetz zur Umsetzung der Zweiten Zahlungsdiensterichtlinie v. 17. Juli 2017,
BGBI. | 48, 2446.

37 RL 2007/64/EG vom 13.11.2007; inzwischen aufgehoben durch RL (EU)
2015/2366.

38  Die Richtlinie enthielt auch vertragsrechtliche Bestimmungen, die in den §§ 675c ff.
BGB Niederschlag gefunden haben. Mit der Umsetzung der RL (EU) 2015/2366
wurde das ZAG entsprechend geandert.

39 Baumann, GWR 2014, S. 493, 494.
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Zur Anwendbarkeit des ZAG ist zunachst erforderlich, dass ein soge-
nannter Zahlungsdienstleister handelt.*° Darunteristgem. § 1 Abs. 1 S. 1
Nr. 1 ZAG auch ein Zahlungsinstitut zu fassen, das als Unternehmen le-
galdefiniert wird, ,das gewerbsmalig oder in einem Umfang, der einen in
kaufmannischer Weise eingerichteten Geschaftsbetrieb erfordert, Zah-
lungsdienste erbringt®. Zahlungsdienste sind in § 1 Abs. 1 S. 2 ZAG le-
galdefiniert. Fir Mobile-Payment-Losungen griff vor der Umsetzung der
PSD2 die friihere Nr. 5*', wonach ein sogenanntes digitalisiertes Zah-
lungsgeschaft vorlag, wenn ,die Ausfihrung von Zahlungsvorgangen, bei
denen die Zustimmung des Zahlers zur Ausfuhrung eines Zahlungsvor-
gangs uber ein Telekommunikations-, Digital- oder IT-Gerat ubermittelt
wird und die Zahlung an den Betreiber des Telekommunikations- oder IT-
Systems oder IT-Netzes erfolgt, sofern der Betreiber ausschlielich als
zwischengeschaltete Stelle zwischen dem Zahlungsdienstnutzer und
dem Lieferanten der Waren oder Dienstleistungen tatig ist“.#> Mit Umset-
zung der PSD2 gehen das sog. Zahlungsauthentifizierungsgeschaft und
digitalisierte Zahlungsgeschaft in § 1 Abs. 1 S. 2 Nr. 5 ZAG, dem Akqui-
sitionsgeschaft, auf vgl. § 1 Abs. 35 ZAG.

Anbieter von Mobile-Payment-Losungen werden auf ebendiese Weise ta-
tig, etwa wenn sie die NFC-Technologie einsetzen.*® Als Zahlungsinstitut
mussen sie vor Aufnahme der Geschaftstatigkeit grundsatzlich eine
schriftliche Tatigkeitserlaubnis der BaFin erhalten, § 10 Abs. 1 ZAG. Da-
mit diese erteilt werden kann, muss ein formaler Voraussetzungskatalog
erfullt sein, § 10 Abs. 2 Nr. 1-17 ZAG. § 63 Abs. 1 Nr. 4 bzw. 5 ZAG sta-
tuieren fur diesen Fall Freiheits- und Geldstrafen.

Gem. § 55 Abs. 1 S. 1 Nr. 2 ZAG** ist der Zahlungsdienstleister nunmehr
verpflichtet, ,eine starke Kundenauthentifizierung zu verlangen, wenn der

40 Fir Mobile Payment-Losungen kénnen auch die Regelungen fiir das E-Geld-Ge-
schaft relevant sein.

41 Beziehungsweise je nach Ausgestaltung die Nr. 6 (Finanztransfergeschaft), auf
deren Darstellung aus Grunden der Lesbarkeit und des Umfangs dieses Beitrags
verzichtet wird.

42 Vertiefend Casper/Terlau, § 1, Rn. 63 ff.
43 Vgl. Diekmann/Wieland, ZBB 2011, S. 297.
44 In Umsetzung von Art. 97 Abs. 1 PSD2.
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Zahler einen elektronischen Zahlungsvorgang auslost.” Die Autorisierung
muss dabei grundsatzlich auf zwei von drei Elementen der Kategorie Wis-
sen, Besitz und Inharenz beruhen, vgl. Art. 4 Abs. 1 VO (EU) 2018/389.
Ausnahmen i.S.v. § 55 Abs. V ZAG regelt jedoch Art. 11 VO (EU) 2018/389
gerade fur das Auslosen eines kontaktlosen elektronischen Zahlungsvor-
gangs, wenn der Einzelbetrag nicht Uber 50 Euro hinausgeht (a), und die
friheren kontaktlosen Zahlungsvorgange seit der letzten starken Authen-
tifizierung nicht tber 150 Euro hinausgehen (b).

Neben dem ZAG sind auch Regelungen des Geldwaschegesetzes
(GwG) zu beachten. Nach dem dort normierten § 2 Abs. 1 Nr. 3 gelten
Zahlungs- und E-Geld-Institute im Sinne des ZAG als Verpflichtete, wes-
halb sie u.a. zur Verhinderung von Geldwasche uber ein wirksames Risi-
komanagement verfugen mussen, § 4 Abs. 1 GwG und bestimmte Sorg-
faltspflichten zu beachten haben, §§ 10 ff. GwG.

2. Vertragsrechtliche Aspekte

Das Verhaltnis zwischen einem Verbraucher und den Anbietern von Mobile-
Payment-Losungen ist als Zahlungsdienstevertrag im Sinne von § 675f
BGB zu qualifizieren.

Von zentralem Interesse sind vertragsrechtlich die Haftungsvorschriften
im Fall von nicht autorisierten Zahlungsvorgangen (vgl. § 675j BGB). Ein-
schlagig ist dafur § 675u BGB, wonach grundsatzlich der Zahlungsdienst-
leister haftet; er hat gegen den Zahler keinen Anspruch auf Erstattung
seiner Aufwendungen (Abs. 1 S. 1) und ist verpflichtet, diesem den Zah-
lungsbetrag unverzuglich zu erstatten (Abs. 1 S. 2).

Anders ist die Lage zu beurteilen, wenn die nicht autorisierte Zahlung auf
der Nutzung eines verlorengegangenen, gestohlenen oder sonst abhand-
engekommenen Zahlungsauthentifizierungsinstruments — etwa einem
Smartphone mit NFC-Technologie*® — beruhen. Dann greift namlich
§ 675v BGB, der dem Zahlungsdienstleister einen Schadensersatzan-
spruch gegen den Zahler gewahrt. Trifft Letzterer grob fahrlassig nicht

45 Auch der Diebstahl eines Smart Cars kann damit ganz neue Dimensionen an-
nehmen.
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alle zumutbaren Vorkehrungen, um die personalisierten Sicherheitsmerk-
male, beispielsweise Sicherheitscodes, vor unbefugtem Zugriff zu schit-
zen, ist der Anspruch der Hohe nach nicht begrenzt. Ein solcher Fall lage
etwa vor, wenn bei einem Mobiltelefon mit NFC-Technik die Zugangs-
codes direkt im Gerat gespeichert wiirden.*

Gleichzeitig obliegt es dem Zahlungsdienstleister, fur eine dem Stand der
Technik entsprechende hinreichende Verschlusselung des Datenverkehrs
zu sorgen*’, um Schadsoftware und Phishing-Attacken vorzubeugen.*®

3. Datenschutzrechtliche Erwédgungen

Da der Eintritt von Unternehmen wie Amazon, Apple oder auch Google
auf den Zahlungsdienstemarkt vor allem aus Interesse an den Transakti-
onsdaten erfolgt, muss ein zukunftsorientiertes Zahlungsdiensterecht in
besonderem Mafe Datenschutzrecht sein.*®

Sofern personenbezogene Daten erhoben, verarbeitet oder genutzt wer-
den, sind die datenschutzrechtlichen Bestimmungen zu beachten. Fur die
Zahlungsabwicklung mit NFC-Technologie ist das besonders deshalb re-
levant, weil die notwendigerweise gespeicherten Log-Dateien u.a. Infor-
mationen uber die letzten Abbuchungs- und Ruckbuchungstransaktionen
sowie Karten- und Kundennummer enthalten.®® Dies hat der Diisseldorfer
Kreis zum Anlass genommen, darauf hinzuweisen, dass durch technisch-
organisatorische MalRnahmen ein unberechtigtes Auslesen der Daten
durch Dritte zu verhindert werden muss.®' Da durch den Einsatz von
NFC-Technologie verschiedene Parteien an einem Bezahlvorgang betei-

46 Sacker et al./Jungmann, § 675I, Rn. 43.

47 Busch, GewArch Beilage WiVerw, S. 148, 152.
48 Schitte, DuD 2014, S. 20, 23.

49 Busch, GewArch Beilage WiVerw, S. 148, 153 f.
5%  m.w.N. Rammos, CR 2014, S. 67, 71.

51 Beschluss vom 18./19.09.2012, https://www.bfdi.bund.de/SharedDocs/Publika
tionen/Entschliessungssammlung/DuesseldorferKreis/19092012NFCBeiGeld
karten.html?cms_templateQueryString=nfc&cms_sortOrder=score+desc (zuletzt
abgerufen: 11/2018).
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ligt sind, stellt sich zudem die Frage, wer als Verantwortlicher zu qualifi-
zieren ist.>> Nach Art. 4 Nr. 7 DS-GVO® ist darunter die natlirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle zu verstehen,
,<die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.” In aller Regel
wird dies der Zahlungsdienstleister sein.

VI. Fazit

FuUr ein funktionierendes Wirtschaftssystem sind vor allem effiziente und
sichere Zahlungssysteme essentiell.>* Als ein solches sich neu am Markt
etablierendes kann das Mobile Payment gesehen werden, das vor allem
fur den stationaren Handel grol3es Potential bietet. Die rechtlichen Hur-
den treffen dabei in erster Linie den Zahlungsdienstleister und weniger
den Handler vor Ort.%®

Gerade vor dem Hintergrund, dass durch das Internet der Dinge die poten-
tielle Zahl der Zahlungsgerate unbegrenzt erscheint, muss sich aber ein
technischer Standard etablieren, der das Vertrauen der Nutzer sichert.
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Abstract: Alexa & Co.

Sprachassistenten halten Einzug in unser Zuhause und mit ihnen die
Tech-Giganten. Unsere Welt wird smarter. Doch was ist der Preis? Gefuhlt
ist der Gewinn an Komfort durch Licht und Musik auf Zuruf teuer erkauft.
Privatsphare erscheint als Relikt vergangener Zeit. Ersthilfe konnte die seit
25.05.2018 geltende Datenschutz-Grundverordnung bieten. Doch damit
nicht genug. Der fortschreitende Wandel fordert das Recht. Haftung fur
Schaden durch autonom agierende Assistenten und der Vertragsschluss
mit ihnen sind die derzeit wohl wichtigsten zu klarenden Vorboten zukunf-
tiger Entwicklungen im Bereich der intelligenten Assistenz.

. Alles easy?

Spatestens seit dem Weihnachtsfest 2017 durfte es auch in vielen deut-
schen Haushalten vielfach zu horen sein: ,Alexa, ... !?“! Sprachassisten-
ten wie beispielsweise Amazons Alexa, Apples Siri oder Googles As-
sistant ziehen mehr und mehr in unseren Alltag ein und mit ihnen die
datengetriebenen Tech-Giganten. Die Entwickler der Sprachassistenten
versprechen eine smarte Welt. Eine einfache Frage oder ein kurzer Be-
fehl an den Assistenten und das Licht geht an, die gewlunschte Musik
wird abgespielt oder die Wetterprognose berichtet. Sprachassistenten

' Amazons Echo Dot und Fire TV-Stick mit Alexa-Sprachfernbedienung waren im
Weihnachtsgeschaft 2017 Uber alle Kategorien hinweg die meistverkauften Pro-
dukte auf amazon.com, vgl: https://amazon-presse.de/Top-Navi/Pressetexte/
Pressedetail/amazon/de/Produkte/171227 _WrapUp/ (zuletzt abgerufen: 11/2018);
genaue Verkaufszahlen veroffentlicht Amazon aber nicht.
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finden sich heute bereits in Smartphones, Lautsprechern, Autos und Kin-
derspielzeug und in Zukunft sehr wahrscheinlich auch noch in deutlich
mehr Produkten. Unsere neuen smarten Helfer bieten ohne Tippen
schnellen Zugriff auf Informationen aus dem Netz, vereinfachen die Be-
dienung vieler technischer Gerate und ermoglichen mitunter schon heute
den Kauf von Produkten oder in den USA sogar das Online-Banking.?
Doch welchen Preis hat dieser Komfortgewinn und welche neuen rechtli-
chen Fragen stellen sich im Zusammenhang mit Alexa und Co.? Dieser
Beitrag soll im Uberblick kurze Antworten auf die derzeit dréngendsten
Fragen in diesem Kontext geben.

Il. Alexa, wie funktionierst du?

Sprachassistenten nehmen mittels eingebauter Mikrofone dauerhaft oder
nach Aktivierung ihre Umgebung auf. Im Falle von Amazons intelligenter
Lautsprecherfamilie Echo, die hier aus Grunden der Bekanntheit exemp-
larisch zugrunde gelegt sei, erfolgt wahrend der Daueraufnahme eine ge-
rateinterne Stichworterkennung. Wird ein hinterlegtes Aktivierungswort
wie zumeist ,Alexa“ erkannt, beginnt der eigentliche Verarbeitungspro-
zess. Der Sprachassistent sendet nun die nach dem Aktivierungswort
aufgenommenen Sprachdaten an die Server von Amazon (sog. Cloud).
Dort wertet eine komplexe Software die erlangten Audiodaten in Echtzeit
aus und Ubermittelt eine Antwort, die als Sprachausgabe erfolgt.?

l1ll. Meine Daten!

Dieses Vorgehen produziert viele Informationen tUber den Nutzer. Neben
der Sprachaufzeichnung als solcher werden auch die |IP-Adresse des
Nutzers, Daten Uber das verwendete Endgerat sowie Such- und Shop-
ping-Informationen an die Cloud geschickt.* Aussagekraftig in Bezug auf
den Nutzer und seine Interessen ist weiterhin insbesondere auch der

2 https://www.usbank.com/newsroom/news/customers-can-now-complete-banking-
tasks-with-us-bank-skill-for-amazon-alexa.html (zuletzt abgerufen: 11/2018).

3 https://www.amazon.de/gp/help/customer/display.html?nodeld=201602230 (zu-
letzt abgerufen: 11/2018).

4 Heidrich/Maekler, c't 22/2017, S. 86.
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Inhalt der dem Sprachassistenten gestellten Frage sowie dessen Ant-
wort. Zusammen mit Daten aus anderen Quellen kdnnten Nutzerprofile
fur Marketing und Marktforschungszwecke gemal § 15 Abs. 3 Telemedi-
engesetz (TMG) erstellt werden. Hierauf weist auch die Bundesbeauf-
tragte fiir den Datenschutz, Andrea Vof3hoff, hin.®> Per se muss das nicht
schlecht sein. Wissen ist aber bekanntlich Macht und wer kann schon sa-
gen, ob beispielsweise Apple in Zukunft den kredit-finanzierten Kauf eines
iCar nicht von der Interaktion des Nutzers mit Siri abhangig macht.®

1. Neue Transparenz

Die Dimension der Moglichkeiten Erkenntnisse aus Daten zu erlangen
und der Ort der Verwendung ist in Zeiten der sprachassistierenden Cloud
far den Nutzer kaum fassbar. Doch wie gelangt mehr Transparenz in das
Dickicht der Datenflut? Nach Art. 8 Abs. 2 S. 1 der Charta der Grund-
rechte der Europaischen Union (Schutz der personenbezogenen Daten)
durfen personenbezogene Daten nur nach Treu und Glauben verarbeitet
werden. Wesentliche Auspragung dieses Grundsatzes ist mitunter, dass
der Betroffene die malRgeblichen Faktoren der Verarbeitung seiner Daten
nachvollziehen kénnen muss.” Erst hierdurch wird es ihm moglich zu re-
agieren. Dies erfordert aber, dass der Nutzer weil3, dass seine Daten ver-
arbeitet werden. Genau dies ist das besondere Anliegen der seit
25.05.2018 in allen EU-Mitgliedstaaten unmittelbar geltenden Daten-
schutz-Grundverordnung (DS-GVO). Diese fordert Transparenz bei der
Datenverarbeitung, Art. 5 Abs. 1 lit. a DS-GVO. Damit diese Transparenz
den Nutzer auch erreicht, verpflichtet Art. 13 DS-GVO denjenigen der
personenbezogene Daten erhebt, den Betroffenen zum Zeitpunkt der Er-
hebung daruber zu informieren, dass es zu einer Datenverarbeitung
kommt, zu welchem Zweck sie erfolgt, wer der Verantwortliche ist und
wie der Betroffene diesen erreichen kann. Gerade gegenuber den auch

5 https://www.bfdi.bund.de/SharedDocs/Publikationen/DatenschutzKompaktBlaetter/
Sprachassistenten.html?cms_templateQueryString=sprachassistenten&cms_
sortOrder=score+desc (zuletzt abgerufen: 11/2018).

6 https://www.theatlantic.com/technology/archive/2015/06/listening-machines/
396179/ (zuletzt abgerufen: 11/2018).

7 Schantz/Wolff, Rn. 1149.


https://www.bfdi.bund.de/SharedDocs/Publikationen/DatenschutzKompaktBlaetter/Sprachassistenten.html?cms_templateQueryString=sprachassistenten&cms_sortOrder=score+desc
https://www.bfdi.bund.de/SharedDocs/Publikationen/DatenschutzKompaktBlaetter/Sprachassistenten.html?cms_templateQueryString=sprachassistenten&cms_sortOrder=score+desc
https://www.theatlantic.com/technology/archive/2015/06/listening-machines/396179/
https://www.theatlantic.com/technology/archive/2015/06/listening-machines/396179/
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in der Privat- und Intimsphare datensammelnden Sprachassistenten ist
der Nutzer darauf angewiesen, dass Informationspflichten die Information-
sasymmetrie zwischen den Tech-Giganten und dem Nutzer verringern.®
Doch damit nicht genug: Bereits im Entwicklungsstadium eines smarten
Produkts muss nun immer gemaly Art. 25 Abs. 1 DS-GVO der Daten-
schutz berticksichtigt werden (sog. privacy by design). Im Ubrigen diirfen
intelligente Produkte nun auch nur noch mit einer datenschutzfreundlichen
Voreinstellung ausgeliefert werden, Art. 25 Abs. 2 DS-GVO (sog. privacy
by default).

2. Ja, ich will!

Der Datenschutz kennt aber auch in Zeiten der DS-GVO Grenzen. Zwar
erfordert Art. 6 Abs. 1 lit. a DS-GVO die Einwilligung des Betroffenen in
die Datenverarbeitung. Doch was ist mit Dritten, beispielsweise Besu-
chern? Insoweit gibt es eine datenschutzrechtliche Schwachstelle der di-
gitalen Assistenten, die bislang nicht auf eine einzelne einwilligende Per-
son trainiert werden kénnen.® Problematisch ist in Hinblick auf die Einwil-
ligung des Nutzers weiter auch, dass dieser nicht in die unbewusste Ak-
tivierung eines Sprachassistenten beispielsweise durch einen Fernseher,
das Radio oder andere Gerate einwilligt. Anfang 2017 machte sich Bur-
ger King in den USA genau diese Unzulanglichkeit der Sprachassistenten
zu Nutzen und kreierte einen 15-sekundigen Spot, der damit endete tUber
den Fernseher den Google Assistant aufzufordern die Vorzige des
Whopper-Burgers anzupreisen. HierfUr war zuvor der stets in diesem Fall
via Google Home wiedergegebene Wikipedia-Artikel von Burger King
entsprechend einer Werbebotschaft optimiert worden.™ Auch weiterhin
wird wohl alles was nach Ermittlung des Aktivierungswortes durch einen
Sprachassistenten vernommen wird, aufgezeichnet, verarbeitet und ge-
speichert. In diesem Zusammenhang ist es im Ubrigen kritisch zu sehen,
dass Sprachassistenten auch durch ahnlich klingende Begriffe wie im
Falle von Alexa beispielsweise durch den Namen ,Alexander” aktiviert

8  Schantz/Wolff, Rn. 1149.
9  Heidrich/Maekler, c't 22/2017, S. 86.

10 http://www.spiegel.de/netzwelt/gadgets/burger-king-werbung-fuer-google-home-ok-
burger-king-ihr-habt-versagt-a-1143193.html (zuletzt abgerufen: 11/2018).
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werden konnen.'" Diese Erfahrung mussten zum Beispiel auch zwei Ame-
rikaner machen. Alexa hatte eine Unterhaltung des Ehepaars aus Oregon
aufgezeichnet und an einen Mitarbeiter der Firma des Ehemanns ge-
schickt. Laut Amazon soll dieses ,unwahrscheinliche® Ereignis dadurch
entstanden sein, dass Alexa aus der Unterhaltung Worter verstanden ha-
ben soll, die den entsprechenden Aktivierungs- und Schllsselwortern
ahnlich gewesen sein sollen.™

Sichere Abhilfe vor ungewolltem ,Belauscht-werden® schafft daher nur
ein Bewusstsein, sich insbesondere in fremder Umgebung zu vergewis-
sern, ob Sprachassistenten aktiv sind und diese gegebenenfalls zu de-
aktivieren.

3. Cayla ging zu weit

Dass Sprachassistenten immer tiefer in die Privatsphare der Nutzer ein-
dringen und es bereits bis in die Kinderzimmer geschafft haben, wurde
deutschlandweit bekannt, als die Bundesnetzagentur zu Beginn des letz-
ten Jahres die Spielzeugpuppe My Friend Cayla als nach § 90 Telekom-
munikationsgesetz (TKG) verbotene Sendeanlage einstufte.’® Cayla ver-
fugte Uber ein Mikrofon und einen Lautsprecher. Mittels Bluetooth kom-
munizierte sie mit einer Smartphone-App. Leuchtete ihre Halskette, war
sie online und Kinder konnten mit ihr in Dialog treten.’ Im Rechtssinne
galt sie als Sendeanlage, da die Ubertragung der Audiodaten per Funk
erfolgte. Weil zudem fur Kinder, Eltern und Dritte nicht ohne Weiteres er-
sichtlich war, dass in Caylas Innerem ein Mikrofon lauscht, lag auch die
fur § 90 Abs. 1 TKG erforderliche Tarnung vor. Die Einflhrung, der Besitz

" https://www.verbraucherzentrale.nrw/sites/default/files/2017-12/17-12-20_PM _
Spracherkennung.pdf (zuletzt abgerufen: 11/2018).

12 http://www.sueddeutsche.de/digital/lamazon-echo-alexa-verschickt-privatgespraech-
an-mitarbeiter-des-ehemanns-1.3991757 (zuletzt abgerufen: 11/2018).

3 https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/DE/2017/
14012017 _cayla.html;jsessio-
nid=6D0157245ABD2594236EC56A4780DF127nn=690686 (zuletzt abgerufen:
11/2018).

4 http://www.zeit.de/digital/datenschutz/2017-02/my-friend-cayla-puppe-spion-
bundesnetzagentur (zuletzt abgerufen: 11/2018).
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und die Verbreitung einer solchen getarnten Sendeanlage ist in Deutsch-
land gemaf § 90 Abs. 1 TKG verboten und nach § 148 Nr. 2 TKG auch
strafbar, weshalb Cayla vom Markt genommen werden musste. Caylas Er-
scheinung war typisch fur Sprachassistenten, die uberwiegend in attrakti-
ven Gadgets verpackt und mit angenehmer meist weiblicher Stimme um
die Gunst des Nutzers werben.™

4. Hiite dich vor Manipulation!

Der Umstand, dass Sprachassistenten systembedingt dauerhaft mit dem
Internet verbunden sein mussen, macht sie anfallig fur Manipulation. Wie
oben bereits ausgefuhrt, haben Sprachassistenten tUber Online-Banking
oder Online-Shopping Zugriff auf Kontodaten der Nutzer, weshalb im Falle
eines Hacker-Angriffs auch finanzielle Verluste entstehen konnen. Auf die-
ses Risiko weist die Bundesbeauftragte fur den Datenschutz ausdrucklich
hin.’® Zudem liegt es nahe, dass sich auch die Sicherheit der in der Cloud
gespeicherten ,gesprochenen” Daten nicht umfassend gewahrleisten lasst.
Dies vor dem Hintergrund, dass beispielsweise Apple bereits in den AGB
seiner normalen iCloud weder zusichert noch garantiert, dass der Dienst
frei von Verlusten, Beschadigungen, Angriffen, Viren, Eingriffen, Angriffen
durch Hacker oder anderen sicherheitsrelevanten Storungen sein wird und
Apple in diesem Zusammenhang jegliche Haftung ausschlie3t.'” Weniger
bedrohlich, aber dennoch ein Risiko sind Angriffe, die eine raumliche Nahe
zum smarten Lautsprecher voraussetzen. Sicherheitsforschern ist es ge-
lungen Bluetooth-Schwachstellen bei Geraten von Amazon und Google zu
finden, die eine komplette Ubernahme des Geréts ermoglichen. Insoweit
machten sie sich zu Nutze, dass die Gerate standig Uber Bluetooth nach

5 https://www.theatlantic.com/technology/archive/2015/06/listening-machines/
396179/ (zuletzt abgerufen: 11/2018).

16 https://www.bfdi.ound.de/SharedDocs/Publikationen/DatenschutzKompaktBlaetter/
Sprachassistenten.html?cms_templateQueryString=sprachassistenten&cms__
sortOrder=score+desc (zuletzt abgerufen: 11/2018).

7 https://www.apple.com/legal/internet-services/icloud/de/terms.html (zuletzt ab-
gerufen: 11/2018).


https://www.theatlantic.com/technology/archive/2015/06/listening-machines/396179/
https://www.theatlantic.com/technology/archive/2015/06/listening-machines/396179/
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Kommunikationspartnern suchen. Beide Hersteller haben aber zwischen-
zeitlich Updates veroffentlicht, die diese Sicherheitsliicke schlieRen.'®

IV. Alexa, kaufst du oder ich?

Neben der Frage des Datenschutzes digitaler Sprachassistenten stellt sich
im Weiteren die Frage, wann im Falle des sprachassistierten Shoppings
der Nutzer eigentlich kauft. Grundsatzlich erfordert ein Vertragsschluss ein
Angebot und eine Annahme. Fragt der Sprachassistent, ob man die Ware
kaufen mochte, kann darin ein Angebot zum Vertragsschluss liegen. Die
Antwort ,Ja“ stellt dann die Annahme dar."® Alternativ konnte in der Frage
des Assistenten auch blof3 eine Aufforderung an den Nutzer liegen, sei-
nerseits ein Angebot abzugeben (sog. invitatio ad offerendum). Gibt der
Nutzer wie soeben vorgezeichnet eine Bestellung auf, wurde der Kauf-
vertrag dann beispielsweise durch die Versandbestatigung per Mail oder
spatestens mit dem Versenden der Ware abgeschlossen. Ob der eine
oder andere Weg zum Vertragsschluss beschritten wird, richtet sich in
der Regel nach den Nutzungsbedingungen (AGB) der Versandunterneh-
men.?° Im Falle von Alexa gibt der Nutzer ausweislich der AGB von Ama-
zon, die auch auf den Spracheinkauf tiber Alexa Anwendung finden?' mit
seiner gesprochenen Bestellung ein Angebot ab, dessen Eingang Ama-
zon zunachst mit einer unverbindlichen Bestellbestatigung bestatigt.
Grundsatzlich kann die Annahme konkludent durch das Versenden der
bestellten Ware erfolgen.?? Im Fall von Amazon bestimmen die AGB,
dass der Kaufvertrag dann zustande kommt, wenn sowohl das bestellte
Produkt an den Nutzer versendet als auch der Versand mit einer zweiten
E-Mail oder einer Nachricht im Kundenkonto bestatigt wurde.?

8 https://www.heise.de/security/meldung/BlueBorne-Bluetooth-Schwachstellen-auch-
in-Amazon-Echo-und-Google-Home-3891500.html (zuletzt abgerufen: 11/2018).

9 Brunotte, CR 2017, S. 583, 586.
20 Heidrich/Maekler, c't 22/2017, S. 87.

21 https://www.amazon.de/gp/help/customer/display.html?nodeld=201602230 (zuletzt
abgerufen: 11/2018); https://www.amazon.de/gp/help/customer/display.html/ref=
footer_cou?ie=UTF8&nodeld=505048 (zuletzt abgerufen: 11/2018).

22 Brunotte, CR 2017, S. 583, 586.
23 Sjehe Fn. 21.
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1. Alexa, informier mich!

Im Fernabsatz, das heil3t bei Vertragen bei denen fur den Vertragsschluss
ausschlieBlich Fernkommunikationsmittel — zu denen auch internetba-
sierte Sprachassistenten zahlen — sowohl vom Verbraucher als auch vom
Unternehmer verwendet werden (§ 312c Abs. 2 BGB), missen grundsatz-
lich umfangreiche Informationspflichten beachtet werden. Diese finden
sich insbesondere in § 5a Abs. 2, Abs. 3 UWG und §§ 312d, 312i und 312j
BGB.?*

Nach § 5a Abs. 2 S. 2 Nr. 2, Abs. 3 Nr. 1-5 UWG sind daher zum Beispiel
die Merkmale der zu bestellenden Ware, Identitat und Anschrift des Un-
ternehmers, Preis, Versandkosten, Zahlungs-, Liefer- und Leistungsbe-
dingungen, der Beschwerdeweg und das Recht zum Rucktritt oder Wi-
derruf durch den Sprachassistenten bereits vor Einlegen des Kaufgegen-
standes in den virtuellen Warenkorb zu nennen. Es ist offensichtlich, dass
diese Fulle an Informationen einen bequemen und schnellen Sprachein-
kauf verhindert. Zudem haben Sprachassistenten in der Regel kein oder
nur ein kleines Display, sodass dem Nutzer die Informationen nicht oder
nur umstandlich angezeigt werden konnen. Diesem Manko mit einem
Verweis auf eine App oder dem Webshop zu begegnen scheitert an den
Vorgaben des EuGH und des BGH, die ein Ausweichen auf andere Me-
dien erst erlauben, wenn es unmaoglich ist, die bereitzustellenden Ver-
braucherinformationen im gewahlten Medium darzustellen.?® Sprachas-
sistenten kénnen die Informationen aber wiedergeben, sodass die Uber-
mittlung nicht unmaoglich ist.

Dass das vorstehende Vorgehen unzulanglich ist — wer will schon seiten-
lange Erklarungen vorgelesen bekommen —, hat auch der Gesetzgeber
erkannt und erleichterte Informationspflichten zugelassen. Diese gelten
gemal § 312d Abs. 1 S. 1 BGB i.V.m. Art. 246a § 3 EGBGB auch fir
sprachgesteuerte digitale Assistenten.?® Hiernach miissen nur noch die
Kerninformationen nach Art. 246a § 3 EGBGB wie Ware, Gesamtpreis,

24 Koch/Schmidt-Hern, WRP 2018, S. 671, 673.
25 Koch/Schmidt-Hern, WRP 2018, S. 671, 674.

26 Busch, in: Gsell/Kriiger/Lorenz/Reymann, beck-online. GROSSKOMMENTAR,
Art. 246a, § 3 EGBGB, Rn. 5.1.
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Identitat des Unternehmers und das Widerrufsrecht mitgeteilt werden.
Doch auch diese reduzierten Informationspflichten sind noch ein merkli-
ches Hindernis wahrend des Sprachkaufs, weshalb abzuwarten bleibt, ob
die Verbraucher dies tolerieren.

2. Wenn Alexa fremdgeht!?

Losgeldst von der Problematik der Informationspflichten stellt sich weiter-
gehend die Frage, was eigentlich passiert, wenn nicht der Besitzer selbst
einen Einkauf tatigt, sondern sein Kind, ein Besucher oder gar der Mode-
rator im Fernsehen? Man konnte zum einen davon ausgehen, dass der
Inhaber des automatisiert agierenden Sprachassistenten bei Inbetrieb-
nahme des Gerats generell jede an den Assistenten Ubermittelte Erkla-
rung als seine eigene Willenserklarung gelten lassen will.?” Diese umfas-
sende Annahme entspricht aber sicherlich nicht dem Willen des Nutzers,
vielmehr mochte dieser daruber wachen, welche Einkaufe uUber seinen
Assistenten getatigt werden. Dem Rechnung tragend ware wegen der
Haftung des Vertreters ohne Vertretungsmacht nach § 179 Abs. 1 BGB,
welcher auch das Kind oder der Moderator sein konnten, an eine Losung
uber das Stellvertretungsrecht zu denken. Dies scheitert bei Minderjahri-
gen aber am Haftungsausschluss nach § 179 Abs. 3 BGB und beim
Nachrichtensprecher am fehlenden Erklarungsbewusstsein.?® Letzterer
kann nicht erkennen, dass seine Aussage in allen Haushalten, die gerade
die Nachrichten schauen, Alexa auslost. Danach lage das Kontrahie-
rungsrisiko allein beim Vertragspartner (exemplarisch: Amazon).

Wie man es dreht und wendet, jede der beiden Losungen erscheint un-
billig, weshalb ein Regulierungsbedurfnis in dieser Frage besteht. Abhilfe
konnte ein Einwilligungserfordernis schaffen.?® Ein solches offeriert auch
Amazon. Der Sprachkauf uber Alexa kann bei Hinterlegung eines 4-stel-
ligen Bestatigungscodes ohne dessen Aussprache nicht abgeschlossen
werden.*® Das Einwilligungserfordernis macht den Sprachkauf sicherer

27 Specht/Herold, MMR 2018, S. 40, 42.
28 Specht/Herold, MMR 2018, S. 40, 42.
29 Specht/Herold, MMR 2018, S. 40, 42.

30 https://www.amazon.de/gp/help/customer/display.html?nodeld=201952610 (zu-
letzt abgerufen: 11/2018).
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aber eben auch nur sicherer. Denn bestellt beispielsweise ein Dritter un-
autorisiert mit dem Code des Besuchten Uber dessen Sprachassistenten
Produkte, liegt ein Handeln unter fremdem Namen vor.?' Nach den ent-
sprechend anzuwendenden Regeln Uber die Stellvertretung, §§ 164 ff.
BGB, bindet eine solche Bestellung zunachst den Gerateinhaber. So-
dann hangt es davon ab, ob der Gerateinhaber wusste oder hatte wissen
konnen, dass Dritte seinen Bestatigungscode kennen. War dem so, liegt
eine Duldungsvollmacht vor und er haftet voll.*> Andernfalls haftet der
Dritte nach § 179 Abs. 1 BGB.

Der freigeschaltete Sprachkauf bietet demnach aufgrund seiner techni-
schen Ausgestaltung ein zusatzliches Haftungsrisiko fur den registrierten
Inhaber.

V. Alexa, was hast du angerichtet?

Die Konsequenzen (un-)bewusster Einkaufe durch Dritte uber Sprachas-
sistenten durften sich zumeist im privaten Bereich in Anbetracht des Ver-
braucherwiderrufs gemaly §§ 355 ff. BGB in Grenzen halten. Was aber,
wenn beispielsweise Alexa sich verhort und reagiert, obwohl dies eigent-
lich gar nicht angezeigt ware und dadurch stort oder gar einen (irreparab-
len) Sach- oder Personenschaden verursacht? Sei nur an ein vergesse-
nes Bugeleisen an einer von ihr gesteuerten Steckdose gedacht, das ei-
nen Wohnungsbrand entfacht. Wer haftet dann?

Diese Frage stellte sich auch Oliver H. als die Polizei ihm die Kosten fur
den Schliisseldienst zwecks Offnung seiner Wohnungstir nach néchtli-
cher Ruhestorung in Rechnung stellte.®® Alexa hatte in seiner Abwesen-
heit infolge eines Fernzugriffs lautstark Musik gespielt.3*

Diese Beispiele zeigen die Relevanz der Problematik.

31 Sacker et al./Schubert, § 164, Rn. 144.
32 Heidrich/Maekler, c't 22/2017, S. 86, 87.

33 http://www.sueddeutsche.de/panorama/sprachassistent-alexa-feiert-alleine-party-
bis-die-polizei-kommt-1.37371287?reduced=true (zuletzt abgerufen: 11/2018).

34 http://www.sueddeutsche.de/panorama/sprachassistent-alexa-feiert-alleine-party-
bis-die-polizei-kommt-1.37371287?reduced=true (zuletzt abgerufen: 11/2018).
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1. Der Assistent, der Entwickler oder ich?

Im Rahmen der Haftung fir Fehlverhalten intelligenter Assistenten dreht
sich alles um die Frage wem dieses zuzurechnen ist, wenn es keiner na-
tarlichen oder juristischen Person zuzuordnen ist.*>* Eine Haftung des
Nutzers eines Sprachassistenten infolge Verschuldens nach § 823 Abs. 1
BGB scheitert zumeist daran, dass dieser bei der Uberwachung der Re-
aktion des Assistenten seine Verkehrssicherungspflicht beobachtet hat
und fiir ihn im Ubrigen die fehlerhafte Reaktion auch nicht vorhersehbar
war. Hieran anknupfend wird derzeit in der Rechtswissenschaft intensiv
die Frage diskutiert, ob der Nutzer verschuldensunabhangig vergleichbar
dem Halter eines Fahrzeuges (§ 7 StVG) oder eines Tieres (§ 833 StGB)
haften muss.

2. Die E-Person

Losgelost von dem vorstehenden Versuch die Frage der Zurechnung in
Anlehnung an das bestehende Recht zu |0sen warf zuletzt das EU-Par-
lament die Frage auf, ob neben naturlichen und juristischen Personen
Maschinen eine eigene Rechtsfahigkeit erhalten sollten.*® Da diese na-
turgemald uber kein Vermogen verfugen, bedurfte es wohl eines Haf-
tungsfonds fiir Roboter oder einer Versicherungspflicht,®” damit Anspri-
che gegen sie sinnvoll geltend gemacht werden konnten.

Das Ergebnis der Diskussion Uber die Haftung autonomer Systeme ist
noch vollig offen. Der Regulierungsbedarf in dieser Frage folgt aber aus
dem wohl unaufhaltsamen Aufstieg intelligenter Assistenten. Im obigen

3 Bording et al., CR 2017, S. 134, 140.

3  Europaisches Parlament, Zivilrechtliche Regelungen im Bereich Robotik, Ent-
schliefung des Europaischen Parlaments vom 16. Februar 2017 mit Empfehlun-
gen an die Kommission zu zivilrechtlichen Regelungen im Bereich Robotik,
(2015/2103(INL)) — P8 TA(2017)0051.

37 Borges, NJW 2018, S. 977, 980.
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Fall der Party mit Alexa hatte Oliver H. Gluck und Amazon kam trotz un-
eindeutiger Rechtslage nachdem das Ereignis viral ging fur die Kosten
des Schlusseldienstes auf.

VI. Was ist das neue Normal? Ist es
wiunschenswert? Wer durfte die Vorherrschaft
erlangen?

Wer heutzutage einen Amazon EchoDot sein eigen nennt, dartber hin-
aus Amazon-Prime-Mitglied ist und entweder in den Grof3stadten Mun-
chen, Berlin, Potsdam oder Hamburg lebt, fur den konnte bereits normal
sein, was fur andere erst noch zum neuen Normal werden durfte. Ist der
Kuhlschrank leer, fullt Alexa ihn auf Zuruf bis 23:00 Uhr am Vorabend via
AmazonFresh am Folgetag in einem frei zu wahlenden 2h-Fenster wieder
auf.3® Diese Liefereigenschaft diirfte Alexa zur vorherrschenden digitalen
Plattform der Zukunft machen, denn lastiges Tutenschleppen und
Schlangen an der Kasse entfallen.?® Dass Amazon mit Alexa derzeit auf
dem Vormarsch ist, zeigt sich auch an dem Umfang, den die Berichter-
stattung Uber sie in diesem Beitrag erfordert.

1. Auswirkungen

Doch welche Auswirkungen gehen mit diesem wohl kunftigen Wandel
des Konsumverhaltens einher? Jeder, der Alexa auffordert, etwas zu be-
stellen, mochte keinen langen Dialog mit inr daruber fuhren, was sie ge-
nau bestellt. Vollmilch ist Vollmilch, ein roter sul3er Apfel ist ein roter su-
Rer Apfel und ein weildes T-Shirt mit V-Ausschnitt ist ein weiltes T-Shirt
mit V-Ausschnitt. Damit der Bestellprozess, also der Dialog mit Alexa, der
ohnehin wegen der Informationspflichten schon eine gewisse Lange hat,
einfach ist, durfte Amazon beispielsweise nur eine Vollmilch-Marke an-
bieten, was zu einem Verlust der Markenvielfalt und einer neuen Mono-
polstellung gegeniliber den Produzenten fiihren kdnnte.*° Selbst wenn zu

3 https://www.amazon.de/gp/help/customer/display.html?nodeld=202071690 (zu-
letzt abgerufen: 11/2018).

3 Klotz, S. 13,
40 Klotz, S. 13.
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einem Produkt mehrere Auswahlmoglichkeiten bestinden, so muss da-
von ausgegangen werden, dass Amazon vorrangig das meist-verkaufte
Produkt oder dasjenige eines Partners durch Alexa auswahlen ldsst.’
Dies durfte kleine Handler benachteiligen. Diese mitunter fur zahlreiche
heutige Marktteilnehmer existenzielle Zukunftsfrage steht auch bereits
wegen ihrer kartellrechtlichen Relevanz im Fokus des Bundeskartellamts,
wie dessen Prasident im vergangen Jahr verlauten lieR.*> Weiterhin
durfte durch das sich verandernde Konsumverhalten der bargeldlose
Zahlungsverkehr gegenuber dem Bargeschaft Zahlungsstandard werden
und der Lieferverkehr in den Innenstadten einen neuerlichen Hochst-
stand erreichen.

2. Eigentlich unerwiinschte Effekte

Diese Auswirkungen sind eigentlich nicht im gesellschaftlichen Sinne.
Dem Verlust an Vielfalt und dem sich wohl abzeichnenden Verlust an Ar-
beitsplatzen steht allein ein Mehr an Komfort gegenuber. Zwar entstehen
auch Arbeitsplatze im Zusammenhang mit der digitalen Assistenz, diese
sind aber zumeist gerade im Bereich der Zustellung oftmals weniger gut
bezahlt.

Sprachassistenten eroffnen einen 24/7-Zugang zum Nutzer, womit derje-
nige, der Uber diese Schnittstelle wacht, in zuvor nie dagewesener Weise
Kontrolle Uber die Inhalte — beispielsweise Nachrichten — hat, die den
Nutzer erreichen. Insoweit durfte logische Konsequenz sein, dass Anbie-
ter iber den neuen Zugang zum Nutzer zukUnftig auch Werbung prasen-
tieren und zu kostenpflichtigen Angeboten leiten.*3

Vil. Wo geht die Reise hin?

Seit der Erfindung der Dampfmaschine und der sich anschlieenden In-
dustrialisierung, Automatisierung und nun Digitalisierung ist die Verzah-
nung von Mensch und Maschine immer enger geworden. Mit der Sprach-
steuerung von Maschinen steht offensichtlich das nachste Level in dieser

41 Klotz, S. 13.
42 MMR-Aktuell 2017, 393376.
43 Bager, c't 22/2017, S. 64, 69.
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schon langen und erfolgreichen Entwicklungsstory an. Brachte einst die
Fernbedienung neue zuvor ungeahnte komfortable Bedienmaoglichkeiten,
so verheildt die Sprachsteuerung mit dem Alles-und-zu-jeder-Zeit-auf-Zu-
ruf nun noch viel Grolleres. Schon jetzt erleben wir den Run der Tech-
Giganten um technologische Uberlegenheit, Geschwindigkeit und Image.**
Die Schnittstelle zwischen Mensch und Maschine ist einer der zukinftig
bedeutendsten Machtfaktoren.

1. Alexa Uberall und immer

Neben den Sprachassistenten in Smartphones, die schon seit langerem
uber ein Display verfugen, werden mehr und mehr auch die stationaren
Assistenten mit solchen ausgestattet. Hiertber ergibt sich kunftig ein wei-
terer Zuwachs an Fahigkeiten. Mit dem in den USA vertriebenen Amazon
Echo Look ist es schon heute moglich, dass Kunstliche Intelligenz den
Look seines Anwenders bewertet. Computerunterstiutzte Realitatswahr-
nehmung, sog. Augmented Reality, fihrt heutzutage wie im Beispiel des
Amazon Echo Look meist nur zur Erganzung von Bildern oder Videos mit
computergenerierten Zusatzinformationen durch Einblendungen.*® Stellt
man sich aber eine Brille vor, mit der man sprechen kann, die auf Befehle
reagiert und die Antworten via Knochenschall zurtckgibt, kann man aber
erahnen welches Potential noch vor uns liegt.*® Denn im Vergleich zur
bisher nicht wirklich zum Durchbruch gelangten Brille Google Glas, er-
scheint die Vorstellung einer Brille nur mit Sprachsteuerung real.

Neben der gegenstandlichen Weiterentwicklung der Sprachassistenz
durch den Einbau in weitere Gerate wird vor allem auch die Software wei-
ter zulegen. Entgegen dem geschlossenen System von Apple hinter dem
Assistenten Siri, bieten offene Systeme wie die Plattform hinter Amazons
Alexa jedem Drittanbieter die Mdglichkeit fir den Sprachassistenten wei-
tere Fahigkeiten (im Falle von Alexa sog. Skills) zu entwickeln und zu

4 Thomas, ,Hallo, Computer!”.

45 https://de.wikipedia.org/wiki/Erweiterte_Realit%C3%A4t (zuletzt abgerufen:
11/2018).

46 Jurran, c't 22/2017, S. 70, 72.
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implementieren. Letzteres hat bereits zu zahlreichen Entwicklungen in
diesem Bereich gefuhrt.

2. Alexa verantwortungsbewusst

Neben dem reichhaltigen Zuwachs an Hard- und Software im Bereich der
Sprachassistenz bleibt die Challenge gesellschaftlichen Herausforderun-
gen adaquat zu begegnen. Insoweit gilt es fur die Entwickler bei der Fort-
entwicklung der Sprachassistenten, diesen politische Neutralitat zu imple-
mentieren und Rassismus und Sexismus entschlossen zu begegnen.*’

VIl. Fazit

Der Siegeszug der Sprache als neues Medium der schnellen und effekti-
ven Informationsubermittiung zwischen Mensch und Maschine Uber das
Internet ist nicht mehr aufzuhalten. Mehr und mehr Bereiche des tagli-
chen Lebens werden von intelligenten und smarten Sprachassistenten
erobert. Damit ergeben sich laufend neue (rechtliche) Fragen, die ein
kontinuierliches Monitoring zwecks Regulierung erfordern. En vogue ist
derzeit die Frage des Datenschutzes. Mit der DS-GVO ist das Schutzni-
veau gestiegen. Aufgrund dessen sollte aber kein falsches Sicherheits-
gefuhl aufkommen. Sprachassistenten ist das jederzeitige Lauschen als
auch eine fortwahrende Internetverbindung immanent. Dies bietet Miss-
brauchspotential. Allein ist man im Zweifel nur bei Deaktivierung. Eine
Revolution des Shoppings via Sprachsteuerung kann es nur geben, wenn
die Bequemlichkeit Uber die Informationspflichten beim Vertragsschluss
obsiegt. Neben der Klarung dieses Umstandes ist die Regelung der Haf-
tung bei Fehlverhalten des Assistenten fur den weiteren Erfolg dieser
neuen Technologie unumganglich. Ungeachtet der vorstehenden Un-
wagbarkeiten bietet die Sprachassistenz vor allem aber ein neues Level
an Komfort insbesondere bei der Steuerung des Smart Home, was nicht
nur alteren Menschen sehr entgegen kommt. Hiernach ist eins sicher: Im
Bereich Sprachassistenz bleibt es spannend!

47 http://www.zeit.de/digital/internet/2018-01/sprachassistenten-alexa-sexismus-
feminismus-sprachsteuerung-ki’komplettansicht (zuletzt abgerufen: 11/2018).
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Abstract: Smart Home

Der Begriff Smart Home stellt den Oberbegriff fur die Vernetzung von
technischen Geraten innerhalb einer Wohnung zur Optimierung des
Wohnbereichs dar. Durch das Smart Home kann die Wohnung — Lebens-
mittelpunkt der meisten Menschen — erheblich an die Bedurfnisse der Be-
wohner angepasst werden. Dies steigert die Lebensqualitat. Andererseits
birgt das Smart Home durch die massenhafte Aufzeichnung und Verar-
beitung von Daten nicht zu unterschatzende Risiken. Der vorliegende
Beitrag skizziert die Funktionsweise und die Einsatzbereiche eines Smart
Homes, stellt Vorteile und Risiken gegenuber und gibt einen Ausblick
uber mogliche Entwicklungen.

l. Einleitung

,omart Home”, ,Smart Building®, ,Smartes Wohnen®, ,Smart Living®“. All’
diese synonym verwendeten Begriffe kennzeichnen ein technisches Ver-
fahren, welches in der Welt der zunehmenden Digitalisierung an Bedeu-
tung gewinnt.

Gemeint ist hiermit die Vernetzung diverser technischer Gerate zur Opti-
mierung des privaten Wohnbereichs. Sicherheitstechnik, Haushaltsge-
genstande und Multimediagerate werden miteinander vernetzt, interagie-
ren untereinander und sind zentral steuerbar.” Ziel ist die optimale Ge-
staltung des raumlichen Umfeldes. Schliel¥lich ist die Wohnung primarer
Ruckzugsort und Lebensmittelpunkt der meisten Menschen. Das Smart
Home passt sich somit den Bedurfnissen und Gewohnheiten seiner Be-

' Schiller, Was ist ein Smart Home? Gerate und Systeme.
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wohner an, um eine Erhohung der Wohn — und Lebensqualitat zu errei-
chen.? Von Sicherheitskameras, Uber Licht — und Energiesteuerung, zu
Saugrobotern und vernetzen Kihlschranken. Der Fantasie des Smart
Homes sind im ,Internet der Dinge*® diesbezliglich keine Grenzen ge-
setzt.

Folgendes Beispiel ist langst keine Zukunftsmusik mehr:

P kommt von der Arbeit nach Hause. Vor seiner Haustiir stehend, wéhit
sich sein Smartphone bereits in das heimische WLAN-Netz ein. Gleich-
zeitig erkennt die Sicherheitskamera an der Eingangstiir eine Bewegung.
Dank der Information des Smartphones weil3 diese, dass es sich um den
P handelt. Die Haustlir 6ffnet sich. Der P macht es sich erstmal auf der
Couch gemiitlich.

Sein vollautomatischer Saugroboter war den Tag Uber schon flei3ig und
hat die Wohnung geputzt. Der ebenfalls vernetzte Klihlschrank hat die
aufgebrauchten Vorréte selbst nachbestellt.

Es ist 20 Uhr. Der Smart-TV des P schaltet sich piinktlich ein und wech-
selt auf den Sender ARD — Tagesschau. Schliel3lich weil3 sein kluger
Fernseher, dass der P immer um 20 Uhr die Tagesschau guckt. Hierzu
dimmt sein Smart Home die Lichtquellen auf eine angenehme Farbtem-
peratur von 2600 Kelvin, so wie der P es gerne mag.

Nach einiger Zeit ermittelt der Sensor im Wohnzimmer: Wenig Sauerstoff
in der Luft. Er sendet die Information an die Fensterkontakte, welche sich
6ffnen und die Wohnung kurz durchliiften. Nach einer optimalen Stol3lif-
tung schaltet sich die Heizung wieder an und reguliert die Wohnungstem-
peratur auf 19,5°C, die Wohlfiihltemperatur des P. Dies erkennt die Hei-
zung anhand der smarten Uhr des P, die dessen Kbérperaktivitdten misst.

Es ist 22:30 Uhr, das Smart Home weil3: Schlafenszeit flir P. Der P be-
statigt dies durch einen Klick auf seinem Smartphone: ,Schlafen gehen”.
Das Smart Home setzt die nétigen Schritte in Gang. Fenster und Tliren

2 Cimiano/Herlitz, NZM 2016, S. 409, 413.

3 Der Begriff des “Internets der Dinge” meint die Vernetzung von Alltagsgegenstén-
den untereinander und mit dem Internet zur Erleichterung des menschlichen All-
tags, so z.B.: Bullinger/Hompel, S.XIX, XXIII.
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werden geschlossen, Alarmsystem aktiviert, die Heizung wird auf 18°C
runtergestellt.

Morgen friih wird der P dann von seinem klugen Wecker schon um 6:23
Uhr geweckt. Denn dieser weil3, dass der P 22 Minuten im Stau stehen
muss.

Im Jahr 2017 lag die Anzahl an mit Smart-Home-Funktionen ausgestat-
teten Privathaushalten in Deutschland bei 4,5 Millionen, was einen Anteil
von 11,7 Prozent bedeutet.* Hierbei ist von einem Marktumsatzvolumen
von ca. 1,8 Mrd. Euro auszugehen.®

Dieser Trend soll sich in den nachsten Jahren fortsetzen. So wird prog-
nostiziert, dass sich die Anzahl der Smart-Home-Privathaushalte im Jahr
2020 auf 9,2 Mio. Haushalte verdoppelt hat.® Hierbei liegt der Fokus der
aktuellen Nutzung auf dem Energiemanagement und dem Entertainment,
welche jeweils von uber 50 Prozent der Smart-Home-Nutzer angewendet
werden.” Ein Hauptgrund der Nichtnutzer ist in den relativ teuren Anschaf-
fungskosten zu sehen, welche % der Befragten als Grund angaben.®

Dieser Beitrag soll dem Leser einen Uberblick Giber die Thematik rund um
das Thema Smart Home verschaffen.

Hierzu werden in einem ersten Schritt die verschiedenen Einsatzgebiete
im Smart-Home-Bereich ausgebreitet (I1.).

Daran anschlieRend wird dessen Funktionsweise erlautert (l11.).
Danach wird die Verknupfung zu Big Data geschaffen (1V.).

Aus der Verknupfung werden die Vorteile und Risiken im Bereich des
Smart Homes aufgeworfen (V.) und letztlich ein vorlaufiges Fazit gezo-
gen und ein Blick in die Zukunft gewagt (VI).

Statista, Digital Market Outlook 2017.
Statista, Digital Market Outlook 2017.
Statista, Digital Market Outlook 2017.

Splendid Research, Welche der folgenden Anwendungen aus dem Smart Home-
Bereich nutzen Sie aktuell?.

8  Splendid Research, Welche der folgenden Anwendungen aus dem Smart Home-
Bereich nutzen Sie aktuell?.

N o g b
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1. Einsatzbereiche im Smart Home

Um einen Eindruck und Uberblick (iber die Spannweite von Smart-Home-
Anwendungen zu gewinnen, werden die Smart-Home-Anwendungen in
funf Einsatzbereiche® aufgeteilt und beleuchtet.

1. Energiemanagement

Ein ,Smart Meter®, also ein intelligenter Stromzahler, zeichnet das Ener-
giemanagement in einem Smart Home aus.

Hauptziel ist die Senkung des Strombedarfs, welche durch die Novellie-
rung des Energiewirtschaftsgesetzes gefordert wurde. So wurde z. B.
§ 21b Abs. 3a EnWG eingefuhrt, wonach eine Umstellung auf Smart Me-
ter ermdglicht werden muss.°

Smart Meter zeichnen sich gegenuber herkommlichen, mechanisch ana-
logen Stromzahlern dadurch aus, dass diese die Nutzungsdaten der Ver-
braucher digital aufzeichnen. Hierdurch wird der Verbrauchswert zum ei-
nen gespeichert, zum anderen werden diese Daten zur weiteren Verar-
beitung und Kommunikation bereitgestellt. Verbraucher konnen nicht
blof3 einen Gesamtverbrauch ablesen, sondern ihre Verbrauchshistorie
und ihr Benutzerverhalten einsehen, analysieren und so ihren individuel-
len Energieverbrauch optimieren.™

Das Smart Meter kann des Weiteren mit anderen Elektronikgeraten im
Smart Home verbunden und Ablaufe so optimiert werden. Zu denken ist
zuerst an intelligente Heizungsthermostate, die anhand der Zahlerinfor-
mationen das Benutzerverhalten der Verbraucher erkennen und die Hei-
zungssteuerung an dieses gelernte Verhalten anpassen. Aber auch an
eine Fernsteuerung per Smartphone ist beispielsweise zu denken.?

®  Eine Aufteilung in diese flinf Bereiche scheint die allgemeine Auffassung zu sein.
So etwa in: Schulze-Sturm, S. 5 ff. oder in Splendid Research GmbH, Smart Home
Monitor 2017.

0 ASUE Arbeitsgemeinschaft fiir sparsame und umweltfreundlichen Energiever-
brauch e.V., S. 9.

" ASUE Arbeitsgemeinschaft fiir sparsame und umweltfreundlichen Energiever-
brauch e.V., S. 5; Kitzler, S. 15.

12 Wendel, Was sind smarte Thermostate und welche lohnen sich?.
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Smart Meter dienen weiterhin der Schnittstelle zum Smart Grid, also ei-
nem intelligenten Stromnetz. Hierzu werden die gesammelten Informatio-
nen der Verbraucher an die Energieversorgungsunternehmen weitergelei-
tet. Diese kdnnen anhand der Informationen Optimierungen in der Energie-
versorgung vornehmen.’3

Ein weiterer Anwendungsbereich sind etwa Leuchtmittel, die gekoppelt
an bestimmte Ereignisse ein- oder ausgeschaltet werden oder ihre Farbe
andern.

2. Unterhaltungsmedien

Im Bereich der Unterhaltungsmedien hat vor allem das smarte TV-Gerat
Einzug in die deutschen Haushalte erhalten. Im Jahr 2017 waren 31,9
Prozent mit einem solchen Gerét ausgestattet, Tendenz steigend.™

Ein Smart TV zeichnet sich gegentber einem herkdbmmlichen TV-Gerat
dadurch aus, dass es nicht blolRes Ausgabegerat ist. Vielmehr stellen die
smarten TV-Gerate nichts anderes dar, als einen Computer mit tv-typi-
scher Bedienweise.'® Klassischer Anwendungsfall ist die Nutzung von
Streamingdiensten Uber die Internetverbindung des TV-Gerates.

Doch Smart TV ist nicht gleich Smart TV. Wirklich intelligent werden diese
Systeme erst, wenn sie nicht blof} isoliert genutzt, sondern im Rahmen
des Smart Homes mit weiteren Geraten verbunden werden. Zu denken
ist hier zuallererst an Lautsprechersysteme, die das TV-Gerat zum Heim-
kino aufwerten. Aber auch eine Kombination mit der Zimmerbeleuchtung
ist denkbar, die beim Anschauen eines Spielfilms automatisch die Be-
leuchtung, ahnlich einer Kinoatmosphare, dimmt. Passend zum Genre
des Films in unterschiedlichen Farbtemperaturen.

13 Detaillierte Informationen hierzu: von Schonfeld/Wehkamp, in: Hoeren/Kolany-
Raiser (Hrsg.), Big Data zwischen Kausalitat und Korrelation, S. 108-126.

4 ALM. (n.d.), Anteil der TV-Haushalte in Deutschland mit internetfahigem Fern-
sehgerat (Smart-TV) im Haushalt in den Jahren 2013 bis 2017.

5 Schiller, Was ist ein Smart TV? — Informationen, Erklarung und Anbieter.
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3. Haushaltsgeréte

Gerade im Bereich der klassischen Haushaltsgerate sind unzahlige For-
men und Kombinationen zur Smart-Home-Nutzung denkbar.

Alle diese Kombinationen dienen der Steigerung des Komforts. Aus die-
sem Grund sind die smarten Haushaltsgerate mit einem Volumen von
knapp 360 Mio. Euro der umsatzstarkste Markt.'®

FUhrend ist zurzeit der Einsatz von smarten:
Kuhlschranken
Waschmaschinen
Saugrobotern
Rasenmahern

So verfugen smarte Kuhlschranke etwa Uber eine eingebaute Kamera,
die es ermoglicht, aus dem Supermarkt zu Uberpriufen, welche Produkte
im Kuhlschrank fehlen. Die Waschmaschine schaltet sich passend dann
ein, dass die Wasche exakt nach Feierabend zum Trocknen bereit steht.
Auch der Saugroboter beginnt erst dann seine Arbeit, wenn die Bewoh-
ner aus dem Haus sind. Der Rasenmaher verrichtet seine Arbeit ebenso
nur in den Zeiten, in denen der Rasen nicht genutzt wird."”

4. Sicherheit

Neben dem Komfort spielt auch die Sicherheit eine wichtige Rolle beim
smarten Home.

So bieten Smart-Home-Anwendungen intelligente Uberwachungssys-
teme an. Uberwachungskameras, Schidsser, Tur- und Fenstersensoren
werden vernetzt und verstarken somit die Zugangskontrollen gegenuber
Einbrechern oder ungebetenen Gasten. So konnen etwa Sensoren an
geschlossenen Fenstern und Turen erkennen, wenn sich ein Einbrecher

6 Statista, Digital Market Outlook 2017.
7 Schiller, Was ist ein Smart Home? Gerate und Systeme.
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hieran zu schaffen macht. Es wird dann eine Information an den Hausbe-
sitzer gesendet, Lichter zur Abschreckung eingeschaltet oder ein Alarmsig-
nal ertont.’®

5. Gesundheit

Das derzeit noch geringste Marktvolumen von 40 Mio. Euro im Smart-
Home-Bereich ist im Sektor Gesundheit anzusiedeln. Dem steht entge-
gen, dass es mit einem prognostizierten Wachstum von 60 Prozent das
mit Abstand am starksten wachsende Segment darstellt.™

Der Bereich des ,Ambient Assisted Living“ (AAL) dient dazu, es alteren
Menschen zu er6ffnen, moglichst lange in ihrer gewohnten Umgebung zu
leben. Die zu Deutsch genannten ,altersgerechten Assistenzsysteme®
sollen die Selbststandigkeit und ein selbstbestimmtes Leben fordern.?°
Moglich gemacht wird dies durch smarte Gerate und Anwendungen in
der (ambulanten) Pflege, Sicherheit, Kommunikation und der Haushalts-
versorgung.?! So wird die Haushaltsversorgung durch diverse smarte Ge-
rate erleichtert, so z. B. der bereits dargestellte Saugroboter. Grundsatz-
lich zeichnen sich diese Gerate durch moglichst umfassende Automatik-
funktionen aus, sodass keinerlei oder nur geringfugige Bedienungen be-
notigt werden. Sicherheitsaspekte werden gefordert durch Sensoren,
welche im Notfall ein Signal an eine Notrufzentrale versenden. Exempla-
risch zu nennen sind hier Sensoren an der Badewanne, die ein Uberlau-
fen verhindern, aber auch Sensoren im Teppich, die einen Sturz erken-
nen sollen. Die Pflege kann unter anderem durch die Aufzeichnung der
vitalen Daten geférdert werden, sowie durch eine Vernetzung mit dem
ambulanten Pflegedienst.

lll. Funktionsweise eines Smart Homes

Bei der Funktionsweise eines Smart Homes ist generell zwischen zwei
verschiedenen Arten zu unterscheiden.

8 Schaper, S. 601.

9 Pohlmann, Chancen und Risiken von Smart Home.

20 Christiansen/Kl6tzer, VersMed 2015, S.130.

21 Einordnung der Anwendungsbereiche orientiert an Georgieff, S. 3.
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Zentrale Systeme arbeiten mit einer zentralen Steuerungseinheit, einem
sogenannten ,Gateway“ oder auch ,Hub®. Dieses ist das Herzstick des
Smart Homes, Dreh — und Angelpunkt der smarten Gerate. Die smarten
Gerate kommunizieren lber das Gateway untereinander. 2

Bei dezentralen Systemen erfolgt die Kommunikation der Gerate nicht
uber das zentrale Gateway, sondern unter den Geraten direkt.

Zu erortern ist hierbei auch die Art der Interaktion zwischen den smarten
Geraten, wobei zwischen dem IFTTT-Verfahren und dem ,deep learn-
ing“-Prozess zu unterscheiden ist.

1. Zentrale Systeme

Die einzelnen smarten Gerate werden (vorzugsweise) kabellos mit dem
Gateway verbunden.

Das Gateway dient als Sammel- und Verteilerstelle der ein- und ausge-
henden Daten und ist somit eine Art Kommunikationszentrale. Anwender
kédnnen dartber das Smart Home zentral steuern.?®

Zur Verbindung mit dem Gateway dienen verschiedenste ,Funkspra-
chen“.?* Neben den (blicherweise bekannten Formaten wie Bluetooth
oder WLAN, wird im Smart-Home-Bereich vornehmlich auf effizientere
Technologien zurlckgegriffen. Zu nennen sind hier die Funktechnologien
ZigBee, Z-Wave und EnOcean.?® Diese Technologien zeichnen sich
durch einen deutlich niedrigeren Energieverbrauch im Vergleich zur be-
kannten WLAN-Technologie bei deutlich weiterer Reichweite als die be-
kannte Bluetooth-Technologie aus. Sie sind daher weitaus besser geeig-
net fir den Smart-Home-Bereich.?®

Diese Vielfalt der Funkstandards fuhrt zu der Problematik, dass das Ga-
teway die Funkstandards der damit zu verbindenden smarten Gerate un-
terstutzen muss. Um eine Inkompatibilitat von Gateway und Endgeraten
zu vermeiden, gibt es fur die Verbraucher die Moglichkeit, geschlossene

22 Verbraucherzentrale, Smart Home — das ,intelligente Zuhause®“.

23 Schiller, Was ist ein Hub, Aufgabe, Funktion und Einsatzgebiete.

24 Schiller, Was ist ein Smart Home? Gerate und Systeme.

25 Jakobi et al., Das Zuhause smart machen — Erfahrungen aus Nutzersicht.
26 Ferrari-Herrmann, 5 wichtige Smart-Home-Standards.
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Systeme zu erwerben. Hierbei handelt es sich um aufeinander abge-
stimmte Gerate eines Herstellers, welche allerdings nicht mit Geraten an-
derer Hersteller kompatibel sind.

Offene Systeme hingegen haben den Vorteil, dass Produkte verschiede-
ner Hersteller miteinander kombiniert werden konnen. Allerdings muss
dann die Kompatibilitat von Gateway und den smarten Geraten beachtet
werden.

Die Bedienung dieser Systeme erfolgt vornehmlich Uber das Smart-
phone, da dieses eine benutzerfreundliche und zeitgleiche effektive Be-
dienung ermadglicht. Das Smartphone wird zur ,Fernbedienung des intelli-
genten Hauses“?”. Aber auch eine endgeratlose Steuerung iber Gestik und
Sprachbefehle ist moglich.?8

2. IFTTT und deep learning

Damit das Smart Home auch tatsachlich smart wird und nicht blof3 eine
Anhaufung von vernetzten technischen Geraten darstellt, bedarf es der
Interaktion der verschiedenen smarten Gerate, einer sogenannten Ma-
schine-Maschine-Kommunikation.?®

Hierzu sind vor allem zwei Begriffe zu benennen:

Zum einen das ,if-this-than-that“(IFTTT)-Verfahren und zum anderen das
sogenannte deep learning.

a) IFTTT

Von einem ,if-this-than-that” Ablauf spricht man, wenn die smarten Ge-
rate untereinander nach bestimmten Szenarien interagieren. So 16st ein
bestimmtes Ereignis (Gerat X wird angeschaltet/Temperatur erreicht X
°C) eine vorher festgelegte Reihe anderer Ereignisse aus (Gerat Y wird
angeschaltet, was dazu fuhrt, dass Gerat Z ausgeschaltet wird). Beispiel-
haft ist das einleitende Szenario zu nennen: Das Ereignis ,es ist 20 Uhr*
fuhrt dazu, dass der Smart TV mit der Tagesschau eingeschaltet wird.

27 Schiller, Was ist ein Smart Home?.
28 Schiller, Was ist ein Smart Home?.
29 Skistims, S. 65.
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Das Einschalten des Smart TV fuhrt zur Dimmung des Lichts auf 2600
Kelvin.

b) deep learning

Uber diese linearen, regelbasierten Konzepte hinaus, liegt der besondere
Mehrwert von Smart Homes in der Selbstlernfunktion, dem deep learn-
ing.>® Beim deep learning handelt es sich um die Fahigkeit des Systems,
mitunter ohne jeglichen menschlichen Einfluss, Zusammenhange und
Strukturen zu erkennen, sich selbst zu hinterfragen und somit fortlaufend
zu verbessern.?' Diese Fahigkeit stellt auch die Basis fir Kiinstliche In-
telligenz dar. Als Basis dienen dem System die grof3e Menge an erfass-
ten Daten, die Big Data, welche als Trainingsdaten fur das System fun-
gieren.?2 So lernte im einleitenden Szenario das smarte Home anhand
der Verhaltensweise des P, dass dieser regelmalRig um 20 Uhr die Ta-
gesschau guckt und seine Wohlfuhlfarbtemperatur 2600 Kelvin betragt.

IV. Der Bezug zu Big Data

Damit das Smart Home madglichst effektiv und personalisiert arbeiten
kann, bendtigt es grol3e Mengen an Daten, mithilfe derer es die Gewohn-
heiten und Vorlieben der Nutzer erlernen kann. In einem voll ausgestat-
teten Smart Home ist es daher keine Seltenheit, dass jeden Tag Daten-
mengen in Hohe von 100 Terabyte und mehr entstehen.? Dies entspricht
der Grolenordnung von 50-100 Festplatten.

Quellen dieser Datenmengen sind Aufzeichnungstechniken, die ver-
schiedenste Wahrnehmungen erkennen und speichern. So nehmen etwa
Kameras visuelle, Mikrophone auditive Informationen auf. Darlber hin-
aus konnen diverse Sensoren auch taktile sowie thermische Informatio-
nen verarbeiten. Auch jede Modifikation des Benutzers, also jede Einstel-
lung, die dieser vornimmt, ist ein Input fur das smarte Home.

30 Kreutzer/Land, S. 34.

31 Schmidhuber, Neural Networks 2015, S. 85, 86.
32 Schmidhuber, Neural Networks 2015, S. 85, 86.
33 Cimiano/Herlitz, NZM 2016, S. 409, 414.
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V. Vorteile und Risiken

Die Verwendung von Smart-Home-Komponenten bietet viele Vorteile,
birgt aber auch Risiken im tatsachlichen und rechtlichen Umfang, denen
begegnet werden muss.

1. Vorteile

Vorteile eroffnen sich auf mehreren Ebenen. Zum einen sei hier genannt,
dass das eigene Zuhause sich den eigenen Bedurfnissen mehr und mehr
anpasst. Dem Nutzer wird ein gesteigerter Komfort im Leben geboten.
Daruber hinaus werden viele typische alltagliche Verrichtungsarbeiten
durch das System automatisch erfullt, ohne dass es eines Einflusses des
Nutzers bedarf. Dies lasst Zeit fur andere Dinge. Es wird also die person-
liche Selbstbestimmung und Entfaltung eines Jeden gesteigert.3*

Dartber hinaus bietet ein sinnvoll eingesetztes Smart Home auch grol3e
Maoglichkeiten zur Steigerung des Gesundheitsschutzes und der Sicher-
heit. Man denke an das AAL, welches durch die altersgerechte Unterstit-
zung zur Absicherung des selbstbestimmten Lebens beitragt.®® Aber
auch die smarten Uberwachungstechniken und Notrufsysteme kénnen
das smarte Home sicherer gegenuber ungebetenen Eindringlingen ma-
chen und somit die Privatsphare verbessern.

Letztlich kann ein Smart Home auch zur Einsparung von Ressourcen die-
nen. So kann vor allem durch das Smart Meter und dem individuellen
Energiemanagement eine deutliche Einsparung von Strom-, Wasser- und
Gaskosten erzielt werden.

2. Risiken

Dem stehen aber nicht zu unterschatzende Risiken fur die Nutzer entge-
gen. Die Erzeugung grof3er Mengen von besonders sensiblen, hochst-
personlichen Daten ruft vor allem den Datenschutz auf den Plan. Das Ziel
eines Smart Homes, eine moglichst umfassende Aufzeichnung aller per-
sonlichen Daten der Nutzer zu erfassen, widerstrebt den Grundztigen der

34 Skistims, S. 121, 123 f.
35 Christiansen/Klotzer, VersMed 2015, S. 130.
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DS-GVO, welche ab dem 25.05.2018 qilt. Dies betrifft vor allem die um-
fassende Verarbeitung personenbezogener Daten im Sinne des Art. 4
Nr. 1 DS-GVO.

a)  Zweckbindungsgrundsatz, Art. 5 Abs. 1 b) DS-GVO

Der Zweckbindungsgrundsatz besagt, dass personenbezogene Daten nur
fur bestimmte, eindeutig festgelegte Zwecke erhoben werden diirfen.3®
Dies ist bei Erfassung einzelner Komponenten im Smart Home nur schwer
einzuhalten. Allzu oft wird es zu spontanen Zweckanderungen kommen.3’
Je nach eigenstandiger Entwicklung der einzelnen Smart-Home-Kompo-
nenten werden die erfassten Daten fur vollig verschiedene Zusammen-
hange und Verarbeitungen genutzt. Dies ware grundsatzlich gemaf Art. 5
Abs. 1 b) DS-GVO unzulassig und nur unter den Ausnahmevoraussetzun-
gen aus Art. 6 Abs. 4 DS-GVO maglich.

b) Minimierungsgrundsatz, Art. 5 Abs. 1 c) DS-GVO

Der Grundsatz der Datenminimierung und Datensparsamkeit besagt,
dass Datenverarbeitungsprozesse so konzipiert sein mussen, dass mog-
lichst wenig personenbezogene Daten verarbeitet werden. Dies lauft der
Arbeitsweise des Smart Homes, wie schon dargelegt, entgegen. Dessen
Performance steigt gerade mit steigender Erzeugung und Verarbeitung
von personenbezogenen Datenmengen.

c) Privacy by Design and by Default, Art. 25 DS-GVO

Zur Minimierung von personenbezogenen Daten schreibt die DS-GVO
die Grundsatze des Privacy by Design und Privacy by Default in Art. 25
Abs. 1 und 2 DS-GVO vor. Dies bedeutet, dass Technik so eingerichtet
sein muss, dass bereits durch die Konzeption der Technik und dessen
Voreinstellung eine moglichst datenschutzfreundliche Ausgestaltung

36 Gola/Pétters, Art. 5, Rn. 12.
37 Geminn, DuD 2016, S. 575, 578.
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sichergestellt ist.3® Dies kann beispielsweise durch Pseudonymisie-
rung, Léschpflichten und eine generelle Pflicht zur Datenminimierung
erfolgen.®®

d)  Recht auf,Vergessenwerden®, Art. 17 DS-GVO

Das Recht auf Loschung, auch ,Recht auf Vergessenwerden® genannt,
eroffnet den betroffenen Personen die Moglichkeit, vom Verwender von
Daten unter bestimmten Voraussetzungen, die in Art. 17 Abs. 1 DS-GVO
aufgelistet sind, zu verlangen, dass personenbezogene Daten geloscht
werden sollen. Dies ist etwa der Fall, wenn die betroffene Person die Ein-
willigung widerruft (lit. b) oder die Daten fur den erhobenen Zweck nicht
mehr notwendig sind (lit. a). Gerade hier sind Streitpunkte vorprogram-
miert, namlich dartber, wann im komplexen Gebilde eines Smart Homes
mit mehreren, untereinander korrespondierenden Endgeraten und mog-
licherweise unterschiedlichen Verwendern Daten nicht mehr notwendig
sind.

e) Recht auf Datenportabilitdt, Art. 20 DS-GVO

Das Recht auf Datenportabilitat soll betroffenen Personen erleichtern,
zwischen unterschiedlichen Anbietern zu wechseln, indem den betroffe-
nen Personen die Daten in ,einem strukturierten, gangigen und maschi-
nenlesbaren Format* zur Verfligung gestellt werden sollen.*° Dies ermdg-
licht, dass die betroffene Person ohne grofteren Aufwand zwischen ver-
schiedenen Anbietern wechseln kann und nicht wegen der technischen
Hirde bei seinem Ausgangsanbieter bleibt.*' Gedacht war dies urspriing-
lich fur Kommunikationsclients und soziale Netzwerke, anhand der Vo-
raussetzungen in Art. 20 Abs. 1 DS-GVO ist die Norm jedoch weitrei-
chend anzuwenden. Im Rahmen des Smart Home durfte dies zu prakti-
schen Problemen fuhren. Es ist fraglich, inwiefern es den Anbietern von
Smart-Home-Komponenten bei offenen Systemen technisch moglich ist,

38  Schantz, NJW 2016, S. 1841, 1846.
39 Paal/Pauly/Martini, Art. 25, Rn. 29-31.
40 Schantz/Wolff, Rn. 1237.

41 Schantz/Wolff, Rn. 1237.



218 L. Smart Home

den betroffenen Personen die Daten in der Form zur Verfiugung zu stel-
len, dass diese Person die Daten auch — im Sinne der Vorschrift — nutzen
kann. Dann namlich mUssten die Daten so zur Verfigung gestellt werden,
dass die Daten des einen Anbieters vom anderen Anbieter genutzt wer-
den konnen. Dies fuhrt neben technischen Hurden auch zu Kollisionen in
den Geschaftsgeheimnissen der Anbieter.

f) Cybercrime

Beim Smart Home handelt es sich um ein informationstechnisches Sys-
tem wie jedes andere auch. Dies bedeutet, dass es angreifbar ist und
stellt gerade beim Smart Home besonders erhebliche Eingriffe in die Pri-
vatsphare der betroffenen Personen dar, da hier sehr viele und sehr sen-
sible Daten aufgezeichnet werden. Dadurch, dass das Smart Home
grundsatzlich mittels des Routers mit dem Internet und der Cloud verbun-
den sein wird, ist dieser ein potentieller Angriffspunkt. So sind etwa Ha-
ckereingriffe zur Abschopfung der gewonnenen Daten denkbar.*? Auch
unerlaubte Zugriffe auf Mikrofone und Kameras konnten einen erhebli-
chen Eingriff in den Bereich der Wohnung darstellen.

Es bedarf hier einer regelmaRigen Uberpriifung und des SchlieRens von
Sicherheitslicken. Eine Alternative ware, das Smart Home offline zu be-
treiben, was — unter Verzicht gewisser Feature — moglich ist.

2. Digitale Bevormundung

Als sozial-ethischer Aspekt kann dem Smart Home vorgehalten werden,
es behindere das eigene Denken bzw. mache dieses Uberflissig. Das
Smart Home Ubernimmt mehr und mehr alle taglichen Handgriffe des Be-
wohners, sodass dieser in seinen eigenen vier Wanden nicht mehr selbst-
standig nachdenken muss, sondern nur noch vor sich hinleben kann.

VI. Fazit

Das Smart Home stellt eine interessante, zukunftstrachtige Madglichkeit
fur jedermann dar.

42 Skistims, S. 142.
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Noch steckt die Entwicklung eher in den Kinderschuhen, die Entwicklung
wird aber in der Zukunft stark ansteigen. So soll sich die Zahl der Smart
Homes im Jahr 2020 im Vergleich zum Jahr 2017 verdoppelt haben.*?

Neben vielen Vorteilen, die das Leben in den eigenen vier Wanden bietet,
sind den Menschen auch durchaus dessen Risiken bewusst.

Unter den Personen, die an Smart Home kein Interesse haben, nennen
50 Prozent Privatsphare und 2/3 steigende Automatisierungsangst.**

Diese Angst ist sicherlich nicht ganz unbegrundet. Nutzer sollten verbrau-
cherschutzrechtlich und datenschutzrechtlich sensibel bleiben. Dennoch
sollten sie technische Innovationen nicht durch uberzogene Angst abwei-
sen. Mit bedachtem und verantwortungsvollem Umgang lasst sich aus
dieser aufstrebenden Technik enormer Nutzen ziehen.
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Abstract: Personalisierte Preise — Diskriminierung 2.0?

Immer wieder geistern die Begriffe ,personalisierte Preise“ oder ,Preis-
diskriminierung” durch die Medien. So verwundert es nicht, dass sich eine
regelrechte Phobie vor solchen Mechanismen in der Bevolkerung entwi-
ckelt hat. Zudem erscheint es so, als wurde diese Technik der Preisset-
zung bereits verbreitet Anwendung finden. Aber worum handelt es sich
dabei genau und in welchem Verhaltnis stehen personalisierte Preise zu
dynamischen Preisen? Der vorliegende Beitrag beantwortet diese Fra-
gen und beleuchtet insbesondere die rechtlichen Aspekte von personali-
sierten Preisen.

I Einleitung

Schon immer ist die Preisfindung, als zentrale Aufgabe eines jeden Hand-
lers, verschiedenen Einflissen unterworfen gewesen. Der endgultige
Preis konnte jedoch nicht zuletzt durch das Verhandlungsgeschick des
Kaufers mitunter stark beeinflusst werden. Insofern war es lange Zeit
nicht der Regelfall, dass bei einem Handler einheitliche Preise fur alle
Kunden galten.’ Sowohl im Offline- als auch im Online-Handel findet nun
schon seit langerem eine datengetriebene Personalisierung von Angebo-
ten statt. Auf diese hat der Kaufer, ob mit oder ohne Verhandlungsge-
schick, keinen direkten Einfluss. Immer verstarkter tauchen individuelle
Produktangebote, Gutscheine und Mitgliedschaftsvorteile auf. Durch die
zunehmende Digitalisierung des Handels und den Einsatz von Big Data

' Obergfell, ZLR 2017, S. 290, 293; Wenglorz, S. 957; Reinartz et al., S. 3; Genth,
Wirtschaftsdienst 2016, S. 863.
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bekommen die Individualisierungsmoglichkeiten jedoch eine neue Di-
mension. Durch die Analyse der gesammelten Daten lassen sich Preise
individuell in Echtzeit an die Preisbereitschaft des Kunden anpassen.?
Gleichzeitig hat die Digitalisierung durch die Moglichkeit eines umfassen-
den Preisvergleichs, z. B. mittels Preissuchmaschinen, zu einer bis dato
nicht bekannten Preistransparenz gefiihrt.® Unternehmen sehen sich nun
beim Einsatz personalisierter Preise mit neuen technischen, rechtlichen
und gesellschaftlichen Herausforderungen konfrontiert.

. Abgrenzung zu dynamischen Preisen

Im Gegensatz zu personalisierten Preisen sind dynamische Preise schon
seit langerem bekannt. Dynamische Preise betreffen alle Konsumenten
gleichermallen und werden durch aul3ere Kriterien, wie zum Beispiel dem
Wettbewerb der Unternehmer untereinander, der Beliebtheit des Pro-
dukts und dem Zeitpunkt der konkreten Nachfrage beeinflusst. Zu einem
bestimmten Zeitpunkt gelten diese Preise fiir alle Kunden.* An diese Art
von Preisschwankungen haben sich die Konsumenten bereits gewohnt
und sie akzeptiert.> Prominente Beispiele sind Benzin- und Reisepreise,
insbesondere von Fligen, bei denen es regelmaldig zu erheblichen Preis-
schwankungen kommt.®

lll. Okonomische Aspekte

Mit personalisierten Preisen konnen aus Unternehmenssicht eine Vielzahl
strategischer Ziele verfolgt werden. Neben der Gewinn- oder Umsatzstei-
gerung kann zum Beispiel auch Kundenbindung und -gewinn oder Markt-
eintritt ein Ziel sein.” Wird eine Gewinn- oder Umsatzsteigerung verfolgt,
ist das Ziel die Abschopfung einer moglichst grolen Konsumentenrente.®

Wenglorz, S. 958.

Genth, Wirtschaftsdienst 2016, S. 863, 867.
Schwaiger/Hufnagel, S. 10.

Obergfell, S. 292.

Wenglorz, S. 958.

Schwaiger/Hufnagel, S. 10; Reinartz et al., S. 18.
Zander-Hayat/Reisch/Steffen, VuR 2016, S. 403, 404.
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Die Kunst besteht dann darin, die am Markt vorliegende heterogene Zah-
lungsbereitschaft zu nutzen, sodass ein Produkt viele verschiedene
Preise fiir unterschiedliche Verbraucher zum selben Zeitpunkt hat.® Das
heil’t, dass im Ergebnis jeder genau den Preis zahlt, den er fur das Pro-
dukt zu zahlen bereit ist. Das Abschopfen der gesamten Konsumenten-
rente setzt eine entsprechende Marktmacht voraus.'® Wahrscheinlicher
ist, dass nur ein Teil dieser Konsumentenrente erzielt werden kann.

1. Bildung personalisierter Preise

Die Bildung personalisierter Preise erfolgt anhand verbraucherspezifi-
scher Kriterien.'" Dies kdnnen zum einen objektive Kriterien wie zum Bei-
spiel das verwendete Endgerat, der Browser oder das Betriebssystem
sein. Zum anderen konnen auch subjektive Kriterien wie das Alter, das
Geschlecht, die Herkunft und das vorrausgegangene Surfverhalten des
Verbrauchers Einfluss auf die Preisbildung haben.'? Die objektiven und
zumeist technischen Kriterien sind zwar einfach zu erfassen und auszu-
werten, sie weisen jedoch nur eine geringe Aussagekraft in Bezug auf die
Preisbereitschaft der Kunden auf.’® Wesentlich interessanter fiir die
Preisbildung sind die subjektiven Informationen Uber das bisherige Pro-
duktsuch- und Kaufverhalten des Verbrauchers.'* Sofern ein Verbrau-
cher in einem Onlineshop registriert ist, erfasst das entsprechende Un-
ternehmen die bisherigen Produktsuchen sowie bisherigen Einkaufe und
kann diese auswerten. Aber auch ohne Registrierung konnen beispiels-
weise durch den Einsatz von Trackingtools zahlreiche Informationen Uber
den Kunden gesammelt werden."™ Durch die Auswertung dieser Daten

9  Obergfell, ZLR 2017, S. 290, 293.
10 Schwaiger/Hufnagel, S. 22.
" Zander-Hayat/Reisch/Steffen. VuR 2016, S. 403, 404.

12 Zander-Hayat/Reisch/Steffen, VuR 2016, S. 403, 404; Obergfell, ZLR 2017,
S. 290, 293; Wenglorz, S. 960; Fezer/Buscher/Obergfell/\Wenglorz, Rn. 81j.

3 Schleusener, S. 77.
4 Schleusener, S. 77; Miller, Journal of Technology Law & Policy, S. 41, 59.

5 Rottgen, in: Hoeren/Kolany-Raiser (Hrsg.), Big Data zwischen Kausalitat und
Korrelation, S. 84, 86/87.
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kann eine Prognose uber die Preisbereitschaft des jeweiligen Verbrau-
chers getroffen werden. Der Konsument erhalt dann auf Basis dieser
Prognose einen individuellen Preis.

2. Okonomischer Nutzen und gesamtgesellschaftliche
Wohlfahrt

In der Wissenschaft ist heftig umstritten, ob personalisierte Preise 6kono-
misch sinnvoll sind. Einige Stimmen gehen davon aus, dass personali-
sierte Preise den Wettbewerbsdruck erhdhen und der Profitabilitat der
Unternehmen schaden, wahrend andere genau das Gegenteil erwar-
ten.'® Zudem wird davon ausgegangen, dass preissensible Kunden op-
portunistisch immer beim gunstigsten Anbieter kaufen werden. Dadurch
wird der Aufbau von langfristigen und profitablen Kundenbeziehungen
beeintrachtigt.”” In jedem Fall werden immer mehr Kunden aktiv nach
verschiedenen Angeboten suchen, da sie sich nicht mehr darauf verlas-
sen konnen, dass ihr Stammhandler ihnen einen attraktiven Preis bietet.
Umso mehr Angebote dabei berucksichtigt werden missen, umso grofer
ist die Wahrscheinlichkeit, dass von einem Kauf ganzlich abgesehen
wird." Positive Effekte konnen die ErschlieBung neuer Nachfrageseg-
mente und die Stimulanz des Wettbewerbs durch personalisierte Rabatte
sein.™®

Der wohlfahrtsokonomische Nutzen ist ebenso schwer abzuschatzen.
Konnten Unternehmen personalisierte Preise ohne Hindernisse durch-
setzen, wurden die Kunden schlechter gestellt werden. Die Unternehmen
konnten die gesamte Konsumentenrente aller Kunden abschopfen, ohne
dass bei den Kunden etwas verbliebe.?° Dieses Szenario ist jedoch auf-

6 Schwaiger/Hufnagel, S. 19/21.

7 Schwaiger/Hufnagel, S. 19.

18 Schwaiger/Hufnagel, S. 21; Kenning/Pohst, Wirtschaftsdienst 2016, S. 871, 872.
9 Obergfell, ZLR 2017, S. 290, 294.

20 Schwaiger/Hufnagel, S. 22; Tietjen/Floter, GRUR-Prax 2017, S. 546; Schleusener/
Hosell, S. 8; Schleusener, S. 80.
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grund des zu erwarteten Kundenverhaltens und des Wettbewerbs unre-
alistisch.?! Bei einem funktionierenden Wettbewerb bildet der Preis der
Wettbewerber die Obergrenze fiir den eigenen Preis.?? Aber selbst in die-
sem Fall werden die Verbrauchergruppen, die hohere Preise zu zahlen
haben, WohlfahrtseinbuRen hinnehmen missen.?®> Geht man davon aus,
dass die Profitabilitdt der Unternehmen leidet, sei es weil der Wettbe-
werbsdruck steigt oder Kunden auf Kaufe verzichten, fihrt dies zu sin-
kenden Preisen.?* Dies kommt wiederum den Kunden zugute. Personali-
sierte Preise konnen jedoch auch direkt einen wohlfahrtsdkonomischen
Vorteil mit sich bringen. Die Erhohung der Margen bei zahlungskraftige-
ren Kunden kann Umverteilungswirkungen haben.?®> AulRerdem kdnnen,
da jeder Kunde den seiner Zahlungsbereitschaft entsprechenden Preis
bezahlt, auch einkommensschwache Verbraucher am Konsum teilneh-
men.?® Es wird jedoch befiirchtet, dass die Gewinnmaximierungsinteres-
sen der Unternehmen dazu fuhren, dass nur wirtschaftsstarken Kunden
ein Preisvorteil eingeraumt wird, wahrend die wirtschaftlich schwacheren
und somit weniger attraktiven Kunden aus dem Markt gedrangt werden.?’
Benachteiligt werden konnten, neben Kunden mit einer schwachen Zah-
lungsbereitschaft, auch Kunden, die ein hohes Datenschutzbedurfnis ha-
ben oder die schlicht nicht glasern gegeniiber dem Anbieter sein wollen.?®
Schutzbedurftig scheinen zudem Kunden zu sein, die hinsichtlich der

21 Schleusener/Hosell, S. 8; Miller, Journal of Technology Law and Policy 2014,
S. 41, 57.

22 Schleusener, S. 80.

23 Verbraucherzentrale Bundesverband e.V., Personalisierte Preise, S. 5;
Schleusener/Hosell, S. 6.

24 Schwaiger/Hufnagel, S. 22; Miller, Journal of Technology Law and Policy,
S. 41, 63.

25 Reinartzetal., S. 17.
26 Reinartzetal., S. 17.

27 QObergfell, ZLR 2017, S. 290, 294/295; Zander-Hayat/Reisch/Steffen, VuR 2016,
S. 403, 405; Miller, Journal of Technology Law and Policy, S. 41, 94; Verbrau-
cherzentrale Bundesverband e.V., Personalisierte Preise, S. 5.

2 Obergfell, ZLR 2017, S. 290, 295.



228 M. Personalisierte Preise — Diskriminierung 2.07?

neuen Technologien weniger versiert sind oder die ihr eigenes Verhalten
immer wieder falsch einschatzen.?®

3. Hiirden
a) Technologie

Big-Data-Anwendungen befahigen Unternehmen, grundsatzlich eine Un-
menge an Daten Uber ihre Kunden zu sammeln und auszuwerten. Die
Zahlungsbereitschaft eines Kunden kann daher nun mit relativ geringem
Aufwand prognostiziert werden.*° Personalisierte Preise kdnnen nicht nur
im Online-Handel eingesetzt werden, sondern eignen sich uber Kunden-
karten, Apps oder mobile Bezahlsysteme auch fur den stationaren Einzel-
handel.®' Die gesammelten Daten miinden dort vor allem in personalisier-
ten Coupons.*? Jedoch bestehen weiterhin Hirden, die den groRflachigen
Einsatz personalisierter Preise beeintrachtigen.

Derzeit scheinen die Anbieter noch nicht das notige Know-How zu haben,
um personalisierte Preise flachendeckend einzusetzen.?? Dass die grund-
satzlichen technologischen Moglichkeiten bestehen, bedeutet nicht, dass
die Handler auch Zugriff auf diese haben. Die derzeitigen Preissetzungs-
herausforderungen sind nach wie vor klassischer Natur.®* Die Anwen-
dung von personalisierten Preisen wird daher zunachst von grof3eren Un-
ternehmen ausgehen, welche die entsprechenden Ressourcen haben,
um das noétige Know-How zu erwerben.® In technischer Hinsicht besteht
beispielsweise das Problem, Kunden, die mehrere Endgerate parallel
nutzen, eindeutig zu identifizieren, da das Onlineprofil eines Kunden je
nach Endgerat unterschiedlich ausfallen kann.*®* Um den Kunden jedoch
nicht zu verargern bzw. zu verwirren, sollte demselben Kunden immer

29 Reinartzetal., S. 17.

30 Schwaiger/Hufnagel, S. 10/11/42; Reisch et al., S. 21.
31 Schwaiger/Hufnagel, S. 12.

32 Schwaiger/Hufnagel, S. 12.

33 Schleusener/Hosell, S. 12; Reinartz et al., S. 8.

34  Reinartzetal, S. 8.

3 Schleusener, S. 76.

3%  Schleusener, S. 77.
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der gleiche Preis angezeigt werden.®” Weiterhin muss bei der Analyse
der Daten beachtet werden, dass ein Kunde auch unterschiedliche Preis-
bereitschaften bezuglich unterschiedlicher Produktgruppen haben kann.*®

Schwierigkeiten fir den Einsatz personalisierter Preise ergeben sich
nicht zuletzt dadurch, dass die Kunden zunehmend Preissuchmaschinen
nutzen. In diesem Kontext ist auch zu berucksichtigen, dass die Unter-
nehmen im Wettbewerb mit anderen Anbietern stehen. Der Verbraucher
versucht stets, den fur ihn glinstigsten Preis zu erzielen. Personalisierte
Preise sind daher nur umsetzbar, wenn sie von einer Vielzahl der Unter-
nehmen eingesetzt werden. Wobei auch dann das Risiko besteht, dass
die einzelnen Anbieter zu unterschiedlichen Einschatzungen hinsichtlich
der Preisbereitschaft eines Kunden kommen.*® Einem einzelnen Anbieter
kann der Einsatz personalisierter Preise nur gelingen, wenn seine Kunden
immun gegen Preisvergleiche sind, das heil3t, wenn eine grof3e Bindung
des Kunden an das Unternehmen besteht, wie es zum Beispiel bei vielen
Amazon-Prime-Kunden der Fall ist.*°

Fur Unternehmen, die mehrere Vertriebskanale nutzen, beispielsweise
einen Online-Shop aber auch gleichzeitig Filialen betreiben, sowie fur
Franchise-Unternehmen ergeben sich zusatzliche Schwierigkeiten hin-
sichtlich der Umsetzung individueller Preise. Bei diesen Unternehmen
herrscht die Ansicht vor, dass die Preise uber alle Vertriebskanale ein-
heitlich sein sollen.*! In Anbetracht der Tatsache, dass Kunden vielfach
im Geschaft ihr Smartphone nutzen, um sich weitergehend Uber ein Pro-
dukt zu informieren oder gar um Preise zu vergleichen, erscheint der An-
spruch einheitlicher Preise in diesem Kontext sinnvoll.*?> Zudem nehmen
die Kunden den Anbieter, ungeachtet verschiedener Kanale, derer er sich
bedient, als einheitlichen Anbieter war.*3

37 Schleusener, S. 79.
3  Schleusener, S. 77.
39 Schleusener, S. 77.
40 Schleusener, S. 81.
41 Schleusener, S. 77; Schleusener/Hosell, S. 12; Reinartz et al., S. 8.
42 Schleusener, S. 77.
43 Schleusener, S. 79.
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b)  Ablehnung durch die Verbraucher

Die Verbraucher nehmen personalisierte Preise grundsatzlich negativ
wahr.** Studien zeigen, dass Konsumenten Preisunterschiede, unabhan-
gig davon ob es sich um dynamische oder personalisierte Preise handelt,
als unfair empfinden.*® Dies betrifft sowohl diejenigen, die durch die Preis-
differenzierung einen Vorteil erlangt haben, als auch diejenigen, die be-
nachteiligt wurden.*® Zudem fiihrt das Erleben von Preisdifferenzierungen
dazu, dass die Wiederkaufsbereitschaft bei diesem Handler deutlich sinkt
und das Vertrauen Schaden nimmt.*” Nicht ohne Grund sind daher Unter-
nehmen, die personalisierte Preise verwenden, um ein ,Fencing“ bemuht.
Das sog. Fencing beschreibt die Bemuhungen, differenzierte Preise dem
Kunden nicht erkennbar werden zu lassen.*®

Unterschiedliche Preise werden von den Konsumenten unter anderem
dann akzeptiert, wenn die Kriterien fur die Preisgestaltung erkennbar sind
und branchentblichen Normen entsprechen.*® So ist bei Reisebuchun-
gen bekannt, dass die besten Preise beim fruhzeitigen Buchen erzielt
werden konnen, da sich der Kunde dann schon fruh festlegt. Jedoch kann
auch bei Last-Minute-Angeboten ein gunstiger Preis erzielt werden, be-
lohnt wird hier die Flexibilitat des Kunden. An dieser Stelle zeigt sich ein
Kernproblem beim Einsatz personalisierter Preise. Fur den Verbraucher
ist weder nachvollziehbar, ob es sich Uberhaupt um einen personalisier-
ten Preis handelt, noch nach welchen Kriterien dieser Preis zustande ge-
kommen ist. Die Preisgestaltung erfolgt aus Sicht des Verbrauchers will-
kirlich.*® Aufgrund dieser Intransparenz und der empfundenen Willkir
werden individuelle Preise von der Mehrheit der Verbraucher als unfair

44 Obergfell, ZLR 2017, S. 290, 294; Reinartz et al., S. 13/16; Kramer/Kalka/Ziehe,
S. 28, 35; Schleusener, S. 85; Verbraucherzentrale Bundesverband e.V., Perso-
nalisierte Preise, S. 4.

45 Reinartz/Haucap, S. 41; Reinartz et al., S. 13; Thorun/Diels, S. 8.
46 Reinartz/Haucap, S. 41.

47 Reinartz/Haucap, S. 42, 43; Reinartz et al., S. 14; Miller, Journal of Technology
Law and Policy, S. 41, 85.

48 Reinartzetal., S. 9.
49 Reinartz et al., S. 11; Thorun/Diels, S. 9; Schleusener/Hosell, S. 14.
5% Reinartzetal., S. 14.
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bewertet.®! Als fair werden zum Beispiel Senioren- oder Studentenrabatte
wahrgenommen, da diese Bevolkerungsgruppen ublicherweise ein gerin-
geres Einkommen haben.>? Werden hinter der Preisregel jedoch niedere
Motive, wie zum Beispiel die schlichte Profitgier vermutet, lehnen die
Konsumenten diesen Preis ab.>® Gut akzeptiert werden auch Preisdiffe-
renzierungen, auf deren Anwendung der Kunde Einfluss hat.>* Hierzu ge-
horen beispielsweise Rabatte aufgrund der Teilnahme an einem Loyali-
tatsprogramm.

Eine mogliche Reaktion der Verbraucher auf den Einsatz personalisierter
Preise ist der Einsatz neuer Intermediare.>® Dabei konnte es sich um An-
bieter handeln, die fur den Kunden einen bestmdglichen Preis erzielen.
Ebenso ist zu erwarten, dass Soft- und Hardwarelosungen entwickelt
werden, die ahnlich wie die bereits bestehenden Adblocker dafur sorgen,
dass preisrelevante Daten nicht weitergegeben werden.*®

4. Aktuelle Verwendung

Der Einsatz personalisierter Preise kommt sowohl fur den Offline- als
auch fur den Online-Handel in Betracht. Jedoch setzen in Deutschland
derzeit, entgegen der offentlichen Wahrnehmung, wohl nur wenige Un-
ternehmen personalisierte Preise ein.°” Anders sieht es bei der Verwen-
dung von personalisierten Rabatten, insbesondere gestutzt auf Kunden-
programme, aus.®® Die geringe Nutzung von personalisierten Preisen
wird insbesondere mit dem deutlich ablehnenden Verhalten der Kunden

51 Thorun/Diels, S. 8 f.; Reinartz et al., S. 14; Miller, S. 86.

52 Reinartz et al., S. 11; Zander-Hayat/Reisch/Steffen, VuR 2016, S. 403, 406.
53 Reinartzetal., S. 11.

5  Reinartz et al., S. 12; Miller, Journal of Technology Law and Policy, S. 41, 86.
% Reinartz et al., S. 18; Schleusener/Hosell, S. 15.

% Schleusener, S. 86; Schleusener/Hosell, S. 14; Reinartz et al., S. 18.

57 Zander-Hayat/Reisch/Steffen, VuR 2016, S. 403, 405; Reisch et al., S. 21;
Schwaiger/Hufnagel, S. 43; Reinartz et al., S. 7; Kramer/Bornkamm/Feddersen,
S. 35; Schleusener/Hosell, S. 22; Remmel, Wirtschaftsdienst 2016, S. 875, 876;
Schleusener, S. 77; siehe auch A. lll. 3.

%  Wenglorz, S. 961; Fezer/Blscher/Obergfell/Wenglorz, Rn. 81k.
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begriindet.®® Zudem wird es als schwierig empfunden, mehrere Vertriebs-
kanale entsprechend zu harmonisieren und die Verwendung von Preis-
suchmaschinen zu unterbinden.®°

Gerade im Online-Handel ist der Nachweis personalisierter Preise schwie-
rig, da der einzelne Verbraucher keine Preisvergleiche anstellen kann.
Aufgedeckt werden konnen solche Preise nur durch den zeithahen Ver-
gleich mit Preisen, die anderen Kunden angeboten werden. In Deutsch-
land konnte bisher lediglich in der Tourismusbranche eine derartige Preis-
differenzierung festgestellt werden. So konnte in einer Studie eine Preis-
differenzierung nach bisherigem Surf- und Kaufverhalten sowie nach Be-
triebssystemen nachgewiesen werden.®! In anderen Branchen konnte je-
doch kein Einsatz personalisierter Preise festgestellt werden.®?

Im stationaren Handel werden in Deutschland bisher wohl kaum perso-
nalisierte Preise eingesetzt.?® Im Gegensatz zum Online-Handel ist der
Zugriff auf Kundendaten hier grundsatzlich begrenzt. Eine Moglichkeit,
den Kunden zur freiwilligen Preisgabe seiner Daten zu bewegen, sind
Kundenprogramme.® Mdglich ist es auch, liber Kameras, in der Zukunft
sogar mit entsprechender Gesichtserkennungssoftware, Bluetooth oder
WLAN-Netzwerke, die Bewegungen des Kunden zu beobachten.®® Ein
prominentes Beispiel fur einen stationaren Handel, der die Mdglichkeit
zur Anwendung von personalisierten Preisen hat, ist der Amazon-Go-Ein-
zelhandel in Seattle.®® Inwieweit die Preise personalisiert werden, ist je-
doch nicht bekannt. Es gibt aber Supermarkte, die eine indirekte perso-

%  Schwaiger/Hufnagel, S. 45.

60 Schwaiger/Hufnagel, S. 46.

61 Schleusener/Hosell, S. 2/20.

62 Schleusener/Hosell, S. 2.

63 Zander-Hayat/Reisch/Steffen, VuR 2016, S. 403, 405.
64 Schwaiger/Hufnagel, S. 42.

65  Schwaiger/Hufnagel, S. 13; Miller, Journal of Technology Law and Policy,
S. 41, 45.

66 https://www.zeit.de/wirtschaft/unternehmen/2016-12/amazon-go-supermarkt-
lebensmittel-service-einkaufen-datenschutz-zukunft/komplettansicht (zuletzt ab-
gerufen: 11/2018).
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nalisierte Preisegestaltung durch Kundenkarten und personalisierte Ra-
batte erproben.®” Anhand der Einkaufshistorie werden auf den Kunden
zugeschnittene Rabatte generiert.%8

IV. Rechtliche Aspekte

Neben technischen Herausforderungen und Akzeptanzproblemen bei den
Verbrauchern, bestehen auch rechtliche Fragestellungen bei dem Einsatz
personalisierter Preise.

1. Datenschutzrecht

Bei der Erstellung personalisierter Preise werden Kundendaten gesam-
melt, ausgewertet und zusammengefuhrt. Insbesondere der Einsatz von
Big-Data-Anwendungen ermdglicht die Verarbeitung groler Datenmen-
gen innerhalb kurzer Zeit. Dabei ist fur die Verbraucher nicht mehr nach-
vollziehbar, was mit ihren Informationen geschieht, die sie beim Surfen
im Internet hinterlassen. Haufig wissen selbst die Unternehmen nicht,
was mit den Daten geschieht, die bei dem Besuch ihrer Webseite gesam-
melt werden.®® Vor allem bei der Verwendung von Social-Media-Plug-Ins
ist die weitere Nutzung der Daten nur schwierig nachzuvollziehen.”® Die-
sem Informationsungleichgewicht soll durch das Datenschutzrecht be-
gegnet werden. Aufgabe des Datenschutzrechts ist die Gewahrleistung
des Grundrechts auf informationelle Selbstbestimmung.” Dieses Grund-
recht bestimmt, dass jeder das Recht hat, selbst Uber die Preisgabe und
Verwendung seiner personenbezogenen Daten zu bestimmen.”?

Das Datenschutzrecht findet nur dann Anwendung, wenn es sich bei den
fraglichen Informationen um Daten mit Personenbezug handelt (Art. 2

67 Zander-Hayat/Reisch/Steffen, VuR 2016, S. 403, 405.

68  Zander-Hayat/Reisch/Steffen, S. 403, 405; Obergfell, ZLR 2017, S. 290, 291 ff,;
Wenglorz, S. 961.

69 Zander-Hayat/Reisch/Steffen, VuR 2016, S. 403, 408.
70 Zander-Hayat/Domurath/GroR, S. 5; Rottgen, S. 76 f.
1 Wolff/Brink/Wagner, Landesdatenschutz Rn. 25.

72 BVerfGE 65, 1 (43).



234 M. Personalisierte Preise — Diskriminierung 2.07?

Abs. 1 Datenschutz-Grundverordnung [DS-GVO]). Die Bestimmung, un-
ter welchen Umstanden ein personenbezogenes Datum vorliegt, stellt
eine der Hauptfragen des Datenschutzrechts dar.

a)  Anonyme Daten

Anonyme Daten sind solche, bei denen keinerlei Personenbezug auf-
weisbar ist und ein solcher auch nicht mehr hergestellt werden kann.”
Allerdings ist es schwierig festzustellen, wann ein Personenbezug vor-
liegt und wann es sich tatsachlich um anonyme Daten handelt. Es ist im
Detail umstritten, wie das Merkmal des Personenbezugs zu definieren
ist.”* Lange Zeit war beispielsweise unklar, ob die IP-Adresse ein perso-
nenbezogenes Datum darstellt. Dies hat der BGH mittlerweile bestatigt.”
Dazu kommt, dass die Zusammenfuhrung verschiedener — fur sich be-
trachtet anonymer Daten — letztlich zu einem Personenbezug fuhren
kann.”® Wenn viele Informationen wie z. B. Standort, verwendeter Brow-
ser, Betriebssystem, zusammengefuhrt werden, kann dies im Ergebnis
einen Personenbezug ergeben.”” Im BDSG (§ 3 Abs. 4 Nr. 6 BDSG aF)
wurde eine Anonymisierung auch dann angenommen, wenn eine Zuord-
nung nur unter unverhaltnismalig hohem Aufwand moglich war. Die DS-
GVO hingegen definiert den Begriff ,Anonymisierung“ nicht. Generell ist
wohl davon auszugehen, dass vor dem Hintergrund technischer Moglich-
keiten bei der Verarbeitung von Daten nur noch selten ein ,unverhaltnis-
mafkig hoher Aufwand“ angenommen werden kann.”®

73 Schantz/Wolff, Rn. 297.

74 Harting, NJW 2013, S. 2065, 2066.

5 BGH, 16.05.2017 — VI ZR 135/13 = NJW 2017, S. 2416, 2417.
76 Schantz/Wolff, Rn. 300.

7 Schmidt, S. 1011,

8  Paal/Pauly/Ernst, Art. 4, Rn. 50 f.
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Sofern fur die Erstellung personalisierter Preise nur anonyme Daten ver-
wendet werden, missen die Vorschriften des Datenschutzrechts nicht be-
achtet werden.”® Letztlich ist die Verarbeitung anonymer Daten fiir ein Un-
ternehmen jedoch von geringer Relevanz, da viele, fur die Preisbildung in-
teressante Informationen, unberlicksichtigt bleiben miissen.&°

b) Pseudonyme Daten

Relevanter fir Unternehmen ist die Verarbeitung pseudonymer Daten.
Dies sind gem. Art. 4 Nr. 5 DS-GVO solche, die einer Person nicht ohne
Hinzuziehung weiterer Informationen zugeordnet werden konnen. Diese
zusatzlichen Informationen sind gesondert aufzubewahren.?' Zu diesen
pseudonymen Daten gehoren zum Beispiel Cookies, bei denen nach wie
vor umstritten ist, wie sie rechtskonform eingesetzt werden kénnen.®?
Pseudonyme Daten werden wie personenbezogene Daten behandelt.??

Fur eine pseudonyme Profilbildung hat § 15 Abs. 3 Telemediengesetz
Anforderungen aufgestellt. Dieser findet seit der Geltung der DS-GVO
wohl keine Anwendung mehr.2* Eine solche auf Trackingdaten basie-
rende Profilbildung konnte nun nach Art. 6 Abs. 1 lit. f DS-GVO zulassig
sein. Danach ist eine Datenverarbeitung rechtmafig, wenn sie zur Wah-
rung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder Grundrechte der betroffe-
nen Personen uberwiegen. Dabei konnte berucksichtigt werden, dass
durch die Pseudonymitat eine datenschutzfreundlichere Ausgestaltung

9 Erwagungsgrund 26, Verordnung (EU) 2016/679 des Européischen Parlaments
und des Rates vom 27. April 2016.

80  Schmidt, S. 1011.

81 Schantz/Wolff, Rn. 304.

82 Rauer/Ettig, ZD 2018, S. 255, 256; Schmidt, S. 1011.

8 Erwagungsgrund 26, Verordnung (EU) 2016/679 des Européischen Parlaments
und des Rates vom 27. April 2016.

84 Datenschutzkonferenz, Positionsbestimmung der Konferenz der unabhéngigen
Datenschutzbehorden des Bundes und der Lander — Dusseldorf, 26. April 2018,
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/Technik
undOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-
Stellen-ab-dem-25 -Mai-2018/Positionsbestimmung-TMG.pdf (zuletzt abgeru-
fen: 11/2018).
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vorgenommen wird.®® Im Hinblick auf Art. 5 Abs. 3 der ePrivacy-Richtlinie
konnte aber beim Einsatz von Tracking-Mechanismen stets eine infor-
mierte Einwilligung nach Art. 6 Abs. 1 lit. a DS-GVO erforderlich sein.®
Dies bleibt jedoch umstritten.®” Eine Klarung konnte die geplante ePrivacy-
Verordnung bringen.88

Sofern man davon ausgeht, dass eine Datenverarbeitung auch ohne aus-
drickliche Einwilligung moglich ist, unterliegen die Unternehmen nach
den Vorschriften der DS-GVO jedenfalls umfassenden Informations-
pflichten.?® Dazu gehort insbesondere auch die Unterrichtung Giber den
Zweck der Datenverarbeitung, also in diesem Fall die individuelle Preis-
gestaltung. Die Unterrichtung Uber die Datenverarbeitung kann beispiels-
weise in der Datenschutzerklarung der Webseite erfolgen.®® Wird der Hin-
weis in der Datenschutzerklarung unterlassen, drohen dem Unternehmen
empfindliche BulRgelder.

c) Personalisierte Datenverarbeitung

Eine personalisierte Datenverarbeitung liegt regelmafdig im Fall der indi-
viduellen Preise vor, wenn Daten wie z. B. die Bestellhistorie eines Kun-
den mit in die Datenverarbeitung, hier mit in die Preisbildung, einbezogen
oder Trackingdaten mit einem Account verbunden werden.®' Eine solche

8  Drewes, CR 2016, S. 721, 726.

8  Datenschutzkonferenz, Positionsbestimmung der Konferenz der unabhangigen
Datenschutzbehoérden des Bundes und der Lander — Dusseldorf, 26. April 2018,
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/Technik
undOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-
Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf (zuletzt abgeru-
fen: 11/2018); Breyer, ZD 2018, S. 302, 303.

87 Gierschmann, ZD 2018, S. 297, 300; Stoklas, ZD-Aktuell 2018, 06123.

88  Vorschlag flr eine Verordnung des Europaischen Parlaments und des Rates liber
die Achtung des Privatlebens und den Schutz personenbezogener Daten in der
elektronischen Kommunikation und zur Aufhebung der RL 2002/58/EG (Verord-
nung uber Privatsphare und elektronische Kommunikation — ePrivacy-VO) vom
10.01.2017, COM(2017) 10 final.

8 Schmidt, S. 1012.

% Schmidt, S. 1012.

91 Schmidt, S. 1013.
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personalisierte Datenverarbeitung erfordert das Vorliegen eines Erlaub-
nistatbestandes des Art. 6 Abs. 1 DS-GVO. Nach Art. 6 Abs. 1 lit. b ist
die Verarbeitung der personenbezogenen Daten zulassig, wenn sie zur
Erfallung eines Vertrags oder zur Durchfuhrung einer vorvertraglichen
Malinahme erforderlich ist. Das ware dann der Fall, wenn der Vertrag
ohne die Datenverarbeitung nicht in dem Umfang erflllt werden koénnte,
wie es mit der Datenverarbeitung der Fall ware.®? Zur Durchfiihrung eines
Vertrags konnen gerade im Online-Handel die Zahlungsinformationen so-
wie die Adresse des Kunden notwendig sein. Zwar konnte aus Sicht der
Unternehmen eine Verarbeitung dieser Informationen fur die Generie-
rung personalisierter Preise sinnvoll erscheinen, erforderlich im Sinne
des Art. 6 Abs. 1 lit. b DS-GVO ist sie aber fur die Erfullung des Vertrags
jedenfalls nicht.®3

Die Verarbeitung der personenbezogenen Daten konnte auch nach Art. 6
Abs. 1 lit. f DS-GVO rechtmalig sein. Zwar konnte in der Datenverarbei-
tung zum Zwecke der Bildung personalisierter Preise ein berechtigtes In-
teresse wirtschaftlicher Art des Unternehmens vorliegen. Jedoch beste-
hen bereits Zweifel an der Erforderlichkeit.®* Jedenfalls werden die Inte-
ressen und Grundrechte des Betroffenen die Interessen des Unterneh-
mens Uberwiegen.®

Daher ist fur die Nutzung personalisierter Preise eine ausdruckliche Ein-
willigung des Kunden (Art. 6 Abs. 1 lit. a DS-GVO) erforderlich.%® In der
Praxis kann eine solche Einwilligung Uber Vertragstexte bei der Anmel-
dung in einem Onlineshop oder beim Erwerb einer Kundenkarte erfol-
gen.%” Die erteilte Einwilligung ist jedoch nur wirksam, wenn sie freiwillig
und in Kenntnis der damit verbundenen Umstande und Konsequenzen
erfolgt. Problematisch ist hier vor allem die erforderliche Transparenz der

92 Paal/Pauly/Frenzel, Art. 6, Rn. 14.

93 Zuiderveen Borgesius/Poort, S. 347, 360.

9 Zuiderveen Borgesius/Poort, S. 347, 360.

9  Zuiderveen Borgesius/Poort, S. 347, 360; Schmidt, S. 1013.

9%  Hofmann, WRP 2016, S. 1074, 1075; Verbraucherzentrale Bundesverband e.V.,
Personalisierte Preise, S. 6.

9 Schmidt, S. 1013.
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Belehrung, da die Kunden die hinter den personalisierten Preisen stehen-
den hochkomplexen Vorgéange kaum erfassen konnen.®® Dariiber hinaus
muss bei der Einwilligung das Kopplungsverbot berucksichtigt werden.
Danach darf eine vertragliche Leistung nicht von der datenschutzrechtli-
chen Einwilligung abhangig gemacht werden. Nach den Vorschriften der
DS-GVO muss die Datenverarbeitung, die durch die Einwilligung gerecht-
fertigt werden soll, zumindest teilweise flur die Leistungserbringung erfor-
derlich sein (Art. 7 Abs. 4 DS-GVO).*® Dies betrifft zum Beispiel Falle, in
denen die Nutzung einer Webseite von der Einwilligung in die Verwen-
dung der Daten zum Zweck der Bildung personalisierter Preise abhangig
gemacht wird.

d)  Profiling

Nach Art. 22 Abs. 1 DS-GVO hat jede Person das Recht, nicht einer aus-
schlieBlich auf einer automatisierten Verarbeitung beruhenden Entschei-
dung unterworfen zu werden, die ihr gegenuber rechtliche Wirkung ent-
faltet oder sie in ahnlicher Weise erheblich beeintrachtigt. Art. 22 Abs. 1
DS-GVO erfasst auch das sog. Profiling. Dieses wird in Art. 4 Nr. 4 DS-
GVO legal definiert als jede Art der automatisierten Verarbeitung perso-
nenbezogener Daten, die darin besteht, dass diese personenbezogenen
Daten verwendet werden, um bestimmte personliche Aspekte, die sich
auf eine naturliche Person beziehen, zu bewerten, insbesondere um As-
pekte bezuglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, per-
sonlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthalts-
ort oder Ortswechsel dieser naturlichen Person zu analysieren oder vor-
herzusagen.'® Das Ergebnis eines Profilings kann die Bestimmung der
Zahlungsbereitschaft, auf der personalisierte Preise beruhen, sein.’® Je-
doch muss die Entscheidung rechtliche Wirkung entfalten oder die Per-
son in ahnlicher Weise erheblich beeintrachtigen. Durch die Anzeige ei-
nes Preises an sich wird keine rechtliche Wirkung entfaltet. Eine solche

%  Obergfell, ZLR 2017, S. 290, 295.
% Schmidt, S. 1014; Tietjen/Floter, GRUR-Prax 2017, S. 546, 547.

100 Siehe auch: Erwagungsgrund 71, Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016.

101 Paal/Pauly/Martini, Art. 22, Rn. 21.
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wird erst angenommen, wenn der rechtliche Status des Betroffenen ver-
andert wird.'®2 Es muss eine erhebliche Beeintrachtigung des Betroffe-
nen vorliegen, damit das Verbot des Art. 22 Abs. 1 DS-GVO greift. Eine
solche liegt vor, wenn die Personlichkeitsentfaltung nach objektiver Be-
wertung der Umstande des Einzelfalls durch eine Folge von einigem Ge-
wicht beeintrachtigt wird.'®® Insbesondere konnen Beeintrachtigungen,
die eine diskriminierende Wirkung haben, diese Schwelle erreichen.'®
Von personalisierten Preisen geht im Generellen keine solche erhebliche
Beeintrachtigung aus. Im Einzelfall kann dies jedoch durchaus der Fall
sein. Denkbar ware dies zum Beispiel bei enormen Abweichungen vom
Marktpreis, der geringen Verfugbarkeit der Ware oder dem Grad der Er-
forderlichkeit fiir den Betroffenen.%

2. Wettbewerbsrecht

Bei der Preisbildung gilt der Grundsatz der Preisgestaltungsfreiheit.'%
Die Hohe eines Preises, die Preisfairness und die zugrundeliegende Be-
rechnung unterliegen keiner rechtlichen Kontrolle und letztere muss nicht
offengelegt werden.%” Dies erfasst auch den verwendeten Algorithmus.'%®
Daher fordern einige Stimmen, dass zumindest die Kriterien, die der Preis-
bildung zugrunde gelegt werden, offen gelegt werden sollten.'® Dies sei
insbesondere deshalb unerlasslich, um etwaige Diskriminierungen zu er-
kennen und beanstanden zu kénnen.''° Eine entsprechende Pflicht be-
steht derzeit nicht und musste gesetzlich geregelt werden.

Die durch den Unternehmer festgelegten Preise konnen zu jedem ihm
sinnvoll erscheinenden Zeitpunkt nach Belieben erhoht oder gesenkt

102 Paal/Pauly/Martini, Art. 22, Rn. 26.

103 Paal/Pauly/Martini, Art. 22, Rn. 27; Schantz/Wolf, Rn. 737.
104 Paal/Pauly/Martini, Art. 22, Rn. 27.

105 Schantz/Wolf, Rn. 737.

106 Kohler/Bornkamm/Feddersen, § 5 Rn. 3.35; Tietjen/Floter, GRUR-Prax 2017,
S. 546, 547 .

197 Hofmann, WRP 2016, S. 1074, 1077; Tietjen/Floter, GRUR-Prax 2017, S. 546,
547: Genth, Wirtschaftsdienst 2016, S. 863, 864.

108 BGH, 28.1.2014 - VI ZR 156/13 = MMR 2014, S. 489, 491.
109 Zander-Hayat/Reisch/Steffen, VuR 2016 S. 403, 407.
110 Zander-Hayat/Reisch/Steffen, VuR 2016 S. 403, 407.
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werden."" Jedoch missen die Prinzipien der Preiswahrheit (§ 5 Abs. 1
S. 2 Nr. 2 Gesetz gegen den unlauteren Wettbewerb [UWG]) und Preis-
klarheit (§ 1 Abs. 6 S. 1 Preisangabenverordnung [PAngV]) bertcksich-
tigt werden.

a) Irreftihrungsverbot

Ein Hindernis fur personalisierte Preise kann das IrrefUhrungsverbot des
Wettbewerbsrechts (§ 5 UWG) darstellen. Danach handelt unlauter, wer
eine irreflhrende geschaftliche Handlung vornimmt, die geeignet ist, den
Verbraucher oder sonstigen Marktteilnehmer zu einer geschaftlichen Ent-
scheidung zu veranlassen, die er andernfalls nicht getroffen hatte. Das
IrrefUhrungsverbot kennt in der Rechtswissenschaft eine Vielzahl von An-
wendungsfallen. Beispielsweise darf der in einer Werbung angegebene
Preis fur ein Produkt in der Realitat nicht zum Nachteil des Kunden ab-
weichen.'2 Damit kann ein Handler die Preise nicht Gber den kundgege-
benen Preis erhohen. Dies gilt zumindest solange wie das Angebot lauft.
Es besteht aber kein generelles Verbot der Preisdifferenzierung innerhalb
desselben Geschafts.'™ Nach wie vor kann ein Handler von einem Kun-
den heruntergehandelt werden und von anderen Kunden den ausge-
zeichneten Preis verlangen.

Im Online Handel konnen Irreflhrungen durch Preissuchmaschinen ent-
stehen. Dies gilt sowohl fur dynamische als auch fur personalisierte
Preise. Die von Handlern an die Preissuchmaschinen gemeldeten und
dann durch letztere veroffentlichten Preise mussen einer hochstmaogli-
chen Aktualitat gentigen.’* Die Angabe eines veralteten Preises stellt
eine irrefiihrende geschaftliche Handlung dar.'"™ Zudem dirfen Preise
nicht systematisch, um ,Mondpreise” zu verschleiern oder willkurlich, her-
auf- und herabgesetzt werden.''® Eine solche sog. Preisschaukelei wird
angewendet, um die Kunden uber die wahre Preislage zu tauschen und

" BGH, 13.03.2003 — | ZR 212/00, S. 8 = NJW 2003, S. 2096, 2097.

112 BGH, 29.06.2000 — | ZR 29/98, S. 14 = NJW-RR 2001, S. 620, 622; Ullmann/
Diekmann, § 5 Rn. 847; Tietjen/Floter, GRUR-Prax 2017, S. 546, 547.

113 Kohler/Bornkamm/Feddersen, § 5 Rn. 3.37.
14 BGH, 11.03.2010 — 1 ZR 123/08, S. 7 = GRUR 2010, S. 936, 937.

115 Hofmann, WRP 2016, S. 1074, 1078; Kohler/Bornkamm/Feddersen, § 5 Rn. 3.40;
Tietjen/Floter, GRUR-Prax 2017, S. 546, 547.

116 BGH, 13.03.2003 — | ZR 212/00, S. 8 = NJW 2003, S. 2096, 2097.
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so eine Unsicherheit zu erzeugen.''” Bei personalisierten Preisen handelt
es sich jedoch nicht um willkrliche Preisanpassungen, sondern um auf
die Person des potentiellen Kunden zugeschnittene Preise. Dieser stellt
die Summe der Grunde fur den Preis dar. Demnach handelt es sich bei
personalisierten Preisen aus dieser Sicht nicht um unlautere Geschafts-
praktiken.

b)  Aussagen des Preises

Ein individueller Preis kdnnte insofern als irreflhrend eingestuft werden,
da verschwiegen bzw. nicht angezeigt wird, dass das nachgefragte Pro-
dukt im Durchschnitt glinstiger angeboten wird.""® Nach Nr. 19 des An-
hangs zu § 3 Abs. 3 UWG stellt eine unwahre Angabe Uber die Marktbe-
dingungen oder Bezugsquellen, um den Verbraucher dazu zu bewegen,
eine Ware oder Dienstleistung zu weniger gunstigen Bedingungen als
den allgemeinen Marktbedingungen abzunehmen oder in Anspruch zu
nehmen, eine unzulassige geschaftliche Handlung dar. Zu den Marktbe-
dingungen gehodren unter anderem die Umstande, die Einfluss auf das
allgemeine Preisniveau haben."® Der Preis an sich sagt allerdings nichts
Uber dessen Verhaltnis zum Durchschnittspreis aus.'?° Es wird keine ob-
jektive falsche Information gegeben und auch kein Irrtum Gber die Markt-
bedingungen erregt.’?' Der Kunde kann jederzeit nach konkurrierenden,
gunstigeren Angeboten suchen. Zudem liegt keine Irrefuhrung im Sinne
des § 5 Abs. 1 S. 2 Nr. 2 UWG Uber die anbieterinternen Bedingungen
vor. Danach ist eine geschaftliche Handlung irrefuhrend, wenn sie un-
wahre Angaben enthalt oder sonstige zur Tauschung geeignete Angaben
uber den Anlass des Verkaufs, wie das Vorhandensein eines besonderen
Preisvorteils, den Preis oder die Art und Weise, in der er berechnet wird,
oder die Bedingungen, unter denen die Ware geliefert oder die Dienst-
leistung erbracht wird, enthalt. Eine Irreflhrung liegt dann nahe, wenn der
angezeigte Preis vom tatsachlichen abweicht.’?> Bei personalisierten

"7 Hofmann, WRP 2016, S. 1074, 1078; BGH, 14.12.1973 — | ZR 36/72, S. 12 =
NJW 1974, S. 461, 462.

118 Hofmann, WRP 2016, S. 1074, 1080.
119 Obergfell, ZLR 2017, S. 290, 297.

120 Hofmann, WRP 2016, S. 1074, 1080; Obergfell, ZLR 2017, S. 290, 297; Tietjen/
Floter, GRUR-Prax 2017, S. 546, 548.

121 Obergfell, ZLR 2017, S. 290, 297.
122 Obergfell, ZLR 2017, S. 290, 297.
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Preisen wird dem Nachfrager jedoch kein Preisvorteil vorgespielt. Ohne
dass er dies erkennt, muss er im Vergleich zu einem anderen Kunden
einen geringeren oder hoheren Preis zahlen. Der angegebene Preis ent-
halt nicht die Information, dass der Verkaufer das Produkt anderen Kun-
den nicht glinstiger oder teurer anbietet.'?®

c) Preisangabenverordnung

Durch die PAngV soll die Position des Verbrauchers durch Schaffung ei-
nes optimalen Preisvergleichs gestarkt und der Wettbewerb gefordert
werden.'?* Eine sachlich zutreffende und vollstandige Verbraucherinfor-
mation gewahrleistet nach Ansicht des Gesetzgebers Preisklarheit,
Preistransparenz und Preiswahrheit.’>® Der Verbraucher muss in der
Lage sein, sich erschopfend durch Preisvergleiche Uber den Preisstand
zu unterrichten.'®® Dies erfordert, dass die Preise untereinander ver-
gleichbar sind."?’ Letztlich ermdglicht dies dem Verbraucher, sich fiir das
gunstigste Kauf- oder Leistungsangebot zu entscheiden und so den Wett-
bewerb zu fordern und einen Beitrag zur Dampfung des Preisauftriebs zu
leisten.’?® Die Bestimmungen der PAngV weisen Wettbewerbsbezug auf
und stellen Marktverhaltensregelungen dar, sodass ein Verstol3 Uber das
Lauterkeitsrecht geahndet werden kann.’?® Im Zusammenhang mit per-
sonalisierten Preisen ist nun entscheidend, dass die PAngV nur Bestim-
mungen zur Angabe von Preisen enthalt und nicht solche zur Preisbil-
dung.’® Entscheidender Gehalt der PAngV ist nur, dass die Preise voll-
standig, wahr und ohne weiteres erkennbar sein miissen.”' Die PAngV
erlaubt zudem die Gewahrung von individuellen Preisnachlassen (§ 9

123 Hofmann, WRP 2016, S. 1074, 1080; Kohler/Bornkamm/Feddersen/, § 5, Rn. 3.38;
Obergfell, ZLR 2017, S. 290, 297.

124 Ohly/Sosnitza, PAngV Einfiihrung Rn. 17.
125 Ohly/Sosnitza, PAngV Einfiihrung Rn. 17; Wenglorz, S. 962.
126 Ohly/Sosnitza, PAngV Einfiihrung Rn. 1/17.

127 BGH, 21.05.1992 — | ZR 141/90 "Kilopreise IV" = GRUR 1992, S. 856, 857;
Wenglorz, S. 962.

128 Ohly/Sosnitza, PAngV Einflihrung Rn. 17; BVerfGE 65, 248-265 (260) = GRUR
1984, S. 276, 279.

129 BGHZ 155, S. 301, 305; Wenglorz, S. 962.
130 Wenglorz, S. 962; Ohly/Sosnitza, PAngV Einfiihrung Rn. 1.
131 Ohly/Sosnitza, PAngV § 1 Rn. 47.
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Abs. 2 PAngV)."® Es gibt keine Vorschriften dazu, dass ein Produkt allen
Kunden zu demselben Preis verkauft werden muss oder der Preis Uber
einen bestimmten Zeitraum stabil zu sein hat.’®® Personalisierte Preise
sorgen daher nun dafur, dass die PAngV ihr Ziel, die Preistransparenz zu
fordern, bei dieser Pricing-Strategie kaum noch erreichen kann.* Preis-
vergleiche werden immens behindert. Zu einer wahren und klaren Preis-
angabe gehort wohl auch, dass der Preis ein dynamischer oder persona-
lisierter ist.®°

d) Irreftihrung durch Unterlassen

Derzeit wird diskutiert, ob in Bezug auf die Verwendung personalisierter
Preise eine IrrefUhrung durch Unterlassen vorliegen konnte. Nach § 5a
Abs. 2 UWG handelt insbesondere unlauter, wer einem Verbraucher eine
wesentliche Information vorenthalt, die der Verbraucher je nach den Um-
standen bendtigt, um eine informierte geschaftliche Entscheidung zu tref-
fen, und deren Vorenthalten geeignet ist, den Verbraucher zu einer ge-
schaftlichen Entscheidung zu veranlassen, die er andernfalls nicht getrof-
fen hatte. Zur Beurteilung, ob ein unlauteres Verhalten vorliegt, muss eine
Abwagung der Interessen vorgenommen werden. Die Verwendung von
personalisierten Preisen an sich konnte eine wesentliche Information dar-
stellen. Dem kann man entgegnen, dass auch ohne diesen Hinweis ein
Kunde in der Lage ist, eine informierte geschaftliche Entscheidung zu
treffen. Das Risiko, irgendwo anders einen geringeren Preis zu zahlen,
bestand schon immer. Derjenige, der Preise vergleicht und beispiels-
weise uber Preissuchmaschinen nach dem gunstigsten Angebot sucht,
wird immer im Vorteil sein. Zudem rechnen Verbraucher verstarkt mit
dem Gebrauch von personalisierten Pricing-Strategien, sodass der Hin-
weis auf solche kaum einen Mehrwert hatte. So gering dieser Mehrwert
aber auch ist, so besteht jedoch ein berechtigtes Interesse der Verbrau-
cher auf eine entsprechende Angabe. Zudem mussen auch solche Ver-

132 Wenglorz, S. 963.

133 Wenglorz, S. 964.

134 Wenglorz, S. 964/965.

135 Wenglorz, S. 965; Obergfell, ZLR 2017, S. 290, 299.
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braucher geschutzt werden, die nicht mit personalisierten Preisen rech-
nen oder diese nicht wahrnehmen.’*® Fir eine informierte Entscheidung
ist die Angabe, dass personalisierte Preise verwendet werden, wohl er-
forderlich.’®” Einige Stimmen leiten eine Hinweispflicht fir personalisierte
Rabatte im Online-Handel aus § 5a Abs. 4 i.V.m. § 6 Abs. 1 Nr. 3 TMG
ab.’™® Diese Norm soll allerdings lediglich daflir sorgen, dass Kunden
transparent und eindeutig Uber die Modalitaten von Rabatten informiert
werden."® Eine Irrefiihrung kdnnte aber dadurch gegeben sein, dass bei
der Verwendung von personalisierten Preisen kein Durchschnitts- oder
Referenzpreis angegeben wird. Eine solche Angabe forderte die Verbrau-
cherzentrale NRW zur Landtagswahl in Nordrhein-Westfalen 2017.'4° Bei
einem Referenzpreis handelt es sich um einen Vergleichspreis.’*! Diesen
Preis ziehen Kunden bei der Beurteilung anderer Preise als Vergleichs-
maldstab heran. Diese Angabe erscheint jedoch praktisch nicht umsetz-
bar, da die Referenzpreisforschung im hochsten Grade kompliziert und
fur die Handler nicht umsetzbar ist.’#? Die Handler sind aber in der Lage,
den durchschnittlich von ihnen geforderten Preis anzugeben. Manche for-
dern sogar den Preisverlauf der letzten 72 Stunden mit dem jeweiligen
Angebot offenzulegen.’? Dabei spielt auch eine Rolle, dass durch den
flachendeckenden Einsatz von personalisierten Preisen, die Verbraucher
in Zukunft vielleicht nur noch schwierig Preise vergleichen konnen.'#*
Derzeit ist dies noch der Fall, wobei bereits jetzt das Gefuhl fir den Wert

136 Zander-Hayat/Reisch/Steffen, VuR 2016, S. 403, 407; Reisch et al., S. 19;
Schleusener, S. 83.

137 Obergfell, ZLR 2017, S. 290, 298; Zander-Hayat/Reisch/Steffen, VuR 20186,
S. 403, 407/408.

138 Hofmann, WRP 2016, S. 1074, 1080.

139 Gersdorf/Paal/Pries, § 6 TMG, Rn. 8; Spindler/Schuster/Micklitz/Schirmbacher,
§ 6 TMG, Rn. 68-70.

140 Verbraucherzentrale Nordrhein-Westfalen e.V., Verbraucherproblemen wirksam
begegnen — Weichen richtig stellen, S. 4.

141 Schwaiger/Hufnagel, S. 14
142 Genth, Wirtschaftsdienst 2016, S. 863, 867.
143 Remmel, Wirtschaftsdienst 2016, S. 875, 877.

144 Zander-Hayat/Reisch/Steffen, VuR 2016, S. 403, 408; Kenning/Pohst, Wirt-
schaftsdienst 2016, S. 871, 874.
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eines Produktes, zum Beispiel durch haufige Preisschwankung (dynami-
sche Preise), beeintrachtigt ist.'* Die Verbraucher haben durchaus ein
berechtigtes Interesse daran, zu erfahren, wie sehr der von ihnen gefor-
derte Preis von diesem Durchschnittspreis abweicht.'*® Dies gilt umso
mehr, wenn vom Verbraucher abgeschopfte Informationen zur Generie-
rung des Preises herangezogen werden.'” Zudem erfolgt die Personali-
sierung des Preises mit Hilfe von komplexen Algorithmen, die vom Ver-
braucher nicht nachvollzogen werden kénnen.'® Bei der Abwagung ist
aber zu berucksichtigen, dass personalisierte Preise als Preisstrategie
nicht unlauter sind und dem Handler letztlich auch eine Preisgestaltungs-
und Vertragsfreiheit zukommt. Dies alles wurde durch die Angabe eines
Durchschnittspreises konterkariert. Kein Kunde wurde einem Preis ober-
halb dieses Durchschnittspreises zustimmen.'#®

e) Aggressive geschdftliche Handlungen

Das UWG untersagtin § 4a Abs. 1S. 2Nr. 3und S. 3 UWG zudem aggres-
sive geschaftliche Handlungen. Eine geschaftliche Handlung ist aggressiv,
wenn sie geeignet ist, die Entscheidungsfreiheit des Verbrauchers unzu-
lassig zu beeinflussen. Eine unzulassige Beeinflussung liegt vor, wenn
der Unternehmer eine Machtposition gegentber dem Verbraucher zur
Ausubung von Druck in einer Weise ausnutzt, die die Fahigkeit des Ver-
brauchers zu einer informierten Entscheidung wesentlich einschrankt.
Bei Unternehmen, die personalisierte Preise verwenden, kann man eine
entsprechende Machtposition durchaus annehmen, da diese detalillierte
Informationen Uber die Praferenzen jedes einzelnen Kunden haben. Die
Kenntnisse der Unternehmen, gefordert unter anderem durch Big-Data-
Anwendungen, sind weitreichend und Ubersteigen den Wissensstand des
Kunden Uber sich selbst. Dies begriindet eine strukturelle Uberlegen-
heit’, die tber das generelle Ungleichgewicht zwischen Verbrauchern

145 Genth, Wirtschaftsdienst 2016, S. 863, 866; Remmel, Wirtschaftsdienst 2016,
S. 875/876/877.

146 Obergfell, ZLR 2017, S. 290, 299.
147 Hofmann, WRP 2016, S. 1074, 1080/1081; Obergfell, ZLR 2017, S. 290, 299.

148 QObergfell, ZLR 2017, S. 290, 299; Zander-Hayat/Reisch/Steffen, VuR 2016,
S. 403, 407.

149 Tietjen/Floter, GRUR-Prax 2017, S. 546, 548.
150 Scherer, GRUR 2016, S. 233, 239.
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und starken Unternehmen hinausgeht.'' Die Unternehmen nutzten diese
Machtposition jedoch nicht um Druck auszulben.?

f) Unlauterkeit wegen des Allgemeinen
Gleichbehandlungsgesetzes, § 3a UWG i.V.m. § 19 AGG

Personalisierte Preise sind grundsatzlich zulassig, da ein Angebot nicht
die Aussage enthalt, dass die Ware jedem Kunden zu dem gleichen Preis
angeboten wird."® Zu berlicksichtigen ist auch, dass es kein generelles
Gleichbehandlungsgebot gibt, sodass die Preise nicht fur alle gleich sein
missen.'* Dennoch sind bestimmte Diskriminierungen als kritisch ein-
zustufen. § 19 des Allgemeinen Gleichbehandlungsgesetzes (AGG) ver-
bietet eine Benachteiligung aus Grinden der Rasse oder wegen der eth-
nischen Herkunft, wegen des Geschlechts, der Religion, einer Behinde-
rung, des Alters oder der sexuellen ldentitat bei der Begrindung, Durch-
fuhrung und Beendigung zivilrechtlicher Massengeschafte. Die Regelung
des § 19 AGG stellt eine Marktverhaltensregel im Sinne des § 3a UWG
dar, sodass ein VerstoRR lauterkeitsrechtlich sanktionierbar ist.'®® Zwar
enthalt das AGG in § 20 eine Moglichkeit der Rechtfertigung von unter-
schiedlicher Behandlung, jedoch ist es zweifelhaft, ob allein die hdhere
Zahlungsbereitschaft eine unterschiedliche Preisgestaltung rechtfer-
tigt.’*® Dies gilt insbesondere, wenn bestimmten Gruppen hohere Preise
abverlangt werden als anderen. Zu berucksichtigen ist jedoch, dass bei
personalisierten Preisen die in § 19 AGG genannten Kategorien zwar
eine Rolle spielen konnen, es letztlich aber um die Abschopfung einer
moglichst grollen Konsumentenrente jedes einzelnen Kunden geht. Es
werden beispielweise Frauen nicht generell mit hdheren Preisen konfron-
tiert als Manner. Somit kann beispielsweise einem Mann und einer Frau

151 Hofmann, WRP 2016, S. 1074, 1081; Fritzsche, WRP 2016, S. 1, 4.
152 Fritzsche, WRP 2016, S. 1, 4; Obergfell, ZLR 2017, S. 290, 300.
153 Hofmann, WRP 2016, S. 1074, 1078.

154 Kohler/Bornkamm/Feddersen, § 5 Rn. 3.36; Obergfell, ZLR 2017, S. 290, 300;
Genth, Wirtschaftsdienst 2016, S. 863, 866; BGH, 18.04.1958 — | ZR 158/56 =
GRUR 1958, S. 487, 489.

155 BT-Drucks. 16/1780, S. 48/49.
1% Hofmann, WRP 2016, S. 1074, 1079.
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der gleiche, hohe Preis angezeigt werden, obwohl Frauen fur das zugrun-
deliegende Produkt grundsatzlich eine hohere Zahlungsbereitschaft auf-
weisen wurden.

g) Unlauterkeit wegen Verstofses gegen das Datenschutzrecht

Ein Verstold gegen das Datenschutzrecht ist nicht ohne weiteres wettbe-
werbswidrig.'” Entscheidend ist, ob die verletzte Norm eine Marktverhal-
tensregel im Sinne des § 3a UWG darstellt. So kann sich der Marktbezug
daraus ergeben, dass eine Vorschrift den Zweck verfolgt, den Betroffe-
nen vor einer widerrechtlichen Nutzung seiner personenbezogenen Da-
ten, zum Beispiel fir Werbung, zu schiitzen.® Damit werden dem Markt-
verhalten Grenzen gesetzt, die den Schutz des Betroffenen in seiner Stel-
lung als Marktteilnehmer bezwecken.® Ein VerstoR gegen das Daten-
schutzrecht kann daher unter Umstanden auch unlauter nach dem UWG
sein.

3. Kartellrecht

Aus kartellrechtlicher Sicht kommt eine Kontrolle der Preise zum einen in
Betracht, wenn ein Unternehmen Marktmacht besitzt."®® Eine marktbe-
herrschende Stellung ist per se nicht verwerflich, sondern erst dessen
missbrauchliche Ausnutzung.'®' Im Hinblick auf personalisierte Preise ist
festzuhalten, dass die Behinderung und Ungleichbehandlung von Markt-
teilnehmern integraler Bestandteil des Wettbewerbs ist.'®? Personali-
sierte Preise sind daher grundsatzlich auch nach dem Kartellrecht unbe-
denklich, solange nicht ein Unternehmen mit entsprechender Marktmacht
diese missbrauchlich ausnutzt. Es bleibt jedoch zu berucksichtigen, dass
ein marktbeherrschendes Unternehmen, welches personalisierte Preise
verwendet, jeweils den Preis fordern wird, der der maximalen Zahlungs-
bereitschaft der Kunden entspricht.'®® Aufgrund fehlenden Wettbewerbs

157 Fezer/Blischer/Obergfell/Gotting/Hetmank, UWG § 3a, Rn. 80.
158 Fezer/Blischer/Obergfell/Gotting/Hetmank, UWG § 3a, Rn. 81.
159 Fezer/Buscher/Obergfell/Gotting/Hetmank, UWG § 3a, Rn. 81.
160 Schulte/Just/Deister, § 19, Rn. 1.

161 Schulte/Just/Deister, § 19, Rn. 1.

162 Schulte/Just/Deister, § 19, Rn. 2/106.

163 Schleusener/Hosell, S. 7.
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ist die Obergrenze fur den zu fordernden Preis die maximale Preisbereit-
schaft des Kunden und nicht der Preis des Wettbewerbers.'%* Dies hat
wohlfahrtsokonomische Nachteile, da eine Umverteilung des Gewinns
von den Verbrauchern auf die Anbieter entsteht.’®®

Zum anderen kann dynamisches und personalisiertes Pricing zu einer
Preisabsprache oder einem abgestimmten Verhalten fuhren (§ 1 Gesetz
gegen Wettbewerbsbeschrankungen [GWB], Art. 101 Abs. 1 Vertrag
uber die Arbeitsweise der Europaischen Union [AEUV]), wenn zum Bei-
spiel auf Preisalgorithmen und Datensatze ein und desselben Drittanbie-
ters zuriickgegriffen wird.®® Dies kann dazu fiihren, dass alle Anbieter,
die dieses System nutzen, dem einzelnen Kunden den gleichen Preis an-
bieten, sodass dieser kaum noch Auswahlmoglichkeiten hat. In diesem
Fall wirden die Preise steigen und die gesamte Preisbereitschaft der
Kunden koénnte abgeschopft werden.'®” Dieses Szenario scheint auch
einzutreten, wenn viele Unternehmen personalisierte Preise verwenden
und sich deren verwendete Algorithmen immer starker dhneln.'®® Dies
durfte sogar wahrscheinlich sein, da es immer nur einen ,richtigen®, der
Preisbereitschaft entsprechenden, Preis geben kann.'®® Dieses rein fak-
tische Angleichen der Preise wirde vom Kartellrecht nicht erfasst wer-
den. Abhilfe schaffen dann nur noch Wettbewerber, die versuchen, die
hoch bepreisten Nachfrager als Kunden zu gewinnen. Zu berucksichtigen
bleibt in jedem Fall, dass Algorithmen eine Preisabsprache deutlich ver-
einfachen und deren Nachweis deutlich erschweren.'”® Die Preisalgorith-
men konnen sich gegenseitig beobachten und ohne Spuren aufeinander
abgestimmt werden.'""

164 Schleusener/Hosell, S. 7; Schleusener, S. 80.
165 Schleusener/Hosell, S. 6; siehe auch unter A. Ill. 2.

166 Ebers, NZKart 2016, S. 554; EuGH, 21.01.2016 — C-74/14 = EuZW 2016, S. 435-
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168 Schleusener, S. 82.
169 Schleusener, S. 82.
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www.wired.de/article/preisabsprachen-durch-kuenstliche-intelligenz-drohen-uns-
algorithmus-kartelle (zuletzt abgerufen: 11/2018); Monopolkommission, Rn. 171.

71 Monopolkommission, Rn. 185.
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4. Allgemeines Zivilrecht

Personalisierte Preise sind nach dem allgemeinen Zivilrecht zulassig.
Auch hier gilt das zum Lauterkeitsrecht Gesagte. Die Vertragsfreiheit ge-
stattet es grundsatzlich Preise frei festzulegen.'”? Sie verstolRen weder
gegen ein gesetzliches Verbot (§ 134 Blrgerliches Gesetzbuch [BGB])
noch gegen die guten Sitten (§ 138 BGB). Auch kann der Preis fur eine
Hauptleistungspflicht nicht im Wege der AGB-Inhaltskontrolle Gberprift
werden (§§ 305 ff. BGB).'"?

V. Fazit

Das Potential personalisierter Preise lasst sich derzeit noch nicht ab-
schlieBend einschatzen. Insbesondere das ablehnende Konsumenten-
verhalten erscheint als ein erhebliches Hemmnis.'”* Als wesentlich fiir
den Erfolg von personalisierten Preisen ist die Kommunikation der Preise
anzusehen.'”® Zudem ist mit dem Entstehen von Intermediaren, neben
bereits existenten Preissuchmaschinen, zu rechnen, die beispielsweise
das Kundenprofil verfalschen, um mdglichst niedrige Preise zu erzielen.'
Fur bestimmte Bereiche ist die Anwendung von personalisierten Preisen
besonders umstritten. Beispielsweise ist der Lebensmittelhandel, als ein
zentraler Bestandteil der Grundversorgung, oder der Bereich von Versi-
cherungen besonders problematisch.'”” Im Versicherungswesen besteht
die Gefahr, dass personalisierte Preise das Solidaritatsprinzip der ge-
setzlichen Gesundheits- und Pflegeversicherung untergraben.’8

Im Ergebnis sind personalisierte Preise aus rechtlicher Sicht grundsatz-
lich zulassig. Es qilt die Wettbewerbs- und Preisgestaltungsfreiheit, wel-

72 QObergfell, ZLR 2017, S. 290, 296.
173 QObergfell, ZLR 2017, S. 290, 296.
74 Schwaiger/Hufnagel, S. 20.

75 Schwaiger/Hufnagel, S. 20; http://www.absatzwirtschaft.de/birgt-dynamisches-
und-personalisiertes-pricing-rechtliche-probleme-fuer-handel-und-dienstleister-
100941/ (zuletzt abgerufen: 11/2018).

176 Schwaiger/Hufnagel, S. 21.
177 Obergfell, ZLR 2017, S. 290, 292.
178 \/erbraucherzentrale Bundesverband e.V., Personalisierte Preise, S. 7.



250 M. Personalisierte Preise — Diskriminierung 2.07?

che gerade auch umfassen, Kunden unterschiedlich behandeln zu duar-
fen.'7® Handler handeln nicht unlauter, wenn sie mit unterschiedlichen
Preisen werben oder unterschiedliche Preise, gegebenenfalls auch un-
terschieden nach Ort oder Vertriebsweg, fordern.'® Ein generelles Gleich-
behandlungsgebot lasst sich mit einem freien Markt, in dem sich die
Preise beeinflusst durch den Wettbewerb ergeben, nicht vereinbaren.®’
Zudem ist zu berucksichtigen, dass solange der Markt funktioniert, davon
auszugehen ist, dass Alternativen entstehen werden. Beispielsweise
konnen Handler damit werben, dass sie keine personalisierten Preise
verwenden.

Es bleibt jedoch zu Uberlegen, ob gesetzlich eine Pflicht geschaffen wer-
den sollte, dass direkt an dem jeweiligen Preis auf eine personalisierte
Preisgestaltung hinzuweisen ist.'® Dies wirde den Verbraucherschutz
erhohen und den Verbraucher zu einem Preisvergleich animieren. Dabei
ist auch zu berucksichtigen, dass der Verbraucher mehr unfreiwillig als
freiwillig seine Daten fur die Bildung von personalisierten Preisen zur Ver-
fugung stellt und dann der Preisbildung ohne Moglichkeit der Einfluss-
nahme unterworfen ist. Der Verbraucher liefert letztlich alle Informatio-
nen, um von ihm selbst einen moglichst hohen, der Zahlungsbereitschaft
entsprechenden, Preis von ihm fordern zu kénnen. Ubertragt man dieses
Machtgefuge auf einen klassischen Marktkauf, ware es dort so, dass der
Kaufer dem Verkaufer, bevor dieser den Kaufpreis nennt, seinen Maxi-
malpreis nennt.'® Unter diesen Gesichtspunkten ist eine Kennzeich-
nungspflicht wohl mehr als angemessen. Viele Kunden wissen zwar
grundsatzlich um die Existenz von personalisierten Preisen, aber sie sind
sich der Personalisierung des Preises im konkreten Einkaufsvorgang
nicht immer bewusst.'® Zudem ist sicherzustellen, dass eine Verweige-
rung der Datenverarbeitung, welche der Personalisierung von Preisen
dient, nicht zu einer Zugangsdiskriminierung fiihrt."® Ansonsten konnten

179 Hofmann, WRP 2016, S. 1074, 1081; Kohler/Bornkamm/Feddersen, § 5, Rn. 3.36.
180 Kohler/Bornkamm/Feddersen, § 5, Rn. 3.36.
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bestimmte Konsumentengruppen von wichtigen Versorgungsplattformen
abgeschnitten sein.
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Abstract: Daten-Doping: Big Data im Profisport

Der Einsatz technischer Hilfsmittel im Profisport nimmt immer starker zu
und verandert diesen grundlegend. Big-Data-Anwendungen erlauben die
Uberwachung der Leistung einzelner Athleten, die Analyse von Taktiken
und sogar eine Prognose Uber das Entwicklungspotential junger Talente.
Daher mag man sich nun fragen: Sind Daten eine neue Form des Do-
pings, ohne die man im Konkurrenzkampf des Profisports ins Hintertref-
fen gerat? Der vorliegende Beitrag zeigt auf, welche technischen Hilfs-
mittel bereits eingesetzt werden und zieht den Vergleich zu traditionellem
Doping. AulRerdem wird der Frage nachgegangen, ob die tragenden
Grunde fur das Verbot von Doping im Sport ebenso dafur sprechen, den
Einsatz von Big-Data-Anwendungen im Sport einzuschranken oder gar
zu untersagen.

I ,Daten-Doping“: Der Siegeszug der Daten im
Profisport

Das Beispiel von ,Moneyball® ist bereits haufig bemuht worden. Eine
Mannschaft von Underdogs, denen niemand einen grof3en Erfolg zuge-
traut hatte, entpuppt sich als kluge Zusammenstellung von Individualis-
ten, die Uber ,verborgene Talente® verfugen, diese im Kollektiv abrufen
und letztlich als Ganzes Uberraschen. Die kluge Zusammenstellung und
das Entdecken der verborgenen Talente basierte hierbei auf datenge-
stitzten Erkenntnissen. Diese, so das Narrativ von Big Data im Profisport,

' Die Verfasser danken Alexander Weitz und Jan Tegethoff fiir die Unterstiitzung
bei der Erstellung des Beitrags.
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beruhen auf nachgewiesenen oder zumindest belegbaren Ursache-Wir-
kungs-Zusammenhangen. Freut man sich im Beispiel von Moneyball mit
den Underdogs daruber, dass sie ihre Unterlegenheit uberwinden kon-
nen, so darf dies nicht dariber hinwegtauschen, dass der Einsatz techni-
scher Hilfsmittel im Profisport auch negative Auswirkungen haben kann.
Hierbei ist der Vergleich zu leistungsfordernden Substanzen gar nicht so
weit hergeholt. Big-Data-Anwendungen im Profisport haben ahnlich wie
leistungsfordernde Substanzen das Potential, die Leistungen einzelner
Athleten und sogar ganzer Mannschaften zu optimieren. Sowohl der Ein-
satz von Dopingmitteln als auch die Verwendung technischer Hilfsmittel
im Sport sind zur gleichen Zeit aber auch Gegenstand von Kritik. Im Ge-
gensatz zum Verbot von Doping wird die Ablehnung von technischen
Hilfsmitteln im Sport nicht durch einen breiten gesellschaftlichen Konsens
getragen.?

Insofern bietet eine Analyse dieses Konsenses einen guten Ausgangs-
punkt, um uber die Rolle von Big-Data-Anwendungen als technische
Hilfsmittel im Sport nachzudenken. Denn die Doping-Thematik bietet eine
spezifische Perspektive auf die generelle Debatte Uber die kunstliche
Verbesserung des Menschen. Begriffe wie ,Hirndoping® und ,Gendoping*
haben Einzug in den Diskurs gehalten. Wie weit kann und soll die kinst-
liche Verbesserung des Menschen, das Human Enhancement, vorange-
trieben werden? Der Sport und die Frage, inwieweit Doping erlaubt sein
sollte, spiegelt diese gesellschaftliche Debatte wieder. Die Vorbildfunk-
tion, die der Sport fur die Gesellschaft allgemein einnimmt, wird durch ein
Zitat von Albert Camus verdeutlicht:

,0enn auch wenn mir die Welt in all den Jahren einiges geboten hat, al-

les, was ich schliel3lich am sichersten tber Moral und menschliche Ver-
pflichtungen weil, verdanke ich dem Sport“.3

Wirft man nun einen Blick auf den Einsatz der bereits heute zahlreichen
Big-Data-Anwendungen im Profisport, dann lasst sich etwas plakativ

2 Vgl. NADA Austria, Warum ist Doping verboten?, https://www.nada.at/de/
praevention/dopipedia/marketshow-warum-ist-doping-verboten (zuletzt aufgeru-
fen am 20.09.2018).

3 Camus.
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durchaus von ,Daten-Doping“ sprechen. Wenn dem aber so ist, muss die
Frage erlaubt sein, ob datenbasierte technische Hilfsmittel starker regle-
mentiert oder gar verboten werden sollten.

ll. Dopingverbote im Leistungssport

Als umfassendes Regelwerk zum Doping im Sport ist der World Anti-Do-
ping Code (WADC) der World Anti-Doping Agency (WADA) hervorzuhe-
ben. Basierend hierauf besteht als nationale Regelung in Deutschland
der Nationale Anti-Doping Code (NADC) der Nationalen Anti-Doping
Agentur (NADA). Art. 2 des NADC fuhrt zehn Tatbestande auf, die Ver-
stolle gegen die Anti-Doping-Bestimmungen normieren: Zentral sind
hierbei nach Art. 2 Nr. 1 das Vorhandensein einer Verbotenen Substanz,
ihrer Metaboliten oder Marker in der Probe eines Athleten sowie gem.
Art. 2 Nr. 2 der Gebrauch oder der Versuch des Gebrauchs einer Verbo-
tenen Substanz oder einer Verbotenen Methode durch einen Athleten als
VerstoR gegen die Anti-Doping-Bestimmungen.* Daneben bestehen fir
die jeweilige Sportart spezifische Regelwerke.®

lll. Begrundungen fur Dopingverbote im Profisport

Fraglich ist, aus welchen Erwagungen heraus sich der zuvor erwahnte
breite Konsens fur derartige Verbote begrindet. Im Wesentlichen lassen
sich drei Begrindungsstrange unterscheiden: Chancengleichheit, medi-
zinische Griinde und die Naturlichkeit des Sports.®

Die zum Doping verwendeten verbotenen Substanzen und Methoden
dienen dem einzelnen Athleten zur Leistungssteigerung. Sind Dopingmit-
tel fur alle Athleten erlaubt, so besitzen formal alle auch die gleichen
Chancen. Denn fur alle gelten die gleichen Spielregeln. Die Substanzen
und Methoden sind allerdings nicht fur alle in gleichem Male tatsachlich

4 Nationale Anti-Doping Agentur Deutschland, Nationaler Anti-Doping Code 2015,
S. 10 ff.

5 Siehe fiir den Fultball zum Beispiel die Regeln des WeltfuRballverbands FIFA, FIFA
2018.

6 FIFA 2018, S.9.
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verfugbar. Ursache hierfur kann zum Beispiel eine unterschiedliche finan-
zielle Ausstattung der Athleten sein. Wenn ein Athlet ein ganzes Team
von Doping-Experten hinter sich weil und ein anderer Athlet ein solches
Team schlicht nicht finanzieren kann, lasst sich kaum von Chancengleich-
heit sprechen. Im Vordergrund steht dann nicht der sportliche Wettkampf,
sondern die finanzielle Leistungsfahigkeit.

Das zentrale Argument gegen den Einsatz von leistungssteigernden Sub-
stanzen sind medizinische Bedenken. Tragender Grund fur das Verbot
des ,klassischen® Dopings ist das mit der Einnahme leistungssteigernder
Substanzen verbundene medizinische Risiko fiir die Athleten.” Deutlich
zeigen sich die Folgen von Doping anhand der Sportler der ehemaligen
DDR, welche heute unter zum Teil gravierenden Erkrankungen leiden
und friihzeitig versterben.® Nicht ohne Grund sieht der EGMR die Recht-
fertigung fur weitgehende Eingriffe in die Privatsphare der Sportler im
Rahmen von Dopingkontrollen im Gesundheitsschutz.® In diesem Zu-
sammenhang besteht auch eine mittelbare Komponente, die es nicht zu
unterschatzen gilt. Der EGMR spricht explizit an, dass der Gesichtspunkt
des Gesundheitsschutzes im Zusammenhang mit der Vorbildfunktion fur
Kinder und Jugendliche steht. Welche Eltern wirden noch guten Gewis-
sens ihre Kinder zum Sport schicken, wenn sie wussten, dass diese mog-
licherweise fruher oder spater in Kontakt mit gefahrlichen Medikamenten
kommen konnten. Dies kdnnte zu einer betrachtlichen Schwachung des
Breitensports und zu einer dramatischen Verschlechterung des Gesund-
heitszustandes der Bevolkerung fuhren. Ganz zu schweigen von den da-
raus resultierenden (Folge-)Kosten, die von der Gesellschaft Uber Kran-
kenkassenbeitrage zu finanzieren waren.

Ein weiterer Begrindungsansatz stellt auf die Naturlichkeit des Sports ab.
Leistungssport soll eine Demonstration dessen sein, was der Mensch aus

7 NADA Austria, Warum ist Doping verboten?, https://www.nada.at/de/praevention/
dopipedia/marketshow-warum-ist-doping-verboten (zuletzt aufgerufen am
20.09.2018).

8  Fritsch, Vergiftet von der DDR, https://www.zeit.de/sport/2018-02/doping-ddr-
sport-dopingopfer-kinder-folgen-hilfe/komplettansicht (zuletzt aufgerufen am
04.10.2018).

 EGMR, Urt. v. 18.01.2018, Az. 48151/11 u. 77769/13 = SpuRt 2018, 62-67, 65.
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eigener Kraft zu leisten imstande ist.'® Der Sport stellt eine Inszenierung
dessen dar, wozu der Mensch kraft Ubung und Talent zu leisten in der
Lage ist."" Der Grundgedanke besteht darin, ,eine Leistung mit eigenen
Mitteln hervorzubringen, mit den Fahigkeiten des eigenen Korpers und
dem Konnen, Willen und Wissen, die der Athlet in seinem Training ein-
setzt“.’> Werden kunstliche Mittel zur Leistungssteigerung verwendet,
wird diese Funktion des Sports in Frage gestellt. Durch den Einsatz
kunstlicher Maldnahmen zur Leistungssteigerung beruht die Leistung des
Sportlers nicht mehr auf Talent, Disziplin und Trainingsflei."® Damit steht
nicht mehr der Sportler als Athlet im Vordergrund, sondern das techni-
sche Entwicklerteam hinter inm.

Die Sportfachverbande setzen mit ihren Bestimmungen bestimmte Gren-
zen fest, wann es sich um eine verbotene Substanz oder verbotene Me-
thode handelt. Es ist klar, dass die Athleten, vor allem im stark kommerzi-
alisierten Leistungssport, bemunht sind, die Grenzen auszureizen.

IV. Big-Data-Anwendungen im Profisport

Die Digitalisierung und nun auch Big-Data-Anwendungen bieten fur na-
hezu jede Sportart ein enormes Potential zur Verbesserung der Leistung
der Athleten. Einige Sportarten, wie zum Beispiel Baseball, sind auf
Grund der Singularitat der Ablaufe bzw. deren Unterteilbarkeit besonders
geeignet fUr eine datengetriebene Auswertung und Optimierung. Im
Baseball fand dies schon relativ frih statt. Das liegt vor allem daran, dass
bereits seit der Griindung der Major League Baseball (MLB), der Nord-

0 NADA Austria, Warum ist Doping verboten?, https://www.nada.at/de/praevention/
dopipedia/marketshow-warum-ist-doping-verboten (zuletzt aufgerufen am
20.09.2018).

" Pawlenka, S. 6.

12 Gebauer, Doping jetzt freigeben? Nein, nie!, https://www.zeit.de/sport/2013-02/
doping-sport-freigabe-contra-missbrauch-gebauer-philosophisches-armdruecken/
komplettansicht (zuletzt aufgerufen am 20.09.2018).

13 Wagner/Castronova, Doping freigeben? Ja, jetzt und kontrolliert!, https://www.zeit.
de/sport/2013-02/doping-duell-freigabe-pro-missbrauch-wagner-philosophisches-
armdruecken/komplettansicht (zuletzt aufgerufen am 20.09.2018).
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amerikanischen Profiliga, Statikstiken mit enormer Akribie gefuhrt wer-
den.” Sie sind integraler Bestandteil der Baseball-Kultur.”® Uber jeden
Spieler und jedes Team wird eine Vielzahl von Werten bereitgehalten, die
mal mehr und mal weniger aussagekraftig sind. Nur beispielhaft genannt
seien die ERA (Earned Run Average), die angibt, wie viele gegnerische
Runs (Punkte) ein Pitcher (Werfer) durchschnittlich in neun Innings
(Spiele) zulasst und die AVG (Batting Average), welche deutlich macht,
wie hoch die Wahrscheinlichkeit ist, dass der Batter (Schlagmann) bei
einem regularen Wurf mindestens die erste Base erreicht. Von diesen
Daten aus war es nur ein relativ kleiner Schritt zu der Verwendung von
computergestutzten Statistikverfahren zur Zusammenstellung von Teams.

Andere Sportarten hingegen konnten lange Zeit nicht oder nicht richtig
digital erfasst werden. Zu diesen Sportarten gehoren die sogenannten
Invasion Sports. Diese zeichnen sich dadurch aus, dass zwei Teams in
einem festgelegten Feld um den Besitz eines Spielgerates konkurrieren
und versuchen, Punkte bzw. Tore zu erzielen, indem sie das Spielgerat
in den gegnerischen Bereich transportieren, wahrend sie gleichzeitig ih-
ren eigenen Bereich verteidigen missen.' Dazu gehoéren zum Beispiel
FulRball, Basketball, Eishockey oder Handball. Doch auch bei diesen
Sportarten wird mittlerweile verstarkt auf digitale Hilfe gesetzt. Die ge-
wonnenen Daten halten bereits Uber ,Heat-Maps” und realtaktische Auf-
stellungen bei FulRballibertragungen Einzug in die heimischen Wohnzim-
mer. Im Ergebnis weisen die Invasion Sports jedoch eine Komplexitat auf,
die es schwer erscheinen lasst, konkrete Aussagen aus den an sich ein-
fach zu sammelnden Daten abzuleiten. Den ersten noch recht einfachen
Schritt haben Teams in der finnischen Eishockeyliga (Liiga) gemacht, in-
dem sie den Herzschlag der Spieler Uberwachten und einem Spieler eine
Auszeit gaben, sobald sich dessen Pulsschlag der maximalen Herzfre-
quenz naherte."” Dies ist jedoch noch weit entfernt von der Erstellung von

4 Sandsetal., S. S2-64.
5 Lamoreaux, S. 598.
16 Gudmundsson/Horton, S. 22.1.

7 Fischer, Wie Datenanalyse den Leistungssport verandert, https://www.welt.de/
gesundheit/article153950153/Wie-Datenanalyse-den-Leistungssport-veraendert.
html (zuletzt aufgerufen am 21.09.2018).
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Prognosen oder komplexeren Aussagen uber Taktik und Teamperfor-
mance. Als ein zentraler Faktor fur den Erfolg eines Teams gilt beispiels-
weise dessen Fahigkeit, das Spielfeld zu kontrollieren.'® Doch wann ist
dies der Fall bzw. in wie viele und welche Sektoren/Felder soll ein Spiel-
feld unterteilt werden, um entsprechend genaue Ergebnisse zu errei-
chen? Daran anknupfend stellen sich Fragen zur Interaktion der Team-
mitglieder untereinander und ob es Schllsselspieler gibt, deren Leistung
oder Qualitat auch die der Mitspieler steigert.’® Im Bereich des Basket-
balls wurden sogar bereits sogenannte kunstliche neuronale Netze, die
einen Zweig der kunstlichen Intelligenz darstellen, eingesetzt. Diese
konnten Angriffsspiele automatisch und in Echtzeit erkennen und klassi-
fizieren. Zudem ist es damit moglich, die Wahrscheinlichkeit zu bestim-
men, mit der ein Korb erzielt wird.?° Eine solche Erfassung der Taktik un-
terscheidet sich deutlich von den bereits seit langerem ermittelten Wer-
ten, wie der zuruckgelegten Distanz eines Spielers oder dessen Ge-
schwindigkeit.?!

Letztendlich verfolgen die Digitalisierung und mit ihr alle neuen Big-Data-
Anwendungen im Sport auch das Ziel, dem sportlichen Ereignis die Un-
berechenbarkeit zu nehmen. Trainer, Sportler und auch Sportwettende
wurden nur allzu gern bereits vorher wissen, wie der Wettkampf endet
bzw. was sie tun mussen, damit sie gewinnen. Letzteres bezieht sich so-
wohl auf die Vorbereitung als auch auf mogliche Reaktionen wahrend des
Wettbewerbes selbst, wie zum Beispiel Einwechselungen oder Verande-
rungen an der Spielformation. Big Data soll die Taktik-Entscheidungen
der Trainer validieren, individuellen Fortschritt der Athleten sicherstellen
und neue Spieltaktiken von Kontrahenten erkennen und entschlisseln.??

Daruber hinaus wird Big Data auch im Umfeld von Sportveranstaltungen
genutzt. IBM bietet die Cloud-basierte Plattform ,Fan Insight* an, welche

8 Gudmundsson/Horton, S. 22.8.
9 Gudmundsson/Horton, S. 22.15.
20 Kempe et al., S. 249, 254.

21 Memmert/Lemmink et al., S. 2.

22 Rudenko, Big Data in Sports: Going for the Gold, https://insidebigdata.com/2017/
06/04/big-data-sports-going-gold/ (zuletzt aufgerufen am 21.09.2018); Sands et
al., S. S2-63.
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das Fanverhalten vorhersagen soll.?* Im Ergebnis soll die Auslastung der
Sportstatte und der allgemeine Umsatz optimiert werden. Jedoch wird
sich das Stadionerlebnis auch aus Kundensicht grundlegend verandern.
Bereits bei der Ankunft am Stadion wird in Zukunft eine App den Stadi-
onbesucher zum nachsten verfugbaren Parkplatz lotsen. Wahrend des
Spiels werden dann auf dem Smartphone Wiederholungen und alterna-
tive Sichten auf das Spielfeld verfugbar sein. Zudem wird der Besucher
Getranke und Snacks mobil bestellen kdnnen, sodass er seinen Platz
nicht verlassen muss.?*

Im Folgenden werden einige Anwendungen der Digitalisierung und von
Big Data in verschiedenen Sportarten, mit Fokus auf dem Ful3ball, exemp-
larisch vorgestellt, sodass klar wird, warum sich im Zusammenhang mit
dem Einsatz von Big Data im Profisport von ,Daten-Doping“ sprechen
lasst.

1. FuBball

Mehr als 270 Millionen Menschen sind weltweit aktiv an FulRballspielen
beteiligt.?®> Damit ist FuRball eine der beliebtesten und weitverbreitetsten
Sportarten. Aufgrund der daraus resultierenden wirtschaftlichen Bedeu-
tung wird immer nach Moglichkeiten der Optimierung gesucht.

Ein Paradebeispiel stellt der FC Midtjylland, ein Verein aus der danischen
ersten Liga (Superliga), dar. Dieser wurde im Sommer 2014 in ,Money-
ball“-Manier revolutioniert, nachdem er einen neuen Eigner bekam. So
erhielten Erkenntnisse basierend auf den Daten und dem Modell des Un-
ternehmens Smartodds, welches professionell auf Fullballspiele wettet,
Einzug in den Betrieb der Profi-Mannschaft. Das Modell geht davon aus,
dass, entgegen der allgemein bekannten Phrase, die Tabelle 1igt.?® Im
Kern geht es zur Optimierung der Erfolgschancen darum, zu ermitteln,

23 |IBM, Fan Insight, https://www.ibm.com/de-en/marketplace/fan-insight-for-sports-
and-venues (zuletzt aufgerufen am 21.09.2018).

24 Kumar, 3 ways big data and analytics will change sports, https://www.ibmbigdata
hub.com/blog/3-ways-big-data-and-analytics-will-change-sports (zuletzt aufgerufen
am 02.10.2018).

25 FIFA 2006, S. 1.
26 Bjermann, S. 93.
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welche Mannschaft wie viele Torchancen hatte und von welcher Qualitat
diese waren. Die Mannschaft mit der besseren Chancenverteilung war,
unabhangig vom Endergebnis, das bessere Team.?” Zudem werden auch
,Key Performance Indicators®, also zentrale Qualitaten, fur jeden Spieler
bestimmt und die grundsatzliche Taktik, unabhangig vom Spielstand im-
mer weiter Torabschliisse zu kreieren, vorgegeben.?® Durch die Orientie-
rung an dem Modell verandert sich die ubliche Wahrnehmung der sport-
lichen Performance. Dies fuhrt beispielsweise dazu, dass ein Trainer
nicht auf Grund einer schlechten Tabellenposition oder eines schlechten
Ergebnisses entlassen wird. Jedoch muss er sich gegebenenfalls auch
bei gewonnenen Spielen rechtfertigen, sofern das Modell eine bessere
Leistung prognostiziert hat.?® Die Daten werden auch zur Absicherung
von Spielertransfers verwendet. Ein internationales Vereinsranking ver-
gleicht die Spielstarke und ermoglicht so, qualitativ passende Spieler fur
moglichst geringe Kosten zu finden.3® Dadurch kann der relativ kleine FC
Midtjylland datenbasiert quasi weltweit scouten. Die Technik zahlt sich
aus. Der FC Midtjylland wurde 2015 und 2018 danischer Meister.

Aber selbst auf Regionalliga-Ebene halt nun Big Data Einzug. Der Viert-
ligist SG Wattenscheid 09 plant, die erste Mannschaft in eine GmbH aus-
zugliedern und das Start-up Haalo als Teilhaber ins Boot zu holen. Haalo
entwickelt einen Big-Data-Scout, der Millionen Leistungsdaten von Spie-
lern, insbesondere von Talenten, analysiert. Der Verein soll das erste
Versuchsfeld und erster Profiteur der Technik sein.3' Bald werden alle
Spiele und Trainings des Vereins gefilmt. Das Trackingsystem wird dazu
genutzt werden, um potentielle Spieler zu analysieren und im Anschluss
Zukunftsprognosen zu erstellen. Dadurch kann dann 13- oder 14-jahrigen
Spielern angedeutet werden, ob ein Leben als Profiful3baller mdglich er-
scheint, oder ob lieber auf einen konventionellen Beruf gesetzt werden
sollte.3? Im Endeffekt mochten aber natiirlich die SG Wattenscheid 09,

27 Biermann, S. 94.
28 Bjermann, S. 95.
29 Biermann, S. 95.
30 Biermann, S. 95.
31 Mullender, S. 54.
32 Millender, S. 56.
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indem sie ein Hotspot fur Talente wird, und Haalo, indem es die Technik
an andere Vereine verkauft, profitieren.*

Der FC Midtjylland und die SG Wattenscheid 09 sind jedoch langst nicht
die Einzigen, die technikgestutzt Transfers vornehmen. Die franzdsisch-
englische Firma Amisco/Prozone wertet jahrlich Gber 9000 Fulballspiele
aus und verkauft die generierten Ergebnisse zum Beispiel an die gesamte
englische Premier League, die deutsche Nationalmannschaft und den FC
Bayern Munchen. Die Daten ermoglichen es, gezielt nach Spielern mit
einem bestimmten Profil zu suchen.?* Interessant ist dies vor allem hin-
sichtlich solcher Spieler, die in eher kleineren oder zweiten Ligen spie-
len.® Diese konnen Scouts oft nicht ausreichend abdecken. Jeden Spie-
ler findet man dann im sog. Online-Recruiter. Dort werden die ermittelten
Werte fur verschiedenste Fahigkeiten des Spielers mit den Durch-
schnittswerten seiner Liga ins Verhaltnis gesetzt. Dabei geht es zum Bei-
spiel um die Passgenauigkeit, jeweils unterteilt nach Zonen, die gewon-
nenen Zweikdmpfe oder die abgefangenen Balle.®

Die Leistungsdichte auf der allerhochsten Ebene des Profifulballs ist
heutzutage vergleichsweise hoch. Dabei ist die individuelle physische
und mentale Verfassung der Spieler Ansatzpunkt fir den Einsatz von Big-
Data-Technologien. Daruber hinaus verspricht Big Data aber auch stra-
tegische Vorteile bei der Bewertung der mannschaftlichen Leistung. Die
Botschaft lautet: Big Data vermittelt Einblicke in bedeutungsvolle Zusam-
menhange, die dem Gegner moglicherweise nicht bekannt sind bzw. die
der Gegner mdglicherweise nicht korrekt einordnen kann. Diese Zusam-
menhange gehen dabei nicht als ,Datenflut® Uber die handelnden Perso-
nen nieder, sondern werden als konkrete Phanomene beschrieben, die
die fir die sportliche Umsetzung verantwortlichen Personen in ihre Uber-
legungen einbeziehen konnen. Ein Beispiel fur einen solchen Zusam-
menhang, der durch Big Data vermittelt wird, ist das Phanomen des ,Pa-

33 Mullender, S. 56.
34 Schrenk, S. 56.
3 Schrenk, S. 57.
3  Schrenk, S. 62.
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ckings®. Hiermit werden die Aktionen bezeichnet, die bewirken, dass we-
niger Gegner zwischen dem Ball und dem gegnerischen Tor stehen.®’
Auf Basis dieser Methode wird untersucht, mit welcher Haufigkeit Gegner
Uberspielt werden, das Uberspielen von Gegnern durch das Anbieten als
Anspielstation ermoglicht wurde, aber auch, wie viele Mitspieler durch ei-
nen Ballverlust aus dem Spiel genommen worden sind.*® Dies wird mit
einem spezifischen Wert gewichtet. Genauso kann gemessen werden,
mit welcher Intensitat ein Team Uberspielt worden ist und die Ballgewinne
im offensiven wie im defensiven Bereich kdnnen analysiert werden.*®
Wahrend der FufBball-Europameisterschaft 2016 wurde die Packing-
Kennzahl der Uberspielten Gegner einem millionenweiten Fernseh-Pub-
likum als Kriterium prasentiert, bei dem es im Gegensatz zu ublichen Pa-
rametern um Qualitat statt Quantitat ginge.*® Auch wenn der mediale ,Pa-
cking-Hype" mittlerweile etwas abgeklungen ist, ist das Phanomen als
Kennzahl in der statistischen FuRRball-Analyse angekommen. Immerhin
acht Bundesligisten nutzten die Methodik in ihren Analysen.*!

Daneben bestehen weitere spannende Moglichkeiten. Eine etablierte
Big-Data-Kennzahl im Profiful3ball ist auch der Wert ,Expected Goals®,
der sog. xG-Wert (bzw. xGA-Wert fur Gegentore). Dieser Kennziffer liegt
die Idee zugrunde, bestimmen zu kdnnen, mit welcher Wahrscheinlich-
keit aus einem abgegebenen Torschuss ein Treffer wird.*?> Erheblichen
Einfluss auf die Wahrscheinlichkeit hat zum Beispiel die Position auf dem
Spielfeld, von der der Torschuss unternommen wird. Durch Voronoi-Dia-
gramme hingegen kann die Raumkontrolle einer Mannschaft erfasst wer-
den. In diesen wird jedem der 22 Spieler auf dem Fuliballfeld ein Raum

37 Impect, https://www.impect.com/de/#idea (zuletzt aufgerufen am 01.10.2018).
38 Impect, https://www.impect.com/de/#idea (zuletzt aufgerufen am 01.10.2018).
39 Impect, https://www.impect.com/de/#idea (zuletzt aufgerufen am 01.10.2018).

40 Katzenberger, Hat jemand ,Packing“ gesagt?, https://www.sueddeutsche.de/
medien/diskussion-ueber-neue-fussball-kennzahl-hat-jemand-packing-gesagt-
1.3034933 (zuletzt aufgerufen am 01.10.2018).

41 Niessen, Gibt es eigentlich noch ,Packing“? 8 Bundesliga-Vereine schworen drauf,
https://www.watson.de/sport/interview/458713925-gibt-es-eigentlich-packing-noch-
8-bundesliga-vereine-schwoeren-drauf (zuletzt aufgerufen am 01.10.2018).

42 Biermann, Das Favre-Ratsel, https://www.11freunde.de/artikel/welche-spielidee-
der-neue-bvb-trainer-hat (zuletzt aufgerufen am 01.10.2018).
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zugeordnet. Diesen Raum kontrolliert er, da er diesen vor allen anderen
Spielern erreichen kann. Fir jede Mannschaft ergibt sich daraus ein Wert,
der insbesondere fur den Raum um und im gegnerischen Strafraum be-
sonders aussagekraftig ist.** Ein weiterer Parameter erfasst das Pressing-
Verhalten einer Mannschaft. Dazu wird gemessen, wie schnell die Spieler
der gegnerischen Mannschaft nach einem eigenen Ballverlust angelau-
fen werden. Das Ergebnis spiegelt die Erfolgsquote im Pressing und die
Aggressivitat einer Mannschaft wieder.*4

2. Formel 1

Dass der Motorsport besonders datengetrieben ist, liegt in der Natur der
Sache. Im Gegensatz zu einem menschlichen Korper lasst sich die Ma-
schine Rennwagen besonders gut und genau auslesen. Jedes noch so
kleine Detail wird wahrend des Trainings und des Rennens analysiert und
in Realzeit interpretiert. Doch dies stellt auch eine Schwache dar. Gehen
Daten verloren oder wird die Software eines Rennstalls mit Malware infi-
ziert, ist die Leistungsfahigkeit des Rennfahrers enorm beeintrachtigt.*®

In der Formel 1 geht es um viel Geld. Dies liegt allerdings vor allem an
den horrenden Kosten, die der Betrieb eines Rennstalls kostet. Nicht
ohne Grund wird daher in der Formel 1 bald eine Budgetobergrenze ein-
gefuhrt. Die groRen Teams hoffen, dass diese bei 200 Millionen Euro lie-
gen wird und nicht deutlich darunter.*® Denn bei einem Rennstall ist alles
teuer. Beispielsweise kostet jeder gefahrene Testkilometer im Schnitt ca.
1000 Euro. Doch Hilfe bietet die Digitalisierung. Testfahrten werden

43 Memmert/Raabe et al., S.19.
44 Memmert/Raabe et al., S.19.

45 Marr, The Risks Of Big Data In Sports, https://www.forbes.com/sites/bernard-
marr/2017/04/28/the-big-risks-of-big-data-in-sports/#193010277c6f (zuletzt auf-
gerufen am 21.09.2018).

46 Schmidt, Budget-Deckel kommt 2019 als Testjahr, https://www.auto-motor-und-
sport.de/formel-1/f1-kosten-obergrenze-budget-deckel-2019-testjahr/ (zuletzt
aufgerufen am 21.09.2018).
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durch Big-Data-Simulierungen ersetzt und die CAD-Technologie (compu-
ter-aided design) erleichtert die Konstruktion.*’ Interessanterweise be-
grenzt der Automobilweltverband FIA das Datenvolumen bei Aerodyna-
mik-Simulationen.*® Big Data hat jedoch nicht nur Einfluss auf die Finan-
zen. Auch der sportliche Erfolg hangt von der Arbeit der IT-Experten ab.
Langst ist ein guter Fahrer nur noch eine Uberschaubare Voraussetzung
fur Erfolg. Die Bestimmung der Strategie, die Feineinstellung und Uber-
wachung der Funktionalititen des Wagens und die Uberwachung der
Kontrahenten erfolgen neben der Rennstrecke und parallel dazu in der
heimischen Stallfabrik. Dort stehen Computer mit enormer Rechenleis-
tung, auf die das Team wahrend des Rennens zugreift.*

3. Weitere US-Sportarten

Auch in anderen Sportarten wird verstarkt auf Big Data gesetzt. Allen vo-
ran geschieht dies im Bereich der, traditionell Innovationen sehr zugang-
lichen, US-Sportarten. Die Dallas Cowboys begannen 2015 als erstes
Team der amerikanischen Football-Liga (NFL) Virtual Reality zur Unter-
stutzung ihres Trainings zu verwenden. Dazu werden Teile ihres Trai-
nings mit Drohnen und 360-Grad-Kameras gefilmt. Die Trainer kdnnen
so live und aus Spielersicht mitverfolgen, ob zentrale Spieler sich auf dem
Feld richtig verhalten. Zudem konnen Spieler nachtraglich in die Spielsi-
tuation versetzt werden, um Fehler zu besprechen.®® Die Dallas Cowboys
und mittlerweile mindestens 24 andere Teams kooperieren dazu mit
STRIVR Labs. Diese rihmen sich, durch ihr Virtual-Reality-Produkt bei den
Spielern die Reaktionszeit, die Fahigkeit zur Erkennung von Mustern und

47 Brammer, Der GroRBe Preis von Big Data 2015 — IT in der Formel 1,
https://www.computerwoche.de/al/it-in-der-formel-1,3213160 (zuletzt aufgeru-
fen am 21.09.2018).

48 Fédération Internationale de I'Automobile (FIA), S. 56 ff.

49 Brummer, Der GroRBe Preis von Big Data 2015 — IT in der Formel 1,
https://www.computerwoche.de/alit-in-der-formel-1,3213160 (zuletzt aufgeru-
fen am 21.09.2018).

50 Archer, Cowboys to use virtual reality to help players in film study, http://www.espn.

com/dallas/nfl/story/_/id/13029637/dallas-cowboys-use-virtual-reality-technology
(zuletzt aufgerufen am 21.09.2018).


http://www.espn.com/dallas/nfl/story/_/id/13029637/dallas-cowboys-use-virtual-reality-technology
http://www.espn.com/dallas/nfl/story/_/id/13029637/dallas-cowboys-use-virtual-reality-technology

268 N. Daten-Doping: Big Data im Profisport

Geschwindigkeit, in der Entscheidungen getroffen werden, zu verbessern.>’
Die Cleveland Browns hingegen verwenden Trackingdaten, um verlet-
zungsanfallige Spieler vor Rlckfallen zu schitzen.®?

In der nordamerikanischen Basketball-Profiliga (NBA) sind alle Arenen
mit sechs Kameras des Unternehmens STATS ausgestattet, welche die
Bewegungen jedes Spielers und des Basketballs 25-mal pro Sekunde
bestimmen.>® Zudem enthalt selbst die Trainingskleidung Sender. Ein Al-
gorithmus erlaubt dann die Erfassung von plétzlichen Bewegungen und
die Bestimmung der Kraft, Richtung und Neigung des Sportlers.>* Die
Golden State Warriors kamen als erstes Team der NBA mit Hilfe von Da-
tenanalysen zu der simplen Erkenntnis, dass ein konsequentes Drei-
Punkt-Spiel statistisch zu mehr Punkten fuhrt. Der Jump-Short unter dem
Korb ist zwar einfacher, jedoch im Ergebnis nicht sinnvoll. Im Jahr 2012
versuchten NBA-Teams im Durchschnitt 18,4 Drei-Punkt-Wurfe, im Jahr
2017 waren es bereits 27.%°

V. Verbot technischer Hilfsmittel im Profisport

Ein zentrales Verbot technischer Hilfsmittel ist vor nicht allzu langer Zeit
gefallen. Das International Football Association Board (IFAB), ein inter-
nationales Gremium, welches Anderungen der FuRballregeln berat und
beschlief3t, hat sein Regelwerk in Bezug auf den Einsatz elektronischer

51 STRIVR Labs, Inc., Press Release 14.12.2016, STRIVR Labs announces funding
to expand VR training platform to include enterprise customers, https://www.strivr.
com/wp-content/uploads/2017/01/strivr-labs-press-release-12-14-16.pdf (zuletzt
aufgerufen am 21.09.2018).

52 Fischer, Wie Datenanalyse den Leistungssport verandert, https://www.welt.de/
gesundheit/article153950153/Wie-Datenanalyse-den-Leistungssport-veraendert.
html (zuletzt aufgerufen am 21.09.2018).

5 Brousell, 8 Ways Big Data and Analytics Will Change Sports, https://www.cio.com/
article/2377954/data-management/data-management-8-ways-big-data-and-
analytics-will-change-sports.html (zuletzt aufgerufen am 02.10.2018).

5  Fischer, Wie Datenanalyse den Leistungssport verandert, https://www.welt.de/
gesundheit/article153950153/Wie-Datenanalyse-den-Leistungssport-veraendert.
html (zuletzt aufgerufen am 21.09.2018).

% Moll, Im Datenwahn, Frankfurter Allgemeine Sonntagszeitung, 11. Marz 2018,
S. 40.
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Kommunikation erst 2018 geandert. War nach Regel 04.4. a.F. der Ein-
satz irgendeiner Form von elektronischer Kommunikation durch Teamof-
fizielle noch unzulassig, sofern dies nicht in direktem Bezug zum Wohl-
befinden oder zur Sicherheit der Spieler geschah, gilt dies nicht mehr lan-
ger. Vielmehr ist der Einsatz von elektronischen oder Kommunikations-
geraten durch Teamoffizielle nun auch zulassig, sofern dies zu Taktik-
oder Coachingzwecken geschieht. Eingesetzt werden durfen dabei nur
kleine tragbare Mobilgerate (z.B. Mikrofon, Kopfhorer, Ohrhorer, Mobilte-
lefon, Smartphone, Smartwatches, Tablet, Laptop).®® Begriindet wurde
die Anderung von dem IFAB damit, dass eine Kommunikation in die und
aus der technischen Zone fast nicht auszuschlieRen sei und ein Aus-
tausch von Informationen zu Taktik- oder Coachingzwecken oder zum
Wohl der Spieler sinnvoll sei.®” Die Begriindung des IFAB offenbart eine
gewisse Resignation, schwingt doch mit, ein Verbot technischer Hilfsmit-
tel sei ohnehin nicht durchzusetzen. Nicht auszudenken, die WADA oder
die NADA wurde damit argumentieren, dass Doping erlaubt sei, da es
ohnehin nicht zu verhindern sei. Ein ahnlicher Aufschrei bleibt fur das
Verbot technischer Hilfsmittel indes aus. Hier zeigt sich wiederum, dass
die Ablehnung technischer Hinsicht jedenfalls nicht auf einem so breiten
gesellschaftlichen Konsens basiert wie das Doping. Vielmehr wird der
Profisport gerade aus gesellschaftlicher Perspektive stark mit dem Opti-
mierungsgedanken verknupft. Das sieht man auch am zweiten Teil der
Begrundung des IFAB, das einen Austausch von Informationen zu Taktik-
oder Coachingzwecken ohne Weiteres als sinnvoll erachtet.

VI. Begrundungen fiir das Verbot technischer
Hilfsmittel im Profisport und Big Data

Die Begrundungen fur Dopingverbote im Profisport lassen sich durchaus
auf das Verbot technischer Hilfsmittel Ubertragen.

%  The International Football Association Board (IFAB), S. 59.
57 The International Football Association Board (IFAB), S. 157.
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1. Chancengleichheit

Auch im Profisport wird das Verbot technischer Hilfsmittel mit dem Argu-
ment der Chancengleichheit begrindet. Zum Beispiel betont das IFAB in
der EinfUhrung zu den Spielregeln der Ful3ballsaison 2018/19 ,[die] be-
deutende Starke [, dass die Spielregeln] ,flr jedes Spiel in jeder Konfo-
deration, in jedem Land, in jeder Stadt und in jedem Dorf weltweit gel-
ten“.>® Werden nun technische Hilfsmittel zugelassen, so werden diese
aus finanziellen, technischen und organisatorischen Grinden nicht
gleichermal3en Uberall eingesetzt werden konnen. Auch wenn die Regeln
die technischen Hilfsmittel Gberall zulie®en, verandert die tatsachliche
Verflugbarkeit technischer Hilfsmittel den Charakter des Spiels.

Ausgehend vom Moneyball-Narrativ konnte man in Big-Data-Anwendun-
gen auch eine Moglichkeit sehen, der wachsenden Ungleichheit im Sport
Herr zu werden. Demnach bringt Big Data Chancengleichheit in den
Wettkampf, der langst mehr durch Geld als durch ein faires Messen der
sportlichen Fahigkeiten entschieden wird. Doch ist diese Hypothese kri-
tisch zu hinterfragen. So stellen Big-Data-Anwendungen letztlich ein wei-
teres Instrument zur Optimierung der sportlichen Leistung dar. Sie sind
insofern vergleichbar mit den bisher verfugbaren MalRhahmen. Auf die
lange Sicht gesehen werden eher finanzstarke Akteure sich durch wei-
tere zur VerflUgung stehende Mittel mehr Vorteile verschaffen konnen.

Bereits jetzt besteht ein grofRer Kritikpunkt am Einsatz technischer Hilfs-
mittel wie Torlinientechnik, VAR (Video Assistant Referee) etc. darin,
dass alle Stadien mit der gleichen Technik ausgerustet werden mussen.
Diese Kosten tragen zu einem groRBen Teil die Vereine.®® Langfristig
konnten sich die finanzstarken Akteure hierdurch einen weiteren Vorteil
verschaffen. Am Ende gewinnt dann nicht mehr, wie im Beispiel von
,Moneyball“, der Underdog, sondern der ,Big Player®.

%  The International Football Association Board (IFAB), S. 11.

% Spiegel Online, Bundesliga verzichtet auf Torlinientechnik, http://www.spiegel.de/
sport/fussball/bundesliga-fuehrt-torlinientechnologie-vorerst-nicht-ein-a-960412.
html (zuletzt aufgerufen am 20.09.2018).
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2. Medizinische Griinde

Medizinische Grinde hingegen sprechen bislang nur sehr bedingt gegen
den Einsatz technischer Hilfsmittel im Profisport. Auswirkungen des ,Da-
ten-Dopings” sind nicht mit den Gefahren des Missbrauchs von Pharma-
zeutika zu vergleichen. Vielmehr fihren IFAB und DFB den Gesundheits-
schutz als einen der Grunde fur die Nutzung von technischen Hilfsmitteln
im FuRball an.®® In Zukunft konnte sich dies jedoch andern. Vor allem ist
nicht auszuschliel3en, dass psychische Auswirkungen einer ,Dauerltber-
wachung® von Spitzenathleten gesundheitsschadlich sein kdnnen.

Die Flut an gesammelten Daten lasst den Athleten, auch in Teamsport-
arten, glasern werden. Was die gemeine Bevolkerung bei der Verwen-
dung von sozialen Netzwerken fiirchtet, wird fiir Sportler Realitat.®' Der
Arbeitgeber, zum Beispiel ein Verein im professionellen Sport, Uberwacht
uber Pulsmesser und Blutwertbestimmungen dezidiert die Funktionsfa-
higkeit des Organismus. Ob der Sportler am Abend zuvor noch ausgiebig
Zeit in einem Fast-Food-Restaurant verbracht hat oder wahrend der
Sommerpause seinen Trainingsplan eingehalten hat, lasst sich so un-
problematisch Uberwachen.

3. Eigenart des Sports

Zudem lasst sich die Ablehnung des Einsatzes technischer Hilfsmittel im
Sport auch mit der Eigenart des Sports rechtfertigen. So ist zum Beispiel
im Ful3ball die Verwendung technischer Hilfsmittel zur Unterstitzung der
Schiedsrichter auf heftigen Widerstand gestol3en. Gegner verweisen auf
die Kultur des Fulballs beziehungsweise des sportlichen Wettkampfs im
Generellen. So lebe der Sport gerade von der Unvollkommenheit des
Menschen, die sich in einem verfehlten Torschoss oder einer Fehlent-
scheidung des Schiedsrichters auf3ert. Anders ausgedruckt: ,Der Ful3ball

60 The International Football Association Board (IFAB), S. 157; Sportschau, Elektro-
nische Kommunikation jetzt auch in der Bundesliga, https://www.sportschau.de/
fussball/bundesliga/bundesliga-technische-hilfsmittel-erlaubt-100.html (zuletzt
aufgerufen am 20.09.2018).

61 Siehe zu den sozialen Netzwerken das Dossier ,Big Social Data“ (F.).
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soll menschlich bleiben®, so Michel Platini, ehemaliger Prasident des eu-
ropaischen Verbandes UEFA.%?

VIl. Fazit

Im Ergebnis steht fest, dass Big Data massive Vorteile bietet. Die Auswer-
tung der vorhandenen Daten gestaltet sich jedoch mitunter als schwierig.
Insbesondere Sportarten mit komplexen Ablaufen und, aus mathemati-
scher Sicht, vielen Variablen lassen sich nur schwer vollstandig auslesen.
Geht es nicht nur um die athletischen Werte eines einzelnen Spielers,
sondern um Teamtaktik und die Interaktion der Teammitglieder unterei-
nander, ist enorme Rechenleistung und umfassendes Know-How erfor-
derlich. Big-Data-Anwendungen stellen derzeit lediglich eine Hilfe zur
Entschlisselung von Spielideen und Taktik dar. Nicht ausreichend ist es,
zum Beispiel im FuBball, lediglich einen hohen xG-Wert oder maximal
moglichen Ballbesitz erzielen zu wollen, auch wenn dies mathematisch
sinnvoll ist. Die Fokussierung auf den Ballbesitz hat auch dem Bundes-
trainer der deutschen Nationalmannschaft Joachim Low bei der Ful3ball-
WM 2018 nicht geholfen. Man muss in der Lage sein, die Daten zu inter-
pretieren. Beispielweise bedeutet eine schlechte Passquote nicht auto-
matisch, dass der Spieler schlecht ist. Vielmehr kann es sein, dass der
Trainer von diesem Spieler bewusst riskante Passe fordert. Diese werden
jedoch haufiger abgefangen.®?

Big Data stellt jedoch in jedem Fall einen Eingriff in die Naturlichkeit des
Sports dar. Der Sportler an sich und die entsprechenden Sportgerate rei-
chen nicht mehr aus, um erfolgreich zu sein. Dadurch entsteht eine Art
Materialschlacht, aus der die groRen Player letztendlich als Sieger her-
vorgehen werden. Denn die Beschaffung, Auswertung und Interpretation
von Daten kostet Geld. Parallelen lassen sich zu vielen Sportarten zie-
hen. Beispielsweise wurden im Schwimmsport 2009 Ganzkoérper-Glatt-
hautschwimmanzuge, die immer neue Fabelzeiten generierten, von der

62 Klappenbach/Teuffel, Warum sind technische Hilfsmittel so umstritten?, https:/
www.tagesspiegel.de/sport/fussball-wm2010/fehlentscheidungen-warum-sind-
technische-hilfsmittel-so-umstritten/1871106.html  (zuletzt aufgerufen am
20.09.2018).

63 Schrenk, S. 63.
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FINA (Fédération Internationale de Natation), dem Dachverband aller na-
tionalen Sportverbande fur Schwimmen, verboten. Beim Schwimmen
hatten die Anzlige zu immer groReren Verwerfungen geflihrt, da der Sieg
zum Teil vom Sponsor und dessen aktuellen Entwicklungsstand abhing.
Sportler aus Landern ohne entsprechende Finanzierung hatten gar keine
Chance mehr. In diesem Zusammenhang wurde bereits von technologi-
schem Doping gesprochen.?* Die Chancengleichheit kann extrem gestort
sein. Jedoch kann man nicht alle Situationen uber einen Kamm scheren.
Im FulBball sind verschiedenste Daten und Analysen relativ leicht und fur
die Vereine auch sehr gunstig zu haben. In jedem Fall stehen die Kosten
in keinem Vergleich zu den horrenden Ablésesummen.®® Im FulRball wird
die Chancengleichheit schon lange durch ganz andere Malinahmen, wie
zum Beispiel die Verteilung der TV-Einnahmen, untergraben.

Insofern geht mit der Digitalisierung und der Verbreitung von Big Data
eine tiefgreifende Veranderung des Sports einher. Daher ist es durchaus
sinnvoll, sich Gedanken uber eine Limitierung der technologischen Mog-
lichkeiten zu machen. Hier spielt insbesondere der Gesichtspunkt der
Chancengleichheit eine Rolle. Zu bedenken ist jedoch, dass am Ende
immer der Athlet seine Leistung abrufen muss. Diese direkt kann Big
Data, im Gegensatz zu traditionellem Doping, nicht beeinflussen. Big-
Data-Anwendungen wirken sich insbesondere auf die Vorbereitung, also
das athletische und taktische Training, und bei der Uberwachung des
Leistungsstandes eines Sportlers, aus. Ob in einigen Jahren eine Neu-
bewertung von Noten ist, wird die Zukunft zeigen.
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