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gelhaften Gegenstand produziert hat und daher auch der
eigentlich Verantwortliche sein sollte.

Eine Ldsung, die den unterschiedlichen Interessen der an
der Lieferkette beim Streckengeschift Beteiligten gleicher-
maflen gerecht wird, muss an den Besonderheiten dieser
Form des Warenabsatzes ansetzen. Die Art des Geschifts
fithrt dazu, dass von der Handelsstufe keine Untersuchung
der Kaufsache gefordert werden kann. Dafiir ist sie ver-
pflichtet, Informationen iiber Mingel, die beim Endkunden
auftreten, unverziiglich weiterzugeben. Den berechtigten In-
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teressen des Herstellers wird damit Rechnung getragen. Auf
diese Weise wird nicht der Adressatenkreis des § 377 HGB
verindert. Vielmehr wird dessen Pflichtenkatalog wegen der
Art der Geschiftsdurchfiihrung modifiziert, die Herstellern
und Hindlern gleichermaflen Vorteile bescheren kann. Ein
solches Verstindnis wiirde zahlreiche Schwierigkeiten in der
Praxis vermeiden helfen und zugleich den Regelungen des
Handels- ebenso wie denjenigen des Verbrauchsgiiterkaufs
systemgerecht entsprechen.

Professor Dr. Thomas Hoeren, Miinster*

Die Umsetzung der Richtlinie zur Vorratsdatenspeicherung
- Konsequenzen fiir die Privatwirtschaft

Die neuen Vorschriften zur Vorratsdatenspeicherung haben
fur die Adressaten aus der Privatwirtschaft insbesondere
Speicherungs- und Auskunftspflichten eingefuhrt. Die
Rechtslage ist aber derzeit angesichts der anhingigen
Verfahren vor dem BVerfG und dem EuGH unsicher.

I. Neue Regelungen im TKG und in der StPO

Das Gesetz zur Neuregelung der Telekommunikationsiiber-
wachung und anderer verdeckter Ermittlungsmafinahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG ist am
1.1. 2008 in Kraft getreten.! Neben der Umsetzung der RiL
zur Vorratsdatenspeicherung,? die die verdachtsunabhingige
Speicherung von Telekommunikationsdaten vorsieht, wer-
den durch die Novelle die strafprozessualen Regelungen
zur Telekommunikationsiiberwachung nach §§ 100a, 100b
StPO, zur Abfrage von Verkehrsdaten nach §100g StPO,
zum so genannten IMSI-Catcher nach §100i StPO sowie
zur Beschlagnahme von elektronischen Speichermedien nach
§ 110 Abs.3 StPO erheblich ausgeweitet bzw. reformiert.
Dies ist zum einem auf den ungebremsten Reformwillen des
Gesetzgebers im Bereich der staatlichen Uberwachung zu-
riickzufiihren, dient aber auch der Umsetzung eines Uber-
einkommens des Europarats iiber Computerkriminalitit
(Cybercrime-Konvention) sowie der Anpassung der Rege-
lungen an die Rechtsprechung des BVerfG hinsichtlich des
Kernbereichs der privaten Lebensgestaltung.# An dieser Stel-
le sollen die in das Telekommunikationsgesetz (TKG) einge-

* Der Autor lehrt Informations- und Telekommunikationsrecht an der
Universitit Miinster.

1 Gesetz vom 21.12, 2007 — BGBI. I Nr. 70, S. 3198.

2 Ril 2006/24/EG des Europiischen Parlaments und des Rates vom
15.3. 2006 iber die Vorratsdatenspeicherung von Daten, die bei der Bereit-
stellung &ffentlich zuginglicher elektronischer Kommunikationsdienste
oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden
und zur Anderung der RiL 2002/58/EG — ABL. L 105, S. 54 ff.

3 Convention on Cybercrime vom 23. 11.2001 — ETS No. 185: nach dieser
muss den Ermittlungsbehérden im Gegensatz zu der Auskunfisregelung
nach §§ 100g, h StPO a.F. selbst die Befugnis zur Erhebung von Verkehrs-
daten zustehen (hierzu unten IV.1.). Allerdings sieht die Convention im
Gegensatz zur Richtlinie die Einfilhrung eines ,Quick Freeze“-Verfahrens
vor.

4 BVerfGE 113, 368 (391).

fihrten Vorschriften zur Speicherungspflicht (vor allem
§§ 111, 113a, 113b TKG), aber auch die diese flankierenden
Ermittlungsbefugnisse, die sich aus dem TKG und der StPO
ergeben, im Hinblick auf deren Bedeutung fiir die Privat-
wirtschaft untersucht werden.

Il. Anwendungsbereich der
Vorratsdatenspeicherung

Der Adressat der Vorratsdatenspeicherung ergibt sich aus
§ 113a TKG. Hiernach richtet sich die Speicherungspflicht
an denjenigen, der 6ffentlich zugingliche Telekommunika-
tionsdienste fiir Endnutzer erbringt. Ausweislich der Geset-
zesbegriindung wird hierdurch der nichtéffentliche Bereich
wie etwa unternechmensinterne Netze, Nebenstellenanlagen
oder E-Mail-Server von Universititen, die ausschlieflich fiir
dort immatrikulierte Studenten betrieben werden, von der
Verpflichtung zur Speicherung ausgenommen.’

Der Begriff des 6ffentlich zuginglichen Telekommunika-
tionsdienstes ist in § 3 Nr. 17 TKG legaldefiniert. Hiernach
handelt es sich um einen der Offentlichkeit zur Verfiigung
stehenden Dienst fiir das Fiihren von Inlands- und Auslands-
gesprachen einschliefllich der Méglichkeit, Notrufe abzuset-
zen. Mafgebliches Kriterium fiir den Anwendungsbereich
der Vorratsdatenspeicherung ist damit der Begriff der Offent-
lichkeit. Zur Auslegung kann der Begriff des Telekommuni-
kationsdienstes fiir die Offentlichkeit nach § 3 Nr.19 TKG
1996 herangezogen werden.6 Unter den Begriff der Offent-
lichkeit fillt jeder unbestimmte Personenkreis.” Ausgeschlos-
sen sind damit Telekommunikationsdienste, die nur einem
begrenzten Kreis von Personen zuginglich gemacht werden
bzw. von diesem in Anspruch genommen werden kénnen.8
Offentlich zuginglich sind damit alle Telekommunikations-
dienste, die fiir beliebige natiirliche oder juristische Personen
und nicht lediglich fiir die Teilnehmer einer geschlossenen
Benutzergruppe erbracht wurden. Damit ist fiir die Abgren-

5 BT-Drs. 16/5846, S. 69.

6 Bock, in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 112 Rdnr. 12.

7 BT-Drs. 15/2316, S. 60.

8 Dies gilt etwa fiir Funknetze in einer Hausgemeinschaft (Giet! K&R
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zung des 6ffentlich zum nicht-6ffentlich zuganglichen Diens-
tes auf den Begriff der geschlossenen Benutzergruppe abzu-
stellen.? Dieses Kriterium liegt auch der Begriindung zum
Regierungsentwurf zugrunde, da mit unternehmensinternen
Netzen und Email-Servern von Universititen ausschlieflich
fiir dort immatrikulierte Studenten!© auf typische geschlosse-
ne Benutzergruppen abgestellt wird. Firmeninterne Netze
stehen fiir die so genannten Corporate Networks, unter de-
nen man Telekommunikationsnetze, durch die Kommunika-
tionsleistungen fiir eine begrenzte Nutzerzahl erbracht wer-
den und die an die Bediirfnisse von Unternehmen oder Un-
ternehmensgruppen speziell angepasst sind, versteht.

Die Diensteerbringung in einer geschlossenen Benutzer-
gruppe kann die Herstellung einer Verbindung zwischen den
Teilnehmern einer geschlossenen Benutzergruppe, aber auch
die Kommunikation eines Teilnehmers der geschlossenen Be-
nutzergruppe mit einem beliebigen anderen Teilnehmer (Of-
fentlichkeit) sein. Maflgeblich ist allein, dass an der Kom-
munikation ein Mitglied der geschlossenen Benutzergruppe
beteiligt ist.!! Hieraus ergibt sich, dass Unternehmen der
Privatwirtschaft, die ihren Mitarbeitern den Zugang zum
Internet gewihren und damit funktional als Zugangsprovider
zu qualifizieren sind, von der Vorratsdatenspeicherung nicht
erfasst werden. Der Telekommunikationsdienst wird in die-
sem Fall nur einem begrenzten Kreis von Personen zuging-
lich gemacht. Dies gilt auch dann, wenn die private Nutzung
des Internet nicht ausgeschlossen ist oder geduldet wird. In
diesem Fall ist der Kommunikationspartner des Teilnehmers
der geschlossenen Benutzergruppe zwar als Dritter im Sinne
des TKG anzusehen,!? fiir die Geschlossenheit der Benutzer-
gruppe ist jedoch die Zugehdrigkeit eines Kommunikations-
partners ausreichend.

Durch das Merkmal der Erbringung des Dienstes fiir
Endnutzer werden zudem Vermittler von Telekommunika-
tonsdiensten — wie etwa Internet-Backbone-Provider — von
der Vorratsdatenspeicherung ausgenommen. 13

lll. Umfang der Speicherungspflicht
1. Verkehrsdaten nach § 113a TKG

Die Neufassung des TKG sieht eine sechsmonatige Speiche-
rungspflicht fiir bestimmte Verkehrsdaten vor. Verkehrs-
daten sind nach §3 Nr.30 TKG solche Daten, die bei der
Erbringung eines Telekommunikationsdienstes erhoben, ver-
arbeitet oder genutzt werden. Sie stehen damit in einem un-
mittelbaren Zusammenhang mit einem individuellen Kom-
munikationsvorgang und werden vom Fernmeldegeheimnis
nach Art. 10 GG geschiitzt.

Fiir die Vorratsdatenspeicherung ist zu beachten, dass
sich die Speicherungspflicht nach § 113a Abs.1 TKG nur
auf die bei der Nutzung des Dienstes erzeugten oder ver-
arbeiteten Verkehrsdaten bezieht. Es werden nur solche Da-
ten erfasst, die bet dem Telekommunikationsdiensteanbieter
im Rahmen der Erbringung des Dienstes ohnehin anfallen. 14

9 So auch Bizer Datenschutz und Datensicherheit (DuD) 2007, 586 (587).
10 BT-Drs. 16/5846, S. 69.

11 Berger/Gramlich CR 1999, 150 (154); Simon ArchivPT 1996, 142 (144);
Baock, in: Beck’scher TKG-Kommentar (Fn. 6), § 112 Rdnr. 12.

12 Die Anwendbarkeit des Fernmeldegeheimnis nach § 88 TKG und der
datenschutzrechtlichen Vorschriften der §§ 91 ff. TKG ist von der geschifts-
mifligen Erbringung von Telekommunikationsdiensten fiir Dritte abhingig.
Hier ist im Gegensatz zum Offentlichkeitsbegriff die Anzahl der berechtig-
ten Nutzer unerheblich.

13 Giedd K&R 2007, 545 (547).

14 BT-Drs. 16/5846, S. 69,
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Zusitzliche Erhebungspflichten begriindet die Vorratsdaten-
speicherung hingegen nicht. Der Inhalt der Kommunikation
und Daten iiber aufgerufene Internetseiten sind nach § 113a
Abs. 8 TKG nicht zu speichern. Zudem ist durch technische
und organisatorische Mafinahmen sicherzustellen, dass der
Zugang zu den gespeicherten Daten ausschliefilich hierzu
vom Diensteanbieter ermichtigten Personen mdglich ist.
Die gespeicherten Daten sind innerhalb eines Monats nach
Ablauf der Sechsmonatsfrist zu léschen. Im Ergebnis ist da-
mit ein Zugriff von bis zu sieben Monaten méglich.

Internetzugangsdienste, Dienste der elektronischen Post
und Internettelefondienste trifft die Speicherungspflicht nach
§ 150 Abs. 12b TKG erst ab dem 1. 1.2009. Eine vorsitzliche
oder fahrlissige Verletzung der Speicherpflichten, der Ver-
pflichtung zur Einrichtung von technischen und organisato-
rischen Schutzvorkehrungen oder der Léschungspflichten ist
nach § 149 Abs.1 Nr.36-39 TKG mit einem Bufigeld in
Hohe von bis zu 500000 Euro (Speicherpflichten) bzw. bis
zu 300000 Euro (technische und organisatorische Schutzvor-
kehrungen) bewehrt. Den Bescheid erlisst die Bundesnetz-
agentur. Verstofie gegen die Speicherungspflicht werden nach
§ 150 Abs. 12b Satz 1 TKG auch fiir Telefondiensteanbieter
erstmalig ab dem 1. 1.2009 verfolgt.

Im Einzelnen bestehen folgende Speicherungspflichten:

a) Anbieter von Telefondiensten

Zu den Anbietern von Telefondiensten zihlen nach § 113a
Abs.2 TKG neben den Festnetzanbietern auch Mobilfunk-
und Internettelefondienste. Fiir die Dauer von sechs Mona-
ten sind zu speichern: die Telefonnummer des anrufenden
und angerufenen Anschlusses unter Angabe des Zeitpunkts
von Beginn und Ende der Verbindung, gegebenenfalls andere
Kennungen der Anschliisse (etwa aus dem Bereich der Inter-
nettelefonie, soweit nach einem anderen als dem herkémm-
lichen E-164-Nummerierungsplan bezeichnet), die Art des
genutzten Dienstes (etwa Sprach-, Telefax- oder Dateniiber-
tragung, SMS oder MMS) sowie fiir Mobilfunkanbieter die
Karten- (IMSI) und Geritekennung (IMEI) des anrufenden
und angerufenen Anschlusses und die Bezeichnung der bei
Beginn der Verbindung genutzten Funkzelle (Standort-
daten). Im Falle der Um- oder Weiterschaltung miissen zu-
dem die Rufnummern der weiteren beteiligten Anschliisse
gespeichert werden. Bei erfolglosen Anrufversuchen oder
Emailiibermittlungen sind die genannten Daten nur dann zu
speichern, wenn der Diensteanbieter sie ohnehin speichert.

b) Internetzugangsdienste

Internet-Access-Provider haben die dem Teilnehmer fiir eine
Internetnutzung zugewiesene IP-Adresse zu speichern. Bei
der Vergabe von dynamischen IP-Adressen bedeutet dies,
dass fiir jeden einzelnen Nutzungsvorgang die divergieren-
den IP-Adressen zu speichern sind. Zudem muss eine ein-
deutige Kennung des Anschlusses, iiber den die Internetnut-
zung erfolgt, und der Zeitpunkt der Nutzung des Dienstes
gespeichert werden. Eine Speicherung der aufgerufenen In-
ternet-Adressen ist nach der Neufassung hingegen nicht vor-
gesehen.

<) Email-Provider
Auch EMail-Provider fallen unter die Speicherungspflicht.
Nach § 113a Abs. 4 TKG haben sie bei der Versendung von
Nachrichten die IP-Adresse des Absenders sowie die Ken-
nung des Postfaches des Absenders und jedes Empfingers zu
speichern. Bei eingehenden Nachrichten tritt an die Stelle der
IP-Adresse des Absenders die der absendenden Telekom-
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munikationsanlage. Einzelne Zugriffe auf das Postfach sind
ebenfalls unter Angabe der Kennung und IP-Adresse des
Abrufenden zu speichern. Ausreichend ist das Offnen der
personlichen Posteingangsseite. Ein Zugriff auf den Inhalt
der Emails ist nicht vorausgesetzt. Das Herunterladen der
Nachrichten vom Server des Providers gilt als Zugriff im
Sinne der Vorschrift.’> Simtliche Zeitpunkte der genannten
Nutzungen miissen gespeichert werden.

d) Anonymisierungsdienste
Die Vorratsdatenspeicherung betrifft auch Internet-Anony-
misierungsdienste wie TOR oder AN.ON. Fiir diese Dienste
ist anerkannt, dass es sich um Telekommunikationsdienste,
die der Vorratsdatenspeicherung unterliegen, und nicht etwa
um Telemediendienste handelt.16 Nach § 1132 Abs.6 TKG
haben Diensteanbieter, die speicherungspflichtige Angaben
verindern, sowohl die urspriingliche Angabe als auch die
neue Angabe sowie den Zeitpunkt der Umschreibung zu
speichern.

Der Bereich des NAT-Routing ist von der Vorschrift
ebenfalls erfasst.’? Allerdings gilt zu beachten, dass dies nur
fiir Dienste gilt, die der Offentlichkeit zuginglich sind. Dem
Betrieb von NAT-Routern in Studentenwohnheimen fiir
ausschlieflich dort immatrikulierte Studenten steht die Vor-
ratsdatenspeicherung daher auch dann nicht entgegen, wenn
eine Speicherung von Zugriffsdaten nicht erfolgt.

e) Zweckbindung der gespeicherten Verkehrsdaten
§ 113b TKG regelt die zulissigen Verwendungszwecke der
durch die Vorratsdatenspeicherung erhobenen Daten. Nach
dem so genannten Zweckbindungsgrundsatz, der im gesam-
ten Datenschutzrecht Anwendung findet, diirfen personen-
bezogene Daten nur zu gesetzlich eindeutig bestimmten
Zwecken verarbeitet werden.

Die Vorschrift begriindet aber lediglich eine datenschutz-
rechtliche Erlaubnisnorm. Auskunft darf nur aufgrund einer
weiteren gesetzlichen Anspruchsgrundlage, die auf §113a
TKG verweist, erteilt werden. Derzeit ist ein solches Aus-
kunftsrecht nur in §100g StPO vorgesehen,!8 der Gesetz-
geber ist aber nicht gehindert, weitere Anspruchsgrundlagen
zu schaffen.

Zulissig ist die Verwendung der gespeicherten Daten zur
Verfolgung von Straftaten, zur Abwehr erheblicher Gefahren
fiir die offentliche Sicherheit und zur Erfiillung der gesetzli-
chen Aufgaben der Verfassungsschutzbehdrden des Bundes
und der Linder, des BND und des MAD. Damit geht die
nationale Umsetzung deutlich iiber die Vorgaben der Richt-
linie zur Vorratsdatenspeicherung hinaus. Diese sieht ledig-
lich die Ermittlung, Feststellung und Verfolgung von schwe-
ren Straftaten als zulissigen Verwendungszweck vor.19 Auf
der anderen Seite ist der Zugriff auf die im Rahmen der
Vorratsdatenspeicherung gespeicherten Daten fiir den ge-
planten zivilrechtlichen Auskunftsanspruch? entgegen For-
derungen des Bundesrats?! ausgeschlossen. Der Verwen-
dungszweck zur Verfolgung von Straftaten ist zudem durch

15 BT-Drs. 16/5846, S. 71.

16 Gietl K&R 2007, 545 (548); Golembiewski DuD 2003, 134 (136).

17 Hierzu kritisch Giet] K&R 2007, 545 (5481£.).

18 Hierzu unten IV. 1.

19 Art.1 Abs. 1 RiL 2006/24/EG.

20 Regierungsentwurf eines Gesetzes zur Verbesserung der Durchsetzung
der Rechte des geistigen Eigentums vom 26. 1. 2007 - BT-Drs. 16/2930; dort
insbesondere § 101 UrhG-E.

21 Stellungnahme des Bundesrates, BT-Drs. 16/5846, S. 86; ablehnend die

Gegeniduferung der Bundesregierung, BT-Drs. 16/5846, S. 96.
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eine einstweilige Anordnung des BVerfG vorliufig aus-
gesetzt worden. Bis zu einer abschlieRenden Entscheidung
diirfen die aufgrund von § 113a TKG erhobenen Daten nur
zur Verfolgung von schweren Straftaten verwendet wer-
den.22

2. Bestandsdaten nach § 111 TKG

Im Zuge der Umsetzung der Richtlinie zur Vorratsdatenspei-
cherung ist ebenfalls die Verpflichtung zur Erhebung von
Bestandsdaten nach § 111 TKG erweitert worden. Bestands-
daten sind dabei nach §3 Nr.3 TKG Daten, die fiir die
Begriindung, inhaltliche Ausgestaltung, Anderung oder Be-
endigung eines Vertragsverhiltnisses tiber Telekommunika-
tionsdienste erhoben werden.

Nach § 111 TKG trifft denjenigen, der geschiftsmifig
Telekommunikationsdienste erbringt oder daran mitwirke,
die Verpflichtung, bestimmte Kundendaten (der Begriff der
Bestandsdaten geht iiber die nach § 111 TKG zu erhebenden
Daten hinaus) vor der Freischaltung des Anschlusses zu er-
heben und unverziiglich zu speichern. Im Gegensatz zur
Vorschrift des § 113a TKG und zu dem in § 110 TKG gere-
gelten Anwendungsbereich der Telekommunikationsiiber-
wachungsverordnung (TKUV) sicht die Norm keine Be-
schrinkung auf 6ffentlich zugingliche Dienste vor. Ge-
schlossene Benutzergruppen wie etwa die Betreiber von
Corporate Networks, Hotels oder Krankenhiuser unterlie-
gen daher der Erhebungs- und Speicherungspflicht. Zudem
handelt es sich um eine echte Erhebungspflicht, die unabhin-
gig davon besteht, welche Daten beim Diensteanbieter ver-
arbeitet werden.

Nach bisherigem Recht umfasste die Vorschrift Name
und Anschrifc des Rufnummerninhabers, das Datum des
Vertragsbeginns, bei natiirlichen Personen deren Geburts-
datum, bei Festnetzanschliissen die Anschrift des Anschlus-
ses sowie bei Bekanntwerden das Ende des Vertragsverhilt-
nisses. Neu hinzugekommen ist zum einen die Verpflichtung
zur Speicherung anderer Anschlusskennungen. Die Rege-
lung trigt dem Umstand Rechnung, dass neuere Technolo-
gien — wie etwa DSL - andere Kennungen als die Rufnum-
mer zur Bezeichnung des Anschlusses verwenden. Zum an-
deren begriindet § 111 Abs. 1 Nr.5 TKG eine Speicherungs-
pflicht der Gerdtenummer (IMEI) bei der Uberlassung von
Mobilfunkgeriten.

Email-Provider sind nunmehr nach § 111 Abs.1 Satz 3
TKG verpflichtet, die Email-Adressen sowie Namen und
Anschrift des Postfachinhabers zu speichern. Dies gilt aller-
dings nur fiir &ffentlich zugingliche Dienste der elektro-
nischen Post, so dass Server von Universititen ausschliefflich
fir dort immatrikulierte Studierende oder Bedienste hiervon
ausgenommen sind. Zudem sieht die Vorschrift fiir Email-
Provider keine Erhebungspflicht vor, sondern ist nur dann
anzuwenden, wenn die Daten durch den Diensteanbieter fiir
eigene Zwecke ohnehin erhoben werden.

Die Daten sind nach § 111 Abs.4 TKG nach Ende des
Vertragsverhiltnisses mit Ablauf des auf die Beendigung fol-
genden Kalenderjahres zu ldschen. Bei der Vorschrift handelt
es sich um eine Speicherverpflichtung im Interesse der Of-
fentlichen Sicherheit und nicht etwa um eine Héchstspeiche-
rungsfrist.23

22 Hierzu unten V. 1.
23 Bock, in: Beck’scher TKG-Kommentar (Fn.6), § 111 Rdnr. 14.
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IV. Der Zugriff auf die Daten

1. Verkehrsdaten nach § 100g StPO

Nach bisherigem Recht waren die §§ 100g, 100h StPO a.E
als reiner Auskunftsanspruch der staatlichen Ermittlungs-
behérden gegeniiber Telekommunikationsunternehmen aus-
gestaltet. Auskunftspflichtig waren solche Unternehmen, die
geschiftsmifig Telekommunikationsdienste erbrachten oder
daran mitwirkten, also etwa Access-Provider, aber auch
Mailbox-Betreiber oder andere Online-Dienste. Die Anwen-
dung der Vorschriften setzte eine Straftat von erheblicher
Bedeutung oder aber eine mittels Telekommunikationsend-
einrichtung begangene Straftat voraus. Zu letzteren zihlten
mittels Telefon, Internet oder Email begangene Straftaten.
Hintergrund dieser gegeniiber der 1. Alternative geringeren
Eingriffsschwelle war die technisch bedingte fehlende ander-
weitige Aufklirungsmoglichkeit der Taten.

Inhaltlich war der Auskunftsanspruch auf einzelne in
§ 100g Abs. 3 StPO a.F aufgezihlte Verbindungsdaten, nach
neuerer Terminologie Verkehrsdaten, gerichtet. Der Aus-
kunftsanspruch stand unter Richtervorbehalt, bei Gefahr im
Verzug stand auch der Staatsanwaltschaft die Anordnungs-
befugnis zu. Auskunftsersuchen konnten auch {iber in der
Zukunft anfallende Gesprichsdaten angeordnet werden.

Unklar war, wie zu verfahren war, wenn die Auskunft
suchende Stelle die entsprechende IP-Adresse bereits erho-
ben hatte und vom Telekommunikationsunternehmen die
dahinter stehende Person bzw. deren Anschrift ermitteln
wollte. Name und Anschrift einer Person gehdren zu den
Bestandsdaten, das heifit sie stehen in keinem unmittelbaren
Zusammenhang mit einem Telekommunikationsvorgang. Be-
standsdaten unterliegen aus diesem Grund nicht dem Fern-
meldegeheimnis nach Art. 10 GG bzw. § 88 TKG. Vor die-
sem Hintergrund wurde in der Rechtsprechung vertreten,
dass ein Auskunftsersuchen iiber die Identitit eines Rechts-
verletzers im Internet nicht auf §§ 100g, 100h StPO gestiitzt
werden miisse, sondern dass ein Zugriff lediglich eine Aus-
kunft iiber Bestandsdaten darstelle, fiir die das manuelle
Auskunftsverfahren nach § 113 TKG gelte.2# Dieses manuel-
le Auskunftsverfahren unterliegt keinem Richtervorbehalt,
die Auskunft ist auch zur Gefahrenabwehr zulissig. In der
Literatur stiefl diese Rechtsprechung auf Kritik, da der Pro-
vider Name und Anschrift des Rechtsverletzers nur unter
Verarbeitung der bei ihm gespeicherten Verkehrsdaten
(Log-Zeiten und IP-Adresse) ermitteln konnte. Nach dieser
Auffassung stellte das Auskunftsverlangen einen Eingriff in
das Fernmeldegeheimnis dar, fiir das § 113 TKG keine aus-
reichende Ermichtigungsgrundlage darstellte. In der staats-
anwaltlichen Praxis setzte sich aber das manuelle Auskunfts-
verfahren nach § 113 TKG durch.

Im Rahmen der Einfithrung der Vorratsdatenspeicherung
zum 1. 1. 2008 ist der Auskunftsanspruch nach §§ 100g, 100h
StPO a.F. novelliert worden. Der neu gefasste § 100g StPO
stellt nunmehr die Ermichtigungsgrundlage der staatlichen
Behorden zum Zugriff auf die nach § 1132 TKG auf Vorrat
gespeicherten Daten dar. Die Vorschrift steht nach wie vor
unter Richtervorbehalt, ist jedoch nicht mehr als reiner Aus-
kunftsanspruch ausgestaltet. In Zukunft kdnnen also die
Strafverfolgungsbehérden ohne Mitwirkung der Telekom-
munikationsanbieter die anfallenden Verkehrsdaten erheben.

24 LG Smurrgartr MMR 2005, 624; MMR 2005, 628; LG Hamburg MMR
2005, 711; LG Warzburg NStZ-RR 2006, 46; aber a.A. LG Bonn DuD
2004, 628; LG Ulm MMR 2004, 187.
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Uber die Vorschrift kann aber auch nach wie vor die Mit-
wirkung der Unternehmen im Rahmen des Auskunftsverfah-
rens verlangt werden. Méglich ist aber jetzt die so genannte
Echtzeiterhebung von Verkehrsdaten, bei der die Daten zeit-
gleich mit ihrem Anfallen vom Telekommunikationsdiens-
teanbieter an die Strafverfolgungsbehérden ausgeleitet wer-
den. Dies war bisher nur unter den Voraussetzungen der
Uberwachung des Fernmeldeverkehrs nach §§ 100a, 100b
StPO méglich. Als Eingriffsvoraussetzung sieht die Vor-
schrift eine Straftat von auch im Einzelfall erheblicher Be-
deutung vor oder — wie bisher — eine Straftat, die mittels
Telekommunikation begangen wurde. In letzterem Fall ist
die Mafinahme allerdings streng subsidiir zu anderen Er-
mittlungsmafinahmen. Eine Echtzeitausleitung ist ebenfalls
nicht zulissig,

Fiir die bisher streitige Frage, ob eine Auskunft iiber die
yhinter einer dynamischen IP-Adresse stehende Person® ei-
ner richterlichen Anordnung bedarf, hat die Novellierung
keine Klirung geschaffen. Diese Frage zu beantworten wird
weiterhin Aufgabe der Rechsprechung sein.

2. Bestandsdaten nach §§ 112, 113 TKG

a) Automatisiertes Auskunftsverfahren
Die im Rahmen des § 111 TKG erhobenen und gespeicher-
ten Bestandsdaten dienen der Auskunftserteilung nach
§§ 112, 113 TKG. Im automatisierten Auskunftsverfahren
nach § 112 TKG haben Diensteanbieter, die Telekommuni-
kationsdienste fiir die Offentlichkeit anbieten (nicht ge-
schlossene Benutzergruppen), die nach § 111 TKG erhobe-
nen Daten in einer Kundendatei zu speichern. Hierbei ist zu
gewihrleisten, dass die Bundesnetzagentur jederzeit Daten
aus den Kundendateien automatisiert im Inland abrufen
kann. Hierzu muss die Bundesnetzagentur Zugriff auf die
Datei und damit auf die Systeme des Anbieters mittels einer
definierten Schnittstelle nehmen kénnen.?> Vorgesehen ist
auch die Abfrage mittels unvollstindiger Abfragedaten (Jo-
kerabfrage) und mittels Ahnlichkeitsfunktion. Durch tech-
nische und organisatorische Mafinahmen ist sicherzustellen,
dass dem Diensteanbieter die Abrufe durch die Bundesnetz-
agentur nicht zur Kenntnis gelangen. Einzelheiten regelt eine
durch das Bundesministerium fiir Wirtschaft und Arbeit zu
erlassende Rechtsverordnung.

Auskunftsberechtigt sind u.a. Gerichte und Strafverfol-
gungsbehdrden, die Polizeivollzugsbehdrden des Bundes
und der Linder zur Gefahrenabwehr, das Zollkriminalamt,
die Verfassungsschutzbehérden des Bundes und der Linder
sowie der MAD und der BND. Die Auskiinfte werden nicht
unmittelbar durch den Telekommunikationsanbieter, son-
dern durch die Bundesnetzagentur, die die Daten an die Aus-
kunft ersuchende Stelle iibermittelt, erteilt.

b) Manuelles Auskunftsverfahren
Im Rahmen des manuellen Auskunftsverfahrens nach § 113
TKG besteht fiir geschiftsmiflige Anbieter von Telekom-
munikationsdienstleistungen im Einzelfall eine unverziig-
liche Auskunftspflicht iiber die nach § 111 TKG erhobenen
Daten, aber auch iiber simtliche weiteren Bestandsdaten, die
vom Diensteanbieter erhoben wurden. Der Anwendungs-
bereich ist nicht auf 6ffentlich zugingliche Dienste begrenzt,
so dass auch geschlossene Benutzergruppen unter die Vor-
schrift fallen. Im Gegensatz zu § 112 TKG steht den aus-
kunftersuchenden Stellen im manuellen Auskunftsverfahren

25 Bock, in: Beck’scher TKG-Kommentar (Fn. 6), § 112 Rdnr. 20.
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der Anspruch direkt gegen den Telekommunikationsanbieter
zu.

Das Auskunftsverfahren ist auf Zwecke der Strafverfol-
gung und der Verfolgung von Ordnungswidrigkeiten, der
Gefahrenabwehr und der Erfiilllung der gesetzlichen Auf-
gaben des Verfassungsschutzes, des BND und des MAD
beschrinkt. Uber die genannten Bestandsdaten hinaus kann
nach §§ 161 Abs.1 Satz 1, 163 Abs.1 StPO iV.m. § 113
Abs.1 Satz 2 TKG Auskunft iiber Daten, mirttels derer ein
Zugriff auf Endgerite oder in diesen oder im Netz einge-
setzten Speichereinrichtungen geschiitzt wird, verlangt wer-
den. Hierzu gehdren im Mobilfunkbereich PIN (Personal
Identity Number) und PUK (Personal Unblocking Key),
aber auch Passworter.26

V. Ausblick
1. Einstweilige Anordnung des BVerfG

Das BVerfG hat mit Beschluss vom 11. 3. 2008 Teile der Vor-
ratsdatenspeicherung vorliufig aufler Kraft gesetzt. Dies be-
trifft allerdings nicht die grundsitzliche Speicherungspflicht
nach § 113a TKG, sondern die Verwendung der nach § 113a
TKG gespeicherten Daten. Nach der amtlichen Fassung des
§ 113b TKG diirfen die auf Vorrat gespeicherten Daten nur
zur Verfolgung von Straftaten, zur Abwehr von erheblichen
Gefahren fiir die &ffentliche Sicherheit oder zur Erfiillung
der gesetzlichen Aufgaben der Verfassungsschutzbehérden,
des BND und des MAD an die zustindigen Stellen iiber-
mittelt werden. Eine entsprechende Erhebungsbefugnis der
Strafverfolgungsbehdrden (§ 113b TKG stellt lediglich die
datenschutzrechtliche Erlaubnisnorm dar, gibt aber kein
Auskunftsrecht oder eine Erhebungsbefugnis) sieht § 100g
StPO fiir Straftaten von erheblicher Bedeutung und Straf-
taten, die mittels Telekommunikation begangen werden, vor.
Die Zweckbindung der Daten nach § 113b TKG ging dem
BVerfG nicht weit genug. Aufgrund der einstweiligen An-
ordnung diirfen bis zur Entscheidung in der Hauptsache die
aufgrund von § 113a TKG gespeicherten Verkehrsdaten nur
zur Verfolgung von schweren Straftaten iibermittelt werden.
Der Begriff der schweren Straftat umfasst dabei Straftaten,
fiir die eine gesetzliche Mindestfreiheitsstrafe von fiinf Jah-
ren vorgesehen ist, im Einzelfall sollen aber auch die beson-
dere Bedeutung des Rechtsguts oder das besondere 6ffent-
liche Interesse an der Strafverfolgung das Vorliegen einer
schweren Straftat begriinden konnen. Eine schwere Straftat
ist notwendige Voraussetzung fiir die Anordnung der Tele-
kommunikationsiiberwachung nach § 100a StPO.

Da es sich aber nur um eine vorldufige Entscheidung
handelt, ist noch unklar, inwieweit die Vorschriften der Vor-
ratsdatenspeicherung Bestand haben werden. In der einst-
weiligen Anordnung hat das BVerfG angedeutet, dass von

26 Zur Frage, ob die Auskunft iiber die Identitit eines Nutzers anhand
der dynamischen IP-Adresse unter § 100 g StPO a.F oder § 113 TKG fillt:
oben IV.1.
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der umfassenden und anlassunabhingigen Bevorratung der
Daten erhebliche Einschiichterungseffekte ausgehen. Ob
dies ein Indiz fiir eine bevorstehende umfassende Nichtig-
keitserklirung ist, lisst sich derzeit nicht absehen.

2. Nichtigkeitsklage vor dem EuGH

Diese unsichere Rechtslage besteht umso mehr, als vor dem
ExGH in Luxemburg ein Verfahren anhingig ist, das sich
ausschlieflich mit der formalen Rechtmifigkeit der Richtli-
nie zur Vorratsdatenspeicherung befasst.” Im Rahmen der
von Irland erhobenen Nichtigkeitsklage wird geltend ge-
macht, die Vorratsdatenspeicherung hitte nicht auf die Wirt-
schaftskompetenz der Europiischen Gemeinschaften nach
Art. 95 EGV gestiitzt werden diirfen, sondern hitte im Rah-
men der dritten Sdule, der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen, ergehen miissen. Unter Zu-
grundelegung dieser Rechtsauffassung hitte die Vorrats-
datenspeicherung nur durch einen Rahmenbeschluss des
Europiischen Rates eingefithrt werden kénnen, der eine ein-
stimmige Entscheidung seiner Mitglieder erfordert. In der
Literatur wird weitestgehend von der Nichtigkeit der Richt-
linie aufgrund des genannten formalen Mangels ausgegan-
gen.28 Die Vereinbarkeit der Richtlinie mit der Europaischen
Menschenrechtskonvention, die nach Art.6 Abs.2 EUV zu
den allgemeinen Grundsitzen des Gemeinschaftsrechts zahlt,
bzw. die Vereinbarkeit der Richtlinie mit der Europdischen
Grundrechtscharta, ist hingegen nicht Gegenstand des Ver-
tahrens; es ist aber auch nicht auszuschlieflen, dass hier eine
weitere Klage vor dem ExGH angestrebt wird.

Der Ausgang des derzeit anhingigen Verfahrens kdnnte
eine erhebliche prijudizielle Wirkung fiir die Entscheidung
des BVerfG haben, da hiervon u.U. der Umfang der Prii-
fungskompetenz des nationalen Gerichts abhingig ist. Sollte
die Richtlinie Bestand haben, trife das BVerfG eine Vor-
lagepflicht nach Art.234 EGV an den ExGH im Vorabent-
scheidungsverfahren, soweit die Unvereinbarkeit der Richtli-
nie zur Vorratsdatenspeicherung mit Europiischem Gemein-
schaftsrecht in Rede steht. Bei einer Nichtigkeitserklirung
durch den E«GH fiele hingegen die Priifungskompetenz um-
fassend an das BVerfG zuriick. In der Tendenz wire eine
Nichtigkeitserklirung durch das hdchste deutsche Gericht
zu erwarten, da das Gericht in seinem Volkszihlungsurteil
hohe Anforderungen an den datenschutzrechtlichen Zweck-
bindungsgrundsatz gestellt hat.2? Hiernach miissen Ziel und
Umfang der Datenverarbeitung auf einen gesetzlich bestimm-
ten Verwendungszweck begrenzt werden, dem der pauschale
Hinweis auf die Strafverfolgung im nationalen Gesetz nicht
geniigt. Mit einer abschliefenden Entscheidung des BVerfG
im Hauptsacheverfahren wird bis Ende dieses Jahres gerech-
net. :

27 Rechtssache C-301/06.

28 Gitter/Schnabel MMR 2007, 411 (413); Bizer DuD 2007, 8 (9); Gietl
K&R 2007, 545 (545); Leutheusser/Schnarrenberger ZRP 2007, 9 (11f£.).
29 BVerfGE 65, 11f.



